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PROLOGO

El uso masivo de las tecnologias de la informacion y las telecomunicaciones (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran
conflictos y agresiones, y donde existen ciberamenazas que atentardn contra la seguridad
nacional, el estado de derecho, la prosperidad econdmica, el estado de bienestar y el normal
funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia, encomienda
al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad de las
tecnologias de la informacion en su articulo 4.e), y de proteccion de la informacion clasificada en
su articulo 4.f), a la vez que confiere a su Secretario de Estado Director la responsabilidad de
dirigir el Centro Criptolégico Nacional en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptolégico Nacional,
regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente
relacionadas con la seguridad de las TIC, orientadas a la formacién de personal experto, a la
aplicacién de politicas y procedimientos de seguridad, y al empleo de tecnologias de seguridad
adecuadas.

Una de las funciones mas destacables del Centro Criptolégico Nacional es la de elaborar y difundir
normas, instrucciones, guias y recomendaciones para garantizar la seguridad de los sistemas de las
tecnologias de la informacion y las comunicaciones de la Administracion, materializada en la
existencia de la serie de documentos CCN-STIC.

Disponer de un marco de referencia que establezca las condiciones necesarias de confianza en el uso
de los medios electronicos es, ademdas, uno de los principios que establece la ley 11/2007, de
22 de junio, deacceso electronico de los ciudadanos a los servicios publicos, en su articulo
42.2 sobre el Esquema Nacional de Seguridad (ENS).

Precisamente el Real Decreto 3/2010 de 8 de Enero de desarrollo del Esquema Nacional de
Seguridad fija los principios basicos y requisitos minimos asi como las medidas de proteccién a
implantar en los sistemas de la Administracién, y promueve la elaboracion y difusion de guias de
seguridad de las tecnologias de la informacion y las comunicaciones por parte de CCN para
facilitar un mejor cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptolégico Nacional y a lo reflejado en el Esquema Nacional de
Seguridad, conscientes de la importancia que tiene el establecimiento de un marco de referencia en
esta materia que sirva de apoyo para que el personal de la Administracion lleve a cabo su dificil, y
en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las TIC bajo su
responsabilidad.

Noviembre de 2013
|

& Ii L.

e

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptologico Nacional
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Conceptos

1. SOBRE LA GESTION DE RIESGOS

Para conocer el estado de seguridad de un sistema, necesitamos modelarlo, identificando y
valorando sus activos, e identificando y valorando las amenazas sobre dichos activos. Asi pues,
podemos estimar el riesgo a que el sistema esté sujeto.

El riesgo se puede mitigar por medio de las salvaguardas o contramedidas desplegadas para
proteger el sistema. Es inusual que las salvaguardas reduzcan el riesgo a cero; es mas frecuente
que siga existiendo un riesgo residual que la organizacion o bien pueda aceptar, o bien intente
reducir més, estableciendo un plan de seguridad orientado a llevar el riesgo a niveles aceptables.

El andlisis de riesgos proporciona informacion para las actividades de tratamiento de los riesgos.
Estas actividades se ejercen una vez y otra vez, incorporando nuevos activos, nuevas amenazas,
nuevas vulnerabilidades, y nuevas salvaguardas.

EAR es un conjunto de herramientas

e para realizar un analisis de riesgos, sobre las diversas dimensiones de seguridad
(confidencialidad, integridad, disponibilidad,...)

e 0 un analisis de continuidad de operaciones, centrado en la disponibilidad del sistema,
buscando reducir los tiempos de interrupcion del servicio cuando sobrevienen desastres.

En cualquier caso, el analisis puede ser cualitativo o cuantitativo. PILAR implementa la
metodologia Magerit: [http://administracionelectronica.gob.es/].

1.1. LECTURAS RECOMENDADAS

e Magerit: version 3,
“Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion™.
http://administracionelectronica.gob.es/

e UNE-ISO 31000:2010
Gestidn del riesgo — Principios y directrices.

e UNE-ISO/IEC Guia 73:2010
Gestion del riesgo — Vocabulario.

e UNE-EN 31010:2011
Gestion del riesgo — Técnicas de apreciacion del riesgo.

e UNE 71504:2008
Metodologia de analisis y gestion de riesgos de los sistemas de informacion, AENOR.

e ISO/IEC 27005:2011
Information technology -- Security techniques -- Information security risk management.

e NIST SP 800-39:2011
Managing Information Security Risk: Organization, Mission, and Information System
View
http://csrc.nist.gov/publications/PubsSPs.html

Centro Criptolédgico Nacional
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e NIST SP 800-37 Rev. 1, 2010
Guide for Applying the Risk Management Framework to Federal Information Systems: A
Security Life Cycle Approach
http://csrc.nist.gov/publications/PubsSPs.html

e NIST SP 800-30:2002
Risk Management Guide for Information Technology Systems.
http://csrc.nist.gov/publications/PubsSPs.html

e [ISACA:2010
The Risk IT Framework
http://www.isaca.org/

e ISACA:2009
The Risk IT Practitioner Guide
http://www.isaca.org/

e AS/NZS 4360:2004
Risk management

1.2. OTRA DOCUMENTACION

e Glosario de Términos
[http://www.pilar-tools.com/es/glossary/index.html]

e PILAR
[http://www.pilar-tools.com/es/tools/pilar/doc.htm]

Centro Criptolédgico Nacional
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2. USO TiPICO

2.1. USUARIO NOVEL

agrwbE

1.
8.
9.
10.
11.
12.
13.

Instale y arranque la aplicacion: ver “Instalacion”.
Ver “Primera pantalla

Elija analisis de riesgos / analisis cualitativo

Cree un proyecto nuevo

PILAR estandar: En Editar / Opciones seleccione
= valoracién de los dominios: ON

" amenazas: automaticas

Identifique activos, al menos

= alguna informacion esencial

= algun servicio esencial

= algun equipamiento

Valore los activos: Valoracién por dominios

Identifique las salvaguardas Utiles para su sistema: ldentificacion de salvaguardas

EvalGe las salvaguardas identificadas: Valoracion de salvaguardas por dominios

Examine el Riesgo repercutido
Repita los pasos 8, 9 y 10 hasta estar satisfecho

Verifique que se satisfacen los perfiles de seguridad que le interesan

Repita los pasos 8, 9, 10 y 11 hasta estar satisfecho

2.2. USUARIO AVANZADO

2.2.1. SI DESEA VALORAR LOS ACTIVOS POR MEDIO DE DEPENDENCIAS

La valoracion por dependencias se selecciona en

Este modo permite transferir el valor (o consecuencias de los incidentes) entre activos;
tipicamente, desde los activos esenciales hacia los demas activos del sistema.

editar / opciones / valoracion / activos + dependencias

Es un método muy laborioso, pero permite precisar en qué activos reside el valor del sistema. Es
decir, de qué activos depende la proteccion del valor.

2.2.2. SIDESEA APLICAR OTRO PERFIL DE AMENAZAS (TSV)

Los perfiles de amenazas indican qué amenazas se pueden dar sobre cada clase de activos,

determinando su probabilidad y sus consecuencias en cada dimension de seguridad.

Se define un perfil para todo el sistema, y se puede emplear un perfil mas preciso en cada

dominio de seguridad.

La seleccidn de perfiles TSV se realiza desde la pantalla de edicion de dominios de seguridad.

2.2.3. SI DESEA MODIFICAR ALGUNA AMENAZA MANUALMENTE

En

proyecto / dominios de seguridad

editar / opciones / amenazas

Centro Criptolédgico Nacional
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puede elegir entre modo manual (usted elige y valora cada amenaza), modo automético (PILAR
aplica el TSV indicado para el dominio, o en su defecto, el perfil del proyecto), 0 modo mixto
(PILAR funciona automaticamente, salvo para las amenazas que se marquen como manuales).

En
analisis de riesgos / amenazas / valoracion

puede marcar como manuales amenazas concretas sobre un activo concreto, o todas las
amenazas sobre un cierto activo.

En

analisis de riesgos / impacto y riesgo / valores acumulados / tabla
puede marcar lineas, y por medio de

gestionar / descartar los seleccionados

gestionar / retener los seleccionados
pasamos a modo manual las amenazas que se descartan.

2.2.4. SI DESEA DISPONER DE MAS FASES

Las fases permiten establecer una valoracion del conjunto de salvaguardas. Una foto. Pueden
usarse para recoger el progreso del plan de seguridad

dia 0 -> a los 3 meses -> al cabo del primer afio -> al cabo del segundo afio -> al final
para anualizar el estado de seguridad

2010 -> 2011 -> 2012 -> 2013 -> 2014
para experimentar con variantes

actual -> test -> objetivo
Se pueden insertar o eliminar fases en

proyecto / fases del proyecto
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3. INSTALACION

3.1. ENTORNO JAVA
Se necesita un
JRE — Entorno de ejecucién Java
e visite [http://java.com]

e ysiga las instrucciones
o paso 1: descargar
o paso 2: instalacion
o paso 3: probar

3.2. PILAR (WINDOWS)

Cuando Java est¢ instalado...
e ejecute pilar <version> <lang>.exe
e acepte las condiciones de uso

e siga las instrucciones para instalar en el directorio que prefiera
(varios idiomas pueden compartir el mismo directorio de instalacion)

e cuando la instalacién termine, habra un archivo
pilar.exe
donde haya decidido instalar el software.

Cuando el programa arranque se mostraran los términos de la licencia.

3.3. PILAR (UNIX)

Cuando Java esté instalado...

e egjecute pilar linux <version> <lang>.jar
e instale la aplicacion y la libreria en donde considere apropiado
(varios idiomas pueden compartir el mismo directorio de instalacion)

e cuando la instalacién termine, habra un archivo
pilar.jar
donde haya decidido instalar el software.

Cuando el programa arranque se mostraran los términos de la licencia.

3.4. PILAR (MAC OS X)

Habitualmente, java ya se encuentra instalado en el sistema, pudiendo pasar directamente a la
instalacion de PILAR:

e egjecute pilar mac <version> <lang>.jar
e instale la aplicacién y la libreria en donde considere apropiado
(varios idiomas pueden compartir el mismo directorio de instalacion)

Centro Criptolédgico Nacional
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e al terminar la instalacién, debe encontrar un fichero
pilar.app

Cuando el programa arranque se mostraran los términos de la licencia.

3.5. USO
Ejecute pilar:

e le pedird un fichero configuracion:
STIC es.car

llevandole a la “Primera pantalla”.

El fichero .car especifica un directorio para la biblioteca. Si en ese directorio hay mas de una
biblioteca (fichero .pl5), PILAR le pedira que seleccione una, y solo una para cargar. Puede
guardar varias librerias en el mismo directorio; pero sé6lo puede usar una en cada momento.

Vea “[http://www.pilar-tools.com/en/tools/pilar/first_time/index.html]: capturas de las primeras
pantallas”.

3.6. FICHERO DE CONFIGURACION

PILAR incluye en la distribucion algunos ficheros de configuracion, en el directorio de
instalacion.

Se supone que la configuracion por defecto sera apropiada para la mayor parte de los usuarios.

Estos ficheros son texto plano, sin formato, y se pueden editar para adaptar el idioma o los
directorios de trabajo.

STIC ens.car

3.7. FICHERO DE INFORMACION

Fichero en el directorio de biblioteca, con extension .info. Esta escrito en XML y proporciona
algunos valores estandar para diversos contenidos.

Por ejemplo,

PILAR / bib_es/info_es.info

<?xml version="1.0" encoding="UTF-8"?>
<info>

<!—
pares clave-valor para projectos. ver Datos del proyecto
-—>
<model>
<key c="desc">descripcidén</key>
<key c="resp">responsable</key>
<key c="org">organizacidén</key>
<key c="ver">versibdn</key>
<key c="date">fecha</key>
</model>

Centro Criptolédgico Nacional 13
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<!—
pares activo-valor para activos . ver Editar un activo
-—>
<asset>
<key c="desc">descripcidn</key>
<key c="resp">responsable</key>
</asset>
<asset family="essential">
<key c="owner">propietario</key>
</asset>
<asset family="HW, COM, SI, AUX">
<key c="location">ubicacidén</key>
</asset>
<asset family="HW, COM, SI, AUX, L, P">
<key c="number">cantidad</key>
</asset>
</info>
<!—
capas estandar. ver “Menu capas
-—>
<assets>
<layer c="B">Capa de negocio</layer>
<layer c="IS">Servicios internos</layer>
<layer c="E">Equipamiento
<group c="SW">Aplicaciones</group>
<group c="HW">Equipos</group>
<group c="COM">Comunicaciones</group>
<group c="AUX">Elementos auxiliares</group>
</layer>
<layer c="SS">Servicios subcontratados</layer>
<layer c="L">Instalaciones</layer>
<layer c="P">Personal</layer>
</assets>
Centro Criptolédgico Nacional 14
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4. EDITAR / OPCIONES
El comportamiento de PILAR puede ser ajustado con varias opciones:

x

opciones

o~ yaloracion

o= probabilidad

e deqgradacion

o= amenazas

o= :ge guardan las amenazas al salir?

o= fases del proyecto

o= dominios de seguridad & fases del proyecto
o= salvaguardas no evaluadas

o= gxportar; salvaguardas

o= riesgo residual

o= madurez

o- fase

o= transferencia de valor entre dimensiones

© QW

Opciones / Valoracion

Opciones / Probabilidad

Opciones / Degradacion

Opciones / Amenazas

Opciones / Guardar

e Opciones / Fases del proyecto

e Opciones / Dominios y fases

e Opciones / Salvaguardas no evaluadas
e Opciones / Exportar: salvaguardas
Opciones / Riesgo residual

Opciones / Madurez

Opciones / Fases especiales

Opciones / Transferencia de valor entre dimensiones

Estas opciones se especifican para cada proyecto; es por ello que s6lo se pueden seleccionar
cuando hay un proyecto abierto, y s6lo afectan a dicho proyecto.

Algunas versiones personalizadas de la herramienta pueden proporcionar algunas opciones
adicionales.
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4.1. OPCIONES /VALORACION

El sistema de informacion se puede valorar activo por activo (mas dependencias) o por dominios
de seguridad.

En ambos casos, se valoran los activos esenciales.
valoracion / activos + dependencias
el valor de los activos esenciales se aplica a todos los activos del dominio de seguridad
valoracion / dominios
el valor se propaga siguiendo las dependencias entre activos
La valoracion por dominios es mas rapida, mientras que la valoracién por dependencias es mas

precisa.

4.2. OPCIONES /PROBABILIDAD
Como describir la probabilidad de que se materialice una amenaza.

potencial | probabilidad nivel facilidad frecuencia
XL CS MA F 100
extra grande | casi seguro | muy alto facil
L MA A M 10
grande muy alta alto medio
M P M D 1
medio posible medio dificil
S PP B MD 0,1
pequefo poco probable bajo muy dificil
XS MR MB ED 0.01
muy pequefio muy rara muy bajo | extremadamente dificil

4.3. OPCIONES / DEGRADACION
Como describir las consecuencias de la materializacion de una amenaza.

nivel porcentaje
T - total 100%
MA - muy alta 90%
A —alta 50%
M — media 10%
B — baja 1%

4.4. OPCIONES / AMENAZAS

amenazas / manual:

el usuario establece explicitamente la valoracion de las amenazas (este es el
comportamiento de PILAR en versiones anteriores a 4.4)

Centro Criptolédgico Nacional
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amenazas / automatico:

el sistema aplica la valoracion estandar cuando la necesita (este es el comportamiento en
PILAR Basic)

amenazas / mix:

Una mezcla de manual y automatico. En principio, las amenazas se valoran de forma
automatica; pero puede marcar activos 0 amenazas concretas sobre un activo para realizar
una valoracion manual. De esta forma PILAR respeta algunas valoraciones ajustadas
manualmente.

Para marcar como manual, vaya a
Analisis >> Amenazas >> valoracién

4.5. OPCIONES / GUARDAR

En modo manual, la valoracion de las amenazas siempre se guarda; pero en modo automatico se
puede obviar, de forma que PILAR recalcule los valores cuando arranque de nuevo.

4.6. OPCIONES /FASES DEL PROYECTO
Como se relacionan unas fases con otras.
fases del proyecto / conectadas
si una salvaguarda no esta evaluada en una fase, hereda el valor de la fase anterior
fases del proyecto / independientes
cada fase es independiente, sin heredar nada de otras fases

4.7. OPCIONES / DOMINIOS DE SEGURIDAD & FASES DEL PROYECTO

Cuando se valoran salvaguardas, si una celda no tiene valor, PILAR intenta heredar el valor de
otra celda.

Il'l_l ejemplo: fases del proyecto - usuario

| O|4| 8 &= xR LR IE AL E"
Dominios de seguridad [fase 0]
¢ M [base] [fase 1]
? A [dominio 1] [fase 2]
A [dominio 2]

primero, dominio inferior

cuando una salvaguarda no esta valorada en un una fase en un dominio, PILAR intenta
usar el valor del dominio inferior; si no existe, el de la fase anterior
(esta es el comportamiento de PILAR antes de la version 4.4)

primero, fase anterior

cuando una salvaguarda no esta valorada en un una fase en un dominio, PILAR intenta
usar el valor de la fase anterior; si no existe, el del dominio inferior

Centro Criptolédgico Nacional 17
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primero, por dominios | primero, por fases
fase 0 | fase 1 | fase 2 | fase O | fase 1 | fase 2
dominio2 | 7’ & 1° 3’ 2’ 1°
dominio 1| 8 5 2 6 5 4
base 9° 6 3° 9 g 7

Cuando un activo esta sujeto a evaluacion individual, se comporta como si dispusiera de su
propio dominio de seguridad, individual). Es decir:

primero, por dominios | primero, por fases

fase 0 | fase 1 |fase2 | fase O | fase 1 | fase 2
ACTIVO | 7 Iy 1° 3 2’ 1
dominio1 | §& 5 2 6 5 4
base 9° 6 3° 9 g’ 7

4.8. OPCIONES / SALVAGUARDAS NO EVALUADAS

Si una salvaguarda no esta evaluada, PILAR usa el valor determinado por esta opcién
salvaguardas no evaluadas / ignorar (= n.a.)

es como si la salvaguarda fuera irrelevante en este dominio
salvaguardas no evaluadas / inexistente (= L0)

es como si la salvaguarda fuera necesaria, pero no existe (este es el comportamiento de
PILAR en versiones anteriores a 4.4)

4.9. OPCIONES /EXPORTAR: SALVAGUARDAS

Cuando se imprime la valoracion de las diferentes fases, PILAR puede presentar el valor de cada
salvaguarda en cada fase, o presentar como vacias las celdas no evaluadas explicitamente. En la
interfaz grafica, PILAR las deja vacias hasta que se valoran explicitamente. Se puede elegir en
informes textuales, CSV y XML.

exportar: salvaguardas / todos los valores de madurez

imprime todos los valores, incluso si de heredan de otra fase o dominio
exportar: salvaguardas / minimo (evitar duplicados)

s6lo imprime los valores explicitos

4.10.OPCIONES / RIESGO RESIDUAL

PILAR realiza una estimacion del riesgo residual teniendo en cuenta la madurez de las
salvaguardas relevantes para el sistema. No existe una norma internacional que especifique cémo
se realiza este célculo.
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PILAR usaba una férmula hasta la version 4.2.
A partir de la version 4.3 se emplea un algoritmo mejorado.

4.11. OPCIONES / MADUREZ

PILAR puede interpretar los niveles de madurez, bien como madurez, bien como el estado de la
implementacion de las salvaguardas. Es decir, se presenta un texto u otro junto a los niveles LO a
L5.

nivel | madurez estado
LO | inexistente inexistente
L1 | inicial/ad hoc iniciado

L2 | reproducible, pero intuitivo | parcialmente realizado

L3 | proceso definido en funcionamiento
L4 | gestionado y medible monitorizado
L5 | optimizado mejora continua

4.12. OPCIONES / FASES ESPECIALES

Determina si PILAR presenta, 0 no, fases adicionales con recomendaciones para las
salvaguardas.

Seleccione las que desea que aparezcan de las ofrecidas.

Dependiendo de la configuracion elegida, PILAR evalta una serie de recomendaciones de
madures que se presentan como fases especiales; por ejemplo, ENS. Estas fases no se pueden
editar; usted simplemente puede verlas y usarlas como sugerencia de la madurez adecuada para
cada salvaguarda.

4.13.OPCIONES / TRANSFERENCIA DE VALOR ENTRE DIMENSIONES

Determina si PILAR propaga el valor de una dimension de seguridad a otra(s). Por ejemplo, los
requisitos sobre la trazabilidad del uso de un servicio, puede trasladarse a requisitos de integridad
sobre los registros de actividad (logs).

El mecanismo se describe en la documentacion: [http://www.pilar-
tools.com/es/tools/pilar/doc.htm].

Transferencia de valor entre dimensiones / on

los valores se propagan entre dimensiones
Transferencia de valor entre dimensiones / off

los valores se restringen a una misma dimension
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5. INFORMES

5.1. POR PATRON

Permite generar informes en RTF a partir de un patron escrito en RTF. Use cualquier procesador
de textos para generar el patron en formato RTF. En el proceso se combina el patrén con
informacion proporcionada por PILAR. Para ello, se copia la informacion en RTF, sin modificar,
salvo una serie de marcadores que siguen esta sintaxis:

<pilar> orden(es) </pilar>

El marcador se reemplaza por el contenido ordenado.

El formato se describe en
[http://www.pilar-tools.com/es/tools/pilar/doc.htm]

5.2. INFORMES TEXTUALES

Textos en RTF o en HTML que se utilizaran directamente como informes, o que puede
incorporar a sus propios informes.

La documentacion recoge la informacion introducida en PILAR, y la resume en diversas
presentaciones.

Los informes son utiles durante la fase de analisis para validar que los elementos del sistema
estan bien recogidos y cada responsable esta de acuerdo con el modelo.

Los informes son utiles durante la fase de tratamiento para hacer un seguimiento de los
indicadores de impacto y riesgo segun se despliegan y se mejoran las salvaguardas.

Modelo de valor (corto)
Modelo de valor (largo)

El informe recopila los activos, sus dependencias, y sus valores propios y acumulados,
dimension por dimension.

— La version corta presenta solamente la lista de activos, y el valor de los activos con
valor propio.
— La version larga agrega el detalle completo, activo por activo.

Informe de amenazas

El informe recopila los activos y las amenazas, mostrando las amenazas sobre cada
activo, y los activos expuestos a cada amenaza.

Evaluacion de las salvaguardas
El informe presenta la madurez de cada salvaguarda en cada fase.
Informe de insuficiencias (informe de vulnerabilidades)

Similar “al informe de evaluacion de las salvaguardas”, pero se filtran las salvaguardas
que no alcanzan un determinado nivel de madures. Es decir: selecciona un umbral de
preocupacion, y se presentan las salvaguardas por debajo del umbral.
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Normativa de seguridad

El informe muestra la madurez de las normas (security policies) de seguridad fase por
fase.

Procedimientos de seguridad

El informe muestra la madurez de los procedimientos de seguridad fase por fase.
Analisis de impacto

Presenta el impacto, acumulado y repercutido, sobre cada activo en cada fase.
Analisis de riesgos

Presenta el riesgo, acumulado y repercutido, sobre cada activo en cada fase.
Perfil de seguridad

Se presenta la evaluacion de los controles de seguridad especificos del perfil.
Protecciones adicionales

Se presenta la evaluacion de las protecciones adicionales para ciertas clases de activos.

5.3. GRAFICAS
Valor / dominio de seguridad
Valoracion de los dominios de seguridad

e seleccione uno o0 mas dominios a la izquierda
(haga clic en la raiz para seleccionar / deseleccionar todos)

e seleccione una 0 méas dimensiones a la derecha
(haga clic en la raiz para seleccionar / deseleccionar todos)

e clicen GRAFICO

Valor / activo
Valoracién de activos individuales

e seleccione uno o mas activos a la izquierda
(haga clic en la raiz para seleccionar / deseleccionar todos)

e seleccione una 0 mas dimensiones a la derecha
(haga clic en la raiz para seleccionar / deseleccionar todos)

e clicen GRAFICO

Salvaguardas / aspecto
Presentacion de la eficacia de las salvaguardas en cada grupo
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e seleccione uno o més dominios a la izquierda
(haga clic en la raiz para seleccionar / deseleccionar todos)

e seleccione una o mas fases a la derecha
(haga clic en la raiz para seleccionar / deseleccionar todos)

e clicen GRAFICO

Salvaguardas / estrategia
Presentacion de la eficacia de las salvaguardas en cada grupo

e seleccione uno 0 mas dominios a la izquierda
(haga clic en la raiz para seleccionar / deseleccionar todos)

e seleccione una o mas fases a la derecha
(haga clic en la raiz para seleccionar / deseleccionar todos)

e clicen GRAFICO

Salvaguardas / tipo de proteccion
Presentacion de la eficacia de las salvaguardas en cada grupo

e seleccione uno o0 mas dominios a la izquierda
(haga clic en la raiz para seleccionar / deseleccionar todos)

e seleccione una 0 mas fases a la derecha
(haga clic en la raiz para seleccionar / deseleccionar todos)

e clicen GRAFICO

Impacto acumulado / activo
Muestra la evolucion del impacto fase a fase, activo por activo
e seleccione uno o mas activos a la izquierda
o hagaclic en la raiz para seleccionar / deseleccionar todos

o haga clic en la cabecera de un grupo de activos para seleccionar / deseleccionar
todos

o haga clic en LIMPIAR para deseleccionarlos todos

o haga clic en TODOS para seleccionarlos todos

o haga clic en DOMINIOS para seleccionar los activos en un cierto dominio
e seleccione una o mas fases a la derecha

o haga clic en la raiz para seleccionar / deseleccionar todas

o haga clic en LIMPIAR para deseleccionarlas todas

o haga clic en TODOS para seleccionarlas todas

e haga clic en GRAFICO para una presentacion en pantalla
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e haga clic en CSV para generar un fichero en formato csv

= Para colapsar el arbol. S6lo mostrara el primer nivel.

Para ajustar el nivel de despliegue del arbol.

Impacto acumulado / dimension
Muestra la evolucion del impacto fase a fase, activo por activo

e seleccione una 0 mas dimensiones a la izquierda
(haga clic en la raiz para seleccionar / deseleccionar todas)

e seleccione una o mas fases a la derecha
(haga clic en la raiz para seleccionar / deseleccionar todos)

e clic en GRAFICO para presentacion en pantalla
e clic en CSV para exportar en formato CSV

Riesgo acumulado / activo
Muestra la evolucion del riesgo fase a fase, activo por activo
e seleccione uno o mas activos a la izquierda
o hagaclic en la raiz para seleccionar / deseleccionar todos

o haga clic en la cabecera de un grupo de activos para seleccionar / deseleccionar
todos

o hagaclic en LIMPIAR para deseleccionarlos todos

o haga clic en TODOS para seleccionarlos todos

o haga clic en DOMINIOS para seleccionar los activos en un cierto dominio
e seleccione una o mas fases a la derecha

o haga clic en la raiz para seleccionar / deseleccionar todas

o haga clic en LIMPIAR para deseleccionarlas todas

o haga clic en TODOS para seleccionarlas todas
e haga clic en GRAFICO para una presentacion en pantalla

e haga clic en CSV para generar un fichero en formato csv

— Para colapsar el arbol. S6lo mostrara el primer nivel.

Para ajustar el nivel de despliegue del arbol.
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Riesgo acumulado / dimension
Muestra la evolucion del riesgo, fase a fase, activo por activo.

e seleccione una 0 mas dimensiones a la izquierda
(haga clic en la raiz para seleccionar / deseleccionar todas)

e seleccione una o mas fases a la derecha
(haga clic en la raiz para seleccionar / deseleccionar todos)

e clic en GRAFICO para presentacion en pantalla
e clic en CSV para exportar en formato CSV

Riesgo acumulado / dimension / fase

Muestra el riesgo que soportan os activos en una cierta fase. Se genera un TreeMap que es una
representacion bidimensional donde el &rea de cada activo es proporcional al riesgo que soporta.

e seleccione una dimension a la izquierda
e seleccione una fase a la derecha

e clic en GRAFICO para presentacion en pantalla

Impacto repercutido
Muestra la evolucion del impacto fase a fase, activo por activo
e seleccione uno o mas activos a la izquierda
o hagaclic en la raiz para seleccionar / deseleccionar todos

o haga clic en la cabecera de un grupo de activos para seleccionar / deseleccionar
todos

o hagaclic en LIMPIAR para deseleccionarlos todos

o haga clic en TODOS para seleccionarlos todos

o haga clic en DOMINIOS para seleccionar los activos en un cierto dominio
e seleccione una o mas fases a la derecha

o haga clic en la raiz para seleccionar / deseleccionar todas

o haga clic en LIMPIAR para deseleccionarlas todas

o haga clic en TODOS para seleccionarlas todas
e haga clic en GRAFICO para una presentacion en pantalla

e haga clic en CSV para generar un fichero en formato csv

— Para colapsar el arbol. S6lo mostrara el primer nivel.

Para ajustar el nivel de despliegue del arbol.
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Riesgo repercutido
Muestra la evolucion del riesgo fase a fase, activo por activo
e seleccione uno 0 més activos a la izquierda
o haga clic en la raiz para seleccionar / deseleccionar todos

o haga clic en la cabecera de un grupo de activos para seleccionar / deseleccionar
todos

o haga clic en LIMPIAR para deseleccionarlos todos

o haga clic en TODOS para seleccionarlos todos

o haga clic en DOMINIOS para seleccionar los activos en un cierto dominio
e seleccione una o mas fases a la derecha

o haga clic en la raiz para seleccionar / deseleccionar todas

o haga clic en LIMPIAR para deseleccionarlas todas

o haga clic en TODOS para seleccionarlas todas
e haga clic en GRAFICO para una presentacion en pantalla

e haga clic en CSV para generar un fichero en formato csv

el Para colapsar el arbol. S6lo mostrara el primer nivel.

Para ajustar el nivel de despliegue del arbol.

Pareto

Se trata de un histograma vertical para ordenar la contribucién de cada activo al riesgo total. Los
activos se ordenan en el eje X. La grafica muestra tanto la contribucién de cada activo, como el
total acumulado. Esta gréafica solo esta disponible en andlisis cuantitativo.

5.4. BASES DE DATOS
La informacidn para usar PILAR con bases de datos esta disponible en

[http://www.pilar-tools.com/es/tools/pilar/doc.htm]
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Pantallas

6. ACEPTAR, CANCELAR, AYUDA
La mayoria de las pantallas incluyen los siguientes botones:

@ ACEPTAR. Se guardan los cambios realizados y se cierra la ventana.

@ CANCELAR. Se desestiman los cambios y se cierra la ventana.

@ AYUDA. Abre un navegador con estas paginas de ayuda.

Si hay cambios y hace clic en CANCELAR, PILAR aun solicita una confirmacion:

by
| ;I sCerramos sin guardar los cambios?

desechar y cerrar no cerrar ain

Si hay cambios e intenta cerrar la ventana, PILAR pregunta qué hacer:

by
| ) :sDesea guardar los cambios realizados?

5i no cancelar

donde puede elegir

CANCELAR se mantiene la ventana, sin salir

NO se desestiman los cambios y se cierra la ventana
Si se guardan los cambios y se cierra la ventana
Centro Criptolédgico Nacional 26

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-470F1 PILAR

7. PRIMERA PANTALLA

Para ver un andlisis de riesgos (solo lectura):
e modo / presentacion
e analisis cualitativo [3]
Para trabajar en un proyecto nuevo o ya existente:
e modo / trabajo
e vaya al directorio donde guardd la licencia (fichero .lic) y seleccidnela
e analisis cualitativo

7.1. MODO / PRESENTACION

STIC_ens modo

Gestion de Riesgos
EAR / PILAR
(uso exclusivo en la Administracion Plblica Espanola)

modo presentacion (read only)

- -
H Analisis y Gestion de Riesgos u

l Analisis cualitativo ll Analisis cuantitativo l

Anali e Impacto y Continuidad de Op nes
(BIA & BCM)

l Analisis cualitativo l l Analisis cuantitativo li
'
| cancelar | &

Selecciona un fichero de configuracion.
Ver “Fichero de configuracion”.

Modo de presentacion: s6lo se permite navegar por el proyecto, sin hacer cambios.
Modo / trabajo: permite modificar el proyecto. Se requiere una licencia.

Inicia un analisis cualitativo: confidencialidad, integridad, disponibilidad, etc.

Inicia un analisis cuantitativo: confidencialidad, integridad, disponibilidad, etc.

Inicia un analisis cualitativo: interrupcién y recuperacién del servicio.

Ver “Continuidad de operaciones” en [http://www.pilar-
tools.com/es/tools/pilar/doc.htm]

EEEEE
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E Inicia un anélisis cuantitativo: interrupcion y recuperacion del servicio.
Ver “Continuidad de operaciones” en [http://www.pilar-

tools.com/es/tools/pilar/doc.htm]

E Cancelar

E Ayuda en linea

7.2. MODO /TRABAJO

1]
B r1ar (5.3) 1ol x|

STIC_ens modo licencia

Gestion de Riesgos
EAR / PILAR
(wxclusivo e dministracion Publica Espafiola)

[] presentacion (read only)

licencia
usuario

Analisis de Impacto y Continuidad de Operaciones

Analisis y Gestion de Riesgos

l Analisis cualitativo H Analisis cuantitativo

(BIA & BCM)

[ Analisis cualitativo H Analisis cuantitativo i

cancelar @

Selecciona una licencia

Presenta la licencia, incluyendo la fecha de expiracion, si la hubiera.
Haga clic-clic para seleccionar una licencia.

EEE

Protege el proyecto impidiendo modificaciones.
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8. PANEL DE CONTROL
8.1. CONTROLES BASICOS
Proyecto Fichero Db Editar Nivel Ayuda
0o ae|d
m Ver Menu proyecto
E Ver Mend fichero
E Solo si la licencia incluye acceso a bases de datos SQL.
Las tablas de la base de datos se describen en otro documento
Ver [http://www.pilar-tools.com/es/tools/pilar/doc.htm]
m Preferencias: tipo y tamafio de letra.
Opciones: Ver Editar / Opciones
E Ver Menu nivel
E Ver Menu ayuda
9 Crea un nuevo proyecto, vacio.
= Selecciona un proyecto de un fichero (.mgr)
3 Selecciona un proyecto de una base de datos.
Solo si la licencia incluye acceso a bases de datos SQL.
H Guarda el proyecto en su fichero o en su base de datos.
8.1.1. MENU PROYECTO
m Menu proyecto
Nuevo (3 crea un nuevo proyecto, vacio.
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Recientes Recarga proyectos abiertos recientemente
Recargar “. Recarga el proyecto

Guardar =l Guardael proyecto en su fichero o en su base de datos.
Importar (xml) Importa datos en formato XML

Ver [http://www.pilar-tools.com/es/tools/pilar/doc.htm]
Exportar (xml) Exporta datos en formato XML

Ver [http://www.pilar-tools.com/es/tools/pilar/doc.htm]

Guardary cerrar | () Guarda el proyecto y termina

Cancelar y cerrar | (=) Termina sin guardar los datos

8.1.2. MENU FICHERO

E Menu fichero

Abrir ‘23 Abre un proyecto guardado en un fichero (.mgr)

Importar %@ Importa los datos de otros proyecto sobre este

Integrar Combina este proyecto con datos de otro proyecto

Diferencias & Compara un proyecto con otro resaltando los cambios (experimental)
Guarda como ... | & Guarda una copia. Se puede elegir un fichero y una contrasefia
subconjuntos Genera un fichero XML en el que se recogen las dimensiones, clases de activos,

amenazas Y criterios de valoracion que se han marcado como OFF en las pantallas
de seleccion de cada uno de ellos.

Posteriormente, puede referenciar el fichero desde el fichero de configuracion
(.car) y PILAR se configura excluyendo los elementos guardados.

subsets = subsets.xml

Ver “importar o integrar”.

8.1.3. MENU BASE DE DATOS

E Menu base de datos

Abrir [@ Abre un proyecto guardado en una base de datos

Importar %@ Importa los datos de otros proyecto sobre este

Centro Criptolédgico Nacional 30

SIN CLASIFICAR



http://www.pilar-tools.com/es/tools/pilar/doc.htm
http://www.pilar-tools.com/es/tools/pilar/doc.htm

CCN-STIC-470F1

SIN CLASIFICAR

PILAR

Integrar

Combina este proyecto con datos de otro proyecto

Diferencias

& Compara un proyecto con otro resaltando los cambios (experimental)

Guarda como ... | & Guarda una copia. Se puede elegir la base de datos

Ver “importar o integrar”.

8.1.4. IMPORTAR O INTEGRAR

Cuando se importa un proyecto P2 sobre el proyecto P1, los datos de P2 sobrescriben los de P1.
Cuando se integra, los datos de P2 se combinan con los de P1. En ambos casos, cuando P2 no

especifica algo (lo deja en blanco), se retienen los datos de P1.

: _ -
tipo de valor 4a importar integrar
nuevo dominio de seguridad e se afiade e seafade
dominios en P1 & P2

e fuentes de informacion e seafiade e seafade

e factores e seafiade e seafade
nuevo activo e se afiade e seafade
activos en P1 & P2

e clases e seafiade e se afade

e fuentes de informacion e seafade e se afade

e dependencias e seafade e se afade

e valores e seremplaza e valor maximo

e criterios e seremplaza e se afade
nueva amenaza e se aflade e seafade
amenazas en P1 & P2

e valoracion e seremplaza e se afiade
nueva fase e se afiade e se afade
fases en P1 & P2

e fuentes de informacion e se aflade e se afiade
salvaguardas

e aplicabilidad e seremplaza e na=na &na,

e dudas e se aflade e se afiade

e comentarios e seremplaza e se afiade

e fuentes de informacion e e aflade e se afiade

e madurez e seremplaza e valor maximo

e especificas de activo e seremplaza e na=na &na,

protecciones adicionales

como las salvaguardas

como las salvaguardas

perfiles de seguridad

como las salvaguardas

como las salvaguardas
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8.1.5. MENU NIVEL

Menu nivel
Controla cuéntas opciones se le ofrecen al usuario

Sélo se presentan las opciones basicas. Menus sencillos. Para principiantes.

Medio Punto medio entre basico y experto

Se presentan todas las opciones

8.1.6. MENU AYUDA

E Menu ayuda

Ayuda abre un navegador con la ayuda en linea

Referencias algunas normas internacionales relativas al analisis y gestion de riesgos

Acerca de PILAR | informacion de la version en ejecucion

¢Ultima version? | conecta al sitio web de PILAR y chequea si hay nuevas versiones

Estado del sistema | presenta el uso de recursos del sistema

8.2. CONTROLES DEL PROYECTO

_!_;" PILAR: [ejemplo] Unidad administrativa - - IEIlEl
Proyecto Fichero Db Editar HNivel Ayuda

5 o o

Analisis cualitativo

o= 0. Proyecto

o= & Andlisis de riesgos
o= R Informes

o= E. Perfiles de seguridad

ejemplo_ens.magr @ <?> ®

La barra inferior presenta el nombre del fichero, o el URL de la base de datos.

El arbol en el interior presenta las actividades. Expandalo segun necesite para saltar a la
actividad correspondiente.
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9. PROYECTO

9.1. DATOS DEL PROYECTO

Seleccione un cédigo y un nombre descriptivo.
Seleccione ESTANDAR vy agregue una cierta informacion descriptiva.
Seleccione OK para continuar.

D patos del proye ™ jempiggyusuario N [=] 9|
C (22.7.2013) (ens_53.pl5)

nombre lUnidad administrati
proyecto - clasificacion |mFUSION LIMITADA I v I

descripcion Pequeiia oficina de atencidn al ciudadano
propietario Juan Garcia lturriaga

Organizacion MAP

Version 53

Fecha 18.7.2013

\aniba H abajo‘ }nueva ] eliminar’ ‘esténdar H Iimpiar‘

descripoin) ©®

La biblioteca. Se selecciona al arrancar. Ver “Fichero de configuracion”.

i Cadigo del proyecto. Deberia ser unico.

El nombre del proyecto. Una descripcion sucinta.

La marca de clasificacion, por defecto, de los informes.
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Se puede afiadir informacion administrativa: pares clave-valor.

1D patos del proyecto: ejemplo - usuario ) =101 x|

biblioteca [std] Biblioteca INFOSEC (22.7.2013) (ens_53.pl5)
codigo {éjerﬁplo[ B
nombre |Unidad administrativa
proyecto - clasificacion [DIFUSION LIMITADA | v |

descripcion Pequeiia oficina de atencién al ciudadano | ' [
propietario | Juan Garcia lturriaga

Organizacion MAP

Version 53

Fecha 18.7.2013 E

E arriba | abajo nueva | eliminar | estandar | limpiar

soscrpcon e

Claves para las parejas clave-valor.
Haga clic para editar.

Valores para las parejas clave-valor.
Haga clic para editar.

Operaciones sobre las parejas clave-valor.
Seleccione una fila y haga clic en la operacion deseada.

EEEE

Descripcion extensa del proyecto.
La descripcion puede incluir hiperenlaces (URLS). Para ir a la pagina enlazada,
CLIC con el botdn derecho, y después

arriba Seleccione un par clave-valor y haga clic para subirlo en la lista.
abajo Seleccione un par clave-valor y haga clic para bajarlo en la lista.
nueva Crea una nueva fila

eliminar Elimina una fila

estandar Anade las claves estandar. Ver “fichero de informacion”.
limpiar Elimina las filas sin valor.

9.2. FUENTES DE INFORMACION

Esta pantalla se utiliza para identificar y para gestionar fuentes de informacion.
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mejemplo: Fuentes de informacién - usuario

AN

[info_owner] Responsable de la informacion: Mariano Garcia
[service_owner] Jefe de Servicio: Ainhoa Arrizabaleta
[web_services] Responsable de servicios web: Joan Puig

O @B

operaciones sobre las fuentes de informacién

editar: seleccione una fuente en [2] y haga clic para pasar a modo edicién

nueva: seleccione una fuente en [2] y haga clic para crear una nueva fuente

subir: seleccione una fuente en [2] y haga clic para subirla en la lista
también: MAYUSCULAS + FLECHA_ARRIBA

bajar: seleccione una fuente en [2] y haga clic para bajarla en la lista
también: MAYUSCULAS + FLECHA_ABAJO

¥ @« =05 F

eliminar: seleccione una fuente en [2] y haga clic para eliminarla
también: SUPR

H

panel con la lista de fuentes de informacion declaradas
seleccione y haga clic-clic para editarla

9.2.1. EDICION
Cuando esté editando una fuente de informacion, puede especificar:

— el codigo: debe ser tnico
— el nombre: una descripcion sucinta
— una descripcion mas larga

La descripcion puede incluir hiperenlaces (URLS). Para ir a la pagina enlazada, CLIC con el

botdn derecho, y después
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o

[info_owner] Responsable de la informacion: M...

~codigo

info_owner

—nombre

Responsable de la informacidn: Mariano Garcia

—descripcién

QP

9.3. DOMINIOS DE SEGURIDAD

Puede organizar los activos en dominios de seguridad. Cada dominio tiene su propia valoracion
de salvaguardas. Cuando en un sistema, diferentes activos estan sujetos a diferentes salvaguardas
0 a salvaguardas con diferente nivel, los dominios permiten agrupar los activos sometidos a una
misma politica.

Esta pantalla permite establecer y gestionar la jerarquia de dominios. Siempre existe un dominio
BASE, que no se puede eliminar. Los activos que no estan adscritos a ningin dominio
especifico, caen en la BASE.

|+ pvne: dominios de segu x|

Q_ O|4|®|e||x
Dominios de seguridad
! ‘ & o E
A [phys) Seguridad fisica

o A @® 6

operaciones con dominios de seguridad

seleccione un dominio en [2] y haga clic para editarlo

seleccione un dominio en [2] y haga clic para afiadir otro dominio dentro de €l

seleccione un dominio en [2] y haga clic para moverlo hacia arriba
también: MAYUSCULAS + FLECHA_ARRIBA

@ 5 05

seleccione un dominio en [2] y haga clic para moverlo hacia abajo
también: MAYUSCULAS + FLECHA_ABAJO
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= seleccione un dominio en [2] y haga clic para moverlo a la izquierda

también: MAYUSCULAS + FLECHA_1ZQUIERDA

= seleccione un dominio en [2] y haga clic para moverlo hacia la derecha

también: MAYUSCULAS + FLECHA DERECHA

® seleccione un dominio en [2] y haga clic para eliminarlo
también: DELETE

panel con la jerarquia de dominios
seleccione y haga clic-clic para editar un dominio
haga clic en la manivela para expandir o colapsar el arbol

E para cargar perfiles de amenazas
Ver “Threat Standard Values

9.3.1. EDICION
Cuando se edita un dominio de seguridad, se pueden especificar varias cosas

e el codigo, que debe ser Unico
e el nombre del dominio
e laclase del dominio; se puede marcar un dominio
o ENS - sistema adscrito al perfil ENS
o IP —punto de interconexidn, perfil IP (CCN-STIC 811)
e una descripcion mas extensa

La descripcion puede incluir hiperenlaces (URLS). Para ir a la pagina enlazada, haga clic con el

botdn derecho y después
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[ domiinio de seguridad - usuario

codigo

linterned

nombre

\conexién a internet

clase

arch.ip

descripcion

BPS - Border Protection System
interfaz de conexion a Internet

[« 1]

| ]

©

D

9.3.2. ELIMINACION

Cuando vaya a eliminar un dominio, PILAR le preguntara qué desea hacer con los datos

asociados a ese dominio. Concretamente, debe usted indicar qué hacer con los activos en ese

dominio y qué hacer con las salvaguardas evaluadas en ese dominio. Si el dominio no es

subdominio de otro, hay poco que hacer: eliminar los datos. Pero si el dominio esta anidado, es

posible pasar la informacion al dominio que lo envuelve:

dominio de seguridad

| "J £Acepta eliminar el dominio [internet] conexion a internet?

activos
 elim
salvaguardas

@ elim

inar

inar

eliminar

cancelar

(@ traslada al siguiente: base

i) traslada al siguiente: base

x|

9.4. SUBCONJUNTO DE DIMENSIONES
La biblioteca estandar establece las dimensiones disponibles.

Sin embargo, se puede renunciar a algunas dimensiones. Marque on/off en la caja de seleccidn..
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Las dimensiones no seleccionadas no se quitan del modelo. El Unico efecto es retirarlas de las

presentaciones, asi usted puede centrarse en el “asunto del dia” eliminando informacion
innecesaria de las pantallas.

D) biblioteca: std: dimensiones - usuario =10l x|

E [ disponibilidad

E [ integridad de los datos

E [C] confidencialidad de los datos

x [A] autenticidad de los usuarios y de la informacidn
E [T] trazabilidad del servicio y de los datos

9 e @@

9.5. SUBCONJUNTO DE CRITERIOS DE VALORACION

La biblioteca estandar establece los criterios para asignar niveles de valoracion cualitativos a los
activos..

Sin embargo, se puede renunciar a algunos criterios, si no los considera apropiados para su
Organizacion. Seleccione el criterio o grupo de criterios, y use los botones ON / OFF al pie.

Los criterios no seleccionados no se quitan del modelo. El Gnico efecto es retirarlos de las
presentaciones, eliminando informacion innecesaria de las pantallas.

¥ biblioteca: std: criterios - usuario
CRITERIOS
o (] [pi] Informacién Personal:
o~ (] [Iro] Obligaciones legales:
o~ (] [si] Seguridad:
o~ (] [cei] Intereses Comerciales / Economicos:
o (] [da] Interrupcion del servicio:
o- (] [po] Orden Piblico:
o- (] [olm] Operaciones:
o~ () [adm] Administracion y Gestion:
¢ {3 [lg] Pérdida de Confianza (Reputacion):
o- (] [9.1g] Probablemente causaria una publicidad negativa generalizada por afectar de forma excepcionalmente gra
& [7.lg] Probablemente causaria una publicidad negativa generalizada
[a] por afectar gravemente a las relaciones con otras organizaciones
[b] por afectar gravemente a las relaciones con el piblico en general
o (] [5.g] Probablemente sea causa una cierta publicidad negativa
[3.1g] Probabl afecte negativamente a las relaciones internas de la Organizacion
[2.lg] Probablemente cause una pérdida menor de la confianza dentro de la Organizacion
[1.lg] Pudiera causar una pérdida menor de la confianza dentro de la Organizacion

0.4] no supondria dario a la reputacion o buena imagen de las personas u organizaciones L
| ¢ m u Delitos: S
i Il I 1]

—ﬁm usadas | unused on oﬁ@ @ @ ®

DX

E Arbol con los criterios disponibles.

E Haga clic para activar / desactivar un criterio o un grupo.
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Seleccione el nivel de despliegue del &rbol.

analisis de riesgos.

Selecciona aquellos criterios que se utilizan actualmente en el proyecto de

analisis de riesgos.

Selecciona aquellos criterios que no se utilizan actualmente en el proyecto de

Después de eliminar algunos criterios:

m biblioteca: std: criterios - usuario

o o
¢ ‘23 [pi] Informacién Personal:
x [6.pi1] probabl afecte gra a un grupo de individuos
[6.pi2] probablemente quebrante seriamente la ley o algun reglamento de proteccion de informacion personal
x [5.pi1] probabk te afecte gra te a un individuo

[5.pi2] probablemente quebrante seriamente leyes o regulaciones

x [4.pi1] probablemente afecte a un grupo de individuos

[4.pi2] probablemente quebrante leyes o regulaciones

x [3.pi1] probablemente afecte a un individuo

[3.pi2] probablemente suponga el incumplimi de una ley o regulacion
x [2.pi1] pudiera causar molestias a un individuo

[2.pi2] pudiera quebrantar de forma leve leyes o regulaciones

x [1.pi1] pudiera causar molestias a un individuo

o~ (] [iro] Obligaciones legales:

o- (] [si] Seguridad:

o (] [cei] Intereses Comerciales / Economicos:
o~ (] [da] Interrupcion del servicio:

o~ Y [po] Orden Piblico:

o~ (] [olm] Operaciones:

o~ (] [adm] Administracion y Gestion:

o (1 flal Pérdida de Confianza (Reputacion):

L

-[ 110 usadas | unused on  off @ @ ®

9.6. CUANTIFICACION DEL VALOR

Esta pantalla permite asociar niveles de valoracion cualitativos a valores cuantitativos a fin de
poder alternar entre uno y otro tipo de analisis.

Fy

™ ejemplo: Métricas de ...

valor  biblioteca proyecto

[0] 1.000 1.000
[1] 2150 2150
[2] 4650 4650
[3] 10.000 10.000
[4] 21.500 21.500
[5] 46.500 46.500
[6] 100.000 100.000
[7]1 215.000 215.000
[B] 465.000 465.000
)] 1.000.000 1.000.000
[10] 2.150.000 2.150.000

=1 Q@

columna
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valor muestra el nivel cualitativo. Es fija.

biblioteca | muestra la asociacion estandar en la biblioteca. Es fija.

proyecto | muestra la asociacion que desea para este proyecto. Puede modificarla a su
gusto.

reset recupera los valores de la biblioteca (columna 2) para el proyecto (columna
3)

Puede elegir cualquier valor para la tercera columna, siempre que esté entre los valores superior
e inferior.

Se recomienda para utilizar alguna escala exponencial (o logaritmica).
ElI RESET se utiliza para copiar los valores de la segunda columna en la tercera.

Después de cambiar la asociacién debe cerrar el proyecto y volver a abrirlo, puesto que los
cambios se aplican a la ejecucion siguiente.

PILAR permite el asociar niveles cualitativos a valores cuantitativos. Esta asociacion trabaja
solamente si el usuario no proporciona informacion explicita para ambos.

En un analisis cualitativo, cuando varios servicios dependen de un solo equipo, el nivel
acumulado en el equipo compartido es el maximo de los niveles requeridos por los activos
soportados. Se pierde informacion cuando muchos servicios dependen de un punto compartido
de fallo. El andlisis cuantitativo muestra esta acumulacion porque simplemente suma los valores
individuales.

En analisis cuantitativo, cuando un servidor con un servicio altamente cualificado se compara a
otro servidor con varios servicios cualificados mas bajos, la adicion de muchos valores pequefios
puede alcanzar un alto valor, y el usuario puede verse tentado a proteger la cantidad antes que la
calidad. El analisis cualitativo muestra la diferencia al quedarse con el nivel més alto.

El mismo modelo preparado con pilar, puede abrirse en modo cualitativo o cuantitativo; basta
elegir la opcién deseada al arrancar PILAR. PILAR, abierto en modo cualitativo, utiliza valores
cualitativo, bien los que se hayan introducido directamente, bien valores estimados a partir de la
valoracion cuantitativa. Igualmente, PILAR abierto en modo cuantitativo, trabaja con cantidades
numérica, bien las que se hayan introducido directamente, bien valores derivados a partir de los
niveles cualitativos.

Paso de niveles cualitativos a valores cuantitativos

Se utiliza cuando el usuario proporciona solamente niveles cualitativos. PILAR puede
realizar un analisis cuantitativo ficticio donde el impacto de muchos servicios en un solo
equipo gqueda realzado. De esta forma puede ser informativo ejecutar un modelo
cualitativo en términos cuantitativos.

Paso de valores cuantitativos a niveles cualitativos

Se utiliza cuando el usuario proporciona solamente la valoracidn cuantitativa. PILAR
puede realizar un analisis cualitativo donde el impacto de un servicio altamente valorado
queda realzado. De esta forma puede ser informativo ejecutar un modelo cuantitativo en
términos cualitativos.
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9.7. SUBCONJUNTO DE AMENAZAS
La biblioteca estandar establece las amenazas disponibles.

Sin embargo, se puede renunciar a algunas amenazas. Seleccione la amenaza o el grupo de

amenazas, y use los botones ON / OFF al pie.

Las amenazas no seleccionadas no se quitan del modelo. El Unico efecto es retirarlas de las

presentaciones, asi usted puede centrarse en el “asunto del dia” eliminando informaciéon

innecesaria de las pantallas.

1D biblioteca: std: amenazas - usuario

=101 x|

IAMENAZAS ’
o= A [N] Desastres naturales

? A [1] De origen industrial

A [1.1] Fuego

A [1.2] Daiios por agua

A [1.*] Desastres industriales
o A [1.3] Contaminacion medioambiental
o A [1.4] Contaminacion electromagnética
o A [1.5] Averia de origen fisico o l6gico
o A [1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura o humedad

o A\ [.8]Fallo de servicios de comunicaciones
o A [1.9] Interrupcion de otros servicios o suministros esenciales

o A [E] Errores y fallos no intencionados

o A [A] Ataques deliberados E

f\ [1.10] Degradacion de los soportes de almacenamiento de la informacion
o [1.11] Emanaciones electromagnética

=78 on o @(?) @

Arbol con todas las amenazas

E Haga clic para seleccionar / deseleccionar una amenaza o un grupo de amenazas.
1

" Para seleccionar el nivel de despliegue del arbol.
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9.8. FASES DEL PROYECTO

7 ) ) ejemplo: fases del proyecto - usuario
FIEIESI-IE]
[eurrent] situacion actual: punto de partida i

[3m] plan de remedios urgentes: a 3 meses
[target] objetivo a large plazo

-

go up [target] objetivo a largo plazo i

delete [1y] plan de seguridad: a 1 afo

QR

Haga clic para editar la fase seleccionada. Ver “Editar una fase”.

Haga clic para crear una nueva fase. Ver “Editar una fase”.

Haga clic para mover hacia arriba la fase seleccionada (encima de la anterior).
también: MAYUSCULAS + FLECHA ARRIBA (una o mas fases)

Haga clic para mover hacia abajo la fase seleccionada (debajo de la siguiente).
también: MAYUSCULAS + FLECHA_ABAJO (una 0 més fases)
Haga clic para combinar dos fases en una. Combina la fase seleccionada con la

siguiente. esto se suele hacer antes de eliminar una fase a fin de retener los valores
de la fase que se elimina.

Ver “[Combinacion y eliminacion de fases]]”

Bl &= = 0 &

% Haga clic para eliminar la fase seleccionada

E Una lista ordenada de fases de evaluacion.

PILAR no ejecuta las acciones inmediatamente, sino que prepara una lista de
acciones a realizar. Se hara todo, en el orden indicado, al cerrar la ventana.

iNo haga nada!

El estandar debe ser suficiente:
e [current] el sistema a fecha de hoy
e [target] el sistema deseable

OK para continuar.

Identificaremos las fases del proyecto, para mostrar la evolucion del riesgo. En cada fase se
pueden evaluar las salvaguardas y el equipamiento de respaldo.
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Hay varias formas de usar las fases:

= como diferentes etapas de un proyecto de mejora de la seguridad, para ir analizando el
progreso del riesgo segun se van ejecutando programas de mejora

= como histdrico, por ejemplo por afios, para presentar el progreso de la seguridad del
sistema

9.8.1. COMBINACION Y ELIMINACION DE FASES
Suponga que tenemos 4 fases: F1, F2, F3y F4

y la siguiente valoracion de un grupo de salvaguardas

F1 F2 F3 F4

grupo | L1 | L1-L2 | L1-L3 |L1-L3
S1| L1
s2 | L1 L2
S3 | L1 L2 L3

Si combinamos las fases F2 + F3, los valores de la fase F2 no modificados en la fase F3 se
copian en la fase F3:

F1 F2 F3 F4

grupo| L1 |L1-L2|L1-L3|L1-L3
s1| L1
2| L1 | L2 | L2
3| L1 | L2 | L3

De forma que ahora podemos eliminar la fase F2 sin temor a perder informacion:

F1 F3 F4

grupo | L1 L1-L3 | L1-L3
S1 L1
S2 L1 L2
S3 L1 L3
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9.8.2. EDITAR UNA FASE

[objetiv-uacién objetivo - usuario
codigo

[objetivo]

nombre H

Isituamén objetivo

descripcion

<] Il

—
Q@

el codigo; debe ser Gnico

el nombre: una descripcion sucinta

Una descripcion mas larga de la fase.

EEE

La descripcidn puede incluir hiperenlaces (URLS). Para ir a la pagina enlazada, haga
clic con el bot6n derecho y después
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10. ANALISIS DE RIESGOS

10.1.ACTIVOS / IDENTIFICACION

Para empezar rapidamente

Vaya al ment de capas (arriba) y seleccione ESTANDAR.
Seleccione una capa o un grupo y, con el botén derecho, ACTIVO NUEVO.
OK para acabar la identificacion del activo.

Esta pantalla se utiliza para capturar los activos y sus caracteristicas singulares.
Hay varias clases de informacidn a entrar:
capas
Los activos se organizan en capas.

Las capas no tienen ningdn impacto en analisis de riesgos: es solamente una manera de
organizar los activos para una mejor comprension y comunicacion.

grupos de activos
Es una manera conveniente de estructurar los activos dentro de una capa.
Puede pensar en los grupos como la organizacion de archivos en directorios.
Los grupos no tienen ningn impacto en el analisis de riesgos.
activos
Estos son esenciales para el analisis de riesgos: los activos de verdad.
Para mover un capa, grupo o activo
seleccione con el raton y arrastre a la posicion deseada
Para mover uno o mas activos, puede seleccionarlos juntos y usar las flechas:
= MAYUSCULAS + FLECHA ARRIBA: sube los activos a la fila anterior
= MAYUSCULAS + FLECHA ABAJO: baja los activos a la fila siguiente

= MAYUSCULAS + FLECHA IZQUIERDA: mueve los activos a la izquierda: hermanos
de su padre actual

= MAYUSCULAS + FLECHA DERECHA: mueve los activos a la derecha: hijos de su
hermano mayor actual
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u-d a

iemplo: identificacion de activos - usuario

Capas Activos  Dominios

Estadisticas

A

| [El info] Expedientes administrativos
g [ES_local] Atencién presencial
S [ES remote] Acceso remoto de los ciudadanos

» . [B] Capa de negocio
e [I5] Servicios internos
Y = [E] Equipamiento
» [ [SW] Aplicaciones
v 3 [HW] Equipos

v

[essential] Activos esenciales i

A [PC]Puestos de trabajo

A [SRV] Servidor

p (27 [COM] Comunicaciones
7 [AUX] Elementos auxiliares
b . [53]3ervicios subcontratados

» . [L]Instalaciones
 |P]Personal

iﬁ & 2

- 1 + | dominio | | fuente

E
E

capas Ver “Menu capas”.
activos Ver “Menu activos”.
dominios | Para editar los dominios de seguridad.

Ver “Dominios de sequridad”.

estadisticas

Ver “Menu estadisticas”.

FEEEE

Los activos, organizados por capas (como volimenes) y grupos (como
directorios).

Puede expandir / colapsar el arbol.
Haga clic-clic para editar un activo. Ver “Editar un activo”.

Haga clic con el botdn derecho para operar sobre un activo. Ver
“Operaciones sobre un activo™-

Eg

Haga clic para colapsar el arbol al primer nivel.
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E _ 1 + | Paraseleccionar el nivel de expansion del arbol.
E dominio Haga clic y seleccione un dominio.
PILAR selecciona los activos en dicho dominio.
E fuente Haga clic y seleccione una fuente de informacion.
PILAR selecciona los activos asociados a dicha fuente.
E csv Exporta los datos a un fichero CSV (comma-separated values).
E - Guarda el proyecto en su fichero o en su base de datos.
10.1.1.MENU CAPAS
m Menu capas
capas estandar Incorpora las capas definidas en la biblioteca.
Ver “fichero de informacion”.
nueva capa Crea una nueva capa
editar la capa Edita la capa seleccionada
eliminar la capa | Elimina la capa seleccionada
Para incorporar las capas estandar (ver fichero de informacion
= capas/ capas estandar
Para incorporar una nueva capa
= menu capas/ nueva capa
0
= seleccionar una capa
= botdn derecho / nueva capa
Para editar una capa
= menu capas/ editar la capa
0
= seleccionar una capa
= botdn derecho / editar la capa
Para eliminar una capa
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= menl capas/ eliminar la capa

seleccionar una capa
bot6n derecho / eliminar la capa

seleccionar una capa
tecla SUPRIMIR

Para cambiar una capa de orden

= arrastrar con el ratén

Por Gltimo, puede editar una capa:

dominio de sequridad - usuario

codigo

base

nombre

Base

descripcian

I'E ] 4 »

El codigo debe ser Gnico.

El nombre es una descripcion sucinta.

La descripcion puede ser mas extensa e incluir hiperenlaces (URLS). Para ir a la pagina enlazada,
haga clic con el boton derecho y después *

10.1.2.MENU ACTIVOS

E Menu activos

nuevo activo Crea un nuevo activo.

I nuevo Ver “Editar un activo”.

nuevo activo Crea un nuevo grupo (un directorio).
/ nuevo grupo Ver “Editar un activo”.
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nuevo activo

Se crea un nuevo activo, usando los datos de otro activo como punto de

/ duplicar partida.
Debe editar el nuevo activo y por lo menos cambiar el cédigo, ya que debe
ser unico. Ver “Editar un activo”.
cortar Extrae uno o mas activos del &rbol, para que se puedan pegar en otro sitio.
pegar Pega los activos cortados en otro sitio.
editar Ver “Editar un activo”.

combinar activos

Seleccione dos 0 més activos. Esta funcién los combina, arrejuntando las
clases de unos y otros.

Debe editar el nuevo activo y por lo menos cambiar el cddigo, ya que debe
ser Unico. Ver “Editar un activo”.

descripcién Salta a la descripcion larga del activo seleccionado.

dominio de Mueve los activos seleccionados a un dominio de seguridad.
seguridad

fuentes de Asocia una o mas fuentes de informacion a los activos seleccionados.
informacion

ordenar Los activos seleccionados se ordenan alfabéticamente, por codigo.
/a..z] ...

ordenar Los activos seleccionados se ordenan alfabéticamente, por nombre.
/... [A.Z]

ordenar Se invierte la Gltima ordenacion, regresando al orden original.

/ retrocede

activo / grupo
/ que sea grupo

Cambia los activos seleccionados, de activos normales a grupos.

activo / grupo
/ que no sea grupo

Cambia los activos seleccionados, de grupos a activos normales.

eliminar Elimina los hijos de los activos seleccionados.
/ los hijos

eliminar Elimina los activos seleccionados.

/ el activo

tiene amenazas

El activo puede marcarse como que esta libre de amenazas, o que puede
tenerlas.

visible Puede ocultar el activo: no aparecera en las ventanas.

existe Puede activar o inhibir un activo. Si no existe, se ignora a efectos del
analisis de riesgos.

disponible Puede detener (0 volver a arrancar) un activo. Sélo afecta a su

disponibilidad.
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Para incorporar un nuevo activo
= seleccionar una capa | un activo
* mend activos / nuevo activo / nuevo activo
0
= seleccionar una capa
= botdn derecho / nuevo activo
0
= seleccionar un activo
= botdn derecho / nuevo activo / nuevo activo
Para incorporar un nuevo grupo de activos
= seleccionar una capa | un activo
» mend activos / nuevo activo / nuevo grupo de activos
0
= seleccionar una capa
= botdn derecho / nuevo grupo de activos
0
= seleccionar un activo
= boton derecho / nuevo activo / nuevo grupo de activos
Para incorporar un activo que es duplicado de otro
= seleccionar un activo
= menu activos / nuevo activo / duplicar el activo
0
= seleccionar un activo
= botdn derecho / nuevo activo / duplicar el activo
Para editar un activo
= seleccionar un activo
= menu activos / editar
0
= seleccionar un activo
= botdn derecho / editar
Para afiadir una descripcion larga a un activo
= seleccionar un activo
= menu activos / descripcion
0
= seleccionar un activo
= botdn derecho / descripcion
o editar el activo
Para establecer a qué dominio de seguridad pertenece un activo
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= seleccionar un activo
= menu activos / dominio de seguridad / seleccionar / OK

= seleccionar un activo
= boton derecho / dominio de seguridad / seleccionar / OK

o editar el activo
Para asociar fuentes de informacién a un activo

= seleccionar un activo
= menu activos / fuentes de informacion / seleccionar / OK

= seleccionar un activo
= botdn derecho / fuentes de informacién / seleccionar / OK

o editar el activo
Para convertir un activo normal en grupo

= seleccionar un activo
= menu activos / activo-grupo / que sea grupo

= seleccionar un activo
= botdn derecho / activo-grupo / que sea grupo

Para convertir un grupo de activos en un activo normal

= seleccionar un activo
= menu activos / activo-grupo / que no sea grupo

= seleccionar un activo
= botdn derecho / activo-grupo / que no sea grupo

Para eliminar un activo (y los miembros del grupo si los hubiera)

= seleccionar un activo
=  mend activos / eliminar / eliminar el activo

= seleccionar un activo
= hotdn derecho / eliminar / eliminar el activo

= seleccionar un activo
tecla SUPRIMIR

Para eliminar los miembros de un grupo de activos

= seleccionar un activo
= menu activos / eliminar / eliminar los hijos

0]
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= seleccionar un activo
= boton derecho / eliminar / eliminar los hijos

Para cambiar una activo de orden, de grupo o de capa
= arrastrar con el raton

= cortar y pegar

= MAYUSCULAS + FLECHA ARRIBA:
sube los activos a la fila anterior

= MAYUSCULAS + FLECHA ABAJO:
baja los activos a la fila siguiente

= MAYUSCULAS + FLECHA IZQUIERDA:
mueve los activos a la izquierda: hermanos de su padre actual

= MAYUSCULAS + FLECHA DERECHA:
mueve los activos a la derecha: hijos de su hermano mayor actual

10.1.3.ACTIVO: ¢ ES OBJETO DE AMENAZAS?

Los activos normalmente estan sujetos a amenazas. Cuando se indica que un activo no tiene
amenazas, las propuestas del perfil de amenazas se ignoran.

Para indicar si un activo esta sujeto a amenazas 0 no

= seleccionar un activo
=  menu activos / tiene amenazas / ...

= seleccionar un activo
= botdn derecho / tiene amenazas / ...

10.1.4.ACTIVO: ¢ ES VISIBLE?
Cuando un activo no es visible, no se muestra en las pantallas, ni en los reportes.

Para indicar si un activo debe estar visible o no

= seleccionar un activo
=  menu activos / visible / ...

0
= seleccionar un activo
= botdn derecho / visible / ...
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10.1.5.ACTIVO: ;EXISTE?

Cuando un activo no existe, es como si no existiera, ni tiene valor, ni lo propaga, ni tiene
amenazas, ni riesgo, ni necesita salvaguardas.

Para indicar si un activo existe o no

= seleccionar un activo
="  menu activos / existe / ...

= seleccionar un activo
=  botdn derecho / existe / ...

10.1.6.ACTIVO: /ESTA DISPONIBLE?

Cuando un activo no esta disponible, estaran indisponibles también aquellos que dependen
criticamente de €l; es decir, sus superiores en el arbol de dependencias, excepto los que tengan
opciones alternativas (OR).

Para indicar si un activo esta disponible o no

= seleccionar un activo
= menu activos / disponible / ...

= seleccionar un activo
=  boton derecho / disponible / ...

10.1.7.MENU ESTADISTICAS

Agrupados por capas, dominios de seguridad o fuentes de informacidon, informa de cuantos
activos hay en cada clase de activos.

OO0 por capas E

capa [or] | [essential] | [null] | [availability] |[D] |[keys] [[S] |[SW] |[HW] | [COM] | [Media] |[AUX] |[L] |[P] |total
essential [ 0 3l o of o of o] of o 0 0 of ol of 3
B 0 1] o of o ol 2| pl o 0 0 ofof o] 3
IS 0 of 5 of o 2| 2 0 2 0 of ol of 5
E 0 ol o 1] 2 of of 3| 4 1 2 1] 0]l of 5
sS 0 ol 1 of o of ol of o 1 0 of of of 1
L 0 ol o of o of o] of o 0 0 of 2l of 2
P 0 ol o of o of o] of o 0 0 of ol of o
TOTAL 0 4| 6 1] 2 2( 4] 3| 4 4 2 1] 2( 0| 19
( 3
o oK ~
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Cada columna cubre una de las clases de activos. Por ejemplo, [1] cubre la clase [SW]. En la
columna [1] hay 3 [3] activos con clases bajo [SW], todos ellos en la capa E [2].

Tenga en cuenta que un mismo activo puede estar calificado con varias clases, de forma que los
totales de la tabla a veces no son la suma de las otras celdas.

La tabla estadistica se puede imprimir haciendo clic en el botdn derecho.

10.1.8.0PERACIONES SOBRE UN ACTIVO
En el &rbol:

— clic-clic abre el activo para edicion. Ver “Editar un activo”.
— clic con el bot6n derecho, abre un mend con operaciones similares a las que se presentan en
la barra superior de herramientas, sélo que ahora se aplican sobre el activo bajo el ratén.

Para mover un activo de un sitio a otro
— marcar y dejar caer (drag & drop)
0 puede usar las flechas para mover los activos seleccionados
e MAYUSCULAS + FLECHA_ARRIBA: mueve hacia arriba; antes que el activo previo

e MAYUSCULAS + FLECHA_ABAJO: mueve hacia abajo; después que el activo
siguiente

e MAYUSCULAS + FLECHA_IZQUIERDA: mueve a la izquierda (pasa a ser hermano
de su padre)

e MAYUSCULAS + FLECHA_DERECHA: mueve a la derecha (pasa a ser hijo de su
hermano mayor

10.2. ACTIVOS / EDITAR UN ACTIVO

Para empezar rapidamente

Seleccione un codigo Unico y un nombre descriptivo.
Marque una 0 mas clases en el panel derecho.
ESTANDAR vy agregue una cierta informacion descriptiva.
OK para continuar.
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—
"
PC

activo: [HW.PC] Puestos de trabajo - usuario

CLASES DE ACTIVOS
[ 1 lor] altemativas

* [ ] [e=ssential] Activos esenciales
* [ ] [null] Activos viriuales
nambre » [-] [availability] disponibilidad
- * [ ] [D] Dakos | informacion
Puesios de frabal
=0 ¥ » [ ] [kays] Claves criplograficas
descripcion clientes igeras: clients de ramiacion + clients web » [][5] Senvicios .
o= administador de si s * [-] [5W] Aplicaciones (software)
cantidad 10 operativas + 2 de respaldo 1\ jpepy desroka propio fin hooes)

[ amiba | abajo | | nueva | eliminar| | estandar | limpiar |

Fuentes de informacidn

dominsa

| [base] Oficina ceniral

[ ] [browser] navegador web
[ 1 www] servidor de presentacion
[ ] |app] servidor de aplicacioneas
(] [email_client] cliente de comeo elecirdnico
i [ ] [email_server] servidor de comeo alectrdnico
[ ] [Hirectory] servidor de dinectorio
[ ] [file) servidor de ficheros

[ ] [dbms] sistema de gestion de bases de dalos
[ 1 [tm] maniter ransaccional

[ ] [sub) desarrolle a medida (subcontratado)
i v [-] [s4d] estandar (off the shedf)

aw

[¥] [oMce] ofimabca
[X] [av] ant virus
» [ -] [o8] sistema operaliva

[ ] [hypervisor] hypervisor (gestor da la méquina virual)

[ 1 [1s] servigar de wrminales

[ ] [backup) senvicio de backup

[ ] [other) olros
* [ -] |HW] Equipamianio informalicd (hardéwans)
* [ ] [COM) Rades da comunicacionas
* -] |[Madia) Soparies da informacion
* [ ] [AUX] Equipamianio auxiliar
* [ ] L] Instalacionas
* [ ] |F)Parsonal

[El=]

El codigo, que debe ser Unico

Pares clave-valor para describir el activo. Solo es a efectos informativos.
Haga clic en la clave para editarla.
Haga clic en el valor para editarlo.

E Una descripcion sucinta: en una linea

Operaciones sobre los pares clave-valor:

arriba — mueve la fila hacia arriba

abajo — mueve la fila hacia abajo

nueva — nueva fila

eliminar — elimina la fila

estandar — afiade las finas estandar que falten teniendo en cuanta las clases
marcadas en [10]. Ver “fichero de informacion

limpiar — elimina las lineas sin valor

E Haga clic para asociar un activo a una o mas fuentes de informacion.
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E Selecciona el dominio de seguridad al que pertenece el activo.

E Una descripcion mas extensa. La descripcion puede contener hiperenlaces (URLS).
Para ir a la pagina enlazada, haga clic con el boton derecho y después *

amenazas Yy salvaguardas.

1 significa que esa clase no esta asociada al activo

[X] significa que esa clase si esta asociada al activo

[-] significa que alguna subclase de ésta esta asociada al activo

E Un activo puede ser calificado con cero o mas clases. Las clases se usan para sugerir

Algunas clases vienen marcadas (*). Eso significa que para ellas hay medidas
adicionales de proteccion (KBs)

i En el arbol derecho puede hacer clic con el botdn derecho para limpiar o eliminar clases.
Limpiar significa eliminar las marcas redundantes. Eliminar significa retirar las marcas.

Ejemplo
¥ [X] [keys]claves criptografi...
¥ [X] [info] proteccion de la Informaci...
¥ [X] [encrypt] encryption k...
[%] [shared_secref] secreto compartido (clave simetri...
[ ] [public_encryption] cifrado con clave publica
[ ] [public_decryption] descifrado con clave publica
w [X] [sign] claves de fir...
[ ] [public_signature] firma con clave publica
[ 1 [public verification] verificacién de firma con clave publica
[ ] [shared secret] secreto compartido (clave simétrica)
b [ ] [com] Comunicaciones
¥ [X] [disk] cifrado de dis...
[ ] [encrypt] claves de cifra
[ ] [x509] Cerificado X.509
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clic derecho + LIMPIAR clic derecho + ELIMINAR
¥ [-] [keys] claves criptografi... ¥ [ ] [keys]claves criptograficas
w [-] [info] proteccidn de la Informac. .. w [ ] [info] proteccion de la Informacion

w [-] [encrypt] encryption k...
[*] [shared_secret] secreto compartido (clave simétri. ..
[ ] [public_encryption] cifrado con clave publica
[ ] [public_decryption] descifrado con clave publica

w [X] [sign] claves de fir...
[ ] [public_signature] firma con clave publica
[ 1 [public_verification] verificacién de firma con clave [
[ ] [shared_secref] secreto compartido (clave simétrica

b [ ] [com] Comunicaciones >
w [X] [disk] cifrado de dis... v

[ ] [encrypt] claves de cifra
[ 1 [x508] Cerificado X.509

¥ [ ] [encrypt] encryption keys
[ ] [shared_secret] secreto compartido (clave simétrica)
[ ] [public_encryption] cifrado con clave publica
[ ] [public_decryption] descifrado con clave publica

¥ [ ] [sign] claves de firma
[ ] [public_signature] firma con clave publica
[ 1 [public_verification] verificacién de firma con clave p
[ ] [shared_secret] secreto compartido (clave simétrica)

[ ] [com] Comunicaciones

[ ] [disk] cifrado de discos

[ ] [encrypt] claves de cifra
[ 1 [x509] Cerificado X.509

10.3.ACTIVOS / CLASES DE ACTIVOS

Esta pantalla permite ver, asignar, eliminar y validar las clases que afectan a un activo y los

activos que se ven calificados por una cierta clase.

El &rbol izquierdo muestra los activos y los codigos de las clases asociadas a cada activo.

o

Ejemilasm de actjvi.lsuan'n

ol

= 1 + clases de activos =

1 + acfivos

ACTIVOS
[ — [essential] Activos esenciales
CR— [B] Capa de negocio
[ — [15] Servicios internos
v = |[E] Equipamiento
» [ [5W] Aplicaciones
v <3 [HW] Equipos

{availability easy, SW_{std {email_client, office, av, o
» A [SRV] Servidor
p [ [COM] Comunicaciones
» (] [AUX] Elementos auxiliares
[ — [55] Servicios subcontratados
CR— L] Instalaciones

< [P] Personal

P

- mDemn‘vo i
N[BT
(' Isolaris] solaris
C Ninux] linux
(" lother] ofros ..
C [hypervisor] hypervisor {gestor de la maquini
(" [is] servidor de terminales
C [backup] servicio de backup
(" lother] ofros ..

v <3 [HW] Equipamiento informatico (hardware)

C [host] grandes equipos (host)
C Imid] equipos medios

C [vhosf] equipos virtuales (magquinas virtuales)
(" [cluster] cluster

C [backup] equipamiento de respaldo

C [mobile] informatica mdvil

[«]w"

= = ==

aplicar | | eliminar limpiar

{" [pda] agendas eleclri
b) "
H Q&

H

Controla el nivel de despliegue del arbol de activos (izquierda).
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— Seleccione uno 0 mas activos en [5].
— Haga clic en CLASES DE ACTIVOS.

PILAR seleccionard las clases asociadas en [6].

Controla el nivel de despliegue del &rbol de clases (derecha).

— Seleccione una o mas clases en [6].
— Haga clicen ACTIVOS.

PILAR seleccionaré los activos asociados en [5].

Los activos y las clases que tienen asociadas

Las clases de activos.

— Seleccione uno o mas activos en [5].
— Seleccione una o mas clases en [6].
— Haga clic en APLICAR y quedaran asociados.

— Seleccione uno o mas activos en [5].
— Seleccione una o mas clases en [6].
— Haga clic en ELIMINAR vy quedaran disociados.

— Seleccione uno 0 mas activos en [5].
— Haga clic en LIMPIAR y quedaran sin clases.

li" Guarda el proyecto en su fichero o en su base de datos.

BE e e rE e

Para asociar una clase a un activo

= seleccione uno 0 mas activos a la izquierda
= seleccione una o mas clases a la derecha
= clic APLICAR

Para eliminar una asociacion

= seleccione uno 0 mas activos a la izquierda
= seleccione una 0 mas clases a la derecha
= clic ELIMINAR

Para simplificar una asociacion (o sea, si estan marcadas a la derecha una cierta clase y su

padre, para quedarnos sélo con la clase més detallada)

= seleccione uno 0 mas activos a la izquierda
= clic LIMPIAR

Para seleccionar las clases asociadas a un activo

= seleccione uno 0 mas activos a la izquierda
= clic CLASES DE ACTIVOS
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Para seleccionar los activos asociados a una clase

= seleccione una 0 mas clases a la derecha
= clic ACTIVOS

Para copiar y pegar una asociacion

= seleccione uno 0 mas activos a la izquierda
= clic CLASES DE ACTIVOS

= seleccione uno 0 mas activos a la izquierda
= clic APLICAR

10.4.ACTIVOS / NOMBRES CPE

A los activos se les pueden asociar uno o mas nombres CPE que se pueden usar posteriormente
para asociarles vulnerabilidades CVE.

Ver [http://www.pilar-tools.com/es/tools/pilar/doc.htm]

El diccionario de nombres CPE evoluciona continuamente. Descargue una version actualizada de

[http://nvd.nist.gov/download.cfm]

j i ejempli( names — usuario i_

- 1 + nombres CPE - 1 + aclivos
ACTIVOS [ ¥ [cpedo:microsofi] =
» - [essential] Activos esenciales i » [cpeJo:microsoftms-dos] Microsoft ms-dos i O
» . [Bl Capa de negocio » [cpedo:microsoftvirtual_machine_manager]
» — [1S] Senicios intemnos w [cpedo:microsoftwindows] Microsoft Windows
[E] Equipamiento [cpedo:microsoftwindows:1.0] Microsoft windows 1.0
» [C] [5W] Aplicaciones [cpeJo:microsoftwindows:2.0] Microsoft windows 2.0
v <3 [HW] Equipos p [cpedo:microsoftwindows:2000] Microsoft Windows 2000
LY [PC] Puestos de trabajo [cpeJo:microsoftwindows:3.0] Microsoft windows 3.0
cpefa:microsoftexcel - [cpedo:microsoftwindows:3.1] Microsoft windows 3.1
cpeJfa:microsoftie [cpeJo:microsoftwindows:3.11] Microsoft Windows 3.11 for W
cpefa:microsoftoutiook p [cpedomicrosoftwindows:server_2008]
cpefa:microsoftword [ cpefo:microsoftwindows vista] Microsoft Windows Vista
cpefomicrosoftwindows: vista p [cpedo:microsoftwindows-9x] Microsoft windows-9x
» A [SRV]Servidor » [cpedo:microsoftwindows-ce] Microsoft windows-ce
» (3 [COM] Comunicaciones » [cpedomicrosoftwindows-nf] Microsoft Windows NT kemnel
] [AUX] Elementos auxiliares » [cpedo:microsoftwindows_2000] Microsoft Windows 2000
(A [55] Servicios subcontratados -, » [cpedomicrosoftwindows_2000_terminal services] I'«'Iit:rc:-sx:nlt'|||'l|'i'.h
»  [L]Instalaciones = » [cpedo:microsoftwindows_2003_serv soft Windows Serny (¥
— [P]Personal i“'_ i ) < v

(apicar aiminar H ORI

i Controla el nivel de despliegue del arbol de activos [5].
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Seleccione uno 0 mas activos a la izquierda. Haga clic en NOMBRES CPE y PILAR
seleccionara a la derecha los nombres asociados.

Controla el nivel de despliegue del &rbol de nombres CPE [6].

Seleccione uno o mas nombres a la derecha. Haga clic en ACTIVOS y PILAR
seleccionard a la izquierda los activos asociados.

Los activos y los nombres CPE que tienen asociados.

Los nombres CPE

Seleccione uno 0 mas activos a la izquierda. Seleccione uno o mas activos a la derecha.
Haga clic en APLICAR para asociarlos.

Seleccione uno 0 mas activos a la izquierda. Seleccione uno o mas activos a la derecha.
Haga clic en ELIMINAR para disociarlos.

B EEEEEEE

il Guarda el proyecto en su fichero o en su base de datos.

Para asociar un nombre a un activo

seleccione uno mas activos a la izquierda
seleccione uno o mas nombres a la derecha
clic APLICAR

Para disociar un activo de un nombre

seleccione el nombre que quiere disociar
clic ELIMINAR

Para seleccionar los nombres asociados a un activo

seleccione uno o mas activos a la izquierda
clic NOMBRE CPE

Para seleccionar los activos asociados a un nombre

seleccione uno o0 mas nombres a la derecha
clic ACTIVOS

Para buscar un activo o un nombre

control-F en el panel correspondiente
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10.5.ACTIVOS / DEPENDENCIAS

Se pueden establecer dependencias entre activos. Las dependencias se usan para propagar el
valor (es decir, los requisitos de seguridad) desde los activos valiosos (arriba) a los activos que
soportan el valor por delegacion (abajo).

El sistema de informacion puede valorarse por dominios o activo por activo. Se elige en
Opciones / Valoracion

Si esté usted valorando por dominios, puede prescindir de dependencias y pasar directamente a
Valoracién por dominios

Si esté usted valorando activo por activo, entonces debe establecer las dependencias y luego
pasar a Valoracién por activos

Si ha identificado las instalaciones ...

e asocie cada equipo a la instalacion donde se encuentra
Si ha identificado servicios y equipos ...

e asocie cada servicio al equipamiento que utiliza: software, hardware, comunicaciones,
medios,...

Si ha identificado personal ...

e asocie cada persona a los servicios o al equipo sobre el puede causar dafio voluntaria o
accidentalmente

Repita hasta que cada activo por debajo de la capa de negocio se utiliza para algo.

Esta pantalla se utiliza para establecer las dependencias entre activos. El panel izquierdo muestra
los activos “padre” (el activo superior en el grafo de dependencias), mientras que el panel
derecho muestra los activos “hijo” (los activos inferiores en el grafo de dependencias).

-

PADRES | = -[j + [+ | muestra los hijos | *|HIJOS| = | - |+ muestra los padres
IACTIVOS 1~ ZJACTIVOS =l
9 s [B] Activos esenciales: informacion & servi ¢ = [B] Activos esenciales: informacion & servi
o~ 1 1 [D_files] Expedientes en curso
o § [S_in_person] Tramitacion presencial &Y [S_in_person] Tramitacion presenciall
o § [S_remote] Tramitacion remota B [S_remote] Tramitacion remota
¢ s [1S] Servicios internos 9 s [IS] Servicios internos
o A [https] acceso SSL de los usuarios = A [https] acceso SSL de los usuarios r
o A [email] Mensajeria electrénica A [email] Mensajeria electronica
o~ A [archive] Archivo histérico central A
o (] [technical] Servicios técnicos auxiliares ¢ &3 [technical] Servicios técnicos auxiliares
¢ s [E] Equipamiento A
o= (] [SW] Aplicaciones A [S_Internet] Acceso a Internet —
o (] [HW] Equipos %] ¢ == [E] Equipamiento
o (] [COM] Comunicaciones o~ (] [SW] Aplicaciones
(1 [AUX] Elementos auxiliares o (] [HW] Equipos
9 s [SS] Servicios subcontratados o= (] [COM] Comunicaciones

o- A [ADSL]1Conexidn a Internet L] iliares e

aplicar | eliminar || ruta capas | grafico | buses | bloques | mapa H @ <?> @
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E e Haga clic para colapsar el arbol izquierdo.

_ 1 4+ | Controla el nivel de expansion del arbol izquierdo. Si esta seleccionado
[+1], se muestran también los activos de los que depende.

E +1 Controla si el arbol de activos (izquierdo) incluye las dependencias.
mostrar los | Seleccione un activo en el arbol izquierdo. Haga clic en MOSTRAR
hijos LOS HIJOS. PILAR seleccionara a la derecha los activos de los que

depende directa e indirectamente.

E - Haga clic para colapsar el arbol derecho.

E _ 11+ | Control the level of expansion of the right tree.
mostrar los | Seleccione un activo en el arbol derecho. Haga clic en MOSTRAR LOS
padres PADRES. PILAR seleccionara a la izquierda los activos que dependen

de él directa e indirectamente.

E Grafo de dependencias mostrado como arbol.

E Arbol de activos.

1D ejemplo: Dependencias entre activos - usuario

=101 x]

Exportar Seleccionar Estadisticas

PADRES | = | -| 1]+ []+1

muestra los hijos | 'HJOS = | - J + muestra los padres

IACTIVOS

9 s [B] Activos esenciales: informacion & servicios

v
o § [S_in_person] Tramitacion presencial B [S_in_person] Tramitacion presencia
o § [S_remote] Tramitacion remota S [S_remote] Tramitacion remota

9 = [IS] Servicios internos
o A [nhttps] acceso SSL de los usuarios

o~ A [email] Mensajeria electrénica
o- A [archive] Archivo histérico central

|| “JACTIVOS =
9 s [B] Activos esenciales: informacion & servicios
I [D_files] Expedientes en curso

9w [IS] Servicios internos
A [https] acceso SSL de los usuarios
A [email] Mensajeria electronica

F-¥ [archive] Archivo historico centra

Il

o~ (] [technical] Servicios técnicos auxiliares
¢ s [E] Equipamiento

o= (] [SW] Aplicaciones

o~ (] [HW] Equipos

aplicar | eliminar || ruta

capas | grafico | buses | bloques | mapa

¢ &3 [technical] Servicios técnicos auxiliares

J-N [S_file] Ficheros en red

A [S_Internet] Acceso a Internet
¢ s [E] Equipamiento
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PILAR

Deshace el ultimo APILAR o ELIMINAR.

Tl

Rehace el tltimo APLICAR o ELIMINAR deshecho.

aplicar

Seleccione uno 0 mas activos a la izquierda. Seleccione uno 0 mas activos
a la derecha. Haga clic en APLICAR. PILAR hace depender cada activo
seleccionado a la izquierda de todos y cada uno de los activos
seleccionados a la derecha.

eliminar

Seleccione uno 0 mas activos a la izquierda. Seleccione uno 0 mas activos
a la derecha. Haga clic en ELIMINAR. PILAR elimina toda dependencia
directa entre los activos seleccionados a la izquierda y los activos
seleccionados a la derecha.

0 seleccione una 0 mas dependencias a la izquierda y haga clic en
ELIMINAR para eliminarla.

ruta

B B BEE

Seleccione un activo a la l—‘
izquierda y un activo a la o
derecha. Haga clic en RUTA. ‘ S_remote |
PILAR abre una ventana
auxiliar mostrando el grafo de | hitps | [emait | [arcnive |
dependencias desde el activo
izquierdo (VERDE) al activo
derecho (ROJO).

capas

Abre una ventana con tantas cajitas como capas, mostrando las
dependencias entre activos de cada capa.

Ver “Activos / Dependencias / Capas”.

gréfico

Abre una ventana con tantas cajitas como activos, mostrando las
dependencias entre ellos.

Ver “Activos / Dependencias / Grafo”.

buses

Abre una ventana con tantas cajitas como activos, mostrando las
dependencias entre ellos.

Ver “Activos / Dependencias / Buses”.

blogues

Abre una ventana con tantas cajitas como activos, mostrando las
dependencias entre activos de cada capa.

Ver “Activos / Dependencias / Blogues”.

mapa

Abre una ventana con tantas cajitas como activos, mostrando las
dependencias entre ellos.

Ver “Activos / Dependencias / Mapa”.

=

BEEEE &

Guarda el proyecto en su fichero o en su base de datos.
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Para establecer una dependencia
e seleccione P en el panel izquierdo (unos o mas activos)
e seleccione H en el panel derecho (unos 0 mas activos)
e clic APLICAR

Si P o H, 0 ambos, son grupos, la dependencia sera establecida entre los miembros
correspondientes de cada grupo. Asi pues, cuando un grupo depende de otro grupo, cada activo
del grupo del padre depende de cada activo del grupo del hijo.

Para quitar una dependencia
e seleccione P en el panel izquierdo (unos 0 mas activos)
e seleccione H en el panel derecho (unos 0 mas activos)
e ELIMINAR

e seleccione H en el panel izquierdo (unos 0 més activos)
e ELIMINAR

Para descubrir a los hijos de P
e seleccione P en el panel izquierdo (unos 0 mas activos)
e clic HIJOS

Para descubrir a los padres de H
e seleccione H en el panel derecho (unos 0 mas activos)
e clic PADRES

Para fijar un grado de dependencia

Por defecto, las dependencias son al 100%.

Para fijar un grado entre el 0% y el 100%:
e amplie las dependencias debajo de un activo
e seleccione el activo del hijo (marcado con el icono “d”
e clic en el boton derecho del raton para establecer un valor
e vea'ra_add"

Para descubrir como se relaciona un activo con otro:
e seleccione el padre en el panel izquierdo
e seleccione el hijo en el panel derecho
e clicenRUTA
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10.5.1.MAPA DE DEPENDENCIAS ENTRE CAPAS

T

Dependencias entre capas

100% leyenda

essential IIIIII
ofros ...
= S5

-

El grafico muestra las relaciones entre las capas. Una capa L1 depende de una capa L2 si hay
algun activo en L1 que dependa de algun activo en L2.

Si es un modelo “limpio”
e las capas superiores dependen solamente de capas inferiores
e las capas inferiores dependen solamente de capas superiores
e puede haber dependencias internas en las capas

Lo anterior no es obligatorio; pero los proyectos que no se adhieren a la regla son mas dificiles
de entender y explicar.

Cuando haga clic en una capa, el grafico se colorea:

capas superiores directamente relacionadas

la capa de la referencia

capas inferiores directamente relacionadas

gris no relacionadas
copiar copia la imagen al portapapeles para pegarlo en algun otro
sitio
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= guardar | almacena el dibujo en un fichero grafico. Los formatos de
imagen disponibles dependen de su ordenador; algunos
formatos son casi universales

jpg, JPEG, png

=h imprimir | para enviar el grafico a una impresora

Tannoe | | escala para cambiar el tamafio de la imagen
100%

leyenda | muestra el codigo de colores

10.5.2.GRAFO DE DEPENDENCIAS ENTRE ACTIVOS

El grafico muestra las relaciones de dependencia entre activos. S6lo presenta aquellos activos
seleccionados en el panel principal y los relacionados con los seleccionados. Si no se selecciona
nada, se presentan todos los activos.

PILAR aplica una serie de heuristicos para ubicar los activos de forma que se respete lo mas
posible la estructura de capas, pero que en ninglin momento un activo "superior” esté por debajo
de un activo "inferior”. De esta forma todas las dependencias van de arriba a abajo. Sin embargo,
si el grafico no es agradable, el usuario puede recolocar los activos segun desee (use el raton para
seleccionar y llevar a otra posicion.).

El grafico sigue la seleccion en la pantalla principal de dependencias. Asi pues, si selecciona un
activo, un grupo o una capa, solo los activos en el grupo y aquellos otros activos alcanzables
directa o indirectamente, apareceran en el gréafico.

ejemplo: - ejemplo: Dependencias entre activos - usuario

Exportar  Seleccionar  Estadisticas B & 100% reset

PADRES| = |- | 1]+ [+ nr

ES_remote
ACTIVOS

P [essential] Activos esenciales
» = [B] Capa de negocio
¥ —r [I15] Servicios internos
» A [S_hitps] acceso SSL de los usuarios

[ 3 email] Mensajeria electranica

» A [S archive] Archivo historico central | S_Internet |

» A [5 file]Ficheros en red

» A [S_Internet] Acceso a Internet SRV || firewall | ‘ ADSL ‘ ‘ LAN |

¢ = [E] Equipamiento
= [55] Servicios subcontratados
b = [L] Instalaciones

<= [P]Personal
dc offices

K7 Cul aplicar | eliminar | ruta
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copiar copia la imagen al portapapeles para pegarlo en algin otro
sitio
= guardar | almacena el dibujo en un fichero grafico. Los formatos de

imagen disponibles dependen de su ordenador; algunos
formatos son casi universales

jpg, JPEG, png

h imprimir | para enviar el grafico a una impresora
Tannoe | | escala para cambiar el tamafio de la imagen
100%
reset reposiciona las cajas heuristicamente

10.5.3.BUSES: DEPENDENCIAS ENTRE ACTIVOS

El grafico muestra las relaciones de dependencia entre activos. Solo presenta aquellos activos
seleccionados en el panel principal y los relacionados con los seleccionados. Si no se selecciona
nada, se presentan todos los activos.

Los activos se posicionan en la pantalla de forma heuristica de tal forma que todas las relaciones
de dependencia van hacia ‘abajo’. PILAR crea unos buses o0 pistas de conexidn entre activos,
evitando que los enlaces pasen por encima de los activos.

La grafica sigue lo que se va seleccionando en la pantalla principal.

Por altimo, dentro del gréafico, si se selecciona un activo (haciendo clic en él), se marcan en color
aquellos que estan por encima (rojo) o por debajo (azul), directa o indirectamente.

N N N N

ejemplo: ejemplo: Dependencias entre activos - usuario

Exportar Seleccionar Estadisticas =] 100% leyenda

F*ADRESE'— 11+ [+ [m

ACTIVOS
b . [essential] Activos esenciales
b = [B] Capa de negocio
¥ — [IS] Servicios internos
» A [S_hitps]acceso SSL de los usuarios | |
> 3 email) Mensajeria electranica
» A [S_archive] Archivo histdrico central
» A [5 file] Ficheros en red
» A [S_Internet] Acceso a Internet
b .= [E] Equipamiento
b = [S53] Servicios subcontratados
b = [L] Instalaciones

ES_remote

S_https || S_email || S _file || SW_app |

= [P] Personal | ADSL | | firewall | | LAN |
L |
| dc | ‘ offices ‘
«) | ¢« | | aplicar | eliminar | ruta |
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copiar copia la imagen al portapapeles para pegarlo en algin otro
sitio
=) guardar | almacena el dibujo en un fichero gréfico. Los formatos de

imagen disponibles dependen de su ordenador; algunos
formatos son casi universales

jpg, JPEG, png

=h imprimir

para enviar el gréfico a una impresora

W escala

para cambiar el tamafio de la imagen

leyenda

muestra el codigo de colores

10.5.4.BLOQUES: DEPENDENCIAS ENTRE ACTIVOS

El grafico muestra las relaciones de dependencia entre activos. SAlo se presentan los activos que
se pueden ver en la pantalla principal, respetando lo que esta expandido o colapsado en dicha

pantalla.

Los activos se posicionan en la pantalla de forma heuristica de tal forma que todas las relaciones
de dependencia van hacia ‘abajo’. PILAR crea unos buses o0 pistas de conexidn entre activos,
evitando que los enlaces pasen por encima de los activos.

La grafica sigue lo que se va seleccionando en la pantalla principal.

Por altimo, dentro del gréafico, si se selecciona un activo (haciendo clic en él), se marcan en color
aquellos que estan por encima (rojo) o por debajo (azul), directa o indirectamente.
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BOO ejempla ) () (7 ejemplo: Dependencias entre activos - usuario
Exportar Seleccionar Estadisticas | | @ 100% leyenda
PADRES| = |- [ 1]+ O+ [ M
essential
ACTIVOS
» = [essential] Activos esenciales
b = [B] Capa de negocio
¥ = [I15] Servicios internos
» A [S hitps)acceso SSL de los usuario
> S emaill Mensajeria electranical |
» A [S_archive] Archivo historico central 5 h’rtps ‘ | S_emalil | ‘ S_archive ‘
» A [S file] Ficheros en red
A [S Internet) Acceso a Internet l—
» = [E] Equipamiento
b = [35] Servicios subcontratados
» = [L]Instalaciones
= |[P] Personal E
—
‘“ij )
I_ r9
«) | ¢« | | aplicar | eliminar | ruta | B
copiar copia la imagen al portapapeles para pegarlo en algin otro
sitio
guardar | almacena el dibujo en un fichero grafico. Los formatos de
imagen disponibles dependen de su ordenador; algunos
formatos son casi universales
jpg, JPEG, png
Sh imprimir | para enviar el gréfico a una impresora
Tammor | | escala para cambiar el tamafio de la imagen
100%
leyenda | muestra el codigo de colores

10.5.5.MAPA DE DEPENDENCIAS ENTRE ACTIVOS

Este mapa sirve para estudiar graficamente las dependencias entre activos.

Los activos se presentan en capas. La ubicacion es fija: para reubicarlos habria que
reposicionarlos en el arbol de activos.

Cuando se selecciona un activo, el mapa se colorea:

azul claro

activos superiores relacionados indirectamente

activos superiores relacionados directamente

el activo seleccionado
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- activos inferiores relacionados directamente

rojo claro | activos inferiores relacionados indirectamente

gris sin relacion

£ T

ejemplo: Dependencias entre activos - usuario

BB [S] 100% leyenda

encima (indirectamente)

[essential] Activos esenciales

El_info ES_local ES_remote

centro

[B] Capa de negocio debajo (indirectamente)

otros ...
D_files 5_in_person -
[15] Servicios internos

S_hiips S_email S_archive 5_file - A

[E] Equipamiento

SW_app

< | .

LAN || firewall |

PRI

Para modificar las dependencias

Mientras que tiene seleccionado un activo (verde) se puede ir a otro activo y hacer clic en el
boton derecho del raton:

e para agregar este activo como superior del seleccionado

e para agregar este activo como inferior del seleccionado

e para eliminar la dependencia entre este activo y el seleccionado
Para describir la via de dependencia entre un activo y otro

e seleccione el padre (verde)

e seleccione el hijo (boton derecho del raton)

e clicenRUTA
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path

B[&] [100%

S_in_person

‘ | archive |

§

copiar copia la imagen al portapapeles para pegarlo en algun otro sitio

=] guardar | almacena el dibujo en un fichero grafico. Los formatos de imagen
disponibles dependen de su ordenador; algunos formatos son casi
universales
jpg, JPEG, png

Sh imprimir | para enviar el grafico a una impresora

100% | escala para cambiar el tamafio de la imagen
L]
leyenda | muestra el codigo de colores

10.5.6.DEPENDENCIAS POR DIMENSION DE SEGURIDAD

Se puede especificar un grado de dependencia diferente en cada dimension. Para ello haga clic
con el botdn derecho sobre la dependencia y aparecera una pantalla donde puede marcar el grado
de dependencia preciso en cada dimension.

Los valores tipicos son como sigue:

N | ninguno | 0% | no depende

L bajo 1% | académico — practicamente despreciable

M | medio | 10% | significativo; pero no mucho

H alto 50% | no se exactamente ...

VH | muy alto | 90% | practicamente, completamente dependiente

T total 100% | depende completamente
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Si hace clic en el botdn derecho sobre la dependencia que desea modificar, tendra varias
opciones:

marca todas
marca solo
marca
elimina
detalles

el mismo porcentaje se aplica a cada dimension

100% para la dimensidn seleccionada, 0% para las demas

100% para la dimension seleccionada, deja las demés como estaban
0% para la dimension seleccionada, deja las demés como estaban
abre una ventana de edicion

[S_email] Mensajeria electrénica -> [S_Internet] Acceso a Internet

D o R m (A [ MA ET 100%
I o R m (A [ MA ET 100%
C o R m (A [ MA ET 100%
A o R m (A [ MA ET 100%
T o R m (A [ MA ET 100%
comentario

cancelar ) [ ok 3

Cuando deje la pantalla para establecer dependencias, el valor seleccionado aparece en el arbol
usando una notacion muy compacta. Vea algunos ejemplos:

expresion significado

D:100% la dependencia se limita a la dimensién D, disponibilidad;
las otras dimensiones no dependen
ejemplo: cuando una VPN elimina la necesidad de proteger el canal
de trasporte mas alla de su disponibilidad

1:100% / la dependencia se limita a las dimensiones I, integridad, y C,

C:100% confidencialidad;
las otras dimensiones son independientes
ejemplo: cuando la existencia de equipamiento alternativo garantiza la
disponibilidad funcional del activo

El formato puede definirse como

expresion ::= { una_dimension }0+

una_dimension ::= ACRONIMO ' : ' porcentaje ' /"

Cuando aparece una expresion, todas las dimensiones toman como grado de dependencia 0%,
salvo que se indique explicitamente.
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10.6.ACTIVOS / VALORACION

El sistema de informacion puede valorarse por dominios o activo por activo. Se elige en
Opciones / Valoracion

Si esté usted valorando por dominios, puede prescindir de dependencias y pasar directamente a
Valoracién por dominios

Si esté usted valorando activo por activo, entonces debe establecer las dependencias y luego
pasar a Valoracién por activos

10.6.1.VALORACION DE LOS DOMINIOS DE SEGURIDAD

Se hace una valoracion “rapida y aproximada” comun para todos los activos en el dominio. Es
mas rapido que la valoracion por dependencias. Usando este método, todos los activos en el
dominio reciben los mismos valores.

El valor del sistema de informacion se establece por dominios. La valoracion la imponen los
activos esenciales (informacion y servicios) y se la trasladan al dominio que los acoge y a los
dominios a los que se asocian.

Supongamos que tenemos 2 dominios de seguridad
_ [base] Seguridad l6gica
_ [phys] Seguridad fisica

. —-m_ .._orac. ... losdominios - usuario g

Editar Exportar Importar =

: activo nio de seguridad | [D] U] [C] Al | M I

f'[ejemplo] Unidad administrativa

\9 {3 [essential] Activos esenciales [M] [M] [A] [A] [A]

[[ & M A M

\ o- § [S_in_person] Tramitacion presencial ] [A] [A]

j o § [S_remote] Tramitanota [B] [A] [A]

‘ ¢ Dominios de seguridad

J - & [base] red corporativa m] ] [A] [A] [A]

} o 4 [phys] seguridad fisica M [A] [A]
asociar | disociar By | @ H @ @ ®

Se entiende mejor si se despliegan las asociaciones de activos a dominios y viceversa:

Centro Criptolédgico Nacional 74
SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-470F1 PILAR
1o, cjainpic. vawraGc . uc los dominios - usuario ] E ,_I__l_l
Editar Exportar Importar
adivoldom| I Ieseguriaad [ o] m | @] m ]| m|
[ejemplo] Unidad administrativa
¢ 3 [essential] Activos esenciales ] M) [A] [A] [A]
v CRRCERCEND
‘ [base] red corporativa
¢ § [S_in_person] Tramitacion presencial ] [A] [A]
‘ [base] red corporativa
4 [phys] seguridad ﬁsica
o § [S_remote] Tramitacion r [B] [A] [A]
¢ Dominios de seguridad
? ‘ [base] red corporativa m] ] [A] [A] [A]
| [D_files] Expedientes en curso m] [A] ] ]
§ [S_in_person] Tramitacion presencial ] [A] [A]
S [S_remote] Tramitacion remota [B] [A] [A]
¢ 4 [phys] seguridad fisica ] [A] [A]
§ [S_in_person] Tramitacion presencial ] [A] [A]
asociar | disociar By B H @ @ @

L

editar Ver copiar [12] y pegar [13] a continuacién

exportar A un fichero XML

importar De un fichero XML.

activos Activos esenciales

dominios Dominios de seguridad

dimensiones | Tantas columnas como dimensiones de seguridad.
Ver “Subconjunto de dimensiones”.

valor de los | Para cada activo esencial y cada dimension de seguridad, el valor

activos — Ver Activos / Valoracidn / cualitativo
— Ver Activos / Valoracién / cuantitativo

valor de los | Para cada dominio de seguridad, el valor heredado de los activos
dominios esenciales que tiene asociados

asociar Seleccione un activo en [1] y un dominio en [2].
Haga clic en ASOCIAR para asociar el activo al dominio.
Los activos siempre estan asociados a su dominio. Usted sélo puede

e =mEeeEiEEE
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asociarlos a alguno mas.

disociar Seleccione un activo en [1] y un dominio en [2].
Haga clic en DISOCIAR para disociar el activo del dominio.
Un activo nunca puede disociarse de su propio dominio.

Seleccione una o méas celdas. Copie lo valores para pegarlos mas tarde.

Seleccione una o més celdas de destino. Pegue los valores que antes
copio.
Si el original era una celda y el destino son varias, se repite el valor.

L'i_" Guarda el proyecto en su fichero o en su base de datos.

EBE &

Tipicamente, la informacidn requiere proteger confidencialidad, integridad, autenticidad y
trazabilidad, mientras que los servicios afiaden requisitos en términos de disponibilidad.

La valoracion del sistema es el mayor valor de los establecidos para alguna informacion o
servicio.

Cada dominio hereda la valoracion de los activos esenciales que contiene y de los asociados a él.
Para asociar un activo a un dominio

= gseleccione el activo
= gseleccione el dominio
= clic ASOCIAR

Para disociar un activo de un dominio

= gseleccione el activo
= gseleccione el dominio
= clic DISOCIAR

10.6.2.VALORACION ACTIVO POR ACTIVO

Si esta valorando el sistema por activos,, necesita establecer las dependencias (ver
“Dependencias entre activos™).

Para empezar rapidamente

¢Cual es su principal preocupacion respecto de este sistema de informacion?
e Seleccione un activo (la fila)
e seleccione una dimensién de seguridad (la columna)

e haga doble clic para seleccionar un valor entre 0 (insignificante) y 10 (absolutamente
critico)
... 0 alglin valor intermedio.
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Repita los pasos anteriores con la demas preocupaciones en orden decreciente hasta que
considere que el resto de asuntos no son tan importantes.

Haga clic en ACUMULADO para estudiar la propagacion del valor de los activos superiores
hacia los inferiores. Conviene realizar una comprobacion de que cada activo tiene un valor con
sentido.

Esta pantalla se utiliza para asignar valores a activos individuales en cada dimension.

.. _e los activos - usuario

- lorac.

=10l x|
Editar Exportar Importar
activo | o [ m | @ | w [ m |
IACTIVOS
¢ = [B] Activos esenciales: informacion & servicios W G

I [D_files] Expedientes en curso M) [A] ] M]

S [S_in_person] Tramitacién presencial ™M] [A] [A]

S [S_remote] Tramitacion remota [B] [A] [A]

9 = [IS] Servicios internos
A [nhttps] acceso SSL de los usuarios
A [email] Mensajeria electronica
A [archive] Archivo histérico central
o (] [technical] Servicios técnicos auxiliares
9 s [E] Equipamiento
o- (] [SW] Aplicaciones E
¢ 3 [HW] Equipos
A [PC] Puestos de trabajo
A [SRV] Servidor
o~ (] [COM] Comunicaciones
(1 [AUX] Elementos auxiliares
9 = [SS] Servicios subcontratados
A [ADSL] Conexién a Internet
? s [L] Instalaciones
A [offices] Oficinas
A [dc] Sala de equipos
s> [P] Personal

= | -[_1]+ By [ﬁ‘ origenes | | valor acumulado | | marca | H @ @ ®

E editar Ver copiar [10] y pegar [11] a continuacion

E exportar Se pueden exportar los datos a

— CSV - comma separated values
— XML - extensible markup language

E importar De XML

E activos Arbol de activos
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E dimensiones

Tantas columnas como dimensiones de seguridad.

E valor
H

Para cada activo y cada dimensién de seguridad.
Cuando se presenta el valor propio, el valor aparece sobre fondo blanco

[M] [A] ] [M]
[ [A] [A]
[B] [A] [A]

Cuando se presenta en valor acumulado, aparece sobre fondo verdoso

(] [A] [A] [A] [A]
[mM] [A] [A] [A] [A]

Cuando el andlisis de riesgos es cuantitativo, los valores son cantidades

numéricas:
4TK 100K 4TK 47K
4TK 4TK 100K 260K 147K
10K 4TK 100K 260K 147K

D ejemplo: valoracion de los activos - usuario =101 x|
Editar Exportar Importar
activo | m [ m | i@ | @’ m
ACTIVOS
¢ s [B] Activos esenciales: informacion & servicios
| [D_files] Expedientes en curso ™M) [A] ] [M]
S [S_in_person] Tramitacion presencial (U] [A] [A]
S [S_remote] Tramitacion remota [B] [A] [A]

9 s [IS] Servicios internos
A [https] acceso SSL de los usuarios
A [email] Mensajeria electronica
A [archive] Archivo histérico central
o (] [technical] Servicios técnicos auxiliares
¢ = [E] Equipamiento
o (] [SW] Aplicaciones
¢ {3 [HW] Equipos
A [PC] Puestos de trabajo
A [SRV] Servidor
o ] [COM] Comunicaciones
(] [AUX] Elementos auxiliares
9 == [SS] Servicios subcontratados
A [ADSL] Conexion a Internet
¢ = [L] Instalaciones
A [offices] Oficinas
A [dc] Sala de equipos

i ﬁ "

ongenes valoracumulado | marca

H®e®d
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Haga clic para recoger el arbol de activos

E _ 71 + | Controla el nivel de despliegue del arbol de activos
E Seleccione una o mas celdas. Copie lo valores para pegarlos mas tarde.
Seleccione una o méas celdas de destino. Pegue los valores que antes
copio.
Si el original era una celda y el destino son varias, se repite el valor.
fuentes Seleccione una fuente. PILAR seleccionara los activos que estan
asociados a dicha fuente.
valor Conmuta entre presentar sélo el valor propio, o acompafarlo del valor
acumulado | acumulado.
/ propio
E marcar Util para ver como se propaga el valor.

Seleccione una celda en [6] o [7] y haga clic en MARCAR. El valor
fuente se marca sobre fondo verde. Los destinos de ese valor se marcan
sobre fondo negro.

Por ejemplo, para ver a donde se propaga el valor de trazabilidad:

activo o1 m €1 A
ACTIVOS
¥ .— [essential] Activos esenciales

| [essentialinfo] informacian 71
¥ . [D] Datos / Informacian

A [D.log] registro de actividad (log) [7] [7]

ELY

A

Guarda el proyecto en su fichero o en su base de datos.

La columna izquierda cubre los activos (organizados en capas y grupos). Puede ser extendida y

recogida.

Las otras columnas cubren dimensiones de seguridad. Solamente los activos pueden recibir
valores; las otras filas estan muertas.

La pantalla permite a

e [para el andlisis cuantitativo] introducir un valor numérico

e para introducir un comentario que explica porqué este valor

e para seleccionar los criterios que se aplican de ésos en la biblioteca.
Es importante intentar utilizar criterios codificados.
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Para descubrir de donde llega el valor que se acumula en un activo:
e seleccione el activo (una fila)
e clic ORIGENES

10.6.3.VALORACION CUALITATIVA
Para asignar un valor a un activo

— seleccione un activo (fila) y dimension (columna)

— clic-clic

o El_info] Exped;f-. administrativos :: [I] integridad de los datos

nivel [ criterios + | [ [nalnoesaplicable E

comentario
criterios de valoracion [
p [ ] [pi]Informacién Personal: E

b [ ] [Iro] Obligaciones legales:
p [ ] [si] Seguridad:
b [ ] [cei] Intereses Comerciales / Econdmicos:
w [-] [da] Interrupcién del servicio:
[ ] [9.da] Probablemente cause una interrupcion excepcionalmente seria de las actividades propias de 1a Organizacion ¢t
[ ] [9.da2] Probablemente tenga un serio impacto en otras organizaciones
[ ] [F.da] Probablemente cause una interrupcian seria de las actividades propias de la Organizacién con un impacto signi
[ ] [7.da2] Probablemente tenga un gran impacto en otras organizaciones
[%] [5.da] Probablemente cause la interrupcién de actividades propias de la Organizacion con impacto en otras organizac
[ ] [5.da2] Probablemente cause un cierto impacto en otras organizaciones
[ ] [3.da] Probablemente cause la interrupcian de actividades propias de la Organizacian d
[ ] [1.da] Pudiera causar la interrupcion de actividades propias de la Organizaciaon
» [po] Orden Publico:
[

[
» [ ] [olm] Operaciones: v
k& B = el

( aplicar :l ( no se valora :l ( cancelar :l

Si selecciona “CRITERIOS”, el valor lo decide la marca de mayor
valor de los criterios marcados en [4].

Si selecciona un nivel, este serd el asignado al activo,
independientemente de los criterios marcados.

Se marca N.A. cuando esa dimensidn no tiene relevancia ni para ese
activo ni propaga su valor a los activos de los que depende.

Ver “Anulacién de una valoracién”.

Un comentario para explicar el por qué de la valoracion

Criterios para valorar un activo

EEE =
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10

Aplica el valor y cierra la ventana

dal

Elimina el valor del activo y cierra la ventana

E

Cierra la ventana sin modificar la valoracién del activo

10.6.4.VALORACION CUANTITATIVA

Muy similar a la valoracién cualitativa pero, ademas, se puede asignar una cantidad.

Para asignar un valor a un activo

— seleccione un activo (fila) y dimensién (columna)
— clic-clic

i‘nfu] Expedieniiministrativos :: [C] confidencialidad de los datos

nivel

valor

comentario

criterios i [} [n.a]no es aplicable

e |
100000 !

criterios de valoracion i

¥ [-] [pi] Informacion Personal:
[ ] [6.pi1] probablemente afecte gravemente a un grupo de individuos

[X] [6.pi2] probablemente gquebrante seriamente la ley o algin reglamento de proteccion de informacion personal

[ ] [B.pi1] probablemenie afecie gravemenie a un individuo

[ ] [5.pi2] probablemente quebrante seriamente leyes o regulaciones
[ 1 i.pi1] probablemente afecte a un grupo de individuos

[ ] 4.pi2] probablemente quebrante leyes o regulaciones

3

[ ] [3.pi1] probablemenie afecie a un individuo ™
[ ] [3.pi2] probablemente suponga el incumplimiento de una ley o regulacion
[ ] [2pi1] pudiera causar molestias a un individuo
[ ] [2.pi2] pudiera quebrantar de forma leve leyes o regulaciones
[ ] [1pi1] pudiera causar molestias a un individuo )
» [ ] [Iro] Obligaciones legales: i
. . L
e - —u u ==
"r aplu:ar ) no sevalnra -" cancelar \‘
E Marca el valor cualitativo.
Si selecciona “CRITERIOS”, el valor lo decide la marca de mayor
valor de los criterios marcados en [4].
Si selecciona un nivel, este serd el asignado al activo,
independientemente de los criterios marcados.
Centro Criptolédgico Nacional 81

SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-470F1 PILAR

H

Se marca N.A. cuando esa dimension no tiene relevancia ni para ese
activo ni propaga su valor a los activos de los que depende.

Ver “Anulacién de una valoracion”.

Marca el valor cuantitativo.

Un comentario para explicar el por qué de la valoracion

Criterios para valorar un activo

Aplica el valor y cierra la ventana

£
K
L
4ol
il

Elimina el valor del activo y cierra la ventana

4l

Cierra la ventana sin modificar la valoracion del activo

Cuando PILAR conoce so6lo una valoracién cualitativa o s6lo una valoracion cuantitativa, recurre
a la tabla de Cuantificacion del valor para estimar el valor que falta.

10.6.5.ANULACION DE UNA VALORACION

Los activos acumulan la valoracion de sus superiores (por dependencias). Si nos interesa anular
la valoracion en un cierto activo, e impedir que se siga propagando a los activos inferiores (por
dependencias), en la pantalla de determinacidn del nivel de valoracidn, seleccione N.A.

[A2] availability.none :: [I] integridad de los datos
Al nivel criterios - E [n.a.]no es aplicable
AZ
Ad
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availability: valoracion de los activos - usuario
Editar Exportar Importar

activo 18] [N [C] (Al (M
ACTIVOS
¥ o [E1]
S (A1) 7 [ [7]
A [A2] Fl1 [hal [
A A3 [7] [7]
r = [E2]
== [E3]

= | = 1) + E arigenes valor propio marca IL-JI @ <?> ®

El efecto es similar a ajustar la matriz de transferencia de valor por dependencias de los activos
que contribuyen al valor acumulado que queremos anular.

10.6.6.VALORACION DE LA DISPONIBILIDAD
La valoracion de la disponibilidad se puede ajustar de varias maneras:

= por dependencias
= por anulacion del valor,

= gjustando algunos calificativos del activo (ver a continuacion).

Si el activo esta marcado como “[availability.easy]”, entonces la valoracion del activo en
disponibilidad se reduce en un orden de magnitud (3 niveles en la escala de valoracion por
niveles). Este ajuste se reflejara en la valoracion del impacto de las amenazas. Esta reduccion de
valor es local, sin afectar al valor que se propaga.

Si el activo estd marcado como “[availability.none]”, entonces la valoracion del activo en
disponibilidad se reduce a cero. Este ajuste se reflejara en la valoracion del impacto de las
amenazas. Esta reduccion de valor es local, sin afectar al valor que se propaga.

Si el activo se marca como “[or]”, y depende de mas de 1 hijo, la disponibilidad no se propaga a
los hijos, ni a los activos siguientes en la cadena de transferencia. No obstante, si al avanzar en la
cadena de transferencia las diferentes ramas convergen en un activo comun, el valor de
disponibilidad surge de nuevo. De esta forma se obvia la valoracion en activos alternativos, pero
se detectan puntos Unicos de fallo.

El siguiente ejemplo muestra coémo los equipos redundantes C31 y C32 no se valoran en
disponibilidad, mientras que el activo comun, C4, recupera el valor. No6tese que otras
dimensiones no se ven afectadas por la calificacion como OR.
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activo o W © A
ACTIVOS
b = [E1]

F = [E2]

¥ == [EJ]
N 7] ul
| A (CZOR | [ m
A (C31] m
A (C32] 7
A [C4] m m

10.7.AMENAZAS

10.7.1.FACTORES AGRAVANTES | ATENUANTES

La pantalla permite adjudicar una serie de calificativos a los dominios, calificativos que seran
utilizados para establecer el perfil de vulnerabilidad; es decir, para ajustar el perfil de amenazas
posibles.

Si modifica esta ventana, no olvide re-aplicar la biblioteca, u otro fichero TSV (ver “Valoracién
de las amenazas™). Un TSV se aplica automaticamente si se ha puesto en modo automatico (ver
“Opciones / Amenazas”).

O00 iztores agries | atenuantes - usuario i
1 +

| criterios |

| dominios de seguridad |
Dominios de seguridad ) :
v i Ibase]seguridad logica i CRITERIOS
¥ @ [101] () identificacién del atacante v m i
4 [101.a] () poblico en general [101.a] () publico en general
v il [103] () Beneficio del atacante [101.b] (5%) competidor comercial
4 [103.a] (5%) moderadamente inte [101.c] (5%) proveedor de servicios
¥ [l [104] () Motivacion del personal inlen [101.d] (5%) grupos de presion politica / activistas / extremistas
“ [104.¢] (5%) sobrecargados de Ir: [101.e] (5%) periodistas
v il [105] () Permisos de los usuarios (dei [101.1] (8%) criminales / terroristas
“ [105.a] (10%) se permite el acces © [101.g] (10%) personal interno
¥ @l [111] () Conectividad del sistema de | [101.h] (10%) bandas criminales

4 [111.d] (30%) conectado a Interne [101.i] (10%) grupos terroristas
[112] () Ubicacion del sistema de info [101 j] (20%) servicios de inteligencia
“ [112.a] (-20% ) dentro de una zon: [102] () Motivacion del atacante
» # Iphys] seguridad fisica [103] () Beneficio del atacante
[104] () Motivacion del personal interno
[105] () Permisos de los usuarios (derechos)
[111] () Conectividad del sistema de informacion

i i ] () Ubicacién del sistema de informacion i
LS ) ) |
' aplicar | eliminar | H @[@[@

FyFr ¥ v¥¥wrT
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criterios Seleccione un dominio de seguridad en [4]. Haga clic en CRITERIOS.
PILAR presenta en [5] los criterios que se aplican en el dominio
seleccionado.

|

Controla el despliegue del &rbol de criterios.

dominios | Seleccione un criterio en [5]. Haga clic en DOMINIOS DE
SEGURIDAD. PILAR selecciona en [4] los dominios a los que se aplica
el criterio.

B =
.

Dominios de seguridad

Criterios

aplicar Seleccione uno 0 mas dominios de seguridad a la izquierda ([4]).
Seleccione uno 0 mas dominios de seguridad a la derecha ([5]). Haga clic
en APLICAR. PILAR aplica los criterios seleccionados a los dominios
seleccionados.

eliminar Seleccione uno 0 mas dominios de seguridad a la izquierda ([4]).
Seleccione uno 0 mas dominios de seguridad a la derecha ([5]). Haga clic
en ELIMINAR. PILAR retira los criterios seleccionados de los dominios
seleccionados.

E EEE

E L'z‘ Guarda el proyecto en su fichero o en su base de datos.

Para asociar una vulnerabilidad a un dominio
e seleccione el dominio (izquierda)
= seleccione una o mas vulnerabilidades (derecha)
e clicen APLICAR
Para eliminar una vulnerabilidad de un dominio
e seleccione la vulnerabilidad (izquierda)
e clic ELIMINAR
Para descubrir las vulnerabilidades asociadas a un dominio
e seleccione el dominio (izquierda)
e clic CRITERIOS (panel izquierdo, barra superior)
Para descubrir a qué dominios aplica una cierta vulnerabilidad
e seleccione la vulnerabilidad (derecha)

e clic DOMINIQOS (panel derecho, barra superior)
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10.7.2.]DENTIFICACION

Seleccione los ACTIVOS en el panel izquierdo (arriba).
Seleccione la BIBLIOTECA (abajo a la izquierda).

Acaba de establecer un mapa tipico de ataques en base a la naturaleza de los activos.
Seleccione OK para continuar.

Ammésrapido

Seleccione amenazas automaticas en Opciones / Amenazas

Identificamos qué amenazas son posibles para cada activo. Mas adelante determinaremos la
frecuencia de ocurrencia y la degradacién causada en el activo.

NOTA. Si estd en modo automatico (Opciones / Amenazas) entonces algunos botones aparecen
inhabilitados:

= copiar y pegar

= importar de XML
= aplicar y eliminar
= deshacer / rehacer

ejemplo: |dentificacion de amenazas - usuario

las
& Y
- 1|+ [+ enazas - 1]+
ACTIVOS AMENAZAS

b - [essential] Activos esenciales
b . [B]Capa de negocio
b [I5] Servicios internos
L [E] Equipamiento
p (O] [3W] Aplicaciones
w 5 [HW] Equipos i

» A [F’C] Puestos de trabajo

v A [N] Desastres naturales

A [M. 1] Fuego
A [M.2] Dafos por agua
A [MN.*] Desastres naturales
A [I.1] Fuego
A [I.2] Danos por agua
A [I.*] Desastres industriales
[1.3] Contaminacian medioambiental i

A [14] Contamin a \E
I€ Ta ]

o | o | [aplicar [ eliminar |
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TSV

Ver “Threat Standard Values

Controla el despliegue del &rbol de activos.

+1

EEE
.

Ajusta el efecto de [2].

Si se marca [+1], PILAR muestra también las amenazas asociadas a
cada activo.

sugiere

]

— Seleccione uno 0 mas activos a la izquierda ([8]).
— Haga clic en SUGIERE.

PILAR presenta a la derecha ([9]) las amenazas que tienen sentido para
los activos seleccionados. Para ello, tiene en cuenta las clases de activos
y la valoracién en cada dimension.

Usted puede revisar la seleccion, y hacer clic en APLICAR para asociar
las amenazas seleccionadas a los activos seleccionados.

amenazas

— Seleccione uno o mas activos a la izquierda ([8]).
— Haga clic en AMENAZAS.

PILAR selecciona a la derecha ([9]) las amenazas asociadas a los activos
seleccionados.

Controla el despliegue del arbol de amenazas.

activos

— Seleccione una o0 mas amenazas a la derecha ([9]).
— Haga clic en ACTIVOS.

PILAR selecciona a la izquierda los activos sujetos a dichas amenazas.

Activos

Amenazas

Revierte la Ultima asociacion de activos y amenazas.

Reaplica la Gltima asociacion de activos y amenazas revertida.

aplicar

— Seleccione uno 0 mas activos a la izquierda ([8]).
— Seleccione una 0 mas amenazas a la derecha ([9]).
— Haga clic en APLICAR.

PILAR asociada las amenazas seleccionadas a los activos seleccionados.

eliminar

E FREEeEe e =

— Seleccione uno o0 mas activos a la izquierda ([8]).
— Seleccione una 0 mas amenazas a la derecha ([9]).
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— Haga clic en ELIMINAR.
PILAR disocia las amenazas seleccionadas de los activos seleccionados.
o

— Seleccione una 0 mas amenazas a la izquierda ([8])
— Haga clic en ELIMINAR

PILAR disocia las amenazas seleccionadas de los activos seleccionados.

E - Guarda el proyecto en su fichero o en su base de datos.

Si desea cambiar el perfil de amenazas cargado por la biblioteca
= clicen CARGA

Para asignar una amenaza a un activo
e seleccione activos a la izquierda (uno 0 mas)
e seleccione amenazas a la derecha (uno 0 mas)
e APLICAR

Para quitar una amenaza de un activo
e seleccione activos a la izquierda (uno 0 mas)
e seleccione amenazas a la derecha (uno 0 mas)
e ELIMINAR

e seleccione amenazas a la izquierda (una 0 mas)
e ELIMINAR
Para que el sistema sugiera amenazas para un activo
e seleccione activos a la izquierda (uno 0 mas)
e SUGERIR
La sugerencia es similar al estandar; pero las amenazas solo se seleccionan, sin aplicarse.
¢ Qué amenazas afectan a un activo?
e seleccione activos a la izquierda (uno 0 mas)
e AMENAZAS
“Copiar y pegar” amenazas de un activo sobre otro
e seleccione el activo origen en el panel de la izquierda
e clicen AMENAZAS para que PILAR seleccione a la derecha las amenazas usadas
e seleccione activos destinatarios a la izquierda (uno 0 mas)
e APLICAR
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¢ Qué activos estan afectados por una amenaza?
e seleccione amenazas a la derecha (una 0 mas)
e seleccione los ACTIVOS

Puede utilizar la biblioteca para que le ayude. Seleccione uno o mas activos en el panel izquierdo
Y.

e clic SUGERIR para que la biblioteca muestra su conocimiento a la derecha
e clic BIBLIOTECA para aplicar la mejor opinion de la biblioteca
e clic CARGA para usar un perfil diferente

10.7.3.VALORACION

Seleccione amenazas automaticas en Opciones / Amenazas

Esta seccién describe el funcionamiento en modo manual. Si pone PILAR en modo automatico,
la mayor parte de las opciones estan anuladas ya que PILAR aplica los valores del fichero TSV
(ver “Threat Standard Values™).

oemplol vaioracic  ue las ai ci.azas - usuario =10 x|
Editar Exportar Importar TSV
[ activo [ | nivet [ 0] | m [ [c] [ [A | m
[]ACTIVOS -
[[] ¢ = [BlActivos esenciales: informacion & servicios
| [D_files] Expedientes en curso i) | e | o | |
ﬁ o § [S_in_person] Tramitacion presencial ﬁ 50% 50%  50% 100% 100% L
o § [S_remote] Tramitacion remota 50%  50%  50% 100% 100%
[[] ¢ = [1S] Servicios internos
[J o A [https]acceso SSL de los usuarios 100%  20%  50% |
[] o A [email] Mensajeria electronica 50%
[] o A [archive] Archivo histérico central . 20% 50% 100% 100%
= o (] [technical] Servicios técnicos auxiliares
[[]| ¢ = [E] Equipamiento
= o~ (] [SW] Aplicaciones
[ | ¢ <3 [MwW]Equipos
0 > A [PCIPuestos detrabajo S0 t00 t00% to0w
SRR - scrviof o0 t00% t00% o0
O A\ [N.1] Fuego B 100%
™ A N2 Daiios por agua B 50%
= A [N.*] Desastres naturales B 100%
= A\ 0.1]Fuego M 100%
= A\ [1:2] Dafios por agua m 50% .
- A_I1*1 Desastres industriales 100% v

-[2+ O @) il Il V= H ©®©

i indica el modo de cada activo 0 amenaza:

e rojo: manual, bien todo el activo, bien una cierta amenaza
e naranja: dentro de un activo, algunas amenazas son manuales
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e transparente: automatico (segin TSV)
En modo mix, haga clic para cambiar.
E editar opciones — ver Editar / Opciones
copiar — ver [12] mas abajo
pegar — ver [13] méas abajo
exportar | Genera un fichero CSV o XML
E importar | Carga un fichero XML
E TSV Ver “Threat Standard Values”.
cargar | Carga un fichero TSV.
aplicar | Aplica los valores del fichero TSV a las filas seleccionadas (ver [7]).
E Esta columna presenta la probabilidad de ocurrencia.
El formato se puede ajustar en Opciones / Probabilidad
Estas columnas presentan la degradacion causada por la amenaza en
cada dimensién. El formato se puede ajustar en Opciones / Degradacion
E seleccion | Haga clic en las cajitas para seleccionar / deseleccionar.
Haga MAYUSCULAS+clic para seleccionar un rango.
Haga clic en la cabecera de la columna para eliminar la seleccion actual.
La seleccidn determina a que filas se aplica una valoracion estandar TSV
([4]) o se borran los valores ([16]).
E Activos y amenazas
E Valoraciones de probabilidad y degradacion
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D) ejemplo: Valoracién de las amenazas - usuario
Editar Exportar Importar TSV

activo | [ nivel [ O] | m [ €1 [ A

[ ACTIVOS

L] ¢ = [1S] Servicios internos

[1 ¢ = [E]Equipamiento
o (] [SW] Aplicaciones
¢ <3 [HW] Equipos

Y (51 servicor

A\ [N.1] Fuego

) | o { o | o

[ ] ¢ - [B]Activos esenciales: informacion & servicios
m| | [D_files] Expedientes en curso

m o § [S_in_person] Tramitacion presencial

m o § [S_remote] Tramitacion remota

| o- A [https] acceso SSL de los usuarios

m| o A [email] Mensajeria electronica

m o- A [archive] Archivo histérico central

m o~ (] [technical] Servicios técnicos auxiliares

o A [PC] Puestos de trabajo

A\ [N.2] Dafios por agua
A [N.*] Desastres naturales

A\ [.1]Fuego M 100%
A 1.2 Daii 50% q |
= ©

- 2+ [+ E ¢ | eliminar

Controla el despliegue del arbol de activos.

+1

Ajusta el despliegue ([10]).

Si se marca [+1], PILAR muestra las amenazas asociadas a cada activo.

By

Seleccione una o mas celdas en [9]. Haga clic para copiar los valores.

Seleccione una o mas celdas de destino. Pegue los valores que antes
copio.
Si el original era una celda y el destino son varias, se repite el valor.

Revierte los Gltimos cambios

Aplica de nuevo los altimos cambios revertidos

eliminar

— Seleccione una o mas filas ([8]).
— Haga clic en ELIMINAR.

PILAR elimina los valores de las filas seleccionadas.

A

B EEEEEEE

Guarda el proyecto en su fichero o en su base de datos.
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Ejemplo (modo mix) donde una amenaza se ha marcado como manual mientras el resto sigue en

modo automatico:

¢ s [55] Servicios subcontratados
T A

A [I.8] Fallo de servicios de comunicaciones
A [1.9] Interrupcion de otros servicios o suministros esenciales
A [E.2] Errores del administrador del sistema / de la seguridad
A\ [E18] Destruccion de la informacién
A [E.24] Caida del sistema por agotamiento de recursos
A\ [A7]1Uso no previsto
A\ [A18] Destruccién de la informacién
A\ [A.24] Denegacidn de servicio

50%

[ | A 50%
m 50%

m 20%

m 10%

m 50%

m 10%

m 50%

A 50%

Las amenazas marcadas como manuales pueden editarse.

10.7.4.T7SV — THREAT STANDARD VALUE

S

Puede editar las amenazas y sus valores manualmente o, mucho mejor, usar un fichero TSV.

Los ficheros TSV se explican en
[http://www.pilar-tools.com/es/tools/pilar/

doc.htm]

aungue también puede abrir el fichero con un editor XML

bib_es / threats.tsv

threats.tsv

significado

<?xml version="1.0" encoding="UTF-8" 7>
<threat-standard-values>
<family F="HW">
<threat Z="E.2" f="1.0" s="6h">
<set D="D" deg="0.2"/>
<set D="1" deg="0.2"/>
<set D="C" deg="0.2"/>
</threat>
<threat Z="E.23" f="1.0" s="1d">
<set D="D" deg="0.1"/>
</threat>
<threat Z="E.24" f="10.0" s="30m">
<set D="D" deg="0.5"/>
</threat>
<threat Z="E.25" f="1.0" s="2d">
<set D="D" deg="1.0"/>
<set D="C" deg="0.5"/>
</threat>
<threat Z="A.6" f="1.0">
<set D="1" deg="0.1"/>
<set D="C" deg="0.5"/>
</threat>

formato: XML

para cada activo de clase HW ...
aplica la amenaza E.2 con frecuencia 1.0
aplicar a la dimensién D, degradacion 20%

... y asi sucesivamente ...

las dimensiones de seguridad son:
D de disponibilidad
| de integridad
C de confidencialidad
A de autenticidad
T de trazabilidad
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Cuando esté identificando amenazas o valorandolas puede hacer clic en TSV / CARGAR para
elegir el fichero TSV

aae ejemplo: Perfil de amenazas (tsv) - usuario
dominio TSV
[zjemplo] Unidad administrativa /PILAR/S1/bib_en/threats.tsy

v & [base] seguridad logica
* [phys] seguridad fisica

e®

en donde puede especificar un fichero TSV para el proyecto, y diferentes ficheros TSV para
diferentes dominios de seguridad. Si un dominio no tiene un fichero propio asignado, recurre al
del dominio que lo amparay, en Gltima instancia, al fichero del proyecto.

Para cada activo, PILAR identifica a qué dominio pertenece y le aplica el TSV correspondiente.

El nombre y la ruta de los ficheros TSV se almacenan con el proyecto. Cuando se abre el
proyecto, pilar intenta recargarlo y verifica si el fichero ha cambiado. PILAR se queja
amargamente si el proceso no funciona como la seda.

10.7.5.VULNERABILIDADES TECNICAS (CVE)
Ver

[http://www.pilar-tools.com/es/tools/pilar/doc.htm]

Para asociar vulnerahilidades CVE a los activos, estos necesitan tener asociados Activos / CPE

.O &) ejemplo: Vulnerabilidades técnicas (cve) - usuario
— . AV AC A vc n o E RL RC F
() ACTIVOS

() » o [essential] Activos esenciales
() » o [B]Capa de negocio
O)\» o [1S]Senvicios intemos
< [E] Equipamiento
» (]SW]Aplicaciones
v {3 [HW] Equipos
v A [PC]Puestos de tra
CVE-2011-0346 Netw... Low None Com... Compl... Com... Not_D... Official Not_Def... 0,00
CVE-2011-0347 Netw... Medi... None Com... Compl...Com... NotD... Official Not_Def... 0,00
» A [SRV]Servidor
» (3[COM]Comunicaciones
(7 [AUX] Elementos auxiliare
< [5S] Senvicios subcontra
< [L]Instalaciones
< [P1Personal

4

v

000000000000

- 1+ On |add | | buscar | | actualizar | | eliminar |
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H

seleccion

Haga clic en las cajitas para seleccionar / deseleccionar.
Haga MAYUSCULAS+clic para seleccionar un rango.
Haga clic en la cabecera de la columna para eliminar la seleccion actual.

La seleccion determina a qué filas se aplican los botones [6] a [9].

activos

Activos y vulnerabilidades CVE.

CVE

Ver abajo.

Controla el despliegue del &rbol de activos y CVE.

+1

Ajusta el funcionamiento de [4].
Si se marca [+1], PILAR presenta las CVE asociados a cada activo.

afadir

— Seleccione un activo a la izquierda ([1]).
— Haga clic en ANADIR para introducir manualmente una CVE.

EEEEEE

buscar

— Seleccione uno 0 mas activos a la izquierda ([1]).
— Haga clic en BUSCAR
PILAR carga CVE asociados desde la base de datos de vulnerabilidades.

Para ser mas precisos, PILAR lee un fichero XML con vulnerabilidades
CVE y usa los nombre CPE asociados a los activos para seleccionar las
que aplican.

actualizar

Como BUSCAR ([7]), pero ahora solo se actualizan datos ya cargados.

eliminar

— Seleccione uno 0 mas activos a la izquierda ([1])
— Haga clic en ELIMINAR
PILAR elimina las CVE asociadas

0
— Seleccione una o mas vulnerabilidades a la izquierda ([1])
— Haga clic en ELIMINAR

PILAR elimina las CVE marcadas

el

A

Guarda el proyecto en su fichero o en su base de datos.

Las columnas presentan los valores asociados a una vulnerabilidad segun el formato CVSS v2

(ver [http://nvd.nist.gov/cvss.cfm]).
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La informacion de vulnerabilidades se extrae de ficheros externos en formato XML que puede
fabricar el usuario o descargar de algun repositorio de vulnerabilidades, por ejemplo de

[http://nvd.nist.gov/download.cfm]

La seccion [3] esta un poco saturada. La siguiente figura transpone filas y columnas:

activos|[PC]| CVE-2011- CVE-2011-
0346 0347

AV Network Network access vector vector de acceso

AC Low Medium access complexity complejidad del acceso

A None None authentication autenticacion

I/C Complete Complete | impact / impacto /
confidentiality confidencialidad

I/l Complete Complete |impact / integrity impacto / integridad

I/A Complete Complete |impact / availability |impacto / disponibilidad

E Unproven Functional |exploitability si es explotable

RL Official Work Around [remediation level nivel de reparacion

RC Unconfirmed Confirmed | report confidence confianza en el informe

F 0 22.5 frequency frecuencia

Puede editar los valores (clic-clic en el nombre de la CVE, en [2]).

activa [HW.PC) Puesios de trabajo
CVE CVE-2011-0347

CPE [cpeda:microsoftie)
summary  picrosoft inte ploser an Win: P allows remote aftackers o tigger an incorrect GUI display and have
unspecified pacl via vecio d 1o the DOM implamentation, as demonsiraled by cross_luzz

|AV) vecior de accaso

Network : { Network }
[AC] complejidad del acceso —
Medium » | | Medium}
[A] autenticacion Y
| None v | {Mone)
[C] conlidencialidad rn
| Complete 5 | {Complete }

[ imegridad

Complete 3 | {Complete }

[D] disponibilidad

Complels % | {Complele }

|E] explotabilidad

[RL]nivel de reparacion

|RC] fiabilidad del infarma

Hot_Defined 1 ’ { Not_Defined )

Official

Not_Defined

* | {Mot_Defined }

+ | { Mot Defined }

RESET

.,

Para cada campo en CVSSv2, hay un valor por defecto ([1]) cargado de la base de datos de
CVEs, y un valor gue puede modificar ([2]). EI campo mas importante es RL ([3]) donde se
actualiza si el parche existe y esté instalado, cerrando la vulnerabilidad.
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Para anadir vulnerabilidades manualmente

= seleccione un activo (primera columna
= clicen ANADIR
= edite los datos

Para buscar vulnerabilidades que aplican a un activo

= seleccione uno o mas activos (primera columna)
= clicen BUSCAR
= elija el fichero XML de datos

Para actualizar las vulnerabilidades asociadas a un activo

= seleccione uno o mas activos (primera columna)
= clicen ACTUALIZAR
= elija el fichero XML de datos

Para eliminar vulnerabilidades asociadas a un activo

= seleccione uno o més activos (primera columna)
= clicen ELIMINAR

Para editar los parametros que caracterizan a una vulnerabilidad asociada a un activo

= doble clic en el activo
= introduzca datos en la pantalla de edicion

10.8. SALVAGUARDAS

10.8.1.ASPECTO
Aspecto que trata la salvaguardas

— G para Gestion

— T para Técnico

— F para seguridad Fisica

— P para gestion del Personal

10.8.2.TIPO DE PROTECCION

— PR - pre\/encién — AD — administrativa
— DR —disuasién — AW — concienciacion
— EL — eliminacién — DC - detec_uop 5
— IM — minimizacién del impacto ~ — MN —monitorizacion

— CR — correccion
— RC — recuperacion _ std — norma
— proc — procedimiento

— cert — certificacion o acreditacion
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10.8.3.PESO RELATIVO

ﬁ mMaximo peso critica
) peso alto muy importante
; peso normal importante
: peso bajo interesante
J aseguramiento: componentes certificados

10.8.4.INFORMACION ADICIONAL
Una ventana separada presenta informacion adicional relativa a la salvaguarda

safeguard

[D.C.4.1] {xor} Shared secret (symmetric encryption)
Aspect: [T) technical
Type of protection: [EL] elimination

Additional information:

[D] Protection of Data / Information:

[D.C] Encryption of information:

[D.C 4] {xor} Encryption mechanism:

[D.C.4.1] {xor} Shared secret (symmetric encryption):

- ISQVEC 10116 - Modes of operation for an n-bit block cipher algorithm™
http fwww.iso.orgl

- ISQVIEC 18033 - Encryption algorithms”™
http fwww.iso.orgl

- FIPS 197 - Advanced Encryption Standard (AES)"
http hwwwitlnist. govifipspubs/index.htm

- ISQVEC 10116 - Modes of operation for an n-bit block cipher algorithm™
http fwww.iso.orgl

10.8.5.EN EL ARBOL DE SALVAGUARDAS
Si hace clic-clic en alguna salvaguarda de arbol de salvaguardas, se le presentan varias opciones

copiar
copia en el portapapeles el nombre de la salvaguarda
copiar ruta
copia en el portapapeles el camino completo de la salvaguarda
texto completo
cddigo y nombre de la salvaguarda
camino completo
muestra la salvaguarda en su contexto; es decir, la serie de pasos desde la raiz hasta ella
cerrar el padre
compacta el arbol, cerrando el padre del nodo seleccionado

cerrar los hermanos
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compacta el arbol cerrando todos los hermanos del nodo seleccionado
mas informacion

presenta informacion adicional sobre la salvaguarda.

Ver “Salvaguardas / Informacién adicional”.

n.a.

marca la salvaguarda como no aplicable, para todas las fases
aplicable

marca la salvaguarda como aplicable, para todas las fases

10.8.6.IDENTIEICACION

— Seleccione el botén RECOMENDACION en la barra inferior.
— OK.

Acaba de aceptar la recomendacion de PILAR.
Si no esta 100% de acuerdo, puede cambiar lo que considere oportuno.

Esta pantalla permite retirar del analisis aquellas salvaguardas que se considere que estan fuera
de lugar y por tanto no son aplicables.

10.8.6.1.Menus barra superior

1) ejemplo: salvaguardas - usuario

Editar Exportar Ver Estadisticas

[base] red corporativa

jasp_| 1dp __salaguarda

SALVAGUARDAS
G PR o-H]Protecciones Generales
G PR oMRD] Proteccion de 1a Informacion

MenU EDITAR
Ver “Salvaguardas / Buscar”.

Menu EXPORTAR

Genera un informe: “SoA — Declaracion de Aplicabilidad”.
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Menu VER

Riesgos — Seleccione una o mas lineas en la primera columna. Haciendo clic sobre
riesgos, PILAR le lleva a la tabla de riesgos acumulados (“Tabla de impacto y riesgo
acumulado”) filtrando solo los riesgos que se pueden mitigar por medio de alguna de las
salvaguardas seleccionadas.

Esta funcion busca que el usuario pueda centrarse en los riesgos derivados de una
deficiente implementacién de una o mas salvaguardas. En otras palabras, en los riesgos
provocados por una vulnerabilidad estructural por ausencia o debilidad de mecanismos de
control.

MenU ESTADISTICAS

Genera una tabla resumen con al nimero de salvaguardas evaluadas en cada dominio de
seguridad.

10.8.6.2. Pantalla principal, cuerpo

D e)e“: salvaguardas - usuario =101 x|
Editagg=aportar Ver Estadisticas
[base] red corporatlva
_ Jasp.ltdp|  savaguarda |dudasfuente[com..reco.| on/off |aplicable| |
ALVAGUARDAS " =
E E ﬂ[H] Protecciones Generales E E E a E -
T[D] Proteccion de Ia Informacion
EL O-T[K] Gestion de claves criptograficas -
G PR ¢ f[s ] Proteccion de los Servicios c
G PR ¢ “2[S.1] Uso de los sevicios 5
G |std Ejsé1|6151 gsrsizzgne de normativa relativa al uso 3
G AD ?1[31.2]_ Se dispone de un registro de sernvicios a 3
usuarios
G PR o-#%(5.1.3] Uso del correo electrénico (e-mail) 4
G PR o ﬂ[COM,Interneﬂ Navegacion web 5
G EL o- “P[STW] Teletrabajo 4 na.
T |EL o- #R (S voip] Voz sobre IP
G PR Q@ ?[SAZJ Prestacion de los servicios 6
G AD o-ﬂ[S.2.1] Se dispone de un inventario de servicios 2
G M o-ﬂ[S,contI Aseguramiento de |a disponibilidad 4 =
- B + | nivel |..na. fuentes eliminar recomendacion | | s6lo si ... H @ <?> ®

Trabaja en combinacidn con el menu Ver >> Riesgos

=

Seleccione una o mas lineas. Haciendo clic sobre riesgos, PILAR le
lleva a la tabla de riesgos acumulados (“Tabla de impacto y riesgo
acumulado”) filtrando solo los riesgos que se pueden mitigar por
medio de alguna de las salvaguardas seleccionadas.

Esta funcion busca que el usuario pueda centrarse en los riesgos
derivados de una deficiente implementacion de una o mas
salvaguardas. En otras palabras, en los riesgos provocados por una
vulnerabilidad estructural por ausencia o debilidad de mecanismos
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de control.
dominio de Pueden haber diferentes salvaguardas en diferentes dominios. Haga
seguridad clic para seleccionar el dominio en el que vamos a trabajar.
aspecto Ver “Salvaguardas / Aspecto”.
tdp Ver “Salvaguardas / Tipo de proteccion”.

Arbol de salvaguardas.
Haga clic-clic para colapsar / expandir el arbol.
Clic con el boton derecho para acceder a Salvaguardas / tree

dudas Haga clic para marcar / desmarcar la caja. La marca se usa,
tipicamente, para recordar que hay asuntos pendientes de una
respuesta.

La marca “mancha” todo el arbol, desde donde se pone hasta la raiz,
para que sea evidente que hay algo pendiente.

fuentes Haga clic para asociar fuentes de informacion a la salvaguarda (la
marcada y sus descendientes).

comentario Haga clic para asociar un comentario a la salvaguarda.

recomendacién | Es una valoracién en el rango [nada .. 10] estimada por PILAR
teniendo en cuenta el tipo de activos y su valoracion en cada
dimension.

La celda queda gris si PILAR no ve ningn motivo para poner esta
salvaguarda; es decir, si PILAR no sabe qué riesgo mitigaria esta
salvaguarda.

(o) — significa que PILAR opina que es excesiva (“overkill”)

EEE E EEEeE

(u) — significa que PILAR opina que es insuficiente (“underkill”).

Haga clic con el botdn derecho y aparecera una nueva ventana con
un resumen de las razones que han llevado a PILAR a su
recomendacidn; es decir, los activos y dimensiones que protege.

on/ off Se usa para descartar de forma temporal algunas salvaguardas.
Funciona como [10] pero no es una declaracion formal de no-
aplicabilidad.

aplica Todas las salvaguardas aplican, salvo que se marquen como “n.a.”.
Haga clic para conmutar.

Cuando una salvaguarda cambia, esto se propaga a todos los hijos en
el arbol.

Cuando algunos hijos son de aplicacion y otros no, se pintan puntos
suspensivos.
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10.8.6.3.Barra inferior de herramientas

1D ejemplo: salvaguardas - usuario =101 x|

Editar Exportar Ver Estadisticas

[base] red corporativa

s

nivel| |..na.| | fuentes |

-

jasp..| tdp salvaguarda dudasfuente com...[reco..! on/off | aplicable
SALVAGUARDAS
G PR O-Q[H] Protecciones Generales
G PR o—?[o] Proteccion de 1a Informacion
G EL o—ﬁ[K] Gestion de claves criptograficas
G |PR|¢ ﬂ[S] Proteccion de los Servicios
G PR ¢ “2S.1]Uso de los senicios
std [S.1.1]Se d_is_pone de normativa relativa al uso
de los servicios
AD [S.1.21 Se dispone de un registro de servicios a
usuarios
G PR 0?18,1.3] Uso del correo electrénico (e-mail)
G PR c—?[COM.Intemet] Navegacion web
G EL o- 4 [S.TW] Teletrabajo na.
T | EL O-T[S voip] Voz sobre IP
G PR ? ‘T[S 2] Prestacion de los servicios
AD o tario de s
WISDOHIDHI' m

-
| eliminar | recomendacnon s()lo Si ... !H @ @ @

Controla el despliegue del arbol de salvaguardas.

PILAR tiene 3 niveles predefinidos de expansion.
BASICO expande las secciones principales, sin detalles.
EXPERTO expande hasta el altimo detalle.

MEDIO se queda entre BASICO y EXPERTO.

. N.a.

Expande el arbol lo suficiente para que se vean todos los n.a.

fuentes

Seleccione una o mas fuentes de informacion.

PILAR seleccionara todas las salvaguardas a las que esta asociada.

eliminar

Elimina todas las marcas en [9] y [10].

recomendaciéon

Haga clic y PILAR marcara como no aplicables todas las
salvaguardas que PILAR no sabe como aplicar; es decir, las que
tienen una recomendacion gris.

BEEEE ®E

solo si ...

PILAR retiene solamente las salvaguardas que se necesitan para
cumplir con uno o mas perfiles de seguridad.
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E - Guarda el proyecto en su fichero o en su base de datos.

10.8.6.4.Sdlo si ...

PILAR presenta una lista de los perfiles de seguridad (EVL) cargados. Seleccione aquellos cuyo
cumplimiento le preocupa. PILAR eliminard las salvaguardas no cubiertas por dichos perfiles.

evl

Perfiles de seguridad
[ [27002:2005] Codigo de buenas practicas para la Gestion de la Seguridad de la Informacién
"] [RD 1720] Proteccion de datos de caracter personal (11.5.2010)
[ [SPBO0-53] NIST - Recommended Security Controls for Federal Information Systems and Organizations (reva)

{ cancel ) (( OK )
S L "

10.8.6.5. SoA — Declaracion de Aplicabilidad

Algunos auditores lo consideran un documento fundamental. En cualquier caso, recoge aquellas
salvaguardas que se consideran relevantes y que seran objeto de inspeccion.

Datos para el informe x|

| ") Clasificacion |DIFUSION LIMITADA |+
Fecha |26-ago-2013 |

Dominios de seguridad seleccionar

Nivel |basico -

Incluye si [ ] n.a.

Formato  ® RTF O HTML

aceptar cancelar

Es importante saber qué es lo que si aplica para centrarse en ello.

También es importante saber qué es lo que no aplica pues una inspeccion puede tener otra
opinion.

A veces, “n.a.” significa que la salvaguarda aplicaria, pero que no esta justificada (que el riesgo
es menor que el coste de la salvaguarda). Eso hay que explicarlo.
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Clasificacion Fija la marca de clasificacion del informe. Se marca un minimo en Datos del
proyecto. Aqui se puede poner una marca mas restrictiva.

Fecha La fecha por defecto es HOY.

Dominios de Puede seleccionar un subconjunto de los dominios para el informe. Mientras

seguridad no indique lo contrario, se imprimen todos.

Nivel BASICO salvaguardas méas importantes, sin mucho detalle

EXPERTO maximo nivel de detalle
MEDIO algo intermedio entre BASICO y EXPERTO

Incluye Puede incluir sélo las salvaguardas que aplican, s6lo las que no, o0 ambas
categorias.
Formato El formato RTF es Util para documentos.

El formato HTML es (til para intranets.

10.8.7.VALORACION POR DOMINIOS

Para empezar rapidamente

= Vaya al combo inferior a la izquierda, y seleccione basico.

= Sitlese en la celda que esté en la fila SALVAGUARDAS, y en la columna de la fase
ACTUAL.

= Seleccionela.

= Vaya al combo inferior en el centro, y seleccione el nivel de madurez que considere que
en lineas generales define su sistema.

= Clicen APLICAR (abajo en el centro).

Si tiene un plan en mente...

e Sitlese en la celda que esta en la fila SALVAGUARDAS, y en la columna de la fase
OBJETIVO.
Seleccionela.

e Vaya al combo inferior en el centro, y seleccione el nivel de madurez al que aspira llegar.
e Clicen APLICAR (abajo en el centro).
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10.8.7.1.Barra superior - Menus

CjoMpi . LikACA o - sas salva, uaiuas - usuario =10 x|
Editar Exportar Importar Estadisticas
[base] red corporativa Fuentes de informacion
as...| tdp salvaguarda [dud...fuen..| co... reco... | actual NN ENS' |
SALVAGUARDAS =
G PR ¢ “A[H]Protecciones Generales 15 | _15 L2145
G EL Q ?[H.IA] Identificacion y autenticacion T LO-L5 L2-L4 L2-L4
T[H.IAJ] Se dispone de normativa de
6 |sd " identificacién y autenticacion 3 Lo L3 L3
[H.IA.2] Se dispone de procedimientos para las
G [proe ?tareas de identificacion y autenticacion 3 . k9 - -
G | EL o- ™ [H.IA 3] Identificacién de los usuarios 5 B 1213 | L3 L3
? f 1A 4] Gestion de la identificacion y
B " lautenticacién de usuario 2 1245 [L344 10240
T[H.IA4.1] Se mantiene un registro de todos
G | AD g los usuarios con su identificador 2 L3 L3 L2
o- 4\ |A 4 2] Alta, activacion, modificacion y baja
G |AD Tsde las cuentas de usuario 5 L2 u |24
[H.IA.4.3] Se comprueba la identidad de los
G EL usuarios y los privilegios requeridos antes 4 L5 L3 L3
de entregar el autenticador
[H.IA.4.4] Se limita el nimero de I
G |EL qﬂentiqadores necesarios por usuario 3 L2 L

3 | 1[5
r . - o r = r - E " ™ T 1} |
| nivel -[jjﬂfuentes‘i © | & |[_]~| | operacion| sugiere| | jO buscar|>> 1H\ @ ®

i

editar | copiar
copiar se copia al portapapeles el valor de las celdas de madurez
seleccionadas en [12]
IEI pegar pegar
»- buscar se pegan en las celdas los valores copiados previamente
buscar

Ver “Salvaguardas / Buscar

=

exportar | CSVv
B ..aCSsV Se copian a un fichero CSV las filas visibles
& axmL M- _ _
= informe Se copian los valores a un fichero XML
i INFORME
L3
:-:. _ Se genera un informe (RTF o HTML)
<objetivo  _ |

Se genera un informe con las salvaguardas que aplican
pero estan por debajo de un cierto umbral de madurez

< objetivo

Se genera un informe con las salvaguardas que estan por
debajo de la fase OBJETIVO.

Ver Salvaguardas / Fases de referencia y objetivo
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importar

Lee los niveles de madures de un fichero, CSV o XML.

o
2l

estadisticas

Genera una tabla resumen con al nimero de salvaguardas
evaluadas en cada dominio de seguridad.

10.8.7.2. Pantalla principal — cuerpo

1D ejemplo: Efic: M e las salvaguardas - usuario . = =] P

portar Estadisticas

@
m
-

G EL

SALVAGUARDAS
¢ “[H] Protecciones Generales

[H.IA.1] Se dispone d

?1 e normativa de 13
identificacion y autenticacion

[H.IA2] Se dispone d

tareas de identificacidn y autenticacién

o % [H.IA 3] Identificacién

salvaguarda |dud..fuen... co... reco..| | actual [N ENS'|

: |
¢ “A\[H.IA] Identificacién y autenticacidn LU L5 L2-14 L2-14

Fuentes de informacion

M

e procedimientos para las Lo L3 L3

de los usuarios 5 L2-L3 L3 L3

? PHIAL) Gestién de la
utenticacion de usu:

identificacién y

e L2-L5 L3-L4 L2-L3

T[H IA.4.1] Se mantiene un registro de todos
los usuarios con su identificador
o-,[H 1A.4.2] Alta, activacion, modificacion y baja
de las cuentas de usuario
[H.IA 4.3] Se comprueba la identidad de los
usuarios y los privilegios requeridos antes 4

de entregar el aut

(H.A4.4] Se limita el numero de

nivel —[E+ fuentes | | «2 | O« |:]L| Loperacnon sugiere /- buscar | >> H‘ @ <?> ®

L3 L2
5 L2 L4 L2-L3
LS L3 L3

enticador

N
-
w

i L2

dominio de Pueden haber diferentes salvaguardas en diferentes dominios.
seguridad Haga clic para seleccionar el dominio en el que vamos a trabajar.
fuentes de Haga clic para seleccionar fuentes de informacion. PILAR
informacion recortara el arbol [5] para mostrar sélo las asociadas a alguna de
las fuentes de informacion marcadas.
E aspecto Ver “Salvaguardas / Aspecto”.
E tdp Ver “Salvaguardas / Tipo de proteccion”.
E Arbol de salvaguardas.
Haga clic-clic para colapsar / expandir el arbol.
Clic con el botén derecho para acceder a Salvaguardas / tree
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dudas Haga clic para marcar / desmarcar la caja. La marca se usa,
tipicamente, para recordar que hay asuntos pendientes de una
respuesta.

La marca “mancha” todo el arbol, desde donde se pone hasta la
raiz, para que sea evidente que hay algo pendiente.

fuentes Haga clic para asociar fuentes de informacién a la salvaguarda (la
marcada y sus descendientes).

comentario Haga clic para asociar un comentario a la salvaguarda.

recomendacion | Es una valoracion en el rango [nada .. 10] estimada por PILAR
teniendo en cuenta el tipo de activos y su valoracion en cada
dimension.

La celda queda gris si PILAR no ve ningin motivo para poner esta
salvaguarda; es decir, si PILAR no sabe qué riesgo mitigaria esta
salvaguarda.

(o) — significa que PILAR opina que es excesiva (“overkill”)
(u) —significa que PILAR opina que es insuficiente (“underkill”).

Haga clic con el botdn derecho y aparecera una nueva ventana con
un resumen de las razones que han llevado a PILAR a su
recomendacidn; es decir, los activos y dimensiones que protege.

EEE

semaforo Ver “Salvaguardas / Fases de referencia y objetivo”.

Fases del proyecto

Ver “Valoracion de salvaguardas por dominios”.

E & &
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10.8.7.3.Barra inferior de herramientas

D ejemplo: Eficacia de las salvaguardas - usuario =10] %]
Editar Exportar Importar Estadisticas
[base] red corporativa Fuentes de informacion
as...| tdp salvaguarda dud...fuen... co.../reco... | actual NN ENS'| |
SALVAGUARDAS =
G PR ¢ “M[H]Protecciones Generales Bl s 5 L2uaF
G | EL ? ?[H.IA} Identificacion y autenticacidn L0-L5 | L2-14 L2-14
[H.IA.1] Se dispone de normativa de
G |su identificacion y autenticacion 3 LO L3 L3
[H.IA.2] Se dispone de procedimientos para las
G |proc tareas de identificacidn y autenticacién 3 Lo L3 L3
G EL o-ﬂ[H.IAB] Identificacion de los usuarios 5 . L2-13 | L3 L3
? IA.4] Gestién de la identificacion y
6B ! lautenticacién de usuario 5 L2415 (L4 1243
?[H.IA4.1] Se mantiene un registro de todos
|| " los usuarios con su identificador 2 . - - —
o- M [H |A 4.2] Alta, activacion, modificacion y baja
G |AD %de las cuentas de usuario 5 L2 L4 |L2L3
[H.IA 4.3] Se comprueba la identidad de los
G | EL usuarios y los privilegios requeridos antes 4 LS L3 L3
de entregar el autenticador

. n_'rvell —’j + fu_entesl

p]

o [_]~| operacion sugierel | /0 buscar | >> H

nivel

PILAR tiene 3 niveles predefinidos de expansion.
BASICO expande las secciones principales, sin detalles.
EXPERTO expande hasta el altimo detalle.

MEDIO se queda entre BASICO y EXPERTO.

Controla el despliegue del arbol de salvaguardas.

fuentes

Seleccione una o mas fuentes de informacion.
PILAR seleccionara todas las salvaguardas a las que esta asociada.

Revierte los Gltimos cambios

Rehace los ultimos cambios revertidos

Con el combo puede elegir una madurez para las Salvaguardas /
Valoracion / Operaciones

operacion

Ver “Salvaguardas / Valoracion / Operaciones”.

BEEEEEE E

sugiere

Ver “Salvaguardas / Sugiere”.
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i I | )_J find Ver “Salvaguardas / Buscar”.
E >> Ver “Salvaguardas / Buscar”.
E - Guarda el proyecto en su fichero o en su base de datos.

10.8.8.VALORACION POR ACTIVOS

Esta pantalla permite el especificar si la evaluacion de las salvaguardas se va a hacer de forma
comun para todos los activos del dominio, o si vamos a hacer alguna evaluacion singular para
algln activo.

- 10| x|
|_editar | actual |objetivo]

ACTIVOS
o~ = [B] Activos esenciales: informacion & servicios
o~ = [IS] Servicios internos

9 = [E] Equipamiento
o~ (] [SW] Aplicaciones .
¢ (3 [HW] Equipos E
A [PC] Puestos de trabajo editar
A [SRV] Servidor editar on

o~ (] [COM] Comunicaciones
(] [AUX] Elementos auxiliares
o~ = [SS] Servicios subcontratados

“ talaciones

ersonal

- 0006

activos Arbol de activos

COLOREADO - el activo tiene valores de madurez propios
VACIO - no tiene valores propios

=

ON - PILAR usa los valores especificos
VACIO — PILAR usa los valores del dominio

Por defecto, los valores propios estan deshabilitados. Incluso si se
especifican, COLOREADO, PILAR los ignora hasta que se activan (ON).
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Haga clic para activar (on) / desactivar ().
E editar Haga clic para editar valores de madurez especificos del activo
w . Haga clic para colapsar el arbol [1] a nivel de capas
E _ 1 + | Paracontrolar el despliegue del arbol [1]

Cuando va a EDITAR ([2]), PILAR presenta 2 pestafas:

— la pestafia etiquetada con el nombre del activo presenta los valores especificos del activo

— la pestafia etiquetada con el nombre del dominio presenta los valores comunes del dominio
(es la misma que cuando evalla salvaguardas por dominio

— la fase PILAR siempre se refiere al dominio

El panel para editar los valores especificos de un activo solo presenta los valores propios en los
que el activo difiere del dominio. Si la salvaguarda no tiene hijos (refinamiento), queda en
blanco. Si tiene hijos y algtn hijo tiene valores propios, presenta “---*. Ver “Valoracion de
salvaguardas por dominios”.

o Nl a

ejemplo: Eficacia de las salvaguardas - usuario
Editar Exportar Importar  Estadisticas

SRV | base |
as.../dp salvaguarda | du...|fuente | co...| reco...| | current
SALVAGUARDAS
G | PR | v “M[H]Protecciones Generales 8 — —
G | EL v #R(H 1A] Identificacion y autenticacion Il — —
G | sid [H.IA.1] Se dispone de normativa de identificacion y 4
1 autenticacién
[H.IA.2] Se dispone de procedimientos para las tareas de
G |proc 1 identificacién y autenticacion 4 L3
G | EL [ [H.I4.3] Identificacién de los usuarios 5 -
G | EL v ﬁ[H.IAA] Cuentas especiales (administracion) =l - —_
[H.IA 4.1] Hay cuentas especificas para
S 2 administradores del sistema 8 B
[H.IA 4.2] Hay cuentas especificas para
G B Tsadmlnlstradcres de seguridad - L5 | L6 | L4
[H.IA 4.3] Hay cuentas especificas para actividades
¢ B 1 de auditoria 4 L5 L5 | L3
[H.IA 4.4] Las cuentas especiales estan sujetas a
G | AD 1 procesos especificos de gestion 3 L5 L5 L3
G | EL > T[H.IA.E] Gestion de la identificacion y autenticacion de _ |a
? usuario 3
- [— PR BA A Foem el Pa cbe cm e e mibemblem alde miis me = sl am el

[nivel| = 1+ [fuentes | ‘ ) | C | [ operacién | sugiere | | 4 buscar | >> | |H‘ |©|®|®‘
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10.8.9.FASE DE REFERENCIA Y FASE OBJETIVO
El semé&foro [10] resume en un color si la madurez de la salvaguarda es suficiente o no.

A fin de calcular el color del semaforo, PILAR usa 2 referencias
VERDE: la madurez objetivo

= clic con el botdn derecho en la cabecera de la fase que desea usar como objetivo
la cabecera de la columna seleccionada se pinta en VERDE

ROJA: la madurez evaluada

= haga clic en la cabecera de la fase que desea evaluar
la cabecera de la fase seleccionada se pinta en ROJO

Usando la informacion anterior, PILAR decide un color:

AZUL la madurez actual (ROJA) esta por encima del objetivo (VERDE)
VERDE la madurez actual (ROJA) esté a la altura del objetivo (VERDE)
AMARILLO la madurez actual (ROJA) esta por debajo del objetivo (VERDE)
RED la madurez actual (ROJA) esta muy por debajo del objetivo (VERDE)
GRIS la salvaguarda no es aplicable
Veamos un ejemplo. | |current NSHNN 1v | target | PILAR|
La fase roja es [3m]. = L3 L3 L3 Lﬂj
La fase verde es [PILAR] ] L0 L4
El seméaforo, en la primera columna se ajusta a la B L1 L5
diferente madurez en las fases ROJA y VERDE B L2 L4
L3 L4
L4 L4
B L5 L4
L4 L4
L4 L4

10.8.10. VALORACION DE LA MADUREZ DE LAS SALVAGUARDAS

Las celdas en la seccién [12] recogen el valor de la madurez de cada salvaguarda en cada fase del
proyecto.

El valor es un nivel de madurez en el rango LO a L5, o una marca de no aplicabilidad (n.a.), o
estd vacio. A efectos matematicos, “n.a.” es como si la salvaguarda no existiera.

Si una celda esta en blanco, PILAR intenta reutilizar el valor de la fase anterior o del dominio
que engloba a este dominio (ver “Opciones / Dominios y fases”). Si después de esa busqueda
sigue sin valor, se usa el marcado por “Opciones / Salvaguardas no evaluadas”.
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Los valores de madurez se le asignan a las salvaguardas individuales. Los grupos de
salvaguardas muestran el rango (min-max) de su despliegue. La agregacion se propaga hacia
arriba hasta el primer nivel de salvaguardas.

cddigo de color

caracteres rojos cuando el valor se calcula a partir de otros

negro sobre blanco | cuando el valor es explicito

negro sobre amarillo | cuando el valor viene de un dominio inferior

Para cambiar un valor de madurez

— haga clic con el boton derecho vy elija un valor

— seleccione una madurez en el combo [18] y use alguna de las operaciones en “Salvaguardas
[ Valoracion / Operaciones

— puede usar las operaciones copiar y pegar del menu EDITAR ([01]) para trasladar el valor
de unas celdas a otras

En salvaguardas de tipo XOR, podemos indicar cual e s la opcidn seleccionada dentro de las
posibles.

La salvaguarda seleccionada aparece entre llaves cuadradas:

D) ejemplo: Eficacia de las salvaguardas - usuario -0l x|
Editar Exportar Importar Estadisticas
[base] red corporativa Fuentes de informacidn
as...| tdp salvaguarda | dlu_| fue_l m_| moo_l |ac1‘_lﬁﬁ_
G | EL 9 ﬁ-[H.I.&] Identificacidn y autenticacion 7 LO-.. L2-L4 | L2-L4 |=|
T[H.I.M] Se dispone de normativa de identificacion ||
B 1\,rautenti|:a|:i6n : l L = =
[H.IA.2] Se dispone de procedimientos para las
G proc tareas de identificacian y autenticacian i l Lo L3 L3
G | EL o-?[H.IA.B] Identificacian de los usuarios 5 . L2-.. L3 L3
o--?[H.I.A.aL] Gestidn de la identificacidn y
G E autenticacidn de usuario < l 2., 1314 | 1213 |-
G | EL o [HIAS5] Cuentas especiales {administracidn) 5 . L2 L3 L2-L3
T EL » [H.IA8] Canal seguro de autenticacién 7 e L4 L4
G PR ] %[H.I&?]{xt.:r} Factores de autenticacion que se 7 L7 L2.14 1314
requieren:
¢ | pr o—-?[H..IA.?.‘I]AIgo que se tiene - token fisico (ej. 70 L1314
tarjeta)
G PR o-?[H.IA.?.E] Algo que se conoce (ef. contrasefia) 7 (u) [L2]/[L2-L4] L3-L4
o—-?[H.I.A.?.B] Certificados software (criptografia de
6 PR clave piblica) 7 (u) L3-L4
G PR o—?[H.IA.?.S]2fa|:tnres:tnken + contrasefia 7 {u) .__|_2 14 L3-L4
G PR o- % [H.1A.7.6] 2 factores: token + certificados 7 [L3-14]
o-?[H.IA.?.?] 2 factores: contrasefia de un solo
EREs ! uso (OTP) con token - l Ll
o—-?[H.I.A.?.B] 2 factores: contrasefia de un solo
G | PR ! uso (OTP) por canal separado 7 () l L4 |
-1+ @ | o [ ]+ ‘op-eracién || sugiere‘ |_,-J buscar| == H @ <?> @
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En salvaguardas que realmente son un enlace a otra salvaguarda, no podremos establecer una
valoracion: hay que ir al sitio enlazado.

10.8.11. OPERACIONES

PILAR puede aplicar una serie de operaciones estandar a las celdas seleccionadas en las
columnas de valoracion de la madurez.

APLICAR
aplica el valor seleccionado en el combo de madurez a las celdas seleccionadas
RELLENAR

aplica el valor seleccionado en el combo de madurez a las celdas seleccionadas si estan
vacias

PREDECIR

mira alrededor, calcula una media de la madurez circundante, y rellena las celdas
seleccionadas que estén vacias

SIMPLIFICAR

elimina valores que pueden ser heredados, bien del dominio inferior, bien de la fase
anterior;

es atil cuando estamos moviendo las fases arriba y abajo para buscar el orden 6ptimo de
ejecucion

MINIMOS
teniendo en cuenta la recomendacion, PILAR sugiere unos valores de madurez que

considera minimos para satisfacer las necesidades del sistema. Meramente heuristico, con
animo de marcar una referencia por debajo de la cual no se deberia operar el sistema

RECOMENDACION

teniendo en cuenta la recomendacion, PILAR sugiere unos valores de madurez que
considera adecuados para satisfacer las necesidades del sistema. Meramente heuristico,
con animo de marcar una referencia digna para operar el sistema

10.8.12. OPERACION SUGERENCIA

Seleccione una fase haciendo clic en la cabecera de su columna. La cabecera de la fase
seleccionada se pone ROJA. Haga clic en SUGIERE. PILAR parte la pantalla en dos. En la parte
superior sigue el arbol con todas las salvaguardas y sus valores en cada fase. En la parte inferior
aparecen una serie de salvaguardas ordenadas segun el orden en que PILAR sugiere que se
mejore su valoracidn en la fase seleccionada. Haga clic en la salvaguarda en a parte inferior y
PILAR se la presentara en su contexto en la parte superior.
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e e e

ejemplo: Eficacia de las salvaguardas - usuario

Editar Exportar Importar Estadisticas

[base] Base Fuentes de informacion
a.. tdp salvaguarda || e re| e _'_
SALVAGUARDAS =
G PR v “M[H]Protecciones Generales | BRGNS
G EL| v “M[HIA]ldentificacion y autenticacion 7 5 a3
[H.IA.1] Se dispone de normativa de identificacion y
sid ﬂaute nticacian g o e s
[H.IA.2] Se dispone de procedimientos para las tareas de
G |proc kD identificacion y autenticacion 4 L1013 13
G | EL » % [H.IA 3] ldentificacion de los usuarios 5 B2 L3 L3
G  EL v #[H A 4] Cuentas especiales (administracion) i | L3..[¥
o Fl . [HIA.4.1] Hay cuentas especificas para administradores 5 . ERA
[K.comms.7.1] Contenedor seguro =
[H.IA.4.2] Hay cuentas especificas para administradores de seguridad S
[H.IA.5.2.5.1] Las cuentas que ya no son necesarias se eliminan o se bloguean
[800-53:AC16] The information system supports and maintains the binding of security attributes to information in storage, in proce
[800-53:5C16] The information system associates security attributes with information exchanged between information systems Y
[PM-T] Enterprise Architecture i:
M-41 Plan nf Actinn and Milestnnes Procacs S
Il% bl 4k

nivel | = 1 +|fuentes|| v | cu ~| |operacion | sugiere | | 2 buscar [ >> | H @ <?> @

10.8.13. BUSCAR

PILAR puede buscar entre las salvaguardas con ciertos criterios:
CAMBIOS

se detiene en las salvaguardas que cambian de una fase a otra
EMPEORAS

se detiene en las salvaguardas que van a peor de una fase a otra
UMBRAL

se detiene en las salvaguardas por debajo de un umbral dado de madurez
<OBJETIVO

se detiene en las salvaguardas por debajo de un umbral marcado en la fase OBJETIVO
(verde)

N.A.

se detiene en las salvaguardas valoradas como n.a. (no aplican)
NO EVALUADAS

se detiene en las salvaguardas no valoradas (en blanco)

>>

busca la siguiente salvaguarda que cumple el criterio de busqueda
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10.8.14. NORMATIVA DE SEGURIDAD

Es una vista reducida de las salvaguardas. PILAR solo presenta las marcadas como normativa
(std).

Ver “Valoracion de salvaguardas por dominios”.

10.8.15. PROCEDIMIENTOS OPERATIVOS DE SEGURIDAD

Es una vista reducida de las salvaguardas. PILAR s6lo presenta las marcadas como
procedimientos (proc).

Ver “Valoracion de salvaguardas por dominios”.

10.9.IMPACTO Y RIESGO

10.9.1.NIVELES DE CRITICIDAD — CODIGO DE COLORES

PILAR presenta los niveles de riesgo en el rango 0.00 a 9.9, con un coloreado para realzar la
visibilidad:

g-
F_i; -
7 - extremadamente critico

6 - muy critico
5 - critico
4 - muy alto

3-alto

2 - medio
1-bajo

0 - despreciable
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10.9.2.IMPACTO ACUMULADO

1D ejemplo: impucio acumulado - usuario x|
(“potencial | actual | objetivo | ENS |
[ activo (o m @l mlmIj]
ACTIVOS ™ [A] [A] [A] Al |~
@ o~ - [B] Activos esencial rmacion & servicios m-] m-] [A] [A] ]
o~ = [IS] Servicios interno [B] [M+] [A] [A] W“
[] ¢ 4 [E]Equipamiento ] [A] [A] [A]
| ¢ &3 [SW] Aplicaciones ] ] [A] [A]
O 3§ [SW_app] Tramitacion de expediente ] m [A] [A] i
] A [1.5] Averia de origen fisico o l6gico -] 1
O A [E.1] Errores de los usuarios [0] [B] ]
= A\ [E.2] Errores del administrador del sistema /de la se [B+] [B+] [M+]
O A\ [E.8] Difusion de software daiiino [B] 8] ]
| A\ [E.15] Alteracion de la informacién [0]
O A\ [E.18] Destruccion de la informacion -] m
O A\ [E.19] Fugas de informacion M
| A\ [E.20] Vulnerabilidades de los programas (software)  [0] [B+] M+]
O A [E.21] Errores de mantenimiento / actualizacion de p  [0] [0]
O A [A.5] Suplantacion de la identidad -] [A] [A]
O A\ [A.6] Abuso de privilegios de acceso [0] 8] ]
=] A\ [A.7] Uso no previsto [0] 8] [M] =
-1+ O+ v dominio: :fuente gestionar . html | csv | xml db‘ @ <?>
E pestafas Una por fase del proyecto. Haga clic para cambiar.
La pseudo-fase POTENCIAL muestra el impacto potencial (sin
salvaguarda alguna).

seleccién Haga clic en las cajitas para seleccionar / deseleccionar.
Haga MAYUSCULAS+clic para seleccionar un rango.

Haga clic en la cabecera de la columna para eliminar la seleccion
actual.

|

La seleccidn determina a queé filas se aplica GESTIONAR ([14]).

activos Arbol de activos y amenazas

dimensiones | Una columna por dimensién de seguridad.

Haga clic en la cabecera para tener una vista alternativa, por
dimension.

EE

Valores de impacto. El impacto se evalla en cada amenaza y se agrega
por activos, grupos de activos, capas Yy proyecto.

1
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X
("potencial | actual | objetivo | ENS |

activo (o [ m [ [ [ mJ|
[] ACTIVOS m [A] [A] [A] Al |~
[] o » [B]Activos esenciales: informacion & servicios m-] M-] [A] [A] [A]
[] | o = [1S] Servicios internos [B] M+] [A] [A] ]
[] ¢ = [E]Equipamiento [ [A] [A] [A]
O ¢ 3 [SW] Aplicaciones ™M ] [A] [A]
O LY [S\W_app] Tramitacion de expedientes| L) I L0 B R
O A [1.5] Averia de origen fisico o légico M 3
O A\ [E1]Errores de los usuarios [0] [B] [M]
| A\ [E.2] Errores del administrador del sistema/ de la s€  [B+] [B+] [M+]
o A\ [E.8] Difusion de software daiiino B] B] M
| A\ [E.15] Alteracion de la informacién [0]
O A\ [E.18] Destruccion de la informacién M- .
O A\ [E19] Fugas de informacion M
O A\ [E.20] Vuinerabilidades de los programas (software)  [0] [B+] [M+]
O A\ [E.21] Errores de mantenimiento / actualizacion de p  [0] [0]
] A\ [A5] Suplantacién de la identidad M-] [A] [A]
] [A.6] 0 de privilegios de acc [0] 1211 M
- _1} + [ ]+1 | dominio | fuente gestionar html | csv| xml || db @ @

_ 11+ | Paracontrolar el despliegue del arbol de activos.

+1 Ajusta la expansion de [6]. Si se marca, se incluyen las amenazas en el
arbol.
dominio Seleccione un dominio de seguridad. PILAR seleccionaréa los activos

([4]) en ese dominio.

fuente Seleccione una o mas fuentes de informaciéon. PILAR seleccionara los
activos ([4]) asociados a esa fuente.

html Exporta los datos a un fichero HTML
csv Exporta los datos a un fichero CSV
xml Exporta los datos a un fichero XML
db Exporta los datos a una base de datos.

Solo parece si la licencia habilita el uso de bases de datos SQL.

gestionar Para las filas seleccionadas ([1]), PILAR recolecta los riesgos asociados
y salta a la ventana de valoracion de salvaguardas, teniendo en cuenta
s6lo dichos riesgos.

EEREEEEes=
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10.9.2.1. Vista alternativa
Si hace clic en la cabecera de una columna, PILAR conmuta entre columnas y pestafias:

X
(o [miafm | m]
[ activo [potencial| _actual | objetivo | ENS | |
[] ACTIVOS [A] [A] ] B |~
[] ' o » [B]Activos esenciales: informacion & servicios [A] M+] i} Bl
[[] o - [1S] Servicios internos [A] ] B1
[] ' ¢ = [E]Equipamiento [A] [A] ] [B+]
| ¢ 3 [SW] Aplicaciones [A] [A] [B+] [B+]
] LY (SW_app] Tramitacion de expedientes L MR CE R B L
™| A [1.5] Averia de origen fisico o l6gico =
= A\ [E-1]Errores de los usuarios ) [B+] [0] [0]
™| A\ [E2] Errores del administrador del sistema / de la segi  [M+] m- [0] [0]
il A\ [E.8] Difusion de software daiiino ] [B+] [0] [0]
= A [E15] Alteracion de la informacion
(| A\ [E.18] Destruccién de la informacién =
|| A [E.19] Fugas de informacion m [B+] [0] [0]
= A [E.20] Vulnerabilidades de los programas (software) M+] M] [0] [0]
= A [E.21] Errores de mantenimiento / actualizacion de pro
(|| A\ [A.5] Suplantacién de la identidad [A] ] [B+] [B]
O A [A.6] Abuso de privilegios de acceso ] [B+] [0] [0]
| A [A.7] Uso no previsto ] [B+] [0] [0] -l
| A__[A 21 Difusidn de software dading AL A1 [i=11 (175 B A4
_ [j + [+ dominio} [ fuente] l gestionar \[ html ‘ cst xml \ﬂ ’ <?> ‘

Una columna por fase.
Para regresar a la otra vista, haga clic en la cabecera de una columna.

Una pestafia por dimension de seguridad.
Haga clic para presentar una u otra dimension.

E =
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10.9.3.RIESGO ACUMULADO

1D ejemplo: riesgo <. u...ulado - usuario x|
J potencial k actual ] objetivo [ ENS ]
[ [ activo (o [ m [ @A [ m7J]
=] ACTIVOS {50} {85 {82} ({82} ({76} |~
@ o~ — [B] Activos esenciales: informacién & servicios {50} {49} ({6, 0} {7,6}
o~ = [IS] Servicios internos “ {2,5y {56} ({6, 0} {42}
[] | ¢ = [E]Equipamiento {50} {85} {823 {82}
™| ¢ 3 [SW] Aplicaciones {44} {45} (7,03 ({69}
? A IWARIEN o) [68) |
= A\ [1.5] Averia de origen fisico o ldgico {3,6} S
™ A [E.1] Errores de los usuarios {0,67y {19 {44}
| A\ [E-2] Errores del administrador del sistema /delase {2,6} {26} {51}
| A\ [E.8] Difusién de software daiiino {19y {19y {44}
O A\ [E.15] Alteracién de la informacién {0,67}
=] A\ [E.18] Destruccion de la informacion {3,6} e
™| A\ [E.19] Fugas de informacion {4,4}
| A\ [E-20] Vuinerabilidades de los programas (software] {0,66} {2,6}  {5,1}
| A\ [E.21] Errores de mantenimiento / actualizacion de p {0,92} {0,92}
™| A [AS5] Suplantacion de la identidad {3,737 {623 {69}
| A\ [A.6] Abuso de privilegios de acceso {0,70} {2,0} {4,5}
= A [A.7] Uso no previsto {0,70} {2,0} {4,5} -
_ 1 A IAR81Difusian de saftware dafina JAAN ___JAA\ ____JRQ\ Dl
- J + []+1 | dominio | fuente gestionar leyenda html | csv| xml | db @ <?>
E pestafas Una por fase del proyecto. Haga clic para cambiar.
La pseudo-fase POTENCIAL muestra el riesgo potencial (sin
salvaguarda alguna).

seleccién Haga clic en las cajitas para seleccionar / deseleccionar.
Haga MAYUSCULAS+clic para seleccionar un rango.

Haga clic en la cabecera de la columna para eliminar la seleccion
actual.

|

La seleccidn determina a queé filas se aplica GESTIONAR ([14]).

activos Arbol de activos y amenazas

dimensiones | Una columna por dimensién de seguridad.

Haga clic en la cabecera para tener una vista alternativa, por
dimension.

EE

Valores de riesgo. El riesgo se evalla en cada amenaza y se agrega por
activos, grupos de activos, capas y proyecto.

|
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1D ejemplo: riesgo acumulado - usuario x|
(“potencial | actual | objetivo | ENS |

activo m T m (e m [ mJ]
[] ACTIVOS {50} {85} {82} {82} (7.6} ~
[] o » [B]Activos esenciales: informacion & servicios {50}y {49}y {6,2y (7,03 (7,6}
[] | o - [IS] Servicios internos {25y {56} {63} ({70 {42}
[] ¢ 4 [E]Equipamiento {50 {85y {82} ({82}
= ¢ i3 [SW] Aplicaciones {44}y {45} (7,03 ({6,9}
O A\ [1.5] Averia de origen fisico o légico {3,6} 3
O A\ [EA]Errores de los usuarios {0,67y {1,9% {44}
| A\ [E.2] Errores del administrador del sistema/delase {2,6} {2,6} | {51}
| A\ [E.8] Difusion de software daiiino {19y {19y {44}
] A\ [E.15] Alteraci6n de la informacién {0,67}
= A\ [E.18] Destruccion de la informacién {3,6} -
fad A\ [E.19] Fugas de informacion {4,4}
™= A\ [E.20] Vulnerabilidades de los programas (software] {0,66} {2,6} {51}
O A\ [E.21] Errores de mantenimiento / actualizacién de p {0,92} {0,92}
™= A [A.5] Suplantacion de la identidad {3,7} {6,2} {6,9}
[ A [A.6] 0 de privilegios de a 4
H H H [A.7] 0 previsto 14 —
__H7N ion de coftusa S I
—E + [ ]+1 | dominio | fuente gestionar leyenda html || csv| xml | db @ @

E Ny Para controlar el despliegue del arbol de activos.
+1 Ajusta la expansion de [6]. Si se marca, se incluyen las amenazas en el
arbol.
E dominio Seleccione un dominio de seguridad.
PILAR seleccionara los activos ([4]) en ese dominio.
E fuente Seleccione una 0 més fuentes de informacion.
PILAR seleccionara los activos ([4]) asociados a esa fuente.
W html Exporta los datos a un fichero HTML
E csv Exporta los datos a un fichero CSV
E xml Exporta los datos a un fichero XML
E db Exporta los datos a una base de datos.
Solo parece si la licencia habilita el uso de bases de datos SQL.
gestionar Para las filas seleccionadas ([1]), PILAR recolecta los riesgos asociados
y salta a la ventana de valoracion de salvaguardas, teniendo en cuenta
s6lo dichos riesgos.
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E leyenda Ver Riesgos / Niveles de criticidad / cddigo de colores

10.9.3.1. Vista alternativa
Si hace clic en la cabecera de una columna, PILAR conmuta entre columnas y pestafias:

1D ejemp.. .. sgo acumulado - usuario X

(o [miatfm [ m]

[ activo [potencial|_actual | objetivo | ENS | |
[] AcTvos {8,2} {6,8} } {16y |~

o - [B] Activos esenciales: informacion & servicios {6,2} {41} @) {0,82}

o~ = [IS] Servicios internos {6,3} {3,6} ,83} {0,80}

¢ = [E] Equipamiento {8,2} {6,8} {2,9} {1,6}

¢ =3 [SW] Aplicaciones {7,0} {4,9} {0,95} {0,86}

PRPY, (S\/_app) Tramitacion de expedientes WOM e 0% 0
A [1.5] Averia de origen fisico o logico r

A\ [E-1]Errores de los usuarios {4,4} {2,2} {0,35} {0,33}

A [E.2] Errores del administrador del sistema /de laseg  {5,1} {2,9} {0,50} {0,47}

A\ [E.8] Difusion de software daiiino {4,4} {1,8} {0,33} {0,32}

A\ [E.15] Alteracion de la informacién
A\ [E.18] Destruccion de la informacién -
A [E.19] Fugas de informacion {4,4} {2,2} {0,35} {0,33}
A [E.20] Vulnerabilidades de los programas (software) {51} {3,2} {0,36} {0,50}
A\ [E.21] Errores de mantenimiento / actualizacién de prc

D 1 o o o o o o e o

A\ [A.5] Suplantacién de la identidad {6,2} {3,4} {0,95} {0,64}

A\ [A.6] Abuso de privilegios de acceso {4,5} {2,0} {0,39} {0,39}

A\ [A.7]Uso no previsto {4,5} {24} {0,38}  {0,36} |

A_IA.81 Difusion de software daifino {6.Q) 4.1} 0 RKY man 1Y
- + [+ 1dominiof ‘{fuente] gestionar leyenda fhtml‘ csv! xml | db <?>

Una columna por fase.
Para regresar a la otra vista, haga clic en la cabecera de una columna.

Una pestafia por dimension de seguridad.
Haga clic para presentar una u otra dimension.

= =

Centro Criptolédgico Nacional 120
SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-470F1 PILAR
10.9.4.TABLA DE IMPACTO Y RIESGO ACUMULADO
1D ejemplo: riesgo a‘ ...alado - usuario =10 x|

ncial | actual | objetivo | ENS | resumen (impacto) | resumen (riesgo) |

activo [ amenaza Db v [ valp [ 1 [N E_\

[] [HW.SRV] Servidor [A.3] Manipulacion de los re... m [A] MA -~
[] [cOM.firewall] Cortafuegos  [A.19] Revelacion de informa... [C] [A] A ¥
[C] [cOM.firewall] Cortafuegos  [A.15] Modificacion de lainfo... [I] [A] A
[C] [cOM.firewall] Cortafuegos  [A.5] Suplantacion de laiden... [A] [A] A
[] [HW.PC] Puestos de trabajo [A.15] Modificacion de lainfo... [I] [A] A
[] [HW.SRV] Servidor [A.15] Modificacion de la info... [I] [A] A
["] [HW.SRV] Servidor [A.13] Repudio (negacion de ... [I] [A] A
[C][S_remote] Tramitacion rem... [A.13] Repudio (negacién de ... [T] [A] [A] A
[C] (HW.SRV] Servidor [A.13] Repudio (negacion de ... [A] [A] A
[_][S_in_person] Tramitacion p... [A.13] Repudio (negacién de ... [T] [A] [A] A
[C] [cOM.firewall] Cortafuegos  [A.5] Suplantacion de laiden... [C] [A] A
[] [HW.SRV] Servidor [A.22] Manipulacion de progr... [C] [A] M
[C] [HW.PC] Puestos de trabajo [A.22] Manipulacion de progr... [I] [A] M
[C] [HW.PC] Puestos de trabajo [A.22] Manipulacién de progr... [C] [A] M
[] (HW.SRV] Servidor [A.22] Manipulacion de progr... [1] [A] M
[] [SW.SW_app] Tramitacion d... [A.22] Manipulacion de progr... [C] [A] M
! in pers amitaciéa p...[A uso de privilegiesde... [A] [A]

LA oo sinnh Al AL

A§A§§§[«_/§ ‘gestionari ‘leyenda:

E pestafas

Una por fase del proyecto. Haga clic para seleccionar.

La pseudo fase POTENCIAL muestra los valores inherentes, sin
salvaguarda alguna.

Ver resumen (impacto)
Ver resumen (riesgo)

E columnas

Puede hacer clic en la cabecera de cualquier columna. PILAR ordena
los datos de acuerdo a la columna seleccionada. La cabecera de la
columna seleccionada se pone ROJA.

activo — el activo

amenaza — la amenaza

dimension — la dimension de seguridad

V — el valor propio del activo en esa dimension, si lo tiene
VA — el valor acumulado del activo en esa dimensién

D - la degradacion causada por la amenaza (ver “Opciones /
Degradacion”)

| — el impacto

N — la probabilidad (ver Opciones / Probabilidad

R — el riesgo

WA

Filtro de activos: solo se presentan los activos seleccionados.
Haga clic en la imagen para seleccionar activos.
Haga clic en ON / OFF para activar / desactivar el filtro.

Centro Criptolédgico Nacional 121

SIN CLASIFICAR



CCN-STIC-470F1

SIN CLASIFICAR
PILAR

Kl

A%

Filtro de amenazas: s6lo se presentan las amenazas seleccionadas.
Haga clic en la imagen para seleccionar amenazas.
Haga clic en ON / OFF para activar / desactivar el filtro.

~k:

Filtro de dimensiones: sélo se presentan las dimensiones
seleccionadas.

Haga clic en la imagen para seleccionar dimensiones.
Haga clic en ON / OFF para activar / desactivar el filtro.

H

1%

Filtro para ver sélo algunos riesgos.

Haga clic en la imagen para elegir la fraccién que desea ver. Puede
elegir un porcentaje para impacto y un porcentaje para riesgos. Los
valores tipicos son 10% y 10%, seleccionando el 10% de mayor
impacto y el 10% de mayor riesgo (es decir, la parte superior derecha
de la tabla de impacto-probabilidad)

impacto 10%

prababilidad 10%

0% implica no ver ninguno.

100% seria como eliminar el filtro.

Haga clic en ON / OFF para activar / desactivar el filtro.

el

E csv Exporta los valores a un fichero CSV
E xml Exporta los valores a un fichero XML
E db Exporta los valores a una base de datos SQL
(sélo si la licencia habilita bases de datos SQL)
gestionar Para las filas seleccionadas ([1]), PILAR recolecta los riesgos
asociados y salta a la ventana de valoracion de salvaguardas, teniendo
en cuenta s6lo dichos riesgos.
leyenda Ver Riesgos / Niveles de criticidad / codigo de colores

Inicialmente, los datos se ordenan por riesgo, después por impacto y por ultimo por probabilidad.

Si hace clic en una cabecera, PILAR ordena por dicha cabecera:

activos ordenado segln su posicion en el arbol de activos (ascendente)
amenazas | ordenado segun su posicion en el arbol de amenazas (ascendente)
dimension | ordenado segun su posicion en la lista de dimensiones (ascendente)
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\Y/ ordenado por el valor de activo (descendente)
A ordenado por el valor acumulado (descendente)
D ordenado por la degradacion (descendente)

I ordenado por el impacto (descendente)

F ordenado por la probabilidad (descendente)
riesgo ordenado por el riesgo (descendente)
Centro Criptolédgico Nacional 123
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10.9.4.1.Resumen de impacto
PILAR presenta la evolucion del impacto a lo largo de las fases del proyecto:
D ejemple: riesge acumulado - usuario ;|g|5|
|/ potencial r actual robjetiv\o |/ ENS |T' resumen (impacto) r resumen (riesga) |
[ activo [ amenaza [dimensi... @8 actual | objetivo | ENS |

[] [HW.SRV] Servidor [A.22] Manipulacidn de programas  [C] [A] [A-] [B+] [B+] |~
[] [HW.PC] Puestos de trabajo [A.25] Robo de equipos [C] [A] [A-] [B+] B+ =
[ [HW.SRV] Servidor [A.8] Difusion de software dafiino 1] [A] [M+] [B] [B+]

[ [HW.SRV] Servidor [A.8] Difusion de software dafiino IC] [A] [A] [B] [B]

[] [HW.PC] Puestos de trabajo [A.22] Manipulacion de programas 1] [A] [A-] [B+] [B+]
[][[HW.PC] Puestos de trabajo [A.22] Manipulacion de programas  [C] [A] [A] [B+] [B+]
[][HW.SRV] Servidor [A.22] Manipulacion de programas ] [A] [A-] [B+] [B+]

[ ] [COM.LAN] Red local [A.5] Suplantacion de la identidad [A] [A] [M+] [B] [B+]

[_] [archive] Archivo histérico central [A.11] Acceso no autorizado [A] [A] [ [B] [B]

[ ] [SW.SW_app] Tramitacidn de ex...[A.22] Manipulacién de programas  [C] [A] [M+] [B+] [B+]

[ [S_in_person] Tramitacion pres... [A.6] Abuso de privilegios de acc... [A] [A] [M+] [B] [B+]

[_] [HW.PC] Puestos de trabajo [A.5] Suplantacion de la identidad [A] [A] [M+] -] [B]
[]|[nttps] acceso S5L de los usuari...[A.6] Abuso de privilegios de acc... [A] [A] [M+] [B+] [B+]
[][sw.sW_app] Tramitacion de ex...[A.8] Difusion de software dafiino [C] [A] [A-] [B] [B+]
[|[farchive] Archivo histdrico central [A.5] Suplantacion de la identidad [A] [A] [ [B+] [B+]

[ ] [COM.LAN] Red local [A.6] Abuso de privilegios de acc...  [A] [A] [A-] [B] [B+]

[ ] [5_in_person] Tramitacién pres... [A.5] Suplantacion de la identidad [A] [A] [M+] [ [B]

[ [SW.SW_app] Tramitacion de ex...[A.5] Suplantacion de la identidad [A] [A] [M+] -] [B] =
ioasr cmym o icl A A9 0 i i A | 4 o a1 ra 1 rna (i s TR 1
nls][as]/@]s] ks o o ] | @) B>

10.9.4.2.Resumen de riesgo
PILAR presenta la evolucion del riesgo a lo largo de las fases del proyecto:

D ejemplo: riesgo acumulado - usuario =10l x|
( potencial r actual r objetivo |/ ENS |/ resumen (impacto) |T resumen (riesgo) |

[ activo | amenaza Id'lnen&-' SRl actual | objetivo | ENS
[] [HW.SRV] Servidor [A.3] Manipulacion de los registr... mn {8,5} 6,9} {2,5} 2,2y |~
[] [cOM firewall] Cortafuegos [A.19] Revelacion de informacion [C] {2,9} 16 =
[ [COM. firewall] Cortafuegos [A.15] Modificacion de la informa... m {2,0} 1,7}
[ ][com.firewall] Cortafuegos [A.5] Suplantacion de la identidad [A] {3,7} {1,3}
[] [HW.PC] Puestos de trabajo [A.15] Modificacion de la informa... 0] {1,9} 1,4}
[] [HW.SRV] Servidor [A.15] Modificacion de la informa... I {1,8} {1,5}
[ [HW.SRV] Servidor [A.13] Repudio {negacion de act... 1] {0,90} {11}
[ [S_remote] Tramitacion remota  [A.13] Repudio {(negacion de act... [m {0,83} {11}
[][HW.SRV] Servidor [A.13] Repudio (negacion de act... [A] {0,90} {1,1}
[1[[5_in_person] Tramitacién pres... [A.13] Repudio (negacién de act... m {0,83} {11}
[][[cOoM firewall] Cortafuegos [A.5] Suplantacion de la identidad IC] {2,7} {0,90}
[]HW.SRV] Servidor [A.22] Manipulacion de programas  [C] {1,7} {0,91}
[] [HW.PC] Puestos de trabajo [A.22] Manipulacién de programas 0] 1,1} {0,92}
[] [HW.PC] Puestos de trabajo [A.22] Manipulacidn de programas  [C] 1,7} {0,90}
[ [HW.SRV] Servidor [A.22] Manipulacion de programas 1] {11} {0,94}
[ [SW.SW_app] Tramitacion de ex...[A.22] Manipulacion de programas  [C] {0,943}  {0,36}
[1[S_in_person] Tramitacién pres... [A.6] Abuso de privilegios de acc... [A] {0,863} {1,0}
[]|nttps] acceso S5L de los usuari... [A.6] Abuso de privilegios de acc...  [A] {0,96}  {0,95} |—]
e man 1 AR Diod 1 1 ra &1 Ak o ekl H | ran s R [ Tk il
ELIPNRICIENAE oov [ xm 0] | @@
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10.9.5.IMPACTO REPERCUTIDO
PILAR presenta el impacto repercutido sobre los activos con valor propio:
D ejemplo: impacto repercutido - usuario x|

| potencial | actual | objetivo | ENS |

activo [ m | [ o T m
] ACTIVOS [M] [ [A] [A] [A]
] | & | I[D_files] Expedientes en curso ] [A] ] g
[] |+ s [S_in_person] Tramitacién presencial i [A] [A]
[] |e s [S_remote] Tramitacién remota [B] [A] [A]

4

(| cov| x| o

Puede expandir el arbol para segregar cada dimensién:

D ejemplo: impacto repercutido - usuario
[ potencial | actual | objetivo | ENS |

activo Y () O (= 1| m
[] ACTIVOS [m] [ [A] [A] [A]
O e mow
] o [I] integridad de los datos [
] o [C] confidencialidad de los datos [A]
| o= [A] autenticidad de los usuarios y de la informacién )]
| o [T] trazabilidad del servicio y de los datos [
[] |& s I[S_in_person] Tramitacion presencial m [A] [A]
[] | s [S_remote] Tramitacion remota [B] [A] [A]

S (] esu [ xmi] 0] | @) @

D ejemplo: impacto repercutido - usuario

[ potencial | actual | objetivo | ENS |

Puede seguir expandiendo el arbol para ver como es afectada cada dimension en los activos de
los que depende:

activo [mm [ m @ [ [ m|

[] ACTIVOS ] ] [A] [A] [A] |~

[] | 1 [D_files] Expedientes en curso i [A] 1 1

] ¢ [l integridad de los datos [

] [C] confidencialidad de los datos [A]

] o~ [S_in_person] Tramitacion presencial [A-]

] o~ [S_remote] Tramitacion remota [A-]

] o [hitps] acceso S5L de los usuarios [A-] [A] T

| o~ [archive] Archivo histérico central [A] [A]

| o= [SW.SW_app] Tramitacion de expedientes [a1

O o= [HW.PC] Puestos de trabajo [A] [A] [A]

O o= [HW.SRV] Servidor [A] [A] [A]

| o= [COM.LAN] Red local [A-] [A] |

O o [COM.firewall] Cortafuegos [A] [A] [A]

O o- [offices] Oficinas [n] [A-]

O o [dc] Sala de equipos [ [A-] =
[ it [ cov i a0 | @) <D
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Y puede llegar a amenazas concretas:
Lo

1D ejemplo: impau.; i cpercutido - usuario 1 . x|
potencial | actual | objetivo | ENS |
[ activo [(m [ m [ [ @[ m7J]|
[] ACTIVOS ] ] [A] [A] Al [~
¢ | [D_files] Expedientes en curso ] [A] ] ]
o- [I] integridad de los datos M)
0 ¢ [C] confidencialidad de los datos [A]
O o~ [S_in_person] Tramitacion presencial [A]
J o~ [S_remote] Tramitacion remota [A]
O [M[https] acceso SSL de los usuario [A] [A] 5
O [E.1] Errores de los usuarios ]
O [E.2] Errores del administrador del sistema / de la seguri [M+]
O [E.19] Fugas de informacion M
| [A.5] Suplantacion de la identidad [A] [A]
O [A.6] Abuso de privilegios de acceso [A] [A] -
| [A.7] Uso no previsto m
| [A.11] Acceso no autorizado [A] [A]
) [A.12] Analisis de trafico [B+]
] [A.19] Revelacion de informacion [A]
O o- [archive] Archivo historico central [A] [A]
| o- [SW.SW_app] Tramitacion de expedientes [A] =
-\j + | dominio | | fuente gestionar html | csv | xml | db @ @
w pestafas Una por fase del proyecto. Haga clic para cambiar.
La pseudo-fase POTENCIAL muestra el riesgo potencial (sin
salvaguarda alguna).
seleccion Haga clic en las cajitas para seleccionar / deseleccionar.

|

Haga MAYUSCULAS+clic para seleccionar un rango.

Haga clic en la cabecera de la columna para eliminar la seleccion
actual.

La seleccidn determina a queé filas se aplica GESTIONAR ([14]).

activos Arbol de activos y amenazas.
E nivel 1: activos con valor propio: impacto repercutido
nivel 2: desglose por dimension: impacto repercutido
nivel 3: activos de los que depende: impacto acumulado
nivel 4: amenazas: impacto acumulado

dimensiones | Una columna por dimensién de seguridad.

Haga clic en la cabecera para tener una vista alternativa, por
dimension.

1

Valores de impacto

|
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1D ejemplo: impacto repercutido - usuario x|
("potencial | actual | objetivo | ENS |

activo (M m [ [ A [ m7J]
[] ACTIVOS ] ] [A] [A] [Al |~
[] ¢ 1 I[D_files] Expedientes en curso ] [A] m ]
faal o- [I] integridad de los datos M
| ¢ [C] confidencialidad de los datos [A]
O o- [S_in_person] Tramitacion presencial [A]
™= o~ [S_remote] Tramitacion remota [A]
= [@(https] acceso SSL de los usuario [A] [A] r
faal [E.1] Errores de los usuarios ]
O [E.2] Errores del administrador del sistema / de la seguri M+]
= [E.19] Fugas de informacion ™M]
O [A.5] Suplantacion de la identidad [A] [A]
O [A.6] Abuso de privilegios de acceso [A] [A] -
| [A.7] Uso no previsto ]
| [A.11] Acceso no autorizado [A] [A]
O [A.12] Analisis de trafico [B+]
= [A.19] Revelacion de informacion [A]
[archi rchivo historico central A1 Al
-1+ jdominio: »tuente: :gestionarA 'htmli csv: xmli» db: @ @
_ 91+ | Paracontrolar el despliegue del arbol
dominio Seleccione un dominio de seguridad. PILAR seleccionara los activos
([2]) en ese dominio.
fuente Seleccione una o mas fuentes de informacion. PILAR seleccionara los

activos ([2]) asociados a esa fuente.

html Exporta los datos a un fichero HTML
csv Exporta los datos a un fichero CSV
xml Exporta los datos a un fichero XML
db Exporta los datos a una base de datos.

Solo parece si la licencia habilita el uso de bases de datos SQL.

gestionar Para las filas seleccionadas ([1]), PILAR recolecta los riesgos asociados
y salta a la ventana de valoracion de salvaguardas, teniendo en cuenta
s6lo dichos riesgos.

EEREEEE=®E=
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10.9.5.1. Vista alternativa
Si hace clic en la cabecera de una columna, PILAR conmuta entre columnas y pestarias:

D) ejemplo: ii. o to repercutido - usuario x|
(o1 ['m (e [ 'm]
| activo | potencial | actual | objetivo | ENS |
[[] ACTIVOS [A] [A] M) [B+]
(|| | [D_files] Expedientes en curso [A] [A] m] B+]
(| § [S_in_person] Tramitacion presencial
|| § [S_remote] Tramitacion remota

: dominio l fuente‘ html | csvli xmi db | @ @

Una pestafia por dimension de seguridad.

i Una columna por fase.
Para regresar a la otra vista, haga clic en la cabecera de una columna.
i Haga clic para presentar una u otra dimensién.

10.9.6.RIESGO REPERCUTIDO
PILAR presenta el riesgo repercutido sobre los activos con valor propio:

D ejemple: riesgo repercutido - usuario 1[
[ potencial | actual | objetivo | ENS |
| activo I m [ m [ @ | @& [ m
[] ACTIVOS {50 {60} {85 {85 {85
[ o | [0_fes] Expedientes en curso
[] | & [S_in_person] Tramitacién presencial | 45,0} |
[] e § [S_remote] Tramitacién remota {2,5}

5+ s wone] EEECIC R
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Puede expandir el arbol para segregar cada dimension:
D ejemplo: riesgo repercutido - usuario |
[ potencial | actual | objetivo | ENS |
activo Lo .m [ | W | m
[] ACTIVOS 50 160} {85} {85 {85}
MRS [D_files] Expedientes en curso
O o- [I] intearidad de los datos
O o- [C] confidencialidad de los datos
O o- [A] autenticidad de los usuarios y de la informacién
| o [T] trazabilidad del servicio y de los datos
[] | e % [S_in_person] Tramitacién presencial
[] | = & [S_remote] Tramitacion remota {2,5}

"3+ [ ]

(v | cov | x| ao|

©

®

Puede seguir expandiendo el arbol para ver como es afectada cada dimension en los activos de

los que depende:

[D ejemplo: riesgo repercutido - usuario |
[ potencial | actual | objetivo | ENS |
activo [m [ m [ [ [ m ]
[] ACTIVOS {50 {60} {85} {85} {85} |~
| ¢ | [D_files] Expedientes en curso {8,5}
] & [I] integridad de los datos i
] [C] confidencialidad de los datos
| o [S_in_person] Tramitacion presencial | 3
| o [S_remote] Tramitacion remota
| o= [https] acceso S5L de los usuarios
1 o [archive] Archivo histérico central
| o [SW.SW_app] Tramitacion de expedientes |
| A [HWW D1 Pusstng de trahain 7 a1 7 0L JE QL l
IsT e 0] | @)@
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Y puede llegar a amenazas concretas:

ID ejemplo: riesgo” | rcutido - usuario x|
(“potencial | actual | objetivo | ENS | -
{ activo o I m i@ @™ [ m]]
[[] ACTIVOS {5,0y {6,03 {85 {85} {85} ~
i ¢ 1 [D_files] Expedientes en curso
o- [1] integridad de los datos
O ¢ [C] confidencialidad de los datos E
O o~ [S_in_person] Tramitacion prese E
[m] o [S_remote] Tramitacion remota
O Plhttps] acceso SSL de los usuario r
= [E.1] Errores de los usuarios {5,6}
.| [E.2] Errores del administrador del sistema / de la seguri {5,1}
ol [E.19] Fugas de informacion {4,4}
= [A.5] Suplantacion de la identidad {6,2} {6,9}
(| [A.6] Abuso de privilegios de acceso {6,3y (7,0} -
= [A.7] Uso no previsto {4,5}
= [A.11] Acceso no autorizado {6,2} {6,9}
= [A.12] Analisis de trafico {2,6}
| [A.19] Revelacion de informacion {6,2}
[m] o- [archive] Archivo histérico central | {63} | (7,0} |
[m] o [SW.SW_app] Tramitacion de expedientes —
-E + | dominio | | fuente gestionar leyenda html | csv | xml | db @ @
pestafas Una por fase del proyecto. Haga clic para cambiar.

| 1

La pseudo-fase POTENCIAL muestra el riesgo potencial (sin
salvaguarda alguna).

seleccién Haga clic en las cajitas para seleccionar / deseleccionar.
Haga MAYUSCULAS+clic para seleccionar un rango.

Haga clic en la cabecera de la columna para eliminar la seleccion
actual.

|

La seleccidn determina a queé filas se aplica GESTIONAR ([14]).

activos Arbol de activos y amenazas.
E nivel 1: activos con valor propio: riesgo repercutido
nivel 2: desglose por dimension: riesgo repercutido
nivel 3: activos de los que depende: riesgo acumulado
nivel 4: amenazas: riesgo acumulado

dimensiones | Una columna por dimensién de seguridad.

Haga clic en la cabecera para tener una vista alternativa, por
dimension.

| 3

Valores de riesgo

|
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1D ejemplo: riesgo repercutido - usuario x|
("potencial | actual | objetivo | ENS |

activo [ " m [’ A mJ |
[] ACTIVOS 50} (60} {85 {85} {85 -
[] ¢ 1 [D_files] Expedientes en curso
™| o- [I] integridad de los datos
m| ¢ [C] confidencialidad de los datos
O o- [S_in_person] Tramitacion presencial
O o [S_remote] Tramitacion remota
O Pllihttps] acceso SSL de los usuario r
] [E.1] Errores de los usuarios {5,6}
™ [E.2] Errores del administrador del sistema / de la seguri {5,1}
O [E.19] Fugas de informacion {4,4)
O [A.5] Suplantacion de la identidad {6,2} {6,9}
O [A.6] Abuso de privilegios de acceso {6,3y {7,0} =
O [A.7] Uso no previsto {4,5}
(d [A.11] Acceso no autorizado {6,2y {6,9}
O [A.12] Analisis de trafico {2,6}
™= [A.19] Revelacion de informacion {6,2}
el Archivo histéricocentral
2 “o Tramitaci =
-[ 1]+ :dominio: fuente | ‘gestionar: .Ieyenda: ‘ html: csv:i xml:: db: @ <?>
E _ 91+ | Paracontrolar el despliegue del arbol
dominio Seleccione un dominio de seguridad. PILAR seleccionara los activos
([4]) en ese dominio.
fuente Seleccione una o mas fuentes de informacion. PILAR seleccionara los
activos ([4]) asociados a esa fuente.
E html Exporta los datos a un fichero HTML
E csv Exporta los datos a un fichero CSV
E xml Exporta los datos a un fichero XML
db Exporta los datos a una base de datos.
Solo parece si la licencia habilita el uso de bases de datos SQL.
gestionar Para las filas seleccionadas ([1]), PILAR recolecta los riesgos asociados
y salta a la ventana de valoracion de salvaguardas, teniendo en cuenta
s6lo dichos riesgos.
E leyenda Ver Riesgos / Niveles de criticidad / codigo de colores
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10.9.6.1.Vista alternativa
Si hace clic en la cabecera de una columna, PILAR conmuta entre columnas y pestafias:
D ejemplo: rie-go repercutido - usuario x|
(o ['m[aatmm
activo | potencial | actual | objetivo | ENS |
[] ACTIVOS {8,5} {6,9} 3.7} {2,2}
(| | [D_files] Expedientes en curso {3,7} {2,2}
(| S [S_in_person] Tramitacion presencial
(| § [S_remote] Tramitacion remota
L dominioi l fuente] Ieyenda: I html ]ﬂ x_mllﬂ‘ ‘ @ @

Una columna por fase.
Para regresar a la otra vista, haga clic en la cabecera de una columna.

2l
2l

Una pestafia por dimension de seguridad.
Haga clic para presentar una u otra dimensién.

10.9.7.TABLA DE IMPACTO Y RIESGO REPERCUTIDO

1D ejemplo: riesgo r« utido - usuario =10] x|
((potencial | actual | objetivo | ENS | resumen (impacto) | resumen (riesgo) |

[ padre D ] hijo [ D] amenaza 200 T
[[] [D_files] Expedientes ... [C] [HW.SRV] Servidor [N [A.3] Manipulacion de... [A] = 50%  [A- ] UL {8,5} |
[]rs_in ] Tramit... Servidor [A.3] ipulacion de... 51 |
O [S_in@] Tramit... ﬁ m Servidor ﬁ [A.3] Wlacién de... @ ﬁ ﬁ ﬁ 10
[C][S_rem ramitaci... Servidor [A.3] lacion de... T
[C][S_remote] Tramitaci... [T] [HW.SRV] Servidor [N [A.3] Manipulacion de... [A] [A] | MA .5} |
[C][D_files] Expedientes ... [C] [COM.firewall] Cortaf.. [C] [A.19] Revelaciondei.. [A] 100% [A] A
[] [D_files] Expedientes ... [C] [COM.firewall] Cortaf.. []] [A.15] Modificaciond... [A]  100% [A] A
[] [D_files] Expedientes ... [C] [COM.firewall] Cortaf.. [A] [A.5] Suplantacionde.. [A] 100% [A] A
[C][S_in_person] Tramit... [A] [COM.firewall] Cortaf.. [I] [A.15] Modificaciond... [A] 100% [A] A
[C][S_in_person] Tramit... [A] [COM.firewall] Cortaf.. [A] [A.5] Suplantacionde.. [A] 100% [A] A
[][S_remote] Tramitaci.. [A] [COM.firewall] Cortaf.. [I] [A.15] Modificaciond... [A] 100% [A] A
[] [S_remote] Tramitaci.. [A] [COM.firewall] Cortaf.. [A] [A.5] Suplantacionde.. [A] 100% [A] A
[] [D_files] Expedientes ... [C] [HW.PC]Puestosdet.. [I] [A.15] Modificaciond... [A] 100% [A] A
[] [D_files] Expedientes ... [C] [HW.SRV] Servidor M [A.15] Modificacion d... [A] 100% [A] A
[C][S_in_person] Tramit... [A] [HW.PC]Puestosdet.. [I] [A.15] Modificaciond... [A] 100% [A] A
[C][S_in_person] Tramit... [A] [HW.SRV] Servidor M [A.15] Modificacion d... [A] 100% [A] A v
[_][S_in_person] Tramit... [T] [HW.SRV] Servidor M [A.15] Modificacion d... [A] 100% [A] A 8}
[] [S_remote] Tram:tacn... [A] [HW.PC] Puestos det.. [l] [A.15] Modnﬁcacnon d.. [A] 100% [A] A (7.8) =

2

’ A ‘ %H A §‘ } =§|’9H7‘u\ f‘ iamoh gestlonar‘ Ieyenda‘ \csv xmlm ‘ @
pestafas Una por fase del proyecto. Haga clic para seleccionar.

La pseudo fase POTENCIAL muestra los valores inherentes, sin
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salvaguarda alguna.
Ver resumen (impacto)
Ver resumen (riesgo)

padre El activo superior sobre el que repercute la amenaza
dimension Dimension en la que repercute la amenaza

superior

hijo El activo inferior, sobre el que se materializa la amenaza
dimension La dimension afectada directamente por la amenaza

inferior

amenaza La amenaza

valor El valor del activo superior ([1]) en la dimension superior ([2])

degradacion

Degradacion causada por la amenaza [5] en la dimension [4] del activo

(3]

BEeEEeEeEEEEEE

impacto Impacto de la amenaza [5] en la dimension [2] del activo superior ([1])
probabilidad | Probabilidad de la amenaza [5] sobre el activo [3].

La cabecera se denomina segin Opciones / Probabilidad
risk Riesgo de la amenaza [5] en la dimension [2] del activo superior ([1])
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1D ejemplo: riesgo repercutido - usuario I =] 4|
((potencial | actual | objetivo | ENS | resumen (impacto) | resumen (riesgo) |

| padre D ] hijo [ D ] amenaza [ vIIDp [ 1[N

[] [D_files] Expedientes ... [C] [HW.SRV] Servidor M [A.3] Manipulacion de... [A]  50% [A] MA

[][S_in_person] Tramit... [A] [HW.SRV] Servidor [N [A.3] Manipulacion de... [A] 50% [A] MA

[][S_in_person] Tramit... [T] [HW.SRV] Servidor M [A.3] Manipulacion de... [A] 50% [A] MA EtEy)

[C][S_remote] Tramitaci... [A] [HW.SRV] Servidor [N [A.3] Manipulacion de... [A] = 50% [A-]

[C][S_remote] Tramitaci.. [T] [HW.SRV] Servidor [N [A.3] Manipulacion de... [A] @ 50% [A-]

[] [D_files] Expedientes ... [C] [COM.firewall] Cortaf.. [C] [A.19] Revelaciondei.. [A] 100% [A]

[] [D_files] Expedientes ... [C] [COM.firewall] Cortaf... [I] [A.15] Modificaciond... [A] 100% [A]

[][D_files] Expedientes ... [C] [COM.firewall] Cortaf.. [A] [A.5] Suplantacionde.. [A] 100% [A]

[ [S_in_person] Tramit... [A] [COM.firewall] Cortaf.. []] [A.15] Modificaciond... [A]  100% [A]

[C][S_in_person] Tramit.. [A] [COM.firewall] Cortaf.. [A] [A.5] Suplantacionde.. [A] 100% [A]

[C][S_remote] Tramitaci.. [A] [COM.firewall] Cortaf.. [I] [A.15] Modificaciond... [A] 100% [A]

[][S_remote] Tramitaci... [A] [COM.firewall] Cortaf.. [A] [A.5] Suplantacionde.. [A] 100% [A]

[][D_files] Expedientes ... [C] [HW.PC]Puestosdet.. [I] [A.15] Modificaciond... [A] 100% [A]

[] [D_files] Expedientes ... [C] [HW.SRV] Servidor [N [A.15] Modificacion d... [A] 100% [A]

[][S_in_person] Tramit... [A] [HW.PC]Puestosdet.. [I] [A.15] Modificaciond... [A] 100% [A] .
[HW.SRV] Servidor ¢ i

AlE ASA S S8 5 S arbol| | gestionar| |leyenda| |csv | xml| db @

Filtro de activos superiores: s6lo se presentan los activos

Haga clic en la imagen para seleccionar activos.
Haga clic en ON / OFF para activar / desactivar el filtro.

A% seleccionados.
Haga clic en la imagen para seleccionar activos.
Haga clic en ON / OFF para activar / desactivar el filtro.
Filtro de activos inferiores: s6lo se presentan los activos
A% seleccionados.

Filtro de amenazas: sélo se presentan las amenazas seleccionadas.

Haga clic en la imagen para seleccionar amenazas.
Haga clic en ON / OFF para activar / desactivar el filtro.

Filtro de dimensiones: sélo se presentan las dimensiones
seleccionadas.

Haga clic en la imagen para seleccionar dimensiones.
Haga clic en ON / OFF para activar / desactivar el filtro.

B B e B B

Filtro para ver sélo algunos riesgos.

Haga clic en la imagen para elegir la fraccion que desea ver. Puede
elegir un porcentaje para impacto y un porcentaje para riesgos. Los

valores tipicos son 10% y 10%, seleccionando el 10% de mayor

impacto y el 10% de mayor riesgo (es decir, la parte superior derecha

de la tabla de impacto-probabilidad)
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impacto 10%

prababilidad 10%

0% implica no ver ninguno.
100% seria como eliminar el filtro.
Haga clic en ON / OFF para activar / desactivar el filtro.

E arbol
gestionar Para las filas seleccionadas ([1]), PILAR recolecta los riesgos
asociados y salta a la ventana de valoracién de salvaguardas, teniendo
en cuenta sélo dichos riesgos.
E leyenda Ver Riesgos / Niveles de criticidad / cddigo de colores
E csv Exporta los datos a un fichero CSV.
xml Exporta los datos a un fichero XML.
db Exporta los datos a una base de datos (si la licencia habilita SQL).

Las filas se ordenan segun criticidad (riesgo), después por impacto y, por ultimo, por
probabilidad.

Haga clic en las cabeceras para ordenar por la columna correspondiente.
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10.9.7.1.Resumen de impacto
PILAR presenta la evolucion del impacto a lo largo de las fases de proyecto
[D ejemplo: riesgo repercutido - usuario 1ol =
[r potencial r actual |/objetiv\o |/ ENS r resumen {impacto) |/ resumen (riesgo) |
| padre [ D ] hijo [ D ] amenaza [vbp[1]HN
[][D_files] Expedientes ... [C] [HW.5RV] Servidor [ [A.3] Manipulacion de... [A] | 50% | [A] @ MA —
[][5_in_person] Tramit... [A] [HW.SRV] Servidor [N [A.3] Manipulacion de... [A] | 50% [A] MA =
[][5_in_person] Tramit...| [T] [HW.5RV] Servidor [ [A.3] Manipulacion de... [A] | 50% | [A] @ MA
[][5_remote] Tramitaci.. [A] [HW.SRV] Servidor [N [A.3] Manipulacion de... [A] | 50% [A] MA
[][5_remote] Tramitaci.. [T] [HW.5RV] Servidor [ [A.3] Manipulacion de... [A] | 50% | [A] @ MA
[][D_files] Expedientes ... [C] [COM.firewall] Cortaf... [C] [A.19] Revelacion dei.. [A]  100% [A] A Etw
[][D_files] Expedientes ... [C] [COM.firewall] Cortaf... [I] [A.15] Modificaciond.. [A] | 100% [A] A Etw
[][D_files] Expedientes ... [C] [COM.firewall] Cortaf.. | [A] [A.5] Suplantacion de .. [A] | 100% [A] -, (2.2}
[][5_in_person] Tramit.. [A] [COM.firewall] Cortaf..| [l [A.15] Modificaciénd.. [A] |100%  [A] -9 (2.2}
[ ][5_in_person] Tramit.. [A] [COM.firewall] Cortaf.. | [A] [A.5] Suplantacion de.. [A] | 100%  [A] A EtNY
[][5_remote] Tramitaci.. [A] [COM.firewall] Cortaf..| [l [A.15] Modificaciénd.. [A] |100%  [A] -9 (2.2}
[][5_remote] Tramitaci.. [A] [COM.firewall] Cortaf..| [A] [A.5] Suplantacion de.. [A] | 100% [A] A EtNY
[][D_files] Expedientes ... [C] [HW.PC]Puestosdet..| [l [A.15] Modificaciénd.. [A] |100%  [A] -9 (7.8}
[][D_files] Expedientes ... [C] [MW.SRV] Servidor [ [A.15] Modificacion d... | [A] |100% [A] A
[][5_in_person] Tramit.. [A] [HW.PC]Puestosdet..| [l [A.15] Modificaciénd.. [A] |100% [A] A
[][5_in_person] Tramit.. [A] [HW.SRV] Servidor [ [A.15] Modificacion d... | [A] |100% [A] A
[][5_in_person] Tramit.. [T] [MW.SRV] Servidor [ [A.15] Modificacion d... | [A] |100%  [A] A
[][5_remate] Tramrlac.l... [A] [HWr PC] Puestos det.. [I] [A.15] Modrl’camon d.. [A] |100% [A] A =
— T A1 T YR T T, . KA _ACY RA . K a ra - - ran a
| A =EH A ‘H“‘E‘ arbol| ‘gestlonar‘ |Ieyenda‘ ‘csv‘xml dh‘ @ @

10.9.7.2.Resumen de riesgo

PILAR presenta la evolucion del riesgo a lo largo de las fases de proyecto

D ejemplo: riesgo repercutido - usuario ;[glll
f potencial r actual robjetiw.) |/ ENS r resumen (impacto) |T' resumen (riesgo) |

| padre |dime... hijo [dime... amenaza EEEE actualobjeti..| ENS
[][D_files] Expedientes e... [C] [HW.SRV] Servidor [ [A.3] Manipulacién de I... [REEFRRGRDS {25} {2,2} |~
[1[5_in_person] Tramita...| [A] [HW.SRV] Servidor [ [A.3] Manipulacion de I.. 25 22 =
[ 1[5_in_person] Tramita...| [T] [HW.SRV] Servidor M [A.3] Manipulacion de I... 2,5 2,2}
[1[5_remote] Tramitacié...| [A] [HW.SRV] Servidor [ [A.3] Manipulacion de I.. 2,5 2,2}
[1[5_remote] Tramitacit..| [T] [HW.SRV] Servidor M [A.3] Manipulacion de I... 2,5 2,2}
[][D_files] Expedientes e...| [C] [COM.firewall] Cortafue.. [C] [A.19] Revelacion de inf... {29} 1,6}
[1[D_files] Expedientes e...| [C] [COMfirewall] Cortafue.. [l [A.15] Modificacion de l.. 2,00 1,7
[][D_files] Expedientes e... [C] [COM.firewall] Cortafue.. [A] [A.5] Suplantacion de .. 3,0 1,3
[][S_in_person] Tramita... [A] [COM.firewall] Cortafue.. [I] [A.15] Modificacion de |... = 2,0y {1,7}
[][5_in_person] Tramita... [A] [COM.firewall] Cortafue.. [A] [A.5] Suplantacién de |.. 3,7 1,3}
[1[5_remote] Tramitacié...| [A] [COMfirewall] Cortafue.. [l [A.15] Modificacion del... 2,00 {1,
[1[5_remote] Tramitacié.. [A] [COM.firewall] Cortafue.. [A] [A.5] Suplantacién de |.. m 3,7 1,3}
[][D_files] Expedientes e... [C] [HW.PC] Puestos detr... M [A.15] Modificacion de |... s 1,93 {14}
[][D_files] Expedientes e... [C] [HW.SRV] Servidor [ [A.15] Modificacién de |.. 1,8} | {15}
[][5_in_person] Tramita... [A] [HW.PC] Puestos detr... M [A.15] Modificacion de |... i 1,9 {14}
[][5_in_person] Tramita... [A] [HW.SRV] Servidor M [A.15] Modificacion de |... i 1,8} {1,5}
[][5_in_person] Tramita... [T] [HW.SRV] Servidor M [A.15] Modificacion de |... i 1,8} {1,5}
s remote] Tramrtauo - [A] [HW PC] Puestos defr... [I] [A.15] Mo:lrﬁcauon del... s 1,9 {14} —
I i - MAr ~cEan s A _Ara BA. K a L ra_na ra_ra
| A EH A ‘I"_f“’é‘ arbol| ‘gestlonar |Ieyenda‘ ‘csv”xml”dh‘ © <’,¢>
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11. PROTECCIONES ADICIONALES

Las protecciones adicionales son, en muchos aspectos, similares a las salvaguardas; pero no
seran tomadas en consideracion para evaluar el impacto y riesgo residuales.

11.1.EN EL ARBOL KB

Si hace clic con el boton derecho en alguna medida de proteccion de arbol de protecciones
adicionales, se le presentan varias opciones ...

copiar
copia en el portapapeles el nombre de la proteccion

copiar ruta
copia en el portapapeles el camino completo de la proteccion

texto completo
cddigo y nombre de la proteccién

camino completo
muestra la proteccion en su contexto; es decir, la serie de pasos desde la raiz hasta ella

cerrar el padre
compacta el arbol, cerrando el padre del nodo seleccionado

cerrar los hermanos
compacta el arbol, cerrando todos los hermanos del nodo seleccionado

mas informacion
presenta informacién adicional sobre la salvaguarda.

Ver “Salvaguardas / Informacién adicional”.
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11.2. VALORACION DEL ARBOL KB

idicionales

,.on ‘tecc
Editar Exportar Importar ;
[base] red corporativa Fuentes de informacion
as...| tdp salvaguarda [dud..fue... co...|reco...
PROTECCION ADICIONAL
¢ [COM] Redes de comunicaciones
¢ [COM.wifi] WiFi
“" ¢ [es.cni.ccn.stic.406] STIC 406 - Seguridad en redes
inaldmbricas basadas en estandar 802.11
G ? %[G] Recomendaciones de gestion
= 1&[GJ]Ané!isis de riesgos sobre |a infraestructura = % S
aimplantary aquellas a las que se conecte NESSE
[G.2) Desarrollo de una politica de seguridad de i
P %Ia infraestructura =t u
[G.3] Formacion a los usuarios en el uso de i
P esta tecnologia y los riesgos asociados a su 6 L4
utilizacion i | |
G o ﬁ [G.4] Analizar el equipamiento a adquirir % 23 L3-L4
[G.5] Planificacion de andlisis periddicos de a7
G 1&vulnerabilidz«xdes | 6 L4
# [G.6] Asegurar el acceso fisico a las =
F ” dependencias de la organizacion, Y w1 =
esp_e,ci,a,1m_gojg_a_I_a_s_é»r‘e_a,s_d_ogg_e_s_e | - i M
fuent | ¥ || O v i0 b
| fuentes | | [_1~I | operacion | | 2 buscar | >>| H @@ |
editar copiar
copiar %G se copia al portapapeles el valor de las celdas de
madurez seleccionadas en [12]
[E pegar =V pegar
4~ buscar  xF se pegan en las celdas los valores copiados
previamente
buscar
Ver “Salvaguardas / Buscar
E exportar CSVv
& ..aCsV Se copian a un fichero CSV las filas visibles
XML
B ...a XML . .
& informe Se copian los valores a un fichero XML
INFORME
Se genera un informe (RTF o HTML)
E importar Lee los niveles de madures de un fichero, CSV o XML.
dominio de seguridad Pueden haber diferentes medidas en diferentes dominios.
Haga clic para seleccionar el dominio en el que vamos a
trabajar.
fuentes de informacion Haga clic para seleccionar fuentes de informacion. PILAR
recortara el arbol [5] para mostrar s6lo las asociadas a
alguna de las fuentes de informacién marcadas.
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E aspecto

Ver “Salvaguardas / Aspecto”.

E tdp

Ver “Salvaguardas / Tipo de proteccion”.

H

Arbol de medidas de proteccion.
Haga clic-clic para colapsar / expandir el arbol.

La primera filas presentan las clases de activos a las que
afectan las medidas. Luego ya se concretan las medidas
de proteccion propiamente dichas.

Clic con el botdn derecho para acceder a KB / tree

E dudas

Haga clic para marcar / desmarcar la caja. La marca se
usa, tipicamente, para recordar que hay asuntos
pendientes de una respuesta.

La marca “mancha” todo el arbol, desde donde se pone
hasta la raiz, para que sea evidente que hay algo
pendiente.

fuentes Haga clic para asociar fuentes de informacion a la
salvaguarda (la marcada y sus descendientes).
comentario Haga clic para asociar un comentario a la salvaguarda.

recomendacion

EEE

Es una valoracion en el rango [nada .. 10] estimada por
PILAR teniendo en cuenta el tipo de activos y su
valoracion en cada dimension.

La celda queda gris si PILAR no ve ningln motivo para
poner esta proteccion.

(o) —significa que PILAR opina que es excesiva
(“overkill”)

(u) —significa que PILAR opina que es insuficiente
(“underkill”).

Haga clic con el botdn derecho y aparecera una nueva
ventana con un resumen de las razones que han llevado a
PILAR a su recomendacion; es decir, los activos y
dimensiones que protege.

semaforo

Ver “Salvaguardas / Fases de referencia y objetivo™.

2l
dal

Fases del proyecto
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i Ver “Valoracion de salvaguardas por dominios”.
D ejemplo: Protecciones adicionales B =10 x|
Editar Exportar Importar
[base] red corporativa Fuentes de informacion
as...| tdp _ salvaguarda dud..[fue... co...[reco... [act.. N ENSY |
PROTECCION ADICIONAL =
¢ [COM] Redes de comunicaciones
¢ [COM.wifi] WiFi
Q Ees.mi.cm.sﬁc406] STIC 406 - Seguridad en redes
naldambricas basadas en estandar 802.11
G ¢ #< [G] Recomendaciones de gestion 8] L3-L4
G [G.1] Andlisis de riesgos sobre la infraestructura L4 =
aimplantary aquellas a las que se conecte
G [G.2] Desarrollo de una politica de seguridad de L4
lainfraestructura
K[GG] Formacion a los usuarios en el uso de
P esta tecnologia y los riesgos asociados a su L4
utilizacion |
G o ﬁ[GA] Analizar el equipamiento a adquirir — L3-L4
[G.5] Planificacidn de analisis periédicos de
S %vulnerabilidades - =

©®B

[ Pwwscar| ] ||

| ;_) find Ver “Salvaguardas / Buscar”.

>> Ver “Salvaguardas / Buscar”.

i fuentes Seleccione una 0 mas fuentes de informacion.
PILAR seleccionaré todas las salvaguardas a las que esta

asociada.

i ) Revierte los altimos cambios

i Cu Rehace los tltimos cambios revertidos
Con el combo puede elegir una madurez para las
Salvaguardas / Valoracion / Operaciones

i operacion Ver “Salvaguardas / Valoracion / Operaciones”.
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W - Guarda el proyecto en su fichero o en su base de datos.

11.3.PROTECCIONES PARA UN ACTIVO

Puede especificar niveles de madurez especificos para activos individuales. Por defecto, las

protecciones se evalGan por dominio, y cada activo hereda la valoracion del dominio al que

pertenece.

1D ejemplo: activos - usuario

=10l x|

activo editar [ actual

| objetivo

ACTIVOS *
o = [B] Activos esenciales: informacion & servicios
o = [IS] Servicios internos
¢ s [E] EqQuipamiento
o~ (] [SW] Aplicaciones
o () [HW] Equipos
¢ 3 [COM] Comunicaciones

A [firewall] Cortafuegos editar
(1 [AUX] Elementos auxiliares

on
A [LAN] Red local editar |

< rvicios subcontratados
laciones
sonal
- | =

[+

OB

activos Arbol de activos

ROJO — el activo tiene valores de madurez propios
VACIO - no tiene valores propios

=

ON - PILAR usa los valores especificos
VACIO — PILAR usa los valores del dominio

Haga clic para activar (on) / desactivar ().

Por defecto, los valores propios estan deshabilitados. Incluso si se
especifican, ROJO, PILAR los ignora hasta que se activan (ON).

E editar Haga clic para editar valores de madurez especificos del activo

W . Haga clic para colapsar el arbol a nivel de capas
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E _ 1 + | Paracontrolar el despliegue del arbol

Cuando va a EDITAR ([2]), PILAR presenta 2 pestafias:

— la pestafia etiquetada con el nombre del activo presenta los valores especificos del activo

— la pestafia etiquetada con el nombre del dominio presenta los valores comunes del dominio

(es la misma que cuando evalla salvaguardas por dominio
— la fase ENS siempre se refiere al dominio

El panel para editar los valores especificos de un activo sélo presenta los valores propios en los

que el activo difiere del dominio. Si la proteccion no tiene hijos (refinamiento), queda en blanco.

Si tiene hijos y algtin hijo tiene valores propios, presenta “---*. Ver “KB / Valoracién / por

dominio”.

D ejemplo: Protecciones adicionales i ] 4
Editar Exportar Importar
LAN | base
as...| tdp | salvaguarda [du...[fue.co..[rec.] [act.FEEMIENS] |
PROTECCION ADICIONAL |~
¢ [COM] Redes de comunicaciones
¢ [COM.wifi] WiFi
¢ [es.cni.ccn.stic 406] STIC 406 - Seguridad en redes
inalambricas basadas en estandar 802.11
G ? ﬁ[G] Recomendaciones de gestidn -. = _ ]
[G.1] Andlisis de riesgos sobre la infraestructura a I
E implantar y aguellas a las que se conecte L I -
[G.2] Desarrollo de una politica de seguridad de |3
G l%infrena'structura L I -
[G.3] Formacion a los usuarios en el uso de esta
= tecnologia y los riesgos asociados a su utilizacidn T L1 L5 | L4 | 5
G o-nﬁ[G.at] Analizar el equipamiento a adquirir 7 .
[G.5] Planificacidn de analisis peridgdicos de
E vulnerabilidades L -
[G.6] Asegurar el acceso fisico a las dependencias
F de |a organizacidn, especialmente a las dreas [ L1 L5 L4
donde se encuentren desplegados equipos =

) | o [ 1! | operaci()n‘ |,—J buscar‘ >

il
©

Centro Criptolédgico Nacional
SIN CLASIFICAR

142



SIN CLASIFICAR
CCN-STIC-470F1 PILAR

12. PERFILES DE SEGURIDAD
Podemos ver la posicion de seguridad del sistema desde el punto de vista de un perfil dado.

_Lj" PILAR: [ejemplo] Unidad administrativa - usuario - IEllll
Proyecto Fichero Db Editar Hivel Ayuda

oo« I

IAnalisis cualitativo
o= D Proyecto
o A Analisis de riesgos
o= R. Informes
¢ E. Perfiles de seguridad
bl ens:2010] Esquema Macional de Seguridad (23.8.2012)
identificacidn
valoracion
o~ [RD 1720] Proteccidn de datos de cardcter personal (11.5.2010)
o= [IF] Interconexion de sistemas (CCM-STIC-811)
o= [27002:2005] Cadigo de buenas practicas para la Gestion de la Seguridad de la Informacidn (8.10.2012)
ofros ...

ejemplo_ens.mgr © @ @

Los perfiles se estructuran como arboles con diferentes tipos de nodos:

Controles — requisitos principales

Preguntas — requisitos auxiliares y nodos para estructurar el arbol

Enlaces — cuando un control se refiere a otro

Salvaguardas — medidas de proteccion de PILAR

Ver también — informacion adicional

Sl JOIEIRS
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[ens:2010] Esquema Macional de Seguridad (23.8.2012)
o= J [org] Marco organizativo
-] J [op] Marco operacional
o o/ [op.pl] Planificacidn
? J [op.acc] Control de acceso
o & [op.acc.1] Identificacidn
0= .,/ [op.acc.2] Requisitos de acceso
o= ‘} [op.acc.3] Segregacidn de funciones y tareas
o= .,/ [op.acc.4] Proceso de gestion de derechos de acceso
9 ../|[np.acc.5] Mecanismo de autenticacidn
o—’?[H.I.ﬂ..d-] Gestidn de la identificacion y autenticacidn de usuario
o—ﬁ[H.IA.?] {xor} Factores de autenticacion que se requieren:
o= [H.IA.8] Libreria de mecanismos de autenticacian
o J[np.acc.E.bajn] Mivel BAJO
o J[np.acc.ﬁ.medin] Mivel MEDIO
o-J[np.acc.ﬁ.altn]NiueI.ALTG
o= ‘} [op.acc.6] Acceso local (local logon)
o= .,/ [op.acc.¥] Acceso remoto (remote login)
o= o [op.exp] Explotacidn
o= J [op.exd] Senvicios externos
o J [op.cont] Continuidad del servicio
o= ..} [op.mon] Monitorizacion del sistema
o= J [mp] Medidas de proteccion

Si hace clic con el boton derecho en algiin control, se le presentan varias opciones ...
copiar
copia en el portapapeles el nombre del control

copiar ruta
copia en el portapapeles el camino completo del control

texto completo
cddigo y nombre del control

camino completo
muestra el control en su contexto; es decir, la serie de pasos desde la raiz hasta el

descripcion

una descripcion mas extensa del control; depende de si el perfil incluye o no estas
descripciones

cerrar el padre
compacta el arbol, cerrando el padre del nodo seleccionado

cerrar los hermanos
compacta el arbol, cerrando todos los hermanos del nodo seleccionado

ira

para enlaces, @ va al control referenciado
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12.1.EVL — CONTROLES OBLIGATORIOS

Algunos perfiles de seguridad imponen la obligacion de cumplir ciertos controles. Es una
cuestién de cumplimiento. A veces es incondicional; otras veces puede que dependa de ciertas
circunstancias (como puede ser el nivel de clasificacion de la informacion que se maneja, por
ejemplo). Cuando se conocen estos requisitos, PILAR colorea la celda de aplicabilidad (incluso
si la celda no es aplicable por alguna circunstancia).

Por ejemplo:

v ,..f [M] Medidas de seguridad de nivel medio i 12% 41% 895%
» o [95] Responsable de seguridad M 10% | 10% | 95%
» o [96] Auditoria M 0% 21% | 94%
b o [97] Gestion de soportes y documentos M 5% | 47% | 95%
[ J [98] Identificacidn y autenticacidn - 10% 0% 95%
» & [99] Control de accesa fisico -
» 4 [100] Registro de incidencias M 35% | 35% @ 95%

v ,./ [A] Medidas de seguridad de nivel alto 49% 66 % 96%
[ J[1U1]Gestif:n y distribucidn de soportes 7% GE% 6%
[ ‘} [102] Copias de respaldo y recuperacion 67 % 67 % 6%
[ J[1D3] Reqgistro de accesos 20% 37% 95%
[ J [104]) Telecomunicaciones 100% 92% 98%

Si marca un control obligatorio como “n.a.”, PILAR retiene el coloreado de la celda para
recordarle que debera justificar su decision.

12.2.EVL - APLICABILIDAD

Para cada control (""), cada pregunta ( &), y cada una de las salvaguardas (ﬁ), se puede
indicar si aplica o no.

Todo es aplicable por defecto, hasta que se diga lo contrario. Se puede desactivar un control de
varias formas:

e en la pantalla de identificacidn, teniendo como consecuencia que el control no aparecera
en las pantallas de valoracion
e en las pantallas de valoracion: el control aparece como n.a.

Los controles estan conectados a las salvaguardas que los materializan. Un control puede estar
conectado a varias salvaguardas y una salvaguarda puede estar conectada a varios controles. Es
por ello que cuando se marca un control como n.a, la marca no se propaga automaticamente a las
salvaguardas a las que se conecta. Y viceversa. Aungue PILAR intenta tomar decisiones
sensatas, en general hay que marcar manualmente tanto las salvaguardas como los controles que
son de aplicacion.

La aplicabilidad de las salvaguardas es mejor establecerla en “ldentificacion de salvaguardas”.
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12.3.EVL — IDENTIFICACION

e, . sonal de Sequridad (23.8.2012) - wssarie =10 =]
Editar Exporiar Imporiar Selecciomar
[Dase] red CpOralva Fuenies de infanmaciin ) )
neco contral ddas fusnle aphc. . Lom
[ens:2010] Esquema Nacienal de Seguridad (23.8.2012) ’ J=
5 -:-Jp;-!-;il.la!-:n;argam:arr.-:.
- ¢ «f [op] Marco operacional
[ & o [op.pl] Planicaciin E
T % of lopacc] Control de acceso
5 o= off [op.3cc 1) Idenbificacidn
editar buscar
busca un cierto texto en el arbol [5]
pregunta
salta a la siguiente pregunta en el arbol [5]
exportar CSVv
Las filas desplegadas se copian a un fichero CSV
XML

Los datos se copian a un fichero XML
BASE DE DATOS (si la licencia habilita bases de datos SQL))
Los valores se copian a una base de datos
INFORME
Se genera un informe RTF o HTML
SO0A
Se genera un informe “Declaracion de Aplicabilidad)

importar Carga los valores de un fichero CSV o0 XML o de otro proyecto en
fichero o en base de datos.

También se puede combinar los datos de este proyecto con los de
otro (merge)

8

seleccionar borrar

2]

Borra la seleccion actual en [3]
“nivel: #”
Selecciona las filas visibles y a la profundidad indicada en
[3]
situacion actual
Selecciona controles y preguntas visibles en este momento

obligatorio
Permite seleccionar los controles que son de obligado
cumplimiento
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Es una valoracion en el rango [nada .. 10] estimada por PILAR
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1D ejemplo = [ens:201(y uema Nacional de Seguridad (23.8.20 g isuario -[0] x|
Editar Exportar Imy Seleccionar
[base] red corporativa Fuentes de informacion
reco... control |dudadfuente[aplic.[com..] |
O [ens:2010] Esquema Nacional de Seguridad (23.8.2012) |~
[[] | 5 | o 4#[org] Marco organizativo E E E
] ./Iop] Marco operacional
o o/ [0p.pl] Planificacién M
| 7 ¢ « [0p.acc] Control de acceso E -
| 5 o 4/ [op.acc.1] Identificacidn -
ml o o [op.acc.2] Requisitos de acceso M 1
| 4 o- J [op.acc.3] Segregacion de funciones y tareas -
(|| 5 o J [op.acc.4] Proceso de gestion de derechos de acceso -
ml o o/ [op.acc.5] Mecanismo de autenticacion M
. s ¢ « [0p.acc.6] Acceso local (local logon) -
= 5 o- ~‘_‘t[01:1.30(:.6.{):310] Nivel BAJO -
ol 3 o () lop.acc.6. medio] Nivel MEDIO. Se informara al usuario del tltimo . |
acceso efectuado con su identidad.
|| 5 o (g lop.acc.6.alto] Nivel ALTO -
ml o o/ [op.acc.7] Acceso remoto (remote login) na.
O B8 o +/lop.exp] Explotacién m =
- 1+ |+ dominios KD (e H @ <?> @
dominio de Pueden haber diferentes valores en diferentes dominios. Haga clic
seguridad para seleccionar el dominio en el que vamos a trabajar.
fuentes de Haga clic para seleccionar fuentes de informacion. PILAR
informacion recortara el arbol [5] para mostrar s6lo las asociadas a alguna de
las fuentes de informacion marcadas.
E seleccién Selecciona lineas para aparecer en las graficas

teniendo en cuenta el tipo de activos y su valoracion en cada
dimension.

La celda queda gris si PILAR no ve ningin motivo para poner esta
proteccion.

(o) — significa que PILAR opina que es excesiva (“overkill”)

(u) — significa que PILAR opina que es insuficiente (“underkill”).

Haga clic con el botdn derecho y aparecera una nueva ventana con
un resumen de las razones que han llevado a PILAR a su
recomendacidn; es decir, los activos y dimensiones que protege.

Arbol de controles.

Presenta de forma jerarquica los controles y preguntas en el perfil,
y Su conexién a salvaguardas de PILAR.

Haga clic-clic para colapsar / expandir el arbol.
Clic con el botdén derecho para acceder al menu del arbol.
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-

dudas

Haga clic para marcar / desmarcar la caja. La marca se usa,
tipicamente, para recordar que hay asuntos pendientes de una
respuesta.

La marca “mancha” todo el arbol, desde donde se pone hasta la
raiz, para que sea evidente que hay algo pendiente.

fuentes

Haga clic para asociar fuentes de informacion a la salvaguarda (la
marcada y sus descendientes).

aplica

Haga clic para conmutar.
Ver EVL / Aplicabilidad

EEE

comentario

Haga clic para asociar un comentario a la salvaguarda.

AULRSD BT

1 B FURTINESU [

o (g lop.ace & ala] Nivel ALT

. |
[ o= of [op e T remigl (remobe bogin
4 op gy Expl -
- 1 * #

Gming s

|| H ©®O

Controla el despliegue del arbol [5].

Modifica el comportamiento de [10].

Si se selecciona, el arbol se despliega incluyendo las salvaguardas
asociadas a cada control.

dominios

Ver EVL / dominio

i

Guarda el proyecto en su fichero o en su base de datos.

Revierte los Gltimos cambios

BEEE & E

K7
cu Rehace los ultimos cambios revertidos
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12.4.EVL — VALORACION
v ./ [SC] System and Communications Protection 30% 63% B4%
> ,/ Lsrg;gji\,rf:tsem and Communications Protection Policy and 24, 79% 90%
LY 4|5C-2] Application Partitioning 50% 60% 83%
T[H.Iﬁ.d.zl Hay cuentas especificas para administradores L4
5 de sequridad
[H.AC.B.7] Se separan las responsabilidades de L5 L3 L3

administracién y operacién

[H.AC 4.4] Se establecen menus especificos para

controlar los accesos a las funciones de las L2 L3 L4
aplicaciones

Para los controles y salvaguardas que aplican, puede especificar una valoracion para cada fase
del proyecto.

La valoracion se aplica a las salvaguardas méas detalladas, sin posterior refinamiento. Si aplica
una valoracion a una salvaguarda o a un control con hijos, PILAR aplica el valor a todos los
descendientes.

En salvaguardas de tipo XOR, podemos indicar cual e s la opcion seleccionada dentro de las
posibles.

En salvaguardas que realmente son un enlace a otra salvaguarda, no podremos establecer una
valoracion: hay que ir al sitio enlazado.

PILAR puede presentar el valor de los controles de diferentes maneras:

porcentje PILAR estima un porcentaje de cobertura derivado de los niveles de madurez de las
salvaguardas que despiezan el control.

madurez PILAR presenta el rango de madurez (min-max) de las salvaguardas que despiezan
el control.

ENS PILAR compara la madurez declarada con la madurez de la fase ENS. Si la
valoracion de la fase es superior o igual a la recomendada por PILAR, se presenta un
valor del 100%. Si es inferior, el porcentaje disminuye en proporcion.

En las celdas de valoracién, también puede seleccionar
copia el arbol

PILAR copia en el portapapeles el valor de la celda en la fila seleccionada, y los valores
de las celdas es que se descompone el control (el sub-arbol).

pega el arbol
Pega los valores previamente copiados.

Notese que los valores pueden ir de una fase a otra fase, e incluso de un proyecto a otro
proyecto; pero siempre se aplican al mismo sub-arbol.
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También debe tener en cuenta que PILAR copia y pega dentro de si misma. No es posible copiar
valores en un proceso y volcarlos en otro.

12.5.EVL - FASE DE REFERENCIA Y FASE OBJETIVO

El semé&foro [22] resume en un color si la madurez del control es suficiente o no.
A fin de calcular el color del seméaforo, PILAR usa 2 referencias

VERDE: la madurez objetivo

= clic con el botdn derecho en la cabecera de la fase que desea usar como objetivo
la cabecera de la columna seleccionada se pinta en VERDE

ROJA: la madurez evaluada

= haga clic en la cabecera de la fase que desea evaluar
la cabecera de la fase seleccionada se pinta en ROJO

Usando la informacion anterior, PILAR decide un color:

AZUL la madurez actual (ROJA) esté por encima del objetivo (VERDE)
VERDE la madurez actual (ROJA) esta a la altura del objetivo (VERDE)
AMARILLO la madurez actual (ROJA) esta por debajo del objetivo (VERDE)
ROJO la madurez actual (ROJA) esta muy por debajo del objetivo (VERDE)
GRIS la salvaguarda no es aplicable

12.6.EVL - VALORACION POR FASES

m LORSIE L L AU L oon

Editar Exportar Importar  Sedecciomar Graficas
[base] red corporativa Fuentes de informacidn
rec dud_fwe. apli, co.. actual NN ENS
[ens2010} Esq Segwiidad (2382012 18% 63% 81% |~
5 o o [org org 4% % 81
m. ¢ <« [op} Marco operaciona . 2% % 9%
W editar buscar
busca un cierto texto en el arbol [5]
pregunta
salta a la siguiente pregunta en el arbol [5]
exportar CSv
Las filas desplegadas se copian a un fichero CSV
XML

Los datos se copian a un fichero XML
BASE DE DATOS (si la licencia habilita bases de datos SQL))
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Los valores se copian a una base de datos
INFORME

Se genera un informe RTF o HTML
S0A

Se genera un informe “Declaracién de Aplicabilidad)

importar

Carga los valores de un fichero CSV o XML

E seleccionar

borrar
Borra la seleccién actual en [3]
“nivel: #”
Selecciona las filas visibles y a la profundidad indicada en
[3]
situacion actual
Selecciona controles y preguntas visibles en este momento
fases del proyecto

Permite seleccionar las fases del proyecto que queremos
que aparezcan en graficas e informes

E graficas

dibuja los valores de las filas seleccionadas ([3]) y fases
seleccionadas ([05])

1D ejemplo = [ens:2010] Esquema Nacional de Segurida(“BlO.‘*usualio I =] 9|
Editar Exportar Importar Seleccionar Graficas
[base] red corporativa Fuentes de informacion
control dud../fue...apii... co...| actual NN "ENST |
| [ens:2010] Esquema Nacional de Seguridad (23.8.2012) 18% 63% 81% |~
4% 31% 81%

00 000ooDooo

O

o~ 4/ [0p.pl] Planificacién

? ./ [op.acc] Control de acceso i
o~ 4/ [op.acc.1] Identificacion
o J [op.acc.2] Requisitos de acceso

o- ,/ [op.acc.3] Segregacion de funciones y tareas
o- ,/ [op.acc.4] Proceso de gestion de derechos de

¢ «[op.acc.5] Mecanismo de autenticacion

o ¢ [org] Marco organizativo el7]lglal
Q J [op] Marco operacional

5 ! o (g lop.acc.5.bajo] Nivel BAJO = 0% 0% 90% |
= - wos| | o - [aptcar |
e [+] fpocense[~Jaommes]| |0 | o | o) [aer] || (@ D@

29% 72% 79%
6% 61% 78%

49% 81% m
58%  92% | &

28% 86% 90%
75% 90% 90%

98% 93% 87%
25% 33% 86%
L2-L5 L3-14 L2-13

]

acceso

O-f[HJAA] Gestion de la identificacion y
1 L :
autenticacion de usuario

o- 4\ [H |A 7] {xor} Factores de autenticacion que
%se requieren: L2 L2-L14 L3-L4

o- [H.IA.8] Libreria de mecanismos de autenticacién n.a. n.a. n.a.

dominio de
seguridad

Pueden haber diferentes valores en diferentes dominios. Haga clic
para seleccionar el dominio en el que vamos a trabajar.
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fuentes de Haga clic para seleccionar fuentes de informacion. PILAR
informacion recortard el arbol [5] para mostrar s6lo las asociadas a alguna de

las fuentes de informacién marcadas.

E seleccién Selecciona lineas para aparecer en las gréaficas

recomendacion | Es una valoracion en el rango [nada .. 10] estimada por PILAR
E teniendo en cuenta el tipo de activos y su valoracion en cada
dimension.
La celda queda gris si PILAR no ve ningin motivo para poner esta
proteccion.
(o) — significa que PILAR opina que es excesiva (“overkill”)
(u) — significa que PILAR opina que es insuficiente (“underkill”).

Haga clic con el boton derecho y aparecerd una nueva ventana con
un resumen de las razones que han llevado a PILAR a su
recomendacion; es decir, los activos y dimensiones que protege.

Arbol de controles.

Presenta de forma jerarquica los controles y preguntas en el perfil,
y su conexion a salvaguardas de PILAR.

Haga clic-clic para colapsar / expandir el arbol.
Clic con el botdn derecho para acceder al menu del arbol.

dudas Haga clic para marcar / desmarcar la caja. La marca se usa,
tipicamente, para recordar que hay asuntos pendientes de una
respuesta.

La marca “mancha” todo el arbol, desde donde se pone hasta la
raiz, para que sea evidente que hay algo pendiente.

fuentes Haga clic para asociar fuentes de informacion a la salvaguarda (la
marcada y sus descendientes).

aplica Haga clic para conmutar.
Ver EVL / Aplicabilidad

comentario Haga clic para asociar un comentario a la salvaguarda.

Fases del proyecto.

Haga clic con el botdn izquierdo para marcar la fase roja
(referencia).

Haga clic con el botdn derecho para marcar la fase verde
(objetivo).
Vea “EVL / Fases de referencia y objetivo

BEerE = | .

E Ver “EVL / Valoracién”
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seméforo Compara la valoracion en la fase de referencia (ROJA) con la
valoracion en la fase objetivo (VERDE):
ROJO
el valor en la fase de referencia esta muy lejos del valor
objetivo
AMARILLO

el valor en la fase de referencia es inferior, pero cercano, al
valor objetivo

VERDE

el valor en la fase de referencia es igual al objetivo
AZUL

el valor en la fase de referencia es mayor que el objetivo
Vea “EVL / Fases de referencia y objetivo

D ejemplo = [ens:2010] Esquema Nacional de Seguridad (23.8.2012) - usuario =10l x|
Editar Exportar Importar Seleccionar Graficas
[base] red corporativa Fuentes de informacidn
rec.. control ld_-J._-leLl__Jm
(| [ens:2010] Esquema Nacional de Seguridad (23.8.2012) 18%
O o- # [org] Marco organizativo 4% 31% 81%
™= ¢ </ [op] Marco operacional 29% 72% 79%
| o~ 4/ [0p.pl] Planificacion - 6% 61% 78%
my Q J [op.acc] Control de acceso - 49% 81% 84%
| o- 4 [op.acc.1] Identificacion 58% @ 92% @ 68% |_
my o J [op.acc.2] Requisitos de acceso 28% 86% 90%
| o ,/ [op.acc.3] Segregacion de funciones y tareas 75% 90% 90%
- o [aocpgzgg,‘z] Proceso de gestion de derechos de . oo | s | e
ml ¢ +/[lop-accE] Mecanismo de autenticacion ‘M| 25%  33%  86% | |
o- MW [H |A 4] Gestion de |a identificacion y
g " autenticacion de usuario it Rl L
[H.IA7] {xor} Factores de autenticacion que
o se requieren: L214 | L3-L4
- o- [H.IA.8] Libreria de mecanismos de autenticacion n.a.
10 K iy [op.acclag iNivel B 0% =
[+ [+]  [porcentaie[~] dominios| | = | e \ 3= [aptcar] || & Q

-1+ Controla el despliegue del arbol [5].

Si se selecciona, el arbol se despliega incluyendo las salvaguardas
asociadas a cada control.

dominios Ver EVL / dominio

i Modifica ellcomportamiento de [.10].

Centro Criptolédgico Nacional 153
SIN CLASIFICAR



CCN-STIC-470F1

SIN CLASIFICAR
PILAR

i

Guarda el proyecto en su fichero o en su base de datos.

B &

porcentaje

madurez

PILAR

Controla como se presenta el valor en la zona [21]
porcentaje
— porcentaje de cobertura del control (para controles)
— madurez de las salvaguardas de PILAR
madurez
— madurez de las salvaguardas y de los controles
cobertura de PILAR
— porcentaje de cumplimiento de los requisitos al nivel
recomendado en la fase PILAR; es decir, 100% significa que

todos los requisitos se cumplen con una valoracion igual o
superior a la sugerida por PILAR

Con el combo puede seleccionar un valor para ser usado en
APLICAR ([25]).

aplicar — Seleccione una o mas celdas en [21]
— Seleccione un valor en [24]
— Haga clicen APLICAR
E - Revierte los Ultimos cambios
E cu Rehace los tltimos cambios revertidos

Editar

Exportar  Importar  Seleccenar  Grahcas

[achual) sibuacidn aciual

conimd

[ens:2010] Esquema Nacional B¢ Segunidad (238202

W editar buscar
busca un cierto texto en el arbol [5]
pregunta
salta a la siguiente pregunta en el arbol [5]
W exportar Csv
Las filas desplegadas se copian a un fichero CSV
XML
Los datos se copian a un fichero XML
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Los valores se copian a una base de datos
INFORME

Se genera un informe RTF o HTML
S0A

Se genera un informe “Declaracion de Aplicabilidad)

BASE DE DATOS (si la licencia habilita bases de datos SQL))

importar

Carga los valores de un fichero CSV o XML

B &

seleccionar

borrar

Borra la seleccién actual en [3]
“nivel: #”

[3]

situacion actual

dominios de seguridad

Permite seleccionar os dominios de seguridad que
queremos que aparezcan en graficas e informes

Selecciona las filas visibles y a la profundidad indicada en

Selecciona controles y preguntas visibles en este momento

graficas

dibuja los valores de las filas seleccionadas ([3]) y dominios
seleccionados ([05])

1D ejemplo = [ens:201C:ma Nacional de Seguridad (23.8.2012) - usuario
Editar Exportar Imp

[actual] situacion actual

Seleccionar Graficas

control com. base internet

B

[[] [ens:2010] Esquema Nacional de Seguridad (23.8.2012) 18% 16% =
[[] | o 4 [org] Marco organizativo
? J [op] Marco operacional
o~ 4/ [0p.pl] Planificacion 6% 6%
? J{op,acc] Control de acceso 49%

1%
| o~ # [op.acc.1] Identificacion i 58% ﬁe%
O o= ./ [op.acc.2] Requisitos de acceso 28% 8% =
™| o ./ [op.acc.3] Segregacion de funciones y tareas 75% 20%
= o- ‘/ [op.acc.4] Proceso de gestion de derechos de acceso 98% 98%
O [ J[op.accS] Mecanismo de autenticacion 25% 25%
O o-?[H.IA‘t] Gestion de la identificacion y autenticacion de usuario L2-L5 L2-L5
| o-ﬂ[H‘l/U] {xor} Factores de autenticacion que se requieren: L2 L2 -
.
)
™|
U

_J+v+‘

4% 4%
29% 26%

o-[H.IA.8] Libreria de mecanismos de autenticacion
o- J[op.acc.ibajo] Nivel BAJO

o (gg[op.acc.5.medio] Nivel MEDIO

o- J[op.acc.s.alto] Nivel ALTO

[0 | o «/lonacchlAcceso local (local logon)

228393
22285

poconon]s] | o | o 1 [svtear

@@
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dominios de Una columna para cada dominio de seguridad
seguridad
E seleccién Selecciona lineas para aparecer en las graficas
E Arbol de controles.
Presenta de forma jerarquica los controles y preguntas en el perfil,

y su conexidn a salvaguardas de PILAR.
Haga clic-clic para colapsar / expandir el arbol.
Clic con el bot6én derecho para acceder al menu del arbol.

comentario Haga clic para asociar un comentario a la salvaguarda.

Fases del proyecto. Haga clic para seleccionar la que desea ver.

Ver “EVL / Valoracion”

EE=

D ejemplo = [ens:2010] Esquema Nacional de Seguridad (23.8.2012) - usuario
Editar Exportar Importar Seleccionar Graficas

[actual] situacion actual

=0l

control com. base internet
[C] [ens:2010] Esquema Nacional de Seguridad (23.8.2012) 18% 16% |«
[[] | o 4 [org] Marco organizativo 4% 4%
& e ,/[op] Marco operacional 29% 26%
O o~ 4/ [0p.pl] Planificacién 6% 6%
= ? ,/ [op.acc] Control de acceso 49% 41%
O o 4/ [0p.acc.1] Identificacion 58% 58%
| o- ¢ [0p.acc.2] Requisitos de acceso 28% 28% =
| o 4/ [0p.acc.3] Segregacion de funciones y tareas 75% 20%
= o- ¢ [op.acc.4] Proceso de gestion de derechos de acceso 98% 98%
) ¢ «/lop.acc.5] Mecanismo de autenticacion 25% 25%
O o-?[H.IAA] Gestidn de |a identificacion y autenticacion de usuario L2-L5 L2-L5
| c»%[H.I;U] {xor} Factores de autenticacion que se requieren: L2 L2 -
= o- [H.IA.8] Libreria de mecanismos de autenticacion n.a n.a.
[l o (gg[op.acc.5.bajo] Nivel BAJO 0% 0%
| o J[op,acc.S,medio] Nivel MEDIO 0% 0%
| 5 [l Nivel ALTO 0% 0% | |
D local (local logon 10% 10% 1Y
[+ |+ = o | o~ [_I~| |apicar @

S e Controla el despliegue del arbol [5].

i Modifica el comportamiento de [10].

Si se selecciona, el arbol se despliega incluyendo las salvaguardas
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asociadas a cada control.

2

porcentaje

madurez

PILAR

Controla como se presenta el valor en la zona [21]
porcentaje
— porcentaje de cobertura del control (para controles)
— madurez de las salvaguardas de PILAR
madurez
— madurez de las salvaguardas y de los controles
cobertura de PILAR
— porcentaje de cumplimiento de los requisitos al nivel
recomendado en la fase PILAR; es decir, 100% significa que

todos los requisitos se cumplen con una valoracion igual o
superior a la sugerida por PILAR

Con el combo puede seleccionar un valor para ser usado en
APLICAR ([25]).
aplicar — Seleccione una o mas celdas en [21]
— Seleccione un valor en [24]
— Haga clicen APLICAR
E ) Revierte los ultimos cambios
E cu Rehace los Gltimos cambios revertidos
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