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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando expresamente
cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningln caso, el Centro Criptolégico
Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito o extraordinario derivado de la
utilizacion de la informacion y software que se indican incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptolégico Nacional, bajo las sanciones
establecidas en las leyes, la reproduccion parcial o total de este documento por cualquier medio o procedimiento,
comprendidos la reprografia y el tratamiento informatico, y la distribucion de ejemplares del mismo mediante alquiler
0 préstamo publicos.
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PROLOGO

Entre los elementos mas caracteristicos del actual escenario nacional e internacional figura el
desarrollo alcanzado por las Tecnologias de la Informacién y las Comunicaciones (TIC), asi como
los riesgos emergentes asociados a su utilizacion. La Administracion no es ajena a este escenario,
y el desarrollo, adquisicién, conservacion y utilizacién segura de las TIC por parte de la
Administracion es necesario para garantizar su funcionamiento eficaz al servicio del ciudadano y
de los intereses nacionales.

Partiendo del conocimiento y la experiencia del Centro sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, la Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de
Inteligencia, encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas
a la seguridad de las tecnologias de la informacién en su articulo 4.e), y de proteccion de la
informacidn clasificada en su articulo 4.1), a la vez que confiere a su Secretario de Estado Director
la responsabilidad de dirigir el Centro Criptologico Nacional en su articulo 9.2.1).

Una de las funciones mas destacables que, asigna al mismo, el Real Decreto 421/2004, de 12 de
marzo, por el que se regula el Centro Criptoldgico Nacional es la de elaborar y difundir normas,
instrucciones, guias y recomendaciones para garantizar la seguridad de los sistemas de las
tecnologias de la informacién y las comunicaciones de la Administracion.

La ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los servicios publicos,
en su articulo 42.2 crea del Esquema Nacional de Seguridad (ENS), que establece las condiciones
necesarias de confianza en el uso de los medios electronicos, a través de medidas para garantizar
la seguridad de los sistemas, los datos, las comunicaciones, y los servicios electronicos.

El Real Decreto 3/2010, de 8 de enero, desarrolla el Esquema Nacional de Seguridad y fija los
principios basicos y requisitos minimos asi como las medidas de proteccion a implantar en los
sistemas de la Administracion. En su articulo 29 se autoriza que a través de la series CCN-STIC el
CCN desarrolle lo establecido en el mismo.

La serie de documentos CCN-STIC se ha elaborado para dar cumplimiento a esta funcion y a lo
reflejado en el ENS, conscientes de la importancia que tiene el establecimiento de un marco de
referencia en esta materia que sirva de apoyo para que el personal de la Administracion lleve a
cabo su dificil, y en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las TIC
bajo su responsabilidad.

Agosto 2016
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1. INTRODUCCION

1. Joomla! ! es un sistema de gestion de contenidos (0 CMS, por las siglas en inglés, Content
Management System) que permite desarrollar sitios web dinamicos e interactivos. Permite
crear, modificar o eliminar contenido de un sitio web de manera sencilla a través de un
panel de administracion. Es un software de codigo abierto, programado o desarrollado en
PHP y liberado bajo licencia publica general GNU (GPL).

2. Su nombre es una pronunciacion fonética jumla, que significa "todos juntos” o "como un
todo". Se escogid como una reflexion del compromiso del grupo de desarrolladores y la
comunidad del proyecto.

1.1. ARQUITECTURA
Esta desarrollado en una arquitectura Modelo Vista Controlador (MVC), lo que permite:

e Interactuar directamente con la parte de vista de Joomla!, ofreciendo la posibilidad
de sobrescribir desde el template de Joomla! la parte de vista de un componente,
maodulo o plugin, permitiendo un gran nivel de personalizacion en el desarrollo.

e Un desarrollo de componentes médulos y plugins basados en la arquitectura base
del CMS.

e Actualizaciones rapidas, actualizando los elementos requeridos para los cambios de
version con la plataforma funcionando.

DISPATGHER

! JOOMLA: https://es.wikipedia.org/wiki/Joomla

Centro Criptologico Nacional
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4.

Una de las mayores potencialidades que tiene este CMS es que su funcionalidad base
puede ser extendida por medio de extensiones, que quedarian organizadas en las siguientes
categorias que se enumeran a continuacion:

Componentes: Son extensiones que cargan como elemento funcional principal en
Joomla!. Un componente generalmente agrega una funcionalidad de impresion de
contenido a Joomla, como podria ser el caso de com_content, que es el componente
principal de administracion de contenido estandar de Joomla. Se caracterizan
porque Joomla, de forma nativa, solo soporta el manejo de un solo componente al
mismo tiempo.

Modulos: Son extensiones que permiten cargar en una posiciéon de una plantilla una
salida de datos. Generalmente, un mddulo nos permitird colocar la salida de un
componente asignado.

Plantillas: Son extensiones que permiten cambiar la parte de vista del CMS. El
archivo "index.php" de la plantilla de Joomla! determina donde cargaran los
componentes y los modulos.

Plugins: Los plugins son extensiones que corren bajo disparadores seleccionados,
realizando acciones seleccionadas mientras el CMS realiza la carga.

Lenguajes: Los lenguajes son archivos de traduccién que permiten colocar el CMS
en cualquier idioma (Joomla es multi-idioma nativo).

1.2. HISTORICO DE VULNERABILIDADES?

5.
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De acuerdo a la pagina CVE Details, se han reportado 321 vulnerabilidades desde el afio
2005 hasta el momento:
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2 COMPLETE GUIDE ON JOOMLA SECURITY: https://www.keycdn.com/blog/joomla-security/

Centro Criptologico Nacional

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-462 Seguridad en JOOMLA

6. Cabe destacar que el 39% de las vulnerabilidades publicas conocidas corresponden a RCE
(Remote Code Execution):

® Denial of Service ® Execute Code m SQL Injection XsS
m Bypass Something m Gain Information m Gain Priviledge m File Inclusion
m Directory Traversal m HTTP Response Splitting m CSRF

7. Por este motivo, utilizaremos las mejores practicas que se muestran a lo largo de esta guia
para mantener el CMS lo mas seguro posible y mitigar posibles ataques de fuentes
externas.

1.3. VERSIONES MAS IMPORTANTES?®

8. A continuacién mostramos las versiones mas relevantes que han sido publicadas, que han
sido extraidas de la documentacion oficial de Joomla.

9. Si se esta ejecutando una version anterior a la ultima liberada, debera ser actualizada. Cada
nueva versiéon soluciona una serie errores y/o problemas de seguridad. Siempre es una
buena practica actualizar a la dltima version como primer paso ante un determinado
problema de ejecucion, asi como cualquier problema de seguridad detectado.

Version  Disponible Soporte Fin de Tipo de Ultima
del Bugs Seguridad Vidautil  actualizacion version
CMS (EOL)

15 Sept Migracion a Plantéate migrar a la 2.5 hoy EOL
x x x 2012 2.5 mismo enla

1.5.26

1.6 Ago Con un solo Actualiza a la 2.5 hoy mismo 1.6.6

x x x 2011 clica2.5

3 VERSIONES JOOMLA: https://docs.joomla.org/Joomla!_CMS_versions

Centro Criptologico Nacional
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1.7 Feb Con un solo Actualiza a la 2.5 hoy mismo 1.75
x x x 2012 clica25b
2.5 Dic Conunclica Actualiza a 3.5.1 ahora mismo  2.5.28
X X X 0 s
3.0 May Con un solo Deberias usar la actualizacion 3.04
x x x 2013 clica3.1 en un clic
3.1 Dic Con un solo Deberias usar la actualizacién 3.1.6
x x x 2013 clica3.2 en un clic
3.2 Oct Con un solo Deberias actualizar el PHP de 3.2.7
x x x 2014 clica3.3 tu servidor a la version 5.3.10 o
superior y actualizar a la 3.3
3.3 Version Con un clic Deberias usar la actualizacién 3.3.6
x x x 3.4 en un clic
34 Version Conun clic Recomendada para todas las 3.4.8
x x x 35 nuevas instalaciones
35 J J \/ Version Conun clic Recomendada para todas las 3.5.1
3.6 nuevas instalaciones
3.6 por definir - - Version Con un clic
3.7
3.7 por definir - - Version Con un clic
3.8

4.0 2016 -

2. INSTALACION Y ACTUALIZACION

2.1. ANTES DE COMENZAR: REQUERIMIENTOS

10. Antes de comenzar, existen una serie de requerimientos* minimos a cumplir para poder
realizar la instalacion de forma exitosa:

Recomendado Minimo Mas informacion
PHP (Magic Quotes GPC off) 5.6+07+ 5.3.10 + www.php.net
Motores de base de datos soportados:
MySQLB] (Se requiere soporte InnoDB) 5.5.3 + 5.1+ www.mysgl.com

SQL Server 10.50.1600.1 + 10.50.1600.1 + www.microsoft.com/sql
PostgreSQL 9.1+ 8.3.18 + www.postgresgl.org
Servidores web soportados:

Apache(mod_mysql, mod_xml, y mod_zlib) 2.4+ 2.X+ www.apache.org
Nginx 1.8 + 1.0 + wiki.nginx.org
Microsoft I1S 7 7 www.iis.net

4 REQUISITOS PARA SOFTWARE SOPORTADO: https://docs.joomla.org/Technical_requirements/es

Centro Criptologico Nacional 8
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http://php.net/
https://docs.joomla.org/Technical_requirements/es#cite_note-MySQL6.0-2
http://www.mysql.com/
https://www.microsoft.com/en-us/server-cloud/products/sql-server/
http://www.postgresql.org/
http://www.apache.org/
http://wiki.nginx.org/
http://www.iis.net/
https://docs.joomla.org/File:Checkmark.png
https://docs.joomla.org/File:Checkmark.png
https://docs.joomla.org/File:Checkmark.png
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NOTAS ADICIONALES:

- S6lo las versiones de Joomla! 3.5 y posteriores son compatibles con PHP 7

- Joomla! aiin no es compatible con MySQL 6.x

- Para poder usar URLs amigables con los motores de bulsqueda, se debera instalar la extension
mod_rewrite de Apache

Ademas, sera necesario instalar un servidor Web que gestione las peticiones realizadas por
parte del cliente. Durante el desarrollo de esta guia utilizaremos como ejemplo Apache
(que deberé ser asegurada siguiendo la guia CCN-STIC 671 “Configuracion segura de
servidores web Apache”), aunque puede utilizarse cualquier otro que soporte PHP vy
MySQL, como podria ser Nginx.

COMPROBAR LA VERSION DE PHP INSTALADA EN EL SISTEMA

En el caso de que tener acceso por linea de consola al sistema, ejecutaremos el siguiente comando:
rootf@guiaJoomla:~# php -v

PEP 5.5.9-lubuntud.ll (cli) (built: Jul 2 2015 15:23:08)

Copyright (c) 1997-2014 The PHP Group

Zend Engine v2.5.0, Copyright (c) 1998-2014 Zend Technologies
with Zend OPcache v7.0.3, Copyright (c) 1999-2014, by Zend Technologies
root@guiaJoomla:~#

En caso contrario, crearemos un fichero, al que llamaremos como ejemplo info_php.php, y lo subiremos a nuestra
estructura web. El cédigo que debe contener este fichero sera:

root@guiaJoomla: /var/www/html# cat info php.php

<?php phpinfo(); ?>

root@guiaJoomla: /var /www/html#

Una vez creado, tan s6lo deberemos acceder desde nuestro navegador a http://nuestroservidor/ruta/info_php.php,
donde deberemos ver algo como la siguiente captura:

PHP Version 5.5.9-1ubuntu4.11 , php

System Linux guiadoomla 3.19.0-25-generic #26~14.04.1-Ubuntu SMP Fri Jul 24 21:16:20 UTC
2015 x86_64

Build Date Jul 2 2015 14:51:39

Server API Apache 2.0 Handler

Virtual Directory disabled

Support

Configuration File |/etc/php5/apache2
(php.ini) Path

Loaded letc/phpS/apache2/php.ini
Configuration File

Scan this dir for letc/phpS/apache2/conf.d
additional .ini files

Additional .ini files |/etc/php5/apache2/conf.d/05-opcache.ini, /etc/php5/apache2/conf.d/10-pdo.ini, /etc/php5
parsed lapache2/conf.d/20-json.ini, /etc/php5/apache2/conf.d/20-mysql.ini, /etc/php5/apache2
/conf.d/20-mysqli.ini, /etc/php5/apache2/conf.d/20-pdo_mysql.ini, /fetc/php5/apache2
/conf.d/f20-readline.ini

En la parte superior nos mostrara la version de PHP que esta instalada y corriendo en el sistema, en nuestro caso
5.5.9-1. En caso de no estar ejecutando PHP 5, serd necesario contactar con los administradores para solicitar su
instalacion.

Una vez realizada esta prueba, el fichero que hemos creado debera ser eliminado, ya que puede proporcionar
informacion adicional y necesaria para que un atacante realice una intrusion sobre nuestro sistema.

Centro Criptolégico Nacional
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12. Ademas de estos requerimientos minimos, utilizaremos una serie de herramientas de apoyo
para realizar la configuracion del servicio:

e Acceso al servidor web (via consola, SSH o FTP)
e Un editor de texto
e Uncliente FTP/SFTP

e Un navegador Web (en nuestro caso utilizaremos la Gltima version de Firefox
46.01)

2.2. INSTALACION DE REQUERIMIENTOS

2.2.1. INSTALACION DE MYSOL

13. Antes de comenzar, sera necesario descargar la dltima version de MySQL disponible desde
la web oficial: http://dev.mysql.com/downloads/mysal/. En nuestro caso, descargaremos la
ultima reléase disponible en el momento de la publicacion de esta guia: mysql-
5.7.12.tar.gz".

14. La secuencia de comandos necesaria para la instalacion sera la siguiente, y sera realizado
desde la cuenta de "root" o mediante el uso de una cuenta con permisos de administracion
del sistema:

# Descargamos MySQL

$ wget https://dev.mysgl.com/get/Downloads/MySQL-5.6/mysql-5.7.12.tar.gz

# Descomprimimos el paquete

$ tar xzvf mysql-5.7.12.tar.gz

$ cd mysql-5.7.12/

# Comprobacion de dependencias

~/mysql-5.7.12% BUILD/autorun.sh

# Compilamos MySQL, generando los ejecutables

~/mysql-5.7.12% CFLAGS="-03" CXX=gcc CXXFLAGS="-03 -felide-constructors -fno-exceptions -
fno-rtti" ./configure --prefix=/usr/local/mysql --enable-assembler --with-mysqld-ldflags=-all-static

root@guiaJoomla:~/mysql-5.7.12# CFLAGS="-03" CXX=gcc CXXFLAGS="-03 -felide-constructors -fno-exceptions -fno-rtti"
.fconfigure --prefix=/usr/local/mysgl --enable-assembler --with-mysqld-ldflags=-all-static
configure.pl : switching CXX compiler from gcc to g+t
configure.pl : stripping off -fno-exceptions CXKFLAGS=-03 -felide-constructors -fno-rtti
configure.pl : ignoring with-mysqld-ldflags=-all-static
configure.pl : calling cmake /root/mysqgl-5.7.12 -DCMAKE_INSTALL PREFIX=/usr/local/mysql -DENABLE ASSEMBLER=1
-- Running cmake wversion 2.8.12.2
-- Could NOT find Git (missing: GIT EXECUTABLE)
-- Configuring with MAX INDEXES = 64U
-=- The C compiler identification is GNU 4.8.4
== The CXX compiler identification is GNU 4.8.4
-- Check for working C compiler: /usr/bin/cc
-- Check for working C compiler: /usr/bin/cc -- works
Detecting C compiler ABI info
Detecting C compiler ABI info - done
Check for working CXX compiler: /usr/bin/g++
Check for working CXX compiler: /usr/bin/g++ -- works
Detecting CXX compiler ABI info
Detecting CXX compiler ABI info - done
-- Looking for SHM HUGETLB
-- Looking for SHM HUGETLB - found
-- Looking for sys/types.h
-- Looking for sys/types.h - found
-- Looking for stdint.h
-- Looking for stdint.h - found

5 MDS (mysql-5.7.12.tar.gz): af17bal6f1b21538c9de092651529f7c

Centro Criptolégico Nacional 10

SIN CLASIFICAR


http://dev.mysql.com/downloads/mysql/

SIN CLASIFICAR
CCN-STIC-462 Seguridad en JOOMLA

# Instalamos los paquetes generados

~/mysql-5.7.12$ make install

# Afadimos el grupo y usuario ‘mysql’

~/mysql-5.7.12% groupadd mysql

~/mysql-5.7.12$ useradd -g mysqgl mysg|

~/mysql-5.7.12$ cd /usr/local/mysql

lusr/local/mysql$ chown -R mysql .

lusr/local/mysql$ chgrp -R mysql .

{usr/local/mysql$ scripts/mysql_install_db --user=mysq|
lusr/local/mysgl$ chown -R root .

{usr/local/mysgl$ chgrp -R mysql .

{usr/local/mysqgl$ chown -R mysqgl data/

{usr/local/mysqgl$ chmod -R go-rwx data/

# Generamos un fichero de configuracion desde la plantilla
{usr/local/mysql$ cp support-files/my-default.cnf /etc/my.cnf
# Cambiamos la contrasefia de acceso del usuario ‘root’
{usr/local/mysql$ bin/mysgladmin -u root password 'new-password'

15. Una vez que la instalacion ha finalizado, arrancaremos el servicio utilizando el siguiente
comando:

$ bin/mysqld_safe --user=mysql &

16. Desde este momento dispondremos de MySQL en nuestro sistema, dentro de la ruta
‘fusr/local/mysql’.

17. Como alternativa, en sistemas Debian/Ubuntu, podremos utilizar el gestor de paquetes
propio para realizar la instalacion, sin compilar las fuentes. Para ello, ejecutaremos los
siguientes comandos:

$ sudo apt-get install mysql-server php5-mysql libapache2-mod-auth-mysq|
18. Introduciremos la contrasefia de 'root' para poder acceder posteriormente a MySQL.:

1 Configuring mysql-server-5.6 [
While not mandatory, it is highly recommended that you set a password for the MySQL administrative "root" user.

If this field is left blank, the password will not be changed.

New password for the MySQL "root" user:

19. Al finalizar el proceso, tendremos instalada la Gltima version de MySQL asi como los
maodulos necesarios para que poder utilizarlo bajo PHP.
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3. INSTALACION DE PHP

3.1.

20.

21.

22.

23.

24.

3.2.

25.

26.

MOD_PHP VS PHP-FPM

mod_php es el paguete que se instala que por defecto en la mayoria de sistemas, y se
encuentra en todos los repositorios de paquetes de cualquier distribucion de Linux. Es muy
sencillo de instalar y configurar, motivo por el que es el mas utilizado.

Con este médulo, el intérprete de PHP se ejecuta dentro del proceso de Apache, es decir,
no hacen falta llamadas externas a ningun proceso, produciéndose toda la comunicacion de
forma interna. Sin embargo, cada proceso hijo de Apache debe cargar la extension, lo que
genera una carga mucho mayor de lo necesario cuando se procesan, por ejemplo, ficheros
estaticos como imagenes, hojas de estilo CSS o codigo Javascript. Muchos servidores
tienen esta configuracion, ya que es por defecto y no se dan cuenta de que también es
posible configurar PHP como CGI. Ejecutar PHP como CGI puede ser mas seguro en
algunos casos, evitando también problemas de permisos de archivos y directorios.

PHP-FPM, una nueva forma de utilizar PHP con un servidor web, es una implementacion
alternativa de PHP FastCGl, con algunas caracteristicas adicionales que pueden ser Utiles
para los sitios web que se ejecutan en pequefios VPS y servidores. Puede ser utilizado con
cualquier servidor web compatible con FastCGl.

PHP-FPM proporciona a los administradores la capacidad de detener y generar procesos
de PHP sin perder las consultas que estan siendo procesadas. Puede comenzar con procesos
de diferentes uid, gid, y entornos chroot, asi como diferentes opciones de configuracion de
PHP. También puede ejecutar un reinicio de emergencia en todos los procesos en el caso
de la destruccion accidental de memoria compartida de caché, si se esta utilizando un
acelerador.

A pesar de que requiere mayor configuracion y que el proyecto es relativamente joven (en
comparacion con mod_php), se recomienda su instalacion para una ejecucion mas segura
de Joomla!, segun la propia documentacion del framework. Igualmente, a continuacionm
se expondra la forma de realizar ambas instalaciones.

INSTALACION DE MOD_PHP

Antes de comenzar, sera necesario descargar la dltima version de PHP disponible desde la
web oficial: http://php.net/downloads.php. En nuestro caso, descargaremos la ultima
release disponible en el momento de la publicacién de esta guia: php-5.6.21.tar.gz°.

La secuencia de comandos necesaria para la instalacion sera la siguiente, y sera realizado
desde la cuenta de ‘root’ o con permisos de administracion del sistema:

# Configuramos la instalacion

$ tar zxvf php-5.6.21.tar.gz

$ cd php-5.6.21/

# Especificamos la ruta de instalacion a /usr/local/mysq|
$ ./configure --with-mysqgl=/usr/local/mysq|

® MDS(php-5.6.21.tar.gz): 89047bc5219b95ch47c045774893c41
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root@guiaJoomla:~/php-5.6.21# ./configure --with-mysgl=/usr/local/mysql
checking for grep that handles long lines and -e... /bin/grep
checking for egrep... /bin/grep -E

checking for a sed that does not truncate output... /bin/sed
checking build system type... xB6_64-unknown-linux-gnu
checking host system type... x86_64-unknown-linux-gnu
checking target system type... x86_64-unknown-linux-gnu
checking for cc... cc

checking whether the C compiler works... yes

checking for C compiler default output file name... a.out
checking for suffix of executables...

checking whether we are cross compiling... no

checking for suffix of object files... o

checking whether we are using the GNU C compiler... yes
checking whether cc accepts -g... yes

checking for cc option to accept ISO C89... none needed

$ make

$ make install

# Generamos un fichero de configuracion desde la plantilla
$ cp php.ini-dist /usr/local/lib/php.ini

NOTA

Existen gran cantidad de opciones de configuracion para PHP cuando se compila en entornos Unix-like. La mayoria
hacen referencia a ubicaciones concretas o configuraciones que no han sido incluidas en el ejemplo.

Para una lista completa de estas opciones, accederemos a http://php.net/manual/en/configure.about.php y
seleccionaremos las mas adecuadas a nuestro entorno.

27. Finalmente, nos aseguraremos que desde el archivo de configuracion se carga la extension
de MySQL, buscando el siguiente texto (o afiadiéndolo a la configuracion en caso
contrario):

extension=mysql.so

28. De la misma forma que con MySQL, en sistemas Debian/Ubuntu podremos utilizar el
gestor de paquetes propio para la descarga e instalacion de PHP, utilizando los siguientes
comandos:

$ apt-get install php5 php5-mysqgl libapache2-mod-php5

29. Una vez finalizada la instalacion, tendremos correctamente configurado PHP para trabajar
con Apache, asi como MySQL. Podemos comprobar que la instalacion se ha realizado
correctamente, generando un fichero de informacion de PHP, Ilamado "phpinfo.php”, en la
ruta por defecto de Apache (/var/www/html) con el siguiente contenido:

<?php
phpinfo();
7>

30. Utilizando el navegador accederemos a la direccién IP de nuestro servidor, de la forma
“http://IP/phpinfo.php”. Si obtenemos la pantalla de informacién de debugging de PHP,
nuestro servidor estara listo para continuar el proceso de instalacion.

3.3. INSTALACION DE PHP-FPM

31. Para la correcta instalacién, deberemos instalar “apache2”, “php5”, asi como una serie de
paquetes adicionales con el comando que se muestra a continuacion:

# sudo apt-get install apache2 libapache2-mod-fcgid apache2-mpm-worker php5 php5-cgi apache2-
suexec
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32. A continuacion, deshabilitamos "mod_php" y habilitamos resto de modulos de Apache
necesarios:

# a2dismod php5
# a2enmod rewrite suexec include fcgid

33. Editaremos el fichero "/etc/php5/cgi/php.ini” para descomentar las siguientes lineas:

; cgi.fix_pathinfo provides *real* PATH_INFO/PATH_TRANSLATED support for CGl. PHP's
; previous behaviour was to set PATH_TRANSLATED to SCRIPT_FILENAME, and to not grok

; what PATH_INFO is. For more information on PATH_INFO, see the cgi specs. Setting

; this to 1 will cause PHP CGl to fix its paths to conform to the spec. A setting

; of zero causes PHP to behave as before. Default is 1. You should fix your scripts

; to use SCRIPT_FILENAME rather than PATH_TRANSLATED.

; http://php.net/cgi.fix-pathinfo

cgi.fix_pathinfo=1

34. Editaremos el fichero "/etc/apache2/mods-available/fcgid.conf” y lo dejaremos con la
siguiente configuracidn que se muestra:

<IfModule mod_fcgid.c>
FcgidConnectTimeout 20
PHP_Fix_Pathinfo_Enable 1

<IfModule mod_mime.c>
AddHandler fcgid-script .fcgi
</IfModule>
</IfModule>

root@guiaJoomla: /var/www/php-fogi-seripts/joomla# cat /etc/apache2/mods-available/fegid.conf
<IfModule mod fegid.c>

FcgidConnectTimeout 20

PHP_Fix Pathinfo Enable 1

<IfModule mod mime.c>
AddHandler fegid-script .fogi
</IfModule>
</IfModule>

35. Posteriormente, reiniciaremos Apache para que los cambios realizados surjan efecto:
[etc/init.d/apache? restart

36. Ahora comenzaremos la configuracion del Virtual Host para nuestra instalacion de Joomlal
(como ejemplo para esta guia, generaremos un nUevo usuario y grupo para este proceso):

$ groupadd joomla
$ useradd -s /bin/false -d /var/www/html/joomla-cms/ -m -g joomla joomla

37. Ejecutaremos PHP utilizando suExec. Obtendremos la informacion de configuracion
utilizando el siguiente comando:

$ /var/lib/apache2/suexec -V

root@guiaJoomla:/var/www/html# /usr/lib/apache2/suexec -V
-D AP_DOC_ROOT="/var/www"
-D AP_GID MIN=100
-D AP_HTTPD USER="www-data"

-D AP_LOG_EXEC="/var/log/apache2/suexec.log"
-D AP_SAFE_PATH="/usr/local/bin:/usr/bin:/bin"
-D AP_UID MIN=100

-D AP USERDIR SUFFIX="public html"
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38.

39.

40.

41.

42.

Como observamos, el directorio raiz estd localizado en "/var/www/html". Como nuestro
binario de PHP se encuentra en "/usr/lib/cgi-bin/php”, y ésta se encuentra fuera de la raiz
de suExec, no podremos realizar su ejecucion directamente. Debido a que SuExec no
soporta enlaces simbolicos, la unica forma de poder solucionar el problema es crear un
Wrapper Script’ para cada sitio web en el subdirectorio de "/var/www", que se encargara
de llamar al binario de PHP que hemos mencionado anteriormente.

Crearemos la ruta necesaria dentro de "/var/www":

$ mkdir /var/www/php-fcgi-scripts/
$ mkdir /var/www/php-fcgi-scripts/joomla

Crearemos el fichero "php-fcgi-starter” con el siguiente contenido:

#!/bin/sh

PHPRC=/etc/php5/cgi/

export PHPRC

export PHP_FCGI_MAX_REQUESTS=5000
export PHP_FCGI_CHILDREN=8

exec /usr/lib/cgi-bin/php

rootl@guiaJoomla: /var/www/php-fcgi-scripts/joomla# cat /etc/apache2/mods-available/fcgid.conf
<IfModule mod fcgid.c>

FegidConnectTimeout 20

PHP_Fix Pathinfo_Enable 1

<IfModule mod_mime.c>
AddHandler fcgid-script .fegi
</IfModule>
</IfModule>

Ademas, estableceremos permisos, propietario y grupo a los anteriormente creados (en
nuestro caso “joomla”/”joomla”).

chmod 755 var/wwwi/php-fcgi-scripts/joomla/php-fcgi-starter
chown -R joomla:joomla /var/www/php-fcgi-scripts/joomla

Finalmente, modificaremos nuestro fichero responsable de la configuracion del sitio en
Apache, sea el de por defecto "/etc/apache2/sites-available/000-default.conf”, o uno que
hayamos creado para configurar un Virtual Host especifico, afiadiendo las siguientes lineas
gue aparecen destacadas a continuacion:

<VirtualHost *:80>
# The ServerName directive sets the request scheme, hostname and port that
# the server uses to identify itself. This is used when creating
# redirection URLs. In the context of virtual hosts, the ServerName
# specifies what hostname must appear in the request's Host: header to
# match this virtual host. For the default virtual host (this file) this
# value is not decisive as it is used as a last resort host regardless.
# However, you must set it for any further virtual host explicitly.
#ServerName www.example.com

ServerAdmin webmaster@localhost
DocumentRoot /var/www/html/joomla-cms

<IfModule mod_fcgid.c>
SuexecUserGroup joomla joomla

<Directory /var/www/html/joomla-cms/>
Options +ExecCGl

7 ADVANCED BASH-SCRIPTING GUIDE - SHELL WRAPPERS: http://tldp.org/LDP/abs/html/wrapper.html
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AllowOverride All
AddHandler fcgid-script .php
FCGIWrapper /var/www/php-fcgi-scripts/joomla/php-fcgi-starter .php
Order allow,deny
Allow from all
</Directory>
</IfModule>

# Available loglevels: traces, ..., tracel, debug, info, notice, warn,
# error, crit, alert, emerg.

# It is also possible to configure the loglevel for particular

# modules, e.g.

#LogLevel info ssl:warn

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

# For most configuration files from conf-available/, which are
# enabled or disabled at a global level, it is possible to
# include a line for only one particular virtual host. For example the
# following line enables the CGI configuration for this host only
# after it has been globally disabled with "a2disconf".
#Include conf-available/serve-cgi-bin.conf
</VirtualHost>

NOTA

En caso de haber realizado los pasos indicados para activar el soporte de SSL, también sera necesario modificar las
directivas anteriormente indicadas en el fichero de configuracion, por defecto " /etc/apache2/sites-available/default-
ssl.conf".

En caso contrario, el soporte de PHP estara desactivado y no se podran interpretar las paginas correctamente,
mostrandolas como texto claro para cualquier visitante.

43. Recargamos Apache para que los cambios realizados surjan efecto:

[etc/init.d/apache? reload

44. Podemos comprobar que la instalacion se ha realizado correctamente, generando un fichero
de informacién de PHP, llamado por ejemplo "info.php™, en la ruta por defecto de Apache,
con el siguiente contenido:

<?php
phpinfo();
77>

45. Utilizando el navegador accederemos a la direccion IP de nuestro servidor, de la forma
“http://1P/info.php”, y comprobaremos que la instalacion del modulo ha sido satisfactoria:
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PHP Version 5.5.9-1ubuntu4.16

System Linux guiaJoomla 3.19.0-25-generic #26~14.04.1-Ubuntu SMP Fri Jul 24 21:16:20 UTC 2015
x86_64

Build Date Apr 20 2016 14:28:53
Server API CGl/FastCGl

Virtual disabled
Directory
Support

Configuration |/etc/php5/cgi
File (php.ini)
Path

Loaded letc/phpS/cgi/php.ini
Configuration
File

Scan this dir |/etc/php5/cgi/conf.d
for additional
.ini files

Additional .ini |/etc/php5/cgi/conf.d/05-opcache.ini, /etc/phpS/cgifconf.d/10-pdo.ini, /fetc/php5/cgifconf.d/20-
files parsed |json.ini, /etc/php5/cgi/conf.d/20-mysgl.ini, fetc/php5Sicgifcont.d/20-mysqli.ini,
letc/phpS/cgi/conf.d/20-pdo_mysal.ini, /etc/phpS/cgi/conf.d/20-readline.ini

PHP API 20121113
PHP 20121212
Extension

Zend 220121212
Extension

3.3.1. CONFIGURACIONES DE PHP DIFERENTES POR SITIO WEB

Durante el proceso de instalacion del mddulo, hemos creado diferentes cuentas y su propio
script de inicio "php-fcgi-starter”, por lo que podremos definir diferentes ficheros de
configuracién de PHP para cada uno de los sitios que administramos. Para ello, tan sélo
debemos copiar el fichero a una ruta visible por “suExec”:

$ cp /etc/php5/cgi/php.ini ivar/www/html/
$ chown joomla:joomla /var/iwww/html/php.ini
$ chmod 440 /var/www/html/php.ini

Modificamos los parametros de PHP necesarios, y cambiamos la ruta en el script
"/var/www/php-fcgi-scripts/joomla/php-fcgi-starter” para utilizar el nuevo fichero de
configuracion:

root@guiaJoomla: /var/www/php-fogi-scripts/joomla# cat php-fogi-starter

#!/bin/sh

PHPRC=/var /www/html /
export PHPRC

export PHP_FCGI_MAX_REQUESTS=5000
export PHP FCGI_CHILDREN=8
exec /usr/lib/egi-bin/php

Finalmente, reiniciaremos el servicio de Apache para cargar la modificacién realizada:
$ /etc/init.d/apache2 restart

Accediendo al fichero "info.php” que hemos creado anteriormente, podremos comprobar si
los cambios han surgido efecto:
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PHP Version 5.5.9-1ubuntu4.16

Php

System Linux guiaJoomla 3.19.0-25-generic #26~14.04.1-Ubuntu SMP Fri Jul 24 21:16:20 UTC 2015
x86_64

Build Date Apr 20 2016 14:28:53

Server API CGl/FastCGI

Virtual disabled

Directory

Support

Configuration |/etc/php5/cgi

File (php.ini)
Path

Loaded Avarwww/html/php.ini

Configuration

File

Scan this dir |/etc/php5/cgifconf.d

for additional

.ini files

Additional .ini |/etc/phpS/egifconf.d/05-opcache.ini, /etc/phpS/cgi/conf.d/10-pdo.ini, /etc/phpS/cgifconf.d/20-

files parsed |(json.ini, /etc/phpSicgifcont.d/20-mysgl.ini, /etc/php5/cgi/conf.d/20-mysqli.ini,
fete/php5S/egifconf.d/20-pdo_mysql.ini, /etc/phpSicgifcont.d/20-readline.ini

PHP API 20121113

PHP 20121212

Extension

NOTA

Es necesario tomar medidas para que la informacion de configuracion de PHP (contenida en el fichero "php.ini") no
sea expuesta a visitantes y posibles atacantes. En nuestro caso, hemos generado el fichero en el directorio
"fvar/www/html", fuera del directorio raiz del sitio web "/var/www/html/joomla_cms", y con los permisos
adecuados.

En caso de que mantenerlo dentro de la ruta del sitio, como por ejemplo el directorio "cgi-bin" como recomiendan
algunas documentaciones técnicas, afiadiremos las siguientes lineas al fichero ".htaccess":
<FilesMatch ""php5?\.(ini|cgi)$">

Order Deny,Allow

Deny from All

Allow from env=REDIRECT_STATUS
</FilesMatch>

Estas lineas denegaran el acceso a este tipo de ficheros a cualquier visitante:

=

C [ 192.168.1.39/cgi-bin/php.ini

Forbidden

You don't have permission to access /cgi-bin/php.ini on this server.

Apache/2.4.7 (Ubuntu) Server ar 192.168.1.39 Port 80
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50. Otra forma de realizar modificaciones en la configuracion de PHP, sin tener que crear un
fichero individual por cada Virtual Host de nuestra maquina, sera introducir las
modificaciones de PHP como parametro en el script "php-fcgi-starter” de cada sitio. Por
ejemplo, si queremos desactivar la opcién "allow_url_fopen”, dejaremos el siguiente
contenido en el fichero:

#!/bin/sh

PHPRC=/etc/php5/cgi/

export PHPRC

export PHP_FCGI_MAX_REQUESTS=5000
export PHP_FCGI_CHILDREN=8

exec /usr/lib/cgi-bin/php -d allow_url_fopen=off

51. De nuevo, acudiremos a nuestro script de informacion de PHP, y comprobaremos que los
cambios se realizan adecuadamente:

Core

PHP Version [5.5.9-1ubuntu4.16

Directive Local Value
allow_url_fopen Off

allow_url_include orf

always_populate_raw_post_data | Off
arg_separator.input &
arg_separator.output &

asp_tags off

3.4. ACTIVACION DE MOD_REWRITE
52. Para activar el médulo "mod_rewrite™ en Apache, serd necesario ejecutar lo siguiente:
$ sudo a2enmod rewrite

53. Después, revisaremos la configuraciéon por defecto de nuestro Apache (en nuestro caso
"etc/apache2/sites-enabled/000-default™) y especificaremos el valor "All" para la directiva
"AllOverride":

webmasterflocalhost
t /wvar/www/html/joomla-cms

${APACHE LOG_DIR}/ .log
] ${APACHE_LOG_DIR}/access.log combined

54. Una vez realizado esto, reiniciaremos el servicio:
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$ apache2ctl restart

4. INSTALACION DE JOOMLA

4.1. INSTALACION DESDE EL ARCHIVO OFICIAL

55. Si disponemos acceso a la linea de consola de nuestro servidor, podremos descargar la
ultima version de Joomla! (utilizando wget , Lynx o cualquier navegador de texto), que en
el momento de la escritura de esta guia es la 3.5.1.

56. Ahora deberemos descomprimir el paquete en la ruta definida por nuestro servidor web,
utilizando el siguiente comando:

rootfguiaJoomla:/var/www/html# wget https://github.com/joomla/joomla-cms/releases/download/3.5.1/Joomla 3.5.1-Stab
le-Full_Package.zip

--2016-05-19 16:44:29-- https://github.com/joomla/joomla-cms/releases/download/3.5.1/Joomla 3.5.1-Stable-Full Pac
kage.zip

Resolviendo github.com (github.com)... 192.30.252.130

Conectando con github.com (github.com)[192.30.252.130]:443... conectado.

Peticidon HTTP enviada, esperando respuesta... 302 Found

Ubicacién: https://github-cloud.s3.amazonaws.com/releases/2464908/c2a9%ea34-fbB2-11e5-9534-701271ce5d26.zip?X-Amz-A
lgorithm=AWS4-HMAC-SHA256&X~Amz~Credential=AKTATSTNZFOVBIJMK3TQ%2F20160519%2Fus~east~1%2Fs3%2Fawsd_request&X-Amz-~D
ate=20160519T14473324X~-Amz-Expires=300&X-Amz-Signature=8c72£755d3468e3cdBfe3dba37dfc919ef38dc37d05e708966da6f40aZb
£174bsX-Amz-SignedHeaders=host&actor_id=0&response-content-disposition=attachment%3B%20filename%3DJoomla_ 3.5.1-Sta
ble-Full Package.zip&response-content-type=application%2Foctet-stream [siguiente]

--2016-05-19 16:44:30-- https://github-cloud.s3.amazonaws.com/releases/2464908/c2a%a34-fb82-11e5-9534-701271ce5d
26.zip?X-Amz-Algorithm=AWS4-HMAC-SHA256&X-Amz-Credential =AKTATSTNZFOVBIJMEITQ%2F20160519%2Fus-east-1%2Fs3%2Fawsd_r
equesti-Amz-Date=20160519T1447332&X-Amz-Expires=300&}-Amz-Signature=8c72£755d3468e3ci8fe3dba37dfc919ef38dc37d05e7
08966da6fd0a2bf174b&X-Amz~-SignedHeaders=host&éactor id=0&response-content-disposition=attachment%3B%20filename%3DJo
omla 3.5.1-Stable-Full Package.zip&response-content-type=application%2Foctet-stream

Resolviendo github-cloud.s3.amazonaws.com (github-cloud.s3.amazonaws.com)... 54.231.80.56

Conectando con github-cloud.s3.amazonaws.com (github-cloud.s3.amazonaws.com)[54.231.80.56]:443... conectado.
Peticidén HTTP enviada, esperando respuesta... 200 OK

Longitud: 11806513 (11M) [application/octet-stream]

Grabando a: “Joomla 3.5.1-Stable-Full Package.zip”

1008 [mmmmmmmmmm s e e e e e e s e s e e eeeeemmeeeeeas | 11,806,513 3,28MB/s  en 4,3s

2016-05-19 16:44:35 (2,63 MB/s) - “Joomla_3.5.1-Stable-Full Package.zip” guardado [11806513/11806513]

57. Joomla! se descomprimira en un directorio "/var/www/html". Finalmente, deberemos
eliminar el fichero comprimido de la instalacion.

4.2. INSTALACION UTILIZANDO GIT

58. Otra alternativa para la instalacion de Joomla! consiste en utilizar la herramienta para
desarrolladores GIT, un software de control de versiones que tiene como objetivo el
control de los cambios que se puedan producir durante el desarrollo de un determinado
software, permitiendo conocer con detalle el estado actual, personas que intervinieron,
cambios en determinados archivos del codigo fuente, restaurar versiones antiguas etc.

59. Lo primero que haremos serd configurar el repositorio por primera vez, y descargar la
ultima version disponible:

root@guiadoomla:/var/www/html# git clone -b master https://github.com/joomla/joomla-cms.git
Clonar en «joomla-cmss...

remote: Counting objects: 496033, done.

remote: Compressing objects: 100% (6/6), done.

remote: Total 496033 (delta 3), reused 0 (delta 0), pack-reused 496027

Receiving objects: 100% (496033/496033), 144.82 MiB | 3.05 MiB/s, done.

Resolving deltas: 100% (342134/342134), done.
Checking connectivity... hecho.
root@guiaJoomla:/var/www/html# ls

rootlguiaJoomla: /var/www/html#
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60. Con la ejecucién de este comando se creard un nuevo directorio llamado "joomla-cms”,
donde se encontraran los ficheros de la ultima version. Podremos mover este directorio al
inicio del directorio o cambiar el nombre para adaptarlo a nuestras necesidades.

DIRECTORIO .GIT EN SERVIDORES PUBLICOS
El comando anteriormente ejecutado descargara una copia de todos los ficheros, incluido un directorio oculto con el
nombre de ".git".

Este directorio puede contener informacion sensible:

root@guiaJoomla:/var/www/html# ed joomla-ems/
root@guiaJoomla:/var/www/html/joomla-cms# ls -al .git
total 772
drwxr-xr-x
X=X

root root 4096 may

root root 4096 may

root root may

root root may :49 config

root root may :48 description
root root may : HEAD

root root may

root root may H index

root root may

root root may

root root may

root root may H packed-refs
drwxr-xr-x root root may

rootf@guiaJoomla: /var/www/html/joomla-cms#

(e e R T R N s i ol o o - - ]

Deberemos borrar esta informacion si se trata de un servicio expuesto al publico, o afiadir la siguiente regla al
fichero ".htaccess":

root@guiaJoomla:/var/www/html/joomla-cms# cat .htaccess
RewriteEngine On
RewriteRule “(.*/)?\.git/ - [F,L]

ErrorDocument 403 "Access Forbidden"
root@guiaJoomla: /var/www/html/joomla-cms#

Para comprobar si esta medida adicional estd funcionando, accederemos a http://nuestroservidor/ruta/.git/. Si
obtenemos un error 403, el directorio habra quedado protegido.

4.3. INSTALACION EN SISTEMAS CON SELINUX

61. Existen dos alternativas para la instalacion de Joomla! en distribuciones basadas en Fedora
(RHEL, CentOS etc.) con SELinux activo por defecto:

e Desde el repositorio oficial de paquetes (generalmente con el comando “yum
install joomla™)

e Descargando el paquete y realizando la instalacion por nuestra cuenta, como
hemos visto en los puntos anteriores

62. SELinux® (Security-Enhanced Linux) es un médulo de seguridad para el kernel Linux que
proporciona soporte para politicas de seguridad de control de acceso. Se trata de un
conjunto de modificaciones del nucleo y herramientas de usuario que pueden ser agregadas
a diversas distribuciones Linux. Su arquitectura se enfoca en separar las decisiones de las
aplicaciones de seguridad de las politicas de seguridad mismas y racionalizar la cantidad
de software encargado de las aplicaciones de seguridad.

8 Security-Enhanced Linux: https://es.wikipedia.org/wiki/SELinux
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63. Cuando la instalacion de Joomla! se realiza desde el repositorio oficial de paquetes, se
configurara de forma automatica los permisos y se activaran las funciones necesarias para
que funcione correctamente. En caso de realizar la instalacion manual, debemos tener una
serie de conceptos en cuenta para el correcto funcionamiento tanto de la instalacion, como
de la ejecucion del framework.

64. Los ficheros de codigo de Joomlal, dentro del sistema de archivos, son irrelevantes para las
funciones asignadas a SELinux. ElI demonio de Apache, “httpd”, posee un grupo asignado
dentro de la estructura de politicas de SELinux, por lo que los ficheros y directorios con los
que necesite interactuar deben ser incluidos dentro del contexto de “httpd_*” con el
siguiente comando:

# chcon -R -t httpd_sys_content_t /ruta/de/joomla

65. Existen una serie de variables que controlaran la politica de Apache, mediante las cuales
SELinux controlara ciertos aspectos y funciones, y que deberan ser modificados de forma
individual, como:

e EI envio de correos electronicos, para evitar que un posible sistema
comprometido pueda actuar como generador/proxy de spam:

# setsebool -P httpd_can_sendmail=1
e Realizar llamadas a través de sockets para conectarse a bases de datos:
# setsebool -P httpd_can_network_connect_db=1

e Forzar a todos los procesos a tratar todos los contenidos de Apache con las
mismas reglas:

# setsebool -P httpd_unified=1

e Utilizar moddulos externos de scripting, como “mod_php”, “mod_python”,
“mod_perl” etc:

# setsebool —P httpd_builtin_scripting=1

4.4. CONFIGURACION DE LA BASE DE DATOS

66. Para el correcto funcionamiento de Joomla!, serd necesario crear una base de datos nueva,
con un usuario que tenga permisos para acceder a ella:
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root@guiaJoomla: /var/www/html/joomla-cms# mysql -u root -p
Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 40

Server version: 5.5.44-0ubuntu0.14.04.1 (Ubuntu)

Copyright (c) 2000, 2015, Oracle and/or its affiliates. All rights reserved.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
OWners.

Type 'help;' or '\h"' for help. Type '\c¢' to clear the current input statement.

mysql> CREATE DATABASE guiajoomla CHARACTER SET utf8 COLLATE utf8_general ci;
Query OK, 1 row affected (0.00 sec)

mysql> CREATE USER 'usuariojoomla'@'localhost' IDENTIFIED BY 'password’;
Query OK, 0 rows affected (0.00 sec)

mysgl> GRANT SELECT, INSERT, UPDATE, DELETE, CREATE, DROP, INDEX, ALTER, CREATE TEMPORARY TABLES ON guiajoomla.* T
0 'usuariojoomla'@'localhost' IDENTIFIED BY 'password';
Query OE, 0 rows affected (0.00 sec)

mysql> FLUSH PRIVILEGES;
Query OK, 0 rows affected (0.00 sec)

mysql> EXIT
Bye
root@guiaJoomla: /var/www/html/joomla-cms#

67. El ejemplo anterior muestra el acceso como la cuenta de administrador por defecto de
MySQL. Este nombre de usuario depende de los valores iniciales con los que la base de
datos fuera configurada e instalada al inicio, por lo que en ciertos sistemas puede ser un
valor diferente.

68. El resto de valores deberan ser elegidos por parte del usuario, como el nombre de la base
de datos o el usuario que se va a utilizar para acceder, asi como el campo “hostname”, que
sera generalmente "localhost".

69. Respecto a las contrasefias de acceso, se recomienda seguir una serie de pautas para la
creacion y establecimiento de contrasefias seguras:

e Sedeben utilizar al menos 12 caracteres para crear la clave.

e Se recomienda utilizar en una misma contrasefia digitos, letras y caracteres
especiales.

e Esrecomendable que las letras alternen aleatoriamente mayusculas y minusculas.
e Ultilizar signos de puntuacion, asi como diferentes simbolos.

e En lo posible, utilizar una passphrase (una frase de contrasefia o secuencia de
palabras), debido a su sencillez para recordar y ser mas segura, debido a su
longitud.

70. Podremos utilizar el siguiente comando de linea de consola para generar una contrasefia
segura de 12 caracteres:

71. Ademas, en caso de necesidad, podremos modificar el valor de la longitud de la
contrasefia, incrementando el valor entero después del comando ‘head’:
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4.5. FINALIZANDO LA INSTALACION

72. Ahora que tenemos los ficheros necesarios para realizar la instalacion, es necesario
configurar Joomla! para indicarle ciertos valores, como la informacion de la base de datos.

73. Accedemos a la URL “http://direccion_servidor/directorio_joomla/”, y nos encontraremos
una pantalla como la siguiente:
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£ Joomlal

Joomla!® is free software released under the GNU General Public License.

1) Configuration -3 Database <3 FTP _ ) Overview

Select Language | English {United States) 7 = Next

Main Configuration

Site Name * Administrator Email
Enter the name of your Joomia! site. Enter an email address. This will be the
email address of the website Super User.
Description
Administrator
Username *
Set the username for your Super User
Enter a description of the overall website account.
that is to be used by search engines.
Generally, a maximum of 20 words is Administrator Password *
optimal.

Set the password for your Super User
account and confirm it in the field below.

Confirm Administrator
Password *

Site Offline  ypg

Set the site Frontend offline when installation is completed. The site can be set online later on through the Global
Configuration.

74. Deberemos completar el formulario con una serie de datos necesarios:

Select Language: nos permite seleccionar la traduccion adecuada en nuestra instalacion.
Durante el desarrollo de esta guia utilizaremos el idioma Espafiol.

Nombre del Sitio: nombre del nuevo sitio que se generara.

Descripcion: corresponde a la etiqueta META DESCRIPTION en HTML, que ayuda a
indicar cual es el contenido de nuestra pagina, de este modo los buscadores de internet
recogen esta informacion y clasifican la pagina en una tematica en funcion del contenido.

Direccion de Email de administrador: la direccion de correo electronica
correspondiente al administrador del sitio. Sera de gran utilidad para poder recuperar la
contrasefia en el caso de que sea necesario.

Nombre del usuario del administrador: elegiremos un nombre de usuario para el perfil
de administrador. A pesar de que Joomla! use "admin” como nombre por defecto, esto es
una practica no recomendable en cuestiones de seguridad, por lo que deberemos
seleccionar otro nombre mas complicado de averiguar por posibles atacantes externos.
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e Contraseiia de administrador: debe utilizarse una contrasefia complicada, ya que el
usuario administrador tiene control absoluto del sitio (frontend y backend). Se
recomienda seguir una serie de pautas, ya vistas en puntos anteriores de la guia, para la
creacion y establecimiento de contrasefias seguras:

0 Se deben utilizar al menos 12 caracteres para crear la clave.

Se recomienda utilizar en una misma contrasefia digitos, letras y caracteres especiales.
Es recomendable que las letras alternen aleatoriamente mayusculas y minusculas.
Utilizar signos de puntuacién, asi como diferentes simbolos.

O O O O

En lo posible, utilizar una passphrase (una frase de contrasefia 0 secuencia de
palabras), debido a su sencillez para recordar y ser mas segura, debido a su longitud.

o Podremos utilizar el siguiente comando de linea de consola para generar una
contrasefia segura de 12 caracteres:

0 Ademas, en caso de necesidad, podremos modificar el valor de la longitud de la
contrasefia, incrementando el valor entero después del comando ‘head’:

e Sitio fuera de linea: indica si el sitio sera accesible desde el exterior. En caso de pulsar
sobre "Si", cuando un usuario acceda a Joomlal, recibira el mensaje de sitio fuera de
linea.

75. El siguiente paso nos solicitara los datos para la generacién de la base de datos de MySQL
gue hemos creado anteriormente:
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& Joomilal

Joomlal® es software libre liberado bajo la GNU General Public License.

€ Configuracién ) Basededates  EPFTP (D Vision general
Configuracion de la base de datos « Anterior
Tipo de base de datos = | MySQL v

Probablemente sea "mysqli"

Hospedaje * localhost

Normalmente es "localhost”

Usuario * guiajoomla

Algo como "root" o un nombre de usuario facilitado por quien le sirva el hospedaje

Contrasefia | sreeeeee

Por cuestiones de seguridad, es primordial usar una contrasefa para la cuenta de su base de datos.

Base de datos © guiajoomla

En algunos hospedajes solo se permite el nombre especifico de una base de datos por sitio. En esos casos, sile
interesa instalar mas de un sitio, puede usar el prefijo de las tablas para distinguir entre los sitios de Joomla! que
usen la misma base de datos.

Prefijo de las tablas * eij34

Elija un prefijo para la base de datos o use el generado aleatoriamente. Lo 6ptimo es que sea de tres o cuatro
caracteres de largo y que contenga solo caracteres alfanuméricos, y DEBE acabar con un guién bajo. Aseglirese
de que el prefijo elegido no esté siendo usado por otras tablas.

Proceso para una base Borrar
de datos antigua *

Se reemplazara cualquier respaldo existente de tablas pertenecientes a Joomia!

76. Proporcionaremos los datos necesarios para la configuracion de Joomla!:

Tipo de base de datos: MySQLIi (MySQL Improved) es el driver mas comun utilizado
en PHP para proporcionar un interfaz de conexion y trabajo con bases de datos MySQL.

Hospedaje: la maquina donde se encuentra instalada y configurada nuestra base de datos.
En nuestro caso, sera "localhost”, pero se puede introducir la direccién de otra maquina.

Usuario: nombre de usuario creado para la base de datos (en nuestro caso
"usuariojoomla™).

Contraseiia: la contrasefia asociada al usuario de la base de datos.
Nombre de la base de datos: el nombre seleccionado (en nuestro caso "guiajoomla™).

Prefijo de tabla: este prefijo se genera de forma aleatoria en el momento de la
instalacion, y permite afiadir una seguridad extra a la instalacion, ya que un atacante no
tendria informacién del nombre completo de las tablas en caso de encontrar algin fallo
de seguridad que lo requiera, como inyecciones de codigo SQL.
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e Proceso para una base de datos antigua: nos permite respaldar una instalacion anterior
de Joomla!, o borrarla e iniciar el proceso desde cero.

77. El siguiente apartado permite la configuracion del servicio FTP, que mantendremos
desactivado:

£ Joomial

Joomlal® es software libre liberado bajo la GNU General Public License.

€D Configuracion @) Basededatos = @EPFTP P Vision general

4 Anterior [EEES TG

Configuracion del FTP

Habilitar la capa FTP * Si “

Usuario del FTP

jAdvertencia! Es recomendable dejar esto en blanco e introducir su usuario del FTP cada vez gue necesite
transferir archivos.

Contrasena del FTP

jAdvertencial Es recomendable dejar esto en blanco e introducir su contrasefia del FTP cada vez gue necesite
transferir archivos.

Hospedaje del FTP 127.0.0.1 & Detectar la ruta del FTP autométicamente

Fuerto del FTP 21

Guardar la contrasefa Si m
del FTP ™

78. Finalmente accederemos al paso final, donde podremos tanto instalar datos de ejemplo
para usuarios principiantes, como revisar los datos de la configuraciéon introducidos
durante los pasos anteriores del proceso de instalacion:
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3 Joomlal

Joomlal® es software libre liberado bajo la GNU General Public License.
€D Configuracion @) Basededatos (EPFTP () Vision general

Finalizacion « Anterior

Instalar los datos ge '@ Ninguno (Requerido para la creacién de un sitio multiidioma basico.)
ejemplo () Datos de ejemplo tipo blog en inglés (GB)
") Datos de ejemplo tipo folleto en inglés (GB)
) Datos de ejemplo predeteminados en inglés (GB)
") Datos de ejemplo: Learn Joomla English (GB)
) Datos de ejemplo: Test English (GB)

La instalacién de los datos de ejemplo es muy recomendable para los principiantes.
Esto instala el contenido de ejemplo que se incluye en el paquete de instalacién de Joomla!

Vision general

Configuracion del correo si m
electrénico

Enviar los datos de configuracion por correo electronico a después de concluir la instalacion.

Configuracion principal Configuracion de la base de datos
Nombre del sitio Guia Joomla! Tipo de base de datos mysqli
Sitio fuera de linea [ No | Hospedaje localhost
El correo electrénico del administrador Usuario usuaricjoomla
Nombre de usuario del administrador Contrasefia b
Contrasefia del administrador - Base de datos guiajoomla
Prefijo de las tablas eij34_
Proceso para una base de datos antigua [ Borrar |

79. Una vez que hayamos comprobado que los datos introducidos son correctos, pulsaremos
sobre el boton "Instalar". En caso de que sea necesario cambiar alguno, utilizaremos el
boton "Anterior" para retroceder a pasos anteriores y modificar estos valores.

80. En el dltimo paso, deberemos pulsar en "Eliminar carpeta de Instalacién™ para proceder al
uso normal del sitio, debido a las comprobaciones de seguridad de Joomla!:
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&3 Joomlal

Joomla!® es software libre liberado bajo la GNU General Public License.

iFelicidades! Ahora Joomla! ya esta instalado.

Detalles de acceso a la Joomila! en su propio idioma o
administracion creacion de un sitio multiidioma
basico

Correo electrénico correo@admin.com

Usuario Antes de borrar la carpeta de instalacion puede instalar mas idiomas.

Si desea afadir mas idiomas, seleccione el siguiente botdn.

= Pasos extra: Instalar idiomas

Nota: necesitard conexion a internet para que Joomla pueda
descargar e instalar los nuevos idiomas.

Algunas configuraciones del servidor no permiten que Joomla pueda
instalar los idiomas. Si este fuera su caso, no se preocupe, los podra
instalar después desde la administracion del CMS.

5. BORRADO DE FICHEROS INNECESARIOS

81. Al finalizar la instalacion de Joomla!, se borrardn una serie de ficheros que pueden ser
eliminados, evitando una posible fuga de informacién que pueda ayudar a un atacante
externo a elaborar un ataque dirigido contra nuestra plataforma.

82. En el caso de haber descargado el fichero desde la web oficial del proyecto, podremos
eliminar los siguientes ficheros:

e Joomla_3.5.1-Stable-Full_Package.zip (fichero de distribucién de la Gltima version)
e LICENSE.txt (fichero de informacién de licencia)

e README.txt (fichero de informacién y ayuda)

e web.config.txt (s6lo para versiones de 1IS)

e Robots.txt.dist (utilizaremos el indicado en esta guia)

e htaccess.txt (utilizaremos la configuracién mostrada a lo largo de la guia)

83. Si por el contrario hemos realizado la instalacion utilizando Git como herramienta de
descarga, procederemos a eliminar los siguientes archivos y directorios:

e composer.lock y composer.json (fichero de metadatos y dependencias de Composer)
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e build.xml (fichero de metadatos del proyecto Joomla)

e web.config.txt (s6lo para versiones de I1S)

e LICENSE.txt (fichero de informacién de licencia)

e README.txt y README.md (fichero de informacion y ayuda)

o tests/ (ficheros de pruebas de calidad de Joomla)

e  phpunit.xml.dist y travisci-phpunit.xml (fichero de configuracion pruebas)
e Robots.txt.dist (utilizaremos el indicado en esta guia)

e htaccess.txt (utilizaremos la configuracién mostrada a lo largo de la guia)

6. SEGURIDAD EN LA BASE DE DATOS

84.

85.

6.1.
86.

87.

88.

6.2.

MySQL es un sistema de gestion de bases de datos relacional, multihilo y multiusuario con
mas de seis millones de instalaciones, entre las que podemos destacar, ademas de las
realizadas por usuarios o administradores, a empresas como Yahoo!, Alcatel-Lucent,
Google, Nokia, Youtube y muchas otras.

Como la mayor parte de los servicios, MySQL vendra pre configurado en nuestro sistema
si hemos optado por su instalacion como paquete, por lo que deberemos ajustar ciertos
parametros para adaptarnos a las mejores préacticas:

DESHABILITAR O RESTRINGIR EL ACCESO REMOTO

La primera consideracion a tener en cuenta es determinar si el servicio de MySQL sera
accesible desde la red o solamente desde nuestro servidor (el caso mas comun). En caso de
necesitar acceso remoto al servicio, debemos asegurarnos que existe un filtrado de qué
direcciones estaran autorizadas, utilizando TCP Wrappers, Iptables o cualquier firewall
software/hardware que esté disponible.

En caso contrario, evitaremos que MySQL abra un socket de red (sin impedir que las
conexiones locales sigan funcionando) que permita esta conexiones, afiadiendo el siguiente
cddigo a la parte "[mysqgld]" del fichero "/etc/my.cnf" o "/etc/msqyl/my.ini":

Skip-networking

Otra opcidn disponible sera forzar a MySQL a escuchar so6lo las conexiones realizadas
desde "localhost”, afiadiendo la siguiente linea en el mismo apartado del fichero anterior:

Bind-address=127.0.0.1

DESHABILITAR EL USO DE ‘LOCAL INFILE’
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89.

90.

91.

6.3.

92.

93.

94.

6.4.
95.

96.

6.5.

La siguiente tarea a realizar sera deshabilitar el uso del comando “LOAD DATA LOCAL
INFILE”, que evitara que un posible atacante sea capaz de leer ficheros locales utilizando
diferentes tipos de ataques comunes, como un SQL Injection.

Ademas, en ciertas ocasiones, el comando “LOCAL INFILE” sera utilizado para acceder a
ficheros del sistema operativo, como “/etc/passwd”, intentando ejecutar una sentencia
como la siguiente:

mysql> LOAD DATA LOCAL INFILE 'fetc/passwd' INTO TABLE tablel
O incluso de forma mas sencilla:
mysql> SELECT load_file("/etc/passwd")

Para deshabilitar el uso de este comando, afiadiremos el siguiente cddigo a la seccion
‘[mysqld]’ de nuestro fichero de configuracion:

set-variable=local-infile=0

MODIFICAR EL NOMBRE DE USUARIO DEL ADMINISTRADOR

El nombre de usuario por defecto de la instalacion de MySQL es "root"”, por lo que los
atacantes intentaran acceder de diferentes formas a esta cuenta para lograr control
completo de nuestro sistema.

Para endurecer esta tarea, modificaremos el nombre de la cuenta a otra mas complicada de
adivinar de forma remota, afiadiendo una contrasefia compleja. Para renombrar la cuenta de
administrador del sistema, introduciremos el siguiente comando en la consola de MySQL.:

mysql> RENAME USER root TO nuevo_user;

El comando “RENAME USER” se introdujo por primera vez en la version 5.0.2, por lo
gue si nos encontramos con una version anterior, serd necesario realizar el proceso de
forma diferente con los siguientes comandos:

mysql> use mysql;
mysql> update user set user="nuevo_usuario" where user="root";
mysql> flush privileges;

ELIMINAR LA BASE DE DATOS DE PRUEBAS

MySQL, por norma general, almacena una base de datos, llamada ‘test’, que puede ser
accedida por usuarios anonimos, por lo que podria recibir gran nimero de ataques. Para
eliminar esta base de datos, utilizaremos el comando DROP de la siguiente forma desde la
linea de comandos:

mysql> drop database test;
También podemos realizar esta tarea desde la Shell utilizando ‘mysqladmin’:

$ mysqladmin -u username -p drop test

ELIMINAR LA CUENTA ANONIMA Y OTRAS CUENTAS OBSOLETAS
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97. Por defecto, MySQL activara ciertas cuentas andnimas, que no necesitan contrasefia, por lo
que cualquier atacante podria conseguir acceso al sistema de forma sencilla. Para
comprobar si estan activadas en nuestro servidor, realizaremos la siguiente consulta:

mysql> select * from mysql.user where user=""";
98. Otra forma de realizar la consulta, seria de la siguiente forma:

mysqgl> SHOW GRANTS FOR "@'localhost';
mysql> SHOW GRANTS FOR "@'myhost';

99. En sistemas seguros, no deberiamos obtener resultado alguno:

100.Se deberan eliminar estas cuentas, ejecutaremos el siguiente comando:
mysql> DROP USER "";

101.El comando DROP USER fue introducido en la version 5.0. Si nos encontramos con una
version anterior de MySQL, podremos eliminar estas cuentas con las siguientes consultas:

mysqgl> use mysql;
mysql> DELETE FROM user WHERE user="",
mysql> flush privileges;

6.6. REDUCIR LOS PRIVILEGIOS DEL SISTEMA

102.Se deberan reducir los privilegios con los que se ejecuta MySQL para evitar la exposicion
de nuestro sistema a gran cantidad de ataques.

103.En el caso de que estemos trabajando con versiones superiores a la 5.0, los permisos
estaran ajustados y no sera necesario realizar ninguna variacion.

104.En otro caso, existen algunas premisas que deberemos cumplir para asegurar el servicio.
Primero, comprobaremos que el directorio del servicio esta asignado al grupo y usuario
‘mysql’:
$ Is -1 ivar/lib/mysql

105.Comprobaremos, ademas, que el usuario "mysql” y "root" tienen acceso al directorio
"Ivar/lib/mysql™.

106.Finalmente, los binarios que se encuentran en el directorio "/usr/bin/", deberén tener como
propietario al usuario ‘root” o el correspondiente a la ejecucion de "mysgl”. Ningun otro
usuario debe tener permisos de escritura a estos ficheros:

$ Is -1 Jusr/bin/my*
107.La siguiente captura muestra un ejemplo de un sistema con los permisos correctos:
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6.7. ACTIVAR LOS LOGS DEL SISTEMA

108.Se debera activar la generacion de logs afadiendo las siguientes lineas a la seccion
"[mysqld]" de nuestro fichero de configuracion:

log =/var/log/mylogfile

109.Ademas, comprobaremos que solo el usuario "root" o "mysql™ tiene acceso a estos ficheros
(al menos permisos de escritura).

6.8. ELIMINAR HISTORIAL
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110.Durante el proceso de instalacién y generacion de bases de datos, tablas etc. es probable
que se utilice informacion sensible que debe de ser eliminada de tal forma que cualquier
atacante que consiga acceso a nuestro sistema no tenga acceso a ella. Esta informacion
puede ser almacenada dentro del historial, por lo que debe ser eliminada, asi como todas
las peticiones que almacena.

111.Esta tarea puede realizarse incluyendo el siguiente comando en nuestro fichero de inicio de
sesion de la Shell (en el caso de utilizar Bash seria .bashrc):

cat /dev/null > ~/.mysql_history

6.9. LIMITAR LOS PERMISOS DE USUARIO

112.Para la operativa normal de Joomla!, como generar nuevos paginas, crear usuarios o
instalar extensiones, el usuario utilizado para acceder a nuestra base de datos s6lo debe
tener permisos de lectura y escritura; es decir, debe poder ejecutar sentencias SELECT,
INSERT, UPDATE y DELETE, por lo que podremos eliminar el resto de privilegios.

113.Para ello, introduciremos la siguiente consulta en nuestra consola MySQL.:
mysql> REVOKE ALL PRIVILEGES ON guiajoomla.* FROM usuariojoomla@'localhost’;
114.Después, asignaremos nuevos privilegios a nuestro usuario:

mysql> GRANT SELECT, |INSERT, UPDATE, DELETE ON guiajoomla.* TO
usuariojoomla@'localhost’;

NOTA:

Algunos plugins, temas o actualizaciones de Joomla! pueden requerir realizar cambios estructurales en la base de
datos, como afiadir nuevas tablas etc. En ese caso, antes de realizar la instalacion sera necesario otorgar privilegios
completos a nuestro usuario de Joomla! en MySQL. En este caso el procedimiento sera el contrario:

mysql> REVOKE ALL PRIVILEGES ON guiajoomla.* FROM usuariojoomla@'localhost';

mysql> GRANT ALL ON usuariojoomla.* TO usuariojoomla@'localhost' IDENTIFIED BY ‘password’;

Se recomienda generar un backup del sistema antes de realizar estos cambios mayores.

7. CONFIGURACION SEGURA DE PHP

7.1. INSTALACION DE SUHOSIN

115.A pesar de que existen gran cantidad de recursos para mejorar la seguridad de PHP,
muchos administradores no los implantan en sus sistemas. En este caso vamos a utilizar
una herramienta de securizacién para PHP, llamada Suhosin, que generard una
configuracién mas robusta y prevendra gran cantidad de ataques, ya que esta disefiada para
proteger tanto a servidores como usuarios de vulnerabilidades, tanto conocidas como
desconocidas, en las aplicaciones y Core de PHP.

Algunas de las caracteristicas principales que proporciona Suhosin son:
e Proteccion contra buffer overflows (Canary y SafeUnlink Protection).

e Proteccion del core y extensiones de PHP contra vulnerabilidades format string.
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e Proteccidn contra el secuestro de sesiones, usando cifrado de forma transparente
para la aplicacion.

e Soporte para sha256(), sha256_file() y CRYPT_BLOWFISH en crypt().
e Cifrado de cookies.
e Baneo automatico en la carga de ficheros binarios o ejecutables ELF.

e Configuracion de respuestas frente a violaciones de politica de seguridad: bloqueo,
redireccién a nivel de cliente, envio de cédigo HTTP o ejecucion de script PHP.

e etc.

116.Para la instalacion en sistemas Ubuntu y Debian, ejecutaremos los siguientes comandos:

$ wget https://sektioneins.de/files/repository.asc

$ sudo apt-key add repository.asc

$ echo 'deb http://repo.suhosin.org/ ubuntu-trusty main' >> /etc/apt/sources.list
$ apt-get update

$ apt-get install php5-suhosin-extension

$ php5enmod suhosin

$ apache2ctl restart

117.En el caso de que deseemos una instalacion manual, deberemos descargar la Gltima version
estable (en el momento de la escritura de esta guia es la 0.9.38), y ejecutar los siguientes
comandos:

$ cd /tmp

$ wget https://download.suhosin.org/suhosin-0.9.38.tar.gz
$ tar xzvf suhosin-0.9.38.tar.gz

$ cd suhosin-0.9.38

$ phpize

$ make

$ make test

$ make install

118.Esto deberia instalar la extension ‘suhosin.so' en el directorio correcto. Ahora solo
tendremos que afiadir la siguiente directiva al fichero php.ini:

extension=suhosin.so

119.Se puede obtener mas informacion detallada para realizar la instalacién desde la pagina
oficial del proyecto: https://suhosin.org/stories/install.html#installing-on-debian-and-
ubuntus.

120.Finalmente, crearemos un fichero de prueba con la funcion "phpinfo()”, tal como hicimos
en el inicio de esta guia, para comprobar que la instalaciéon ha sido satisfactoria, pudiendo

visualizar:
This program makes use of the Zend Scripting Language Engine: Powered By
Zend Engine v2.5.0, Copyright (c) 1998-2014 Zend Technologies
with Zend OPcache v7.0.3, Copyright (c) 1999-2014, by Zend Technologies (i

with Suhosin v0.9.37.1, Copyright (c) 2007-2014, by SektionEins GmbH

121.Debemos recordar nuevamente que este fichero de prueba debe ser borrado
inmediatamente después de haber realizado las comprobaciones necesarias.
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7.2. CONFIGURACION DE PHP

122 Existen gran cantidad de variables que pueden ser asignadas via Apache, asi como en el
fichero de configuracién de PHP. Lo méas recomendable es mantener la configuracién de
seguridad de PHP centralizada en el fichero "php.ini".

123.Por ejemplo, implementar el flag "httpOnly" cuando se genera una cookie puede reducir el
riesgo de un ataque XSS (Cross-Site Scripting), ya que quedara protegida de lectura y
escritura por parte de scripts del lado del usuario (solo el servidor y el navegador tendran
acceso a la informacion guardada en los mismos). Ademas, implementaremos el flag
"httpSecure"”, que impedird que un posible atacante acceda o intercepte los datos de la
sesion, ya que estos solo viajaran unicamente por canales HTTPS seguros.

124.También afadiremos el dominio o direccion de a maquina, para inhabilitar cualquier
sesion que no provenga de ésta (utilizando la cabecera Referer), y securizando otros
valores como la entropia de la generacion de esta. Por ultimo, seleccionaremos el
algoritmo hash utilizado para generar el identificador ID de la sesion, utilizando en este
caso el llamado "whirlpool”.

125.Para realizar estas tareas, agregaremos el siguiente codigo a nuestro fichero "php.ini":

session.cookie_httponly =1
session.cookie_secure =1
session.use_only_cookies =1
session.referer_check ="nuestro_dominio.es"
session.entropy_file = "/dev/urandom”
session.entropy_length = 16
session.hash_function = whirlpool

126.A continuacidn, procederemos a controlar y limitar ciertos recursos valiosos del sistema,
como la memoria maxima utilizable, el tamafio maximo de fichero que podra cargar un
usuario o el tiempo de ejecucion. En nuestro mismo fichero incluiremos las siguientes
lineas:

memory_limit = 128M
max_input_time = 60
max_execution_time = 30
upload_max_filesize = 2M

127.Como medida adicional, también vamos a ocultar la version de PHP que esta siendo
utilizada en el sistema, para reducir informacién que pudiera utilizar un atacante,
afiadiendo la siguiente linea:

expose_php = off

128.También deshabilitaremos funciones de PHP que permiten a los scripts referenciar a otras
URLs:

allow_url_include = off
allow_url_fopen = off
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129.Debemos ser conscientes de que existen una serie de funciones de PHP que se consideran
peligrosas. Serd necesario comprobar si nuestra instalacién y mddulos asociados a Joomla!
no utilizan alguna de esta funciones (esto podemos realizarlo, por ejemplo, utilizando el
comando "grep" desde la linea de comandos) ya que dependiendo de nuestra
configuracién, si las deshabilitamos, puede dejar de funcionar nuestro Joomla! :
disable_functions=exec,passthru,system,shell_exec,popen,proc_open,pcntl_exec,eval,assert,preg_repl
ace,create_function,dl,phpinfo,posix_mkfifo,posix_getlogin,posix_ttyname,getenv,get_current_user,pr
oc_get_status,get _cfg_var,disk_free_space,disk_total space,diskfreespace,getcwd,getlastmod,getmygi
d,getmyinode,getmypid,getmyuid,extension_loaded,curl_exec,curl_multi_exec,fsockopen,parse_ini_fil
e,show_source,symlink

130.Nos aseguraremos que la ruta donde se guardan las sesiones se encuentra fuera del
directorio web y no pueden ser leidas por otros usuarios del sistema. También indicaremos
a PHP que el directorio donde se realizaran las cargas del fichero se encontrara fuera del
directorio web, con las siguientes lineas:

session.save_path = "/var/lib/php"
upload_tmp_dir = "/tmp"

131.En el caso en el que no necesitemos o hagamos uso de la subida de ficheros a nuestro sitio,
sera necesario deshabilitar esta opcion:

file_uploads= off;

8. ADMINISTRACION Y NAVEGACION SOBRE SSL

132.Como hemos visto anteriormente, reforzar nuestro Joomla! es una tarea vital, ya que
existen muchos factores externos que pueden amenazar su seguridad, a pesar de las
diferentes medidas que vayamos incorporando.

133.Por este motivo, vamos a activar el protocolo HTTPS.

NOTA:
Para poder completar este paso, SSL debera estar correctamente configurado en nuestro servidor. En caso contrario,
seguiremos los pasos mostrados a continuacion:

# Activamos SSL sobre Apache

$ a2enmod ssl

# Reiniciamos el servicio

$ service apache?2 restart

# Creamos un nuevo directorio donde almacenar la clave y certificado del servidor

$ mkdir /etc/apache2/ssl

# Generamos un nuevo certificado con 365 dias de validez, asi como la clave asociada

$ openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout /etc/apache2/ssl/apache.key -out
letc/apache2/ssl/apache.crt

Ahora, utilizaremos el editor de texto que prefiramos para modificar el fichero de configuracién de Apache SSL
"[etc/apache2/sites-available/default-ssl.conf" y para adaptarlo a nuestras necesidades, incluyendo el nuevo
certificado que hemos generado. Modificaremos los campos apropiados, como "ServerName", de la misma forma
que las conexiones HTTP, incluyendo las siguientes lineas, si no se encontraran activas:

SSLENgine on

SSL CertificateFile /etc/apache2/ssl/apache.crt

SSL CertificateKeyFile /etc/apache2/ssl/apache.key

Finalmente, activaremos el nuevo sitio y recargaremos el servicio:
$ sudo a2ensite default-ssl
$ service apache?2 reload
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9. CONFIGURACION DE PERMISOS

134.Los distintos ficheros y directorios poseen permisos que especifican quien y que puede
leer, escribir, modificar y accederlos. Esto es importante, puesto que Joomla! puede
necesitar acceso de escritura a ficheros en su directorio para activar ciertas
funcionalidades.

135.El modo de permisos se realiza sumando los valores para el usuario, el grupo y para el
resto. Este diagrama se muestra como:

e Read (4): permitido leer ficheros/leer directorio
e  Write (2): permitido escribir/modificar ficheros/directorios

e eXecute (1): permitido ejecutar el archivo o acceder al directorio

136.Estos permisos pueden ser representados en notacion octal, que no es méas que un valor en
base 8. Siendo asi, si el primer elemento de izquierda a derecha esta activo (lectura) su
valor es 4. Si el segundo elemento esta activo (escritura) su valor es dos y si el tercer
elemento esta activo (ejecucion), su valor es 1. Por ejemplo, si quisiéramos representar en
notacion octal permisos de lectura y ejecucion, el valor seria 5. Para permisos de lectura y
escritura el valor es 6 y para permisos de lectura, escritura y ejecucion el valor es 7.°

4 nits nits 4096 2011-12-26 01:55 Desktop

ArWXIr=XI-X w e
] | | X - execute

Type User Group Others
137.Ademas, existen una serie de categorias de permisos:
e Usuario o propietario (user, abreviada como u)
e Grupo (group, abreviada como g)
e Otros (others, abreviada como 0)

138.Cada categoria de permisos se representa con tres caracteres. ElI primer conjunto de
caracteres representa la categoria de usuario, el segundo conjunto representa la categoria
de grupo y el tercer conjunto representa a la categoria otros. Cada uno de los tres caracteres
representa los permisos de lectura, escritura y ejecucion respectivamente.

o FUENTE: http://hipertextual.com/archivo/2014/05/permisos-linux/
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139.Visto de esta forma, algunos ejemplos con su simbologia completa serian:

Cadena L
Modo Explicacion
perms.
0477 -r-—-rwixrwx el propietario solo puede leer (4), los otros y el grupo tienen acceso total rwx (7)
0677 -rw-rwxrws el propietario tiene sdlamente lectura y escritura rw (6), los otros y el grupo tienen acceso total rwx (7)
0444 -r-r-r— todos pueden sdlamente leer (4)
0666  -rw-rw-rw- todos pueden sdlamente leer y escribir rw (6)
0400 - el propietario tiene solo lectura(4), los otros y el grupo no tienen permiso(0)
0600 -rw----— el propietario tiene sdlamente lectura y escritura rw, los otros y el grupo no tienen permiso(0)
0470 -r--rwx— el propietario tiene sdlamente lectura, el grupo tiene acceso total nwx, los otros no tienen permiso
0407 -r-——rwx el propietario tiene sdlamente lectura, los otros tienen acceso total rwx, el grupo no tiene permiso
el propietario tiene sdlamente lectura y escritura rw, el grupo tiene acceso total rwx, los otros no tienen
0670 -rw-rwx-— )
permiso
el propietario tiene sdlamente lectura y escritura rw, el grupo no tienen permiso y los otros tienen acceso total
0607 -rw—rwix

Wi

140.Los permisos de Joomla! seran diferentes de un host a otros host, asi que esta guia
solamente detalla principios genéricos. No puede cubrir todos los casos.

141.Tipicamente, todos los ficheros deberian pertenecer a la cuenta de usuario de tu servidor
web, y deberian ser escribibles por esa cuenta. En hosting compartido, los ficheros nunca
deben pertenecer al proceso mismo del servicio web (generalmente serd www, 0 apache, o
nobody).

142.Cualquier fichero que necesite acceso de escritura desde Joomla! deberia pertenecer al
grupo de la cuenta de usuario utilizada por Joomla! (la cual puede que sea diferente de la
cuenta del servidor). Por ejemplo, puede que se disponga de una cuenta especifica de FTP
que se utilice para cargar/descargar ficheros en el servidor, pero que ésta se encuentre
utilizando un usuario separado, en un grupo de usuario aparte, como apache, www-data o
nobody. Si Joomla! se ejecuta como la cuenta de FTP, esta cuenta necesita tener permisos
de escritura, ser el propietario de los ficheros, 0 pertenecer a un grupo que tenga permiso
de escritura. En este Gltimo caso, implicaria que los permisos estan establecidos mas
permisivamente que por defecto:

e 775 en vez de 755 para directorios.
e 644 para ficheros.
e 750 para el directorio raiz (en nuestro caso /var/www/html/).

e En ningdn momento se otorgardn permisos 777 bajo ningun concepto.
Comprobaremos que no existe ningun fichero con estos permisos ejecutando el
siguiente comando en la ruta raiz del servidor web:

root@guiaJoomla: /var/www/html/joomla-cms# find . -type £ -perm 0777

root@guiaJoomla: /var/www/html/joomla-cms#

143.Son muchas las ocasiones en que pueden surgir graves problemas de seguridad por unos
permisos inadecuados de estos ficheros y directorios, por lo que especificaremos unas
reglas basicas:

1. Los ficheros del nicleo de Joomla! deberian poseer permisos de escritura solamente
por la cuenta de usuario utilizada.
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2. Para garantizar la seguridad de los archivos, utilizaremos el siguiente comando:

$ find /var/www/html/directorio_joomla -type d -exec chmod u=rwx,g=rx,0="{}"\;

3. Para garantizar la seguridad de los directorios, es necesario mantenerlos en 755.

$ find /var/www/html/directorio_joomla -type f -exec chmod u=rw,g=r,0="{}'\;

Mode User Group World Mode User Group World Mode Usér™ Group orld
Read @I @ @ Read E‘I lg lg Read [QI 121 E‘I
Wite ln__n‘f Write l!__l‘] Wite LQI [ﬂ EI
Execute Execute 121 EI 121 Execute EI @ EI
Permission & 4 4 Parmission 7 5 5 Permission 7 7 7

4. Si por algun motivo debe modificarse un fichero o dar permisos de escritura a un
directorio, deben ser 666 y comprobar si funciona. En caso de error, procederemos a
asignarle los permisos 777 y una vez finalizado, le asignaremos el valor estandar de
nuevo: 644 para ficheros y 755 para directorios.

144 Existen ciertos ficheros dentro de la instalacion de Joomla! que deberian ser especialmente
protegidos, como "configuration.php”, que contiene la informacion relativa al sitio, base de
datos, usuario y contrasefia utilizada para conectarse al servidor MySQL etc, afiadiendo la
siguiente linea a nuestro fichero ".htaccess":

<FilesMatch "configuration.php">
Order allow,deny

Deny from all

</FilesMatch>

145.Ademas, podremos bloquear el acceso a otro tipo de ficheros, como logs, ficheros de
configuracién etc. con el siguiente bloque:
<FilesMatch "\.(htaccess|htpasswd|ini|phps|log|sh|conf)$">
Order allow,deny

Deny from all
</FilesMatch>

10. CREACION DE UN FICHERO ‘ROBOTS.TXT

146.Todos los buscadores, como Google, Bing, etc., para analizar los millones de webs
existentes, utilizan programas que van continuamente escaneando todo tipo de informacién
y afiadiéndola a sus bases de datos (indexacion). A estos programas se les denomina de
diferentes formas, como robots, arafias, crawlers, etc. En el caso de Google, su robot
principal se llama Googlebot. El fichero "robots.txt" te permite bloquear o permitir el
acceso de los robots a las partes de tu web que a ti te interesen. Cuando el robot llegue a tu
sitio web, comprobara si existe el fichero robots.txt, y si es ese el caso, seguird las
instrucciones que ahi se le indiquen para analizar la informacion.

147.Hay que tener en cuenta que aungue este es el funcionamiento general de la mayoria de
motores de busqueda (buscadores), esto no quiere decir que todos sigan estas reglas. Gente
que se dedica a fines poco éticos como SPAM, etc., utiliza sus propios motores para captar
informacion y darle un mal uso, saltdndose todas estas reglas. Si tienes informacion
privada en tu web, protégela con contrasefias 0 con cualquier otro sistema que evite que
cualquiera pueda verla.
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148.Por defecto, el fichero robots.txt de las instalaciones de Joomla! contiene:

# If the Joomla site is installed within a folder such as at

# e.g. www.example.com/joomla/ the robots.txt file MUST be
# moved to the site root at e.g. www.example.com/robots.txt

# AND the joomla folder name MUST be prefixed to the disallowed
# path, e.g. the Disallow rule for the /administrator/ folder

# MUST be changed to read Disallow: /joomla/administrator/
#

# For more information about the robots.txt standard, see:

# http://www.robotstxt.org/orig.html

#

# For syntax checking, see:

# http:/tool.motoricerca.info/robots-checker.phtml

User-agent: *
Disallow: /administrator/
Disallow: /bin/
Disallow: /cache/
Disallow: /cli/
Disallow: /components/
Disallow: /includes/
Disallow: /installation/
Disallow: /language/
Disallow: /layouts/
Disallow: /libraries/
Disallow: /logs/
Disallow: /modules/
Disallow: /plugins/
Disallow: /tmp/

149.Cualquier directorio que deseemos excluir de este indexado de buscadores, debera
introducir con la opcién Disallow, indicando la ruta completa al directorio deseado.

NOTA:
Existe una serie de datos adicionales que necesitaremos saber:

1. Se recomienda no incluir en un fichero robots.txt mas de 200 lineas de Disallow.

2. Una vez que incluyamos el Disallow de una carpeta, si nos equivocamos y queremos volver a indexarla, pueden
pasar hasta 3 meses desde que se agregue hasta que los buscadores vuelvan a mostrarla.

3. Se utilizan los Disallow cuando se quiera bloquear carpetas completas. Si es sdlo una pagina suelta, las etiquetas
meta son mas eficaces.

4. Para ver qué ha indexado Google de nuestra web y compararlo con lo que le hemos dicho que no indexe en meta
0 robots.txt, introduciremos en la busqueda “site:www.direccionweb.com®.

150.Existen también una serie de robots que pueden resultar perjudiciales para nuestro sitio
web, por lo que limitaremos el acceso de éstos afiadiendo las siguientes lineas al fichero:

User-agent: 123peoplebot User-agent: MJ12bot
Disallow: / Disallow: /
User-agent: AACrawler User-agent: MJ12bot/v1.4.3
Disallow: / Disallow: /
User-agent: AhrefsBot User-agent: MLBot
disallow: / Disallow: /
User-agent: Alexibot User-agent: moget
Disallow: / Disallow: /
User-agent: Aqua_Products User-agent: moget/2.1
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Disallow: /

User-agent: asterias

Disallow: /

User-agent: Atomic_Email_Hunter
Disallow: /

User-agent: b2w/0.1

Disallow: /

User-agent: BackDoorBot/1.0
Disallow: /

User-agent: BacklinkCrawler
Disallow: /

User-agent: Baiduspider
Disallow: /

User-agent: Baiduspider+
Disallow: /

User-agent: Baiduspider-cpro
Disallow: /

User-agent: Baiduspider-favo
Disallow: /

User-agent: Baiduspider-image
Disallow: /

User-agent: Baiduspider-mobile
Disallow: /

User-agent: Baiduspider-news
Disallow: /

User-agent: Baiduspider-sfkr
Disallow: /

User-agent: Baiduspider-video
Disallow: /

User-agent: BlowFish/1.0
Disallow: /

User-agent: Bookmark search tool
Disallow: /

User-agent: BotALot

Disallow: /

User-agent: BotRightHere
Disallow: /

User-agent: BuiltBotTough
Disallow: /

User-agent: Bullseye/1.0

Disallow: /

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

NetAnts

netEstate NE Crawler

NICErsPRO

Offline Explorer

OnetSzukaj

Openbot

Openfind

Openfind data gatherer

Oracle Ultra Search

PerMan

ProPowerBot/2.14

ProWebWalker

proximic

psbot

Python-urllib

QueryN Metasearch

Radiation Retriever 1.1

RepoMonkey

RepoMonkey Bait & Tackle/v1.01

RMA
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User-agent: BunnySlippers
Disallow: /

User-agent: Check Url Bot
Disallow: /

User-agent: CheeseBot
Disallow: /

User-agent: CherryPicker
Disallow: /

User-agent: CherryPickerElite/1.0
Disallow: /

User-agent: CherryPickerSE/1.0
Disallow: /

User-agent: Cityreview
Disallow: /

User-agent: Copernic
Disallow: /

User-agent: CopyRightCheck
Disallow: /

User-agent: cosmos
Disallow: /

User-agent: Crescent

Disallow: /

User-agent: CyberPatrol SiteCat Webbot

Disallow: /

User-agent: DittoSpyder
Disallow: /

User-agent: DomainWatcher
Disallow: /

User-agent: EmailCollector
Disallow: /

User-agent: EmailSiphon
Disallow: /

User-agent: EmailWolf
Disallow: /

User-agent: EroCrawler
Disallow: /

User-agent: Exabot
Disallow: /

User-agent: exooba
Disallow: /

User-agent: ExtractorPro

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

ScoutJet

SeznamBot/3.0

searchpreview

spbot/3.1

SiteSnagger

SpankBot

spanner

Sosospider/2.0

suzuran

Szukacz/1.4

Teleport

TeleportPro

Telesoft

The Intraformant

TheNomad

TightTwatBot

toCrawl/UrlDispatcher

Toplistbot

True_Robot

True_Robot/1.0

turingos
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Disallow: /

User-agent: Ezooms/1.0
Disallow: /

User-agent: FairAd Client
Disallow: /

User-agent: Fasterfox
Disallow: /

User-agent: Flaming AttackBot
Disallow: /

User-agent: Foobot
Disallow: /

User-agent: Gaisbot
Disallow: /

User-agent: GetRight/4.2
Disallow: /

User-agent: gigabot
Disallow: /

User-agent: GrapeshotCrawler/2.0
Disallow: /

User-agent: grapeFX/0.9
Disallow: /

User-agent: Harvest/1.5
Disallow: /

User-agent: heritrix
Disallow: /

User-agent: hloader
Disallow: /

User-agent: httplib
Disallow: /

User-agent: HTTrack
Disallow: /

User-agent: HTTrack 3.0
Disallow: /

User-agent: humanlinks
Disallow: /

User-agent: ia_archiver
Disallow: /

User-agent: ia_archiver/1.6
Disallow: /

User-agent: ICCrawler - ICjobs

Disallow: /

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

TurnitinBot

TurnitinBot/1.5

twiceler

twiceler.

URL Control

URLSpion

URL_Spider_Pro

URLy Warning

VCI

VCI WebViewer VCI WebViewer Win32

Web Image Collector

WebAlta Crawler

WebAuto

WebBandit

WebBandit/3.50

webbericht.com ?

WebCapture 2.0

WebCopier

WebCopier v.2.2

WebCopier v3.2a
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User-agent: Infohelfer/1.3.0
Disallow: /

User-agent: InfoNaviRobot
Disallow: /

User-agent: Iron33/1.0.2
Disallow: /

User-agent: JennyBot
Disallow: /

User-agent: jobs.de-Robot
Disallow: /

User-agent: Kenjin Spider
Disallow: /

User-agent: Keyword Density/0.9
Disallow: /

User-agent: larbin
Disallow: /

User-agent: LexiBot
Disallow: /

User-agent: libWeb/cIsHTTP
Disallow: /

User-agent: LinkextractorPro
Disallow: /

User-agent: LinkScan/8.1a Unix
Disallow: /

User-agent: LinkWalker
Disallow: /

User-agent: LNSpiderguy
Disallow: /

User-agent: lwp-trivial
Disallow: /

User-agent: lwp-trivial/1.34
Disallow: /

User-agent: Mail.Ru
Disallow: /

User-agent: Mail.RU_Bot/2.0
Disallow: /

User-agent: magpie-crawler/1.1
Disallow: /

User-agent: Mata Hari
Disallow: /

User-agent: MlIxpc

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-Agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

Disallow: /

User-agent:

WebDataCentreBot

WebEnhancer

WebSauger

Website Quester

Webster Pro

WebStripper

Webwiki

WebZip

WebZip/4.0

WebZIP/4.21

WebZIP/5.0

Wget

wget

Wget/1.5.3

Wget/1.6

WWW-Collector-E

Xenu’s

Xenu’s Link Sleuth 1.1c

Yandex

YandexBot/3.0

Yeti
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Disallow: / Disallow: /
User-agent: MlIxpc/4.2 User-agent: Zeus
Disallow: / Disallow: /
User-agent: Mister PiX User-agent: Zeus 32297 Webster Pro V2.9 Win32
Disallow: / Disallow: /

11. RESTRICCIONES DE ACCESO AL BACKEND

151.Un mobdulo de Apache necesario para securizar los accesos al backend serd
"mod_authz_host”, ya que es capaz de restringir el acceso a paginas como
"/index.php/component/users" o "/administrator", y apenas necesita configuracion.

152.Por ejemplo, para evitar que cualquier usuario pueda editar un nodo, salvo las direcciones
IP 192.168.1.1 y 192.168.1.2, incorporamos el siguiente cddigo en el fichero de
configuracién de Apache:

<Location - "/administrator/">

Order Deny, Allow

Deny from all

Allow from 192.168.1.1 192.168.1.2
</Location>

153.Este tipo de restriccion de acceso también puede realizarse utilizando "mod_rewrite",
escribiendo el siguiente cddigo dentro del fichero ".htaccess" o el fichero de configuracion
de Apache. En este caso solo permitiremos el acceso a "administrator/" a las direcciones IP
anteriormente indicadas:

<IfModule mod_rewrite.c>
RewriteEngine on
# Allow only internal access to admin
RewriteCond %{REMOTE_ADDR} 11(192\.168\.1\.1|192\.168\.1\.2)$
RewriteRule “administrator/.* - [F]
</IfModule>

154.Finalmente, podremos incluir una autenticacion adicional en el directorio. EI primer paso
que debemos realizar sera crear un fichero ".htpasswd", conteniendo los
usuarios/contrasefias que tienen permiso para acceder a nuestra area protegida. Este fichero
puede ser generado de varias formas:

® Local: utilizaremos la herramienta htpasswd, incluido en la mayoria de distribuciones
que tienen Apache instalado. Para crear el fichero, utilizaremos el siguiente comando:

$ htpasswd —B —C 15 —c .htpasswd Nombre_de_Usuario

Si deseamos crear un nuevo fichero, autorizando al usuario "adminhttpauth”,
introduciremos el siguiente comando y su contrasefia:
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El parametro —B forzara a htpasswd a utilizar un cifrado méas seguro para la contrasefia
(bcrypt), en lugar del utilizado por defecto (md5). Ademas, incrementaremos el tiempo
de computacion utilizado para generar la nueva contrasefia (por defecto es 4, pero
puede alcanzar valores de hasta 31).

En caso de que no queramos crear el fichero, tan solamente afiadir un nuevo usuario,
prescindiremos del pardmetro "-c".

e Online: también es posible generar este fichero utilizando herramientas online. Existen
gran cantidad de paginas que ofrecen este servicio, aunque nos centraremos en
http://aspirine.org/htpasswd_en.html, debido a la gran cantidad de opciones que
permite. Tan solo deberemos introducir el nombre de usuario y la contrasefa, separada
por un espacio, en el cuadro de la izquierda, y el resultado saldra tras pulsar "Generate
htpasswd content” en el cuadro de la derecha.

1. Users and passwords 2. Generated htpasswd file
One user per line, with or without a password : Hashing algorithm: | aTtha:$aprishtlcCe.gSeeRNCz N516sBITHONRES/
Carmina:Saprl§/Hyt0aZwSEAPFw6vImCi SUCHHOHQIA/
martha 5fx/FGla e - berypt mika:§aprlSTi6VCEres F6IFzRkIXTaBKOYELFrwd.
Carmina JustinBieber Teststrength Cost 11 =
maka sdsrox @ MDS (APR)
) salted SHA-1
G_ ) SHA-1
enerate
GEsss ~) Plain (Nginx)
_) Plain (Apache)
Generate 10 v characters long passwords ]
Totally random Generate htpasswd content

2 letters, digits (7 bits)
@ letters, digits, punctuation and spaces (7 bits)
[T no similar characters

Pronounceable (lowercase) - make it longer
2 english style

_ french style

) german style

_ japanese style

[ passphrase with spaces In your browser, the cryptographic random number generator is available v

NOTA:
No es aconsejable realizar esta serie de tareas en paginas desconocidas, ya que podriamos estar exponiendo las
credenciales de acceso de nuestro servicio a posibles atacantes.

Esta opcion sélo debe utilizarse en caso de no disponer en ningln acceso a la herramienta htpasswd dentro de
nuestro servidor local o cualquier otra maquina de la que se disponga acceso.

155.Una vez tenemos el fichero ".htpasswd" generado, lo subiremos al servidor, pero fuera de
la ruta del directorio que utiliza nuestro servicio web. Si, por ejemplo, Apache esta
configurado para utilizar el directorio por defecto "/var/www/html/", podremos utilizar el
directorio "/var/www" para almacenar este fichero, o cualquiera dentro de nuestro sistema
que no pueda ser accedido de forma publica o por otro usuario.

NOTA:
El fichero .htpasswd nunca debera estar alojado en un directorio expuesto de forma publica por el servidor Web.

156.Agregaremos la siguiente informacion a nuestro fichero ".htaccess”, o crearemos uno
nuevo para este proposito:

# enable basic authentication

AuthType Basic

# this text is displayed in the login dialog

AuthName ““Area Restringida™

# The absolute path of the Apache htpasswd file. You should edit this
AuthUserFile /ruta/de/.htpasswd
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# Allows any user in the .htpasswd file to access the directory
require valid-user

157.Una vez hayamos creado nuestros ficheros ".htpasswd" y ".htaccess"”, debemos configurar
los permisos correctos para su acceso:

# Permisos rw-r--r-- para htaccess
# chmod 644 /ruta/a/.htaccess

# Permisos rw-r----- para .htpasswd
# chmod 640 /ruta/a/.htpasswd

158.Ahora trataremos de nuevo de acceder al panel de administracion de nuestro Joomlal. A
diferencia de accesos anteriores, encontraremos un cuadro de autenticacién solicitando
unas credenciales antes de poder acceder a la zona de login:

Identificacidn requerida [é]

e http://192.168.1.49 esta solicitando un nombre de usuario y una contrasefia, El sitio dice: "Area
Restringida”

Mombre de usuario: |
Contrasefia:

O mF{ecordar esta contrasena con LastPass.com

Aceptar l Cancelar ]

NOTA:
La autenticacion HTTP es sencilla de implementar, pero las contrasefias se enviaran por la red, codificadas en
Base64 y en texto claro.

Por este motivo, es siempre aconsejable utilizar HTTPS.

159.Un método mas seguro para acceder al backend, es la utilizacion de un certificado digital
de acceso.

12. INCREMENTANDO LA SEGURIDAD CON HTACCESS

160.El propio paquete de instalacion de Joomla! contiene un fichero "htaccess.txt" de ejemplo
para mejorar la seguridad de nuestro sitio, con las siguientes directrices:

## No directory listings
IndexIgnore *

## Can be commented out if causes errors, see notes above.
Options +FollowSymlinks
Options -Indexes

## Mod_rewrite in use.
RewriteEngine On

## Begin - Rewrite rules to block out some common exploits.

# If you experience problems on your site block out the operations listed below
# This attempts to block the most common type of exploit “attempts™ to Joomla!
#

# Block out any script trying to base64_encode data within the URL.
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RewriteCond %{QUERY_STRING} base64_encode[*(]*\([")]*\) [OR]

# Block out any script that includes a <script> tag in URL.

RewriteCond %{QUERY_STRING} (<|%3C)(["s]*s)+cript.*(>|%3E) [NC,0OR]
# Block out any script trying to set a PHP GLOBALS variable via URL.
RewriteCond %{QUERY_STRING} GLOBALS(=\[|\%[0-9A-7]{0,2}) [OR]
# Block out any script trying to modify a_REQUEST variable via URL.
RewriteCond %{QUERY_STRING} _REQUEST(=|\[|\%[0-9A-Z]{0,2})

# Return 403 Forbidden header and show the content of the root homepage
RewriteRule .* index.php [F]

#

## End - Rewrite rules to block out some common exploits.

## Begin - Custom redirects

#

# If you need to redirect some pages, or set a canonical non-www to

# www redirect (or vice versa), place that code here. Ensure those

# redirects use the correct RewriteRule syntax and the [R=301,L] flags.
#

## End - Custom redirects

i

# Uncomment following line if your webserver's URL
# is not directly related to physical file paths.

# Update Your Joomla! Directory (just / for root).
##

# RewriteBase /

## Begin - Joomla! core SEF Section.

#

RewriteRule .* - [E=HTTP_AUTHORIZATION:%{HTTP:Authorization}]
#

# If the requested path and file is not /index.php and the request

# has not already been internally rewritten to the index.php script
RewriteCond %{REQUEST_URI} "/index\.php

# and the requested path and file doesn't directly match a physical file
RewriteCond %{REQUEST_FILENAME} !-f

# and the requested path and file doesn't directly match a physical folder
RewriteCond %{REQUEST_FILENAME} !-d

# internally rewrite the request to the index.php script

RewriteRule .* index.php [L]

#

## End - Joomla! core SEF Section.

161.La primera directiva que afadiremos, serd ocultar la informacion del servidor web y
version que actualmente se estd ejecutando sobre nuestra maquina. Si lanzamos una
peticion a un fichero no existente, obtendremos lo siguiente:

<address>Apache/2.4.7 (Ubuntu) Server at 127.0.0.1 Port 80</address>

162.Para ocultar esta informacion, es necesario afiadir al fichero:

ServerSignature Off
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163.También bloquearemos peticiones HTTP inseguras, intentos de ataque en la cabecera
Referer o en las Cookie, bloquearemos escaneos automatizados de herramientas conocidas
y algunas variantes de ataques de Inyeccion SQL:

RewriteCond %{REQUEST_METHOD} A(HEAD|TRACE|DELETE|TRACK) [NC,0R]
RewriteCond %{THE_REQUEST} (\r|\n|%0A|%0D) [NC,OR]

RewriteCond %{HTTP_REFERER} (<|>|’|%0A|%0D|%27|%3C|%3E|%00) [NC,OR]
RewriteCond %{HTTP_COOKIE} (<|>|’|%0A|%0D|%27|%3C|%3E|%00) [NC,OR]
RewriteCond %{REQUEST _URI} M(,|:|:|<|>|”>]"<|/|\\.\).{0,9999} [NC,OR]

RewriteCond %{HTTP_USER_AGENT} "$ [OR]

RewriteCond %{HTTP_USER_AGENT} “(java|curl|wget) [NC,OR]

RewriteCond %{HTTP_USER_AGENT}

(winhttp|HT Track|clshttp|archiver|loader|email|harvest|extract|grab|miner) [NC,OR]

RewriteCond %{HTTP_USER_AGENT} (libwww-
perl|curljwget|python|nikto|sgimap|nessus|fimap|webshag|dirbuster|*w3af.sourceforget.net|Openvasij
brofuzz|scan) [NC,OR]

RewriteCond %{HTTP:Acunetix-Product} "WVS

RewriteCond %{HTTP_USER_AGENT} (<|>|’|%0A|%0D|%27|%3C|%3E|%00) [NC,0R]

RewriteCond %{QUERY_STRING}
GI<I=I’ I’ IV%0A|%0D|%22|%27|%3C|%3E|%00).*(/\*|union|select|insert|cast|set|declare|drop|upd
atejmd5|benchmark) [NC,OR]
RewriteCond %{QUERY_STRING} \\.A\. [OR]
RewriteCond %{QUERY_STRING} (localhost|loopback|127\.0\.0\.1) [NC,OR]
RewriteCond %{QUERY_STRING} \.[a-z0-9] [NC,0OR]
RewriteCond %{QUERY_STRING} (<|>|"|%0A|%0D|%27|%3C|%3E|%00) [NC]
RewriteRule .* index.php [F]
164.Bloquearemos peticiones sospechosas de ataques ya conocidos en Joomla!?:
# If the request query string contains /proc/self/environ (by SigSiu.net)
RewriteCond %{QUERY_STRING} proc/self/environ [OR]
# Legacy variable injection (these attacks wouldn't work w/out Joomla! 1.5's Legacy Mode plugin)
RewriteCond %{QUERY_STRING} mosConfig_[a-zA-Z_1{1,21}(=|\%3D) [OR]
# Block out any script trying to base64_encode/base64 decode data to send via URL
RewriteCond %{QUERY_STRING} base64_(en|de)code\(.*\) [OR]
## IMPORTANT: If the above line throws an HTTP 500 error, replace it with these 2 lines:
# RewriteCond %{QUERY_STRING} base64 encode\(.*\) [OR]
# RewriteCond %{QUERY_STRING} base64 decode\(.*\) [OR]
# Block out any script that includes a <script> tag in URL
RewriteCond %{QUERY_STRING} (<|%3C).*script.*(>|%3E) [NC,OR]
# Block out any script trying to set a PHP GLOBALS variable via URL
RewriteCond %{QUERY_STRING} GLOBALS(=|\[|\%[0-9A-Z]{0,2}) [OR]
# Block out any script trying to modify a_REQUEST variable via URL
RewriteCond %{QUERY_STRING} REQUEST(=|\[|\%[0-9A-2]{0,2})
# Return a 403 Forbidden header and show the content of the root homepage
RewriteRule .* index.php [F]

165.Las siguientes lineas protegeran contra posibles ataques de Remote File Inclusion™ (RFI):

HiHHHHAAHE Begin - File injection protection, by SigSiu.net

RewriteCond %{REQUEST_METHOD} GET

RewriteCond %{QUERY_STRING} [a-zA-Z0-9_]=http:// [OR]
RewriteCond %{QUERY_STRING} [a-zA-Z0-9_]1=(\\.//?)+ [OR]
RewriteCond %{QUERY_STRING} [a-zA-Z0-9_]=/([a-z0-9_.]//?)+ [NC]
RewriteRule .* - [F]

10 MASTER HTACCESS: https://github.com/nikosdion/master-htaccess/blob/master/htaccess.txt
1 REMOTE FILE INCLUSION: https://es.wikipedia.org/wiki/Remote_File_Inclusion
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HitHHHHAAH End - File injection protection

166.0tra opcidn que deberemos afadir es impedir a posibles atacantes que localicen el gestor
de contenidos que estamos ejecutando, bloqueando ciertas peticiones a componentes
concretos que pueden facilitar estar tarea:

## Disallow visual fingerprinting of Joomla! sites (module position dump)
## Initial idea by Brian Teeman and Ken Crowder, see:

## http://lwww.slideshare.net/brianteeman/hidden-joomla-secrets

## Improved by @nikosdion to work more efficiently and handle template
## and tmpl query parameters

RewriteCond %{QUERY_STRING} (*|&)tmpl=(component|system) [NC]

RewriteRule .* - [L]

RewriteCond %{QUERY_STRING} ("|&)t(p|emplate)= [NC]

RewriteRule .* - [F]

167.PHP, igual que otra gran cantidad de programas, contiene los denominados Huevos de
Pascua (Easter Eggs), que son pequefias bromas incluidas dentro del codigo de la
distribucion. A pesar de no tener un impacto directo en la seguridad del sistema, estos
Easter Eggs pueden ayudar a un atacante a conocer nuestra version de PHP y buscar
vulnerabilidades que puedan afectarlo, por lo que bloguearemos estas peticiones:

## Disallow PHP Easter Eggs (can be used in fingerprinting attacks to determine

## your PHP version). See http://www.Ophp.com/php_easter_egg.php and

## http://osvdb.org/12184 for more information

RewriteCond  %{QUERY_STRING} \=PHP[a-f0-9]{8}-[a-f0-9]{4}-[a-f0-9]{4}-[a-f0-9]{4}-[a-fO-
9{12} [NC]

RewriteRule .* - [F]

13. ELIMINANDO LA EXPOSICION DEL CMS Y VERSION

168.Dentro de la estructura HTML generada por Joomla!, existen una serie de etiquetas META
que ayudan a los buscadores a obtener informacion de la descripcion de la pagina, palabras
claves con la que relacionarla, o el lenguaje. Entre ellas se encuentra la etiqueta Generator,
que indicar el gestor de contenidos con el que se ha creado la pagina. Dentro de cada
pagina, si accedemos al cddigo, podremos encontrarla:

<meta name="generator" content="Joomla! - Open Source Content Management” />
<title>Home</title>

169.También figura cuando solicitas visualizar el feed RSS:

<?xml version="1.0" encoding="utf-g"7>
<l-- generator="Joomla! - Open Source Content Management" -->
<rss version="2.0" xmlns:atom="http://www.w3.org/2005/Atom">
<channel>
<title>Cuia Joomlal</title>
<description><![CDATA[]]></description>
<link>http://192.168.1.39/index.php?id=14</link>
<lastBuildDate>Tue, 24 May 2016 15:26:07 +0000</lastBuildDate>
<generator>Joomla! - Open Source Content Management</generator>
<atom:link rel="self" type="application/rss+xml" href="http://192.16E.1.39/index.php/component /content/?
id=l4g&amp;Itemid=473samp; format=~feedsamp;type=rss” />
<language>es-es</language>
</channel=>
</rss>
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170.Joomla!, dentro de la configuracion global, permite desactivar que se muestre la version
ejecutada en el servidor, pero no permite eliminar la etiqueta completamente. Esta
informacidn permite a un posible atacante conocer y poder realizar ataques mas especificos
y mayor probabilidad de éxito contra la plataforma:

Configuracion de los metadatos

Metadescripcion del sitio

Metapalabras clave

Robots Seguir con indexacion

Derechos del contenido

Mostrar la metaetiqueta del autor MNo
Muestra la version de Joomla. S “

171.Por este motivo, tendremos que modificar el cédigo de la plataforma para ocultar el
mensaje. Realizaremos el siguiente cambio dentro del fichero
"libraries/cms/application/site.php", comentando la linea original, sustituyéndola por la que
nosotros queramos o dejandola en blanco:

ent->setGenerator( '

ent->setGenerator

172.Con esta modificacion, la etiqueta meta “Generator” no figurard en el cdédigo HTML, y
tampoco del feed RSS:

<?xml version="1.0" encoding="utf-g"?>

<l-- generator="" -->
<rss version="2.0" xmlns:atom="http://www.w3.org/2005/Atom">
<channel>

<title>Cuia Joomlal</title>
<description><![CDATA[]]></description>
<link>http://192.168.1.39/index.php?id=14</1link>
<lastBuildDate>Tue, 24 May 2016 15:27:12 +0000</lastBuildDate>
<generator></generator>
<atom:link rel="self" type="application/rss+xml" href="http://192.16E.1.39/index.php/component /content/?
id=l4gkamp;Itemid=473&amp;format=feed&amp;type=ras” />
<language>es-es</language>
</channel>
</rss>
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173.En cuanto al feed ATOM, podemos comprobar que la informacién continua figurando:

<?xml version="1.0" encoding="utf-8"?>
<l-- generator="" -->
<feed xmlns="http://www.w3.org/2005/Atem” xml:lang="es-es">
<title type="text">Cuia Joomlal!</title>
<subtitle type="text"»</subtitle>
<link rel="alternate" type="text/html" href="http://192.168.1.39"/>
<id>http://192.168.1.39/index.php</id>
<updated>2016-05-24T15:23:25+400:00</updated>
<author>
<name>Cuia Joomla!</name>
</author>
<generator uri="https://www.joomla.org"></generator>
<link rel="self" type="application/atom+xml" href="http://192.168.1.39/index.php/component/content/?id=14samp; Ttemid=473eamp; format=feedsamp; type=atom" />
</feed>

174.Sera necesario editar el fichero "libraries/joomla/document/renderer/feed/atom.php™ y
comentar la linea asociada, o sustituirla por la informacion deseada:

Este cambio modificard la respuesta mostrada anteriormente, ocultando la informacion
relevante:

<?xml version="1.0" encoding="utf-8"?>

<l-- generator="" -->

<feed xmlns="http://www.wl.org/2005/Atom"” xml:lang="es-es">
<title type="text">Guia Joomlal</title>
<subtitle type="text"></subtitle>
<link rel="alternate" type="text/html" href="http://192.168.1.39"/>
<id>https//192.168.1.39/index.php</id>
<updated>2016=05=24T15:24:58+00: 00</updated>
<author>

<name>Cuia Joomla!</name>

</author>

<link rel="self" type="application/atomtxml" href="http://192.168.1.39/index.php/component/content/?id=14&amp;Itemid=473&amp; format=feedsamp; type=aton" />
</feed>

14. GESTION DE USUARIOS Y ACCESOS
175.Existen dos categorias generales para los usuarios de un sitio Joomla!:

e Invitados: son visitantes que han accedido directamente a nuestro sitio web, a
través de cualquier enlace o un buscador. Generalmente tendran acceso a la mayor
parte del contenido y podran navegar libremente por el sitio

e Usuarios registrados: poseen credenciales de acceso, es decir, un nombre de
usuario y una contrasefia que les permite acceder a un area restringida al resto de
los visitantes, recibiendo algun privilegio asociado.

176.En las ultimas versiones de Joomla! estd deshabilitado por defecto el registro de nuevos
usuarios. Esta caracteristica debe ser mantenida por seguridad, y adicionalmente
eliminaremos el formulario de acceso que se encuentra accesible desde el sitio web:
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Guia Joomlal!

Home Main Menu

Home

Login Form
L | uUsua

Recuérdeme

Identificarse

(Recordar usuario?
4 Recordar contrasefia?

177.Para ello, accederemos al menu "Extensiones"->"Mddulos”, y desactivaremos el modulo
"Login Form":

Estado  Titulo Posicion = Tipo Paginas Acceso Idioma ID
7~ | Breadcrumbs [ position-2 | Ruta de navegacién  Todos Public Todos 17
v v Main Menu Manii Todos Pubiic Todos 1

_Q - Login Form m Datos de acceso Todos Public Todos 16

178.Comprobaremos, accediendo a la pagina principal, que el formulario de acceso a usuarios,
asi como las opciones "Recordar usuario” o "Recordar contrasefia”, han sido eliminadas

correctamente:
Guia Joomla!
Home Main Menu
Home
© 2016 Guia Joomlal Volver arriba
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179.En ese caso de que la opcidn de registro de nuevos usuarios sea completamente necesaria
para las funcionalidades de nuestro sitio web, deberemos realizar una serie de
modificaciones en la configuracion para incrementar la seguridad por defecto. Para ello
accederemos a "Configuracion Global"->"Usuarios" y activaremos la opcion de "Permitir
el registro de usuarios" que por defecto se encuentra desactivada:

Permitir el registro de usuarios si

Grupo para los invitados - Guest v

Enviar contrasena Mo

Activacion de cuentas de usuario | Ninguno v

Notificacion por correo electronico a los administradores Si
Captcha - Usar la predeterminada - v

Perfil de usuario desde el sitio Qenhar

Idioma del sitio Mostrar Ocultar

Solicitudes de restablecimiento | 10

Tiempo en horas 1

L

Tamafio minimo de la contrasefia | 4
Cantidad minima de enteros 1]

Cantidad minima de simbolos | 0

Gambiar el nombre de usuario si
.
=
=
v
v

Minimo de letras maylsculas | 0

180.A continuacion, modificaremos el proceso de "Activacién de cuentas de usuario",
pudiendo seleccionar las siguientes opciones:

e Ninguno: no es necesario realizar activacion, por lo que el usuario puede acceder
directamente en cuanto finaliza el proceso. Esta opcién no debe ser activada por
motivos de seguridad.

e Por si mismo: el usuario indicard una direccion de email donde, tras finalizar el
proceso, recibird un enlace con un token para activar la cuenta

e Administrado: una vez finalizado el proceso de alta realizado en "Por si mismo",
los administradores recibiran un correo electronico con un enlace y un token para
activar cada una de las cuentas de forma individual. Para ello, necesitaremos activar
la opcion siguiente "Notificacién por correo electronico a los administradores”.
Mientras esta accién no se realice y los administradores comprueben los datos del
solicitante de forma manual, la cuenta no se encontrara activa. Esta opcion es la
mas recomendable desde el punto de vista de seguridad
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181.A continuacion, modificaremos los valores de la opcion "Solicitudes de restablecimiento”,
que permite controlar el nimero de peticiones para restablecer la contrasefia en un tiempo
determinado. Por norma general, este valor puede ser bajo, considerandose seguro la
solicitud de 3 restablecimientos en un periodo de 1 hora.

15. FORTALEZA Y POLITICA DE CONTRASENAS

182.Dentro del panel de configuracion anterior, en "Configuracion Global"->"Usuarios",
finalmente podremos generar una politica para la generacion de contrasefias del sitio. Por
defecto, Joomla! permitira al usuario seleccionar una contrasefia de al menos cuatro
caracteres, sin necesidad de afiadir codigos numéricos, simbolos o0 mayusculas:

Tamafo minimo de la contrasedia | 4 x
Cantidad minima de enteros 0 hd
Cantidad minima de simbolos | 0 ¥
Minimo de letras maylsculas | 0 v

183.En funcion de la criticidad de los datos y la informacion manejada por el sitio, esta politica
podréa ser mas o menos estricta. Por norma general, se considerard segura para un sitio sin
acceso a informacion confidencial, la creacion de una politica que incluya las siguientes
caracteristicas:

e Longitud de al menos 8 caracteres.
e Al menos 1 caracter numeérico.
e Al menos 1 simbolo.

e Al menos 1 caracter en mayusculas.

16. INSTALACION DE EXTENSIONES

184.Joomla! es un gestor de contenidos modular, que permite afiadir funcionalidades a nuestro
sitio de una forma sencilla, tanto escritas por los propios desarrolladores del proyecto,
COMO por terceros.

185.Debemos diferenciar las extensiones que existen:

e Componentes: se trata de un codigo que afiade funcionalidades complejas a
nuestro sitio web, y generalmente estaran compuestos de la parte de administracion
(BackEnd) y la parte publica (FrontEnd). Alguno de los componentes por defecto
que se instalaran con Joomla! seran el sistema de gestion de contenido, los
formularios de contacto y los enlaces web.
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e Modulos: sirven para facilitar el acceso a un determinado sitio de nuestra web,
facilitando la navegacién a los usuarios, y que pueden ser insertados en diferentes
posiciones de nuestra plantilla de forma flexible. Algunos de ellos, por ejemplo,
pueden mostrar un cédigo HTML seleccionado por el administrador, crear un atajo
para utilizar el buscador, o vinculados a un componente, como por el ejemplo el
gestor de contenido.

e Plugins: afiaden funcionalidad a Joomla! y resto de extensiones, pero solamente
cuando se produce un evento predefinido. Cuando este se produce, las funciones
del plugin se ejecutaran en secuencia.

186.La instalacion de estas extensiones se realiza de forma sencilla desde el BackEnd de
administracion, y para realizarlo, lo haremos desde el menu "Extensiones"->"Gestionar":

M Extensiones: Instalar

- [SEETI

sEoe o sgoe

NOTA

Es recomendable realizar una copia de seguridad de nuestro sitio antes de la instalacion de una extensién, ya que
puede provocarse alguna incompatibilidad, error de carga o producir inestabilidad en el gestor de contenidos que no
permita continuar su ejecucion de forma correcta.

187.Una vez en esta seccion de configuracion, tendremos una serie de opciones para realizar la
instalacion:

188.Instalar desde Web

Permite la instalacion de una extension sin la necesidad de descargarla previamente en
nuestro equipo, pudiendo realizar la busqueda desde el propio panel. Sera la forma recomendable
de instalacion, aunque existen algunos casos en los que no sera Util, como en extensiones de
pago, que requiera el registro y compra previa. El proceso serd sencillo, seleccionaremos la
extension deseada y pulsaremos sobre el boton "Install":

AcyMailing Starter

IZ Dinectoey Listing

m imta maling iists, send personalzed newslatters (Hi (subtag:namal...)
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Confirmamos nuestra seleccién de nuevo:

la nstalacion seleccionando el boton “Instalar'
i Acyh
Instatar desde: Mip:/www.acyba.com/component/updatems dewnlicadsmlicomgonent-acymalking fevel-startar/downioad.zip

Y finalmente obtendremos el resultado satisfactorio de la instalacion:
e

El resto de opciones generan un proceso similar, ofreciendo diferentes modalidades para la
subida de archivos:

189.Subir archivo e instalar

Si hemos descargado previamente la extension a nuestro equipo o0 no es posible acceder al
servidor de descarga desde nuestro sitio Web, podemos utilizar el formulario para seleccionar el
fichero comprimido y automéaticamente sera instalado en nuestro sitio.

Instalar desde la web Upload Package File Install from Folder Install from URL

Upload & Install Joomla Extension

Extension package file Seleccionar archive | MINGUN archive seleccionado

Upload & Install

Dependiendo de la configuracion de PHP, es posible que tengamos restringido un tamafio
maximo para la carga de ficheros en nuestro servidor. En estos casos, podemos modificar la
configuracién del fichero "php.ini" para incrementar estos valores, modificando las siguientes
variables:

upload_max_filesize = 10M
post_max_size = 10M
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190.Instalar desde directorio

En el caso de que no podamos realizar la carga desde un equipo o modificar los valores
anteriormente descritos, podremos instalar la extension utilizando este método. Para ello
deberemos indicar la ruta al directorio donde descomprimiremos la extension que previamente
hemos subido al servidor utilizando cualquier método disponible, SFTP, SCP etc. Por defecto, la
ruta serd el directorio temporal "tmp™ incluido en el directorio raiz de la instalacion de Joomla!.

Instalar desde la web Upload Package File Install from Folder Install from URL

Install from Folder

Install from Folder Heariwww/htmlfjoomla-cms/tmp

Check and Install

191.Instalar desde URL

Nos permite especificar la URL donde se encuentra el fichero comprimido de la extension
a instalar, y Joomla! se encargara de descargarlo, extraer la informacion necesaria y realizar las
tareas necesarias para la instalacion.

Instalar desde la web Upload Package File Install from Folder Install from URL

Install from URL

Install from URL

Check and Install

17. FORZADO DE CONEXION SOBRE SSLZ

17.1.UTILIZANDO HTACCESS

192.Si deseamos forzar al cliente a utilizar HTTPS para la visualizacion completa del
contenido de nuestro Joomla!, tanto de FrontEnd como BackEnd, incluiremos la siguiente
directiva dentro del fichero ".htaccess" del directorio raiz de la aplicacion:

RewriteEngine On

# Enable the Rewrite capabilities

RewriteCond %{HTTPS} !=on

# Check to make sure the connection is not already HTTPS

RewriteRule /?(.*) https://%{SERVER_NAME}/$1 [R,L]

# This rule will redirect users from their original location, to the same location but using HTTPS.
# The leading slash is made optional so that this will work either in httpd.conf or .htaccess context
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17.2.DESDE EL BACKEND DE ADMINISTRACION

193.También es posible diferenciar si 1o que necesitamos es activar la conexion segura sobre
todo el sitio, como en el método anterior, 0 solamente en el BackEnd de administracion.

s

Esta tarea se puede configurar desde el menu "Configuracion Global”->"Servidor:

Sitio Sistema Servidor Permisos Filtros de texto

Configuracion global

Configuracion del servidor Configuracion de la base de datos
Actualizacion de
Joomal
AcyMailing Ruta hacia la carpeta temporal | fvar/www/html/joomla-cms/mp Tipo MySQLi
Anuncios
Articulos Compresién ‘Gzip' de paginas Si No Hospedaje ocalhost
Buscar
Busqueda inteligents Informe de emores Predeterminado del sistema Usuario de la base de datos * | usuariojoomla
Cache
- . Forzar S5L Solo en la administracion Base de datos * guiajoomla
Canales electronicos :
Contactos
Desbloqueo Configuracion de localizacion Prefijo eiid4

194.Como observaremos en las opciones de configuracion, disponemos de tres opciones:

e Ninguna: no se fuerza la navegacion segura, por lo que el visitante podra acceder
sobre HTTP/HTTPS segun su eleccidn o el enlace utilizado para visitar la pagina.

e Solo administracién: la navegacion por la parte publica de la pagina puede
realizarse por HTTP/HTTPS, pero el acceso al BackEnd de administracion se
fuerza a realizarse bajo conexiones seguras HTTPS. Esta opcion es la mas
recomendable

e Todo el sitio: en casos especificos donde se requiera que toda la navegacion, tanto
por la parte publica como privada del sitio, sea segura, la activaremos

195.Esta configuracion también puede realizarse desde el terminal, editando el fichero de
configuracién "configuration.php™:

196.La variable "$force_ssl" es la encargada de gestionar este proceso, y podemos asignarle los
siguientes valores que corresponden con las opciones anteriormente mostradas del interfaz
de gestion de Joomla!:

e 0 ->Ninguna
e 1 ->S6lo administracion

e 2 ->Todo el sitio
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18. USO DE DOBLE FACTOR

197.Durante los ultimos dos afios, muchos servicios online han comenzado a ofrecer
autenticacion de doble factor. Se trata de una medida de seguridad extra que,
frecuentemente, requiere de un cddigo obtenido a partir de una aplicacion, o un mensaje
SMS, ademas de una contrasefia para acceder al servicio.

198.Los sistemas de doble factor de autenticacion son mucho mas seguros que las contrasefias.
Muchos ataques de notoriedad publica, como los perpetrados contra cuentas de empresas
de medios en Twitter el afio pasado, no hubieran ocurrido si hubiera habido un sistema de
doble factor implementado. Incluso si un atacante logra infectar un equipo y roba una
contrasefia, el acceso no podra ser logrado ya que no cuentan con el cddigo de acceso.

199.El inicio de una sesidn con una contrasefia, es la autenticacion de un solo paso. Se basa
Gnicamente en algo que una persona sabe. La autenticacion de dos pasos, por definicion, es
un sistema en el que utiliza dos de los tres factores posibles para probar la identidad, en
lugar de sélo uno:

" Algo que eres: sistemas como el reconocimiento facial, las huellas dactilares, el patrén
de vena en tu mano, patron de retina etc.

= Algo que conoces: por ejemplo, una contrasefia, un PIN o un patron de autenticacion,
como la basada en patrones que ofrecen los dispositivos Windows 8 y Android

= Algo que tienes: generalmente un token, un dispositivo en tu posesion. Existen dos tipo
primarios de dispositivos de generacion de token:

e Tokens utilizados en linea (basados en reto/respuesta).

e Tokens que pueden ser usados offline (tiempo, secuencia o basados en OTP).

200.La instalacion de Joomla! se distribuye con un plugin que permite utilizar esta
autenticacion de doble factor, pero primero deberemos habilitar éste desde el mend
"Extensiones"->"Plugins":

factor Q Herramientas de biisqueda = Limpiar Tipo - Ascendenie v. 20 -

$ Estado Nombre del plugin Tipo ~ Elementos Acceso ID
[x] Autentificacion de factor doble - YubiKey twofactorauth yubikey Public 450

v Autentificacion de factor doble - Autentificador Google twofactorauth tatp Pubiic 448

201.Utilizaremos el sistema de factor doble de Google. Podremos seleccionar si deseamos este
sistema para el acceso para el FrontEnd, BackEnd o para ambos (la opcion recomendable),
pulsando sobre el titulo del plugin:

Autentificacion de factor doble - Autentificador Google

Permite a los usuarios de su sitio usar la autentificacion por factor doble del 'Autentificador Google® u otra aplicacion compatible gue se base en la
generacion de contrasenas Unicas para cada periodo de tiempo. Para usar la autentificacion de factor doble, por favor, edite su perfil de usuario y habilitelo
desde ahi.

Zona del sitio Zona del sitio Zona de la administracién
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202.Ahora serd necesario configurar de forma individual el servicio para cada uno de los
usuarios del sistema, accediendo a "Usuarios"->"Gestionar":

Busca Q Herramientas de blsqueda « Limpiar Nombre - Ascendente ¥ 2]

—) Nombre ~ Usuario Habilitado Activadoe Grupos Correo electrénico Fecha de la Gltima visita Fecha de registro 1D

— Prueba usuarioprueba v v Registered usuarioprueba@localh MNunca 2016-06-09 924
8 Afiadir nota ost 13:58:47

—  Super User adminguia o o Super Users correo@admin.com 2016-06-09 13:18:25 2016-05-19 923
B8 Afiadir nota 15:20:11

203.Habilitaremos este método, al menos, para los Super User de nuestro sitio pulsando sobre
cada uno, y dentro de los detalles de la pestafia "Autenticacion por doble factor"
seleccionando "Autenticador Google” como Método de autenticacion:

Detalles de la cuenta Grupos de usuario asignados Configuracion basica Autentificacion por factor doble

Método de autentificacion Autentificador Google

Esta caracteristica le permite usar el 'Autentificador Google' u otra aplicacion compatible para autentificacién de factor doble. Para identificarse correctamente en el sitio, ademas de los campos de
usuario y contrasena también necesitara proporcionar los seis digitos de seguridad que proporciona la aplicacién 'Autentificador Google'. Dicho cédigo de seguridad va rotando a cada 30 segundos. La
idea es proporcionar proteccion extra contra intrusiones no deseadas, aunque el intruso hubiera sido capaz de conseguir sus credenciales de usuario y contrasefna.

204.Una vez activado, con los datos de nuestra cuenta abriremos la aplicacion en nuestro
dispositivo mavil e introduciremos los valores de forma manual o escanearemos el cédigo
QR desde la aplicacién de Google Authenticator:

Necesitara introducir la siguiente informacién en ‘Autentificador Google' u otra aplicacion compatible. Alternativamente, puede escanear el siguiente cédigo QR en el autentificader Google.
Cuenta usuarioprueba@192.168.1.39

Clave 4LHA3SPNLUC2UH34

205.Automaticamente apareceran los codigos cada 30 segundos en la aplicacion de nuestro
dispositivo:

A Volver a App Stare 17:18

=  Authenticator

251 063

usuaricprueba@192.168.1.39 q

206.Introducimos el codigo en el campo "Codigo de seguridad" que encontraremos mas abajo y
salvaremos la configuracion del usuario:

Paso 3 - Activar la autenficacion por factor doble

Gon intencién de verificar que todo esta configurado correctamente, por favor, introduzca el cédigo de seguridad que ha sido mostrado en el *Autentificador Google' dentro del campo de mas abajo y seleccione
el botén. Si el codigo es correcto, se habilitara |a autentificacion por factor doble.

Codigo de seguridad
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207.Comprobaremos que el acceso es correcto, accediendo a la zona de FrontEnd o BackEnd, e
introduciendo el cddigo asociado en el nuevo campo "Clave secreta":

3 Joomlal

M | [dioma - Predeterminado ¥

19. HABILITACION DE RECAPTCHA

208.Un CAPTCHA es una prueba desafio-respuesta, que a menudo se encuentra insertado
dentro de los formularios web para determinar si un usuario es humano. El propésito de
estos captcha es bloquear el envio de spam, a través de estos formularios, por bots
automatizados, que colocan el contenido no deseado en todas las partes del sitio que
pueden. Para sistemas Joomla! utilizaremos el sistema reCHAPTCHA, que utiliza el
sistema mejorado de Google.

209.Esta funcionalidad se encuentra en el paquete de instalacion original, por lo que no
deberemos realizar la instalacion de ningin paquete adicional. Primero, accederemos al
menu "Extensiones"->"Plugins™ y realizaremos su activacion:

captcha Q Herramientas de busqueda - Limpiar Tipo - Ascendente ¥ 20 -
] ~) Estado Nombre del plugin Tipo ~ Elementos Acceso ID
Ll Capicha - ReCaptcha captcha recapicha Public 439

210.Después, pulsaremos sobre el plugin para acceder a la configuracion:

Plugin
Estado
Captcha - ReCaptcha ——
ilitado
/
Este plugin usa el servicio de reCAPTCHA para prevenir el acceso de robots de SPAM ('spammers') mientras se estan digitalizando contenidos que estan Accesa
destinados a humanos. Para obtener una clave piblica y privada para su dominio, vaya a hitp://www.google.com/recaptcha. Para usar esto en el registro de

Public
usuarics, vaya a las 'Opciones’ del ‘Gestor de usuarios' y seleccione 'Captcha - reCaptcha’ como sistema de proteccion

Orden

Versién | 2.0 - | 0. Captcha - ReCaptcha v
Tipo de plugin
Clave publica * B 9
captcha
Clave privada *
Archivo del plugin
Tema Claro recapicha
Tamario Normal
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211.Seleccionaremos la version "2.0", y deberemos obtener los datos correspondientes a "Site
key" y "Secret key", obligatorios para el correcto funcionamiento. Para obtenerlos,
visitaremos la URL "http://www.google.com/recaptcha/admin®, e introduciremos en la
pantalla mostrada la descripcion de nuestro sitio asi como los dominios donde el sistema

funcionaré:
Register a new site

Label

reCAPTCHA de prueba para Joomla

Domains
(one per line)

www,nuestrositio.com

+ Send alerts to owners

212.Una vez hayamos pulsado sobre "Register”, accederemos a la pagina de configuracion del
sitio donde obtendremos los valores que necesitamos insertar en la configuracion del

sistema en Joomla!:

(® Adding reCAPTCHA to your site
~ Keys

Site key
Use this in the HTML code your site serves to users.

6LcRNiITAARAAPwIdaIDTXOelaXxKFAFD5rgb%60

Secret key

Use this for communication between your site and Google. Be sure to keep it a secret.

6LcRNiITAARARPNOBmMAVIOLIpFS817oLhYXx1lwdD

213.Después, accederemos a "Sistema™->"Configuracion Global" y lo seleccionaremos como

"Captcha predeterminado™:

Configuracion del sitio

MNombre del sitio * Guia Joomla! @

lconos de edicién moviendo el ratén para | Modulos

Sitio fuera de linea Si

Editor predeterminado Editor - TinyMCE v
Capfcha predeterminado | Captcha - ReCaptcha v
Nivel de acceso predeterminado | Public v

Configuracion SEO

URLs amigables

Usar la reescritura de URLs Si
i Agregar el sufijo ala URL si
Alias unicode si

Incluir el nombre del sitio en el titulo de las paginas

No

No

No

No
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214. Si hemos realizado la configuracién correctamente, deberiamos tener habilitado el sistema
en nuestro sitio, por ejemplo en el formulario de alta de usuarios, si necesariamente se

encontrara activado:
Guia Joomla!
Registro de usuario

* Campo obligatorio
Nombre *

Usuario *

Contrasefia *

Confirme la contrasena *

Direccién de correo
electrénico *

Confirme la direccion de
correo electronico *

Captcha * iy

No soy un robot

Registrar Cancelar

20. MODULOS A INSTALAR

20.1. AKEEBA ADMIN TOOLS?'?

Main Menu

Home

Login Form
45

“|Recuérdeme

Identificarse

Crear una cuenta

>

¢Recordar usuario?

4 Recordar contrasefa?

215.La suite de herramientas "Akeeba Admin Tools" nos permite realizar algunas tareas de

seguridad de forma sencilla desde el backend de Joomla!. La instalacion la realizaremos
utilizando la URL"® de descarga de la pagina principal de la extensién. En el momento de
la escritura de esta guia, la version estable mas reciente es la 3.8.3:

Instalar desde la web Upload Package File Install from Folder Install from URL

Install from URL

Install from URL ‘admin-tools/3-8-3/com_admintools-3-8-3-core-zip.zip

Check and Install

12 http://extensions.joomla.org/extension/admin-tools
13 https://www.akeebabackup.com/download/admin-tools/
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216.Una vez pulsemos, deberiamos ver un mensaje indicando la correcta instalacion de la
extension, asi como de los plugins asociados:

Mensaje

Instalar componente se ha realizado correctamente.

Security and utilitarian tools for J la! site inistrators

You can download translation files directly from our CDN page.

Admin Tools Installation Status @
Extension Status
Admin Tools Installed
Framework on Framework (FOF) rev45C6ETG [2016-03-15] Installed
Akeeba Strapper revd5C6E76 [2016-03-15] Installed
Plugin Group
Plg_admintools System Installed

217.Podremos acceder a la configuracion de la extension desde el ménu "Componentes'-
>"Admin Tools":

Security
Updates
Y, b7 ) {
e@ h- b_i Admin Tools version 3.8.3 « | cranceLoc | IEEREREIGEC W EL]
Emergency Off-Line Master Password Password-protect =
pancY Administrator Copyright @ 2010 - 2016 Nicholas K. Dionysopoulos / AkeebaBackup.com
dministrat
If you use Admin Tools Core, please post a rating and a review at the Joomlal Extensions
Directory.
PayPal
Tools Donate
) i m
A A R 24
Permissions Fix Permissions SEOQ and Link Tools Clean Temp-
Configuration Directory
DISCLAIMER
Security-related compenents, like this, are not designed to offer 100% protection of your
e y site against any attack imaginable and —even though they do increase the security of your
g &%} T @ site- in no case they shall replace a functional human brain and security fine-tuning
Temp and log Change Database Repair & Optimise Purge Sessions customised tor your site. At the very least, make regular backups and keep an eye for
directory check Collation Tables abnormal site behaviour on top of using this software
o
> l‘}l
= —
Export settings Import settings

218.Desde esta pantalla, tendremos acceso a las funcionalidades de la extension, cuyos
modulos mas relevantes, desde el punto de vista de seguridad, describiremos a
continuacion:

20.1.1. EMERGENCY OFF-LINE

219.Al pulsar sobre este boton, accederemos a una nueva pantalla que nos permitird dejar el
sitio "fuera de linea", blogueando el acceso a cualquier visitante, a excepcién de la
direccion IP utilizada por el administrador en ese momento.
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Emergency Off-Line
<€ Volver

220.Se creara el siguiente fichero ".htaccess”, que sera mantenido hasta deshabilitar esta opcion
desde el mismo panel desde el que fue activado:

RewriteEngine On

RewriteCond %{REMOTE_HOST} 1192\.168\.1\.36

RewriteCond %{REQUEST_URI} loffline\.html

RewriteCond %{REQUEST_URI} I(\.png|\.jpg|\.gif|\.jpeg|\.bmp]|\.swf|\.css|\.js)$
RewriteRule (.*) offline.html  [R=307,L]

NOTAS ADICIONALES:

En caso de perder la conexion desde la direccidn IP utilizada por el administrador, el acceso al BackEnd de Joomla!
quedara bloqueado, por lo que sera necesario realizar una conexion segura al servidor y eliminar el fichero
".htaccess" para habilitar de nuevo el acceso a todos los visitantes.

20.1.2. MASTER PASSWORD

221.Dotara a la extension de una capa adicional de seguridad, al permitir incluir una contrasefia
para acceder a algunos de los modulos que gestiona:

Master Password

Password =

Protected Features

Quick selection: All None
Password-protect Administrator Mo
Anti-spam Bad Words Mo
Clean Temp-Directory MNo
Database Collation S
Database Tools No
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222.Cuando esta contrasefia sea activada, al acceder al BackEnd de configuracion de la
extension, encontraremos la siguiente pantalla solicitandola para poder acceder a los
maodulos protegidos:

Password Protection

The administrator of this site has locked down some or all features of Admin Tools with a
password. Please supply the password in order to be allowed access to them.

Password:

Enviar

20.1.3. PASSWORD-PROTECT ADMINISTRATOR

223.Nos permite afiadir una capa de autenticacion al acceso a la zona de administrador
("/administrator") de Joomla!, de la misma forma que hemos visto en la seccion
"Restricciones de acceso al backend™ de esta misma guia.

20.1.4. PERMISSIONS CONFIGURATION

224 Este modulo nos permite comprobar los permisos configurados de los ficheros y
directorios de la instalacion de Joomlal. Como ya hemos visto anteriormente, sera
necesario asignar, por seguridad, los permisos 755 a directorios y 644 a ficheros.

225.Podremos visualizar estos permisos y modificar la configuracion de estos, si hemos
realizado alguna modificacion necesaria, por ejemplo, para una extension/maédulo/plugin
gue haga uso de permisos especiales:

Default permissions

Directories 755 4 Files| 844 ¢ Save default permissions

Path: < Root >

Save custom permissions

Folder Owner Permissions File Owner Permissions

administrator www-datazwww-data 755 — 4 configuration.php www-datazwww-data 444

bin www-data:www-data 755 o n index.php www-data:www-data 644

build www-data:www-data 755 . s robots.ixt www-data:www-data 644

cache www-data:www-data 755 . 4 select www-data:www-data 644

cgi-bin www-data:www-data 755
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20.1.5. FIX PERMISSIONS

226.Dada la configuracion mostrada anteriormente, al pulsar sobre este icono aplicaremos la
politica de permisos que haya sido establecida de forma répida y sencilla:

Finished fixing permissions
A AN A SN YA YA YA YA YN NY

This window will close automatically in 3 seconds.

20.1.6. CLEAN TEMP-DIRECTORY

227.Nos permite realizar una limpieza del directorio temporal de Joomla! sin necesidad de
acceder al servidor por linea de comandos o utilizando algun protocolo de transferencia de
ficheros:

Finished Cleaning Temp-directory
A S AN YA RN

This window will close automatically in 3 seconds.

20.1.7. PURGE SESSIONS

228.Elimina toda la informacion asociada a sesiones de usuarios dentro de Joomlal!, reiniciando
ademas las tablas asociadas en la base de datos, incluida la del administrador que nos
encontremos utilizando.
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20.2.JSECURE LITE™"

229.Este sencillo componente nos permite afiadir una capa adicional de seguridad al acceso a
nuestro backend de Joomla!, modificando la ruta de acceso a la seccién de administrador
afiadiendo una palabra de seguridad.

230.Generalmente el acceso a esta zona de administracion se realiza a través de la URL
"http://misitiojoomla/administrator/”. Gracias a este modulo, este acceso solo serd posible
utilizando una palabra de seguridad que se afade a la ruta, quedando
"http://misitiojoomla/administrator/?palabraclaveseguridad™.

231.El primer paso para la correcta instalacion serd su descarga desde la pagina del creador.
Una vez realizado un registro gratuito, descargaremos el fichero de instalacion
"jsecurelitel.0.unzipfirst.zip", que descomprimiremos en nuestro equipo.

232.Después, seleccionaremos la version de la extension correspondiente a nuestro Joomla! (en
este caso "jsecurelite_joomla3.0.x™), y realizaremos la instalacion desde "Extensiones"-
>"Gestionar"->"Upload Package File".

233.Una vez finalizada, configuraremos nuestra nueva palabra de paso desde "Componentes"-
>"|Secure Lite™:

® jSecure Lite

)

Enable

Pass Key ur
Key =

Redirect Options

Redirect to index page Custom Path

234.Una vez activado, si intentamos el acceso a traves del directorio "/administrator/", de forma
predeterminada nos redirigira a la pagina de inicio, o a la URL que hayamos indicado si
activamos la opcion "Custom Path” de "Redirect Options". En caso de utilizar la palabra de
paso adecuada, mostrara el acceso al backend:

&« C | 5 bitps://192.168.1.39/administrator/?palabraclave

20.3.BRUTE FORCE STOP

235.Esta extension permite evitar los ataques de fuerza bruta en los formularios de acceso de
nuestro sitio web, almacenando informacion acerca de los intentos fallidos de autenticacion
y blogueando el acceso a la IP involucrada cuando se alcanza un numero predefinido de
errores, y permitiendo el envio de notificaciones a los administradores del sistema.

¥ http://www.joomlaserviceprovider.com/extensions/joomla/non-commercial/jsecure-lite.html
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236.Realizaremos la instalacion desde el propio gestor de extensiones de Joomla!:

Brute Force Stop

35 reviews with a score of 100/100

BrUte Force Version: 1.3.0 (last update on Thursday. 04 June 2015)
St 0 p! License: GPLv2 or later Free download

Added On: Wednesday, 19 November 2014

ad

+ Install... = Directory Listing 2 Developer Website

237.Una vez la extension ha sido instalada, sera necesario habilitar el plugin correspondiente
para activar su funcionamiento. Para ello accederemos al menu "Extensiones”->"Plugin™ y
procederemos a buscarlo por el nombre "Brute Force Stop"” para posteriormente activarlo.

% —| Estado Nombre del plugin Tipo - Elementos Acceso ID

- System - Brute Force Stop system bfstop Public 10040

238.Ahora procederemos a la configuracion, desde el menu "Extensiones”->"Brute Force Stop
Administration™:

@ Desbloquear [# Editar 0 Nue\h;

Broucec | Bs = D~ IP-Direccién Fecha Duracién Estado

Whitelist

Entradas al sistema
Fracasadas

Ajustes

20.3.1. BLOQUEADO IPS

239.Mostrara la lista de direcciones IP bloqueadas, asi como la duracion, la fecha del bloqueo y
su estado actual. Podremos crear un nuevo blogueo pulsando en el boton "Nuevo™:

Bloqueado IPs Detalles
Whitelist

Entradas al sistema |P-Direccion

Fracasadas

Ajustes 0.000

Fecha

Duracion

1 Dia

240.Deberemos rellenar los siguientes datos:
e IP-Direccidn: direccion IP que deseemos incluir en la lista negra.
e Fecha: indica cuando comenzara el bloqueo especificado.

e Duracion: podremos especificar el intervalo de duracion de este bloqueo, o
mantenerlo de forma permanente.
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20.3.2. WHITELIST

2471.Mostrara la lista de direcciones IP en la lista blanca de acceso, asi como la fecha de alta.
Podremos incorporar una nueva direccion a esta lista blanca pulsando sobre "Nuevo™:

Bloqueado IPs Detalles
Whitelist
Entradas al sistema IP-Direccitn
Fracasadas

0.0.0.0

Ajustes
Fecha

242 .Deberemos rellenar los siguientes datos:
e |P-Direccion: direccion ip que deseemos incluir en la lista blanca.

e Fecha: indica cuando tendra validez esta regla.

20.3.3. REGISTRO DE INTENTOS DE LOGIN FALLIDO

243.Al acceder a esta pestafia, se mostrara por pantalla un listado de los ultimos accesos no
validos a nuestro sitio web, detallando la direccién IP utilizada, la fecha y hora del acceso,
el nombre de usuario utilizado, el tipo de error y el origen de la alerta, que puede ser
realizada desde el FrontEnd o el BackEnd de nuestro Joomla!:

Blogueado IPs D~ IP-Direccién Fecha Username Error Origen
Whitelist

: 1 192.168.1.36 2016-06-09 13:57:58 test El usuario y contrasefia no coinciden o usted adn no tiene una cuenta. Frontend
Entradas al sistema
Fracasadas -
2 192.168.1.36 2016-06-09 13:58:00 1234 El usuario y contrasena no coinciden o usted aun no tiene una cuenta. Frontend
Ajustes
3 192.168.1.36 2016-06-09 13:58:13 admin El usuario y contrasefia no coinciden o usted adn no tiene una cuenta. Backend

20.3.4. AJUSTES

244.Permite comprobar si la configuracion de la notificacion del plugin estd funcionando
correctamente, pulsando sobre el boton "Notificacion de Prueba”, que enviara un correo
electrénico de muestra al administrador.

21. INTEGRACION DE FEEDS DE SEGURIDAD EN EL BACKEND

245.Integrar todas las extensiones y medidas de seguridad descritas a lo largo de este
documento ayudaran a mejorar la seguridad de nuestro Joomla!, aunque frecuentemente se
publicaran diferentes vulnerabilidades, tanto en el core como en las extensiones, que
pueden afectar a nuestros sistemas y provocar una intrusion de un atacante.

246.Por ello, se recomienda integrar el Feed de seguridad oficial de Joomla! en el BackEnd de
administracion, donde se publicaran este tipo de vulnerabilidades y todos los datos
relacionados, como criticidad, versiones afectadas, posibles soluciones etc.
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247.Accedemos al menu "Extensiones"->"Modulos" y en el desplegable de la barra de
herramientas, seleccionamos "Administrador”, y después pulsamos sobre el boton
"Nuevo". Elegiremos el tipo de mddulo "Canal Electrénico”, y procederemos a su

configuracion:

¥ Mddulo: Canal electrénico

«" Guardar y cerrar = Guardar y nuavo @ Cancelar

Titulo *

Médulo Permisos del madulo Avanzado

Canal electrénico

Este médulo permite que se muestren las noticias sindicadas de un canal electronico.

URL del canal electrénico *

Texto del canal RTL Si No

Titulo del canal il No

Descripcion del canal

Imagen del canal S No

| I H I
z
©

Cantidad de noticias

248.Solamente deberemos introducir:

¥ Joomlal’

© Ayuda

Mostrar el titulo

Posicion

Estado

Publicado

Inicio de la publicacién

Finalizacién de la publicacion

Acceso

Public

e Titulo con el que sera mostrado en nuestro panel de administracion.

e La URL del canal electrénico, que en este caso corresponde a

http://feeds.joomla.org/JoomlaSecurityNews?format=xml

e Finalmente, como posicién seleccionaremos el valor "cpanel”.

249.Una vez introducidos estos valores, pulsaremos sobre "Guardar" y al pulsar sobre el boton

de inicio de nuestro BackEnd, deberiamos poder visualizarlo:

Sistema ~ Usuarios ~ Menus ~ Contenido ~

Guia Joomla!'e? L ~

1+ Panel de control

Nuevo articulo
Articulos

Categorias

AR SN

Multimedia

Ments

=

Modulos

Security Centre

+ [20151207] - Core - SQL Injection

o Project: Joomla!

& SubProject: CMS

o Severity: |57

= Versions: 3.0.0 through 3.4.6

o Exploit type: SAL Injection

s Reported Date: 2015-Dacember-15
o Fixed Date: 2015-Decemer-21

o« CVE Numbers: requested

Description

‘k Usuarios

Inadequate filtering of request data leads to a SQL Injection vulnerability.

Affected Installs

g Giobal Joomla! CMS versions 3.0.0 through 3.4.6
@ Plantillas Solution
) |diomas Upgrade to version 3.4.7
Contact
+. Instalar extensiones The JSST at the Joomlal Security Centre.

Reported By: Georgios Papadakis

¥ Joomlar
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250.También sera una accion obligatoria, en funcién de los modulos, plugins o extensiones que
hayamos instalado en nuestro sitio, afiadir el feed oficial de seguridad de las extensiones de
Joomlal!, repitiendo el proceso anterior, pero incorporando la URL

http://feeds.joomla.org/JoomlaSecurityVulnerableExtensions?format=xml

22. CREACION Y RECUPERACION DE BACKUPS

251.Es necesario realizar un correcto respaldo de los sitios en produccion, ya que, a pesar de
que los discos donde se almacena la informacion suelen ser bastantes seguros, estan
expuestos a fallos logicos, ataques de terceros, errores humanos, cortes de luz etc. que
ponen en peligro la informacion almacenada. Recuperar la informacién sin un adecuado
respaldo es posible, pero puede llegar a ser un proceso lento y excesivamente costoso, por
lo que muchos usuarios desisten de recuperarla.

252.Esta guia no es objeto de discusion sobre los diferentes métodos de almacenamiento de
backup, que van desde un soporte fisico como una memoria USB o DVD, hasta el servicio
externo de una empresa.

253.Se recomienda tener las siguientes consideraciones generales en cuenta a la hora de
realizar una copia de seguridad:

Identificar los datos criticos: No toda la informacion almacenada en un servidor
es relevante. Es importante, durante la fase de planificacién, que se tenga claro que
informacién es la mas importante, para no gastar tiempo, esfuerzo y espacio en
copiar datos que no son relevantes.

Determinar la frecuencia adecuada: hay que determinar la periodicidad de los
backup, en funcién de cada cuanto tiempo cambia nuestra informacion. Por
ejemplo, si nuestros archivos cambian una vez en semana no tiene sentido hacer
copias de seguridad diarias, ya que estaremos almacenando los mismos datos una y
otra vez.

Sistemas de copia continua: lo ideal es que el backup esté permanentemente
actualizado, es decir, que en caso de péerdida de la informacién podamos recuperar
todo, incluso lo que haya sucedido s6lo unos segundos antes del incidente.

Rapida recuperacion: Practicamente tan importante es la correcta gestion de una
réplica de nuestra informacion como el uso de un mecanismo que nos permita su
restauracion en el menor espacio de tiempo posible.

Verificar los backups: Es aconsejable que cada cierto tiempo se compruebe que
los datos que se almacenan en el backup son los correctos, y que se puede acceder a
ellos sin ningun tipo de problema.

Recuperacion granular: Puede que sea necesario recuperar tan solo un archivo
concreto, no toda su estructura, por lo que deberemos contar con esta posibilidad en
la fase de planificacion.

Externalizar una copia cifrada: Cuando estemos tratando con informacién de
gran importancia o confidencialidad, se debera considerar la posibilidad de realizar
un segundo backup en un depdsito seguro, fuera de las instalaciones donde se
encuentra el servicio. De esta manera, las posibilidades de pérdida de informacién
se veran reducidas al minimo.
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e Destruccion de los backups: a la hora de destruir estas copias de seguridad es
fundamental asegurarnos de que el proceso cumple con las leyes de proteccién de
datos, asi como asegurar que ningun tipo de informacion pueda caer en manos de
un tercero o un posible atacante.

22.1 BACKUP VIA FTP Y PHPMYADMIN
254.Las fases necesarias para realizar esta tarea seran las siguientes:
255.Copia de seguridad de los ficheros de Joomla!

Este proceso se realizara utilizando cualquier forma de copia de archivos, sea a un soporte
fisico externo, o a otra maquina utilizando FTP, SCP etc.

® @ #1 192.168.1.39 - SFTP iCensigue una clave de denacién!
g sfto:/192168.1.39  hdl | ¥ K4 "j _
Mueva conexién Conexién rapida Accion  Actualizar Desconectar
oM « 7 fvarjweww/htmlfjoomla-cms d A Q
Nombre Tamafio Modificacién
> [0 tmp -- hoy 11:48
» templates -- hoy 9:43
select 0B hoy13:17
robots.txt 842 B 19/5/16 16:49
» 1 plugins -- ayer 21:34
» 1 modules -- ayer 21:34
> [0 media -- hoy 9:43
» |7 libraries -- 19/5/16 16:49
1 layouts -- 19/5/16 16:49
» [ language -- 19/5/16 17:33
& index.php 1.4 KB 19/5/16 16:49
» [0 includes -- hoy 11:40
» [ images -- 19/5/16 16:49
& configuration.php 3.0KB hoy11:41
» | 1 components -- hoy 9:43
» [ cli -- 19/5/16 16:498
» 1 cgi-bin -- ayer 15:39
» [l cache -- 19/5/16 16:49
» [0 build -- 19/5/16 16:49
» hin -~ 1QJRIMA 1R:A0

21 archivos

CYBERDUCK es uno de los clientes que permite FTP/SFTP/WebDav etc.

256.Copia de seguridad de la base de datos con phpMyAdmin:

Accederemos a nuestra instancia personal de phpMyAdmin, y seleccionaremos de la lista
gue se encuentra a la izquierda la base de datos que deseamos exportar, en nuestro caso
"guiajoomla™
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phpMyAdmin
o o @ o o J Dntabases | | SOL | g Status = Umers | wl Export =} Import @ g* 1} 4> - More
{Recent tables) ... s
Seneral Settings: Database server
[F-1 ¢ guiajoomia
p e o & Change password + Sarver: Locamhost via UNIX socket
.#— mysal B Server connection callation « | utfE_genaral_ci s = Sorver ypo: MySGL
#- performance_schema - - = Sarver varsion: 5.5 44-0ubuntul, 14.04.1 - (Uburtu)
s phpmyadmin = Protocol version: 10
' T + User: root@localhost
Appearance Setiings « Sarver charset: UTF-8 Unicode (utB)
&' Language 4 :| English Eh
%@ Thema:| pmahomme % | Aleb server
» Fontsize:| 82% 3|
+ Apache/2.4.7 (Ubuntu)
&4 More settings « Database clent vorsion: linmysql - 6.6.44
= PHP axtension: mysqll 4

nhoMvAdmin

= Varsion iInformation: 4.0.10deb1
* Documentation

= Wiki

- Oficial Homepage

= Contribule

= Got support

= List of changes

A continuacion pulsamos sobre la pestafia "Export™:

phpMyAdmin
NElzed ¢
[=—_ guiajoomla

filter items by name X

o) New
€ij34_acymailing_action
€ij34_acymailing_config
€ij34_acymailing_fields
€ij34_acymailing_filter
€ij34_acymailing_geolocal
€ij34_acymailing_history
€ij34_acymailing_list
€ij34_acymailing_listcamp
€ij34_acymailing_listmail
€ij34_acymailing_listsub
€ij34_acymailing_mail
eij34_acymailing_queue
eij34_acymailing_rules
+H eli34 acvmailing stats

B T Server: localhost
L} saL

b

i Databases \§y Status = Users [ Export | =} Import = * ing! ') icati £ ~ More

Exporting databases from the current server

Export Method:
© Quick - display only the minimal options

"y Custom - display all possible options

Format:

[saL ¢

Una vez en la nueva pantalla, seleccionaremos el método "Custom™ y pulsaremos sobre las
siguientes opciones:

e Tables: seleccionamos todas.

e Output/Compression: gzipped.
e Format: SQL.
e Objetct creation options: seleccionamos todas.

Object creation options

Add statements:

Add creaTe patasase / use statement

Add prop TasLE / VIEW / PROCEDURE / FUNCTION / EVENT Statement

Add creaTe prROCEDURE / FuncTION / EvEnT Statement

creaTE TABLE Options:

IF NOT EXISTS

AUTO INCREMENT

Enclose table and column names with backquotes (Protects column and fable names formed with special
characters or keywords)
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Pulsamos sobre el boton "Go", y a través del navegador, nos descargara el fichero
generado.

Para restaurar el backup, s6lo tendremos que copiar los ficheros del directorio de Joomla!
de nuevo en la ruta especificada, utilizando el mismo sistema (FTP, SCP etc.), y accederemos a
phpMyAdmin y pulsaremos sobre la pestafia "Import":

Importing into the current server

File to Import:

File may be compressed (gzip, bzip2, zip) or uncompressed.
A compressed file's name must end in .[format].[compression]. Example: .sql.zip

Browse your computer: | Seleccionar archive | guiadrupal.sql.gz (Max: 2,048KiB)
Character set of the file: | utf-8 =
Partial Import:

Allow the interruption of an import in case the script detects it is close to the PHP timeout limit. {This might be a good way to
import large files, however it can break transactions.)

Number of rows to skip, starting from the first row: |0

Format:

SQL

Ak

Format-Specific Options:

SQL compatibility mode: | NONE S

Do not use auro_rucresent for zero values
Go

Seleccionamos el fichero que contiene la copia de la base de datos, y pulsamos sobre el
botén "Go". Una vez realizado, el sistema nos mostrara si la restauracion de la base de datos ha
sido o no satisfactoria:

B C7lServer: localhost =
php = =
HEl3e0 e | Databases L[ SOL (@ Status =57 Users [& Export = Import 4° Settings Il Replication | ¢»| Variables ¥ More
(Recent tables) ...
+# Import has been successfully finished, 238 queries executed. (guiajoomla.gz)

+- 1 guiajoomia
I
+-_| information_schema
i
+ | mysgl

-5-— | performance_schema
-2t
+— | phpmyadmin

22.2 BACKUP VIA LINEA DE COMANDOS
257.Copia de los ficheros del sistema

De la misma forma que en el método anterior, podemos copiar los ficheros a un equipo
personal u otro servidor utilizando protocolos como FTP, SCP etc. Otra opcion es copiarlos a
una ruta diferente o generar un archivo comprimido que pondremos a salvo:
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$ cp -rp /ruta/de/joomla/ruta/del/backup
0
$ tar cvf joomlabackup.tgz /ruta/de/joomla

258.Copia de seguridad de la base de datos

Utilizaremos la herramienta "mysgldump”, que nos permitira generar una copia de la base
de datos con el siguiente comando:

$  mysgldump  -u NOMBRE_USUARIO  -p'PASSWORD'  nombre_bbdd >
[ruta/del/backup/backup_ddbb.sql

La restauracion del backup se realizara a través del comando:

$ mysql -u NOMBRE_USUARIO -p'PASSWORD' nombre_bbdd <
[ruta/del/backup/backup_ddbb.sql

22.3 SCRIPT DE AUTOMATIZACION DE COPIA DE SEGURIDAD

259.Para realizar este tipo de copia de seguridad, utilizaremos una conexion segura SSH a
nuestro servidor remoto, sin utilizar contrasefia y en su lugar utilizando una clave publica
generada por el servidor.

Enviar clave SSH puablica

Las claves publicas coinciden

Inicio de la sesion SSH

el _rsa
i Jd_rsapub

El cliente SSH almacena En el servidor SSH hay un
las claves publica y privada archivo que contiene las
claves publicas autorizadas

260.Para ello, primero tendremos que realizar una serie de pasos sencillos:

1. Asegurarnos que el servidor remoto de respaldo tiene SSH instalado, y la cuenta de
usuario que vamos a utilizar dispone del directorio ".ssh” en su interior.

2. Crearemos el par de clave privada y publica en nuestro servidor con el comando "ssh-
keygen":
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rootlguiaJoomla:~# ssh-keygen -b 4096 -t rsa

Generating public/private rsa key pair.

Enter file in which to save the key (/root/.ssh/id_rsa):
Created directory '/root/.ssh'.

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /root/.ssh/id_rsa.
Your public key has been saved in /root/.ssh/id_rsa.pub.
The key fingerprint is:
ab:e2:7c:15:f3:cT:96:Tb:6f:a7:17:11:01:f0:f0:62 rootlguialoomla
The key's randomart image is:

+-=[ RSA 4096]----+

|
|
|
|
|
|
|
|
+

3. Copiamos la clave publica a nuestro equipo de respaldo con el comando "ssh-copy-
id", que introducira nuestra clave en el fichero "authorized_keys" remoto:

root@guiaJoomla:~# ssh-copy-id -i .ssh/id rsa.pub joomlabackup@ .

he authenticity of host '139.162.200.69 (139.162.200.69)' can't be established.
[ECDSA key fingerprint is e3:8b:bc:22:dd:ec:2d:0b:8c:7f:8c:b6f:fd:dl:b2:74.

Are you sure you want to continue connecting (yes/no)? yes

/usr/bin/ssh-copy-id: INFQO: attempting to log in with the new key(s), to filter out any that are already installed
/usr/bin/ssh-copy-id: INFO: 1 key(s) remain to be installed -- if you are prompted now it is to install the new keys
joomlabackupf139.162.200.69's password:

umber of key(s) added: 1

low try logging into the machine, with: "ssh 'joomlabackup#139.162.200.69""
and check to make sure that only the key(s) you wanted were added.

4. Comprobamos que podemos realizar la conexion sin contrasefia:

rootfguiaJoomla:~# ssh joomlabackupf .69
Linux (none) 4.4.0-xB86_64-linode63 #2 SMP Tue Jan 19 12:43:53 EST 2016 x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the

individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY WO WARRANTY, to the extent
permitted by applicable law.
joomlabackup® (none) :~§$

l. REALIZANDO LA COPIA DE SEGURIDAD

Una vez que tengamos esta configuracion realizada, procederemos a instalar el script para
la realizacién de copias de seguridad en nuestro servidor. Necesitaremos modificar una
serie de variables iniciales para adaptarlo a nuestra configuracién, como:

e BLOG_DIR: directorio donde Joomla! se encuentra instalado.

e BACKUP_DIR: directorio local donde se almacenara el backup.

e REMOTE_USER: usuario remoto que se usara en la conexion SSH.

e REMOTE_HOST: direccion de la maquina a la que nos conectaremos por SSH.
e REMOTE_BACKUP_DIR: directorio remoto donde almacenaremos el backup.
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262.El script que crearemos en nuestra maquina contendra el siguiente codigo:

#1/bin/bash

#

# Script para la realizacion de copias de seguridad en Joomla! por SSH
#

# Ruta de la instalacion de Joomla!
BLOG_DIR=/var/www/html/joomla-cms/

# Directorio donde almacenar las copias en local
BACKUP_DIR=/var/backups/joomla

# Datos de conexion remota por SSH/SCP
REMOTE_USER=joomlabackup
REMOTE_HOST=XXX.XXX.XX.XX

# Directorio remoto donde almacenar las copias de seguridad
REMOTE_BACKUP_DIR=/backups/joomla

# Variables de configuracion de acceso a la base de datos de Joomla!
DB_NAME=guiajoomla

DB_USER=usuariojoomla

DB_PASS=password

DB_HOST=127.0.0.1

echo "Realizando volcado de la base de datos... "
DUMP_NAME=${DB_NAME}-$(date +%Y%m%d).sql.bz2
mysqgldump --user=${DB_USER} --password=${DB_PASS} --host=${DB_HOST} --databases ${DB_NAME} |
bzip2 -c > ${BACKUP_DIR}/${DUMP_NAME}
if ["$?" -ne "0" ]; then
echo "error!"
exit 1
fi

echo "Realizando copia de seguridad de los ficheros de Joomla... "
TAR_NAME=${BLOG_DIR##*/}-$(date +%Y%m%(d).tar.bz2
tar -cjf ${BACKUP_DIR}/${BLOG_DIR##*/}-$(date +%Y%m%d).tar.bz2 --exclude cache ${BLOG_DIR}
if ["$?" -ne "0" ]; then

echo "error!"

exit 2
fi

echo "Enviando copia de seguridad de BBDD/ficheros a host remoto... "
scp "${BACKUP_DIR}/${DUMP_NAME}" "$REMOTE_USER@$REMOTE_HOST:$REMOTE_BACKUP_DIR"
scp "${BACKUP_DIR}/${TAR_NAME}" "$REMOTE_USER@3$REMOTE_HOST:$REMOTE_BACKUP_DIR"

if ["$?" -ne "0" ]; then
echo "Se ha producido un error!"
exit 3

fi

echo "Copia de seguridad finalizada!"

263.Una vez creado en nuestro sistema, su ejecucion es muy sencilla. Tan sélo deberemos
otorgarle permisos de ejecucion y lanzarlo desde la linea de consola:

rootlguiaJoomla:~# ./backup.sh

Realizando volcado de la base de datos...

Realizando copia de seguridad de los ficheros de Joomlal...
tar: Eliminando la ~/

Enviando copia de seguridad de BBDD/ficheros a host remoto...

guiajoomla-20160525.5ql.bz2 100% 31KB 30.7KB/s  00:00
joomla-20160525.tar.bz2 100% 160MB 1.2MB/s 02:14
Copia de seguridad finalizada!

rootl@guiaJoomla:~#
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264.Ahora que tenemos la certeza de que el script estd funcionando correctamente, podremos
programarlo para realizar copias de seguridad diarias de forma automatica y sin necesidad
de la interaccion del administrador del sistema. Para ello s6lo tendremos que afiadir una
nueva entrada en el "crontab"” del sistema, especificando la hora a la que debe realizarse la
copia de seguridad. En nuestro ejemplo configuraremos la tarea para que se realice de
forma automaética todos los dias a las 2.30 AM:

Il. RESTAURANDO LA COPIA DE SEGURIDAD
265.El proceso para restaurar la copia de seguridad sera el siguiente:

1. Descargar los ficheros correspondientes a la copia de seguridad de la base de datos
y de los ficheros de Joomla! a nuestro servidor.

2. Importamos el backup en formato .sql a MySQL y comprobamos que Se restaura
correctamente.

rootfiguiaJoomla: /var/backups/joomla# ls

rootf@guiaJoomla: /var/backups/joomla# bunzip? guiajoomla-20160525.sql.bz2; mysgl -u usuariojoomla -p < guiajoomla-20160525.sql
Enter password:

rootl@guiaJoomla: /var/backups/joomla# mysgl -u usuariojoomla -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 247

Server version: 5.5.44-0ubuntu(.14.04.1 (Ubuntu)

Copyright (c) 2000, 2015, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its

affiliates. Other names may be trademarks of their respective

owners.

Type 'help;’' or '\h' for help. Type '\c' to clear the current input statement.
mysql> show databases;

+

| information_schema |
gquiajoomla

|
+
2 rows in set (0.00 sec)

mysql>
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3. Descomprimimos el archivo correspondiente a la copia de seguridad de los
ficheros. Es importante saber que se expandira la ruta completa donde el anterior
Joomla! fue instalado, por lo que serd importante mantenerla. En caso que los
directorios correspondientes ya existan, procederemos a mover el directorio de la
instalacion a la ruta completa.

root@guiaDrupal : /var/backups/drupal# mv drupal-20160518.tar.bz2 /var/www/html/drupal/
root@guiaDrupal : /var/backups/drupal# cd /var/www/html/drupal/
root@guiaDrupal : /var/www/html/drupal# tar -xjf drupal-20160518.tar.bz2

root@guiaDrupal : /var/www/html/drupal# ls
autoload.php composer.lock dbcontent.sgl example.gitignore modules README.txt sites update.php vendor
COmpoSer.json core drupal-20160518.tar.bz2 index.php profiles robots.txt themes war web.config

4. Comprobamos que los ficheros tienen los permisos correspondientes. La
informacidn detallada de este proceso se encuentra en la seccion “Configuracion de
permisos”.

266.Una vez finalizado este paso, nuestra copia de seguridad habra sido restaurada
correctamente y podremos acceder de nuevo a nuestro Joomla! de la forma habitual.

22.4 AKEEBA BACKUP

267.Esta extension permite generar copias de seguridad de nuestro sitio a traves del BackEnd.
Ademaés, generard un fichero de instalacion similar al original de Joomla! que permitira
recuperar o transferir nuestro sitio de forma sencilla.

268.Procederemos a la instalacion de esta extension desde el propio gestor:

Extensions f Access & Security / Site Security / Akeeba Backup

Akeeba Backup

983 raviews with a score of 100/100

g Akeet]ﬂ Version: 5.1.0 {last update on Wednesday, 08 June 2018)
License: GPLv2 or later Free download
Added On: Tuesday, 05 June 2007

Campanent Y Woduie Y Plugin

+ Install... i= Directory Listing 2 Developer Website

269.Accederemos a la configuracion desde el menu “Extensiones"->"Akeeba Backup”, en
primer lugar encontraremos un asistente de configuracion que procederemos a configurar
pulsando sobre el botdn "Configuration Wizard":
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Let Akeeba Backup configure itself?

It looks like you have not configured Akeeba Backup yet. Click on the Configuration Wizard button below to let it configure itself.

% Configuration Wizard

After Akeeba Backup has finished configuring itself you can take a backup or fine tune its configuration manually.

9 Cancelar

270.Una vez se hayan realizado las diferentes pruebas de rendimiento para adaptar a la
realizacion de las copias de seguridad a los recursos de nuestro servidor, podremos elegir
entre diferentes opciones del menu principal:

22.4.1. GENERACION DE COPIAS DE SEGURIDAD

271.Podremos realizar backups desde dos accesos del menu principal de la extension: "Default
Backup Profile™ y "Backup Now™:

One-click backup

Default B:-.u:-<-E

Profile
—

Basic Operations

> s

Backup Now Site Transfer Wizard| | Manage Backups Configuration Profiles
[ ——— "
Management

272.La principal diferencia entre ambos es el uso de perfiles. Cuando se utiliza el asistente de
configuracién, se creara un perfil por defecto (Default Backup Profile) que contendra los
valores Optimos en base a nuestra instalacion y recursos. Pueden generarse diferentes
perfiles, incluyendo en cada uno los ficheros/directorios o tablas de la base de datos que
deseamos excluir de los backups, utilizando los botones inferiores:

Include and Exclude Information

Eol

Files and Directories Database Tables
Exclusion Exclusion

273.Una vez dispongamos de estos perfiles, si pulsamos sobre el boton "Default Backup
Profile" automaticamente se creara un backup con el perfil, nombre y ubicacién por
defecto:
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Backup Progress

Initialising backup process
Embedding the installer in the archive
Backing up databases

Backing up files

Finalising the backup process

Mvar/www/html/jcomla-

1s/administrator/cor _ose_firewall/public/images/flags

Last server response 1s ago

274.Segun generemos perfiles nuevos de backup, apareceran en la pantalla de inicio para
realizar las copias con tan s6lo una pulsacion sobre el icono correspondiente:

One-click backup

Directorios Default Backup

Perfil secundario
excluidos Profile

275.Si deseamos realizar una copia de seguridad més personalizada, pulsaremos sobre "Backup
Now", y accederemos al siguiente menu:

Start a new backup

Active Profile: #1| #1. Directorios excluidos ¥ ™ Switch Profiles

Short description Copia de seguridad de prueba para guia (Jueves, 09 Junio 2016 12:37)

This will appear in the Manage Backups page for your convenience.

Backup comment Comentarios adicionales a la copia de seguridad

4
This will appear in both the Manage Backups page and inside the backup archive (in the installation/README.html file) for your convenience.

» Backup Now! (™ Restore default

276.Desde la nueva pantalla deberemos especificar:

e Active Profile: el perfil y configuracion que se utilizaré en la copia de seguridad.
e Short description: nombre corto asociado a la copia.
[

Backup comment: podremos introducir comentarios adicionales o cualquier
informacion relevante que sera asociada al fichero generado.

277.Una vez finalizado, pulsaremos sobre el boton "Backup Now!".

22.4.2. GESTION DE COPIAS DE SEGURIDAD

278.La gestion de copias de seguridad puede realizarse pulsando sobre el botén “"Manage
Backups":
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Basic Operations

> = i

Backup Mow Site Transfer Wizard| = Manage Backups Configuration Profiles
N
Management

279.Se mostrara un listado completo de las copias de seguridad realizadas por la extension,
pudiendo realizar busquedas por la descripcion de esta, fecha de generacion, perfil
utilizado etc:

Q x =] Q —Profile— v Seleccicnar orden. ¥ || 20 ¥

Backup Start Time v

[»] Description Profile Duration Status Size Manage & Download
m 3 e Copia de sequridad de prueba para guia {Jueves, 09 Junio 2016 12:37) #1. Directorios excluidos 00:00:10 23.80 Mb i View Log 5
R T Fuil site backup -
B 2 & Backup taken on Jueves, 09 Junio 2016 12:34 #1. Directorios excluidos 00:00:09 23.80 Mb & Download J 1= View Log &
e =T Fuil site backup -
o 1 G Backup taken on Jueves, 09 Junio 2016 12:23 #1. Directorios excluidos 00:00:10 23.80 Mb i View Log i
B 09:06.2016 GMT Fuil site backup L

280.Para descargar una copia de seguridad concreta, pulsaremos sobre el boton "Download"
asociado, pulsaremos el botén de informacion "i", que nos proporcionara el nombre de
fichero y la ruta donde se encuentra ubicado, para poder acceder a él desde la linea de
comandos o cualquier programa de transmision de ficheros:

Backup Archive Information

Is my backup archive still available on my server?
Where can | find it on my server?
Jadministrator/components/com_akeeba/backup/

What's it called?

site-192.168.1.39-20160609-123928.jpa

22.4.3. RECUPERACION DE COPIAS DE SEGURIDAD

281.La recuperacion de una copia de seguridad se realiza de forma sencilla desde el propio
gestor de la extension. Seleccionaremos la copia que deseamos restaurar, y pulsaremos
sobre el boton "Restore™:

- =
| agstore || B View ! Edit comment * Borrar || X Delste Files < Contral Panel
Description Q x =) Q —Profile- v Seleccionar orden. v [ 20 ¥
) ) Backup Start Time v
D Description Profile Duration Status Size Manage & Download
4 &3 Backup taken on Jueves, 09 Junio 2016 12:45 #1. Directorios excluidos 00:00:12 24.62 Mb & Download IE View Log =
- o 16 AT Full site backup F— em—
£ 3 2 @ Copia de seguridad de prueba para guia (Jueves, 09 Junio 2016 12:37) #1. Directorios excluidos 00:00:10 23.80 Mb 1= View Log =
ey . i Fuil site backup S
2 J Backup taken on Jueves, 09 Junio 2016 12:34 #1. Directorios excluidos  00:00:09 23.80 Mb B Viewtog || &
1 D9:06-2018 GMT Fuil site backup — Tk
i 1 &J Backup taken on Jueves, 09 Junio 2016 12:23 #1. Directorios excluidos 00:00:10 ﬂ 23.80 Mb = View Log i
e i Fuil site backup
. J ) .
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282.En el siguiente menu solo deberemos especificar el método de restauracion. Esta
restauracion puede ser tanto local como en una maquina remota que queremos replicar
nuestra instalacion para, por ejemplo, tener un entorno de preproduccion donde realizar
pruebas.

283.Si deseamos restaurar la copia en nuestra maquina local, pulsaremos sobre "Direct”. En
caso de querer restaurar una copia de seguridad de una maquina remota, podremos utilizar
la opcion de FTP configurando todos los pardmetros de acceso. Accederemos a una
pantalla que nos dara acceso al script de restauracién, tanto local como remoto si hemos
utilizado otra maquina:

The extraction was completed successfully

You must now run the Akeeba Backup Installer (ABI). Do not close this window!. After the restoration is over, close ABI's window and click the new Finalise Restoration butten below to remove the
installation directory and begin using your restored site.

i, howrever, you are restoring to a remote site do not click either button. Instead, visit the restoration script's URL at http://www. yoursite.com/installation/index.php. After the restoration is
over, click on "Remove the installation folder" link on the restoration script's final page or, if this fails, remove the installation directory from that site using your favourite FTP application.

2 Run the site restoration script

284.Se abrira una nueva pantalla, que nos mostrara si la maquina donde seréa restaurada la copia
de seguridad cumple los requerimientos:

No idea what you are supposed to do? Don't panic! [l EESRE S B EUE A I IR PR e ey

Pre-installation » Database Restoration [[J > Site Setup » Finished

Pre-installation check Recommended settings

If any of these items is not supported (marked as No) then please take actions to correct These settings are recommended for PHP in order to ensure full compatibility with Joomila.

them. Failure to do so could lead to your Joomla! installation not functioning correctly. However, Joomla! will still operate if your settings do not quite match the recommended
Setting Current configuration.

[es | Setting Recommended  Current

[vee] ca ca

o o o

o @ @

o Gl &l

o or} o}

[Ves | or} or}

 Yes [on | [On]

=2

=

 Yes

Backup Information Site information

Copyright ©2006 - 2016 Akeeba Ltd. All rights reserved.
ANGIE is Free Software distributed under the GNU GPL version 3 or any later version published by the FSF.

285.Pulsaremos en "Next", si las dependencias son correctas, para acceder a la configuracion
de la base de datos:
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ANGIE — Akeeba Next Generation Installer Engine v.5.1.0 P Skip Fisiorationl -+ Next

No idea what you are supposed to do? Don't panic! [l [EE=CLLEE R BRI EENE

Pre-installation » Database Restoration » Site Setup » Finished

Restoration of site's main database

Connection information

Database type MySQLi (preferred) : 0
Database server host  localhost Ze
name
Username  usuariojoomla o
Passworg | sssssess -]
Database name  guiajoomla Q

4 Previous

GNU GPL version 3

286.Si deseamos realizar una restauracion de la base de datos pulsaremos sobre "Next", o en
caso contrario pulsaremos sobre "Skip Restoration”. Finalmente encontraremos los
parametros de configuracion del sitio de Joomla!, como si del instalador original se tratara:

ANGIE - Akeeba Next Generation Installer Engine v.5.1.0 =+ Next

No idea what you are supposed to do? Don't panic! i EEEERLEE L B =L LG TR

Pre-installation » Database Restoration » Site Setup » Finished

Site Parameters FTP Layer Options °
Site name | Guia Joomlal [ e
Site e-mail address | correo@admin.com =]
Site e-mail sender name Guia Joomlal (]
Live site URL -]
Force SSL | Entire Site : 9
Cookie domain -]
Cookie path -]

Turn on mail sending @ No Yes

Override tmp and log paths @

287.Una vez en el ultimo paso, la restauracion del sitio se habra realizado con éxito, por lo que
pulsaremos sobre el boton "Remove the installation directory” para eliminar todos los
datos asociados con el script de recuperacion de la copia de seguridad:

Centro Criptolégico Nacional 88

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-462 Seguridad en JOOMLA

ANGIE — Akeeba Next Generation Installer Engine v.5.1.0

No idea what you are supposed to do? Don't panic! [l 3"

Pre-installation  Database Restoration » Site Setup » Finished

Almost there!

Click the following button to remove the restoration script and start using your site.

288.En el caso que deseemos restaurar una copia de seguridad en una maquina remota donde
no dispongamos de acceso FTP remoto, utilizaremos el script de Akeeba Kickstart® para
realizar la carga de forma local dentro de la maquina:

rootéguiadrupal : /var/www/html/joomla# wget https://www.akeebabackup.com/download/akeeba-kickstart/4-2-1/kickstart-core-4-2-1-zip.zip
--2016-06-09 15:10:39-~ https://wuw.akeebabackup.com/download/akeeba-kickstart/4-2-1/kickstart-core-4-2-1-zip.zip
Resolviendo www.akeebabackup.com (www.akeebabackup.com)... 107.6.162.122

Conectando con www.akeebabackup.com (www.akeebabackup.com)[107.6.162.122]:443... conectado.

Peticién HTTP enviada, esperando respuesta... 303 See other

Ubicacién: http://cdn.akeebabackup.com/downloads/kickstart/4.2.1/kickstart-core-4.2.1.zip [siguiente]

--2016-06-09 15:10:40-- http://cdn.akeebabackup.com/downloads/kickstart/4.2.1/kickstart-core-4.2.1.zip
Resolviendo cdn.akeebabackup.com (cdn.akeebabackup.com)... 54.230.62.229, 54.230.62.149, 54.230.62.51, ...
Conectando con cdn.akeebabackup.com (cdn.akeebabackup.com)[54.230.62.229]:80... conectado.

Peticién HTTP enviada, esperando respuesta... 200 OK

Longitud: 278494 (272K) [application/zi

Grabando a: “kickstart-core-4-2-1-zip.

=======s==s=====s==s=========3| 278.494 1,06MB/s en 0,2s

2016-06-09 15:10:40 (1,06 MB/s) - “kickstart-core-4-2-l-zip.zip” guardado [278494/278494]

289.Una vez descomprimido el fichero dentro de la ruta adecuada de nuestro servidor web,
cargaremos por SCP o cualquier otro método el fichero con la copia de seguridad
realizada, dentro del mismo directorio donde hemos descargado el script. Ahora
accederemos a la URL de nuestro sitio http://nuestrositio/kickstart.php:

15 https://www.akeebabackup.com/products/akeeba-kickstart.html
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o Select a backup archive

Archive directory: Jvar/www/html/joomla

Archive file: site-192.168.1.39-20160609-123408.jpa

ar

Archive Password (for IPS files) =2

o Select an extraction method

Write to files: Directly

ap

lgnore most errors

o Fine tune

o Extract files

290.Comprobaremos que la ruta indicada es la correcta y que se ha detectado el fichero de
backup que deseamos restaurar, e iniciamos el proceso. Una vez finalizado, podremos
acceder al mismo instalador que hemos visto anteriormente para finalizar la instalacion de
la copia de seguridad, pulsando sobre "Run the Installer":

Akeeba Kickstart Core 4.2.1

o Restoration and Clean Up

23. RECUPERACION ANTE UN COMPROMISO DE SEGURIDAD

291.A pesar de las medidas anteriormente descritas, es posible que en algin momento suframos
un compromiso en nuestro sistema, porque un atacante descubra una vulnerabilidad, o méas
habitualmente porque alguin bot/gusano acabe tomando el control de forma automatizada
de nuestro sitio.

292.En este apartado veremos algunos de los pasos que seran necesarios para mitigar el
impacto de este compromiso y restaurar el servicio:
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1. Realizar una copia de seguridad con fines forenses: a pesar de que nuestro sitio
haya sido infectado, es importante realizar una copia de seguridad de los datos. Esta
copia debe ser completa, incluyendo toda la informacion de la base de datos y
ficheros en el sistema. Si fuera posible, realizaremos un snapshot de los servidores
gue hayan sido comprometidos.

2. Restaurar el servicio: a la hora de restaurar el servicio, lo mas recomendable es
realizar una instalacion limpia del sistema, asi como la distribucion desde el sitio
oficial. Si conocemos con exactitud la fecha del compromiso, procederemos a
restaurar, si existe, una copia de seguridad de la base de datos y los ficheros
necesarios. Solamente en casos concretos, seremos capaces de asegurar que ficheros
han sido comprometidos, restaurarlos, asegurar el sitio y mantener los datos
almacenados.

3. Modificar la contraseiia de acceso a la base de datos: debido a que en el momento
inicial no conoceremos el alcance del ataque, serd necesario generar un nuevo usuario
y contrasefia para gestionar la base de datos de MySQL. En el caso de que hayamos
restaurado una copia de seguridad anterior, entraremos en la consola de
administracion de la base de datos y procederemos al cambio de contrasefia:

mysql> SET PASSWORD FOR 'usuario'@"*' = PASSWORD('nueva_contrasefia');

Deberemos modificar esta contrasefia también en el fichero de configuracion de
Joomla! "/ruta/web/joomla/configuration.php”.

public $password = 'nueva_contrasefia'

4. Revision de los usuarios: deberemos comprobar los roles, asi como los usuarios que
se encuentran activos en la plataforma. Es posible que durante el proceso del ataque,
se haya creado un usuario nuevo con permisos avanzados para mantener el acceso a la
maquina comprometida. Revisaremos la informacion almacenada en la tabla
correspondiente (el prefijo serd diferente en cada instalacion al ser generado de forma
aleatoria en el momento de instalacion):

mysql> select username,email,name from eij34_users;

| correoladmin.com | Super User |

usuarioprueba | usuariopruebaflocalhost | Prueba |

B e e +
2 rows in set (0.00 sec)

5. Reiniciar las contraseiias de todos los usuarios: En el caso de utilizar una
instalacion nueva, las contrasefias de los usuarios deben ser diferentes a las anteriores,
debido a que han podido ser obtenidas durante el ataque. En el caso de estar
utilizando una copia de seguridad de respaldo, procederemos a utilizar la siguiente
query desde la consola de administracion de MySQL para modificarlas, sobre todo
las referentes a super usuarios del sistema:

mysql> UPDATE "prefijotabla_users’ SET “password” = MD5('new_password') WHERE
" prefijotabla _users’. username™ = "usuario_afectado";

6. Revision y reinstalacion de médulos: ahora procederemos a localizar los modulos
que estaban anteriormente instalados y los reinstalaremos del repositorio oficial de
Joomla! de nuevo.
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7. Google Webmaster Tools: las herramientas de Webmaster de Google nos permitiran
comprobar si nuestro sitio ha sido marcado como infectado, ademas de obtener
informacidn valiosa de los ficheros sospechosos. Si hemos sido incluidos en la lista
de sitios infectados, una vez finalizada la limpieza, deberemos solicitar la revision de
nuestro sitio.

8. Asegurar el sitio de nuevo: una vez finalizado el proceso anterior, procederemos de
nuevo a aplicar las medidas de seguridad explicadas a lo largo de esta guia.
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24. CHECKLIST DE REVISION DE SEGURIDAD

TAREAS A REALIZAR

MySQL

Restriccion de acceso remoto

Modificacion del usuario administrador
Eliminado de cuenta de invitados y obsoletas
Reduccion de privilegios del sistema
Activacion de logs

Eliminado de historial

Limitacion de los permisos del usuario de Joomla

PHP

Instalacion mod_php
Instalacion php-fpm
Instalacion de Suhosin

Configuracion segura de variables

GENERAL

Eliminacién de ficheros innecesarios de instalacion

Configuracion segura de permisos

Revision del fichero 'robots. txt'

Restriccion de acceso al BackEnd

Incremento de seguridad mediante .htaccess
Eliminacion de informacion expuesta del CMS
Eliminacion de informacion expuesta de version
Gestion segura de usuarios y accesos

Fortaleza y creacion de politica de contrasefias
Activacion de la navegacion sobre SSL

Uso de autenticacion de doble factor
Habilitacion de reCAPTCHA

Integracion de feeds de seguridad al BackEnd

REALIZADA

O 0Oogood

N I R B Iy

N I Iy A I A B I I O

NO REALIZADA

O 0Oo0o0good

N I B By

O o0odgodgoooonododgd

NO APLICA

O 0Oogood

N I R B Iy

N I Iy A I A B I I O
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MODULOS

Akeeba Admin Tools
Jsecure Lite

Brute Force Stop

BACKUPS

Generacion manual de copias de seguridad
Adecuacion y uso del script de automatizacion

Instalacion y configuracion de Akeeba Backup

0 O o

0 O

O o o

0 O

0 O o

0 O
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