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PROLOGO

El uso masivo de las tecnologias de la informacidn y las telecomunicaciones (TIC), en todos
los dmbitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran
conflictos y agresiones, y donde existen ciberamenazas que atentaran contra la seguridad
nacional, el estado de derecho, la prosperidad econdmica, el estado de bienestar y el normal
funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia, encomienda
al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad de las
tecnologias de la informacidn en su articulo 4.e), y de proteccién de la informacién clasificada
en su articulo 4.f), a la vez que confiere a su Secretario de Estado Director la responsabilidad de
dirigir el Centro Criptoldgico Nacional en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptoldgico Nacional,
regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente
relacionadas con la seguridad de las TIC, orientadas a la formacién de personal experto, a la
aplicacion de politicas y procedimientos de seguridad, y al empleo de tecnologias de seguridad
adecuadas.

Una de las funciones mds destacables del Centro Criptoldgico Nacional es la de elaborar y
difundir normas, instrucciones, guias y recomendaciones para garantizar la seguridad de los
sistemas de las tecnologias de la informacion y las comunicaciones de la Administracion,
materializada en la existencia de la serie de documentos CCN-STIC.

Disponer de un marco de referencia que establezca las condiciones necesarias de confianza
en el uso de los medios electrdnicos es, ademas, uno de los principios que establece la ley
11/2007, de 22 de junio, de acceso electrdnico de los ciudadanos a los servicios publicos, en su
articulo 42.2 sobre el Esquema Nacional de Seguridad (ENS).

Precisamente el Real Decreto 3/2010 de 8 de enero de desarrollo del Esquema Nacional de
Seguridad, modificado por el Real Decreto 951/2015, de 23 de octubre, fija los principios basicos
y requisitos minimos, asi como las medidas de proteccién a implantar en los sistemas de la
Administracion, y promueve la elaboracidn y difusidon de guias de seguridad de las tecnologias
de la informacidn y las comunicaciones por parte de CCN para facilitar un mejor cumplimiento
de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptoldgico Nacional y a lo reflejado en el Esquema Nacional de Seguridad,
conscientes de la importancia que tiene el establecimiento de un marco de referencia en esta
materia que sirva de apoyo para que el personal de la Administracion lleve a cabo su dificil, y en
ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las TIC bajo su
responsabilidad.

Febrero de 2017
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Félix Sanz Roldan
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1. INTRODUCCION

1. Elsiguiente documento desarrolla el procedimiento de gestion de ticketing o casos
de Incidentes propios o casos de Sistemas de Alerta Temprana (SAT) mediante la
herramienta LUCIA.

2. Ensulectura debe tenerse en cuenta lo siguiente:

La gestidon de incidentes propios solo puede llevarse a cabo si se posee una
instancia de LUCIA propia federada.

La gestion de incidentes de SAT se puede llevar a cabo tanto en una instancia
federada como en LUCIA Central.

En el caso de organismos no federados, éste poseera un usuario diferenciado
para cada una de las sondas SAT. Esto significa que los incidentes de una sonda
SAT no pueden ser gestionados por el usuario de la otra y viceversa. En el caso
de querer unificarlos, deberd consultar con el CCN-CERT.

En el caso de organismos no federados, si se requiere de un usuario de
visualizacién de solo lectura sin posibilidad de modificacién sobre los casos,
también se habra de consultar con CCN-CERT.

Centro Criptoldgico Nacional SIN CLASIFICAR
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2. CONCEPTOS BASICOS DE RTIR/LUCIA

4. LUCIA es un sistema de gestion de ticketing o casos, basado en RT!y RTIR? que
permite el seguimiento, notificacion y trazabilidad de diferentes tipos de tickets,
descritos con mas detalle a continuacion.

5. Enresumen, LUCIA permite a un usuario crear una incidencia, y como consecuencia
de ello, un equipo de soporte se encarga de su revisidén, y segun sus criterios,
proceda a su aprobacidn, rechazo, realice las comprobaciones y trabajos necesarios
asociados a la incidencia para finalmente proceder al cierre de la incidencia. Para
ello, a través de LUCIA, el equipo puede solicitar informacién al usuario que notifico
la incidencia (reportador), afadir informacién a la incidencia o iniciar una
investigacidon con terceras partes para tratar de resolver o investigar un hecho en
concreto relacionado con la misma.

6. A continuacidn, se detallan conceptos bdsicos que permiten entender la estructura
y el funcionamiento de LUCIA.

2.1. TICKETS O CASOS

7. Tickets o Casos son la unidad basica de informacion de LUCIA. Un ticket estd
formado por varios atributos descriptivos que le dotan de informacién y por otros
atributos que conforman su metainformacion (i.e., informacién para su gestion).

8. Cabe destacar el concepto de Cola, en torno al cual se organizaran los permisos para
gue los usuarios puedan visualizar, editar o resolver tickets.

2.2. COLAS

9. Una cola es la unidad organizativa de tickets en LUCIA. Es un listado l6gico donde se
agrupan los tickets que, bien por tematica o por tipo, deben agruparse. Las colas
permiten y facilitan la gestion de los tickets, permitiendo el acceso, u otros permisos,
a ciertos usuarios y denegandoselos a otros. En las colas es donde se definen qué
atributos de informacién tendran los tickets que en ellas se alojen.

10. Cada cola tiene asignado un ciclo de vida, donde se definen los estados en los que
se pueden encontrar los tickets de dicha cola y las posibles transiciones entre ellos,
asi como de un granulado mas finos de permisos necesarios para poder pasar de un
estado a otro. LUCIA incorpora cuatro ciclos de vida propios: LUCIA incidents,
LUCIA_SAT _incidents, LUCIA_incident_reports y LUCIA investigations. Con ellos se
consigue una mayor flexibilidad a la hora de personalizar las colas de los tickets de
LUCIA, asi como no interferir con el funcionamiento habitual de las colas de RT o
RTIR.

11. En LUCIA se definen cuatro tipos de tickets3: Incidentes (propios), Incidentes SAT,
Reportes de incidentes, e Investigaciones. Todos ellos estan bien diferenciados
entre si, a excepcion de los Incidentes SAT y los Incidentes propios, que solo se
diferencian en pequefios matices.

1 Request Tracker. https://www.bestpractical.com/rt
2 Request Tracker for Incident Response. https://www.bestpractical.com/rtir
3 Esta clasificacién estara disponible a partir de la actualizacién de LUCIA REV4.0
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12.

Para todos ellos, en el menu superior derecho se pueden seleccionar las dos vistas
disponibles en las que se encuentran los campos asociados, asi como la posibilidad
de modificar sus valores:

— Mostrar: Muestra el contenido del ticket junto con su Historial, pero sélo de
aquellos campos que hayan sido cumplimentados.

— Editar: Permite editar los valores de todos los campos sobre los que tenemos
permisos.

— <<Primero: Permite ir al primer ticket si se tiene permiso para ver el ticket.
— <Anterior: Permite ir al ticket anterior si se tiene permisos para ver el ticket.

— Siguiente>: Permite ir al siguiente ticket si se tiene permiso para ver el ticket.

— Ultimo>>: Permite ir al Ultimo ticket si se tiene permiso para ver el ticket.

Nuevo ticket en Incidents - Lucia_ Y Buscar Incidentes..

IDespIiegue < Ant. Siguiente = Editar | Avanzado Acciones w ®

2.2.1. REPORTE DE INCIDENTE (INCIDENT REPORT)

13.

14.

15.

16.

17.

Todo correo recibido en el buzén monitorizado por LUCIA genera automaticamente
un Reporte de Incidente (IR). Del mismo modo, puede ser creado desde la propia
aplicacidon por un usuario si, por ejemplo, la notificacion fue recibida por otro medio
como el teléfono o el fax.

Los Reportes de Incidentes, al poder provenir de usuarios de cualquier nivel técnico,
han de ser evaluados con el fin de confirmar que realmente suponen un incidente.
Un Reporte de Incidente puede o no, dar lugar a un Incidente, en el caso de que el
grupo de revision asignado asi lo defina. En el caso de que si sea un incidente, el
Reporte podra ligarse al Incidente.

Un mismo Reporte de Incidente puede dar lugar a varios Incidentes y un mismo
Incidente puede estar asociado a varios Reportes de Incidentes. Por tanto, que un
Reporte de Incidente se resuelva, no indica que el Incidente se haya resuelto.

El Reporte de Incidente permite una via de comunicacién con la persona que
informé del problema de forma independiente del resto de Reportes de Incidentes
y de las posibles Investigaciones que pudieran originarse.

El orden de aparicion de los siguientes campos estd tomado desde el punto de vista
de la creacién del Reporte de Incidente por lo que puede diferir de la vista ‘Mostrar’
del Reporte de Incidente. Los atributos disponibles son:

— Incidente: Identificadores de los Incidentes a los que se encuentra vinculado.
— Cola: Cola donde se crea el incidente.

— Estado: Identifica si se encuentra abierto o cerrado. Por defecto es ‘abierto’.

Centro Criptolégico Nacional SIN CLASIFICAR
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18.

Propietario: Usuario propietario del ticket.

— Como se reportd: Medio de comunicacién origen del reporte.
— Tipo de reportador: Clasificacidon del organismo reportador.
— Corresponsales: Usuarios o direcciones de correo solicitantes.

— Cc: Usuario o direcciones de correo que recibirdn copia de las mismas
respuestas al caso que reciba el Corresponsal o Solicitante.

— Admin Cc: Misma caracteristica que el Cc pero con permiso para modificar el
caso.

— Asunto: Texto que identifica el Reporte de Incidente.

— Mensaje: Contenido del mensaje del Reporte de Incidente visible como
primera entrada en el Historial en la vista ‘Mostrar’.

— Adjunto: Ficheros adjuntos de relevancia.
— Fechas: Fecha de comienzo y limite del Reporte de Incidente.
— Tiempo: Tiempo estimado, trabajado y restante del Reporte de Incidente.

En la gestion de Incidentes SAT no se utilizan Reportes de Incidentes.

2.2.2. INVESTIGACION (INVESTIGATION)

19.

20.

21.

Una Investigacidén es una forma de iniciar un canal de comunicacién con usuarios
externos e independientes a los Reportes de Incidentes. Una Investigacion es una
unidad de informacién asignada a un incidente que se crea en caso de que se
necesite ampliar informacién de un problema en concreto vy, para ello, el equipo
asignado debe ponerse en contacto con ciertas personas, organizaciones o
autoridades, ajenas al usuario que informé el problema a través del reporte.

Que una Investigacion se resuelva, no indica que el Incidente se haya resuelto, por
lo que puede haber varias Investigaciones ligadas al mismo incidente. Sin embargo,
una Investigacion sélo puede estar ligada a un Incidente.

El orden de aparicion de los siguientes campos estd tomado desde el punto de vista
de la creacion de una Investigacion por lo que puede diferir de la vista ‘Lanzar’ de
la investigacion. Los atributos propios de una Investigacidon son:

— Incidente: Identificador del incidente al que se encuentra vinculado.

Cola: Cola donde se crea el incidente.

Estado: Identifica si se encuentra abierto o cerrado. Por defecto es ‘abierto’.

Propietario: Usuario propietario del ticket.

Centro Criptolégico Nacional SIN CLASIFICAR
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22.

23.

— |IP: Direcciones IP asociadas a la Investigacién. En la creaciéon se puede dejar
vacio y el sistema es capaz de extraerlas automaticamente del Mensaje. Sin
embargo, aquellas direcciones IP que se deseen incorporar posteriormente,
deberan ser agregadas manualmente o mediante el enlace correspondiente
gue aparece con la etiqueta [Afadir IP] junto a una direccién IP detectada
por el sistema en un texto contenido en un comentario del Historial.

— Corresponsales: Usuarios o direcciones de correo destinatarios.

— Cc: Usuario o direcciones de correo que recibirdn copia de las mismas
respuestas al caso que reciba el Corresponsal o Solicitante.

— Admin Cc: Misma caracteristica que el Cc pero con permiso para modificar el
caso.

— Asunto: Texto que identifica la Investigacion.

— Mensaje: Contenido del mensaje de la Investigacién visible como primera
entrada en el Historial en la vista ‘Mostrar’.

— Adjunto: Ficheros adjuntos de relevancia.
— Fechas: Fecha de comienzo y limite de la Investigacion.
— Tiempo: Tiempo estimado, trabajado y restante de la Investigacion.

En la gestidn de Incidentes SAT no se permite iniciar flujos de Investigaciones por
parte de los operadores del CCN-CERT.

En la gestidn de Incidentes SAT no se permite iniciar flujos de Investigaciones por
parte del organismo en LUCIA Central.

2.2.3. INCIDENTE (INCIDENT) E INCIDENTE SAT (SAT INCIDENT)

24.

25.

26.

27.
28.

Un Incidente es el tipo de ticket que representa el propio Incidente y vincula
aquellos Reportes de Incidentes e Investigaciones con los que se encuentra
relacionados.

Dispone de los atributos necesarios para permitir almacenar la informacién
necesaria sobre el Incidente ademas de los atributos asociados a la resolucion del
incidente y el tiempo empleado para ello.

A diferencia de los objetos anteriores, la resolucién de un Incidente cerrara en
cascada todos los Reportes de Incidentes e Investigaciones relacionadas, dandose
por concluida la gestion del caso.

El Incidente es el Uinico objeto susceptible de sincronizacion con LUCIA Central.

El orden de aparicion de los siguientes campos estd tomado desde el punto de vista
de la creacion del Incidente por lo que puede diferir de la vista ‘Mostrar’ del
Incidente. Los atributos propios de un Incidente son:

Centro Criptolégico Nacional SIN CLASIFICAR




7er:lso SIN CLASIFICAR

Seguiidac

® O O INJ\EY [XVLY.W LUCIA - Manual de usuario

— Asunto: Campo obligatorio. Texto que identifica el Incidente

— Mensaje: Contenido del mensaje del Incidente visible como primera entrada
en el Historial en la vista ‘Mostrar’.

— Adjunto: Ficheros adjuntos de relevancia.
— Cola: Cola donde se crea el incidente.
— Propietario: Usuario propietario del ticket.

— Peligrosidad Estimada: Campo obligatorio. Una vez creado el Incidente no se
podrd cambiar su valor y no serd visible a posteriori. Su valor se copia en
Peligrosidad cuando se crea el Incidente.

— Peligrosidad: Campo obligatorio. Su valor inicial se corresponderda con el de
Peligrosidad Estimada establecida en la creacién. Este valor sera visible y se
podra modificar en caso de Incidentes propios.

— Estado: Identifica si se encuentra abierto o cerrado.

— Descripcidn: Opcionalmente se puede usar este campo para complementar
informacion.

— IP: Direcciones IP asociadas al Incidente. En la creacién se puede dejar vacio y
el sistema es capaz de extraerlas automaticamente del Mensaje. Sin embargo,
aquellas direcciones IP que se deseen incorporar posteriormente, deberan ser
agregadas manualmente o mediante el enlace correspondiente que aparece
con la etiqueta [ARadir IP] junto a una direccién IP detectada por el sistema
en un texto contenido en un comentario del Historial.

— Situacion: Campo obligatorio. Sus posibles valores son:

e ‘Sin actividad’. Valor inicial al que, una vez editado el Incidente por
primera vez, no se podra volver.

e ‘Bajo Investigacion’: Valor que indica que el Incidente estd siendo
gestionado.

e ‘Solicita Informacion’: Valor que indica que el Incidente estd a la espera
de complementarse con alguna informacién, por ejemplo, de la
respuesta a una Investigacion iniciada.

— Tipo de Notificacion: Campo obligatorio. El valor ‘Incidente’, se emplea para
categorizar un ticket como incidente de seguridad. El valor ‘Informacion’, es
un campo derivado de la estructura de RT y se puede usar cuando se trata de
informar de una alerta o aviso a ciertos usuarios, pero sin llegar a ser un
incidente.
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— Tipo de Organismo: Comunidad de usuarios a la que pertenece el organismo
involucrado en el Incidente.

— Clase del Ciberincidente: Campo obligatorio. Sus definiciones pueden
consultarse en la guia CCN-STIC 817.

— Tipo del Ciberincidente: Campo obligatorio. Sus definiciones pueden
consultarse en la guia CCN-STIC 817.

— Nivel de Clasificacién: Campo obligatorio. Dependera del sistema afectado.
— Fiabilidad: Campo obligatorio. Valoracion de la confianza de la notificacion.
— Origen de la Amenaza: Valores personalizados por el propio organismo.

— Campaiia: Valores personalizados por el propio organismo.

— Reglas de deteccidn: Las reglas que ha aplicado la sonda para detectar el
incidente.

— Fechas: Destaca el valor de la fecha limite’ que define el tiempo maximo de
gestion de un Incidente y que se establece de forma automatica en funcion
de la ‘Peligrosidad’.

— Historial: Muestra la informacién del Incidente, asi como de los comentarios
derivados de la gestion del mismo por parte del organismo.

29. Ademds, se muestran también los campos de resoluciéon que deben editarse antes
de ‘Resolver’ un Incidente para categorizarlo correctamente:

— ¢Afecta al RGPD?*: Indica si el Incidente afecta a datos de caracter personal
segun la LOPD/RGPD.

— Notificar a AGPD?>: Indica si el incidente debe notificarse automaticamente a
la Agencia de Proteccién de Datos.

— Notificar al CNPIC®: Indica si el Incidente afecta a una infraestructura critica
segun la Ley Proteccion de Infraestructuras Criticas.

— Categoria del Sistema segun ENS: Campo obligatorio.

— Requiere intervencién del CCN-CERT*: Indica si el incidente debe ser
notificado al CCN-CERT.

— Resoluciéon: Campo obligatorio que indica la conclusién de cierre del
Incidente:

e ‘Incidente de seguridad’: Incidente detectado y resuelto.

e ‘Falso positivo”: No existe el Incidente notificado.

4 Este campo estara disponible a partir de la actualizacién de LUCIA REV2.3
5 Este campo estara disponible a partir de la actualizacién de LUCIA REV3.1
® Este campo estara disponible a partir de la actualizacién de LUCIA REV2.4
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e ‘Falta de informacion’: No se puede determinar si existe o no el
Incidente.

e ‘Sin impacto’: Incidente detectado, pero sin consecuencias.

e ‘Sin respuesta’: No existe gestién o finalizacion del Incidente. Es el valor
gue se asigna al Incidente cuando se ejecuta un autocierre de forma
automatica tras cumplirse su plazo de resolucién (Ver Autocierres en
la pagina 42).

— Recursos Invertidos: Campo obligatorio

— Impacto: Campo obligatorio

— Causa del Incidente: Campo obligatorio de seleccion multiple.

— Incidencias durante la Resolucion: Campo obligatorio de seleccién multiple.

— Numero de Sistemas Afectados: Campo obligatorio

/7

— Tiempo trabajado: Aparece en la insercién de un ‘Comentario’ o al ‘Resolver
un Incidente indicando el tiempo dedicado a todo el Incidente. Al menos en la
resolucién, este valor debe ser cumplimentado para futuros calculos de
métricas. Se ha afiadido una nueva funcionalidad que permite cronometrar el
tiempo de manera automatica para que no tenga que ser introducido a mano.
Para ello mientras se esté trabajando en el ticket hay que pulsar sobre el icono
del crondmetro de la parte superior izquierda de la pantalla, con lo que nos
aparecera una ventana como la que se muestra a continuacion:

0:00:15
W ®

Comments for the ticket

Existe la opcidn de pausar el crondmetro en cualquier momento con el botén

de pausa @ , ¥ actualizar el tiempo trabajado con el botdn de subir @ . Se
puede afadir directamente un comentario que se actualizara cuando
enviemos el tiempo. La unidad minima de tiempo a contabilizar es el minuto.
Cada vez que se pulsa el botén de subir, el tiempo cronometrado se acumulara
al que ya existiera para el ticket. Si rellenamos el campo durante la edicién o
resolucidn del ticket, se sobrescribira el valor que se hubiera calculado y se
utilizard ese nuevo valor como base para futuros calculos del crondmetro.
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30. A modo de resumen y relacionando los tres tipos de objetos descritos, un Incidente
debe considerarse como un contenedor de Reportes de Incidentes e Investigaciones
relacionadas, en los que cada uno de ellos posee una serie de campos que lo define

yun

histérico de hechos y actuaciones que lo describe.
INCIDENTE
- Visibilidad
- Peligrosidad
- Situacion
- Clase y Tipo de Ciberincidente
- Historial
- etc...
REPORTE DE INCIDENTE
REPORTE DE INCIDENTE
REPORTE DE INCIDENTE

- Estado
- Tipo de Reportador
- Historial

2.3. CICLO DE VIDA DE UN TICKET

31. Los posibles estados de un ticket son los siguientes:

Nuevo (new): Estado por defecto para Reportes de Incidentes que se generan
automaticamente cuando se recibe un correo en el sistema.

Abierto (open): Estado por defecto al crear un ticket desde la interfaz de
LUCIA. En el caso de los Incidentes, lleva asociado el atributo Situacion, que
aporta mas informacion sobre el estado concreto del ticket.

Resuelto (resolved): Indica la resolucion del ticket. En el caso de los
Incidentes, lleva asociado el campo Resolucion para detallar mas informacién.

Rechazado/Abandonado (rejected/abandoned): Indica que el ticket fue
rechazado/abandonado.

32. Ademas, existen en LUCIA varios procedimientos programados para su ejecucion
automatica que completan el ciclo de vida:

Peligrosidad: Al crear un Incidente se le asigna una Peligrosidad estimada que
ya no se podra cambiar. Inicialmente el valor de Peligrosidad estimada se
copia a Peligrosidad que si es un atributo modificable, y que, en adelante, es
el que se utiliza para determinar la fecha limite de resolucién del ticket. La
comparacion de los campos Peligrosidad estimada y Peligrosidad permite
conocer su evolucion desde la creacion del incidente.
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Situacion: Al crear un Incidente, este campo se establece a ‘Sin actividad’.
Ante cualquier actuacion, pasa automadticamente a ‘Bajo investigacion’, no
pudiendo volver ya nunca al estado ‘Sin actividad’. En este punto, Unicamente
se permiten los cambios entre ‘Bajo investigacion’y ‘Solicita informacion’ o
viceversa.

Recordatorios: Cada noche se enviardn recordatorios de aquellos casos cuya
fecha limite esté cercana y no tengan una actividad reciente.

Autoresolucidn: Cada noche se marcaran con Estado ‘Resuelto’ y Resolucion
‘Sin respuesta’ aquellos tickets cuya fecha limite haya expirado y no se haya
resuelto manualmente. Los casos de peligrosidad ‘Muy Alta’ y ‘Critica’ no se
verdn afectados. Un ticket resuelto puede editarse o reabrirse si se considera
necesario.

2.4. FECHAS DE LOS TICKETS

33. Todos los tickets tienen una serie de campos de fechas. Algunos de estos campos
solo se pueden establecer a través de la edicién del ticket y no en la creacién del
mismo. A continuacién, se listan estos campos indicando su uso y comportamiento:

Creado: Fecha de creacion del ticket. Se establece automaticamente y no
puede ser editada.

Comienzo: Fecha en la que se detectd la incidencia por primera vez. Se
establece manualmente y es editable.

Comenzado: Fecha en la que el personal responsable ha empezado a trabajar
con el ticket. Se establece manualmente y es editable.

Cerrado: Fecha en la que el ticket se cerrdé por resoluciéon o abandono. Se
establece automdticamente. Esta fecha solo podrd ser editada si el
administrador asi lo ha configurado mediante el pardmetro

$lucia_core_allow_modify_resolved’.

Fecha Limite: Fecha limite de resolucion del ticket. Se establece
automaticamente acorde a la prioridad del ticket y puede ser editada.

Ultimo Contacto: Fecha de dltimo contacto con un agente externo. Se
establece automaticamente al recibir una respuesta y puede ser editada.

Actualizado: Fecha de ultima actualizacion del ticket. Se establece
automaticamente tras cualquier cambio en el ticket y no puede ser editada.

" Este parametro se llamaba $LuciaAllowModifyResolved en LUCIA REV3.1y anteriores
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3. ACCESO A LUCIA

3.1. ACCESO A LUCIA CENTRAL

34. En caso de no poseer una instancia federada de LUCIA, solo se pueden gestionar
incidentes generados por sondas SAT accediendo a la instancia de LUCIA Central.

35. El acceso a LUCIA Central se realiza, con el certificado de usuario previamente
cargado en el navegador y con las credenciales suministradas para la gestién de
Incidentes SAT, a través de la URL https://lucia.ccn-cert.cni.es.

36. En el caso de que un organismo disponga de gestion de incidentes procedentes de
SAT-INET y SAT-SARA simultdneamente poseerd dos usuarios de acceso
diferenciados. Esto significa que los incidentes de un SAT no es posible gestionarlos
con el usuario proporcionado para el otro y viceversa puesto que no tendrd
permisos para verlos. Si se desea combinar la visibilidad de ambos tipos de
Incidentes bajo un mismo usuario péngase en contacto con el CCN-CERT.

| 4= | @ https:/flucia.ccn-cert.cni.es/RTIR/

Inicio Busqueda Herramientas m Autenticado como satinet_organismo_user

RTIR de un vistazo

NOTA IMPORTANTE:

La pagina que por defecto se muestra al identificarse es ‘RTIR de un vistazo’, siempre
que el usuario pertenezca a algun grupo. Si el usuario no pertenece a ningun grupo
aparece la pagina de referencia de RT, ‘RT de un vistazo’.

3.2. ACCESO A LUCIA (INSTANCIA PROPIA)

37. En caso de poseer una instancia propia de LUCIA, el acceso se realiza, con el
certificado de usuario previamente cargado en el navegador y con las credenciales
suministradas, a través de la URL de servicio de la instancia de LUCIA instalada en el
organismo.

(- @ https:/flucia.cen-cert.cni.es/RTIR
A

Busqueda Herramientas Autenticado como

RTIR de un vistazo

NOTA IMPORTANTE:
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La pagina que por defecto se muestra al identificarse es ‘RTIR de un vistazo’, siempre
que el usuario pertenezca a algun grupo. Si el usuario no pertenece a ningun grupo
aparece la pagina de referencia de RT, ‘RT de un vistazo’.

3.3. CAMBIAR LA CONTRASENA
38. La contrasefia de acceso a LUCIA Central puede modificarse desde la opcién del
menu ‘Autenticado como <usuario>->Configuracion >Acerca de mi’.

39. Desde este menu ‘Preferencias’, pueden modificarse otros datos como el nombre o
la direccion de correo del usuario.

» Contrasefia

operador's contrasefia actual: [ |

Nueva contrasena: [ |

Confirmar contrasena: [ |
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4. EL PANEL PRINCIPAL

40.

41.

42.

43.

44,

Para operar con LUCIA se recomienda utilizar la vista ‘RTIR” en la parte superior
(barra de navegacion). Se dejaria la vista ‘RT’ para otras operaciones sobre RT/RTIR
(e.g., gestion interna de ticketing).

Esta vista ya esta preparada con una serie de secciones. Por defecto en el bloque
principal se verdn los nuevos reportes de incidente de LUCIA, incidentes de LUCIA
préximos a vencer (asignados al usuario actual, sin asignar, y en general, en tres
secciones respectivamente). Ademas se verd en el panel lateral otra seccién
‘Trabajar con visibilidad’, que permitira filtrar por visibilidad/constituency.

En las versiones de LUCIA REV3.1 y anteriores estas secciones mostraban tickets de
LUCIA y RTIR entremezclados. Desde LUCIA REV4.0 son secciones independientes
entre si (i.e., los tickets de LUCIA se mostrardn en unas secciones y los de RTIR en
otras diferentes).

Aguellos usuarios que tengan personalizado el panel de RTIR no verdn estos
cambios por defecto, ya que la politica seguida en el proceso de instalacién de LUCIA
REV4.0 es respetar estas personalizaciones en caso de que existan. Para afadir estas
vistas, desde la vista ‘RTIR’ se editara a través de la accién ‘Editar’ (esquina superior
derecha).

Una vez en el editor de ‘RTIR de un vistazo’ se mostraran dos secciones: El cuerpo
(panel principal) y la barra lateral. Ambos tienen a la izquierda una lista con los
componentes que se pueden anadir y a la derecha otra lista con los componentes
ya afadidos. Si quisiéramos afiadir los componentes “Nuevos Reportes de
Incidentes de LUCIA no enlazados...”, “Incidentes de LUCIA con fecha limite mas
cercana cuyo propietario es el usuario actual”, “Incidentes de LUCIA con fecha limite
mas cercana sin propietario” e “Incidentes de LUCIA con fecha limite mas cercana”
(los componentes introducidos en LUCIA REV4.0), se seleccionarian de la lista de
disponibles y se pulsaria el botén ‘=2’ para afiadirlos a la vista. Si quisiéramos
reordenarlos, los seleccionariamos en la lista de afiadidos y pulsariamos los botones
de subir y bajar a su derecha. Igualmente, el botdn ‘Borrar’ los quitarad de la vista
(pero no asi de los disponibles). Similarmente, se podria afadir el componente
“LuciaWorkWithConstituency” si éste no estuviera ya afiadido en el panel lateral.
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5. GESTION DE INCIDENTES SAT

45. El organismo parte de un Incidente SAT creado por los operadores del CCN-CERT en
LUCIA Central y que se ha sincronizado completamente en la instancia local del
organismo si se dispone de ella. En el caso de no disponer de una instancia propia,
la gestion se hard directamente en LUCIA Central.

46. A continuacidn se resumen las acciones que conforman el flujo de trabajo con un
incidente, pasdandose posteriormente a detallar cada una de ellas:

— Reasignarse el Incidente.

— Actualizar el incidente, modificando la informacion asociada al incidente.

Solicitar mas informacion para los casos en que sea necesario.

Afadir comentarios en cada una de las fases de su resolucién.

— Resolver el incidente.

5.1. ASIGNARSE EL INCIDENTE

47. Una vez seleccionado un Incidente, inicialmente el propietario sera un operador
“SAT CCN-CERT”, por lo que el organismo debe asignarselo mediante la opcién
‘Reasignarse’ bajo la opciéon del menu ‘Acciones’ para ser su propietario y ser
responsable de la resolucion del mismo.

RT RTIR Autenticado como Juan.Nadie. SAT RT para central [Conectado] g o

Incidente #342578: Intentos reiterados de login desde ubicacién extranjera & i Incident Reports - SATINET_ORGANISMO- ™ l Suscar ndenles I

Mostrar  Editar  Dividir  Unir  Avanzado  Acciones ~ 71 (O

~ Metadatos del ficket Reslver
Comentar
~ Incidente #342578
Propletario: Juana.Nadie.SAT Comlenzo: Jue Ene 16 10:35:40 2020
Asunto: Intentos reiterados de login desde ubicacion Fecha Limite: No establecido
extranjera Actualizado: Jue Ene 16 10:51:55 2020 por root

Cola: Incidents - SATINET_ORGANISMO-UNO-A
Peligrosidad: Alto
Estado: abierto
Situacién: Bajo investigacion

Recordatorios: 0

Tipo de Netificacién: Incidente
Tipo de organismo: Empresa
Clase del Ciberincidente: Disponibilidad
Tipo del Ciberincidente: Denegacion [Distribuida] del Servicio DoS / DDoS
Nivel de Sin clasificar

5.2. MODIFICAR LOS VALORES DE LOS CAMPOS DEL INCIDENTE

48. Si se desea modificar alguno de los valores de los campos permitidos del Incidente
o bien para cumplimentar los campos de resolucidn previamente al cierre, se debe
utilizar la opcion ‘Editar’.

49. Es necesario seleccionar el botdn ‘Guardar Cambios’ para almacenar las
modificaciones.

50. Consulte el apartado 2.2.3 “Incidente (Incident) e Incidente SAT (SAT Incident)” para
una descripcion detallada de todos los campos y sus posibles valores
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5.3. COMENTAR UN INCIDENTE

51. Un Incidente SAT notificado por el CCN-CERT nunca tendra asociado Reportes de
Incidentes ni Investigaciones. Del mismo modo, no deben utilizarse Reportes de
Incidentes ni Investigaciones para intercambiar informacidén con LUCIA Central. La
informacidn al respecto del incidente o comunicaciones a los operadores del SAT
debe realizarse mediante “comentarios” en el propio Incidente desde el ‘Historial’
en la vista ‘Mostrar’.

l Jue Ene 16 11:05:23 2020 Juan.Nadie.SAT - Comentarios anadidos | Comentar |

52. El comportamiento de ‘Comentario’ es similar al de ‘Responder’ con la diferencia de
que no existen destinatarios a los que enviar la respuesta, sino que quedara
registrada en el propio Incidente. En el caso de la gestién de incidentes SAT, nunca
se utilizara la opcién ‘Responder’.

53. Una vez pulsado el botén de ‘Comentario’, aparecera una plantilla similar a la de
redaccién de un correo en la que se podrd documentar las acciones o peticiones,
agregar adjuntos y modificar el tiempo total empleado para todo el incidente.

# Caso y transaccion

Actualizar tipo: | Comentarios (no se envian a los solicitantes) |

Estado: abierto
Propietario: [inet_ﬂperl (SAT-INET CCN-CERT) :]

Trabajado: | | [ Minutos 4 |

v

54. Es necesario seleccionar el botén ‘Enviar’ para guardar el comentario.

~ Mensaje

Asunto: |prueba mecd

Adjunto:

Arastrar archivos aqui o hacer dlic aqui para adjuntar

Comentario de  Buscar articulos que correspondan l:l
resolucién:

El Mar May 88 @89:18:14 2018, root escribig:
> Prueba de adjunt

4

Enviar

55. En caso de que un comentario contenga una consulta a los operadores del CCN-
CERT, se puede llamar su atencién asignando el valor ‘Solicita Informacion’ al campo
‘Situacion’.
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5.4. RESOLVER (CERRAR) UN INCIDENTE

56. Para resolver un Incidente, se usard la accidon ‘Resolver’ bajo el menu ‘Acciones’.

v Buscar Incidentes

Editar Avanzado Acciones~v & @
Reasignarse
Resolver
Abandonar

- ) Comentario

12016 )
Extraer articulo

‘2016

57. La opcidn ‘Resolver’ muestra una nueva pantalla donde se muestran los campos de
Resolucion para ser cumplimentados si no se ha hecho con anterioridad.

58. Cuando se resuelve un Incidente del SAT, no es necesario indicar ninguna direccién
de correo electrénico puesto que la informacidn se almacena directamente en el
sistema. Ni siquiera es necesario en el caso de instancias remotas puesto que la
informacidn se sincroniza automaticamente.

59. Si se necesita documentar las acciones o el cierre o adjuntar ficheros, debe
realizarse mediante el botdén ‘Comentar’ que se encuentra en la seccion ‘Historico’
de la vista ‘Mostrar’ del incidente. Tampoco debe utilizarse la opcién ‘Responder’.

60. En el proceso de cierre de incidentes es importante rellenar todos los campos que
se encuentran en la pagina de resolucién ya que se usan para cumplimentar los
requerimientos del ENS y, por ejemplo, a largo plazo, extraer la informacién
necesaria para completar con fiabilidad los requerimientos de INES. Los campos son
los siguientes:

— Peligrosidad: el valor debe de ser distinto de "(sin valor)"

— Resolucion: el valor debe de ser distinto de “(sin valor)"

— Recursos Invertidos: el valor debe de ser distinto de “(sin valor)"

— Categoria del sistema segun ENS: el valor debe de ser distinto de "(sin valor)"
— Impacto: el valor debe de ser distinto de "(sin valor)"

— Numero de sistemas afectados: el valor debe de ser distinto de “(sin valor)"
— Causa del incidente: Al menos un elemento marcado

— Incidencias durante la resolucion: Al menos un elemento marcado

— Tiempo trabajado: Valor numérico entero positivo mayor que cero

— ¢Afecta al RGPD?: Seleccionar “Si” si procede
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— Notificar a AGPD: Seleccionar “Si” si procede y se ha marcado ¢Afecta al
RGPD?

— Notificar al CNPIC: Seleccionar “S/” si procede
— Categoria del Sistema segun ENS: Seleccionar un valor si procede

61. Para mayor comodidad, estos campos son los mismos que aparecen en la seccién
“Resolucion” de la edicion del ticket, por lo que no es necesario llegar hasta la pagina
de resolucion para cumplimentarlos.

62. Los Incidentes resueltos no se muestran en el panel de inicio ni en el de RTIR. No
obstante, pueden ser localizados mediante busquedas, agregar comentarios y
reabrirse si es necesario.

63. Recordar que existen procesos automaticos que resuelven tickets automaticamente.

Centro Criptoldgico Nacional SIN CLASIFICAR




7er:lso SIN CLASIFICAR

Seguiidac

® O O INJ\EY [XVLY.W LUCIA - Manual de usuario

6. GESTION DE INCIDENTES EN INSTANCIAS DE LUCIA

64. El flujo de trabajo se puede iniciar con cualquiera de los tres tipos de objetos
disponibles:

Reporte de Incidente: Se creara automaticamente por cada correo recibido en
la cuenta monitorizada por LUCIA, o bien manualmente desde la aplicacidén si
fue recibido por otro medio (teléfono, fax, etc.)

Investigacion: Se lanzara una Investigacidn para establecer un nuevo canal de
comunicacidon que se inicia desde LUCIA. Notese que la diferencia con el
anterior reside en quién es el que inicia la comunicacién.

Incidente: Se puede crear un Incidente para documentar informacién sobre
un caso sin que existan Reportes de Incidentes ni Investigaciones asociadas,
sin embargo, no se podra comunicar con agentes externos.

65. A continuacidn se ilustra con un ejemplo:

Un usuario remite un correo a la cuenta de correo de LUCIA informando que
ha sido infectado por un troyano al visitar una pagina web.

El correo generard un ticket Reporte de Incidente que un operador revisara y
se lo asignara para ser su propietario y ser responsable de la resolucion del
mismo. En caso de que no sea valido (por ejemplo, un correo de SPAM) el
Reporte de Incidente podra ser rechazado por el operador.

El operador se comunicara con el usuario exclusivamente a través de ese
ticket Reporte de Incidente que se encuentra identificado con un numero
Unico en el asunto de los correos intercambiados.

Paralelamente, el operador puede crear un nuevo ticket Incidente donde lo
categorizard y almacenard informacién que no serd compartida con el usuario.
En el caso de que ya exista un ticket Incidente relacionado, el Reporte de
Incidente puede ser enlazado con él.

Durante la gestion del incidente, el operador identifica el servidor infectado y
decide ponerse en contacto con el administrador para que tome las medidas
oportunas. Para ello, lanza una nueva Investigacion enlazada al Incidente con
la que se comunicara con el administrador.

El operador resolvera (cerrard) los Reportes de Incidentes e Investigaciones
seglin se vayan solucionando. Si resolviera el Incidente, todos los objetos
relacionados se resolverian automaticamente en cascada.

66. Como se puede observar en el ejemplo, si se utilizan los distintos tipos de ticket
correctamente, no hay posibilidad de mezclar informacién entre comunicaciones ni

Centro Criptolégico Nacional SIN CLASIFICAR




7erlso SIN CLASIFICAR

® O O INJ\EY [XVLY.W LUCIA - Manual de usuario

de posibles fugas de informacién sensible que pueda almacenarse en los
comentarios del ticket Incidente.

Durante este proceso, si la instancia se encuentra sincronizada con el CCN-CERT,
Unicamente los metadatos del ticket Incidente se sincronizan con LUCIA Central. Por
tanto, no se envia ni el texto, ni los comentarios, ni ninguna informacioén relativa a
los Reportes de Incidentes o Investigaciones.

67. En la actualizacidon de LUCIA 3.1 se introduce la notificacion de incidentes a otros
organismos, atendiendo a los valores del grupo de campos “Normativa Aplicable”.
Al activar un campo de notificacidon el incidente sera notificado al organismo
responsable, creandose (tras unos minutos) un Reporte de incidente asociado. El
reporte creado estara sincronizado con el organismo responsable y por tanto servira
de canal de comunicacién entre ambos. La siguiente tabla muestra la relacién entre
los campos de normativa aplicable y el organismo que sera notificado:

Campo Organismo notificado

Notificar a AGPD Agencia Espafiola de Proteccion de Datos
Notificar al CNPIC Centro Nacional de Proteccidn de Infraestructuras
Criticas
Requiere intervencion Centro Criptolégico Nacional
del CCN-CERT

Centro Criptoldgico Nacional SIN CLASIFICAR
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6.2. DESCRIPCION DEL PANEL RTIR

68. Situados en la pagina ‘RTIR de un vistazo’, en la columna de la izquierda veremos los
siguientes bloques:

— Nuevos Reportes de Incidentes no enlazados...: Esta seccién muestra los
Reportes de Incidentes aln no asignados a ningun usuario. Haga clic en el
identificador o la descripcion de cualquier entrada para mostrar la pagina de
informacién basica del caso o en ‘Asignarse’ para asigndrnoslo. También
aparece la opcién ‘Rechazar en lote’ que permite hacer una limpieza rapida
de aquellos Reportes de Incidentes que se deseen eliminar.

— Incidentes con fecha tope mds cercana con propietario <usuario>: Se listan los
casos que posee el usuario, ordenados por su Fecha Limite.

— Incidentes con fecha tope mds cercana sin propietario: Se listan los casos que
no estdn asignados a ningln usuario, ordenados por su Fecha Limite.

— Incidentes con fecha tope mds cercana: Se listan los casos sobre los que el
usuario tiene, al menos, permiso de lectura, estén o no estan asignados a su
usuario, ordenados por su Fecha Limite.

69. Y en la columna de la derecha de la misma pagina:

— Recargar: Este menu desplegable permite seleccionar si la pagina se actualiza
automaticamente o no pasados ciertos minutos. Haga clic en %ir!” para
seleccionar el retardo de actualizacion automatica que se muestra.

— Busqueda rapida: Este panel contiene el acumulado de todas aquellas colas a
las que, como usuario del sistema, el usuario esta autorizado a acceder.

Centro Criptoldgico Nacional SIN CLASIFICAR
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7. OPERACIONES

7.1. CREAR (SOLO PARA ORGANISMOS FEDERADOS)

70. Parala creaciéon de un nuevo ticket de forma manual, se hara clic en la cola deseada
a través del desplegable situado a la derecha del botén ‘Nuevo ticket en’ en la parte
superior derecha de la pantalla, o bien creandolo desde la opcidn correspondiente
del menu ‘RTIR".

ORGANISMO 7 /. ..

Nuevo ticket en IncidentRe ¥ Buscar Incidentes.

Incident Reports - ORGANISMO
Incidents - ORGANISMO
Incidents - SATINET_CCN-CERT
Incidents - SATSARA_CCN-CERT
Investigations - ORGANISMO
Investigations - SATINET_CCN-CERT
Investigations - SATSARA_CCN-CERTo

es

71. A continuacidn, aparecera la pagina de creacidn del ticket con los campos propios a
cumplimentar. Como se ha comentado anteriormente, los campos dependeran de
la cola que se haya elegido.

72. En ningln caso se podran crear incidentes de SAT, solo incidentes propios.

7.2. ASIGNARSE Y REASIGNARSE UN TICKET (SOLO ORGANISMOS
FEDERADOS)

73. “Asignarse’ un ticket significa asignar al usuario como propietario del mismo. Para
ello es necesario entrar en la vista de un ticket y seleccionar ‘Asignarse’ en el
desplegable de Acciones que aparece en la parte superior derecha.

RTIR para CCN-CERT . /(uc.0»

Incidents 3

nir  Avanzado  Acciones ¥ 9%
Asignarse
Responder

Reenviar

Abrirlo

Resolver

Rechazar

74. ‘Reasignarse’ un ticket tiene el mismo efecto que asignarselo, pero cuando ya se
encuentra asignado a otro usuario. La diferencia estd en que, en vez de asignarse
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un ticket sin propietario, se estd asignado un ticket que tiene a otro usuario como
propietario.

RTIR para CCN-CERT '{:; ucia>

Incidents §

r  Avanzado  Acciones ¥ ¥
Reasignarse
Responder
Reenviar
Abrirla

Resolver

75. El hecho de asignarse o reasignarse un ticket es porque existen acciones que sdlo
pueden ser ejecutadas por el propietario del ticket.

7.3. EDITAR

76. Si se desea modificar alguno de los valores de los campos de un ticket, se debe
utilizar la opcién del menu ‘Editar’. Consulte el apartado relativo al ticket para una
descripcién detallada de todos los campos y sus posibles valores.

77. Es necesario seleccionar el botdn ‘Guardar Cambios’ para almacenar las
modificaciones.

7.4. BUSCAR

78. Desde la opcion ‘Busqueda’ del mend RTIR es posible construir busquedas con una
l6gica similar al lenguaje SQL para localizar tickets que cumplen las condiciones
definidas en la consulta.

79. Las busquedas abarcan todo ticket dado de alta en LUCIA, lo que permite buscar
incluso aquellos que ya han sido cerrados y no son visibles desde el panel principal.

80. Laopcidn ‘Mostrar Resultados’, permite ejecutar de nuevo la Ultima consulta sin ser
necesario volver a definirla.

81. A continuacién, como ejemplo, se describe como generar una busqueda que
muestre los Reportes de Incidentes y las Investigaciones recientemente
actualizados, es decir, marcados como “Nuevos Mensajes”. Posteriormente, esta
busqueda se podra aifadir como panel a la pagina de inicio de RTIR, tal y como se
explica en la seccion “Modificar Paneles”:

Centro Criptoldgico Nacional SIN CLASIFICAR
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— Desde la pagina de ‘RTIR2Busqueda >Nueva busqueda’, seleccionar el
criterio ‘Propietario’ ‘es’ ‘nombre_usuario’ y pulsar en el botén ‘Afiadir estos
términos’.

~ Afiadir Criterio

Ciclo de vida [eg |- v
Id menaor que
Asunto ] ﬁm

Cola [es v -
Estado [es e v
| Propietario v [es v || operador M |
Solictante Com ™ | contens v |

Propietario Gruj ¥ | [eg v |—|
Creado  vliames v | |
Tiempo Trabaja v | ‘menorqus v [ | —

[Peligrosidad ¥ | ‘menorque v |-

LT A~
Cola Campos personalizados
RTIR Constituency [ contiene v | v ‘

Agregador @y ©0

| Ariadir estos términos

— Seleccionar el criterio ‘Cola’ ‘es’ ‘Incident Reports — NOMBRE_VISIBILIDAD’ y
pulsar en ‘Afiadir estos términos’.

~ Afiadir Criterio

Ciclo de vida [gg v - v
Id menaor que v
conliers
|cola [es + [ Incident Reports - OF v | |
Eslado [es v \ '|

/W| s v
lmf—\
WW Minutos  ~

‘ Peligrosidad | | menor que v ‘ |
LT S

Cola Campos personalizados
RTIR Constituency [ contiene v - v

Agregador ®y ©o0

Aiadir estos términos.
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— Seleccionar el criterio ‘Cola’ ‘es’ ‘Investigations — NOMBRE_VISIBILIDAD’ y
pulsar en ‘Afadir estos términos’.

~ Afiadir Criterio

Ciclo de vida |es v||_ .|

id menor que Y | ‘
contiens v | |

|Cola [es + || Investigations - ORG v ||
Estado |es '||- '|
| Propietario v [es v|- v

[Solicitante Cor | [contiens ¥ | \
[Propietario Gruj * | [es v |
(Creado  v|[ames v |

o 7| |
How Reported [contiene v ”—'|
P | |

Reporter Type | contiene v|- v

Cola Campos personalizados

RTIR Constituency [ contiene v |_ v |
RTIR default WHOIS | ‘
server

Agregador ®y ©OQ

Afiadir estos términos

— Seleccionar en los criterios afadidos AND Queue = ‘Investigations -
NOMBRE_VISIBILIDAD’ y pulsar en el botdn identificado como una flecha a la
derecha.

» Bulsqueda actual:

Owner = "operador’ a
AND Queue = 'Incident Reports - ORGANISMO'

AND Queue = 'Investigations - ORGANISMO'

~ Busquedas guardadas

Privacidad: | Mis busquedas salvadas v |
Descripcion: [ ]

Cargar busqueda

guardada: |- v \
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— Seleccionar en los criterios afadidos AND Queue = ‘Incident Reports —
NOMBRE_VISIBILIDAD’ y pulsar en este orden los botones: abajo, derecha e
Y/0.

» Busqueda actual:

Queue ="Investigations - ORGANISMO' )

~ Busquedas guardadas

Privacidad: |Mis blisquedas salvadas v |
Descripcion: I |

Cargar busqueda

guardada: |- V|
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— Resultando la siguiente consulta:

» Busqueda actual:

Owner = "operador’ N
AND (

Queue = 'Investigations - ORGANISMO’

OR Quee = Incident Reports - ORGANISMO')

~ Busquedas guardadas

Privacidad: | Mis busquedas salvadas v |
Descripcion: ’ J

Cargar busqueda
guardada: |- v |[EeEIGEY

— Seleccionar en los criterios afiadidos Owner = ‘nombre_usuario’.

» Busqueda actual:

I Owner = "operador’

Queue ="Investigations - ORGANISMO'
OR Queue = Incident Reports - ORGANISMO' )

~ Busquedas guardadas

Privacidad: |Mis busquedas salvadas v|

Descripcion: ’ ‘

Cargar busqueda

guardada: |- v |
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s

— Seleccionar el criterio ‘Estado’ ‘es’” ‘nuevo’y pulsar en ‘Afiadir estos términos’.

~ Afiadir Criterio

Ciclo de vida [es v|- v
ld menaor que ¥ | |
[contiens v | |

Cola [eg v | v|
[Estado [es v | [ nuevo |
| Propietario | [es v|- v

Solicitante Corm ¥ | [contiens 7] | |
Propietario Gru ¥ | (e ]| |
(Creado | [Ames v |

| Peligrosidad | | menorque | |, M |
Ea— |
How Reported [contiene v |- v

i — |

Reporter Type | contiene v |- M |

Cola Campos personalizados

RTIR Constituency [contiens |- v
RTIR default WHOIS | |
server

Agregador ®vy OO0

Aiiadir estos términos

‘abierto’ y pulsar en ‘Afadir estos

4

— Seleccionar el criterio ‘Estado’ ‘es
términos’.
~ Afadir Criterio

Ciclo de vida [gg v \_ v|
Id menor que v ‘ |
[contiene v |

Cola |es v \, ,|
|Eslad0 es v| [abierto .|I
| Propietario v es - v

[Solicitante Cor | [contiens v | |
[Propietaro Grui ] [ss ]| |
[Creado  *[[Anes ] |

|Peligrosidad v | [menorque v ||- v
E— |
How Reported [ contiene v ‘— v |
Pl v |
Reporter Type [contlene v | |- v

Cola Campos personalizados
RTIR Constituency [contene |- r]

RTIR default WHOIS ‘ |

Server

Agregador ®v OO0

Aiiadir estos té
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— Seleccionar el criterio AND Status = ‘new’ y pulsar en el botdn derecha.

» Busqueda actual:

oL S opeio ]

» Busqueda actual:

Owner = "operador’ -
AND (

Queue = 'Investigations - ORGANISMO'

OR Queue = 'Incident Reports - ORGANISMO' )
AND (

Status = 'new’

OR Status = 'open’ )

LT Trofe

~ Busquedas guardadas

Privacidad: | Mis bisquedas salvadas Y|
Descripcion: , |

Cargar busqueda

guardada: |- v |

— Seleccionar el criterio AND Status = ‘open’ y pulsar en el siguiente orden los
botones abajo, abajo, derecha e Y/O.

Centro Criptolégico Nacional SIN CLASIFICAR
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— Dando como resultado la siguiente consulta:

» Busqueda actual:

Queue = 'Investigations - ORGANISMO'

OR Queue = 'Incident Reports - ORGANISMO' )
AND (

Status = 'new’ )

~ Busquedas guardadas

Privacidad: | Mis bisquedas salvadas v|
Descripcion: [ ‘

Cargar busqueda

guardada: |- v

— Seleccionar en Orden el campo Ultima actualizacion y Desc. A su vez, se debe
incluir entre las columnas a mostrar el campo ‘EstadoActualizacion’. Se
pueden borrar aquellas columnas a mostrar que se consideren innecesarias.

~ Orden ~ Mostrar Columnas

I Ordenar por: [Ultima actualizacién v][Desc ¥] I Afiadir Columnas: Formato: Mostrar Columnas:

[fninguno/a] ~ vl|[Asc ¥ Nombre_del_Propie x‘ Enlazar: id <
| tario

: e i Asunto
| fninguno/a] v][Asc ¥ idl Estado

[ fninguno/a] v|[Asc v Kftinlo: NombreCola

i agi i = i Propietario
Filas por pagina: [50 vl i Tamano: Peligrosidad
NombreCola E v NUEVALINEA
Asunto Estilo: Espacio duro %
Ei— C L e
EstadoExtendido
I EstadoActualizacion I
Tibo Actualizar formato y buscar

Solicitantes -

82. Para mayor comodidad, las consultas pueden ser almacenadas para reutilizarse en
cualquier momento. Para ello, una vez definidos los criterios, pulsar en el botén
“Afadir estos términos” para incorporarlos en la ventana “Busqueda actual” tantas
veces como se requiera.
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83. Una vez definida, se debe guardar la consulta en la seccién destinada a tal efecto,
seleccionando dentro del desplegable Privacidad el valor “Mis busquedas salvadas”
incluyendo una descripcion.

» Bulsquedas guardadas

Privacidad: |Mis bisquedas salvadas v

Descripcién: Ilncidentesl
Cargar basqueda
guardada: |- ¥

84. Para cargar una busqueda ya existente, se debe seleccionar en el desplegable
‘Cargar busqueda guardada’y pulsar en el botén “Cargar”.

85. Para poder utilizar las busquedas guardadas es necesario que el administrador de
LUCIA asi lo haya configurado previamente.

» Busquedas guardadas

Privacidad: |Mis bisquedas salvadas L3

Descripcién:
Cargar basqueda
guardada: |Incidentes D

Mis bisquedas salvadas

|

7.4.1. BUSQUEDAS POR CONTENIDO?

86. Las busquedas por contenido, como su nombre indican, buscan dentro del
contenido del ticket tanto en su texto inicial como en los comentarios.

87. Para hacer esta busqueda, es necesario que exista un indice en base de datos el cual
se reconstruye automaticamente cada veinte minutos, procesando 150 tickets en
cada pasada. Es por ello que un ticket recién creado no aparecera en los resultados
de busqueda hasta que haya sido indexado.

8 Disponible a partir de la actualizacién LUCIA REV2.3
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88. Para realizar busquedas por contenido en los tickets, se debera seleccionar el
campo ‘Contenido’ en el desplegable correspondiente al construir la consulta.

Inicio Blsqueda Herramientas RTIR Autenticado como operador
Construir bisqueda

~ Afiadir Criterio

id mener que™

Contenido¥ contiene™

Asunto
I Contenido
Tipo de contenido
Mombre de fichero

Solicitante Emaiv contiene™
Propietario Grug> esv
Creadov Antesv

Tiempo Trabajacv menor que™ Minutos v
Peligrosidadv menor quev | | - v

Childv esv

Agregador @y o

89. Las busquedas por contenido son de tipo booleano con las siguientes caracteristicas:

— Sélo se pueden buscar palabras cuya longitud sea de al menos 3 caracteres.
— No distingue entre mayusculas y minusculas.

— Se pueden afadir ciertos caracteres especiales al principio o al final de las
palabras a buscar. A continuacidn, se listan todos los caracteres especiales

existentes:
Caracter Significado
+palabra palabra debe estar presente en cada resultado devuelto.
-palabra palabra no debe estar presente en los resultados.
@distancia Todas las palabras no distan unas de otras mas palabras de lo

especificado. Las palabras a buscar han de ir entrecomilladas y, a
continuacion, el operador @distancia.

> Se usan para cambiar la contribucion de una palabra a la
relevancia de los resultados. El operador > incrementa su
contribucién y el operador < la decrementa.

() Los paréntesis agrupan palabras en subexpresiones. Estos
grupos pueden anidarse.
~palabra Al comienzo de una palabra indica que los resultados que tengan

esa palabra han de presentarse con menos relevancia, es decir, se
mostraran al final, pero no seran excluidos como lo serian con el
simbolo ‘-*.
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& Caracter comodin. Al revés que el resto, se afiade al final de Ia
palabra. Esto devolvera aquellos resultados que contengan palabras
gue empiezan por los caracteres especificados.

Entrecomillar palabras hace que se busquen literalmente. Los
caracteres incluidos que no sean letras no serdn tenidos en cuenta.

Sin operador Por defecto, si no hay otro simbolo, las palabras pueden estar,
mostrando primero los resultados que mas coincidencias tengan
(los mas relevantes).

90. A continuacién, se muestran algunos ejemplos de busqueda utilizando los
operadores anteriormente descritos:

Mercurio Venus

Devuelve los resultados que contengan al menos una de las dos palabras.
+Mercurio +Venus

Devuelve los resultados que contengan las dos palabras.

+Mercurio Venus

Devuelve los resultados que contengan Mercurio, pero presenta con mas relevancia
los que ademas contienen Venus.

+Mercurio -Venus
Devuelve los resultados que contengan Mercurio y que no contengan Venus.

+Mercurio ~Venus

Devuelve los resultados que contengan Mercurio, pero presenta con menos
relevancia los que ademas contienen Venus.

+Mercurio +(>Venus <Tierra)

Devuelve los resultados que contienen las palabras Mercurio y Venus, o Mercurio y
Tierra (en cualquier orden), pero muestra Mercurio Venus con mas relevancia que
Mercurio Tierra.

Merc*
Devuelve los resultados que empiecen por merc.
“Mercurio Venus”

Devuelve los resultados que contienen literalmente Mercurio Venus.
7.5. COMENTAR Y RESPONDER

91. Hay dos maneras con las que afadir informacion a un ticket: comentando y
respondiendo. Un comentario permanece oculto al solicitante, mientras que una
respuesta es publica y se manda por correo. Ambos textos apareceran en el historial
del ticket. Para ejecutar estas acciones, se hace desde el menu Acciones del propio
ticket o desde el propio historial.

92. Cuando se ejecuta cualquiera de estas dos acciones se permite agregar adjuntos,
actualizar el propietario y el tiempo trabajado en el ticket. Asimismo, se pueden

Centro Criptolégico Nacional SIN CLASIFICAR




7er:lSO SIN CLASIFICAR

® O O INJ\EY [XVLY.W LUCIA - Manual de usuario

incluir direcciones de correo en Cc y Bcc, pero solo recibiran esta actualizacion del
ticket, no las futuras.

7.6. ENLAZAR

93. Para enlazar un Reporte de Incidente o una Investigacién a un Incidente, se debe ir
a la vista del ticket y editarlo. Una vez ahi, se selecciona la opcion ‘Enlazar’y el o los
tickets deseados, y finalmente en ‘Enlazar’.

. Metadata del caso

Estado: nuevo

Incidente: (sin Incidents) [Enlazar] [Nuevo]

Tiempo Trabajade: 0 min

Cémo se reporté: Correo

94. Para que el usuario tenga la opcidn de enlazar, debe ser el propietario del ticket.

95. En el caso de tratar con un Incidente, el proceso se hara desde la propia vista del
ticket, haciendo clic en ‘Enlazar’:

- Reportes de Incidentes Crear  Enlazar

{No hay Reporfes de incidentes activos)
{No hay Reportes de Incidentes inactivos)

# Investigaciocnes Lanzar  Enlazar

{No hay Investigaciones activos)
{No hay Investigaciones inactivos)

96. Existen dos tipos de enlace entre incidentes y reportes/investigaciones: Enlace débil
y enlace fuerte. En el enlace débil, los cambios realizados sobre un ticket no afectan
al otro y viceversa. En el enlace fuerte, los cambios realizados sobre un ticket
afectan al otro y viceversa.

Crear incident en la cola | Incidents - ORGANISMO v |
Te llevara a un io de creacion parci; Este enlace crea una relacion entre tickets, determinados cambios en un ticket afectaran al otro y viceversa S IEWSTTLEY

Te llevara a un io de creacion parci Este enlace crea una relacion entre tickets, los cambios en un ticket no afectaran al otro y viceversa [REEIELT]

97. Una vez se haya seleccionado dicha opcion, se mostrara un listado con los tickets a

/7

enlazar, se seleccionard el o los tickets deseados y se pulsara finalmente en ‘Enlazar’.
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7.7. RECHAZAR Y ABANDONAR

98. Un Reporte de Incidente puede ser rechazado de dos maneras: mediante las
acciones ‘Rechazar’y ‘Rechazar rapidamente’.

ORGANISMO2 [Conectado] (f/J,a

v Buscar Incidentes...

anzado Acciones ¥  Y¥ 0
Responder
Reenviar
Abrirlo
Resolver

—— Rechazar
Rechazar rapidamente
Comentario

Extraer articulo

99. ‘Rechazar’ permite incluir informacion del trabajo realizado previo al rechazo y
enviar un comentario o una respuesta para indicar la causa de esta accién.

100.Al ‘Rechazar rdpidamente’ el ticket pasa a ser automaticamente rechazado, sin
necesidad de confirmacién, ni posibilidad de incluir informacién al ticket.

101.Los Incidentes, en vez de ser rechazados, pueden ser abandonados.

v l Buscar Incidentes...

r Avanzado Acconesv v @
Reasignarse
Resolver

Abandonar
Comentario =

Extraer articulo

102.Al ‘Abandonar’ un Incidente permite escoger el estado final de los Reportes
asociados y qué Investigaciones pasan a estar resueltas.
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7.8. BORRAR TICKET

103.El Borrado solo esta permitido en tickets propios.

104.Para borrar un ticket debemos situarnos en la pagina ‘Mostrar’ del ticket y en el
menu superior pulsar en “Editar”.

Incidents -

Mostrar Editar

105.A continuacion, marcamos la casilla de borrado y guardamos los cambios.

Borrar incidente: @ (sin valor)
© si

7.9. RESOLVER (CERRAR) TICKET

106.Para resolver un ticket, se hara clic en la accién ‘Resolver’.

22 . Buscar Incidentes

Avanzado Acciones v 44 @

Responder
Reenviar
Abrirlo
Resolver

— Rechazar
Rechazar rapidamente
Comentario

Extraer articulo

107.Si se necesita documentar las acciones o el cierre o adjuntar ficheros, debe
realizarse mediante el botdn ‘Comentar’ que se encuentra en la secciéon ‘Historico’
de la vista ‘Mostrar’.

108.Al resolver tickets Incidentes, se muestran también los campos de Resolucién para
ser cumplimentados y los tickets asociados (Reportes de Incidentes e
Investigaciones) que requieren ser marcados también como resueltos (por defecto
se cerraran todos).

109.Recuerde que en el caso de cierre de Incidentes es importante cumplimentar cierta
informacién segun lo exige el ENS (consulte el apartado 5.4 “Resolver (cerrar) un
Incidente” para mas informacion).

110.Para mayor comodidad, estos campos son los mismos que aparecen en la seccién
“Resolucion” de la edicion del ticket Incidente, por lo que no es necesario llegar
hasta la pagina de resolucién para cumplimentarlos.

111.Los Incidentes resueltos no se muestran en el panel de inicio ni en el de RTIR. No
obstante, pueden ser localizados mediante busquedas, agregar comentarios y
reabrirse si es necesario.
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112.Recuerde que existen procesos automatizados que resuelven tickets de forma
automatica.

7.10. PERSONALIZAR PANELES DE RTIR

113.Las busquedas personalizadas pueden resultar de utilidad que aparezcan en la
pagina de inicio de RTIR.

114.Para ello se debe pulsar en ‘RTIR’ y después a ‘Editar’:

(S T

o - Busquess - Hemamientos - [ FNR -] Autenticaso como

RTIR de un vistazo

~ Nuevos Reportes de Incidentes no enlazados... Rechazar cniote ~ Recargar
No recargar esta pagna v
# Asumto Soilciante Propletario Fecha Limis Asignarse n
~ Incldentes préximos a vencer cuyo propletario es operador2 .
cola usvo anterto
Incidant Reports 2 3
~ Incidentes proximos a vencer sin propietario
Cola ablerto
Incidants )
Cola ablerto

~_Incidentes préximos a vencer

# Asunto Propistario Poligrosidad Fecha Limite Nuevos mensajes

»l« BEST

PRACTICAL"

ale R 4210 Capyright 1898.2015 Bast Pracscal Solubons, LLC.

115.Y afiadir la busqueda guardada al panel, selecciondndola y haciendo clic en el botdn
identificado como una flecha a la derecha:

Inico - Bisgueda - Hemamionias - RTIR - Autanticado comol I

Customize 'RTIR home page’

onca

BEST
P|€ pracTicaL

“fe BT 42,10 Gopynght 1995-2018 Beat Prachzal Sallnans, LLG.
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py— Propietata peigrosiasa Focha Lamie Husvos mesages.

7.11. ARTICULOS

117.Los articulos son una manera de gestionar respuestas tipo a preguntas frecuentes.
En ellos se almacena un texto predefinido (u otros campos) para posteriormente
ser afiadidos al contenido de una respuesta o de un ticket facilmente.

118.Internamente se organizan en clases y temas.
7.11.1. CLASES

119.Las clases son el equivalente a las colas. Todo articulo debe pertenecer a una clase.

120.Inicialmente se crean dos clases: CCN-CERT y ORGANISMO. Sobre la primera se tiene
solo permiso de lectura, pues esta pensada para que el CCN-CERT distribuya su base
de conocimiento a los organismos. Sobre la segunda se tiene permiso de escritura,
pudiendo crear, modificar o borrar articulos.

7.11.2. TEMAS

121.Los temas son otra forma de organizar los articulos. Se pueden entender como una
especie de etiquetas para los articulos. Los temas globales estan disponibles para
todos los articulos; y cada articulo podra estar relacionado con temas tanto globales,
como especificos de su clase.
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7.11.3. CREAR UN NUEVO ARTICULO

122.Se pueden crear nuevos articulos desde Articulos >Crear:

Inicio Busqueda Herramientas RTIR Autenticado como operador
. Vista general
Temas

Blsqueda
» 10 casos de mayor peligrosidad que poseo Editar
~ Los 10 pedidos mas recientes sin propietario Editar
» Casos Marcados (Bookmarked) Editar

123.Acto seguido, seleccionar la clase donde se desea crear:

Inicio Busqueda Articulos Herramientas RTIR Autenticado como operador

Crear un articulo en la clase...

# en la clase CCN-CERT

| » en la clase {)RGANISMﬂl

124.Aparecera la pantalla de creacidn de articulos con los siguientes campos:

— Basicos
e Nombre: Nombre del articulo
e Resumen: Breve descripcidén del mismo
e Clase: Clase donde se esta creando

— Contenido
e Response: El contenido del articulo

— Enlaces
¢ Hace referencia a: Si referencia a otros tickets o articulos
e Referenciado por: Si es referenciado por otros tickets o articulos

— Temas

Centro Criptoldgico Nacional SIN CLASIFICAR




EeNSpg, SIN CLASIFICAR

(ole\BYJ[eX:7: LY. W LUCIA — Manual de usuario

e Temas: Listado de temas asociables a este articulo

Inicio Busqueda Articulos Herramientas RTIR Autenticado como operador
Crear un articulo nuevo

Basicos

Nombre |

Resumen

Clase ORGANISMO

Contenido

Response
Rellenar en un area de texto

Enlaces
Ingresar articulos, casos u otras URLS relacionadas con este articulo. Tipo a: antes de los nimeros de articulo y t: antes de los numeros de caso. Separar entradas multiples con espacios.

Hace referencia a:

Referenciado por:

Temas

Tema 1
Tema 1.1

Tema 2
Tema 2.1
Tema 2.2

Temas

125.0tra manera de crear un articulo es generarlo a partir del cuerpo de un ticket. Para
ello, existe la opcidn ‘Extraer articulo’ desde el menu de “Acciones’.

Buscar Incidentes...

wanzado Accionesv 11 @

Reasignarse

Resolver

Abandonar

Comentario B

Extraer articulo
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126.Tras seleccionar la clase destino, se mostraran los temas asociables al nuevo articulo

a crear.
Inicio Busqueda Articulos Herramientas RTIR Autenticado como operador
Extraer un nuevo articulo del caso #1

Crear un articulo nuevo en:

s CCN-CERT: Articulos de CCN-CERT
[-TorGANISMO] Articuios de ORGANISMO
Seleccionar temas para este articulo:
Tema 1
Tema 1.1
Tema 2
Tema 2.1
Tema 2.2

Crear

127.A continuacidn, se mostraran las transacciones del ticket junto a unas casillas. Para
cada una de ellas se puede seleccionar qué Campo personalizados guardara la
informacién de dicha transaccion y a continuacién se crea un articulo de forma

e ORGA 0 Buscar articulos.
Bisqueda  Nuevoarticulo
Usar los ments desplegables para seleccionar cuales de extraer enun rticulo. Puede ingresar contenido del caso en cualquier campo de texto libre, texto o wiki.
Campo Actualizacién de caso
v Mié feb 24 11:25:08 2016: Caso creado por satinet_ccn-cert
Mensaje para SATINET ORGANISMO
v Mié feb 24 11:25:09 2016: Afiadido AdminCc group DutyTeam SATINET_CCN-CERT por RT_System

Parece que esta transaccién no tiene contenido

Mié feb 24 11:25:11 2016: Emall sallente grabado por RT_System

- Estimado/a Sr/sra.,
Response

Desde el Sistema de Alerta Temprana de las Sondas de Internet nos ponemos en
contacto con el fin de informar sobre una alarma producida en nuestros
sistemas.

Sonda: CCN-CERT

Clasificacién del incidente: Intrusiones

Peligrosidad: Alta

URL: https://lucia-organismo.pre/Ticket/Display.html?id=5

Atentamente,
Equipo SAT-INET CCN-CERT
Centro Criptolégico Nacional

7.11.4. USAR UN ARTICULO

128.Cuando se responde o se crea un ticket, aparecen unos controles que permiten
buscar articulos para incluir en la respuesta. Se pueden insertar tantos articulos
como se deseen en una misma respuesta.

129.Los articulos se pueden incluir mediante su buscador, a través de su Id o utilizando
el desplegable.

Buscar articulos que comrespondan

Incluir articulo (por Id):

..

Seleccionar un articulo para incluir | - v
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8. OPERACIONES AUTOMATICAS

8.1. NOTIFICACIONES DE CORREO

130.Toda accién ejecutada en LUCIA generard un correo de notificacidn a la cuenta de
correo del organismo en el que aparecera una breve informacién y un enlace para
consultar directamente el ticket relacionado.

131.Las notificaciones de correo automaticas comprenden:

— Creacion del Incidente.

Comentarios.

Recordatorios segun la peligrosidad del Incidente y la ultima actualizacion.

— Resoluciones de tickets.

Autocierres de Incidentes al alcanzar la fecha limite en base a la peligrosidad.
8.2. RECORDATORIOS

132.En LUCIA se encuentran programados una serie de recordatorios automdaticos de
Incidentes segun los pardmetros del ENS.

133.El envio de los recordatorios se realiza por las noches. Para cada Incidente se
comprueba que desde la uUltima actualizaciéon ha pasado un nimero de dias segun
la siguiente tabla:

Situacién ‘ Sin actividad Bajo investigacion Solicita informacidén
Peligrosidad ‘ Numero de dias
Bajo 15 15 15
Medio 15 15 15
Alto 15 15 15
Muy alto 7 7 7
Critico 3 3 3

Tabla 1: Recordatorios automadticos de incidentes, segtin parametros del ENS.

8.3. AUTOCIERRES

134.LUCIA de forma automatica resuelve (cierra) automaticamente Incidentes.

135.El criterio de resolucidon automatica es el de cerrar aquellos tickets cuya ‘Fecha
Limite’ haya expirado.

136.El valor del campo ‘Resolucion’ asignado a los Incidentes mediante autocierres
es 'Sin respuesta’.

137.Un Incidente cerrado puede gestionarse mediante su busqueda y posterior edicidn.
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138.La fecha de cierre automatica se establece partiendo de la fecha limite del ticket y
en base al campo peligrosidad, afnadiendo el nimero de dias a la fecha de creacién
de acuerdo a la siguiente tabla:

Situacion ‘ Sin actividad Bajo investigacion Solicita informacién
Peligrosidad ‘ Numero de dias
Bajo 15 15 15
Medio 30 30 30
Alto 45 45 45
Muy alto 120 120 120
Critico 180 180 180

Tabla 2: Fecha limite segun peligrosidad y situacion del ticket para autocierres

Centro Criptolégico Nacional SIN CLASIFICAR




_erlSO SIN CLASIFICAR

e oo i
Seguiidac

® O O INJ\EY [XVLY.W LUCIA - Manual de usuario

9. NOTIFICACION A TERCEROS
139.La notificacion a terceros se inicia desde la instancia CENTRAL cuando detecta una
de las siguientes condiciones:

— Notificacion manual: El incidente tiene marcado uno de los campos de
notificacién a terceros (bloque Normativa aplicable)

Organismo Descripcion y detalles

notificado

¢Afecta al RGPD? - Informativo. No inicia notificacion.
Notificar a AGPD AGPD Inicia una notificacién a la AGPD. Requiere
haber indicado que afecta a la RGPD (ver
campo anterior).

Notificar al CNPIC CNPIC Inicia una notificacion al CNPIC.
Categoria del Sistema - Informativo. No inicia notificacidn.
segln ENS

Requiere intervencién | CCN-CERT | Inicia una notificacion al CCN-CERT.
del CCN-CERT

— Notificacion automatica: El incidente se notifica a ciertos organismos sélo por
estar asociado a organismos especificos.

140.La notificacién manual generara una investigacion en la instancia tercera, asociada
a la copia del incidente original. Durante este paso, la investigaciéon enviard un
correo electrénico al organismo original para establecer una comunicacién entre
ambos. La direccion de correo usada es:

— La establecida en el campo de configuracion
default_notification_email_address ® si el organismo dispone de una
instancia propia,

— o la asociada al wusuario por defecto de la constituency (e.g.,

satinet_organismo-de-ejemplo_user)

141.Si dicha cuenta esta siendo “observada” por la instancia de LUCIA (sélo aplicable,
por tanto, a instancias locales), al recibir el correo emitido por el tercero, se
generard un reporte de incidente en la instancia del organismo, de modo que se
establece un canal de comunicacién bidireccional entre el organismo original y el
tercero a través del par Reporte de incidente-Investigacion (respectivamente). De
no crearse el reporte (e.g., es una cuenta no observada por LUCIA o el organismo
no dispone de instancia propia), la comunicaciéon deberd llevarse por correo
electrdnico. Es posible que estos correos electrdnicos lleven adjuntos formularios
gue deban rellenarse para completar la informacién como solicite el organismo
tercero notificado.

142.la notificacion automatica replica automaticamente cada incidente en una
determinada instancia tercera, sélo por estar vinculado el incidente a un organismo
con una naturaleza concreta.

% Este pardmetro se llamaba $LuciaFetchmailAccount en LUCIA REV3.1y anteriores
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143.Ambos modos de notificacién son compatibles entre si. Por ejemplo, un incidente
se podria haber notificado automaticamente al CNPIC, y mas tarde marcarse para
su notificacion manual, aplicandose las reglas de ambos (en este caso, inicialmente
solo se crearia la copia del incidente en el CNPIC, y al marcarse como notificacion
manual, se generaria la investigacién y se estableceria el canal de comunicacién
entre ambos organismos).
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F.A.Q. (PREGUNTAS Y RESPUESTAS FRECUENTES)

En RT/RT-IR es posible unir y dividir tickets. ¢Es posible hacerlo con tickets de LUCIA?

Mientras que en RT/RT-IR es posible unir y dividir tickets, esta opcidn esta
deshabilitada para tickets de LUCIA, al no ser viable su sincronizacién.

Como alternativa se propone mantener todos los incidentes correlacionados
vinculados a una misma investigacién o investigaciones. Estos vinculos se pueden
ver en un panel en los detalles del incidente.
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