SIN CLASIFICAR

GOBIERNO  MINISTERI
EEEEEEE

[0}
A DE IDENCIA
Y PARA LAS ADMINISTRACIONES TERRITORIALES 4
G ©

ENTRO CRIPTOLOGICO NAGIONAL

Guia de Seguridad de las TIC
CCN-STIC 426

REYES. MANUAL DE USUARIO

Noviembre 2017

SIN CLASIFICAR



SIN CLASIFICAR

( 3 N M CCN-STIC-426 REYES. MANUAL DE USUARIO

Edita:

CENTRO CRIPTOLOGICO NACIONAL

2.5.4.13=Qualified Certificate: AAPP-SEP-M-SW-KPSC,
ou=sello electrénico, serialNumber=52800155J,
DE ESPANA DE LA PRESIDENCIA 0=CENTRO CRIPTOLOGICO NACIONAL, cn=CENTRO

* GOBIERNO MINISTERIO
Y PARA LAS ADMINISTRACIONES TERRITORIALES GENTRO CRIPTOLOGICO NAGIONAL CRIPTOLOGICO NACIONAL, c=ES
2017.11.30 12:10:11 +01'00"

© Centro Criptoldgico Nacional, 2017
NIPO: 785-17-039-3

Fecha de Edicion: noviembre de 2017
INNOTEC SYSTEM ha participado en la realizacidn y modificacion del presente documento y sus anexos.

LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso,
el Centro Criptoldgico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito
o extraordinario derivado de la utilizacién de la informacidn y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacion escrita del Centro Criptoldgico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier
medio o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucidon de
ejemplares del mismo mediante alquiler o préstamo publicos.

Centro Criptoldgico Nacional SIN CLASIFICAR




SIN CLASIFICAR

CCN-STIC-426 REYES. MANUAL DE USUARIO

PROLOGO

El uso masivo de las tecnologias de la informacién y las telecomunicaciones (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran
conflictos y agresiones, y donde existen ciberamenazas que atentaran contra la seguridad
nacional, el estado de derecho, la prosperidad econdmica, el estado de bienestar y el
normal funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la
seguridad de las tecnologias de la informacion en su articulo 4.e), y de proteccion de la
informacidn clasificada en su articulo 4.f), a la vez que confiere a su Secretario de Estado
Director la responsabilidad de dirigir el Centro Criptolégico Nacional (CCN) en su articulo
9.2.1).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades
en materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptoldgico
Nacional, regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades
directamente relacionadas con la seguridad de las TIC, orientadas a la formaciéon de
personal experto, a la aplicacién de politicas y procedimientos de seguridad, y al empleo
de tecnologias de seguridad adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el dmbito de la Administracion Electrénica (ENS, en adelante), al que se refiere el apartado
segundo del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, establece la politica de seguridad en la utilizacion de medios electrénicos que permita
una proteccion adecuada de la informacién.

Precisamente el Real Decreto 3/2010 de 8 de Enero, modificado por el Real Decreto 951/2015,
de 23 de octubre, fija los principios basicos y requisitos minimos asi como las medidas de
proteccion a implantar en los sistemas de la Administracién, y promueve la elaboracién y
difusién de guias de seguridad de las tecnologias de la informacidon y las comunicaciones
(STIC) por parte de CCN para facilitar un mejor cumplimiento de dichos requisitos
minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptoldgico Nacional y a lo reflejado en el Esquema Nacional de
Seguridad, conscientes de la importancia que tiene el establecimiento de un marco de
referencia en esta materia que sirva de apoyo para que el personal de la Administracién lleve
a cabo su dificil, y en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las
TIC bajo su responsabilidad.

Noviembre de 2017

—_—

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptolégico Nacional
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1 REYES

1. REYES (REpositorio comun Y EStructurado de amenazas y cddigo dafiino).

2. REYES es una herramienta desarrollada por el CCN-CERT para agilizar la labor de
analisis de ciberincidentes y compartir informacién de ciberamenazas.

3. A través de este portal centralizado de informacién puede realizarse cualquier
investigacion de forma rdpida y sencilla, accediendo desde una Unica
plataforma a la informacion mas valiosa sobre ciberincidentes. Una informacion
contextualizada y correlacionada con las principales fuentes de informacion,
tanto publicas como privadas.

4. En un primer momento, REYES se basé en la tecnologia MISP (Malware
Information Sharing Platform), sin embargo, en su nueva version ha pasado a
ser un portal centralizado en el que se ha integrado un metabuscador, se ha
implementado un API desde cero y se ha integrado con otras herramientas del
CCN-CERT.

1.1 PANTALLA DE ACCESO

5. Al acceder a la herramienta, se muestra la pantalla de acceso, cuya finalidad es
gue el usuario introduzca sus credenciales.

\@%/reyes;

Usuario

Contrasefia

L&~ = QLI

Figura 1. Pantalla de inicio de MISP

6. Una vez introducidas, si son correctas, se muestra la vista principal de la
aplicacion:
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=\
N &reyes vV
AN
& Descargas (// \I
2 /
S e (@x/reyes>
= et
[ Descargar todo
D apt.ixt
[ apt_ip.txt
[ botnet txt
[ botnet_ip.txt ip:192.168.1.1 domain:evil.co.
[ malware. txt
[ malware_ip.txt Operador seleccionado: m
[ ransomware. txt
[ spam.txt
O tortxt
= Paquetes de reglas
[ Descargar todo
[ apt.rules
[ ransomware.rules e s
& Manual de Uso ;‘i e Q GG ml
. m‘m
9§ Manual de Desarrollador
@ Accesos
B varTA
B wisp
EA Portal ceN
Reglas SAT

Figura 2. Vista principal de REYES

7. Al hacer login en la aplicacién, se genera una sesidn, que permite al usuario
hacer uso de todas las funcionalidades.

8. Las sesiones caducan al cabo de dos horas y media desde la Ultima vez que se
realice una peticion al servidor. Mientras el usuario esté haciendo uso de la
aplicacion, su sesidon no caducard en ningin momento.

9. Sin embargo, un usuario puede desconectarse en cualquier momento,
finalizando asi su sesién, utilizando el menu de la esquina superior derecha de
la vista principal:

& reyes v

= Acceso a LUCIA
&, Obtener Token

= Desconectar -

Figura 3. Menu de usuario de REYES

10. Por seguridad, se recomienda a los usuarios utilizar este botén una vez hayan
terminado de utilizar la aplicacidon en lugar de cerrar la pestafia del navegador,
aunque en caso de no hacerlo, su sesién caducard automaticamente al cabo de
2 horas y media.
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1.2 Pantalla Principal

11. Esta es la pantalla que se muestra una vez introducidas las credenciales de
acceso. Por defecto, el menu lateral aparece expandido aunque se puede
ocultar clicando en el siguiente boton:

= Areyes v
N
)
(Zx/reyes>
= o cart
p:192.168.1.1 domain:evil.co
Operador seleccionado

& Manual de Uso [i‘im memo @ G(ﬂ n]

©f Manual de

Figura 4. Pantalla principal REYES

12. La vista principal cuenta con 3 partes diferenciadas:

=\ Areyes v
& Descargas K(/ \I\\
Z),
. A)<[reyes>
Inl.“.rwg‘a.‘ - \\:// y et
£
‘
\ 1 1.1 doma
= Pagquetes de reglas
& et [#i= OCCH

€% Manual de Desarrollador

# Accesos

Bl varA

MISP

EA roral con
| Bl Reogias sAT

Figura 5. Partes que componen REYES

1. Descargas: Permiten descargar elementos independientes de las bUsquedas.
Actualmente: Listas Negras, Paquetes de reglas, Manual de Uso y el Manual de
Desarrollador.
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& Descargas

Figura 6. Seccion de Descargas de REYES

2. Barra de BUsqueda: Permite infroducir términos e iniciar bUsquedas basadas en
ellos.

ip:192.168.1.1 domain:evil.co

Operador seleccionado: s] Buscar

ip:192.189.32.4 hash:132053c1740d453bd95a253262ce5881 ip:192.168.1.1 domain:evil.co
Operador seleccionado: [EN]

Figura 7. Barra de Busqueda de REYES

3. Accesos Directos: Permiten acceder a las aplicaciones integradas en el single
sign-on, es decir, sin necesidad de infroducir credenciales de nuevo. Actualmente:
MARTA, MISP, el Portal del CCN-CERT y el Gestor de Reglas SAT.

#* Accesos

BB MmARTA
Ej wisp
EA Portal coN

Reglas SAT

Figura 8. Seccion de Accesos de REYES

1.3 DESCARGAS

13. Permiten descargar elementos independientes de las busquedas. Actualmente:
Listas Negras, Paquetes de reglas, Manual de Uso y el Manual de Desarrollador.
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& Descargas

Figura 9. Seccion de Descargas

1.3.1 LISTAS NEGRAS

14. Se trata de ficheros de texto que contienen direcciones IP y dominios que se
encuentran actualmente en listas negras.

[ apt_ip b
[ botnet txt
[ botnet i

[ malware_txt
[ malwz

0 r:

pam

[ tortst

Figura 10. Listas Negras

15. Es posible descargar cualquiera de ellos clicando en su nombre:

N ey
K@/
)
2)</reyes>
&/ Y et
Abriendo botnetipxt
Hodagio bie:
_ botnet ptet
que e Ted Document (4345)

-

ok deberis hacer Firefen con ese sechive!
® Abrircgn | Notepade+ o free (GNU) source code edtor
) Guardr schive

7] Haces esto sutomstcsmente prsesos archives o porr de shor

. EENoUE

Figura 11. Descarga de listas
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[=] botnet_ip bt

1 #2016-11-23 18:51:11+01:00 "
2 163.172.223.200
3 110.244.229.102
4 46.148.31.78

5 94.41.216.67

& 163.172.64.250
7 198.23.218.146
5 46.148.112.169
S 87.239.248.232
10  118.79.219.183
11 178.17.174.32
12 104.144.98.160
13  198.52.180.160
14  51.254,132.238
15 198.52.211.22
16 185.3.134.143
17 69.147.248.202

W -

107.172.174.170
178.175.128.50
63.141.229.115
£9.45.226.28
23.94.75.91
68.180.74.170
23.94.226.11
179.43.168.2
177.221.42.97
198.23.247.46
104.218.182.3
107.173.252.207
198.23.161.144

W R R R R R B
R R S RN

31 107.172.219.219
52 46.161.62.80
33 104.168.97.213
34 107.172.199.81
35 163.172.66.95
36 79.110.25.252
37 145.255.2.9
& 107.172.187.189
39 107.173.243.52
40  185.104.120.7
41 107.172.179.67
42  196.196.90.145
43 5.101.217.19
44 45,40,35.34
45 107.173.224.144
46 186.46,222.117
47 107.172.161.176
2 107.172.219.226
49 98.247.121.3
50 107.172.195.39
51 14.160.32.28
52 77.79.128.157
53 107.172.161.152
54  46.19.137.78 v
Normal text file length: 46.506 lines: 3.271 Ln:1 Col:1 Sel:0]0 Unix (LF) UTF-8 INS

Figura 12. Fichero de listas en formato texto

16. Y también descargarlos todos en un fichero zip clicando en Descargar todo:

“—.\} &reyes v
((Z'\é/ reyes>
Y
X/ v cert
ip:192.168.1.1 domain:evil.co
Abriendo Listas Negras.zip
Buscar

Ha elegido abrir:
B Listas Negras.zip
que es: Compressed (zipped) Folder (445 KB)
de: hitp://localhost

#Qué deberia hacer Firefox con este archivo?

©) Abrircgn | WinRAR archiver (predterminada) v

& Manual de U

@® Guardar archivo
6 Manual de D
Hacer esto automaticamente para estos archivos a partir de shora,

 Acce!

B vara Aceptar

[ = WES

Figura 13. Fichero de listas comprimidas
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l'} ” C\Users\juanjose_torres\AppData'\Local\Temp\Listas Negras.ziph

Mombre Tamafio
[feptot 27376
[ botnet bt 38301
Iz botnet_ip.td 47682
[ malware 273524
D{ malware_ip it 29702
I;hf ransomware.bit 35798
[ spam.bat 459 299
[ torne 108 209
€

0 elementof(s) seleccionado(s)

Figura 14. Fichero de listas en formato ZIP

1.3.2 PAQUETES DE REGLAS

17. Son ficheros de texto que contienen reglas de Snort para la deteccidon de
amenazas.

= Paguetes de reglas

[ Descargar todo

[ apt.ru
[ ransomware._rul

Figura 15. Fichero de reglas Snort

18. Es posible descargar cualquiera de ellos clicando en su nombre.

=\ &reyes v
& Descargas @,\\
J)
i (&x/reyes>

Abriendo ransomware.rules

Ha elegido abrir

p:192 168.1.1 domain evil co.

| ransomware.rules

= " : 5 que es: Text Document (15 bytes)
perador seleccionado: oM | C de: http:/localhost uscar

Qué deberia hacer Firefox con este archivo?
(® Abrircon | Notepad-+ : a free (GNU) source code editor M
() Guyardar archivo

— (7] Hacer esto automaticamente para estos archivos 2 partir de ahora.
somware.rules

& Manual de Uso oume SRS Q G(ﬂ ml
©8 Manual de Desarrollador Aceptar Cancelar | ARt icamams :
B vara
B wsp
EA Ponaicon
Reglas SAT

Figura 16. Descargas de reglas en formato texto

Centro Criptoldgico Nacional SIN CLASIFICAR




SIN CLASIFICAR

( 3 N M CCN-STIC-426 REYES. MANUAL DE USUARIO

19. Y también descargarlos todos en un fichero zip clicando en Descargar todo.

= Areyes v
7
(Ax/reyes>

oo cert

<)

Abriendo Paquetes de Reglas.zip

Ha elegido abrir:
B Paquetes de Reglas.zip

que es: Compressed (zipped) Folder (402 bytes)
Operador seleccionado: i:\i[s] E de: hnpmo:a\host " ”

(Qué deberia hacer Firefox con este archivo?

ip:192.168.1.1 domain:evil.co

) Abrir can | WinRAR archiver (predeterminada) v

® Guardar archivo
Hacer esto autométicamente para estos archivos a partir de ahora.
CERESDENCIA

DELGOBEANG

rasTERO.
OF LA PRESIDENCIA
Y BRIA LAS ADHINESTRACIONES TERRITORIALES.

Aceptar

2 Accesos
B varTA
B wise

Figura 17. Descargas de reglas en formato ZIP

1.3.3 MANUAL DE USO

20. Es una guia de usuario para que se pueda hacer un uso adecuado y eficiente de
la aplicacién.

=3
& Descargas @ areyes v
-4 (GYx/reyes>

Abriendo Manual de Usuario REYES.pdf

Ip192 160 Ha elegido abrir
"L Manual de Usuario REYES pdf

Operador s que es: Adobe Acrobat Document (2,9 MB)

de hitp://localhost

{Qué deberia hacer Firefox con este archive?

CoDoDRODOo0D0D0

1
]
&

@® Abrircon | Adobe Acrobat Reader DC (predeterminada) v

) Guardar archivo

Ooo

e Hacer esto automaéticamente para estos archivos a partir de ahora.

&/ M | d Pm.;m:m GG
S B

& Manual de PARA LS S TERRITORIALES

® Accesos

B varA
B wisp

rtal CCN

Reglas SAT

Figura 18. Descargas del Manual de Reyes
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1.3.4 MANUAL DE DESARROLLADOR

21. Es una guia del API para facilitar la integracién de las funciones de REYES en las
aplicaciones de los organismos.

& Descargas =\ &cenv
ST
= Listas negras \(23 l</re es>
%/
\\4/ y o cert

‘ p:192.168.1.1 domain:evil.co...

Operador seleccionado:

& Manual de Uso DEL GOBIERNG. G(ﬂ P‘I
AR SR HsTERO | AL A
2§ Manual de Desarrollador FPAA L ADHMSTRACIONES TERRTORALES 2

>_ Cliente escritorio

Figura 19. Descargas del Manual del Desarrollador

1.3.5 CLIENTE ESCRITORIO

22. REYES facilita el Cliente escritorio (Binario) que permite interactuar de una
forma cdmoda y sencilla con la APl de Reyes.

23. Para realizar la peticidon del binario personalizado pulse en el panel de la
izquierda sobre cliente escritorio.

7Y [reyes>

=z v cert

‘ |p1192 168.1.1 domain:evil.co... ‘

Operador seleccionado:

= Paquetes de reglas

b

& Manual de Uso ﬁg sommo DELGOBERNO. (ﬂ(‘ P‘I
W OE g«glgp |\
22 Manual de Desarrollador [ TPARA LS ADHNISTRACIONES TERRITORIALES &

>_ Cliente escritorio

Figura 20. Cliente escritorio (Binario)
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24. A continuacidén le aparecera un mensaje el cual ofrece instrucciones sobre
cémo descargar el Cliente escritorio.

Para descargar el cliente personalizado de REYES, envie
un correo a la direccion reyes@ccn-cert.cni.es con el
asunto "Cliente REYES". Muchas gracias.

Figura 21. Descarga del Binario

25. Se puede encontrar mas informacién de sobre uso y funcionamiento del cliente
escritorio en el apartado “3. Binario” del manual de desarrollador.

1.4 Barra de Busqueda

26. Permite introducir términos e iniciar busquedas basadas en ellos.

| jp:192.168.1.1 domain:evil.co... ‘

Puede usarse como
i9:192.189.324 | hash:3342¢HHERR4BE

p192.189.32.4 | hashcaf7d59508%ab164c26bca3T 1c3atcd ip:192.168.1.1 domain-evi.co...
Operador seleccionado: ﬂ

Figura 22. Barra de Busqueda

27. Los términos se introducen siguiendo el siguiente formato:

tipo:valor

28. Actualmente existen 3 tipos de término: ip, domain y hash.
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141 IP

29. Direccion IP v4 6 v6. Ejemplo:

IP:192.189.32.4

ip:192.189.32.4 ip:192.165.1.1 domain:evil.co

Figura 23. Ejemplo de una IPv4

1.4.2 DOMAIN

30. Dominio. Ejemplo:

domain:evil.com

domain:evil.com ip:192.168.1.1 domain:evil.co

Figura 24. Ejemplo de un Dominio

1.4.3 HASH

31. Hash (normalmente identificativo de un fichero) MD5, SHA1 o SHA256.
Ejemplos:

hash:caf7d59508féab164c26bc3371c3alc4

hash:caf7d59508f6abl64c26bc3371c3al1cd ip:192.168.1.1 domain:evil.co

hash:a456b748e5825bed7aa908cb2b01ed4e82%e2cfc

hash:ad56b748e5825bed7aa908cb2b01ed4e8209e2cc ip:192.168.1.1 domain-evil.co l

hash:8daé1fée8c5c43f4348ccbaae8e8c3acbc34fde2b51f41e093294b%e4baf1087

hash:8da61feedc5c4314348ccbaaefele3acbe34fde2b51141e093294b%edbal1087 ip:192.168.1.1 domain:evil.co '

Figura 25. Ejemplo de HASH MD5,SHA1,SHAS256
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32. Los términos son aceptados por la barra de busqueda al pulsar la barra
espaciadora, o al salir de la barra:

domain:evil.com| -, ip-192.1

Figura 26. Ejemplo Busqueda |

33. No es estrictamente necesario escribir el tipo de término. La barra de busqueda
tiene la capacidad de reconocerlos:

192189 32 4| -, ip192189324  [EERLe

Figura 27. Ejemplo Busqueda Il

(encan |

Figura 28. Ejemplo Busqueda Il

caf7d59508f6ab164c26bc3371c3a1c4| g/ hash:caffd59508feab164c26bc3371c3alcd ip:1

Figura 29. Ejemplo Blsqueda IV

34. Es posible introducir tantos términos como se desee:

ip:192.189.32.4 hash:132053c1140d453bd95a253262ce58¢ ip:192.168.1.1 domain:evil.co
Operador seleccionado: ]

Figura 30. Ejemplo Busqueda V

35. Operador seleccionado: se puede elegir que la busqueda se realice por “AND”,
es decir, que se busquen resultados que estén relacionados con todos los
términos introducidos simultaneamente, o por “OR”, es decir, que se muestren
resultados que estén relacionados con al menos uno de los términos
introducidos.
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Operador seleccionado: ] l

Figura 31. Operadores disponibles

36. Las busquedas se inician haciendo clic en el botén de Buscar, o pulsando la
tecla enter en la barra de busqueda.

oo ]

Figura 32. Boton de Busqueda

37. Conforme REYES vaya encontrando resultados, se iran mostrando en cajas de

contenido.
...\\\ &reyes ¥ :
& Descargas (./’\l
= Listas negras L@ﬁ/f eyemSc:

[ Descargar fodo
[ apt.ixt
[ apt_ip.ixt

[ botnet txt
B beinet bt 3716725048 | hash 132053c1400453b95a253262c5881 p:192.166.1.1 domain evi.co...
Operador seleccionado: ﬂ w

Whois (0) &ow Etiquetas (0) v

10 0

o] o]

Geolocalizacion (1) [ 3 Eventos (0) oow

[ spam.txt
[ tortxt

= Paquefes de reglas

[ Descargar todo

& Manual de Uso

©§ Manual de Desamollador

® Accesos
B varTA Listas negras (0) v QO
B wise
A Porai con @
@ Documentos Relacionados (0) &ow

Reglas SAT

[ 4 @ T

Figura 33. Ejemplo Busqueda

Incidentes (0)
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&reyes ¥
& Descargas 7]
o e t((,‘, /reyes>

= et
[ Descargartodo

D aptixt
D apt ipxt
[ botnet txt

Operador seleccionado:

[ ransomware.txt

B boinet ip 0t ip37.157.25048 | hash 132053c11400453bd95a253262ce 5881 ip-192.168.1.1 domain-evilco..

=
03 spam.txt
D tortxt

= Paquetes de reglas Whois (2) Etiquetas (5)

econopaginas.com

nﬂmareiclassrﬁcalmn malware-category="Spyware" MCCD
37.157.250.48

0% Manual de Desarollador
Geolocalizacion (1) Eventos (1)

@ Accesos e Hann. Minden Nombre Riesgo  Atributos  Fecha
e Calden e - £
B varTA v ~ 5 ‘ Operation Sphinx [ o | 38 2016-11-22
R wse Zierenberg  phnatal - = ®
EA Potal coN - = -  Staufenberg ol Documentos Relacionados (2)
£ L g
Volfhagen o 1,7
Reglas SAT o Ka*l Nibstotal = Nidste ! PDF
5l & cusberik

Kaufunger

Schauenburg Lohfelden Wal
Indicadaras (4) e -

Figura 34. Ejemplo Busqueda Il

1.5 ACCESOS

1.5.1 MARTA

38. Motor de Analisis de Troyanos Avanzados (MARTA) es una aplicacion dedicada
al andlisis automatizado de ficheros que podrian tener un comportamiento
dafino.

| # Binarios ” @ Anilisis ” © Bisqueda Avanzada H 8 « — H & Moni — H & = coN-cert MARTA ® Innotec System S.L. Usuario: innotec  (4)

< Fecha MD5 Nombre Fichero Tipo Fichero Etiquetas Accones | |

22 E- 2 2 s 2 H

21-11-2016 12c78b1944c7537bc5 7592139210678 ARPPRODUCTICON. exe PE32 executable (GUI) Intel 80386, for MS Wind. - e.@m 8
17-11-2016 3a57d75b9e7fe9a1455/4b96a80 72202 $ROQTS.sys PE32 executable (native) Intel 80388, for MS Wi. e.@@
16112016 eblcd 1741671 17cA3NCSF0aa8 Picete Packer exe PE2 executable (GUI) Intel 80356 (stripped o .. D [l L)
15112016 d11a453d4de6e6fio9196767947c0d7 Service(MALWARE).exe PE32 executable (GUT) Intel 80386, for MS Wind. o G @ @@ @ 0006
15112016 Dectbede2132(715a782ee87oMafBlec install flash piayer_ax.exe PE32 executable (GUI) Intel 80386, for MS Wind., [°l oL
15-11-2016 1ece530aae4122643a5208402 23d8602 NullUPX binary PE32 executable {console) Intel 80386, for MS e.@ﬂ
14-11-2016 3587b654a5ba34f4a95bfa5942c37cse cale.doc Composite Document File V2 Document @ @ - @ e.@ﬁ
14102016 bE3Sh0cis6desaNcceshich 150F houdiri.vbs ASCIL text, with very long lines, with CRLF ine t o O D @D D 0000
14-11-2016 9a3076f0307412f0322542ba602 1b3ae Procesos.exe PE32 executable (console) Intel 80386, for MS e.@ﬁ
14-11-2016 800b30es8ch2db2544a0bb425af1308F persistence-keys.exe PE32 executable (GUT) Intel 80386, for M5 Wind. san @E0D @ED [ O
14-11-2016 6a78093d68e09f27feb369615056cdf persistence-files. exe PE32 executable (GUI) Intel 80386, for MS Wind. - e.@!3
14112016 caf7ds9508fEab164c26be33T1c3m 1cs reexe PE32 executable (console) Intel 80386, for Ms = CD 0000
14112016 cAffebBSda4b4ade1c4508 1520 Tdb apidl PE32 executable (DLL) (GUT) Intel 80386, for M @« (> O]
08-11-2016  ec336dc331051e 1bdSb3bfSObcleae3d nuoice_scan.docx Microsoft Word 2007+ @ D @ @ 0006
08-112016  ff337110ae28b308b6982d5d%e555c0e evl.pdf PDF document, version 1.0 @O @ a @G D [ IO
08-11-2016 PE32 executable (console) Inte! 80386 (strpped.. @00 D D @D CED @& © D . @O

«

14 4 |pagna (1 |det| v bl @ @ SubirBinario Mastrando del 1al 16, Total: 16 || 20 |~ | por pégina

Figura 35. Pantalla de Inicio de Marta
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1.5.2 MISP

39. Malware Information Sharing Platform (MISP) es una plataforma disefiada para

automatizar el intercambio de informacién y conocimiento sobre
ciberamenazas.
Add Event Events

Filter

Tags WAL Date Threat Level Ana

23 2016-08-18  High Sofacy - HIGH Confidence
JhreatkotucylART2¢)
APT=APT28.Sofacy
e .
APT=APT28-Sofacy |

CON-CERT 36301  APT=APT20 50

2016-08-18  High Ongoing  Sofacy Domains - LOW Confidence Sofacy Not

v NCIRC_ 1265 CCN-CERT 2016-11-11 Modium Completed  GREY PRO 10C

v CON-CERT 2016-11-23  Modium Completed  PowerDuke: Wid

CCN-CERT 35233 1
Threat:Sofacy/APT28 |

misp-galaxy:throat.
actor="Sofacy”

v NCIRC_1265 2016-11-11  High Completed  SOFACY 10Cs Medium Confidence Sofacy

Figura 36. Pantalla de Inicio MISP

1.5.3 PORTAL DEL CCN-CERT

40. Portal web del CCN-CERT es la Capacidad de Respuesta a incidentes de
Seguridad de la Informacion del Centro Criptoldgico Nacional.

Bienvenido V¥ Abrir sesién '

Su bisqueda Q

DEFENSA FRENTE A LAS CIBERAMENAZAS

Inicio | Sobre nosotros | Gestién de incidentes | Formacion | Guias | Informes | Herramientas | ENS | Empresas | Sequridad al dia | Registro

NIVEL DE ALERTA
-
MUY ALTO

ULTIMA HORA 22/11/2016 17:31

El Centro Criptolégico Nacional presenta el principal encuentro de ciberseguridad celebrado en Espafia

CURSOS ONLINE

INCIDENTI
ec0ece o =

Gestion de Qberincidentes
\_

of -
W '_ : V-
CARMEN CCNDroid CLARA INES LUCIA
Herramienta de Deteccion  Herramientas de Seguridad  Auditorfa de Cumplimiento Informe de Estado de Gestion de Ciberincidentes
de APTs para Android ENS/STIC en Sistemas Seguridad en el ENS

Windows

Figura 37. Pantalla de Inicio del Portal del CCN-CERT
1.5.4 GESTOR DE REGLAS SAT

41. El gestor de reglas SAT permite la gestion agil de reglas de SNORT e indicadores
IDS.
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| @ Reglas ” 2 Ficheros 1IDS Rule Manager ® Innotec System S.L. Usuario: visor  Rol: Visor ©

Bol 56 Fichero Activa Fiabilidad Etiquetas FechaEntrada | Fecha Modificacién — Fecha Caducidad Usuario ]

£ - £ » X2 X2 £ O 1] B3 O s £ ]

40815 SERVER-WEBAPP Netgear ReadyNAS Surveilance cgi_system ad. server-webapp.rules X 23-11-2016 auto @ E
40817 SERVER-WEBAPP Symantec Web Gateway new_whitelist.php co server-webapp.rules x 23-11-2016 auto @
19177 SERVER-WEBAPP cookiejacking attempt server-webapp.rules X 15-10-2015 23-11-2016 auto @
19176 SERVER-WEBAPP cookiejacking attempt server-webapp.rules x 15-10-2015 23-11-2016 auto @®
40811 SERVER-OTHER NTP origin timestamp denial of service attempt server-other.rules X 23-11-2016 auto [>]
40827 PUA-ADWARE MindSpark framework installer attempt pua-adware.rules x 23-11-2016 auto @
402 PROTOCOL-1CMP destination unreachable port unreachable pac. protocoliamp. rules X 05-10-2015 23-11-2016 auto @
0816 MALWARE-CNC Win Trojan Locky variant outbound connection .. malware-cnc.rules v 23-11-2016 auto @®
40824 MALWARE-CNC Logbro variant outbound connection malware-cnc.rules v 23-11-2016 auto [>]
40823 MALWARE-CNC Win. Trojan. Gendwndrop variant outbound conn malware-cne.rules v 23-11-2016 auto @
40812 MALWARE-CNC Rif.Trojan.Mauris outhound download attempt maware-cnc.rules v 23-11-2016 auto @
40223 MALWARE-CNC Win,Trojan. Injector exteral connection attempt  malware-cnc.rules v 15092016 23-11-2016 auto @®
24015 MALWARE-CNC Win Trojan.Magania variant outbound connection  malware-cne.rules v 15-10-2015 23112016 auto @
0828 INDICATOR-COMPROMISE Malidious script redirect attempt indicator-compromis. x 23112016 auto @
40825 FILE-POF Adobe Reader JavaScript recursive calls memary corru file-pdf.rules v 23-11-2016 auto @
0826 FILE-FDF Adobe Reader JavaScript recursive calls memary corru file-pdf.rules v 23-11-2016 auto @®
39403 FILE-OTHER Symantec Antivirus ALPKOldFormatDecompressor o fie-other.rules v 02-07-2016 23112016 auto @
39402 FILE-OTHER Symantec Antivirus ALPKOIFormatDecompressor o fie-other.rules v 02-07-2016 23112016 auto @
0818 FILE-FLASH Adobe Flash Player TextField text use after free att fle-flashrules X 23-11-2016 auto @
0819 FILE-FLASH Adcbe Flash Player TextField text use after free att. file-flashrules x 23-11-2016 auto @®

«

i 4 | pigna 1 | dessoz b Pl @ | @ DescargarRegasFitradas Mostrando del 1al 20. Total: 136027 |20 |v | por pagina

Figura 38. Pantalla de Inicio del Gestos de Reglas

1.6 Contenidos

42. Los resultados de una busqueda se muestran en cajas de contenido.

= Listas negras

[ Descargar todo
[ apt.ixt

[ apt ip.tet

[ botnet.txt

[ botnet ip.ixt

(3 malware.txt

D) malware_ip.txt
[ ransomware txt
D) spam.ixt

areyes v

D tortxt
= Paquetes de reglas
[ Descargar todo

[ apt.nle
[ ransomware rules

& Manual de Uso

econopaginas com

\37.157.250.48

<€ Manual de Desarrollador

Geolocalizacion (1) v

Etiquetas (5)

MCCD

:malware-category="Spyware"

® Accesos b Hann. Miinden Riesgo  Atributos  Fecha
spn Calden B 7 (0
B vARTA A Dperation Sphinx [ Ao 38 2016-11-22
496
R vsp Zierenberg  afatal = 0
L]

EA Portal con 251

Reglas SAT i o

251

k Schauenburg

Staufenberg

Ve P
Ka*‘ Niestetal =~ Nieste
s

Guisberik
Kaufunger
Wal

Lohfelden

Documentos Relacionados (2)

|pdiradnrac (A1

Figura 39. Pantalla de Cajas de REYES

43. Los contenidos pueden variar en funcién de los términos de busqueda. Por
ejemplo, la informacién de Whols y Geolocalizacién sélo estd disponible para

dominios y direcciones IP.
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areyes v

/

& Descargas \

Jx/reyes>

2

Z

&)

= Listas negras
[ Descargar todo
[ apt.txt
[ apt_ip.ixt

[ botnet txt

[ botnet_ip.txt. hash:cal7d59508f6ab164c26bc3371c3alcd ip:192.168 1.1 domain-evil co
TRl Operadarse\eccwnado:

[ ransomwe

i} sp.';m tt
D tortxt

Incidentes (0) > Etiquetas (0)
Muestras relacionadas (1) H v Eventos (0)

= Paquetes de reglas
b] r todo
O et caf7d595081Bab164c26bc3371c3alcd
& Manual de Desarollador

[ ransomware rules

Documentos Relacionados (0)

2 Accesos

B wisp
B warA
Reglas SAT

EA Portal coN

Indicadores (0)

[&= . OCCR

¥ kA L

Figura 40. Contenido de una busqueda

44. Actualmente existen 9 tipos de contenido: Whols, Geolocalizacién, Listas
Negras, Incidentes, Muestras, Etiquetas, Eventos, Documentos e Indicadores.

=3 areyes v
=N
& Descargas @
2 /
= Uit s (Zx/reyes>
= v cart
[} Descargar todo
[ apt.bxt
[ apt_ip.txt
[ botnet.txt
[ botnet ip.txt ip:37.157.250.48 | hash:132053¢1140d453bd95a253262ce5887 p:192.166.1.1 domain:evil.co...
[ malware.txt
[0 malware_ip.txt Operador seleccionado: m
[ ransomware txt

[ spam.txt
[ tortxt

Whois (2) > Efiquetas (5)

— Pagquetes de reglas

[ Descargar todo
u]

[} ransomware rules

& Manual de Uso

Geolocalizacion (1) Eventos (1)

& Manual de Desarollador Listas negras (0) Documentos Relacionados (2)

® Accesos

B warTA
B wise

[ Portal CCN
Reglas SAT

Incidentes (0) Indicadores (4)

Muestras relacionadas (33) & >

Figura 41. Contenidos de busqueda de REYES

1.6.1 WHOIS

45. Los contenidos de Whols aparecen a partir de busquedas de dominios y
direcciones IP, y la informacion se obtiene de servidores de Whols, a través de
la aplicacion GWhois. Estos contenidos proporcionan informacién interesante
acerca del dominio o la IP, como la fecha de alta, la persona responsable,
emails asociados, etc.
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46. Cada dominio y cada direccion IP tiene su propio contenido de Whols.

econopaginas.com

95.215.46.231

Whois (2) v

Figura 42. Caja de contenido de Whols

47. Se puede ver el contenido clicando en el dominio o la direccién IP concreta que

se desee consultar.

Whois (2) v

econopaqginas com

Process query” 'econopaginas.com'
1. Step: Querying whois.verisign-grs.com:43 with whois.
2. Step: Querying whois.neubox.com:43 with whois.

—- From: whois.verisign-grs.com:43

Domain Name: ECONOPAGINAS.COM
Registrar: NEUBOX INTERNET SA DE CV
Sponsoring Registrar IANA 1D- 1483
Whois Server: whois.neubox.com

Referral URL: hitp://www.neubox.com
MName Server: NS1.ECONOPAGINAS.COM
Name Server: NS2. ECONOPAGINAS.COM
Status: ok hitps:/ficann_org/epp#ok
Updated Date: 23-jan-2016

Creation Date: 03-feb-2004

Expiration Date: 03-feb-2017

»»> Last update of whois database: Thu, 24 Nov 2016 13:53:19 GMT <<<

— End —

95.215.46.231

Whois (2) v

econopaginas.com

95.215.46.231
inetnum: 95.215450-9521547.255 ~
netname: YOURSERVER-SE
descr: Virtual Server hosting

country: SE
admin-c: DGO338-RIPE

tech-c: DG9338-RIPE
status: ASSIGNED PA
mnt-by: Makonix

created: 2014-07-01T11:29:36Z
last-modified: 2014-07-01T11:29:362

source: RIPE

person: Danny Goransson

address: Skars led 3, 412 63, Gothenburg, Sweden

phone: +46 31 7810607

nic-hdl: DG9338-RIPE

abuse-mailbox. abuse@yourserver.se

mnt-by: Makonix

created: 2014-02-23T721:59:02Z

last-modified: 2014-02-25T15:38:162 v
source: RIPE

Figura 43. Resultado de la Caja de contenido de Whols

1.6.2 GEOLOCALIZACION

48. Los contenidos de Geolocalizacién aparecen a partir de busquedas de dominios
y direcciones IP, y la informacidon se obtiene de la aplicacién Maxmind, y se
muestra haciendo uso de Google Maps. Estos contenidos proporcionan
informacidn acerca de la posicién actual del dominio o la IP.

Centro Criptoldgico Nacional

SIN CLASIFICAR




SIN CLASIFICAR

( 3 N M CCN-STIC-426 REYES. MANUAL DE USUARIO

Geolocalizacion (2) ~

Groenlandia

Izlandia

Narwega
B

e
¥ Canadd Iial‘tln Unida |
J
e | E——— sl 4 Merania lf"/ﬂ\”_\"
Estados o Espafia- i i ‘::ri: oL
Unidos R Urguia e
Atlantico -t 1 e ~
Taad Norte o 5 ' ,{3:1'.?"""1 Iedn
s —~ 1 | - r
M [ Argelia | s |Eoipta g |
Méxice ™ = . st T
1 | T_I Saud|
| |Mali T Miger | T sudén ~Th— =
Googl s T e S G
- £ " i, LA e F e,
= g = lnd? Venezuela 4 Datos de mapas 82016 Terminos de uso

Figura 44. Caja de contenido de Geolocalizacion

1.6.3 LISTAS NEGRAS

49. Los contenidos de Listas Negras aparecen a partir de busquedas de dominios y
direcciones IP, y la informacion se obtiene de la aplicacién CIF (Collective
Framework Intelligence). Estos contenidos proporcionan informacién acerca de
la aparicion del dominio o la IP en listas negras.

50. Cada dominio y cada direccion IP tiene sus propios contenidos de Listas Negras,
indicando, para cada uno, el nombre de la lista negra, y cuando fue incluido por
ultima vez en ella.

econopaginas.com ransomwaretracker.abuse.ch hace 13 horas
econopaginas.com malcOde.com hace 15 horas
econopaginas.com malwaredomains.com hace 15 horas
ecohopaginas.com spamhaus.org hace 16 dias

econopaginas.com ransomware.abuse.ch hace 2 meses
econopaginas.com misp-reyes hace 4 meses
85.215.46.231 root@localhost hace 2 horas

Figura 45. Caja de contenido de Listas Negras
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1.6.4 INCIDENTES

51. Los contenidos de Incidentes aparecen a partir de blusquedas de cualquier
término y la informacién se obtiene de la aplicacion LUCIA. Estos contenidos
proporcionan informacién acerca de incidentes que estan relacionados con los
términos buscados. Solo se mostraran los incidentes de los que tenga visibilidad
la organizacion del usuario. Cada incidente se identifica por su niumero de ticket
o titulo de incidente.

Incidentes (1) v

LUCIA

N Titulo Fecha Estado Peligrosidad

8 Detectadas 2017-05-16  open | Sin valor |
comunicaciones
posiblemente
realizadas por un
cédigo dafiino

Figura 46. Caja de contenido de Incidentes

52. Colocando el cursor sobre cualquiera de ellos se puede obtener informacién
acerca de donde proviene.

Incidentes (1) v

LUCIA

N°® Titulo Fecha Estado Peligrosidad

8 Detectadas 2017-05-16  open [ Sin valor |
P coamunicaciones
De ) ircexe Nt
5 por un
codigo dafiing

Figura 47. Informacion de procedencia del incidente

53. Para obtener mas informaciéon sobre el incidente se debe entrar en la
aplicacion de LUCIA, clicando en cualquier niumero ticket se abrird una nueva
pestaina de navegador con la aplicacion.
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1.6.5 MUESTRAS

54. Los contenidos de Muestras aparecen a partir de busquedas de cualquier
término, y la informacidn se obtiene de las aplicaciones MISP y MARTA. Estos
contenidos proporcionan informacion acerca de ficheros (normalmente cédigo
dafiino) que estan relacionados con los términos buscados. Cada fichero se
identifica por su MD5, SHA1 o SHA256.

Muestras relacionadas (2244) H v

58579cebaf/eebcf3f6706d%ed2d9f0d
9a5339c89766d9c247bd318bda3185ad
226cb191b1166fbd4a4926925ccofrar
2b053be1590742a1fcfr23d237185e03

Tb82fdc41a8a1183ecd34bf7922e2ea

Figura 48. Caja de contenido de muestras

55. Haciendo clic en cualquiera de ellos, se puede obtener informacion acerca de
donde proviene.

56. Si proviene de MISP, aparece el tipo de atributo y el nombre del evento.

9a5339c89766d9c247bd318bda3185ad

) mds Ransomware of the day - Receipt oo

Figura 49. Informacién del evento de MISP

57. Si proviene de MARTA, aparece el tipo de hash y el hash de la muestra.

4989c920a320ebcta1d9919a3a41diba

mda 4989c920a320ebc6a1d9919a3a41diba

Figura 50. Informacién del evento de MARTA

58. En el caso de MISP, clicando en el nombre del evento, se accede directamente
al evento en MISP.
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Home Satcen M

View Event European Space Agency

Jiew Corelation Gragh Ransomware of the day - Receipt xxxxxx Related Events
View Event History EventiD 24077 2016
Uuid 57ed121-0200-4296-8472-442¢95042107 20
Propose Attribute Source Organisation European Space Agency 20
Propose Atachment Member Organisation ~ CCN-CERT 2016-09:
Contributors 2016-09-16
Tags {121 malware_classification:malware-category="Ransomware" 20
Contact Reporter o 2
Date 2016-08-20 -
Download as Threat Level Medium
Analysis Ongoing
List Events Al
Add Event Info Ransomware of the day - Receipt oo
Published Yes

=Pivols = Attributes

«previous | nexts | viewall

+ o Filters FHE Network Financial Proposal Correlation Wamnings = Include deleted attributes
Ui Date org Category  Type Value Comment Related IDS  Distribution  Actions

_“

Figura 51. Informacion del evento en MISP

59. En el caso de MARTA, clicando en el tipo de hash, se accede directamente a la
muestra en MARTA.

# Binarios | @ Analisis | @ Bisqueda Avanzada | €% on | G izacion | @ isti coy-cert MARTA ® Innotec System S.L. Usuario: innotec ()
< Fedw MDS Nombre Fichero Tipo Fichera Etiquetas Acdones | [
5
i ° © 12c78b 1944c7537bc6 70921392 106726 4 VLS e E
2111016 | ¥ Binario TIC MDS: 1. 139a1067¢8 X | g@@6 H
General Andlisis Etiquetas Reandlisis Ejecutable
Datos
Fecha: 21-11-2016
Nornbre: ARPPRODUCTICON. exe
Tipo: PE32 executable (GUI) Intel 80386, for MS Windows
Tamafio: 47 416 bytes
Fuente: OnDerrand
@ Descargar Binario
Hashes
MD5: 12c78b1944c7537b 6792139210678
SHAL: 361898ddfc6i120e22eb50e4c42dad4f2304chf
SHA256: 312eab2fd329041722d2725d0beb275d201648b433397 13d7c69f627391 cfbl
Imphash: 4f5c6eb2e577003d67473ac2d4ca3f2s
Ssdeep: 384:OvFMAYDNOd TAFOXfrwntaiXiDWLIGY+C5vy/Q1nDeZcHnkgn YPLXyRgeM1w:MMAYYd TmPIbggcnDcOkgDf
«
Pagina |1 del ‘:}' Q) Subir Binario Mostrando del 1al 1. Total: 1 | 20 ¥ por pagina

Figura 52. Informacion del evento en MARTA

60. Adicionalmente, es posible descargar los hashes de todas las muestras en un
fichero de texto clicando en el botén de descarga de la cabecera de la caja.
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Muestras relacionadas (2)

caf7/d59508f6ab164c26bc3371c3alc4

132053c1f40d453bd95a253262ce588f

Figura 53. Descargas de Hash de muestras

=X Areyesv

& Descarg; @\
J]

p:192.168.1.1 do=i=

Ha elegido abrir: "

Abriendo Muestras Relacionadas.txt

| Muestras Relacionadas.tit

que es: Text Document (68 bytes)
de hitpi//localhost

:Qué debenia hacer Firefox con este archivo?

® Abrircon ‘Notepadu:afree (6NU) source code editor V‘

Descargar tadas las muestras

[] Hacer esto automaticamente para estos archivos 2 parir de ahora, -

wardar archivo

caf7d59508f6ab164c26bc3371cdalcd

132053c140d453bd95a253262ce588f
@ Accesos I
B use

B warTA Indicadores (0)

Aceptar

ortal CCN

Figura 54. Descarga de la lista de HASHES

[ Muestras Relacionadas b E3
1 58579cebaf7esbcf3£6706d3ed2d9£0d "
2 925339c83766d9c247bd318bda3185ad
3  226cbl81blf66fbd4a4926325¢cc9fTaT
4 2b053bel530742a1fcf723d237£85e03
5
3

TbE2fdc4laBalitlecd34fbiTI22e2ea
bf3e3llc57efal628ad0d4619199853d
a4f961f638b691ebd4aBBed2d227b0ed
8 B9f71aa75d55c517554522a5feale2cE
2 08£d159cl0a061a08d77fEaTelldlelde
10 £5778baa250767677007£d27289359cT
11 ac3d4f8b6dSc3c35115cec65889b15bl
12 ade9f68lel7eTE663fbcc68d49471024
13 23cf98dbded4bi5d59048fad266f90aa
14 90d54912b%a5795£d908a3a479c49e77
15 b49569356d42c3cl0d26e0ffdelb0fdf
16 293dc235315832bcffc4131b82efaded
17 37a%a06fb8e0918744d34eadsL7fabb
g c4351c7ad2a7ff8aBelT5c96d17335be
19 03e377d761600df85d3897d33a542084
20 9bb73fdalf449e4eSbT706d3162493399
21 79507al0b393daédSafb3b437e333e51
2 e8cT744b10d3cc9f7d7fb6131db494cTE
3 0996d289eea590c3b3£23077098ed4 Taa75c9dd019cT70e002e4411TbeT91e762
4 ef93a8385c50714546ab3251ac9439 1 306fa662fes9
5
(3

£39801b1177708e15£2118038d819ccdf576d28££676db5ce80act1323de0c3d
Sfc7b3edad76140c4c05e007757ae03192£4710523829052c12517bb5032 61
59c5601f£72a%22d97b537£37782282223dfbTef7311e7160d4329717d681ce2

8 5295p4£949dea6c425 16 4£63163Db519bb2
S 72529e65e5b707f1ac99782e3b9983aebad03e4T71adlaced9069a538c3c486
30 £050£3ddb5195c97096ee407E rl £8cd59679bcatbds
31  ef2faebc3b5ffac6013bdSec48clalf3aTbid3217a4583d8dbI18b3C5260451e
32 cd69000253bET83eebs0alef44e7613fae3308964976002766634ddT76FcdaEIE
33 75c0elc2291000141£2538163ce5649952b48aeTh3cE194£627b089e167bedda
34 54faf99f0f4db10554439eb5aledlaede30E812617p2755e2f abeTed0c1 16

35 1cas Tect £5¢ 1922ab£4508735

36 261d4106£0560553e32c67126cTEE484bas 3e52085

37  f£937cc74eedOfeelabeTea’aZb0adTE115b06625854c55475E2860c0bESe4304

32 70£fa088b2149bb7212d0afcfE85b12d59b8dIF588d814af47695feabq97f3c ©
Normal text file length: 149,664 lines: 3.013 Ln:1 Col:1 Sel:0]0 Windows (CRLF)  UTF-8 INS

Figura 55. Lista de HASHES en formato texto
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1.6.6 ETIQUETAS

61. Los contenidos de Etiquetas aparecen a partir de busquedas de cualquier
término, y la informacidén se obtiene de las aplicaciones MISP y MARTA. Estos
contenidos proporcionan informacién acerca de etiquetas que estdn
relacionadas con los términos buscados. Cada etiqueta tiene un texto y un
color, y aparece de mayor o menor tamafio en funcién del nimero de
elementos (eventos de MISP y muestras de MARTA) a los que estd asignada.

Etiquetas (9) v

Threat Sofacy/APT28 | APT=APT28-Sofacy | tIp:white |

circlincident-classification="malware"

malware_classification:malware-category="Ransomware"

Ransomware=Locky

Figura 56. Caja de Etiquetas

62. Manteniendo el ratdn sobre cualquiera de las etiquetas, se puede obtener
informacidén acerca de donde proviene.

63. Si proviene de MISP, aparece el nombre del evento.

Etiquetas (9)

I

m Threat Sofacy/APT28 | APT=APT28-Sofacy | tip:white |

De i) Sofacy - HIGH Confidence -
st
De [&): Malspam 2016-07-19 wsf
| (campaign: "Business Analysis")
De {IZf): Malware campaign targeting
users in Switzerland
N S

Figura 57. Informacion del evento en REYES

64. Si proviene de MARTA, aparece el hash de la muestra.

I

Etiquetas (8)

tip:white |
e | tip-amoer
ac8327b0d820f6177ceefff995a76080

jI

Figura 58. Informacion del evento en MARTA
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1.6.7 EVENTOS

65. Los contenidos de Eventos aparecen a partir de busquedas de cualquier
término, y la informacidon se obtiene de la aplicacién MISP. Estos contenidos
proporcionan informacién acerca de eventos que estdn relacionadas con los
términos buscados. De cada evento, se muestra su nombre, nivel de riesgo,
cantidad de atributos y fecha.

Eventos (10) v

Nombre Riesgo Atributos Fecha
Sofacy - HIGH Confidence g =2 2016-11-23
Malspam 2016-08-26 (js in zip) - campaign: 151 2016-08-26
"pffice equipment”

Ransomware of the day - Receipt oo 45 2016-09-30
Malspam 2016-07-19 wsf (campaign: "Business LS 141 2016-07-19
Analysis™)

Malspam 2016-05-26 - Locky - samples 2535 2016-10-06

reversed, xored (0x73 or Ox1c); samples
reversed + long xor key

Locky 2016-09-29 : Affid=3, DGA=90328 - 88 2016-09-29
"Receipt 123-45678" - "Receipt 123-45678 xIs"

Figura 59. Caja de Contenidos de Eventos

66. El nivel de riesgo se indica tal y como aparece en MISP. Riesgo bajo indica que
el evento estd relacionado con cédigo dafiino de masas, riesgo medio indica
codigo daiino de una APT (Amenaza Persistente Avanzada), y riesgo alto indica
codigo dafiino de una APT sofisticada con ataque de dia cero (0-day).

67. Manteniendo el ratén sobre el nombre de un evento, se puede obtener el
término a partir del que se ha encontrado.

Eventos (10) v

Nombre Riesgo Atributos Fecha
Sofacy - HIGH Confidence g = 2016-11-23
Malspam 2016-08-26 (_js in .Zip) - campaign: 151 2016-08-26
"office equipment”
45 2016-09-30
De @E): econopaginas.com
Marspan cu ro-ur= 12 ows earnpaldn: "Business BTG 141 2016-07-19

Figura 60. Informacion del evento en MISP

68. Clicando en el nombre del evento, se accede directamente al evento en MISP.
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CIRCL_1372

View Gorrelation Greph Malspam 2016-08-26 (.js in .zip) - campaign: "office eq... Related Events

View Bvent History EventID 33575 2016-14-03
Uuid 57c06D68-3140-4c25-9335-4724850d210f

Propose Attribute Source Organisation CIRCL_1373

Member Organisation CCN-CERT

Contributors.

Tags PIEYLL Y] circlincident

Date 2016-08-26

Threat Level Low

Analysis Initial

List Events Distribution All communities

Add Event Info Walspam 2016-08-26 (js in 2ip) - campaign: “office equipment”
Published Yes

Propese Aftachment

Contact Reporter

Download as

Figura 61. Informacién del evento en MISP

1.6.8 DOCUMENTOS

69. El contenido de Documentos aparecen a partir de busquedas de cualquier
término, y la informacion se obtiene de la aplicacién MISP y del portal web del
CCN-CERT. Estos contenidos proporcionan documentos y enlaces que estdn
relacionados con los términos buscados agrupados por extensién de fichero.

Documentos Relacionados (11) v
PDF

1T

Figura 62. Caja de Contenido de Documentos

70. Manteniendo el ratén sobre un documento, se puede obtener la aplicacién de
la que proviene y el término a partir del que se ha encontrado.

Documentos Relacionados (2) v
PDF

JoTSWOYnTYwVvfaBGXOzPzKmINM3hgrQréBBDVX8OZI35P4HDTI2Zwm  4&»
ZEN3VOrEegheUIFpiYEPEXVRUIQTMIZSLys6LQysr MUZXOvETKIBKUZ
WBSVENI pdf

TI_16059_RR_OpSphinx.pdf &

>

Figura 63. Informacién del evento en MISP
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71. Clicando en el icono de descarga, se descarga el documento, o se accede al
enlace.

Documentos Relacionados (2)

PDF

jb7sSWOYnfYwVjIvfa6GX9zPzKmINM3hgrQr6BBDvx8OZI35P4HD712wrn &
ZEN3VOrEegh6UIFpiYEP8XVRuU3g7MIZ5Lys6LQysr1MU2X9v87kiIBKUZ
WG6ESVENI.pdf

TI_16059_RR_OpSphinx pdf @

>

ip:37.157.250.48 445 588 ip192 1681 1 domain-evil.co ~

Whois (2) > Etiquetas (5) >
m Eventos (1) >
Abriendo TI_16059_RR_OpSphinx.pdf
Ha elegido abrir:
~ Documentos Relacionados (2) v
= T1.16059_RR OpSphinx.pdf
PDF

que es: Adobe Acrobat Document (813 KB)
Jb7SWOYNIYwViIviabGXazPzKmINM3hgrQr6BBDVX80ZI35P4HD7 2wm &2

n de: http://localhost
(Qué deberia hacer Firefox con este archivo?

ZEN3VOrE6GhEUIF piYEP8XVRU3g7MIZ5LYSELQYsT 1 MUZXOVETKIBKUZ
WBSVERI.pdf

Operador seleccionado:

n @® Abrircon | Adobe Acrobat Reader DC (predeterminads) v‘

& Manual de

o Manual c

O Guardar archivo TI_16059_RR_OpSphinx.pdf

@

Hacer esto automaticamente para estos archivos a partir de ahora,

® Accesos

Bl varA Aceptar

I

Indicadores (4)

[ == o OICCN

Figura 64. Descarga de Documentos

INTEL - 2016-07-25

il Operation Sphinx

BACKGROUND

5 ma sign of changing times, a Chinese AV vendor called Qihoo 360 recently released an 'APT’ report detailing a Middle
S Eastern campaign.' The report, which they called ‘Operation Sphinx’, was released in Mandarin so did not get much
$  mainstream attention — hence we decided to take a look at what they'd found.

» é The campaign described in the report appears to have commenced in June 2014 and continued to November 2015,
g targeting members of the Israeli Military and Egyptian government sympathizers. The attackers enticed victims to
©  download and execute malicious files via social media postings. These malicious files bundled decoy documents with a
= known remote access tool.

Although the activity does not map directly to any known actors in the region, there were similarities with other groups
we've investigated. This report documents what was found by Qihoo 360, further activity we've been able to identify, as
well as speculates about the attackers origins and motivations.

5]
2

ANALYSIS

Beginning on January 31% 2015 phishing comments appeared on Facebook pages of Israeli Defence Forces (IDF), Israeli
political figures and an Israeli media outlet. Of the eleven posted comments, the majority of them were focused on
members the IDF communities including the Air Force, Army Caracal Battalion, Navy and Special Forces.

en provided for distri

Figura 65. Ejemplo de Documento
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1.6.9 INDICADORES

72. Los contenidos de Indicadores aparecen a partir de busquedas de cualquier
término, y la informacidén se obtiene de las aplicaciones MISP y Gestor de
Reglas SAT. Estos contenidos proporcionan reglas e indicadores de deteccién
de diferentes tipos, que estan relacionados con los términos buscados.

Actualmente se buscan indicadores de 4 tipos:
e IDS: Indicadores de red en formato reglas de Snort y Suricata.

e |OC: Indicadores de actividad potencialmente maliciosa en formato
OpenlOC.

e RPZ: Indicadores de red para desplegar en servidores DNS con la
funcionalidad de Response Policy Zones.

e YARA: Reglas de identificacién y clasificacion de software malicioso
basadas en strings.

Indicadores (9) v

IDS:Indicadores de red en formato reglas de Snort y Suricata ]
IOC: Indicadores de los eventos en formato OpenlOC H

RPZ:Indicadores de red para desplegar en servidores DNS con la
funcionalidad de Response Policy Zones

?

YARA Descarga de reglas Yara

9

Figura 66. Caja de Contenido de Indicadores

73. Haciendo click en los iconos de descarga, se pueden obtener todos los
indicadores del tipo seleccionado en un fichero zip.

ip

Operador seleccionado: | AND ‘ Buscar

Abriendo Indicadoreszip Etiquetas (5) >
Ha elegido abrir:
2 Eventos (1) >
que es: Compressed (zipped) Folder (798 bytes)
de: hetpe//localhost
{Qué deberia hacer Firefox con este srchivo? Documentos Relacionados (2) >
) Abrircon  WinRAR archiver (predeterminada) v
Hacer esto automiticamente para estos archivos a partir de ahora. IDS:Indicadores de red en formato reglas de Snort y Suricata @
10C:Indicadores de los eventos en formato OpenlOC L]

Aceptar Cancelar

RPZ Indicadores de red para desplegar en servidores DNS con la
funcionalidad de Response Policy Zones

YARA Descarga de reglas Yara L-J
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[} || L ChUsers\juanjose_torres\AppDatatLocalh Temphindicadores.ziphidsh

Mombre

@(ECutwaiI Activity Delivers |SFE Variant Dreambot Using Pelish-Language Spam Email — November 2016 ¢
gpowerDuke: Widespread Post-Election Spear Phishing Campaigns Targeting Think Tanks and NGOs
[BzlReglas SAT Internet.zip

5] PowerDuke_ Widesprezd Post-Blecton Spear Phishing Campaigns Targeting Think Tarks and NGOs £ |

EThis parc mignt still comtain bugs, use and your own risk and Ieport any issues.

S # MISP export of IDS rules - optimized for snort
4 *

5 # These NIDS rules contain some variables that need to exist in your configuration.
6 % Make sure you have sec:

s

)

*

4 SHOME NET - Your internal network range
# SEXTERNAL NET - The network considered as outside
1 # $SMIP_SERVERS - All your internal SMIP servers
11 4 SHTTP_PORTS - The ports used to contain HTTP traffic (not required with suricata export)
1z |t
13 alert ip $HOME NET any <> 185.124.86.121 any (msg: "REYES 35301 Cutgoing To IP: 185.124.86.121"; classtype:trojan-activity; s51id:158787€1; rev:l; priority:2;

reference:url, /misp/events/view/35301;)
14 alert ip $HOME NET any <> 185.132.124.43 any (msg: "REYES e35301 Outgoing To IP: 185.132.124.43";  classtype:trojan-activity; sid:15878771; revil; prioTityil;
reference:url, /misp/events/view/35301;)

15 #0VERRULED BY WHITELIST# alert ip $HOME NET any <> 185.26.144.109 any (msg: "REYES e35301 Outgoing To IP: 185.26.144.109": classtype:trojan-activicy:
=31d:15878781; rev:l; priority:2; reference:url,/misp/events/view/35301;)
16 alert ip $HOME NET any <> 173.243.80.6 any (msg: "REYES 35301 Outgoing To IP: 173.243.80.6"; classtype:trojan-activity; =id:15878791; rewv:l; priority:2;

reference:url, /misp/events/view/35301;)

17 $OVERRULED BY WHITELIST# alert ip $HOME NET any <> 177.10.96.30 any (msg: "REYES e35301 Outgoing To IP: 177.10.96.30";  classtype:trojen-activity; sid:15878801;
rev:l; priority:2; reference:url,/misp/events/view/35301;)

18 %

19

Normal text file length: 1,537 lines: 19 Ln:1 Col:1 Sel:0[0 Unix (LF) UTF-8 NS

Figura 67. Descarga de Indicadores |

74. También es posible desplegar los indicadores de un tipo concreto y
descargarlos individualmente.

Indicadores (4)

ID5:Indicadores de red en formato reglas de Snort y Suricata £H
IOC:Indicadores de los eventos en formato OpenlOC fH
Operation Sphinx ]

RPZ:Indicadores de red para desplegar en servidores DNS con la
funcionalidad de Response Policy Zones

9

YARA:Descarga de reglas Yara fH
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& Descargas

Operador seleccionado:| AND Buscar

Abriendo misp.openlOC1.ioc Etiquetas (5)

Ha elegido abrir
| misp.openlOC1.ioc

que es: ioc File (1,5 KE)
de: http://localhost

Eventos (1)

Documentos Relacionados (2)
Qe deberia hacer Firefox con este archivo?

Abri inar.-
() Abrircgn | Examinar. Indicadores (4)

<

® Guardar archive
IDS:Indicadores de red en formato reglas de Snort y Suricata £

Hacer esto automiticamente para estos archivos a partir de ahora.

- ]
v v v v v

10C Indicadores de los eventos en formato OpenlOC

Aceptar Cancelar

(=)

Operation Sphinx

De (@) 3715725048 ara desplegar en servidores DNS con la
se Policy Zones -]

YARA:Descarga de reglas Yara

<

Figura 68. Descarga de Indicadores Il

75. Manteniendo el ratén sobre un indicador, se puede obtener la aplicacién de la
gue proviene y el término a partir del que se ha encontrado.

Indicadores (4) v

IDS:Indicadores de red en formato reglas de Snort y Suricata H
IOC:Indicadores de los eventos en formato OpenlOC H
Operation Sphinx H

De [F): 37.157.250.48 ara desplegar en servidores DNS con la
se Policy Zones H

YARA Descarga de reglas Yara H

Figura 69. Informacion del indicador encontrado
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1.7 ACCESO A LUCIA

76. Este acceso permite mostrar informacién en el contenido de Incidentes que
tengan relacidon con los términos buscados. Se puede establecer el acceso a
LUCIA clicando en el menu de la esquina superior derecha de la vista principal.

ﬁ areyes v
k@/é/ rey %S; 2 Acceso a LUCIA

® Desconectar

1p-192.168.1.1 domain-evil.co

[ e QECK
S

BB vara
B visp
B

Figura 70. Acceso a LUCIA

77. A continuacién se muestra la siguiente ventana en la que el usuario debe
introducir sus credenciales.

Acceso x
LUCIA
Usuario

Contrasefia

Conectar

Figura 71. Introduccidon de credenciales en LUCIA

78. Una vez introducidos, si son correctos, se muestra el acceso a LUCIA.

Acceso x

LUCIA ® con Acceso

Volver a conectar

Figura 72. Acceso correcto a LUCIA

79. Mientras las credenciales sean validas, no sera necesario volver a introducirlas,

incluso si se recarga la pdgina. Sin embargo, se puede finalizar el acceso o
cambiar las credenciales actuales clicando en Volver a conectar.
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2 INTRODUCCION A MISP

80. MISP (Malware Information Sharing Platform) es un sistema funcional y
utilizable por las organizaciones para implementar una plataforma para
intercambio de ciberinteligencia. Puesto que su principal caso de uso es el
de intercambio de informacién, la herramienta esta especialmente ideada
para ofrecer un modo de intercambio para distintas organizaciones que
internamente generan ciberinteligencia. Los usuarios del sistema tienen por
tanto la oportunidad de facilitar y consumir elementos de ciberinteligencia.

81. Inicialmente fue desarrollada en el marco de las fuerzas armadas belgas
(www.mil.be) pero desde 2012 se ha facilitado abiertamente a Ia
comunidad con una licencia de cddigo abierto y participan diversos equipos
de respuesta a incidentes como NATO NCIRC?, CIRCL?, y CERT-EU>.

82. Este sistema esta adquiriendo bastante popularidad entre distintos equipos
de respuesta a incidentes que tienen relacion con el NATO NCIRC y
actualmente el CIRCL (CSIRT nacional de Luxemburgo) ha implementado
una plataforma de intercambio de ciberinteligencia4 con MISP en la que
participan varios CSIRT® nacionales europeos y algunos privados.

83. El sistema ofrece una base de datos centralizada de eventos de
ciberseguridad en un formato estructurado compatible con iniciativas como
OpenIOC6 o STIX, y con funcionalidades como correlacién de eventos en
base a sus atributos, importacion y exportacién de estos eventos en
distintos formatos (XML, texto plano, OpenlOC, YARA’, STIX® CSV°, etc.).

84. Como plataforma de intercambio, el sistema esta disefiado focalizando en
ofrecer distintas capacidades de interrelacién entre las distintas entidades
gue colaborarian en una instancia de MISP y también entre distintas
instancias de MISP.

e En una instancia de MISP, una organizaciéon colaboradora puede
disponer de multiples usuarios con distintos niveles de privilegios de
visibilidad de la informaciéon y con registro de sus actividades.
Igualmente a nivel de organizaciones también se pueden implementar
distintos niveles de visibilidad.

! Nato Computer Incident Response Capability

2 Computer Incident Response Center Luxemburg

3 Computer Emergency Response Team. European Union

4 http://www.circl.lu/services/misp-malware-information-sharing-platform/

> Computer Security Incident Response Team

6 Open Indicator of Compromise. Indicadores de Compromiso de cédigo abierto

" YARA. Reglas muy precisas que permiten la deteccion de firmas y patrones en el cédigo

¥ Structured threat information expression. Estructuracién de la informacién de la amenaza
° Comma- Separated Value
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e Entre distintas instancias de MISP (distintas comunidades) es posible
establecer relaciones en las que se establezcan limitaciones como
distintos niveles de visibilidad de informacién, direccion en que se
puede realizar la transferencia de informacion.

e A fecha de realizacién de esta guia, la Ultima versidn disponible de MISP
permite la integraciéon con otros sistemas (otras instancias de MISP u
otros) pero no empleando TAXII'® como medio de transporte.

85. El acceso a la plataforma desplegada por el CCN-CERT se realiza a través del
portal ubicado en la siguiente direccion: https://reyes.ccn-cert.cni.es. Para
poder acceder es necesario disponer tanto de un certificado valido como de
credenciales de acceso -usuario y contrasefia-.

MISP

L(é.f!;k/reyeg> Threat Sharing
= cov-cert Login

Figura 73. Pantalla de inicio de MISP

2.1 DESCRIPCION GENERAL

86. La estructura de los datos almacenados en una instancia de MISP estd
organizada de una manera compatible con STIX. El elemento principal de
MISP es el evento, que engloba una serie de atributos o indicadores. Todos
los atributos de cada evento deben guardar alguna relacion entre si, ya sea
porque corresponden a un incidente de seguridad o forman parte de una
misma familia de cdodigo dafiino (malware).

87. Por ejemplo, un incidente de seguridad es un evento que podra contener
atributos como direcciones de internet (IP) de equipos afectados, dominios
de mando y control (C&C) utilizados y funciones resumen (hashes) de las
muestras encontradas durante la investigacion del incidente.

10 TAXII. Trusted Automated eXchange of Indicator Information
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88. Los eventos pueden estar etiquetados. Las etiquetas permiten realizar una
clasificacién de los eventos y agruparlos por una caracteristica que pueda
indicar que varios eventos tienen algo en comun. Un ejemplo seria clasificar
todos los eventos relacionados con Ransomware'* mediante una etiqueta o
pertenezcan a una misma campaia de ataque.

2.2 MODELO DE INTERCAMBIO DE INFORMACION

89. En MISP el nivel de intercambio y visibilidad de la informacién se define
mediante el pardmetro de distribucidn (distribution) del evento y de cada
uno de sus atributos. Ademas de la visibilidad que tendran los usuarios
sobre los eventos dentro de MISP, este pardmetro también controla si el
evento serd sincronizado con otras instancias. En la visibilidad del evento
juega un papel fundamental la organizaciéon (organization) a la que
pertenece el usuario que crea el evento. La organizacion a la que pertenece
el usuario se define en la creaciéon del propio usuario.

90. MISP establece 5 niveles de intercambio de informacion:

e Yourorganizationonly: Este nivel sélo permite que los usuarios
pertenecientes a la misma organizacion puedan ver el evento. Cuando
se crea un usuario, éste debe pertenecer a una organizacidn concreta,
por lo que solo esos usuarios podran ver el evento. Si se desea
compartir el evento con instancias remotas, el usuario de sincronizacion
debera pertenecer a dicha organizacion.

e Thiscommunnityonly: Este nivel permite que los usuarios que
pertenecen a la misma comunidad puedan ver el evento, es decir, los
usuarios pertenecientes a la propia organizacién del usuario, a todas las
organizaciones existentes en la propia instancia de MISP, y a las
organizaciones que sincronizan con la instancia de MISP.

e Connectedcommunities: Este nivel permite que los usuarios que formen
parte de la comunidad puedan ver los eventos de su comunidad de
origen y de comunidades vecinas, es decir, todas las organizaciones
definidas en la propia instancia de MISP, todas las organizaciones en
instancias remotas de MISP que se sincronicen directamente y el de las
instancias que se conectan a estas Ultimas (dos saltos desde la instancia
inicial).

e Allcommunities: Se compartird el evento con todas las comunidades
permitiéndose que se propague de un servidor a otro.

1. Consiste en el secuestro del ordenador (imposibilidad de usarlo) o el
cifrado de sus archivos (Cryptoware) y la promesa de liberarlo tras el pago
de una cantidad de dinero por el rescate.
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e Sharinggroup: Es una visibilidad personalizada en la que se incluyen
determinadas organizaciones para que puedan visualizar el evento.

2.3 PROPUESTA DE ATRIBUTOS

91. Aunque un usuario no puede modificar un evento del que no es duefio,

existe la posibilidad de afiadir informacion a eventos que son propiedad de
otro mediante una propuesta (proposal) de nuevos atributos. A través de
esta propuesta, el propietario del evento podra decidir si incluir dichos
atributos en el evento. En el apartado 4.3.3 Propuesta de atributos y
adjuntos se detalla cdmo se realiza este proceso.

2.4 MENU DE USUARIO

2.4.1 MENU PRINCIPAL

92. La barra superior contiene todas las funciones principales de la herramienta

en forma de mendus.

Figura 74. Menu principal de MISP.

93. Las funciones disponibles son:

Home: Pantalla de inicio de la herramienta. Muestra los ultimos eventos
anadidos.

Eventsactions: Toda la informacién introducida en MISP se realiza mediante
objetos llamados eventos, ‘events’, que contienen atributos. Este menu da
acceso a toda la funcionalidad de creacién, modificacidon, borrado,
publicacidn, busqueda y listado de eventos y sus atributos.

Galaxies: Lista los galaxies disponibles en la herramienta MISP.

Input filters: Con este menu se acceden a los filtros de entrada que
modifican la informacién que se introduce en la instancia. Ademas de la
validacién de atributos por tipo, es posible definir expresiones regulares y
listas negras para ciertos valores asi como bloquearlos de ser exportables.

Global actions: Este menu ofrece acceso a informacidon de la instancia de
MISP como ver el perfil, manual de usuario de MISP, etc.

SyncActions: Este menu muestra la lista de instancias conectadas y permite
la configuracidn de la sincronizacién con ellas ademas de afiadir nuevas.

2.4.2 MENU EVENTS ACTIONS

94. Desde el menu Events actions se gestiona la creacion de los eventos.
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List Events
Add Event
List Attributes

Search Attributes

View Proposals 1
Ewvents with proposals I

List Tags

List Taxonomies
List Templates

Export ]

Automation

Figura 75. Menu Event Actions.

95. Las acciones disponibles son:

e Ljst Events: Lista todos los eventos del sistema, se pueden ver, afiadir,
modificar y borrar (si se tiene permisos) desde la columna Actions, a la
derecha de la pantalla.

e Add Event: Permite la creacién de un evento y afadir atributos a dicho
evento.

e [List Attributes: Muestra todos los atributos visibles por el usuario. Se
pueden modificar, afiadir o ver cada uno de estos atributos desde esta
pantalla.

e Search Attributes: Opcidon para encontrar atributos gracias a varios filtros de
busqueda.

e View Proposals: Muestra una lista de propuestas de atributos a un evento
ya existente creadas por su organizacién y que se encuentran pendientes de
aprobacion por parte del propietario del evento.

e Events with proposals: Se muestran eventos que contienen propuesta de
atributos.

e [List tags: Muestra las etiquetas creadas.

e [List Taxonomies: Muestra las taxonomias disponibles. Cada taxonomia
contiene una serie de etiquetas que pueden ser compartidas entre distintas
instancias de MISP.

e List Templates: Muestra las plantillas creadas por los usuarios.
e FExport: Exporta los datos deseados en distintos formatos.

e Automation: Informacién y clave de acceso (API** KEY) con la que se puede
usar el APl REST™ para la automatizacion y el volcado automatico de datos.

2 Application Programming Interface
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2.4.3 MENU GALAXIES

96. Desde el menu List Galaxies se muestran las agrupaciones de galaxies

disponibles:

List Galawies
Figura 4. Menu Galaxies.

97. Galaxies es un método estructurado que permite clasificar un evento en
funcién del atacante, métodos y herramientas utilizadas. Este método
permite que la gran cantidad de informaciéon que hay almacenada en MISP
esté correctamente clasificada y estructurada.

98. Actualmente MISP dispone de los siguientes galaxies.

99. Galaxy Threat Actor: Grupos APT. (Agrupa en una Unica clasificacion todos
los nombres y campanias por los que es conocido un Unico actor)

100. Galaxy Tool: Herramientas utilizadas por actor.

101. Galaxy Microsoft Activity Group Actor: Grupos APT. (Agrupa en una Unica
clasificacién todos los nombres y campafias por los que es conocido un
Unico actor segun Microsoft).

2.4.4 MENU INPUT FILTERS

102. Las acciones disponibles son:

Input Filters =

Import Regexp
Signature Whitelist

ListWarninglists

Figura 5. Menu Input Filters.

103. ImportRegexp: Se pueden visualizar expresiones regulares que permiten
modificar la informacién que se introduce en el sistema. Puede ser util
cuando se desea, por ejemplo, filtrar informacion personal de
importaciones automaticas.

104. Signature Whitelist: Quedaran excluidos en la exportacién de datos los
atributos que coincidan con la lista blanca.

13'Representational State Transfer
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105. ListWarninglists: Se muestran las diferentes listas sobre indicadores
conocidos como legitimos, entre las que se incluye la lista de Alexa con el
top 5000 de direcciones URL** legitimas.

106. Dentro de un evento, muestra una casilla de informacién/advertencia

APT28 Related Events
Event ID 4 2016-05-04 (3)

Uuid 5729bd69-ddbc-4dea-9896-063804f45887

org ORGNAME Warning: Potential false
Owner org ORGNAME positives
Contributors

Email admin@admin.test List of known google demains
Tags

Date 2016-05-04

Threat Level Medium

Analysis Completed

Distribution This community cnly

Info APT28

Published Yes

Sightings 0 (0) - restricted to own organisation only

Correlation Enabled (disable)

Figura 6. Ment WarninglLists.
2.4.5 MENU GLOBAL ACTIONS

107. Las acciones disponibles son:

MNews

My Profile
Dashboard
Organisations

Role Permissions

List Sharing Groups
Add Sharing Group

User Guide
Terms & Conditions

Statistics

List Discussions

Start Discussion

Figura 7. Menu Global Actions.

14 URL.Uniform Resource Locator, Localizacion uniforme de recurso. Es la forma en la que se
identifica un sitio en Internet. Ej: https:\\www.ccn.cni.es
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e News: Visualiza las Ultimas noticias sobre el sistema MISP.
e MlyProfile: Gestiona la cuenta del usuario conectado.

e Dashboard: Visualiza las notificaciones y los cambios en los eventos desde
la dltima visita.

e Organisations: Permite editar las organizaciones locales y remotas que
estan definidas en la instancia.

e Role Permissions: Visualiza los permisos del usuario.

e ListSharingGroups: Visualiza los grupos de comparticion.

e Add SharingGroup: Permite crear un grupo de comparticién.
e UserGuide: Enlace a una guia de usuario de MISP.

e Terms&Conditions: Visualiza los términos y condiciones.

e Statistics: Muestra una serie de estadisticas sobre los usuarios y la
informacidn de la instancia de MISP.

e Ljst Discussions: Visualiza los debates abiertos en la herramienta.

e StartDiscussions: Permite iniciar un debate.

2.5 PANTALLA DE INICIO

108. En la pantalla de inicio se muestra una lista de los ultimos 60 eventos. La
informacién que se muestra en esta pantalla es la siguiente:

Q  Tag:misp guaxyFrestacir-"Sotcy” | X My Everss | Ong Everss Fner

Published  Sowrceorg  Memberorg K Togs #Atlr. Email Date Threat Level  Analysis  nfo Distribution  Actions

[piabey APTSSofy Q) ©  coGememiones Me0s1s  Unstnes  Compiees

tomes 012 Hgn Campies

= eory  wen [—

= Disma W Campies

b 5 = < v
' s conceDoncioies 26122 Mewm  Compess
ool: tip:white | APT=Sofacy

v imvestcom  CON-GERT 3340 Threat Actor: MALWARE ([TET0) 10 conompomcetcmes 170108 Medum Compicied  APT28-DangerCiozeFancy Bew Tracks Ukrairtan Artiery o CEE
soay Q. APT=Sofacy.

Figura 8. Listado de eventos.

e Published: Si el evento se encuentra publicado o no. Un evento no
publicado solo es visible por su autor, de forma que ni se sincroniza ni es
visto por nadie mas que por él mismo. Esto permite crear eventos y trabajar
con ellos como si fuera un borrador antes de publicarlos y que formen parte
de la informacion comun que se comparte en MISP.

e SourceOrg y MemberOrg: La organizacién y el miembro que cred el evento.
e ID: El identificador del evento asignado automaticamente por el sistema.

e (Clusters: Muestra el nombre de los actores que realizan la amenaza y los
nombres de las herramientas utilizadas.
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e Tags: Etiquetas asignadas al evento.
e Attr: El nUmero de atributos que tiene el evento.
e Date: Fecha de creacion del evento.
e Threatlevel: Nivel de amenaza del evento:
o Low: Cddigo dafiino comun.
o Medium: APT",
o High: APT sofisticado y exploit 0 day®.
e Analysis: Estado del analisis de la amenaza.
e Info: Una breve descripcion del evento.
e Distribution: El nivel de comparticién del evento.

e Actions: Listado de acciones disponibles sobre el evento:

o Publicar.
o Editar.

o Borrar.
o Ver.

o Enriquecer con passivetotal.
2.6 USO DE MISP
2.6.1 CREACION DE EVENTOS
109. El proceso de creacion de un evento se divide en 4 fases:
e Creacidn del evento en si.
¢ Inclusidn de atributos.
e Adjuntar binarios.

e Publicar el evento.

110. En la fase de inclusiéon de atributos se tiene la opcidon de importar la
informacién de fuentes externas con formatos (freetext import,
populateusing a template, OpenlOC import y threatConnect Import CSV).

15 Advanced Persistent Threat. Amenaza persistente avanzada

% Un exploit es un programa que explota o aprovecha una vulnerabilidad de un sistema
informatico en beneficio propio. Por su parte, los llamados exploits de dia-cero (zero-day) son
aquellos que todavia no se han publicado y, por tanto, no disponen de soluciones de seguridad que
eviten la vulnerabilidad
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2.6.1.1 ADD EVENT

111. En la creacién del evento, en la opcidon AddEvent, se pide rellenar la
siguiente informacion:

112. Date: Indica la fecha en la que ha sucedido el incidente.

113. Distribution: Este parametro define quién podra visualizar el evento una
vez que se publique. En el apartado 2.1 se detalla la visibilidad de cada
valor.

114. Threatlevel: Contempla 4 niveles: sin definir, bajo, medio y alto.

115. Analysis: Indica el estado de analisis del evento: inicial, en progreso o
completado.

116. Event Info: Una breve y concisa descripcidn del evento.

117. GFI Sandro: Es posible subir resultados exportados de la sandios GFI en

formato Zip.

List Events Add Event
Import From MISP Export Date Distribution @
List Attributes 2017-01-17 This community only :J
Search Attributes Threat Level @ Analysis @

High :] Initial j
View Proposals
Events with proposals Event Info

Quick Event Description or Tracking Info
Export

GFI sandbox

Automation

’ Browse... ‘ No file selected.

Figura 9. Creacion de un evento.

118. Una vez creado el evento se accede a la vista del mismo, igual que si se
visualizara cualquier otro evento del sistema. A través del panel de la
izquierda se podran realizar acciones sobre el evento:
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View Event

View Correlation Graph

View Event History

Edit Event
Delete Event
Add Attribute
Add Attachment
Populate from...

Merge attributes from...

Contact Reporter

Download as...

List Events

Add Event
Figura 10. Acciones disponibles sobre un evento.

2.6.1.2 VIEW CORRELATION GRAPH

119. Muestra un grafico de correlacién de eventos, en el cual muestra la
relacién de atributos entre distintos eventos.

MISP

Event 32333
agek.barrout.org
Sealacd5d92bc0061dcdf00d3e946e82|c5b0ed30ebface00305b2bofe0c2333cdcea242cB4c3 1doccadeblG6fdb5eTThe
Sealacd5d92bc0061dcdf00d3e846e82|Sealacd5d92bo0061dodf00d3e046282
Sealacd5d92bc0061dcdf00d3e046e82|02ceb25c19accfefl0bld462afbcefBflTana22e
riesp
barrout.org Event 32330

Figura 11. Grafico de correlacién de eventos.
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2.6.2 VIEW EVENT HISTORY

120. Muestra un histérico de las acciones realizadas sobre un evento, como por
ejemplo: creacién de atributos, etiquetado o publicacidn.

Org Action Model Title Created

InnotecSystem  publish Event Event (32333): Campana Torrentlocker 2016-04-15 21:34:55
InnotecSystem  tag Event Attached tag (63) to event (32333) 2016-04-15 21:34:50
InnotecSystem  add Attribute  Attribute (1301610} from Event (32333} : Network activity/domain barrout.org 2016-04-15 21:34:33
InnotecSystem  add Aftribute  Attribute (1301609) from Event (32333): Network activity/domain zrepudax.barrout.org 2016-04-15 21:34:33

Figura 12. Histdrico de acciones sobre un evento.

2.6.2.1 ADD ATTRIBUTE

121. El siguiente paso tras la creacion de un evento es la inclusion de atributos.
Se puede realizar de forma manual o a través de formatos conocidos como:
(freetext import, populateusing a template, OpenlOC import 'y
threatConnect Import CSV)

122. Mediante el botén Add Atribute se pueden afiadir atributos al evento.

Add Attribute

Category Type

Network activity j ip-dst j
Distribution

Inherit event j
value

0.0.0.0

Contextual Comment

& for Intrusion Detection System ] Batch Import

Figura 13. Inclusion de un nuevo atributo.

123. Los campos a rellenar son:

e Category: Este desplegable define la categoria del atributo indicando qué
aspecto del evento se estd describiendo. Puede ver en detalle el significado
de cada categoria en el Anexo I.

e Type: Mientras que las categorias determinan qué aspecto de un evento se
estd describiendo, el type explica concretamente qué se estd describiendo.
Como ejemplo, una direccién IP origen de un ataque, una direccion de email
o un fichero enviado a través de un adjunto pueden pertenecer a la
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categoria payloaddelivery si son métodos utilizados para la distribucidon de
un codigo dafiino.

e Distribution: Visibilidad que se le asigna al atributo. Siempre prevalecera la
distribucién asignada al evento si ésta es mds restrictiva. La
visibilidadInheritEvent, permite heredar al atributo la visibilidad asignada al
evento.

e Value: El valor asignado al atributo.
e Contextual Comment: Permite afiadir un comentario al atributo

e ForIntrusionDetectionSystem: Esta opcion permite al atributo ser usado en
una regla de IDSY cuando se exporta como reglas NIDS'® (Snort, Suricata y
Bro).

e Batchimport: Si hay varios atributos del mismo tipo, se pueden incluir todos
de una vez separados por filas para que el sistema genere un atributo por
cada valor insertado.

2.6.2.2 ADD ATTACHMENT

124. Se pueden afiadir adjuntos a un evento como, por ejemplo, evidencias del
incidente, documentos con analisis externos relacionados, artefactos
generados por un cédigo dafiino o, incluso, el propio codigo daiiino.

g o0 Add Attachment

View Correlation Graph

View Event History Category 0

Bl iR Payload delivery v
Delete Event Distribution @

Add Attribute Inherit event v

Add Aftachment

Contextual Comment
Populate fram...

Merge attributes from...

Examinar... | No se han seleccionado archivos.
Contact Reporter

Download as.. [] IDS (encrypt and hash)

Upload

List Events

Add Event

Figura 14. Inclusién de un adjunto.

" Intrusion Detection System
'8 Network Intrusion Detection System
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125. Los campos que se tienen que rellenar son:

Category: Este desplegable define la categoria del atributo indicando qué
aspecto del evento se estd describiendo. Puede ver en detalle el significado
de cada categoria en el Anexo I.

Distribution: Visibilidad que se le da al atributo. Siempre prevalecerd la
distribucién asignada al evento si ésta es mas restrictiva.

Contextual Comment: Permite anadir un comentario al atributo.
Examine: Abre un cuadro de didlogo para subir el fichero.

IDS (encrypt and hash): Esta casilla indica si el fichero debe marcarse como
codigo daiino o no. Si se trata de cédigo dafiino comprime el fichero y le
asigna una contraseia para evitar que accidentalmente un usuario pueda
ejecutar el fichero e infectarse. Ademas extraerd los hashes MD5" SHA1?® y
SHA256

2.6.2.3 POPULATE FROM...

126. Su funcién es importar un atributo al evento, ya sea importandolo en texto

plano, usando una plantilla, utilizando un fichero con formato OpenlOC o
CSV.

127. Para ello basta con pulsar el botén populate from y elegir una de las

cuatro opciones disponibles (freetext import, populateusing a template,
OpenlOC import y threatConnect Import) segun corresponda el tipo de
formato del fichero a importar. MISP se encargard de analizar
sintacticamente (parsear) y afiadir su informacién en forma de atributos del
evento.

128. Si se dispone de un fichero OpenlOC o de tipo CSV de ThreatConnectse

pueden importar al evento los atributos definidos en el fichero 10C. Para
ello basta con pulsar el botén OpenOIC Import o ThreatConnect Import,
segun el formato del fichero a importar.

Choose the format that you would like to use for the import

Freetext Import

Populate using a Template

OpenlOC Import

ThreatConnect Import

Cancel

Figura 15. Seleccién de formato de fichero a importar.

Freetext Import: Permite afadir una lista de atributos en texto plano.

1 Algoritmo de cifrado Message Digest 5
20 Secure Hash Algorithm
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e Populate using a Template: Se importa la informacidn para crear el atributo
usando una plantilla ya existente con campos predefinidos.

e OpenlOC Import: Importar un fichero con formato OpenlOC.

e ThreatConnect Import: Importar un fichero con formato CSV.

2.6.2.4 MERGE ATTRIBUTES FROM...

129. Su funcién es fusionar dos eventos que tengan atributos en comun. Basta
con pulsar en dicha opcidn y la herramienta pedira el evento con el que se
quiere fusionar.

View E
oS Merge events

View Correlation Graph

W . e Event id to copy the attributes from

Edit Event
Delete Event (copy only IDS attributes

Add Attribute

Add Attachment

Populate from...

Merge attributes from...

Figura 16.Merge events.

130. A continuacidn se mostraran los atributos que van a ser creados, hay que
garantizar que los tipos de atributos son correctos, ya que se ofreceran
varias opciones de forma automatica.

2.6.2.5 PUBLISH EVENT

131. El dltimo paso es la publicacién de eventos. Una vez que todos los
atributos y adjuntos estan subidos, se puede publicar el evento pulsando el
botdn Publish. Esta accidn alertard a los usuarios y propagara el evento a
instancias conectadas.

132. Existe la posibilidad de publicar eventos sin alertar a otros usuarios
mediante el botdn Publish (no email). Esta opcion sélo se deberia usar para
correcciones menores.

2.7 USO DE GALAXIES

133. MISP Galaxy es un método simple y estructurado que permite clasificar un
evento agrupando todos los nombres por los que es conocido el actor de
una amenaza.

134. Para clasificar eventos con Galaxies, pulsamos en add new cluster.
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Clasificacion con Galaxies

Event ID 35896

Uuid 5877552a-f518-4057-840f-19800a646538
Source Organisation CCN-CERT

Member Organisation CCN-CERT

Contributors

Email ccn-cert@ccen-cert.cni.es

Tags ApT=sofacy EJ (3
Date 2017-01-12

Threat Level Medium

Analysis Completed

Distribution This community only

Info Clasificacion con Galaxies

Published Yes

Sightings 0 (0) - restricted to own organisation only.
Correlation Enabled (disable)

= Pivots =Galaxy ==Atiributes == Discussion

35896: Clasif...

Galaxies

Add new cluster

Figura 17. Clasificacion con galaxies.

135. Se selecciona el actor de la amenaza.

Select Cluster Source

All Galaxies

| Galaxy: Threat Actor |

Galaxy: Tool

Figura 18. Seleccion de actor.

136. Como se muestra en la imagen, en el cluster se agrupan todos los nombres
con los que estd relacionada la amenaza, de forma que utilizando
cualquiera de los alias, MISP lo clasifica automaticamente con el galaxy al
que pertenece.

Select Cluster

Sofacy

Synonyms: APT 28, APT28, Pawn Storm, Fancy Bear, Sednit, TsarTeam, TG-4127,
Group-4127, STRONTIUM, Grey-Cloud

Figura 19. Seleccion de cluster.
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137. Permite incluir las herramientas utilizadas en la amenaza, pulsando en
Galaxy:tool

Select Cluster Source

All Galaxies

Galaxy: Threat Actor

Galaxy: Tool

Figura 20. Seleccion de herramientas.

138. Una vez dentro se incluyen las herramientas utilizadas.

Select Cluster

X-Agent

Synonyms: XAgent Back to Galaxy Selection

Figura 21. Inclusién de herramientas.

139. En la pantalla principal, se observan los eventos clasificados con Galaxies.

Published Source org Member org Id Cilusters | Tags #Attr. Emall Date Threat Level
s SYMANTEC SYMANTEC 34716 |Threat APT 353 sym@ccn-cert.cni.es 2016-10-21 Low
Actor:
Anunak
Q
v inthreat.com CCN-CERT 35980 |Threat MALWARE [0 73 cen-cert@ccn-cert.cni.es 2017-01-23 Medium
Actor:
Anunak
Q
s CUDESO CCN-CERT 35955 | Threat tip:white — 10 ccn-cert@ccn-cert.cni.es 2017-01-18 Medium
Actor:
Anunak
Q

Figura 22. Eventos clasificados con Galaxies.
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2.8 VISUALIZACION DE EVENTOS

140. En la pantalla del listado de eventos (ListEvents) se puede acceder a cada
evento pulsando en su identificador Unico, /d, que mostrara la informacién

del evento.
m Event ID 2258 2016-06-15 (33177) 2016.06-14 (32072)  2015.06-15 (29358}

Uuid S7514523.7c10-4125-2c63-68310s646538

View Correlston Graph e e

View Event History Member Organisation  CCN-CERT
Contributors

Edit Event Email cencen@ccnert cnies
Tage ApT=oteng [} IR @

Delete Event
Date 20160603

Threat Level Medium

Add Attachment Analysis Ot

Popuiate from Distribution This communy only
Info Grupo Mofang
Published Yes

Add Attribute

Merge attributes from.

Sightings 0(0) - restricted to own organisation arly.
X oprien Correlation Enabled (disable)
Dawnioad a5

List Everts

Add Event

1 2| nexts | viewal

+ @Zox Faters: [ Foe | Network | Financiat | Proposal | Correlation | Warmings | Includs deleted atrbutes | Show context iskls
() Date Org  Category Type  Value Comment Correlate Related Events DS Distribution Sightings  Actions

M) 20160603 Network activity domain  video today-nytimes.com Dominio malicioso 3WT73072 Yes  Inhert GoE #*CHE| *CHE
20358

Figura 23. Detalles de un evento.

141. En la parte superior se muestra la informacién relacionada con el propio
evento:

e |D: El identificador del evento.
e Uuid: Valor utilizado para evitar colisiones entre eventos y atributos.
e SourceOrganisation: La organizacion fuente del evento.

e MemberOrganisation: La organizacion miembro de la instancia de MISP
duefa del evento.

e Contributors: Lista de organizaciones que han contribuido al evento
mediante propuestas (proposals).

e Tags: Lista de etiquetas asociadas al evento.

e Date: Fecha de creacidn del evento.

e Threatlevel: Nivel de amenaza asignado al evento.
e Analysis: El estado del analisis del evento.

e Distribution: Nivel de distribucion del evento.

e Description: Breve descripcidn del evento.

e Published: Indica si el evento esta publicado o no. Publicar el evento permite
gue todos sus atributos puedan ser incluidos en las exportaciones de
eventos.
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142. Mas abajo aparece una tabla que contiene todos los atributos con la
siguiente informacion:

e Date: Fecha de inclusion del atributo.

e (Category: Categoria del atributo.

e Type: Tipo de atributo.

e Value: Valor asignado al atributo.

e Comment: Comentarios afladidos al atributo.

e Relatedevents: Eventos que tienen un atributo con el mismo valor.

e IDS: Indicador de si el atributo se encuentra marcado para exportar como
regla IDS.

e Distribution: Nivel de comparticidn del atributo.

e Sightings: Permite validar la fiabilidad de un atributo. Esta opcion es
independiente para cada organizacion y solo los usuarios de la organizacién
podran visualizar dicha informacién.

e Actions: Diferentes acciones a realizar sobre el atributo, como publicarlo,
editarlo, borrarlo y enriquecerlo con informacién de PassiveTotal.

e Desde el menu de la izquierda se pueden realizar modificaciones sobre el
evento. En funcién de si somos o no el propietario del evento, se tendran
disponibles mds o menos acciones. Este es el listado de acciones para
eventos de los cuales no somos propietarios

e Propose Attribute/Attachment: Proponer un nuevo atributo o fichero
adjunto al evento. El propietario del evento debera validar la propuesta.

e Download as: Permite la descarga del evento en diversos formatos como
CSV, STIX, XML* 0 JSON?.

2! eXtended Markup Language
22 JavaScript Object Notation. Formato de texto para intercambio de datos
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2.8.1 INCLUSION DE ETIQUETAS

143. En la vista general de un evento se pueden afiadir etiquetas al evento.
Para afiadir una etiqueta se hace clic en el botén ‘+' del campo Tags.
Aparecera un desplegable con un listado de todas las etiquetas:

Select Tag

-

Ransomware;Bat cryptor

Ransomware;Bitcryptor

Ransomware Coinvault

Ransomware Cryptodefense

Ransomware Cryptofortress

Ransomware Cryptographic Locker

Ransomware Crypteinfinite

Ransomware ;Cryptolocker | |

Ransomware Cryptowall

Ransomware;CTB-Locker/Critroni

Ransomware;Filecoder

Figura 24. Listado de etiquetas.

144. Se pueden asignar tantas etiquetas como se desee a cada evento.
2.8.2 BUSQUEDA DE ATRIBUTOS

145. Se pueden buscar Unicamente atributos de unos determinados eventos a
través del botdn Search Attributes, dentro de la lista de eventos (List

List Events .
Search Attribute
Add Event
Add MISP XML i 3 % s .
You can search for attributes based on contained expression within the value, event ID, submiting organisation, category and type
For the value, event ID and organisation, you can enter several search terms by entering each term as a new line. To exclude things from a result, use the NOT operator () infront of the term.
List Attributes
Sl Containing the following expressions
View Proposals
Events with proposals
Export
Automation

Being attributes of the following event IDs

Being an attribute of an event matching the following tags

Figura 25. Busqueda de atributos.

146. En la pantalla se podran buscar atributos que:

e Contengan una expresion o expresiones que se indiquen.
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e Vengan de unos eventos concretos indicando el ID del evento.
e Cumplan una o varias etiquetas asignadas.

e Pertenezcan a una organizacion concreta.

Type Category
ALL oA M
Only find valid IOCs Alternate Search Result (Events)

147. Por ultimo, se puede seleccionar el tipo de atributo que se quiera
visualizar, asi como la categoria. Una vez finalizado se pulsa el botén
“Search”, que mostrard la informacién solicitada. A la izquierda del
resultado de la busqueda aparecerd la opcion de descargar el listado de
atributos en formato XML, JSON y CSV.

Figura 26. Busqueda de atributos por tipo y/o categoria.

2.8.3 PROPUESTA DE ATRIBUTOS Y ADJUNTOS

148. Si se desean afadir atributos o adjuntos a un evento del que no se es
propietario, se puede proponer el atributo o adjunto para que el
propietario lo afiada si lo estima conveniente. En el evento donde se desea
anadir el atributo se hace clic en ProposeAttribute.

View Event
Add Proposal

View Event History
Category Type

Propose Attachment Feylcad delvery j {mdb ;I
Value

Contact Reporter

Download as...

List Events

Add Event
Contextual Comment

 for Intrusion Detection System Batch Import

Figura 27. Propuesta de atributos.

149. La finalidad de cada campo se encuentra explicada en el apartado
Inclusién de atributos.
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2.8.4 SHARING GROUPS

150. Esta caracteristica permite crear grupos de comparticién personalizados
de modo que un evento o un atributo solo serdn vistos por los organismos o
comunidades que pertenecen a dicho grupo o Sharing group.

151. Para crear un nuevo Sharing group se hace clic en el menu superior en
global actions y posteriormente en addsharinggroups.

My Profile
Dashboard
Members List
Organisations

Role Permissions

List Sharing Groups

Add Sharing Group

User Guide
Terms & Conditions

Statistics

Log out
Figura 28. Menu global actions.
152. En la pestana General se indica el nombre del grupo, las organizaciones

y/o comunidades a las que sera aplicable y un campo de descripcién. La
casilla Make the sharing group selectable habilita o deshabilita que el

grupo.
New Sharing Group

General Organisations MISP Instances Summary and Save

Name

Mi grupo de prueba

Releasable to
Example: Community1, Organisation1, Organisation2
Description

grupo de prueba

& Make the sharing group selectable

Next page

Figura 29. Ventana crear nuevo grupo de comparticion.
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153. En la pestafia “organisations” se afiaden las organizaciones que se desea
que pertenezcan al grupo creado. Se pueden agregar tanto organizaciones
locales como organizaciones remotas de la instancia de MISP. También
ofrece la posibilidad de marcar “extend” que permite ampliar el grupo de
comparticidn a otras organizaciones.

New Sharing Group

General MISP Instances  Summary and Save

Add local organisation  Add remote organisation

Type HName uuiD Extend Actions
local ADMIN v
local Innotec MM

Previous page | Next page

Figura 30. Pestafia organisations.

154. En la pestaia MISP instances se pueden anadir instancias de MISP al grupo
en cuestién, también ofrece la opcidn de marcar “Allorgs”, el cual afiadira
todas las organizaciones de la instancia al grupo en cuestién. En la pestaia
MISP Instancesse pueden afadir comunidades al grupo que pertenezcan a
la instancia propia de MISP o a instancias remotas. La casilla Allorgs hace el
grupo visible a todas las comunidades de la instancia de MISP
correspondiente.

New Sharing Group

General Organisations MISP Instances Summary and Save

& Limit instances to which data in this sharing group should be pushed to (keep in
mind that eligible organisations can still pull data).

Add instance
Name URL All orgs Actions
Local instance hitp210.02.15 M

Previous page Mext page

Figura 31. Pestafia de instancias de MISP.

155. Por ultimo, en la pestaiia summary and save, se muestra un resumen de
las organizaciones y las comunidades que pertenecen al grupo.
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New Sharing Group

General Crganisations MISP Instances Summary and Save

General: You are about to create the Mi grupo de prueba sharing group, which is intended to be
releasable to [Sharing group releasability not set!].

Local erganisations: It will be visible to ADMIN, Innotec, from which ADMIN can extend the sharing
group.

You can edit this information by going back to one of the previous pages, or if you agree with the
above mentioned information, click Submit to create the Sharing group.

Previous page Submit

Figura 32. Pestafia summary and save.

2.9 EXPORTACION DE EVENTOS
2.9.1 EXPORTACION AUTOMATICA

156. MISP permite la exportacion automatica de eventos en distintos formatos
para lo cual hace falta comunicarse con MISP a través de una conexion
HTTPS?® que presente el certificado digital del usuario y una clave de
autenticacion, AUTH KEY, que tiene definido cada usuario.

157. Este AUTH KEY se puede encontrar en el menu EventsActions -
>Automation. La AUTH KEY se afiade como una cabecera mas en el
protocolo HTTPS de forma similar a la siguiente:

Authorization: <AUTH KEY>

158. Utilizando esta cabecera se pueden descargar los eventos en funcién de la
URI24que se utilice.

159. MISP ofrece un APl REST para la descarga de la informaciéon de forma
automatica. Mediante peticiones HTTPS se puede realizar la descarga de
informacién para su inclusion en fuentes de seguridad. En el Anexo Il se
detalla el uso de este API.

2.9.2 EXPORTACION MANUAL

160. Se pueden exportar los atributos de MISP en ficheros, a través de la
opcién EventsActions ->Export se muestran las opciones de exportado que
se encuentran disponibles. Las opciones que se muestran para exportar son
las que aparecen. Si se desea realizar alguna exportacion concreta basada
en una busqueda se deberd implementar a través del APl como una
exportacion automatica.

> Secure HyperText Transfer Protocol
** Uniform Resource Identifier
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Type Last Update Description Outdated Progress Actions

XML 51 minutes ago  Click this to download all events and attributes that you have access to (except file atiachments) in a custom No Completed. Download | Generate
XML format.

CSV_Sig 23 hours ago Click this to download all attributes that are indicators and that you have access to (except fik alfachments) in Yes Download Generate
CSV format.

CSV_AIl 23 hours ago Click this to download all attributes that you have access to (except file attachmenis) in CSV format. Yes Download Generate

Suricata 22 hours ago Click this to download all network related attributes that you have access to under the Suricata rule format. Yes Download Generate
Only published events and attributes marked as IDS Si are exp d. ini: tion is able to

maintain a whitelist containing host, domain name and IP numbers to exclude from the NIDS export.

Snort 21 hoursago  Click this to download all network related attributes that you have access to under the Snort rule format. Only ~ Yes Bown o R Ca e e
published events and attributes marked as IDS Signature are exported. Administration is able to maintain a
whitelist containing host, domain name and IP numbers to exclude from the NIDS export.

RPZ 20 hoursago  Click this to download an RPZ Zone file d from all ip-src/ip-dst, h domain attrib This Yes Generate

can be useful for DNS level firewalling. Only published events and attributes marked as IDS Signature are
exported.

MD5 17hoursago  Clickon one of these two buttons to download all MD5 checksums contained in file-related attrib This Yes Generate
listcan be used to feed forensic software when searching for susipicious files. Only published events and

attributes marked as IDS Signature are exported.

SHA1 17hours ago  Clickon one of these two buttons to download all SHA1 check ined in file-related attributes. This ~ Yes Download Generate

listcan be used to feed forensic software when searching for susipicious files. Only published events and

attributes marked as IDS Signature are exported.

TEXT 16 hoursago  Clickon one of the buttons below to download all the attribute's with the matching type. This listcan be used ~ Yes

to feed forensic software when searching for susipicious files. Only published events and attributes marked

Figura 33. Vista de exportacién de atributos.
161. A continuacién se describe cada columna de la tabla:
o Type: El tipo de datos exportado, como XML, Suricatazs, Snort, MD5, etc.
e LastUpdate: La fecha de generacién del fichero de volcado.
e Description: Una descripcidn del volcado.

e Outdated: Indica si hay eventos nuevos desde la fecha de generacion del
fichero de volcado. En caso afirmativo se puede hacer clic en Generate para
generar un nuevo fichero de volcado.

e Progress: Indica el progreso de la generacion del fichero de volcado.

162. En los botones de abajo se encuentran disponibles distintos tipos de
atributos:

attachment | matware-sample m comment
aba-rin m ce-number [ prin [ threat-actor

flenamelauthentihash | flenamelssdeep

hitp-method
named pipe [l mutex

filenametish |l windows-scheduled-task | windows-service-name

targeted-threat-index m sshoert-attributes

filenamefimphash [ filename|pehash Q filename|sha-224 Qi filename|sha-384 J fiename|sha-512 | filename|sha-512/224  filename|sha-512/256

windows-service-displayname [ whois-registrant-email | whois-registrant-phone | whois-registrant-name | whois-registrar | whois-creation-date

x508-fingerprint-sha1

Figura 34. Tipos de atributos exportables.

163. Al hacer clic sobre un botdn, se exportardn en formato texto todos los
valores del atributo indicado. Por ejemplo, si se hace clic sobre el botdn ip-
src se podran descargar en formato texto todas las direcciones IP origen de
todos los eventos. El formato es un atributo por fila. Ver Anexo Il
Exportacién manual.

% las reglas suricata, al igual que las reglas Snort son utilizadas por un motor de deteccion

para comparar los paquetes de datos recibidos y generar las alertas en caso de existir coincidencia.
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ANEXO |: CATEGORIAS DISPONIBLES

164. La siguiente tabla muestra las categorias a las pueden pertenecer los
atributos:

Categoria

Descripcion

Internal Reference

Identificador de referencia interno utilizado por la organizacidn que aporta la
informacién (por ejemplo, nimero de identificacidon de incidente)

Targeting data

Informacién sobre los objetivos: correo electrénico del destinatario, las
maquinas infectadas, departamento, y/o ubicacion.

Antivirus detection

Lista de proveedores de antivirus que detectan el malware o informacidn sobre
el rendimiento de deteccion (por ejemplo, 13/43 o 67%). Adjunto con la lista de
deteccion o enlace URL podria ser colocado aqui también.

Payload delivery

Informacion sobre la forma en que la “carga util” del cédigo dafino es
entregada inicialmente, por ejemplo, informacién sobre el correo electrénico o
pagina web, la vulnerabilidad utilizada, las direcciones IP origen, etcétera. La
muestra del cédigo dafiino deberia adjuntarse aqui.

Artifacts dropped

Cualquier artefacto (archivos, claves de registro, registros de actividad,
herramientas, etcétera) generado por la actividad del cédigo dafiino u otras
modificaciones al sistema.

Payload installation

Ubicacién y mecanismos empleados por el cédigo daiino para colocar la “carga

util” en el sistema comprometido. Por ejemplo, se podria afiadir un atributo de

tipo filename | md5 como

“c:\\windows\\system32\\malicious.exe” | 42d8cd98f00b204e9800998ecf8423a

Persistence mechanism

Mecanismos utilizados por el cédigo dafiino para iniciarse en el arranque del
sistema comprometido. Esto podria ser una clave de registro, modificacion
Ilegitima de un driver, archivo de tipo LNK en el arranque del sistema, etcétera.

Network Activity

Informacidn sobre el trafico de red generado por el cédigo daiiino.

Payload activity

Informacidn sobre la “carga util” final empleada por el cédigo daiiino. Puede
contener una funcionalidad de ésta, por ejemplo, keylogger, RAT, o un nombre
mas identificativo de alguna carga util como las APT’s ya conocidas como
Poisonlvy o Darkomet, etcétera.

Attribution

Identificacion del grupo, organizacion o pais detrds del ataque.

External analysis

Cualquier otro resultado de un andlisis adicional del cédigo malicioso, como por
ejemplo las salidas de herramientas (salida de analizador de documentos PDF,
de entornos de analisis dinamico de cédigo daiino, informes de ingenieria
inversa del codigo dafiino, etcétera.)

Financial Fraud

Informacion relativa a fraude financiero, como cuentas de BitCoin,
identificadores bancarios IBAN, BIC o BIN.

Other

Centro Criptolégico Nacional
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ANEXO I1: EXPORTACION AUTOMATICA DE EVENTOS

165. La descarga automatica de eventos se realiza mediante peticiones HTTPS,
en las que se presenta el certificado del usuario, y que incluyan una
cabecera de autenticacién del siguiente modo:

Authorization: <AUTH_KEY>

166. La AUTH KEY es Unica para cada usuario y se puede conocer accediendo a
Event Actions -> Automation.

167. A continuacidn se muestran algunos volcados que se pueden automatizar:

https:
https:
https:
https:
https:
https:
https:
https:
https:

flreyes,
fireyves,
flreyes,
fireyves,
flreyes,
fireyves,
flreyes,
fireyves,
flreyes,

cen-cert.cni.
ccn-cert.cni.
cen-cert.cni.
ccn-cert.cni.
cen-cert.cni.
ccn-cert.cni.
cen-cert.cni.
ccn-cert.cni.

cen-cert.eni,

esfattributes/text/download/shal
esfattributes/text/download/shazs56
esfattributes/text/download/ filename
essatiributes/text/download/ filenamne | mds
ezfattributes/text/download/ filename | shal
essatiributes/text/download/ filenamne | shazse
ezfattributes/text/download/ip-srec
essattributes/text/download/ip-dst

ezfattributes/text/download/hostname

esfattributess/text/download/domain

1SS reyes,
1fireyes,
1SS reyes,
1fireyes,
1SS reyes,
1fireyes,
1SS reyes,
1fireyes,
1SS reyes,
1fireyes,
1SS reyes,
1fireyes,
1SS reyes,
1fireyes,
1SS reyes,
1fireyes,
1SS reyes,

Centro Criptoldgico Nacional

cen-cert.cni.
ccn-cert.cni.
cen-cert.cni.
ccn-cert.cni.
cen-cert.cni.
ccn-cert.cni.
cen-cert.cni.
ccn-cert.cni.
cen-cert.cni.
ccn-cert.cni.
cen-cert.cni.
ccn-cert.cni.
cen-cert.cni.
ccn-cert.cni.
cen-cert.cni.
ccn-cert.cni.

cen-cert.eni,

Figura 35.

esfattributes/text/download/email-sre
esfattributes/text/download/email-dst
ezfattributes/text/download/email-subject
esfattributes/text/download/email-attachment
esfattributes/text/download/url
essattributes/text/download/http-method
ezfattributes/text/download/user-agent
essatiributes/text/download/ regkey
ezfattributes/text/download/ regkey |value
esfattributes/text/download/AS
esfattributes/text/download/snort
essatiributes/text/download/pattern-in-file
ezfattributes/text/download/pattern-in-traffic
essatiributes/text/download/pattern-in-memory
ezfattributes/text/download/vara
essattributes/text/download/vulnerability

ezfattributes/text/download/attachment

Listado de algunos atributos exportables.
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1 VOLCADO DE STIX

168. Se puede descargar toda la informacion de los eventos en formato STIX
mediante la siguiente URL:

‘ https://reyes.ccn-cert.cni.es/events/stix/download

169. Es posible descargar algunos eventos Unicamente para lo cual se puede
utilizar la siguiente URL con los pardmetros:

https://reyes.ccn-
cert.cni.es/events/stix/download/[id]/[withAttachments]/[tags]/[from]/[to]/[last]

e |d: El identificador del evento.
e WithAttachments: Se incluye adjuntos.

e Tags: Eventos que cumplan con las etiquetas indicadas. Se pueden
concatenar varias etiquetas con los operadores ‘&&’ o negar etiquetas con

v,
e From: Eventos de una fecha posterior a la indicada.

e To: Eventos con una fecha anterior a la indicada.

e Last: Eventos publicados en las ultimas horas (12h), minutos (30m) o (5d)
dias.

2 VOLCADO PARA NIDS

170. Existe la posibilidad de exportar reglas para el IDS que se encuentren
etiquetadas con los atributos relacionados con trafico de red en formato
regla de IDS (snort o suricata). Para descargar reglas de IDS se puede
acceder a través de Automation y la URL de descarga de reglas de IDS es:

https://reyes.ccn-cert.cni.es/events/nids/suricata/download

https://reyes.ccn-cert.cni.es/events/nids/snort/download

171. Debido a que la descarga de todos los eventos va a generar numerosas
reglas, se pueden realizar filtros en la URL:

https://reyes.ccn-
cert.cni.es/events/nids/[format]/download/[eventid]/[frame]/[tags]/[from]/[to]/[last]

e Format: Formato de volcado que puede ser ‘snort’ o ‘suricata’.
e Eventid: Restringe la descarga de un Unico evento con ese identificador.
e Frame: Informacidn de contexto de las reglas. Puede ser ‘true’ o ‘false’.

e Tags: Eventos que se encuentren etiquetados con ese nombre de etiqueta.
Se puede invertir el resultado con el operador ‘I’ o encadenar varias
etiquetas con el operador ‘&&’.

e From: Fecha desde la cual buscar eventos.
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e To: Fecha hasta la cual buscar eventos.
e Last: Ultimos X eventos publicados

172. En parametros opcionales se debe usar ‘false’ o ‘null' en la URL. Un
ejemplo de URL de descarga de reglas Snort para eventos etiquetados como
‘APT28’ es el siguiente:

‘ https://reyes.ccn-cert.cni.es/events/nids/snort/download/null/true/apt28

3 VOLCADO PARA CSV

173. Existe la posibilidad de descargar los atributos de los eventos en formato
CSV. Para descargar los atributos en formato CSV se puede acceder a través
de Automation y la URL.

https://reyes.ccn-cert.cni.es/events/csv/download/[eventid]/[ignore]/[tags]/

[category]/[type]/[includeContext]/[from]/[to]/[last]

e Eventid: Restringe la descarga de un Unico evento con ese identificador.
e Ignore: Incluye los atributos que no sean exportables a IDS.

e Tags: Eventos que se encuentren etiquetados con ese nombre de etiqueta.
Se puede invertir el resultado con el operador ‘I’ o encadenar varias
etiquetas con el operador ‘&8&’.

e Category: Categoria del atributo, permite cualquier categoria de atributo
valido en MISP.

e Type: Tipo de atributo, permite cualquier tipo de atributo valido en MISP.
e IncludeContext: Incluye los datos del evento con cada atributo.

e From: Fecha desde la cual buscar eventos.

e To: Fecha hasta la cual buscar eventos.

e Last: Ultimos X eventos publicados

174. A continuacién se exponen algunos de los ejemplos mds comunes de
exportacion de atributos a un fichero CSV:

175. Para descargar todos los atributos de eventos con un ‘tag’ determinado:

https://reyes.ccn-cert.cni.es/events/csv/download/false/[ignore]/Panda

https://reyes.ccn-cert.cni.es/events/csv/download/false/[ignore]/APT=APT29

176. Descargar los atributos exportables a IDS de un ‘tag’ determinado:

https://reyes.ccn-cert.cnicert.cni.es/events/csv/download/false/false/Panda

https://reyes.ccn-cert.cnicert.cni.es/events/csv/download/false/false/APT=APT29

177. Descargar los atributos de Hash MD5:
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‘ https://reyes.ccn-cert.cni.es/events/hids/md5/download

178. Descargar los atributos de Hash SHA1:

https://reyes.ccn-cert.cni.es/events/hids/shal/download

179. Descargar los atributos de Hash de un ‘Galaxy o un tag’ determinado:

https://reyes.ccn-cert.cni.es/events/hids/md5/download/misp-galaxy:threat-
actor="Sofacy"

https://reyes.ccn-cert.cni.es/events/hids/shal/download/MATI

180. Descargar los atributos de Hash MD5 o SHA1 de 2 ‘tags’ determinados:

https://reyes.ccn-cert.cni.es/events/hids/md5/download/MATI&&Panda

181. Descargar reglas de Snort de un ‘tag’ determinado:

https://reyes.ccn-cert.cni.es/events/nids/snort/download/false/false/APT=APT29

182. Descargar reglas de Snort de 2 ‘tags’ determinados:

https://reyes.ccncert.cni.es/events/nids/snort/download/false/false/APT=APT29
&&CCN-CERT

183. Descargar los atributos de dominio:

‘ https://reyes.ccn-cert.cni.es/events/csv/download/false/false/false/false/domain

184. Descargar los atributos de dominio de un “tag” determinado:

https://reyes.ccn-
cert.cni.es/events/csv/download/false/false/MATI/Network%20activity/domain

185. Descargar atributos de dominio de 2 “tags” determinados:

https://reyes.ccn-cert.cni.es/events/csv/download/false/false/MATI&&Panda/
Network%20activity/domain

7

186. Descargar atributos con categoria ‘Network activity’ de un ‘tag
determinado:

https://reyes.ccn-cert.cni.es/events/csv/download/false/false/APT=APT29/ Network
%20activity

187. Descargar atributos con categoria ‘Network activity de 2 ‘tags’
determinados:

https://reyes.ccn-cert.cni.es/events/csv/download/false/false/APT=APT29&&
Panda/Network%20activity

Centro Criptolégico Nacional SIN CLASIFICAR



https://reyes.ccn-cert.cni.es/events/hids/md5/download/KASPERSKY
https://reyes.ccn-cert.cni.es/events/hids/md5/download/KASPERSKY
https://reyes.ccn-cert.cni.es/events/hids/md5/download/MATI&&Panda
https://reyes.ccn-cert.cni.es/events/nids/snort/download/false/false/APT=APT29
https://reyes.ccncert.cni.es/events/nids/snort/download/false/false/APT=APT29%20&&
https://reyes.ccncert.cni.es/events/nids/snort/download/false/false/APT=APT29%20&&
https://reyes.ccn-cert.cni.es/events/csv/download/false/false/MATI/
https://reyes.ccn-cert.cni.es/events/csv/download/false/false/MATI/
https://reyes.ccn-cert.cni.es/events/csv/download/false/false/MATI&&Panda/%20Network
https://reyes.ccn-cert.cni.es/events/csv/download/false/false/MATI&&Panda/%20Network
https://reyes.ccn-cert.cni.es/events/csv/download/false/false/APT=APT29/%20Network%20%25
https://reyes.ccn-cert.cni.es/events/csv/download/false/false/APT=APT29/%20Network%20%25
https://reyes.ccn-cert.cni.es/events/csv/download/false/false/APT=APT29&&%20Panda/
https://reyes.ccn-cert.cni.es/events/csv/download/false/false/APT=APT29&&%20Panda/

SIN CLASIFICAR

CCN-STIC-426 REYES. MANUAL DE USUARIO

ANEXO llI: CASOS DE USO: EXPORTACION MANUAL DE EVENTOS

188. Las exportaciones manuales se realizan accediendo a Event actions ->
Export.

1 EXPORTACION DE EVENTOS PARA DNS

189. Una lista de dominios RPZ (Response Policy Zone) se puede incluir en la
configuracion de un DNS?°.

RPZ 17 hours ago  Click this to download an RPZ Zone file generated from all ip-srcfip-dst, hostname, domain attributes. Thiscan  Yes
be useful for DN level firewalling. Only published events and aftributes marked as DS Signature are

Download  Generate

expored.
Figura 36. Descarga de una lista de dominios RPZ.

190. Si el fichero indica que estd obsoleto (outdated) se puede hacer clic en
Generate para que actualice la lista antes de descargarla.

2 EXPORTACION DE EVENTOS PARA EL CORTAFUEGOS (FIREWALL)

191. Se puede incluir en el cortafuego (firewall) una lista de direcciones IP para
gue sean bloqueadas a partir de todos los eventos publicados en MISP. Para
ello se pulsara el botén ip-src.

D G0

Figura 37. Descarga de una lista de direcciones IP origen.
3 EXPORTACION DE EVENTOS PARA PROXY27

192. Si se desea bloquear trafico a los dominios que se encuentren en eventos
de MISP se puede descargar la lista mediante el botén domain.

Bm

Figura 38. Descarga de una lista de dominios.

?® Domain Name System

27 . . I
Es un ordenador que sirve de intermediario entre un navegador web y Internet

contribuyendo a la seguridad de la red al filtrar cierto contenido web y programas dafiinos.
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ANEXO IV: EJEMPLOS DE PETICIONES AUTOMATICAS
1 EJEMPLO DE PETICION AUTOMATICA REALIZADA EN PYTHON

import urllib2, httplib

classHTTPSClientAuthHandler(urllib2.HTTPSHandler):
def __init__(self, key, cert):
urllib2.HTTPSHandler.__init__(self)

self.key = key

self.cert = cert

defhttps_open(self, req):
returnself.do_open(self.getConnection, req)
defgetConnection(self, host, timeout=300):

returnhttplib.HTTPSConnection(host, key_file=self.key, cert_file=self.cert)

opener = urllib2.build_opener(HTTPSClientAuthHandler('<certificado.key>',
'<certificado.crt>') )

opener.addheaders = [('Authorization','<APl_KEY>')]

response = opener.open("https://reyes.ccn-
cert.cni.es/events/nids/snort/download/false/false/Ransomware ")

printresponse.read()

2 EJEMPLO DE PETICION AUTOMATICA REALIZADA EN JAVA

import java.io.*;

import java.net.*;
importjavax.net.ssl.*;
importjava.security.SecureRandom;

import java.security.cert.X509Certificate;

public class ReyesLoader {

public static String getHTML(String urlToRead) throws Exception {

StringBuilder result = new StringBuilder();

URL url = new URL(urlToRead);
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HttpsURLConnection conn = (HttpsURLConnection) url.openConnection();

conn.setRequestMethod("GET");

SSLSocketFactorysslsocketfactory = (SSLSocketFactory) SSLSocketFactory.getDefault();
conn.setSSLSocketFactory(sslsocketfactory);

conn.setRequestProperty ("Authorization", "<api-key>");

BufferedReaderrd = new BufferedReader(new
InputStreamReader(conn.getlnputStream()));

String line;
while ((line = rd.readLine()) != null) {
result.append(line);

}
rd.close();

returnresult.toString();

}

public static void main(String[] args) throws Exception

{

System.out.printin(getHTML("https://reyes.ccn-
cert.cni.es/events/nids/snort/download/false/false/Ransomware"));

}
}

3 EJEMPLO DE PETICION AUTOMATICA REALIZADA MEDIANTE CURL

curl -H " Authorization: <api-key>" -H \"Accept: application/xmlI\" -H \"Content-Type:
text/xmlI\" https://reyes.ccn-
cert.cni.es/events/nids/snort/download/false/false/Ransomware”
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ANEXO V: INTEGRACION DE MISP CON DNS BIND

193. En este anexo se explica cdmo integrar la informacidon de seguridad de
MISP con un servidor DNS, en concreto BIND. La informacidn atil que se
puede extraer de MISP para cualquier servidor DNS es una lista de dominios
y direcciones IP en un fichero de configuracion de zona RPZ (response policy
zone). Mediante RPZ se define una resolucién personalizada de la lista de
dominios insertada, como por ejemplo que el dominio no existe
(NXDOMAIN) o que se modifique la direccién IP a la que resuelve mediante
CNAME, y también se definen direcciones IP que serdn bloqueadas si llegan
como respuesta de alguna peticién DNS.

194. MISP ofrece un volcado de un fichero de configuracién de zona RPZ. Este
fichero se puede obtener mediante la siguiente URL utilizando uno de los
ejemplos de automatizacién del Anexo IV. La URL a utilizar es la siguiente:

‘ https://reyes.ccn-cert.cni.es/events/downloadExport/rpz

195. El fichero de zona RPZ empieza del siguiente modo:

STTL 1w;

@ SOA localhost. root.localhost (2015121500 2h 30m 30d 1h) NS localhost.
; The following list of IP addresses will timeout.

32.0.0.0.0.rpz-ip CNAME rpz-drop.

32.4.5.1.1.rpz-ip CNAME rpz-drop.

196. Una vez descargado el fichero de zona RPZ hay que anadirlo a la
configuracion de BIND. Se debera afiadir un fichero (por ejemplo rpz.zone)
con el siguiente contenido:

zone "rpz.zone" {

type master;
file "/etc/bind/db.rpz.zone";
allow-query {none;};

5

197. Con esta configuracion hay que renombrar el fichero descargado desde
MISP a ‘db.rpz.zone’ e incluirlo en la ruta indicada en el pardmetro file.

198. Dentro del bloque de ‘options’ afiadir la siguiente linea:

‘ response-policy { zone "rpz.zone"; }; ‘

199. Y anadir la siguiente linea dentro del fichero de configuracién:

‘ include "/etc/bind/rpz.zone"; ‘

200. Y por ultimo reiniciar BIND para aplicar los cambios.
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ANEXO VI: GUIDELINES
1 DIRECTRICES

201. El propdsito de estas secciones es proporcionar unas directrices sobre el
intercambio de informacién dentro de la comunidad MISP, una vision
general sobre la mejor forma de contribuir a la herramienta, qué
informacién debe agregarse, cdmo deben estructurarse los datos, como
manejar y compartir informacién propia o la recibida a través de MISP.

202. Aunque estas directrices pueden variar, intente seguirlas a la hora de
agregar informaciéon en MISP.

2 PARTICIPACION ACTIVA

203. Uno de los principios basicos de MISP es el intercambio de informacién, es
por eso que se pide a todos los participantes que contribuyan tanto como
sea posible.

204. Todas las acciones, como crear un evento, agregar atributos o proponer
cambios, son contribuciones muy valiosas y nos ayudan a detectar vy
entender mejor las campaiias de ataques y malware.

2.1 PRIORIZAR LA CALIDAD A LA CANTIDAD

205. Cuanto mayor sea la calidad de la informacidn, mayor serd el beneficio
para toda la comunidad, es por eso que recomendamos filtrar y revisar la
informacién antes de compartirla en MISP.

3 PUBLICAR INFORMACION

206. Esto no es una lista exhaustiva, pero dard a los contribuyentes algunas
orientaciones sobre qué datos deben ser publicados en MISP:

e Malware y grupos APT (infraestructura C&C, dropzone, dispositivos
afectados, etc...)

e Indicadores de compromiso relacionados con investigaciones e incidentes de
seguridad

e Indicadores de compromiso relacionados con malware y cédigo daiino
e Vulnerabilidades dia cero (0-day) en software de terceros

e Informacién sobre redes bots, servidores de mando y control y direcciones
IP

e Malware y patrones de ataques sobre sistemas SCADA?/1CS*

e Vulnerabilidades de aplicaciones web, exploits 0-day, etc...

28 Supervisory Control and Data Acquisition
% |ndustrial Control System. Sistema de control industrial
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e Los informes OSINT también se pueden agregar a MISP después de una
cuidadosa seleccion.

207. Los siguientes datos no deben ser compartidos a través de MISP:
e Informacidn relacionada con fraude bancario.

e Informacién relacionada con fraude a compaiiias aéreas o de alquiler de
vehiculos.

e Nombres o informacion sobre las victimas.
4 ESTRUCTURA DE LA INFORMACION
4.1 EVENTOS

208. La entidad que afiada los datos debe establecer una distribucidn correcta.
4.2 FECHA

209. Define la fecha de deteccidn, no la fecha en que se agregd a MISP.

4.3 EL NIVEL DE AMENAZA DEBE ESTABLECERSE DE LA SIGUIENTE
MANERA:

e Alta: APTs sofisticados o Zero-days

e Maedio: Amenazas avanzadas persistentes (APT).

e Bajo: Cddigos daiiinos (Malware) comun.

e Undefined: Familia de malware desconocida o no definida.
4.4 TAXONOMIAS O ETIQUETAS ESTRUCTURADAS

210. Se recomienda utilizar taxonomias o etiquetas estructuradas en vez de
etiquetas simples de texto. Las taxonomias sélo deben ser usadas para
describir datos y no como una marca de nivel de clasificacion de
informacion.

211. Para etiquetar eventos dentro de MISP, NCIRC utiliza las siguientes

taxonomias:
Actor name misp-galaxy:threat-actor:*

type customtags: APT

veris:actor:motive
veris:actor:motive="Espionage"

veris:actor:motive="Financial”
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Malware name misp-galaxy:tool:*
type veris:action:
="Ransomware"
veris:action:malware:variety="Spyware/Keylogger"

veris:action:social:variety="Phishing"

veris:action:social:variety="Spam"

—+

Releasability Ip:*

tip:green
TLP:AMBER NATO

Source custom tags: CERT-EU, CIMBL, ThreatConnect,
CERT-EU

osint:*

osint:source-type="blog-post"

osint:source-type="expansion”

osint:source-type="mailing-list"

osint:source-type="technical-report’

Confidencelevel admiralty-scale:information-credibility
1 = veryhigh
2, 3, 4 = high/medium/low
= improbable
= cannot be judged
admiraity-scale:information-credibility="1"
admiralty-scaleinformation-credibility="3"

4.5 ATRIBUTOS:

212. La mayoria de los atributos son faciles de usar, pero los siguientes
requieren un uso mas estricto para asegurar un enfoque estandarizado y
comun:
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Tipo Formato

hostname (prefix)+.domain — prefix, one or more times dot domain
domain name.tld

url scheme://prefix.domain:port/path/filename

link

5 DISTRIBUCION DE LA INFORMACION:
5.1 NIVEL DE CLASIFICACION PREDETERMINADA:

213. A menos que se indique lo contrario, toda la informacién debe
considerarse como TLP: Amber.*°

5.2 COMPARTIR INFORMACION PROPIA:

214. Cada contribuyente debe compartir su propia informacién como mejor le
parezca, teniendo en cuenta las politicas de seguridad. Hay que tener en
cuenta que no compartir informacion permite al atacante continuar con su

actividad.
5.3 COMPARTIR LA INFORMACION RECIBIDA DE LA OTAN A TRAVES DE
MISP:
Distribucion Compartir

NATO Alliance OTAN mas los organismos gubernamentales de los paises
miembros de la OTAN (nivel compartido por defecto de los datos
del NCIRC)

NATO Partners Todos los anteriores mas los socios de la OTAN

NATO IPA Todos los grupos anteriores y los miembros del Acuerdo de
Asociacion Industrial de la OTAN

Industry Todas las organizaciones arriba mencionadas y las organizaciones
que participan en el NATO Industry Cyber Partnership (NICP)

Community Todas las organizaciones que pertenezcan a la comunidad

Organization Todos los usuarios que pertenezcan a la organizacion

All Todas las entidades de miembros de la OTAN o no

pertenecientes a la OTAN

5.4 OTRAS MARCAS:

215. Cada entidad que tenga acceso a la OTAN y agregue datos al MISP debe
hacerlo basdandose en su fiabilidad (etiqueta TLP).

216. También deben tomarse medidas apropiadas para su custodia.

% Traffic Ligth Protocol. Protocolo de luces de semaforo que fue creado para fomentar el
intercambio de informacidn sensible ( no clasificada) en el ambito de la ciberseguridad
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ANEXO VII: BINARIO

217. El cliente de escritorio (Binario) permite interactuar de una forma cémoda
y sencilla con la APl de Reyes.

218. Una vez enviado el correo para obtener el cliente de escritorio a la cuenta
de reyes, hay que obtener el token.

=N accnv

& Descargas (//? \'\
= Listas negras ‘é/'/</reyes> = Acceso a LUCIA

o cert

N2
[ Descargar todo @& Obtener Token

® Desconectar

[3 apt_rpz_bind.txt
[3 botnet.ixt PlaceholderBusqueda

[ botnet_ip.txt
Operador seleccionado:

[3 spam.ixt
[ tor.txt

= Paquetes de reglas

[ Descargar todo
[3 apt.rules

[ ransomware.rules ﬁi S CoaaNG " GG ml
STEPAA  minsTeRD
& Manual de Uso DELARESDECI 3 oo N

2% Manual de Desarrollador

>_ Cliente escritorio

219. Con el cliente personalizado de reyes (reyes.jar) y el token se puede
acceder a la ayuda desde la linea de comandos, la cual mostrard una lista
con todas las acciones que se pueden realizar.

javal.8 -jar reyes.jar -t "TOKEN" -h

usage: reyes [-and | -or] |-application <arg>] [-b] [-d <arg>] [-domain
<arg>] [-gene <arg>] [-h] [-hash <arg>] [-ip <arg>] [-0 <PATH>]
[-r] -t <arg> [-v]

Interface por linea de comandos para Reyes

-and Operacion AND
-application <arg> Aplicacion donde buscar
-b,--blacklist Descargar listas negras

-d,--download <arg> Descargar recurso ej:
/reyes/content/download-content?id-search=1&content
-type=downloadableIndicator&type=rpz&value=misp.rpz
.event-1.txt

-domain <arg> Busqueda por Dominio

-gene <arg> Busqueda por generico

-h,--help Mensaje de ayuda

-hash <arg> Busqueda por Hash

-ip <arg> Busqueda por IP

-0,--output <PATH> Ruta de destino para guardar el resultado de la
peticion

-or Operacion OR

-r,--rule Descargar reglas

-t,--token <arg> Token del usuario

-v,--version Version de la aplicacion
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220. Las peticiones que se realicen a partir del binario devolveran los resultados
en formato Json, a excepcion de las listas negras y reglas Snort que las
devuelve en formato de texto.

221. En la siguiente imagen se muestra la peticidn al binario y una muestra de
las reglas snort descargadas:

javal.8 -jar reyes.jar -t "TOKEN" -r

lplert http SHOME_NET any -> SEXTERNAL_NET any (msg:"cerber HTTP rawentyrinity.top"; flow:to_server,established;
content:"rawentyrinity.top"; nocase; http_header; pcre:"/(Host\:)(\s[a-zA-Z0-9.-]+\.|\s)(rawentyrinity.top)\r\n/iH"; classtype:trojan-
activity; sid:1702003232; rev:1;)

alert udp SHOME_NET any -> SEXTERNAL_NET 53 (msg:"cerber DNS rawentyrinity.top"; byte_test:1,!&,64,2; byte test:1,!&,32,2; byte_test:1,!
&,16,2; byte test:1,!&,8,2; content:"|0D|rawentyrinity|@3|top|00|"; classtype:trojan-activity; sid:1702003233; rev:1;)

alert http SHOME_NET any -> SEXTERNAL_NET any (msg:"cerber HTTP rawentyrinity.top/search.php"; flow:to_server,established; uricontent:"/
search.php"; nocase; content:"rawentyrinity.top"; nocase; http_header; classtype:trojan-activity; sid:1702003234; rev:1;)

alert http SHOME_NET any -> SEXTERNAL_NET any (msg:"satan HTTP dxrhy6anghkdt6th.onion.lu"; flow:to_server,established;
content:"dxrhy6anghkdt6th.onion.lu"; nocase; http_header; pcre:"/(Host\:)(\s[a-zA-Z0-9.-]+\.|\s)(dxrhy6anghkdt6th.onion.lu)\r\n/iH";
classtype:trojan-activity; sid:1702003235; rev:1;)

alert udp SHOME_NET any -> SEXTERNAL_NET 53 (msg:"satan DNS dxrhy6anghkdt6th.onion.lu"; byte_test:1,!&,64,2; byte_test:1,!&,32,2;
byte_test:1,1&,16,2; byte test:1,!&,8,2; content:"|10|dxrhy6anghkdt6th|05|onion|02|1lu|06|"; classtype:trojan-activity; sid:1702003236;
rev:i;)

alert http SHOME_NET any -> SEXTERNAL_NET any (msg:"satan HTTP ejmvépxsuwgrofa3.onion.to”; flow:to_server,established;
content:"ejmvépxsuwqrofa3.onion.to"; nocase; http_header; pcre:"/(Host\:)(\s[a-zA-Z0-9.-]+\.|\s)(ejmvépxsuwgrofa3.onion.to)\r\n/iH";
classtype:trojan-activity; sid:1702003237; rev:1;)

alert udp SHOME_NET any -> SEXTERNAL_NET 53 (msg:"satan DNS ejmvépxsuwgrofa3.onion.to"; byte test:1,!&,64,2; byte test:1,!&,32,2;
byte_test:1,!&,16,2; byte test:1,!&,8,2; content:"|10|ejmvépxsuwqrofa3 |05 onion|02|to]|00|"; classtype:trojan-activity; sid:1702003238;
rev:i;)

alert http SHOME_NET any -> SEXTERNAL_NET any (msg:"satan HTTP ij63zawstx4mpyfq.onion.link"; flow:to_server,established;
content:"ij63zawstx4mpyfq.onion.link"; nocase; http_header; pcre:"/(Host\:)(\s[a-zA-Z0-9.-]+\.|\s)(ij63zawstx4mpyfq.onion.link)\r\n/iH";
classtype:trojan-activity; sid:1702003239; rev:1;)

alert udp $HOME_NET any -> SEXTERNAL_NET 53 (msg:"satan DNS ij63zawstx4mpyfg.onion.link"; byte test:1,!&,64,2; byte test:1,!&,32,2;
byte_test:1,!&,16,2; byte test:1,!&,8,2; content:"|10|1j63zawstx4mpyfq|05|onion|04|link|60|"; classtype:trojan-activity; sid:1702003240;
rev:i;)

222. En la siguiente imagen se muestra la peticidon y los ficheros de listas negras
descargados:

javal.8 -jar reyes.jar -t "TOKEN" -b

=] = | =| = | = = = |
apt.txt apt_ip.txt apt_rpz_bind.txt botnet.txt botnet_ip.txt malware.txt malware_ip.txt
ransomware.txt spam.txt tor.txt

223. La siguiente imagen muestra la peticidon de busqueda de una direccidn IP.

javal.8 -jar reyes.jar -t "TOKEN" -ip 176.56.62.143
Start

FINALIZADO

224. Entre las peticiones que se pueden hacer al binario se encuentra la opcién
recursos (-d), la cual permite descargar las reglas RPZ, IOC y SNORT a partir
del Json que devuelve la busqueda de direcciones ip y dominios.

225.
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226. Una vez descargado el Json con la direccién IP, se cogen las siguientes
direcciones para descargar los archivos con las reglas.

type=downloadableIndicator&type=rpz&value=misp.rpz.event-39273.txt\"}","date" :null,"type":"rpz","name":"M2M - Locky 2017-09-11/11 :
Affid=3, \".lukitus\" : \"Bankwest - You have a new eStatement\" - /statement.html links","value":"misp.rpz.event-39273.txt","url":

content /download- content’ld search=26987&content- type=downloadableIndicator&type=rpz&value=nisp.rpz.event-39273. txt"PIREILId VITEN AN
{"term":"176.56.62.143"},"appInfo":"{\"eventId\":\"39273\",\"eventName\":\"M2M - Locky 2017-09-11/11 : Affid=3, \\\".lukitus\\\" : \\
\"Bankwest - You have a new eStatement\\\" - /statement.html links\",\"eventUrl\":\"/misp/events/view/39273\",\"url\":\"/reyes/content/
download-content?id-search=26987&content-type=downloadableIndicator&type=ioc&value=misp.openI0C39273.10c
\"}","date":null,"type":"ioc","name":"M2M - Locky 2017-09-11/11 : Affid=3, \".lukitus\" : \"Bankwest - You have a new eStatement\" -
statement.html links","value":"misp.openI0C39273.1oc","url":"/reyes/content/download-content?id-search=26987&content-
type=downloadableIndicator&type=ioc&value=nisp.openI0C39273.10c"},{"searchOperand":{"term":"176.56.62.143"},"appInfo":"{\"eventId\":\"39273
\",\"eventName\":\"M2M - Locky 2017-69-11/11 : Affid=3, \\\".lukitus\\\" : \\\"Bankwest - You have a new eStatement\\\" - /statement.html
links\",\"eventUrl\":\"/misp/events/view/39273\",\"url\":\"/reyes/content/download-content?id-search=26987&content-
type=downloadableIndicator&type=ids&value=misp.snort.event39273.rules\"}","date" :null,"type":"ids","name":"M2M - Locky 2017-09-11/11 :
Affid=3, \".lukitus\" : \"Bankwest - You have a new eStatement\" - /statement.html links","value":"misp.snort.event39273.rules","url":"/
reyes/content/download-content?id-search=26987&content-type=downloadableIndicator&type=ids&value=nisp.snort.event39273.rules"}], "blacklists"

type=downloadableIndicator&type=rpz&value=misp.rpz.event-39273. txt\”}" "date":null,"type":"rpz","name":"M2M - Locky 2017-69-11/11 :
Affid=3, \".lukitus\" : \"Bankwest - You have a new eStatement\" - /statement.html links", 'value":"ntsp.rpz.event-39273.txt“,"url":“/reyes/
content/download-content?id-search=26987&content-type:downloadableIndlcator&type rpz&value =misp.rpz.event-39273.txt"},{"searchoperand":
{"term":"176.56.62.143"},”app1nfo":"{\"eventId\”:\"39273\”,\"eventName\”:\"MZM - Locky 2017-09-11/11 : Affid=3, \\\".lukitus\\\" : \\
\"Bankwest - You have a new eStatement\\\" - /statement.html links\",\"eventUrl\":\"/misp/events/view/39273\", \"url\" \"/reyes/content/
download-content?id-search=26987&content- type=downloadableIndicator&type=ioc&value=misp.openI0C39273.1oc
\"}","date":null,"type":"ioc","name":"M2M - Locky 2017-09-11/11 : Affid=3, \".lukitus\" : \"Bankwest - You have a new eStatement
statement.html 11nks" LR C W D (e Ry kR TRTT B  / reves /content /download- content?id-search=26987&content -
RN ED S QL AR R e AR e ([ EPA T} , { " searchoperand” : {"term":"176.56.62.143"}, "appInfo”:"{\ "eventId\":\"39273
\",\"eventName\":\"M2M - Locky 2017-09-11/11 : Affid=3, \\\".lukitus\\\" : \\\"Bankwest - You have a new eStatement\\\" - /statement.html
links\",\"eventUrl\":\"/misp/events/view/39273\",\"url\":\"/reyes/content/download-content?id-search=26987&content-
type=downloadableIndicator&type=ids&value=misp.snort.event39273.rules\"}","date" :null,"type":"ids","name":"M2M - Locky 2017-09-11/11 :
Affid=3, \".lukitus\" : \"Bankwest - You have a new eStatement\" - /statement.html links","value":"misp.snort.event39273.rules","url":"/
reyes/content/download-content?id-search=26987&content- type=downloadableIndicator&type=ids&value=nisp.snort.event39273.rules"}],"blacklists"

type=downloadableIndicator&type=rpz&value=nisp.rpz.event-39273.txt\"}","date" :null,"type":"rpz","name":"M2M - Locky 2017-09-11/11 :
Affid=3, \".lukitus\" : \"Bankwest - You have a new eStatement\" - /statement.html links","value":"misp.rpz.event-39273.txt","url":"/reyes/
content/download-content?id-search=26987&content-type=downloadableIndicator&type=rpz&value=misp.rpz.event-39273.txt"},{"searchOperand":
{"term":"176.56.62.143"},"appInfo":"{\"eventId\":\"39273\",\"eventName\":\"M2M - Locky 2017-09-11/11 : Affid=3, \\\".lukitus\\\" : \\
\"Bankwest - You have a new eStatement\\\" - /statement.html links\",\"eventUrl\":\"/misp/events/view/39273\",\"url\":\"/reyes/content/
download-content?id-search=26987&content-type=downloadableIndicator&type=ioc&value=misp.openI0C39273.1oc
\"}","date":null,"type":"ioc","name":"M2M - Locky 2017-09-11/11 : Affid=3, \".lukitus\" : \"Bankwest - You have a new eStatement\" - /
statement.html 11nks" "value":"misp.openI0C39273.10oc","url":"/reyes/content/download-content?id-search=26987&content-

type= downloadableIndtcator&type 1oc&value=nisp.open10C39273.10c"},{"searchoperand”:{"term":"176.56.62.143"},"appInfo":"{\ "eventId\":\"39273
\",\"eventName\":\"M2M - Locky 2017-09-11/11 : Affid=3, \\\".lukitus\\\" : \\\"Bankwest - You have a new eStatement\\\" - /statement.html
links\",\"eventUrl\":\"/misp/events/view/39273\",\"url\":\"/reyes/content/download-content?id-search=26987&content-

type= downloadableIndlcator&type =ids&value=misp.snort.event39273.rules\"}","date" :null, "type":"ids","name":"M2M - Locky 2017-69-11/11 :

i - You have a new eStatement\" - /statement.html hnks" "value": "ms .snort.event39273.rules","url": _
=26987&content-type=downloadableIndicator&type=ids&value=nisp.snort,event39273,rules" | JIREId AT

227. Dado el ejemplo anterior, las consultas para la descarga de los archivos
con las reglas serian las siguientes:

javal.8 -jar reyes.jar -t "TOKEN" -d "/reyes/content/download-content?id-search=26987&content-
type=downloadableIndicator&type=rpz&value=misp.rpz.event-39273.txt"

javal.8 -jar reyes.jar -t "TOKEN" -d "/reyes/content/download-content?id-search=26987&content-
type=downloadableIndicator&type=ioc&value=misp.openI0C39273.1oc"

javal.8 -jar reyes.jar -t "TOKEN" -d "/reyes/content/download-content?id-search=26987&content-
type=downloadableIndicator&type=ids&value=misp.snort.event39273.rules"

228. Importante: Es necesario entrecomillar la peticidn como se muestra en el
ejemplo.
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229. A continuacion, se muestran los 3 archivos obtenidos tras las consultas:

misp. misp.rpz.event- misp.snort.
openlOC39273.ioc 39273.kxt event39273.rules

230. El contenido del archivo para las reglas RPZ:

BTTL 1w;
@ SOA localhost. root.localhost (2017092100 2h 36m 30d 1h)
NS localhost.

; The following hostnames will timeout.
420ent.com CNAME rpz-drop.
afilhadaemmocambique.com CNAME rpz-drop.
beepop.info CNAME rpz-drop.
bellevuecommunityband.org CNAME rpz-drop.
bingleybuilder.co.uk CNAME rpz-drop.
cedricanimation.com CNAME rpz-drop.
chimachinenow.com CNAME rpz-drop.
comtechadsl.com CNAME rpz-drop.
conectivaconsultores.com CNAME rpz-drop.
crystalballcruise.com CNAME rpz-drop.
cutwell.ca CNAME rpz-drop.

dbatee.gr CNAME rpz-drop.
duaneandirisblue.com CNAME rpz-drop.
e-chards.com CNAME rpz-drop.
envi-herzog.de CNAME rpz-drop.
ericweb.co.za CNAME rpz-drop.
eternallyclassicjewelry.com CNAME rpz-drop.
excel-conduite.com CNAME rpz-drop.
expresspermis.com CNAME rpz-drop.
fexx.co.uk CNAME rpz-drop.

fiore-web.it CNAME rpz-drop.
hostprodirect.com CNAME rpz-drop.
irmak.web.tr CNAME rpz-drop.
jenyeong.com CNAME rpz-drop.
lakeroadlavender.com CNAME rpz-drop.
linksoft.co.nz CNAME rpz-drop.
matern-eger.de CNAME rpz-drop.
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231. El contenido del archivo para las reglas I0C:

-<ioc id="59b7cd9e-57e4-42c6-b1ce-440d950d210f" last-modified="2017-09-12T00:00:00">
<short_description>Event #39273</short_description>
~-<description>
M2M - Locky 2017-09-11/11 : Affid=3, "Iukitus" : "Bankwest - You have a new eStatement" - statement.html links (59b7cd9e-57e4-42¢6-
b1ce-440d950d210f)
</description>
<keywords/>
<authored_by>CIRCL 1373</authored _by>
<authored_date>2017-09-12T00:00:00</authored date>
<links/>
~-<definition>
~-<Indicator operator="0R" id="59¢37c52-31b8-43d9-ba55-38a40a646538" >
-<Indicatorltem id="59b7cd9£-981c-4c2c-8b53-46fb950d210f" condition="is">
<Context document="Fileltem" search="Fileltem/Md5sum" type="mir'/>
<Content type="md5">2518037ef7d7524a631c4bf9086428f8</Content>
<[Indicatorltem>
-<IndicatorItem id="59h7cd9f56d4-428f-h365-4303950d210f" condition="is">
<Context document="Fileltem" search="Fileltem/Md5sum" type="mir"/>
<Content type="md5">230606dd8b0d62e2a8a04ef61b2d8707</Content>
</Indicatorltem>
-<Indicatoritem id="59h7cda0-8008-44f0-8882-02fa950d210f" condition="is">
<Context document="RouteEntryltem" search="RouteEntryltem/Destination" type="mir"/>

<Content type="string">420ent.com</Content>
232. El contenido del archivo para las reglas SNORT:

KThis part might still contain bugs, use and your own risk and report any issues.

#

# MISP export of IDS rules - optimized for snort

#

# These NIDS rules contain some variables that need to exist in your configuration.

# Make sure you have set:

#

# SHOME_NET - Your internal network range

# SEXTERNAL_NET - The network considered as outside

# SSMTP_SERVERS - ALL your internal SMTP servers

# SHTTP_PORTS - The ports used to contain HTTP traffic (not required with suricata export)

#

alert udp any any -> any 53 (msg: "REYES e39273 Hostname: 420ent.com"; content:"|01 00 60 61 60 00 60 00 00 00|"; depth:10; offset:2;
content:"|00||06|420ent|03|con|00|"; fast_pattern; nocase; classtype:trojan-activity; sid:18482541; rev:1; priority:3;
reference:url,https://misp.ccn-cert.cni.es/events/view/39273;)

alert tcp any any -> any 53 (msq: "REYES €39273 Hostname: 420ent.com"; content:"|01 00 60 01 00 60 00 60 00 00|"; depth:10; offset:2;
content:"|00||06|420ent|63|con|60|"; fast_pattern; nocase; flow:established; classtype:trojan-activity; sid:18482542; rev:1; priority:3;
reference:url,https://misp.ccn-cert.cni.es/events/view/39273;)

alert tcp SHOME_NET any -> SEXTERNAL_NET SHTTP_PORTS (msg: "REYES e39273 Outgoing HTTP Hostname: 420ent.com”; flow:to_server established;
content: "Host|3a| 420ent.com"; nocase; http_header; pcre: "/(|[*A-Za-20-9-\.])420ent).com[*A-Za-20-9-\.]/H"; tag:session,600,seconds;
classtype:trojan-activity; sid:18482543; rev:1; priority:3; reference:url,https://misp.ccn-cert.cni.es/events/view/39273;)

alert udp any any -> any 53 (msg: "REYES €39273 Hostname: afilhadaemmocambique.com”; content:"|01 00 60 01 60 60 00 60 00 00|"; depth:10;
offset:2; content:"|00||14|afilhadaenmocanbique|63|com|00|"; fast pattern; nocase; classtype:trojan-activity; sid:18482551; rev:1;
priority:3; reference:url,https://misp.ccn-cert.cni.es/events/view/39273;)

alert tcp any any -> any 53 (msg: "REYES €39273 Hostname: afilhadaemmocambique.com”; content:"|01 00 00 61 60 60 00 60 00 00|"; depth:10;
offset:2; content:"|00||14|afilhadaenmocanbique|63|com|00|"; fast_pattern; nocase; flow:established; classtype:trojan-activity;

s1d:18482552; rev:1; priority:3; reference:url,https://misp.ccn-cert.cni.es/events/view/39273;)
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