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PROLOGO

Entre los elementos méas caracteristicos del actual escenario nacional e internacional figura el
desarrollo alcanzado por las Tecnologias de la Informacion y las Comunicaciones (TIC), asi
como los riesgos emergentes asociados a su utilizacion. La Administracion no es ajena a este
escenario, y el desarrollo, adquisicion, conservacion y utilizacion segura de las TIC por parte
de la Administracion es necesario para garantizar su funcionamiento eficaz al servicio del
ciudadano y de los intereses nacionales.

Partiendo del conocimiento y la experiencia del Centro sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, la Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional
de Inteligencia, encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones
relativas a la seguridad de las tecnologias de la informacion en su articulo 4.e), y de proteccion
de la informacion clasificada en su articulo 4.), a la vez que confiere a su Secretario de Estado
Director la responsabilidad de dirigir el Centro Criptologico Nacional en su articulo 9.2.f).

Una de las funciones mas destacables que, asigna al mismo, el Real Decreto 421/2004, de 12
de marzo, por el que se regula el Centro Criptoldgico Nacional es la de elaborar y difundir
normas, instrucciones, guias y recomendaciones para garantizar la seguridad de los sistemas de
las tecnologias de la informacién y las comunicaciones de la Administracion.

La ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los servicios
publicos, en su articulo 42.2 crea del Esquema Nacional de Seguridad (ENS), que establece
las condiciones necesarias de confianza en el uso de los medios electrénicos, a traves de
medidas para garantizar la seguridad de los sistemas, los datos, las comunicaciones, y los
servicios electrénicos.

El Real Decreto 3/2010 de 8 de Enero desarrolla el Esquema Nacional de Seguridad y fija los
principios basicos y requisitos minimos asi como las medidas de proteccion a implantar en los
sistemas de la Administracion. En su articulo 29 se autoriza que a través de la series CCN-
STIC el CCN desarrolle lo establecido en el mismo.

La serie de documentos CCN-STIC se ha elaborado para dar cumplimiento a esta funcion y a
lo reflejado en el ENS, conscientes de la importancia que tiene el establecimiento de un marco
de referencia en esta materia que sirva de apoyo para que el personal de la Administracion
lleve a cabo su dificil, y en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de
las TIC bajo su responsabilidad.

} Mayo 2013

ﬁr@z

Felix Sanz Roldan
Secretario de Estado
Director del Centro Criptologico Nacional
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1. INTRODUCCION

El desarrollo de los dispositivos y comunicaciones moviles y de las tecnologias
inalambricas en los ultimos afios ha revolucionado la forma de trabajar y comunicarse. El
uso creciente de estas tecnologias situa a los dispositivos moviles como uno de los
objetivos principales de las ciberamenazas.

2. La proliferacion de dispositivos mdviles en los ultimos afios, junto al aumento de las
capacidades, prestaciones y posibilidades de utilizacién de los mismos, hace necesario
evaluar en profundidad la seguridad ofrecida por este tipo de dispositivos, asi como de los
mecanismos de proteccion de la informacion que gestionan, dentro de los entornos de
Tecnologias de la Informacién y las Comunicaciones (TIC).

3. Se considera dispositivo mévil aquél dispositivo de uso personal o profesional de reducido
tamafo que permite la gestion de informacion y el acceso a redes de comunicaciones y
servicios, tanto de voz como de datos, y que habitualmente dispone de capacidades de
telefonia, como por ejemplo teléfonos moviles, smartphones (teléfonos maéviles avanzados
o inteligentes), tabletas (o tablets) y agendas electronicas (PDA), independientemente de si
disponen de teclado o pantalla tactil.

4. Pese a que los dispositivos mdviles se utilizan para comunicaciones personales y
profesionales, privadas y relevantes, y para el almacenamiento de informacion sensible, el
nivel de percepcion de la amenaza de seguridad real existente no ha tenido trascendencia
en los usuarios finales y las organizaciones.

5. El presente documento realiza un andlisis detallado de los mecanismos y la configuracion
de seguridad recomendados para uno de los principales sistemas operativos de dispositivos
moviles utilizados en la actualidad, Android, con el objetivo de reducir su superficie de
exposicion frente a ataques de seguridad.

2. OBJETO

El proposito del presente documento es proporcionar una lista de recomendaciones de
seguridad para la configuracion de dispositivos mdéviles basados en el sistema operativo
Android versién 2.2 (en adelante Android) [Ref.- 2], cuyo objetivo es proteger el propio
dispositivo movil, sus comunicaciones y la informacion y datos que gestiona y almacena.

7. La presente guia proporciona los detalles especificos de aplicacion e implementacion de
las recomendaciones de seguridad generales descritas en la guia principal de esta misma
serie, que presenta la informacion necesaria para la evaluacion y analisis de los riesgos,
amenazas, y vulnerabilidades de seguridad a las que estan expuestos los dispositivos
moviles en la actualidad.

8. La serie CCN-STIC-450, “Seguridad de dispositivos moviles”, se ha estructurado en dos
niveles: una guia genérica centrada en al analisis de seguridad de dispositivos moviles
(CCN-STIC-450), complementada por guias especificas para los principales sistemas
operativos empleados por los dispositivos méviles hoy en dia. Por este motivo, antes de la
lectura y aplicacion de la presente guia, asociada a un sistema operativo (y version
concreta del mismo), se recomienda la lectura de la guia general de seguridad:

e CCN-STIC-450 - Seguridad de dispositivos moviles
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9. Adicionalmente, se recomienda la lectura de las guias de esta misma serie asociadas a otros
sistemas operativos y versiones en caso de ser necesaria su aplicacion en otros terminales:

CCN-STIC-451 - Seguridad de dispositivos méviles: Windows Mobile 6.1
CCN-STIC-452 - Seguridad de dispositivos moviles: Windows Mobile 6.5
CCN-STIC-453 - Seguridad de dispositivos moviles: Android 2.x
CCN-STIC-455 - Seguridad de dispositivos méviles: iPhone

Nota: esta serie de guias estan disefiadas considerando como requisito la necesidad de
encontrar un equilibrio entre seguridad y funcionalidad en relacién a las capacidades
disponibles en los dispositivos moviles a proteger, con el objetivo de poder hacer uso de la
mayoria de caracteristicas disponibles en los mismos de forma segura.

3. ALCANCE

10. Las Autoridades responsables de la aplicacion de la Politica de Seguridad de las TIC
(STIC) determinaran su analisis y aplicacion a los dispositivos moviles ya existentes o
futuros bajo su responsabilidad.

4. ENTORNO DE APLICACION DE ESTA GUIA

11. Android es un entorno software de codigo abierto (open-source) basado en Linux (kernel
2.6) y disefiado para dispositivos mdéviles que incluye el sistema operativo, el middleware
(o médulo de comunicaciones interno) y un conjunto reducido de aplicaciones [Ref.- 11].
Inicialmente desarrollado por Android Inc., fue adquirido por Google en el afio 2005,
colaborando en su desarrollo la Open Handset Alliance, y encargandose de su
mantenimiento el Android Open Source Project (AOSP) [Ref.- 81].

12. Android version 2.2 (con nombre en clave “Froyo”) es la version por defecto incluida en
numerosos dispositivos méviles disponibles en el mercado durante los afios 2010 y 2011,
complementando versiones previas, como la version 2.0/2.1 de Android (“Eclair”), 1.6
(“Donut”) y 1.5 (“Cupcake”) [Ref.- 128].

13. La version 2.2 afiade, entre otras, mejoras de rendimiento, la version V8 del motor de
JavaScript Chrome, la posibilidad de actuar como hotspot Wi-Fi para compartir la
conexion de datos de telefonia movil con otros dispositivos, y soporte para Adobe Flash en
el navegador web.

14. Android dispone de una actualizacion anunciada en diciembre de 2010 y asociada a la
version 2.3 (“Gingerbread”) [Ref.- 9], que afiade mejoras en el interfaz de usuario, el
teclado tactil y las capacidades de copiar y pegar datos, asi como soporte para SIP (voz
sobre IP, VoIP) y NFC (Near Field Communication — con capacidades afadidas en la
version 2.3.3 [Ref.- 10]).

15. La versién 3.0 de Android (“Honeycomb”) ha sido disefiada para dispositivos tablet, con
pantalla de mayor tamafio y mayor capacidad de procesamiento (tanto procesador principal
como gréafico). Esta version afiade la posibilidad de aplicar un cifrado completo a los datos
almacenados en el dispositivo movil [Ref.- 82]. El primer dispositivo movil basado en
Android 3.0, el tablet Motorola Xoom, se empez6 a comercializar en el mercado en febrero
de 2011.

16. Adicionalmente se publicaron las versiones 3.1 y 3.2 en mayo y julio de 2011
respectivamente. La version 3.1 afiade soporte para mas dispositivos de entrada y conexién
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USB para la transferencia de ficheros, mientras que la version 3.2 afiade soporte para
tarjetas de memoria SD y mejoras en la gestion de la pantalla y de distintas resoluciones.

17. La version 4.0 de Android (“Ice Cream Sandwich™) fue anunciada en octubre de 2011 y
proporciona la funcionalidad de “Honeycomb” a los smartphones (no Unicamente a
tablets), afiade control de acceso mediante reconocimiento facial, control y monitorizacion
del tréfico de red y la posibilidad de compartir informacién mediante NFC, entre otros. El
primer dispositivo mévil basado en Android 4.0, el smartphone Galaxy Nexus (Samsung &
Google), se empezo6 a comercializar en el mercado en diciembre de 2011.

18. Las principales diferencias y novedades de cada una de las versiones de la plataforma
Android estan disponibles en la pagina web para usuarios y desarrolladores: 2.2, 3.0 y 4.0
[Ref.- 83].

19. Los contenidos de esta guia aplican a dispositivos moviles basados en Android en
castellano: “Espariol (Espafia)”. El idioma puede ser seleccionado desde el menu “Ajustes
— ldioma y teclado — Seleccionar idioma”.

20. La guia ha sido probada y verificada con la version 2.2 del sistema operativo Android.

Nota: la informacion general del dispositivo movil estd disponible bajo la opcion “Ajustes —
Acerca del teléfono”, y en concreto, la informacion de la version del sistema operativo se
encuentra bajo la categoria “Version de Android”.

21. Las particularidades de seguridad asociadas a Android 2.3, respecto a la versién 2.2, se
analizan en el apartado “6. Apéndice A: Guia de seguridad de Android 2.3” y a través de
anotaciones y puntualizaciones a lo largo de la presente guia.

22. Las operaciones que requieren del uso de un ordenador han sido llevadas a cabo mediante
Windows 7 Home Premium 64-bits (Service Pack 1) en inglés.

Nota: para la elaboracién de la guia se ha empleado la version de Windows 7 en inglés en el
ordenador utilizado para la sincronizacion con el dispositivo mdvil, con el objetivo de
ejemplificar la compatibilidad de idiomas entre el terminal y el ordenador. La simplicidad de
las funciones realizadas a través del ordenador, pese a utilizarse otro idioma, no deberia
dificultar la comprensidon de la presente guia.

Nota: la presente guia emplea el término “ordenador” para referenciar al equipo portéatil o de
sobremesa (o escritorio) empleado para la sincronizacion, gestion y tareas de depuracion sobre
el dispositivo mavil.

23. ElI hardware sobre el que se ha verificado la presente guia tiene las siguientes
caracteristicas:
e Dispositivo mévil Google Nexus One (fabricado por HTC) [Ref.- 3]:
o Versién de Android (disponible por defecto): 2.2
o Versién de banda base: (ver imagen inferior): 32.41.00.32U_5.08.00.04
o Versioén de kernel: (ver imagen inferior): 2.6.32.9.27227-g3c98b0d...
(0]

Ndmero de compilacién: FRF91
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@ MA@ 525
‘Acerca/delteléfono’

Informacion legal

Tutorial del sistema

Aprende a utilizar tu teléfono

NUmero de modelo
e b

WVersidn de Android

Niumero de compilacion
FRFS1

Nota: el dispositivo movil empleado es un terminal libre, es decir, no asociado a ningln
operador de telefonia mavil, con el objetivo de analizar las caracteristicas y valores por defecto
de Android sin verse afectadas por las posibles modificaciones y personalizaciones llevadas a
cabo por los operadores de telefonia.

Nota: la guia ha sido disefiada (y aplicada) para dispositivos mdviles estandar basados en
Android en los que no se ha llevado a cabo el proceso de rooting. Este proceso permite al
usuario disponer de control completo del dispositivo movil y acceder al mismo como “root”, o
usuario privilegiado, y en concreto, al subsistema Linux subyacente en Android, eliminando asi
los controles y/o restricciones establecidos por la plataforma Android estandar, los fabricantes
y los operadores de telefonia movil asociados al dispositivo mavil.

Las aplicaciones de usuario disponibles para los dispositivos méviles Android, por defecto, no
disponen de permisos de escritura en ciertas zonas del sistema de ficheros, no pudiendo
reemplazar el sistema operativo, ni de privilegios para hacer uso de capacidades especificas,
como reiniciar el dispositivo movil, modificar el uso de los LEDs hardware, capturar la pantalla
del dispositivo movil o eliminar aplicaciones instaladas por algunos operadores de telefonia
movil. El proceso de rooting es utilizado por usuarios avanzados para acceder a estas
funcionalidades de bajo nivel.

Los dispositivos méviles Android rooted ignoran el modelo de seguridad descrito a lo largo de
la presente guia, ya que todas las aplicaciones que sean instaladas dispondran de los maximos
privilegios en el dispositivo (“root”), exponiendo a los usuarios a cédigo dafiino que podria
tomar control completo del terminal. Android no requiere llevar a cabo el proceso de rooting
para permitir la instalacion de aplicaciones de terceros no oficiales, es decir, no distribuidas a
través de Google Play, tal como sucede en otras plataformas de dispositivos moviles, como el
iPhone, donde es necesario realizar el proceso de “jailbreak” (equivalente a rooting) para poder
instalar ese tipo de aplicaciones no oficiales.

Las particularidades del proceso de actualizaciones en Android (ver apartado “5.1.
Actualizacion del sistema operativo: Android”), con largos periodos de tiempo hasta que una
nueva actualizacion esta disponible para algunos usuarios finales, es uno de los motivos que
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incentiva a muchos usuarios a realizar el proceso de rooting para asi poder instalar la Gltima
version de Android en su dispositivo movil.

Nota: debe tenerse en cuenta que se pueden presentar diferencias en la apariencia de las
capturas de pantalla utilizadas a lo largo de la presente guia y la pantalla de otros dispositivos
moviles basados en Android, debido al modelo, fabricante o versién del SO.

Asimismo, algunas de las funcionalidades disponibles en Android pudieran ser propias de un
fabricante de dispositivos moviles determinado, por lo que las recomendaciones de seguridad
asociadas no aplicarian a otros dispositivos mdviles basados en Android. Se recomienda llevar
a cabo un analisis de seguridad similar al mostrado para estas funcionalidades adicionales
afiadidas por los fabricantes con el objetivo de determinar las recomendaciones a aplicar en
dispositivos moviles de otros fabricantes y en sus aplicaciones propietarias.

24. La version 2.2 de Android para el dispositivo mévil Nexus One estuvo disponible desde el
28 de junio de 2010 [Ref.- 58].

25. Se recomienda siempre recabar e inventariar la informacion de versiones, tanto hardware
como software, de los dispositivos moviles a proteger, con el objetivo de disponer de toda
la informacion necesaria a la hora de tomar decisiones relativas a la aplicacion de nuevas
actualizaciones de seguridad.

26. Debe prestarse atencion al contrato de telefonia, y en concreto de datos, asociado a la
tarjeta SIM (Subscriber ldentity Module) empleada en el dispositivo movil Android. La
ausencia de capacidades de comunicacion de datos es notificada al usuario en funcion de
las aplicaciones que requieren disponer de la misma.

27. lgualmente, debe prestarse especial atencion al tipo de dispositivo movil (marca y modelo)
donde se desea aplicar la guia ya que la relacion de los elementos descritos o referenciados
en la presente guia (interfaz de usuario, capacidades hardware, aplicaciones, etc.) puede
diferir ligeramente en funcion de la personalizacion del sistema operativo realizada por el
fabricante del terminal.

28. Antes de aplicar esta guia en un entorno de produccion debe confirmarse su adecuacion a
la organizacion objetivo, siendo probada previamente en un entorno aislado y controlado
donde se puedan realizar las pruebas necesarias y aplicar cambios en la configuracion para
que se ajusten a los criterios especificos de cada organizacion.

Nota: el alcance de la presente guia no contempla la realizacion de un andlisis de seguridad
detallado de los protocolos de comunicaciones basados en HTTPS (o SSL/TLS) y empleados
entre los dispositivos moviles Android y los diferentes servicios de Google.
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S.

5.1
29.

30.

31.

32.

33.

34.

CONFIGURACION DE SEGURIDAD DE ANDROID

ACTUALIZACION DEL SISTEMA OPERATIVO: ANDROID

Los dispositivos moviles Android, una vez disponen de conectividad de datos hacia
Internet a través de las redes de telefonia movil (2G/3G) o de redes Wi-Fi, verifican
automaticamente si existe una nueva version o actualizacion del sistema operativo.

Para ello, se establece una conexion cifrada con el servidor “android.clients.google.com”,
mediante HTTPS (TCP/443). Otra opcion empleada frecuentemente para la distribucion de
actualizaciones de Android es la basada en mensajes OTA (Over-The-Air), que
complementa la opcion manual por parte del usuario de descargar el fichero
correspondiente a la actualizacion directamente de los servidores oficiales de Google
(analizada en detalle posteriormente).

Es posible llevar a cabo esta operacion de verificacion de disponibilidad de actualizaciones
en cualquier momento a través del menu “Ajustes — Acerca del teléfono — Actualizaciones
del sistema”:

[ ]& B M@ 15:33 B0 B M@ 12:25
Actualizaciones del sistema _ Actualizaciones del sistema _
Android

Tu sistema estad actualizada.

| Reiniciar e instalar |

Mediante el codigo *#*#checkin#*#* (0 *#*#2432546#*#*) de llamada del teléfono en
Android es posible forzar una basqueda inmediata de actualizaciones y parches.

El dispositivo movil establecerd una conexion cifrada mediante HTTPS con el servidor
“android.clients.google.com” para verificar si hay una actualizacion disponible, y mostrara
en la barra de estado un mensaje con el resultado de la operacion (en inglés):

| Notificaciones

A\ checkin succeeded
12:26

Tras realizar la verificacion, si existe una actualizacion disponible, Android establecera
una conexion no cifrada HTTP con el servidor “android.clients.google.com” para
descargar la misma, empleando el agente de usuario “AndroidDownloadManager” (en el
ejemplo inferior desde Android 2.3.3 GRI40 a Android 2.3.4 GRJ22). Como respuesta se
recibe una redireccion (HTTP 302) a uno de los servidores de caché de Google para
obtener la nueva actualizacion:
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GET /packages/ota/passion/71d2f9ecd610.signed-passion-GRJ22-from-
GR140.71d2f9%ec.zip HTTP/1.1

Host: android.clients.google.com

User-Agent: AndroidDownloadManager

HTTP/1.1 302 Found
Location:-http://v23.1scache6.c.android.clients.google.com/packages/data/o
ta/passion/71d2f9ecd610.signed-passion-GRJ22-from-GR140.71d2f9ec.zip

35. Teoricamente, la integridad de las actualizaciones de las nuevas versiones de Android se
verifica a través de una firma digital asociada al fichero de actualizacién (.zip) descargado,
pero la ausencia de cifrado abre la puerta a la manipulacion de este intercambio de datos,
por ejemplo, mediante la sustitucion de la version entre actualizaciones véalidas firmadas
digitalmente.

36. Por otro lado, la utilizacion de un canal no cifrado HTTP permite a un atacante conocer la
version y compilaciéon actual (y potencialmente futura) del dispositivo mdvil victima,
pudiendo explotar vulnerabilidades conocidas sobre dichas versiones.

37. El dispositivo mévil mostrard en la barra de estado un mensaje indicando que hay una
actualizacion disponible (ejemplo de mensaje en Android 2.3.x):

Notificaclones

[2 Actualizacion del sistema disponible
Ver detalles de la actualizacién 21:16

38. Si existe una version disponible, como por ejemplo la actualizacion a Android 2.2.1 desde
la version empleada como referencia en la presente guia, Android 2.2, el dispositivo mavil
mostrara una notificacion sobre su disponibilidad, siendo posible obtener los detalles de la
actualizacion a traves del boton “Maés informacion...”:

] F]8] B M@ 14:57 (+]8] B @ 1s:33
e e
ystem Update

da

& Actualizacién del sistema

Una actualizacién del sistema estd
lista para instalarse. El telefono se
reiniciard e instalard la actualizacion.
Mo podras realizar ninguna llamada,
incluidas llamadas de emergencia,
durante la instalacién.

Instalar
mads tarde

Mas
informacia
n..

Reiniciar e instalar

Nota: en el momento de finalizacion de la elaboracion de la presente guia, febrero de 2012,
Google no proporciona la actualizacién automatica para el terminal Google Nexus One desde
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Android 2.2 (Froyo) a 2.2.1, y la actualizacion manual [Ref.- 125] tampoco esta disponible (los
detalles para actualizar a la version 2.3.x desde la version 2.2 de Android estan disponibles en
el apartado “5.1.2. Actualizacién manual de Android”).

39.

40.

41.

42.

43.

44,

45.

Android 2.2.1 (liberada en mayo de 2010, compilacion FRG83 o FRG83D) [Ref.- 125]
incorpora pequefias diferencias y mejoras con respecto a versiones anteriores de este
sistema operativo [Ref.- 59], como por ejemplo una nueva aplicacién de GMail, mejoras
para Microsoft Exchange ActiveSync, una actualizacion del widget de informacién
meteoroldgica y de la aplicacion Twitter, asi como correccion de errores y bugs. Las
mejoras en la aplicacion de GMail incluyen soporte para Priority Inbox, posibilidad de
modificar la direccion origen (From:), y mejoras a la hora de responder mensajes de correo
electronico [Ref.- 66].

Android 2.2.2 (liberada en julio de 2010, compilacién FRG83G [Ref.- 60]) se publicé con
el propdsito de solucionar, entre otros, el bug de la aplicacion de mensajeria (SMS) que
reenviaba un mensaje aleatorio de los disponibles en el buzdn de entrada a recipientes de la
lista de contactos a los que no iba dirigido el mensaje original [Ref.- 61].

Android 2.2.3 fue liberada en julio de 2011, compilacion FRK76 [Ref.- 84], con notables
mejoras en el entorno de aplicaciones para los desarrolladores y resolvia vulnerabilidades
en libpng y en la gestion de certificados digitales (ej. DigiNotar), entre otras. La revision 1
de la version 2.2.3 corresponde a la compilacion FRK76, disponible por ejemplo para el
Motorola Droid, y la revisién 2, “android-2.2.3_r2”, a la compilacion FRK76C.

Supuestamente, y en base a la documentacion y referencias oficiales [Ref.- 69] (incluido el
propio mensaje de anuncio), las notificaciones y actualizaciones de seguridad de Android
deberian estar disponibles en el grupo o lista de distribucion “Android Security
Announcements”, sin embargo, esta lista Unicamente contiene una entrada sobre el anuncio
inicial del equipo de seguridad de Android de agosto de 2008 [Ref.- 67].

Desafortunadamente no se dispone de un repositorio oficial de notificaciones con el listado
de vulnerabilidades que han afectado a Android, y en consecuencia, no existe un listado de
actualizaciones disponibles para resolver esas vulnerabilidades.

Existe otro grupo o lista de distribucion para la discusion de temas relacionados con
seguridad en Android, denominado “Android Security Discussions” [Ref.- 68]. La
problematica actual respecto al modelo de actualizaciones de seguridad de Android
(reflejado posteriormente) ha sido analizada y discutida en numerosas ocasiones en dicho
grupo.

Oficialmente, las actualizaciones de Android, al tratarse de un sistema operativo de codigo
abierto basado en Linux y con modificaciones particulares segin los modelos de terminal,
deben ser proporcionadas por los diferentes fabricantes de los dispositivos méviles [Ref.-
69] u operadores de telefonia movil, en base a las modificaciones y ajustes realizados sobre
las actualizaciones proporcionadas por el proyecto Android. Google, como lider del
proyecto Android, no proporciona directamente actualizaciones para los dispositivos
moviles Android (salvo para sus propios modelos: Google Nexus).

Nota: debido a que el dispositivo mévil Android empleado para la elaboracion de la presente
guia es distribuido por Google (actuando como fabricante), los procesos de actualizacién
descritos en este documento afectan Unicamente a Google.
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46.

47.

48.

49.

50.

No existe ningun estandar ni modelo definido para la distribucién de las actualizaciones de
seguridad de Android, ni ninguna periodicidad definida para su publicacién, por lo que
Google y otros fabricantes (miembros o no de la Open Handset Alliance) pueden seguir
procedimientos de actualizacion diferentes.

El fabricante del dispositivo mévil o el operador de telefonia es el que publicara
actualizaciones para el terminal. Como norma general, y salvo que exista un motivo que
desaconseje su instalacion, se recomienda aplicar sobre el dispositivo movil todas las
actualizaciones facilitadas por el fabricante, ya que pese a que las mismas no reflejen
explicitamente que se trata de actualizaciones de seguridad, pueden solucionar
vulnerabilidades de seguridad puablicamente conocidas.

Google ha desarrollado un modelo para la resolucion de problemas de seguridad y la
distribucion de actualizaciones en Android a través de CTS (Compatibility Test Suite)
[Ref.- 86], actividad integrada en el Android Open Source Project (AOSP), encargada de
asegurar la compatibilidad entre dispositivos Android [Ref.- 85]:

¥ " Google
Goog|e Private
= TR Branch
Public AOSP Private AOSP*
- App. Devs OEMs  Carriers

Community

‘4 y‘_
Consumer Handset

*Honeycomb branch

Sin embargo, toda la complejidad asociada a las actualizaciones de Android y los
diferentes factores y entidades involucradas en el proceso, como las multiples
personalizaciones del sistema operativo realizadas por los fabricantes, dan lugar a retrasos
significativos desde que las soluciones de seguridad son afadidas al repositorio del
Android Open Source Project (AOSP) hasta que estan disponibles para los usuarios finales,
dejando los dispositivos moviles desprotegidos durante todo ese tiempo (varios meses en el
mejor de los casos).

La siguiente imagen refleja las vulnerabilidades mas significativas en Android durante los
ultimos afos, algunas de las cuales han sido aprovechadas por cddigo dafiino publicamente
distribuido, como DroidKungFu y DroidDream [Ref.- 85]:
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Year  Vulnerability Malware that Exploited Vuln
2010 Exploid DroidDream, zHash, DroidKungFu

51.

52.

53.

54,

55.

(Legacy)
2010 CVE-2010-1807 WebKit NaN

2010 RageAgainstTheCage/Zim perlich DroidDream, BaseBridge,
DroidKungFu (Legacy)

2011 Psneuter/KillingInTheNameOf

2011 Gingerbreak/Honeybomb

Mediante la realizacion de una busqueda por el término “Android” en la US CERT NVD
(National Vulnerability Database: http://web.nvd.nist.gov/view/vuln/search-
results?query=android&search_type=all&cves=on) es posible obtener un listado de las
vulnerabilidades de seguridad conocidas publicamente que han afectado a diferentes
versiones del sistema operativo Android en los ultimos afios, asi como a aplicaciones de
terceros desarrolladas para Android. Por ejemplo, entre las vulnerabilidades criticas mas
recientes de finales de 2011 de Android, destacan:

*CVE-2011-4276: “The Bluetooth service in Android 2.3 before 2.3.6 allows
remote attackers within Bluetooth range to obtain contact data via an AT
phonebook transfer”

»CVE-2011-3874: “Stack-based buffer overflow in libsysutils in Android 2.2.x
through 2.2.2 and 2.3.x through 2.3.6.”

*CVE-2011-2357: “Cross-application scripting vulnerability in the Browser URL
loading functionality in Android 2.3.4 and 3.1 allows local applications to
bypass the sandbox and execute arbitrary JavaScript”

»CVE-2011-1823: “The vold volume manager daemon on Android 3.0 and 2.x
before 2.3.4 trusts messages that are received from a PF_NETLINK socket,
which allows local users to execute arbitrary code and gain root privileges”

e Multiples vulnerabilidades en Adobe Flash Player: CVE-2011-2444 y 2445 (2),
CVE-2011-2450 al 2460 (11), CVE-2011-2424 al 2430 (7), etc.

Adicionalmente, las soluciones publicadas para corregir vulnerabilidades de seguridad
conocidas suelen estar disponibles Unicamente para las Gltimas versiones de Android, no
existiendo un mecanismo establecido para proporcionar dichas soluciones para versiones
previas de Android, también vulnerables.

Por otro lado, numerosos fabricantes y operadores de telefonia mdvil no proporcionan
actualizaciones para modelos de dispositivos moviles previos, por ejemplo, basados en la
version 1.x de Android, por lo que estos serdn siempre vulnerables.

Este hecho se ve agravado por la velocidad de consumo de las nuevas tecnologias, que
afecta a cuando los dispositivos mdviles son considerados obsoletos, dénde en la
actualidad, un dispositivo con dos 0 mas afos dificilmente estara soportado e incluido en el
ciclo de actualizaciones de software.

Por ejemplo, en octubre de 2011 Google confirmo que el dispositivo movil empleado para
la elaboracion de la presente guia, Google (HTC) Nexus One (lanzado al mercado por
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Google en enero de 2010), no dispondra de una actualizacion oficial a Android 4.0 (“Ice
Cream Sandwich”) [Ref.- 100]. Esta version de Android si esta disponible para otros
modelos, como el Nexus S y el Galaxy Nexus.

56. La importancia, por un lado, de actualizar la version de Android en el dispositivo movil a
la udltima version disponible, y por otro, de verificar si la actualizacion corrige
vulnerabilidades previas publicamente conocidas, se refleja en vulnerabilidades como la de
TapJacking [Ref.- 113].

57. La vulnerabilidad de TapJacking, similar a clickjacking en aplicaciones web, permite a una
aplicacion maliciosa engafiar al usuario para que a través de la pulsacion (tap) en diferentes
didlogos (menus y opciones) de la pantalla de Android, lleve a cabo acciones de las que el
usuario no es consciente, como modificar la configuracion de seguridad del terminal o
instalar otras aplicaciones maliciosas.

58. La vulnerabilidad de TapJacking fue solucionada supuestamente en la version 2.3 de
Android, sin embargo, posteriores estudios confirman su presencia, por ejemplo, en
Android 2.3.4 [Ref.- 114].

59. En el caso de disponer de un dispositivo mévil Android para el que se si dispone de una
actualizacion a una version superior de Android, por ejemplo 2.3 para un terminal basado
en Android 2.2, se recomienda aplicar la actualizacién sobre el dispositivo con el objetivo
de instalar la ultima version disponible y protegerlo de vulnerabilidades conocidas.

60. Las diferentes versiones del sistema operativo Android son proporcionadas como una
imagen parcial (se dispone de varios ejemplos en [Ref.- 125] [Ref.- 60] [Ref.- 62] [Ref.-
98] [Ref.- 127]) que contiene las actualizaciones para el firmware actual del dispositivo
movil, y que debe ser cargada en el terminal actualizando la versidn existente previamente,
0 como una imagen completa de la plataforma (por ejemplo, para Android 2.3.3 [Ref.-
126]), que instala una nueva version en el terminal.

61. Si la imagen es parcial, todos los datos y configuracion del usuario son conservados,
mientras que si la imagen es completa, se eliminaran todos los datos y configuracion del
usuario, fijando los valores de configuracion de fabrica durante el proceso.

62. Debe tenerse en cuenta que antes de realizar una actualizacion del sistema operativo del
dispositivo movil se recomienda realizar una copia de seguridad de los datos del usuario.

63. Pese a que existen foros en Internet donde se distribuyen imagenes de ROM para multiples
sistemas operativos y fabricantes de terminales (como XDA Developers - http://forum.xda-
developers.com), desde el punto de vista empresarial, en ningdn caso se recomienda la
instalacion del sistema operativo desde una fuente no oficial.

64. En el mundo Android, las actualizaciones individuales adicionales a las actualizaciones de
la version completa del sistema operativo son muy limitadas, en contraposicion a las
actualizaciones para otros sistemas operativos de sobremesa cliente o servidor. Esta
situacién afecta tanto a las actualizaciones generales sobre los distintos componentes del
sistema operativo, como a las actualizaciones especificas de seguridad.

65. Con el objetivo de mantener el dispositivo movil actualizado, se recomienda comprobar
periédicamente desde el propio dispositivo la disponibilidad de actualizaciones desde el
menu “Ajustes — Acerca del teléfono — Actualizaciones del sistema”.

66. Desde el punto de vista de seguridad es necesario actualizar igualmente todas las
aplicaciones (cliente) instaladas sobre el sistema operativo (ver apartado “5.26.
Actualizacion de aplicaciones (cliente) en Android”).
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5.1.1 VULNERABILIDAD DE ACCESO A FICHEROS Y ROBO DE INFORMACION

67.

68.

69.

70.

71.

72,

73.

74,

75.

76.

EN ANDROID

El siguiente ejemplo asociado a una vulnerabilidad concreta de Android refleja la situacion
real actual del modelo de notificacion y eliminacion de vulnerabilidades de seguridad en
esta plataforma movil.

A final de noviembre de 2010 se descubri6 una vulnerabilidad en la version 2.2 de Android
que permitia a cualquier sitio web acceder a ficheros locales del usuario en el dispositivo
movil Android mediante el navegador web y JavaScript [Ref.- 70].

Simplemente si el usuario navega a una pagina web preparada previamente, ésta podria
robar datos del usuario almacenados en su dispositivo movil, como por ejemplo fotografias
(“/sdcard/DCIM/100ANDRO/IMGO0001.jpg™),  videos, descargas  de Internet
(“/sdcard/download/”), es decir, cualquier fichero de la tarjeta de almacenamiento externa
y otros ficheros asociados a aplicaciones cliente instaladas en Android.

La vulnerabilidad permite acceder a todos los ficheros de la tarjeta de almacenamiento
externa y a un nimero reducido de ubicaciones en las que el usuario tiene acceso (ficheros
con lectura para todo el mundo, desde el sandbox de Android, ya que la vulnerabilidad no
permite disponer de privilegios de sistema en Android). Como requisito, el atacante debe
conocer (o adivinar) el nombre del fichero.

El comportamiento vulnerable fue solucionado parcialmente en el repositorio de cédigo del
sistema operativo del proyecto Android (GIT) el mismo mes, pero no se aplico (por
motivos de tiempo, y pese a la informacion de diferentes fuentes) en la version 2.3 de
Android.

En enero de 2011 se liber6 un mddulo de Metasploit que permitia explotar esta
vulnerabilidad [Ref.- 71]. Posteriormente, a final de enero de 2011, se descubrio la
posibilidad de explotar la misma vulnerabilidad en Android de forma ligeramente distinta,
afectando a la version 2.3.2 de Android en un dispositivo movil Nexus S [Ref.- 72], pese a
que la vulnerabilidad se suponia solucionada en alguna version de Android asociada a la
rama 2.3.X. Por tanto, aun es posible emplear la vulnerabilidad para el robo de informacion
en Android 2.3.2.

Google ha indicado que estd trabajando en una solucibn mas amplia para esta
vulnerabilidad que evite el problema en todos los componentes del sistema y que sera
supuestamente incluida en la siguiente version principal de Android.

La vulnerabilidad puede ser explotada no sélo para obtener copia de algunos ficheros del
dispositivo mdvil, sino también para conocer la lista de aplicaciones instaladas en el
mismo u obtener copia de las aplicaciones (ubicadas en *“/system” y “/sdcard”).

La proteccion actual frente a esta vulnerabilidad pasa por deshabilitar JavaScript en el
navegador web por defecto de Android, utilizar otro navegador web, como Opera Mini 0
Firefox para Android, que no son vulnerables o solicitan confirmacion por parte del
usuario antes de realizar transferencias de ficheros, o no hacer uso de la tarjeta de
almacenamiento externa (lo que impone limitaciones en el uso del dispositivo mavil).

JavaScript puede ser deshabilitado en el navegador web por defecto de Android desde el
botén “Menu” disponible una vez se ejecuta el navegador web, empleando la opcion “Mas
— Ajustes”. En la pagina de ajustes de configuracion existe una opcion denominada
“Habilitar JavaScript”, habilitada por defecto, y que deberia ser desactivada para evitar la
vulnerabilidad descrita (ver apartado “5.22. Navegacion web: Navegador”):
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Codificacion de texto
Bloguear pop-ups
Cargar imagenes
Mostrarimdge n paginas web
Ajustar paginas automat.
[ I las pagin ypara
Vista solo horizontal
Habilitar JavaScript ™
Habilitar complementas ®
77. La disponibilidad de actualizaciones para aplicaciones cliente de terceros (ver apartado

“5.26. Actualizacion de aplicaciones (cliente) en Android”), en lugar de componentes
integrados en el sistema operativo de Android como el navegador web vulnerable existente
por defecto en Android 2.2 y 2.3, puede ser mas flexible y agil a la hora de solucionar
problemas de seguridad similares al descrito.

5.1.2 ACTUALIZACION MANUAL DE ANDROID

78.

79.

80.

81.

82.

83.

Alternativamente a la actualizacion automatica realizada por Android (o cuando ésta no
esta disponible para ciertos fabricantes u operadores de telefonia mévil), es posible realizar
la actualizacién del sistema operativo de Android de forma manual mediante la descarga
de los ficheros de actualizacion oficiales desde la web de Google.

Estos ficheros no son publicados oficialmente, aunque su ubicacion esta disponible desde
numerosas fuentes en Internet. Existe una lista no oficial (incompleta) con los ficheros de
actualizacion proporcionados por Google y los diferentes fabricantes de dispositivos
moviles basados en Android [Ref.- 65].

Por motivos de seguridad, las descargas siempre deben realizarse desde enlaces que
referencien a la web oficial de Google, y es recomendable actualizar siempre hasta la
ultima version, como por ejemplo la asociada a Android 2.3.6 (GRK39F) [Ref.- 98].

El proceso de actualizacion requiere renombrar el fichero de actualizacion oficial
descargado desde Google por “update.zip”, y copiarlo en el directorio raiz de una tarjeta de
almacenamiento externa (ej. tarjeta SD).

Una vez se ha introducido la tarjeta de almacenamiento externa en el dispositivo movil, y
estando éste apagado, debe encenderse el terminal manteniendo pulsada la tecla de bajar el
volumen y pulsando la tecla de encendido simultaneamente.

Se mostrara una pantalla de arranque del sistema de color blanco (en la que aparecen tres
androides patinando en la parte inferior), donde el dispositivo movil muestra que estéa
buscando diferentes ficheros. Bajando a través de las diferentes opciones utilizando las
teclas de volumen, debe seleccionarse la opcion “Recovery”, y pulsar el boton de
encendido para seleccionarla.
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Nota: en funcion de la version de HBOOT, disponible en la parte superior de la pantalla de
arranque del sistema de color blanco, puede ser necesario seleccionar el menu “Bootloader”
antes de disponer de acceso al menu “Recovery”. La version de HBOOT empleada por el
dispositivo movil utilizado para la elaboracion de la presente guia es la 0.35.0017.

84.

85.

86.

El dispositivo movil rearrancard y mostrard una pantalla de recuperacion que muestra un
androide y un icono de peligro, con una admiracion dentro de un triangulo (/). A
continuacion deben pulsarse los botones de encendido y de subir el volumen
simultaneamente.

Una vez aparece el siguiente menu en color azul, debe seleccionarse la opcion "apply
sdcard:update.zip” mediante el boton de trackball. Cuando aparezca el mensaje de que se
ha completado la instalacion, "Install from sdcard complete”, se debe seleccionar la opcién
"reboot system now" para reiniciar el dispositivo moévil con la nueva actualizacion
aplicada, proceso que puede llevar algun tiempo.

Por ejemplo, en el dispositivo movil empleado para la elaboracion de la presente guia es
posible aplicar este proceso de actualizacion manual para actualizar la version de Android,
por ejemplo, desde la version 2.2.1 hasta la version 2.2.2 [Ref.- 60], desde la 2.2.2 a la
2.3.3 [Ref.- 62], desde la 2.3.3 a la 2.3.4 [Ref.- 127], o desde la 2.3.4 a la version 2.3.6
[Ref.- 98].

Nota: para aplicar la actualizacion a Android 2.3.x en el terminal empleado para la elaboracion
de la presente guia, Google Nexus One, es necesario en primer lugar realizar una restauracion
de la version Android 2.2 compilacion FRG33 (“PASSIMG.zip”), previa a la compilacion
FRF91 disponible de fabrica en el momento de su adquisicion [Ref.- 129].

Los hashes de la version Android 2.2 FRG33 son:
MD5: d90635c2d269c6a26f77aela681e5424
SHA-1: 228ec6blcaef92b6f3f3ecd17b71932c45c94b99

En caso contrario, al realizar la actualizacion manual a la version 2.3.3 [Ref.- 126]
directamente, el proceso de verificacion de la actualizacion desde la tarjeta de almacenamiento
externo generara errores de la firma (signature) del fichero “udpate.zip”:

E: failed to verify whole-file signature
E: signature verification failed
Installation aborted.

Tras aplicar la actualizacion a Android 2.3.3, compilacion GRI40 [Ref.- 126], las versiones,
disponibles desde el menu “Ajustes — Acerca del teléfono”, son:

- Version de Android: 2.3.3

- Version de banda base: (ver imagen inferior): 32.41.00.32U_5.08.00.04

- Version de kernel: (ver imagen inferior): 2.6.35.7-59423-g08607d4...

- NUmero de compilaciéon: GR140
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5.2 MODELO Y ARQUITECTURA DE SEGURIDAD DE ANDROID

87. El modelo o arquitectura de seguridad de Android estd basado en el sistema operativo

Linux [Ref.- 17] y proporciona adicionalmente numerosas librerias y entornos de ejecucion
para las aplicaciones [Ref.- 11]:

APPLICATIONS

Contacts Phone

APPLICATION FRAMEWORK

s Window Content
Activity Manager Manager Providers

Package Manager Telephony Resource

Location Notification
Manager Manager

Manager W EETE

LIBRARIES ANDROID RUNTIME

Surface Manager Fr;lrr:\ﬁgrk

SQLite

Core Libraries

OpenGL | ES FreeType WebKit TR

Machine

SGL ss5L libe e e e ]|

LINUX KERNEL

Display - [ Flash Memary Binder (IPC)
Driver i Dol river Driver

Keypad Driver WiFi Driver Audio

Power
Drivers

Management

88. Android aplica el principio de minimo privilegio por defecto, donde cada aplicacion
Unicamente dispone de acceso a sus propios componentes, incrementando asi la seguridad

general de la plataforma, y limitando las acciones que una aplicacién puede realizar sobre
otras aplicaciones, en el sistema o en su interaccion con el usuario.
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89.

90.

91.

92.

93.

La seguridad mas granular de la plataforma se basa en un mecanismo de permisos que
impone restricciones en las operaciones que un proceso (o aplicacién) puede llevar a cabo,
incluyendo también restricciones en el acceso a datos (en funcién de su identificador o
URI, Uniform Resource Identifier) para los proveedores de contenidos (descritos
posteriormente).

Las aplicaciones por tanto deben definir y solicitar permiso para acceder a los recursos y
datos compartidos en los que estan interesadas. El sistema notifica al usuario estos
permisos en el momento de la instalacion de la aplicacion. Una vez el usuario autoriza a
una aplicacion disponer de dichos permisos, ésta sera instalada y podra hacer uso de los
mismos en cualquier momento durante su ejecucidn (presente y futuras). En ningln caso se
solicitara autorizacion al usuario durante la ejecucion de la aplicacion, sino Unicamente en
el momento de su instalacion.

Android no proporciona granularidad suficiente para seleccionar Unicamente un
subconjunto de todos los permisos solicitados por una aplicacion y restringir asi su
funcionalidad. Si se instala una aplicacion, ésta dispondra de acceso a todos los permisos
solicitados. Si el usuario no esta interesado en proporcionar ciertos permisos a una
aplicacion, la tnica opcion disponible es no instalar la aplicacion.

Adicionalmente, para ciertos permisos, como el de acceso a Internet, seria deseable
disponer de suficiente granularidad en Android para poder autorizar a una aplicacién a
conectarse a Internet sélo a ciertos sitios web, y no a cualquier destino.

El siguiente ejemplo muestra los diferentes permisos solicitados por una aplicacion
Android concreta durante el proceso de instalacién. En la aplicacion de descarga de
aplicaciones de Android, “Google Play”, tras pulsar el boton de instalacion en la pagina de
descripcion de la aplicacién, se solicita la aceptacion por parte del usuario de los permisos
demandados por la aplicacion (por ejemplo, en “Play” version “3.7.13”):

8l Aplicaciones Aplicaciones
3 ;

Su ubicacién
o - Ubicacion (GPS) detallada, ubicacion

Herramientas del sistema

4 =T 3o no detallada (basada en red) >
Escribir ajustes de sincronizacion,
impedir que el teléfono entre en modo
inactivo, modificar los ajustes del Llamadas telefénicas
sistema global, recuperar aplicaciones Leer ID y estado teléfono >

en ejecucion >

Servicios con coste

Sus mensajes Enviar mensajes SMS, llamar a

Recibir 5SM5 > nimeros de teléfono directamente 3
Comunicacién por red Ver todo v
Acceso a Internet sin limites 5

94. A través del botdn “Ver todo” se puede obtener la lista completa de permisos solicitados

por la aplicacion; en este ejemplo incluyen, entre otros, acceso a los contactos, capacidades
de telefonia (SMS y llamadas), controles de hardware, Ubicacién, etc.:
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I3 Aplicaciones

Ocultar ~

Herramientas del sistema

Desinstalar accesos directos, ejecutar
automaticamente al encender el
teléfono, instalar accesos directos, leer
estadisticas de sincronizacidn, leer los
ajustes de sincronizacién >

Controles de hardware
Vibradar de control >

Sus cuentas
Descubrir cuentas conocidas >

95. Una vez la aplicacion ha sido instalada, es posible ver los permisos de los que hace uso
desde el menu “Ajustes — Aplicaciones — Administrar aplicaciones”, seleccionando la
aplicacion de la lista. En la parte inferior de la pantalla de informacion de la aplicacion se
encuentra la lista de permisos empleados (por ejemplo, de la aplicacion “Play” version
3.7.13):

a % ol @ 11:04

Permisos

Ocultar

® Comunicacién por red

96. Por defecto, las aplicaciones no disponen de ningn permiso. Si durante la instalacién una
aplicacion no solicita ningn permiso no quiere decir que (debido a vulnerabilidades en
Android) no pueda llevar a cabo acciones que afecten la privacidad del usuario [Ref.- 56],
por lo que el usuario debe evaluar minuciosamente la instalacién de nuevas aplicaciones
incluso cuando éstas parecen no requerir ningn permiso.

97. Los permisos requeridos por una aplicacion también estdn disponibles a través de su
pagina web de descripcion en el Google Play antes de su instalacion, y en concreto, desde
la pestafia “Permisos”:
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98. Un elevado porcentaje del coédigo dafiino (o malware) para Android se distribuye
utilizando el codigo de otras aplicaciones mdviles legitimas, que son modificadas y
publicadas de nuevo en la tienda oficial de aplicaciones, Google Play.

99. En otros casos, la aplicacion fraudulenta no incorpora ningin codigo dafiino durante la
instalacion, y éste es afiadido al dispositivo mévil posteriormente, en uno de los habituales
procesos de actualizacion de las aplicaciones. Este proceso en Android no requiere de
aprobacidn por parte del usuario de los permisos requeridos por la funcionalidad del nuevo
cdédigo descargado, tal como demostro Jon Oberheide con “RootStrap” en el 2010 [Ref.-
87], ejecutando cddigo nativo ARM fuera de la maquina virtual Dalvik (descrita
posteriormente).

100.Mediante técnicas de ingenieria social es también posible instar al usuario a realizar la
actualizacion de una aplicacion maliciosa [Ref.- 124].

101.Se recomienda por tanto ser precavido y evaluar la reputacion y los permisos requeridos
por el software antes de proceder a instalar cualquier aplicacion en el dispositivo movil.

102.Por ejemplo, durante el 2011 se identificaron aplicaciones dafiinas para Android qué, una
vez autorizados los permisos que solicitaban, espiaban al usuario mediante la grabacion de
las conversaciones telefonicas en formato “amr” en la tarjeta SD [Ref.- 116], para ser
posteriormente enviadas al atacante.

Nota: Los usuarios de dispositivos moviles Android de HTC deben prestar especial atencion a
una vulnerabilidad (CVE-2011-3975) que permite a todas las aplicaciones con el permiso de
acceso a Internet (android.permission.INTERNET), muy habitual, poder acceder a la
informacion de cuentas del usuario, ultima red conocida, localizacion del GPS, ndmeros de
teléfono, datos de mensajes SMS, logs del sistema, etc. [Ref.- 115].

HTC ha incorporado a sus terminales Android un conjunto de herramientas de logging para
recabar informacion, a través del paquete HTCLoggers.apk. Estas herramientas recopilan
numerosa informacion sobre el uso del dispositivo movil y el usuario, y facilitan la misma a
cualquiera que la solicite a través de una conexion TCP/IP local (permiso de Internet).

103.Las aplicaciones en Android ejecutan de forma independiente en su propio entorno de
ejecucién o sandbox [Ref.- 16]. Cada aplicacion estd asociada a un usuario de sistema
operativo diferente.

104.En el momento de su instalacion, Android asigna a cada aplicacion un identificador de
usuario unico (user ID y group ID, ID en adelante) a nivel de sistema operativo, y asocia
todos los ficheros de la aplicacion a dicho ID. De esta forma, sélo la aplicacion tendra
acceso a sus ficheros asociados.

105.EI ID es asignado y gestionado por Android y las aplicaciones no tienen conocimiento del
mismao.

106.Excepcionalmente una aplicacién puede crear datos y asignarles permisos de lectura y/o
escritura globales, de forma que cualquier otra aplicacion pueda acceder a ellos.

107.Cada aplicacion ejecutada es un proceso (Linux) independiente a nivel de sistema
operativo. El proceso es iniciado cuando cualquiera de los componentes de la aplicacion
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necesita ejecutarse, y es finalizado al no utilizarse mas la aplicacion o durante las tareas
especificas de gestion (y liberacion) de memoria del sistema operativo.

108.Cada proceso tiene asignada su propia maquina virtual (Virtual Machine o VM), por lo que
el codigo de cada aplicacion ejecuta de manera aislada al resto de aplicaciones.

109.Las aplicaciones pueden compartir datos con otras aplicaciones a través de la comparticion
del un mismo ID, y acceder a servicios del sistema operativo mediante la solicitud de
permisos para interactuar con componentes y datos del sistema, como la lista de contactos
del usuario, los mensajes SMS, la tarjeta de memoria externa, la camara, el interfaz
Bluetooth, disponer de acceso a Internet, el interfaz Wi-Fi, poder realizar llamadas de voz,
etc.

110.La lista de permisos disponibles en Android esta disponible en la definicion del manifest
(descrito posteriormente) donde se especifican todos los permisos requeridos [Ref.- 23].

111.Las aplicaciones que comparten un mismo ID tienen acceso a los mismos ficheros, pueden
ejecutar en el mismo proceso y compartir la misma maquina virtual. Para ello deben haber
sido firmadas con el mismo certificado digital, y desde el punto de vista de seguridad,
podrian considerarse la misma aplicacion.

112.Las aplicaciones de Android pueden estar constituidas por diferentes componentes, que
permiten la interaccion de la aplicacion con el sistema y con el usuario, existiendo cuatro
tipos de componentes: actividades, servicios, proveedores de contenidos y receptores de
anuncios o eventos (broadcast) [Ref.- 16].

113.Los mensajes asincronos de notificacion o solicitud de peticion entre componentes (de la
misma o de distintas aplicaciones) para que se lleve a cabo una acciéon se denominan
intents.

114.Cada aplicacion Android dispone de wun fichero de definicion, o manifest
(“AndroidManifest.xml”) [Ref.- 18], que contiene informacion sobre los diferentes
componentes que constituyen la aplicacion. Adicionalmente, el manifest incluye los
permisos que requiere la aplicacion (por ejemplo, acceso a Internet, lectura de la lista de
contactos, etc.), las librerias (0 APIs, Application Programming Interface) empleadas por
la aplicacion, tanto de sistema como externas (ej., libreria de Google Maps), o los
elementos o capacidades hardware y software empleados por la aplicacion (ej. cdmara,
interfaz Bluetooth, pantalla tactil, etc.).

115.Estos requisitos hardware y software pueden ser empleados para decidir en qué
dispositivos mdviles puede instalarse y ejecutar una aplicacion en funcion de sus
necesidades, principalmente desde Google Play. Los requisitos pueden ser definidos como
necesarios o requeridos, u opcionales, en cuyo caso la aplicacion podra ser instalada pero
no hara uso de la funcionalidad asociada al requisito no disponible, como por ejemplo, la
camara.

116.Adicionalmente a los permisos estandar [Ref.- 23], existen una serie de permisos que
requieren disponer de un nivel de proteccion elevado (protectionLevel) y que estan
disponibles Unicamente para las aplicaciones existentes en la imagen de sistema de
Android o que han sido firmadas con los mismos certificados que éstas [Ref.- 102].

117.Las librerias de sistema, denominadas APl Level [Ref.- 19], e identificadas por su nimero
0 version, estan asociadas a la version de Android. Por ejemplo, la APl Level 8
corresponde a la version 2.2 de Android.
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118.Adicionalmente al cddigo, las aplicaciones disponen de recursos (definidos mediante
ficheros XML) asociados principalmente a la parte visual o interfaz grafico de la
aplicacion, es decir, imagenes, ficheros de audio, contenidos en diferentes idiomas, etc.

119.Con el objetivo de incrementar el modelo y los mecanismos de seguridad disponibles en
Android por defecto, la NSA publicé en enero de 2012 una versién de Android restringida,
denominada SE Android, y equivalente en filosofia y funcionalidad a SE Linux para las
plataformas Linux estandar [Ref.- 103].

120.Security Enhanced (SE) Android, SE Android, mejora la seguridad de Android limitando
el dafio que puede infringir un codigo dafiino que afecte al dispositivo movil, asi como
afiadiendo capacidades para aislar las aplicaciones y ficheros entre si.

5.3 GESTION EMPRESARIAL DE DISPOSITIVOS BASADOS EN ANDROID

121.Las estrategias y soluciones empresariales de gestion de dispositivos moviles, conocidas
como MDM en inglés (Mobile Device Management), constituyen un elemento
fundamental para gestionar el nivel de riesgo y los mecanismos de seguridad en todas las
organizaciones y compafiias que pretendan integrar el uso de estos dispositivos en sus
actividades diarias.

122.Google proporciona capacidades empresariales para la gestion de dispositivos moviles
basados en Android a través de la plataforma Google Apps [Ref.- 12], accesibles desde un
navegador web y que no requiere el despliegue de servidores dedicados para este
propésito, al emplearse los servicios de Google “en la nube”.

123.Desde la version 2.2 de Android los administradores de un dominio Google Apps
(ediciones Premier o Business, Government o Education) disponen de capacidades para
gestionar politicas de seguridad sobre los dispositivos maviles, incluyendo [Ref.- 88]:

e Borrado remoto de los datos del dispositivo movil (wipe), en caso de haber sido
perdido o robado (ver apartado “5.8. Eliminacion de datos del dispositivo
movil”).

Nota: Este proceso es equivalente a la opcion “Restablecer datos de fabrica”
disponible desde el menu “Ajustes — Privacidad”.

e Forzar la solicitud de un PIN o contrasefia de acceso al dispositivo movil.

« Definir la longitud minima de los PINs o contrasefias de acceso.
e Forzar la utilizacion de letras y nimeros en las contrasefias de acceso.

eBloqueo del dispositivo mdvil tras un periodo de inactividad, cuya duracién
puede ser también definida en la politica de seguridad.

124.Adicionalmente, los usuarios de los terminales pueden de forma remota restaurar (o
resetear) el PIN (ver apartado “5.4.4. Restauracion de la contrasefia de acceso”), hacer que
suene el dispositivo mavil, bloquear el mismo, y localizar su ubicacion.

125.Para poder implantar estas politicas de seguridad es necesario que el dispositivo movil
disponga de la aplicacion “Google Apps Device Policy”, disponible de forma gratuita en el
Google Play (antes Android Market [Ref.- 13]).

126.La version 2.0 (o superior) de la aplicacion “Google Apps Device Policy” permite
adicionalmente a los administradores definidos en Google Apps incluir como requisito de
la politica de seguridad el cifrado de los datos de los tablets basados en Android 3.0 o
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smartphones de la version 4.0 (ver apartado “5.6.1. Cifrado del dispositivo movil’’), opcion
disponible desde el panel de control asociado en Google Apps [Ref.- 94].

127.EIl acceso a la gestion de politicas para los usuarios empresariales de Google Apps esta
disponible desde el panel de control de Google Apps, y en concreto desde la pestafia
“Service Settings” y la opcion “Mobile”.

128.Las politicas también estan disponibles desde el propio dispositivo movil empleando el
menu “Device Policy” de la aplicacion “Google Apps Device Policy” [Ref.- 95]:

GOOS[G Apps Device Palicy

« Status Policies

Certain details about your device
are shared with your
administrator.

Device password containing v
numbers is required.

Device password should be at v
least 4 characters long.

Lock timeout should not be v
greater than 15 minutes.

Domain administrator will be e

129.La capacidad de borrado remoto de datos solo afecta al almacenamiento local del
dispositivo movil, no siendo posible actualmente eliminar también los datos de la tarjeta de
almacenamiento externa conectada al dispositivo movil.

130.Una vez se establecen las politicas de seguridad a nivel empresarial y se dispone de la
aplicacion instalada en los dispositivos mdviles a gestionar, un usuario podria desinstalar la
aplicacion. Sin embargo, el administrador puede configurar el entorno de gestion para que
en ese escenario no sea posible sincronizar ningun dato entre el dispositivo movil y el
entorno corporativo (e-mails, contactos, eventos de calendario y fotos de Picasa) desde el
momento de la desinstalacion.

131.EI acceso a la gestion empresarial del dispositivo por parte de los usuarios finales, y no de
los administradores del dominio asociado en Google Apps, puede realizarse mediante la
seccion  “Mis  dispositivos” (0 “My devices”), disponible en la URL
“http://www.google.com/apps/mydevices”, de la pagina web de Google Apps.

132.Sin embargo, el acceso a “My Devices” por parte de un usuario no asociado a un dominio
de Google Apps no esta permitido, obteniéndose el siguiente mensaje informativo:

+You Search Images Videos Maps MNews Shopping Gmail More - _@gmal\ com - #

Google Apps Device Policy is only available for Google Apps Business and Education customers. Please log in with your Google Apps account to access this page.
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133.Microsoft, a través de Microsoft Exchange ActiveSync, también proporciona capacidades
de gestion empresarial de dispositivos moviles Android [Ref.- 38], siendo posible la
aplicacién de politicas de seguridad [Ref.- 36] [Ref.- 39], incluyendo:

»Borrado remoto de los datos del dispositivo movil (wipe), en caso de haber sido
perdido o robado.

eBorrado local de los datos del dispositivo movil (wipe), en caso de realizar un
nimero determinado de intentos de acceso incorrectos.

e Forzar la solicitud de un PIN o contrasefia de acceso al dispositivo mavil.
e Definir la longitud minima de los PINs o contrasefias de acceso.
e Forzar la utilizacion de letras y nUmeros en las contrasefias de acceso.

*Bloqueo del dispositivo movil tras un periodo de inactividad, cuya duracion
puede ser también definida en la politica de seguridad.

»Gestion y permisos de dispositivos moviles que no soportan todas las politicas
de seguridad de Exchange.

134.El dispositivo mévil Android puede ser configurado mediante la creacion de una cuenta de
Microsoft Exchange ActiveSync desde el mend “Ajustes — Cuentas y sincronizacion —
Afadir cuenta — Microsoft Exchange ActiveSync”, siendo necesario proporcionar la
direccion de correo electronico del usuario, la contrasefia, el dominio (ej.
“DOMINIO\usuario™) y el servidor Exchange:

L] & Fl@zas B K@ 17:20
Aa_d Iruna l:u_im__a! Ajustes del servidor.
[ ol | Microsoft E:‘rhange Dominioinombre de usuario
ko o ActiveSync TADDONG\raul

. Twitter

f_ Facebook

8 Google

Contrasefia

exchange.taddong.com

Utilizar conexitn segura (55L)

.hr:epr_ar todos los certificados S50

Siguientea

135.Para proteger las comunicaciones extremo a extremo entre el dispositivo movil y el
servidor Exchange es necesario habilitar la opcion “Utilizar conexion segura (SSL)”
(habilitada por defecto) y no habilitar la opcion “Aceptar todos los certificados SSL”
(deshabilitada por defecto).

Nota: La opcidn “Aceptar todos los certificados SSL” implica que Android aceptaria cualquier
certificado digital recibido por parte del servidor Exchange (certificados autofirmados,
expirados, o no validos), permitiendo la realizacion de ataques Man-in-the-Middle (MitM) por
parte de un atacante para interceptar y manipular el trafico intercambiado.
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136.Android version 2.2 permite afiadir multiples cuentas de Microsoft Exchange.

Nota: La gestion empresarial de dispositivos moviles Android mediante Microsoft Exchange
ActiveSync (2003 SP2, 2007 o superior), Microsoft Exchange  Online
(https://www.microsoft.com/online/exchange-online.aspx) o System Center Configuration
Manager (SCCM) 2012, incluyendo su implementacién, configuracion, e integracion con las
soluciones Microsoft Exchange esta fuera del alcance de la presente guia [Ref.- 37].

5.4 ACCESO FISICO AL DISPOSITIVO MOVIL

137.La posibilidad de disponer de acceso fisico al dispositivo movil permitiria a un potencial
atacante acceder a los contenidos del mismo o hacer uso de los servicios de telefonia movil
disponibles.

138.Para evitar ambos tipos de acceso es posible fijar un PIN (Personal Identification Number)
0 clave de acceso tanto en la tarjeta SIM como en el propio dispositivo movil.

5.4.1 PIN DE LA TARJETA SIM

139.EI PIN de la tarjeta SIM bloquea el acceso no autorizado a los servicios y capacidades de
telefonia movil asociados a la propia tarjeta SIM. Si la tarjeta SIM esta bloqueada (se
desconoce el cédigo PIN), Unicamente se permite la realizacion de llamadas de emergencia
(112).

140.Sin embargo, si solo se establece el PIN en la tarjeta SIM y no en el dispositivo movil (ver
apartado “5.4.2. PIN, contrasefia o patron de acceso al dispositivo movil”), ain es posible
para un potencial atacante acceder al terminal directamente, incluyendo sus datos y
aplicaciones, tras extraer el SIM del dispositivo movil.

141.No es posible acceder al dispositivo movil simplemente mediante el boton “Cancelar”, ya
que Android continua solicitando el PIN de la tarjeta SIM para permitir el acceso al
terminal si se ha fijado la restriccion de usar PIN en la tarjeta SIM, siendo necesario
extraer la tarjeta SIM previamente para disponer de acceso sin introducir el PIN:

0 Ml @ 19:48 & Tl Ml @ 19:54

Irltl"OdUCE el CDC“gO P]N yduce el‘ Cédiao PIN.

18:5Y4

jueves 31 de enero
€ Cargado

Cancelar

0 ©

+ Liamacda de emergencia
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142.La disponibilidad de un PIN por defecto asociado a la tarjeta SIM depende del operador de
telefonia movil, siendo muy habitual que las tarjetas SIM tengan fijado un valor por
defecto que es proporcionado en la documentacion del operador de telefonia movil
facilitada al usuario al contratar sus servicios.

143.El estandar de la industria en la actualidad define un cédigo de 4 digitos (0-9) como PIN o
clave de acceso para proteger la tarjeta SIM, sin embargo se recomienda hacer uso de un
PIN de mayor longitud, en concreto, de 8 digitos.

144. Android permite emplear un PIN de la tarjeta SIM con un valor de 4 a 8 digitos:
8] K@ 20:05

@ PIN de tarjeta SIM

@ PIN de tarjeta SIM

1123456 7890 1 34567890

@ # % % & * - + () @ # $ % & * - +

24 Rl [ P

145.Pese a la debilidad de un PIN de 4 digitos frente a ataques de adivinacion o fuerza bruta,
los operadores de telefonia mdvil y fabricantes de dispositivos moviles implementan otros
mecanismos para evitar este tipo de ataques, como el bloqueo de la tarjeta SIM tras tres
intentos de acceso fallidos. En ese caso, para poder desbloquear la tarjeta SIM es necesario
emplear una segunda clave de acceso denominada PUK (PIN Unlock Key).

146.Los dispositivos méviles Android permiten forzar la utilizacion de un PIN para la tarjeta
SIM, asi como fijar o modificar el PIN asociado a la tarjeta SIM (opcién “Cambiar PIN de
la tarjeta SIM”), a través del mend “Ajustes — Ubicacion y seguridad — Blogueo de tarjeta
SIM”:
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a Kl @ 20:00 &

uear tarjeta SIM

r PIM para utilizar el teléfono

K@ 20:01

® PIN de tarjeta SIM

Cambiar PIN de tarjeta S @

PIM de tarjeta SIM antiguo

| Acepiar | | Cancelar I

| §2 B2 B 1S3 e 7 RS A9 [0

@ # $ % & * - +

Nota: EI menu “Ajustes” empleado y referenciado en numerosas tareas de configuracion del
dispositivo Android esta disponible desde el boton “Meng” (M =
desde el icono del Launcher (L2ureher 1y,

) del dispositivo movil, o

147.Se recomienda por tanto modificar el valor por defecto del PIN vy fijar el PIN de la tarjeta
SIM empleando un valor o secuencia de nimeros que no sea facilmente adivinable, es
decir, excluyendo valores tipicos como 0000, 1111 6 1234.

148.Debe tenerse en cuenta que cada vez que el dispositivo movil sale del “Modo avién”
(cuando este modo es desactivado; mend “Ajustes — Conexiones inalambricas (y redes) —
Modo avion”), solicitara el PIN de la tarjeta SIM al usuario desde la pantalla de bloqueo
inicial, al activarse de nuevo los servicios de telefonia mavil:

& @ 20:23

Modo avién

5.4.2 PIN, CONTRASENA O PATRON DE ACCESO AL DISPOSITIVO MOVIL

149.EI PIN del dispositivo movil bloquea el acceso no autorizado al terminal, incluyendo sus
datos, capacidades de comunicacion y aplicaciones.

150.Una vez el dispositivo movil estd bloqueado, unicamente se permite la realizacion de
Ilamadas de emergencia (112) sin el codigo PIN o contrasefia del terminal. Para ello es
necesario marcar el namero de teléfono de emergencias tras pulsar el boton “+ Llamada de
emergencia’:
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0 M@ 1654

Introducir contrasefia para
desbloquear

ﬂ [ Hl @ 16:56

22 e rbnv 6 e rBAROR )
o AW FenPR T e Ry LA R0 T D

gt o5t el e B FlpHap s el 4]

£ z x cv b nmadg

Liamada de emergencia

151.Sin embargo, si Unicamente se establece el PIN en el dispositivo mdvil y no en la tarjeta
SIM (ver apartado “5.4.1. PIN de la tarjeta SIM”), aln es posible para un potencial
atacante acceder fisicamente al terminal, extraer la tarjeta SIM y hacer uso de la misma en
otro terminal, incluidos sus servicios y capacidades de telefonia mévil asociados.

152.Por defecto, los dispositivos mdviles basados en Android no disponen de un PIN o
contrasefia de acceso para bloquear accesos no autorizados al terminal.

153.Se recomienda por tanto establecer el PIN o contrasefia de acceso al dispositivo movil a
través del mend “Ajustes — Ubicacion y seguridad — Bloqueo pantalla” (denominado
“Cambio bloqueo pantalla” una vez se dispone de un mecanismo de bloqueo establecido).

154.Android permite establecer tres tipos de contrasefia de acceso (ver imagen inferior
izquierda): un PIN numérico tradicional (opcion “PIN), compuesto por al menos cuatro
digitos (0-9), una contrasefia (opcién “Contrasefia”), compuesta por al menos cuatro
caracteres alfanumericos (incluyendo simbolos de puntuacion), y por tanto, opcion mas
segura y recomendada, o un patrén de desbloqueo de pantalla, a través del cual es posible
definir un patron de movimiento (en una matriz ubicada en la pantalla del dispositivo
movil) para proceder a desbloquearlo.

155. Android proporciona la ayuda necesaria para que el usuario aprenda a crear un patrén de
desblogueo, siendo necesario que el patron incluya al menos cuatro puntos de los nueve
(matriz de 3 x 3) en los que se divide la pantalla del dispositivo mavil (ver imagen inferior
derecha). Se recomienda emplear patrones de desbloqueo mas complejos que hagan uso de
un mayor numero de puntos, como por ejemplo, de 6 a 9.
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& 0 M @ 16:51 O o M@ 17:17
Patron de ejemplo

Bloqueo de la pantalla

Ninguno

Inhabilitar de ued pantalla

Patron

PIM numerico para desbloquear pantalla

Contrasefia

Une al menos cuatro puntos.

Toca en "Siguiente” cuando estés
preparado para crear tu propio
patron.

Cancelar Siguiente ;

156.En caso de seleccionar un patron de desbloqueo, es posible definir si el patron es o0 no
visible durante el proceso de desbloqueo del dispositivo mévil mediante la opcién “Utilizar
patrén visible” (habilitada por defecto), y si Android proporcionara una respuesta tactil
durante la introduccién del patron mediante la opcidn “Respuesta tactil” (deshabilitada por
defecto).

157.Desde el punto de vista de seguridad se recomienda no habilitar el uso de un patrén visible
(que dibujaria las lineas de union de los puntos que conforman el patrén), para evitar que
alguien con acceso visual al dispositivo mdvil durante el proceso de desbloqueo pueda
obtener el patron empleado. EI uso de una respuesta tactil no tiene implicaciones desde el
punto de vista de seguridad.

0 0 M@ 17:27

Desbloqueo de pantalla

Ml @ 17:18

&
] 7 :] 8 Solo llamadas

jueves 31 de enero

Cambio blogueo pantalla

ity it segurica efa, FIM

€ Cargando (98%)

Utilizar patrén visible ™

Respuesta tactil

Elogqueo de tarjeta SIM

Blogueo de tarjeta SIM

Contrasenas

Contrasefias visibles

nientr:

Llamada de emergencia

Seleccionar administradores

158.El tamafio minimo tanto del PIN como de la contrasefa alfanumérica en Android es de 4
digitos o caracteres. El tamafio méximo de ambos es de 16 digitos o caracteres
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respectivamente. Por error el interfaz de Android hace referencia a la contrasefia con el
término PIN al alcanzar el tamafio maximo en la version 2.2 (FRF91):

& (D Bl @ 17:03 O 0 M@ 17:03

El PIN debe contener al menos
4 caracteres.

3 DEF

E- MMO

Cancelar Cantinuar u._‘

0 (1 M@ 17:03

La contrasefia debe contener al
menos 4 caracteres.

N 2 = ) S NG ) e R O

gwer r tyuiop

asdfghj kI

DEL

Z X c v b nmcao

El PIN no puede tener mas de
16 digitos.

Cancelar Continuar E

@] 0 Ml @ 17:04

El PIN no puede tener mas de
16 digitos.

N B23 =3 A S 1o A Sy 2

g w e r t yulilolp

Il SN el IR = R i kS B

DEL

Z X cv b nm ca

Cancelar Continuar ‘_‘ Cancelar Continuar E

159. Android no realiza ninguna verificacion de seguridad sobre el valor del PIN o contrasefia
elegidos, permitiendo el uso de secuencias simples de digitos o caracteres, como por
ejemplo secuencias conocidas, que se repiten 0 que siguen un patron entre sus digitos o
letras, como 1111, 1234, aaaa, etc.

160.Adicionalmente, en el caso de emplear una contrasefia alfanumérica (opcion
recomendada), por defecto Android no aplica restricciones complejas sobre su contenido,
no obligando a que contenga valores en diferentes categorias de las cuatro siguientes: letras
mindsculas, letras mayusculas, nimeros y simbolos de puntuacion.

161.La uUnica restriccion de las contrasefias es que contengan al menos una letra, para
diferenciarlas de los PINs, basados Unicamente en digitos.
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162.Al emplear un PIN o contrasefia de acceso, Android permite definir si se muestran o no los
valores introducidos (Gnicamente el dltimo digito o caracter pulsado) mientras se escribe, a
través de la opcion “Contrasefias visibles” (habilitada por defecto).

163.Desde el punto de vista de seguridad se recomienda no habilitar el uso de contrasefias
visibles, para evitar que alguien con acceso visual al dispositivo movil durante el proceso
de desblogueo pueda obtener el PIN o contrasefia empleada.

164.Pese a la debilidad de un PIN de 4 digitos frente a ataques de adivinacion o fuerza bruta,
Android implementa un mecanismo que hace que sélo sea posible introducir cinco PINs,
contrasefias o patrones incorrectos cada periodo de (al menos) 30 segundos.

165.Tras introducir cinco veces un PIN, contrasefia o patrdn incorrectos el dispositivo bloguea
la posibilidad de acceso durante 30 segundos, notificando al usuario este hecho y
mostrando un contador de cuenta atrds que indica los segundos pendientes hasta poder
volver a intentar acceder al dispositivo (26 segundos en el ejemplo de la imagen inferior):

Espera 286 segundos y vuelve a
sintentarlo,

Has realizado 5 intentos
fallidos de creacion de un
patrén de desblogueo.

Inténtalo de nuevo dentro de
30 segundos.

Aceptar

166.Este mecanismo permite la realizacion de ataques de adivinacion o fuerza bruta del PIN,
contrasefia 0 patron de acceso con un maximo de 600 intentos por hora. Este calculo
considera el caso ideal para el atacante, con un maximo de cinco intentos cada 30
segundos, despreciando el tiempo empleado para realizar los propios intentos de acceso.

167.Para proceder a modificar el PIN, contrasefia o patrén de acceso al dispositivo movil, en
caso de disponer de un valor ya fijado, es necesario introducir el PIN, contrasefia o patron
actual.

168.Una vez ha sido establecido el PIN, contrasefia o patrdn, el dispositivo movil solicitara al
usuario el PIN, contrasefia o patrén para desbloquear el acceso al terminal cada vez que
esté bloqueado, como por ejemplo al encender el terminal o tras un tiempo de inactividad.

169.Se recomienda por tanto establecer el bloqueo del dispositivo mévil tras un tiempo de
inactividad, como por ejemplo 1 minuto (valor por defecto). El rango razonable deberia
estar entre 1 y 2 minutos, pero debe ser definido por la politica de seguridad de la
organizacion propietaria del terminal.
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s

170.EI tiempo de bloqueo de la pantalla por inactividad se establece a través del menu “Ajustes
— Pantalla — Tiempo espera pantalla”:

& h @ 18:23

Ajustesde pantalla

a M@ 18:23

Brillo 0 Tiempo espera pantalla
15 segundos

Pantalla giratoria

30 segundos

1 minuto

aspera pantalla

es e 2 minutos
10 minutos

30 minutos

Cancelar

171.Android no dispone de una opcidn que permita que la pantalla no se bloquee tras un
periodo de inactividad (opcion desaconsejada desde el punto de vista de seguridad en el
caso de existir), siendo el periodo maximo de 30 minutos.

172.Como se puede apreciar en las siguientes dos imagenes, la pantalla de desbloqueo de
Android permite diferenciar visualmente entre las tres configuraciones de desbloqueo del
terminal (PIN, contrasefia o0 patron), lo que puede facilitar a un potencial atacante una
primera aproximacion al nivel de seguridad existente en el dispositivo mavil:

O MlaE e O Mla ez O B Wl & 1831
Introducir contrasena para 'I B z 3] argencia

desbloquear
jusves 31 de anero

Introducir contrasena para
desbloguear

£ Cargando (33%)

3 beF

& MO

WO E
9 W T

BEL

&)

Llamada de ermergencia

Llarnada de ernergencia

Llamada de emergencia

173.Adicionalmente, es posible establecer éstos y otros parametros de configuracion asociados
al proceso de desbloqueo del dispositivo movil a través de las politicas de seguridad de
Google Apps (ver apartado “5.3. Gestion empresarial de dispositivos basados en
Android”).
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174.Cuando se establece un PIN, contrasefia o patron de acceso al dispositivo movil, si el modo
de depuracion estd habilitado (ver apéndice “Apéndice B: Captura de la pantalla en
Android”) es posible acceder al terminal mediante el interfaz USB, por ejemplo para
capturar su pantalla, intercambiar datos, gestionar sus ficheros, instalar aplicaciones y leer
datos del registro de actividades, sin necesidad de desbloquear el dispositivo movil. Un
atacante, mediante acceso fisico al terminal, podria realizar multiples tareas de
administracion del dispositivo movil sin conocer la contrasefia de acceso.

175.Se recomienda por tanto desde el punto de vista de seguridad deshabilitar el modo de
depuracion mediante el menia “Ajustes — Aplicaciones — Desarrollo”, deshabilitando la
opcién “Depuracion USB”.

176.Una vez fijados tanto el PIN en la tarjeta SIM como en el dispositivo movil, al encender el
terminal, el dispositivo movil solicitara el PIN de la tarjeta SIM y después el del terminal,
en este orden:

& il @ 19:49

Introducir contrasefia para
desbloquear

0 Wl @ 19:48
Introduce el cddigo PIN

+ Liamada de emergencla Liamada de emergencla

177.Pese a que la obligatoriedad de introducir dos PINs (o contrasefias) diferentes puede
suponer una molestia para el usuario, cuyos valores desde el punto de vista de seguridad se
recomienda sean distintos, es necesario establecer ambos niveles de seguridad para que,
tanto la tarjeta SIM y sus servicios asociados, como el dispositivo movil y sus datos
asociados, estén protegidos.

178.Adicionalmente, y con el objetivo de mejorar globalmente la seguridad de los servicios
asociados al dispositivo movil, se recomienda modificar a la mayor brevedad posible el
PIN de acceso al buzon de voz proporcionado por el operador de telefonia movil al activar
este servicio. Su valor debe ser diferente al valor del PIN (o contrasefia) de acceso al
terminal y de la tarjeta SIM.

179.Adicionalmente a los métodos de acceso analizados y con el objetivo de introducir las
nuevas capacidades disponibles en las Gltimas versiones de Android, cabe resefiar que la
version 4.0 de Android (“Ice Cream Sandwich”) afiade control de acceso mediante
reconocimiento facial [Ref.- 83], denominado “Face Unlock”. Este sistema es inseguro ya
que es posible desbloquear el dispositivo mdvil utilizando una imagen o foto del usuario:

Centro Criptoldgico Nacional 36

SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-453 Seguridad de dispositivos moviles: Android

5.4.3 DESBLOQUEO DE ANDROID MEDIANTE SCREEN LOCK BYPASS

180.Mediante la instalacién remota de una aplicacion desde la web de Google Play (ver
apartado “5.19.1. Instalacion remota de aplicaciones”) es posible desbloquear un
dispositivo mévil Android que se encuentre bloqueado y para el que no se conoce el PIN,
contrasefia o patron de acceso.

181.La aplicacién que permite este tipo de accion se denomina “Screen Lock Bypass” [Ref.-
74] y esta disponible publicamente en Google Play.

182.Se han identificado escenarios en los que si el terminal esta bloqueado y no se dispone del
cdédigo de acceso no es posible resetear el dispositivo movil. Un usuario legitimo podria
utilizar esta aplicacion para desbloquear su propio dispositivo moévil si ha olvidado el PIN,
contrasefia o patrén de acceso, y desea hacer copia de seguridad de los datos contenidos en
el terminal.

183.Este desbloqueo remoto puede llevarse a cabo por parte de un atacante simplemente si
consigue las credenciales de acceso a la cuenta principal de Google del usuario que esta
configurada en el dispositivo mévil Android, ya que es el Unico elemento necesario para
instalar la aplicacién de forma remota desde la web de Google Play.

184.Una vez “Screen Lock Bypass” ha sido instalada, el evento de instalacion de cualquier otra
aplicacion (como la aplicacion “Goggles” en el ejemplo inferior) permitird su ejecucion, y
llevard a cabo el desbloqueo de la pantalla del dispositivo movil previamente bloqueado
(ver imagen inferior izquierda) sin conocer el PIN, contrasefia o patron de desbloqueo. El
dispositivo movil mostrara la pantalla en la que se encontraba antes del bloqueo (ver
imagen inferior derecha):
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HE A B M@ 15:24 OmELEEAD EMa@is2e

duce ef codigo PIN.

Market

4P Screen Lock Bypass
IIT 32,00 KB

185.La instalacion de las aplicaciones desde la web de Google Play se lleva a cabo de forma
automatica en el dispositivo mévil Android y sin ninguna intervencion por parte del
usuario, unicamente dejando constancia en la barra de notificaciones del dispositivo movil:

SPeyir
0

B Google Goggles

La aplicacidn se ha instalado correctamen 15:28

B screen Lock Bypass
La aplicacidn se ha instalado correctamen 15:26

Nota: Una vez la aplicacién “Screen Lock Bypass” ha sido instalada y se ha empleado para
desbloguear el dispositivo mavil, éste no volvera a bloquearse, incluso aunque se apague la
pantalla o el terminal sea apagado completamente. La aplicacion emplea el método
“disableKeyguard()” del “KeyguardManager”, pero deja la proteccion deshabilitada a
proposito.

El procedimiento para deshabilitar el bloqueo de la pantalla también influye sobre el botdn para
acceder directamente a la pantalla principal, y sobre la posibilidad de introducir el PIN de
desbloqueo de la tarjeta SIM, no siendo posible tras reiniciar el dispositivo.

Sin embargo, el mecanismo de bloqueo de pantalla sigue habilitado en los ajustes y para
cambiar su configuracion es necesario introducir el PIN, contrasefia o patron de desblogueo
(supuestamente desconocido). Por tanto, el bloqueo de pantalla del dispositivo queda en un
estado inconsistente, donde no es posible configurarlo, pero la proteccion no es efectiva.

Es posible desinstalar la aplicacion desde el “Launcher”, a través de su icono asociado (ver
imagen inferior izquierda), o desde el menu “Ajustes — Aplicaciones — Administrar
aplicaciones”, seleccionando la aplicacion de la lista (ver imagen inferior derecha):
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-Elﬂ & 0 M @ 19:02 -Elﬂ Eﬂ].ﬂ]lww

Screen Lock Bypass
versign 1.0

Forzar detencitn Desinstalar

Almacenamiento
Total 32,00 KB
Aplicacion 32,00 KB

hamascannon, net Datos [Jr[](j B

Uninstall

0,00 B

Ejecutar de forma predeterminada

Tras desinstalar la aplicacion “Screen Lock Bypass”, pese a que Se genere un mensaje que
indica que la desinstalacion no se ha realizado con éxito, la proteccion del bloqueo de la
pantalla vuelve a ser habilitada automaticamente.

El proceso de desinstalacion de una aplicacién en Android no genera ningun trafico hacia
Google sobre dicha operacion, por lo que la aplicacion desinstalada seguira apareciendo en la
pestafia de “Pedidos” de la cuenta del usuario en la web de Google Play, reflejandose que fue
instalada en alguna ocasion.

5.4.4 RESTAURACION DE LA CONTRASENA DE ACCESO

186.A traves de las capacidades empresariales para la gestion de dispositivos maéviles basados
en Android proporcionadas por Google a través de la plataforma Google Apps (ver
apartado “5.3. Gestion empresarial de dispositivos basados en Android”), es posible llevar
a cabo de forma remota la restauracion (o reset) del PIN o contrasefia de acceso y
desblogueo del dispositivo mavil desde la version 2.2 de Android [Ref.- 94].

187.La seccion “Mis dispositivos” (0 “My devices”), disponible en la URL
“http://lwww.google.com/apps/mydevices”, de la pagina web de Google Apps dispone de
una opcion para llevar a cabo la restauracion del PIN (“Reset PIN”) [Ref.- 95]:
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188.Esta funcionalidad permite a los usuarios de Google Apps la generacion de un nuevo PIN o
contrasefia para disponer de acceso al dispositivo movil, por ejemplo, cuando el acceso al
dispositivo movil esta protegido por PIN (o contrasefia) y el usuario olvida dicho PIN (o
contrasefa).

189.EI proceso se basa en la generacion y utilizacion de un nuevo PIN que permita al usuario
desbloquear el dispositivo movil y establecer una nueva clave de acceso (PIN o
contrasefia) sin tener que eliminar los datos del dispositivo movil (wipe).

55 PANTALLA DE DESBLOQUEO: PREVISUALIZACION DE DATOS

190.La pantalla de desbloqueo del terminal (lock screen) en Android permite, sin necesidad de
introducir el PIN o contrasefia de acceso Yy, por tanto, sin necesidad de desbloquear el
teléfono, junto a la hora y la fecha, la previsualizacion del nombre del operador de
telecomunicaciones y de la barra de estado, que incluye los iconos de conectividad y de
notificaciones.

191.La pantalla de bloqueo puede desvelar por tanto informacion potencialmente confidencial a
un potencial atacante, pero sélo temporalmente. Por ejemplo, en el caso de recibirse un
mensaje SMS, el comienzo del mismo es mostrado durante un segundo en la barra de
estado. La informacion del SMS mostrada incluye el namero de teléfono del remitente y
los primeros caracteres del mensaje en la parte superior de la pantalla de desbloqueo:
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192.Desde el punto de vista de seguridad, esta funcionalidad de previsualizacion podria
permitir a un potencial atacante la lectura de informacion de mensajes SMS simplemente
con poder tener acceso visual a la pantalla del dispositivo movil en el momento en que son
recibidos.

193.Debido a las limitaciones de tiempo asociadas al proceso encargado de mostrar los
mensajes SMS, el riesgo es reducido.

194.Desde el punto de vista de seguridad, en el caso de gestionar informacion sensible y
confidencial, se recomienda deshabilitar esta previsualizaciébn mediante el menu de
“Ajustes” de la aplicacion de “Mensajes” (accesible desde el “Launcher”), disponible a
través del botdn “Menu” una vez la aplicacién se encuentra en ejecucion:
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195.La opcion “Noaotificaciones” debe ser deshabilitada para que al recibirse un mensaje SMS
éste no sea previsualizado en la pantalla de desblogueo del terminal. Como resultado, no se
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notifica de ninguna forma (ni mediante un aviso acustico) al usuario acerca de la recepcion
del mensaje, lo que implica limitaciones en la funcionalidad SMS del terminal.

5.6 CIFRADO DE DATOS EN ANDROID

5.6.1 CIFRADO DEL DISPOSITIVO MOVIL

196.Android, versiones 2.x, no dispone de capacidades para el cifrado de los datos
almacenados en la memoria interna o el sistema de ficheros completo del dispositivo movil
de forma nativa.

197.Existen numerosas aplicaciones de cifrado en Google Play (ej. OpenPGP para Android,
AGP) que permiten el cifrado de sus propios datos, como por ejemplo notas, informacién
confidencial o contrasefias, pero no de la totalidad del dispositivo movil.

198.La version 3.0 de Android (“Honeycomb”) [Ref.- 31], orientada a dispositivos maviles de
tipo tablet, aflade capacidades de cifrado nativas a los dispositivos moviles basados en
Android, junto a otras mejoras en las politicas de cifrado y de contrasefias (complejidad,
expiracion e historico). Esta opcidn esta también disponible en versiones posteriores, como
Android 4.x para teléfonos moviles o smartphones.

199.La opcion “Encrypt tablet” esta disponible desde el meni “Ajustes — Ubicacion y
seguridad”, disponible por ejemplo en el modelo Motorola Xoom (tablet).

200.La opcidn de cifrado también esta disponible en versiones posteriores como Android 4.0
para teléfonos moviles o smartphones, tanto del teléfono como de la tarjeta de
almacenamiento externa de forma separada, permitiendo excluir del proceso de cifrado los
archivos multimedia. Para poder ejecutar dicho cifrado, el sistema exige la definicion de
una contrasefia de desbloqueo de al menos 6 caracteres, conteniendo al menos un namero.

Nota: Algunos fabricantes de dispositivos mdviles, como Motorola, han anunciado la
disponibilidad de soluciones propietarias para el cifrado transparente tanto de la memoria
interna del terminal como de las tarjetas de almacenamiento externas, empleando AES-128 y
siendo necesario disponer de una contrasefia de acceso al dispositivo movil. Estas soluciones
solo aplican a modelos concretos de Android [Ref.- 29] de este fabricante.

Otras soluciones propietarias, como WhisperCore, proporcionadas por terceras compafiias de
forma gratuita para uso personal, habilitan la posibilidad de cifrar tanto el dispositivo movil
Android (la particién de datos del dispositivo) como, opcionalmente, las tarjetas externas [Ref.-
32] mediante AES-256 y una contrasefia de cifrado. Inicialmente la solucién solo esta
disponible para el modelo de terminal Nexus S.

Adicionalmente, existen soluciones de codigo abierto, en fase de pruebas, como Guardian
Project, la version para Android de LUKS (Linux Unified Key Setup) en Linux [Ref.- 30].

201.Se recomienda por tanto, en el caso de disponer de las capacidades necesarias, habilitar el
cifrado del dispositivo movil con el objetivo de evitar ataques de acceso a los datos en caso
en el que un potencial atacante disponga de acceso fisico al dispositivo mévil y desconozca
el PIN o contrasefa de acceso.
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5.6.2 CIFRADO DE LAS TARJETAS DE ALMACENAMIENTO EXTERNAS

202.Android, versiones 2.x, no dispone de capacidades para el cifrado de los datos que vayan a
ser guardados en tarjetas de almacenamiento externas de forma nativa.

203.La mayoria de las soluciones de cifrado existentes (ver apartado “5.6.1. Cifrado del
dispositivo mévil”) contemplan tanto la proteccién o cifrado de la memoria interna del
dispositivo movil como de las tarjetas de almacenamiento externas.

204.Con el objetivo de evitar el acceso a los datos almacenados en tarjetas externas por parte
de un potencial atacante, se recomienda, en el caso de disponer de las capacidades
necesarias, habilitar esta opcion de cifrado.

205.Adicionalmente debe tenerse en cuenta que el sistema de ficheros (FAT o FAT32)
empleado por defecto en la tarjeta de almacenamiento externa no establece permisos e
impone restricciones, por lo que cualquier aplicacién con permisos sobre la tarjeta
dispondréa de acceso a todos los datos almacenados en ella.

206.La disponibilidad de una tarjeta de almacenamiento externa en el dispositivo movil (asi
como la memoria total y disponible en la misma) puede ser confirmada a traves del menu
“Ajustes —Almacenamiento”, y concretamente bajo la seccién “Tarjeta SD”:

8] H @ 23:32

Tarjeta 5D

cio total

cio disponible

Almacenamiento interno del teléfono

Espacio disponible

180 M8

5.7 GESTION DE CERTIFICADOS DIGITALES Y CREDENCIALES EN ANDROID

5.7.1 CERTIFICADOS DIGITALES Y CREDENCIALES DEL USUARIO

207.Android dispone de un repositorio (0 almacén) de credenciales, también denominado
“almacenamiento de credenciales”, protegido por mecanismos de cifrado, donde se
almacenan los certificados digitales, contrasefias y otras credenciales, como por ejemplo
las asociadas a redes VPN y redes Wi-Fi.

208.La contrasefia de acceso al repositorio de credenciales se establece a través del menu
“Ajustes — Ubicacion y seguridad” mediante la opcion “Establecer contrasefia”:
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209.La contrasefia del repositorio de credenciales debe tener una longitud minima de 8
caracteres y su longitud maxima puede ser de (al menos) 50 caracteres. Android no impone
ninguna restriccion respecto a su contenido (ndmeros, letras mayudsculas y mindsculas,
simbolos, etc.).

210.Se recomienda establecer una contrasefia suficientemente larga y compleja (ej. frase de
paso o passphrase) para proteger el repositorio de credenciales.

211.Es posible restablecer la contrasefia del repositorio de credenciales, accion que conlleva el
borrado de todas las credenciales existentes, mediante el mend “Ajustes — Ubicacion y
seguridad” y la opcién “Borrar almacenamiento”:

a K@ 17:07

g Hl @ 17:07

A\ Atencién

Almacenamiento de credenciales

¢Estds seguro de que quieres
eliminar todas las credenciales
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desde la tarjeta SD

e tarjeta 50 ) | -
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212.La opcion “Credenciales seguras” (del mismo men0) permite habilitar o deshabilitar el
repositorio de credenciales, es decir, que las aplicaciones puedan acceder al repositorio
cifrado del dispositivo maévil (habilitada por defecto una vez se establece la contrasefia del
repositorio). Si no se ha establecido una contrasefia para el acceso al repositorio de
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credenciales, esta opcion no esta disponible (aparece en color gris). Si se ha deshabilitado
temporalmente el repositorio de credenciales, al habilitarlo de nuevo, Android solicitara la
contrasefia asociada.

213.Los contenidos del repositorio de credenciales pueden ser visualizados Unicamente desde
las aplicaciones que hacen uso de él, como por ejemplo, la configuracion de redes Wi-Fi
basadas en 802.1x EAP (TLS) a la hora de seleccionar el certificado de usuario a utilizar
(ver apartado “5.13.3. Recomendaciones de seguridad para la conexion a redes Wi-Fi™).

214.Los certificados digitales cliente asociados a redes VPN o redes Wi-Fi pueden ser
obtenidos (e importados) desde un sitio web o desde la tarjeta de almacenamiento externa
(en concreto, desde el directorio raiz de la misma) en formato PKCS#12 (extension .p12).

215.Si el certificado digital es obtenido desde la web, Android solicitard al usuario una
contrasefia para el repositorio de credenciales si aln no se ha establecido una.

216.Si el certificado digital es obtenido desde la tarjeta de almacenamiento externa (fichero con
extension .pl12), es necesario emplear la opcidn “Instalar desde la tarjeta SD” disponible en
el mend “Ajustes — Ubicacion y seguridad”, tal como se detalla en el proceso de
importacion de certificados digitales de la guia de usuario [Ref.- 24]. Android solicitara al
usuario la contrasefia que fue empleada para proteger el fichero .p12 que contiene el
certificado digital y la clave privada (ver imagen inferior izquierda):

(2] F]8] B @ 19:50 ARO B @ 20:01

0 Establecer contraseiia

0 Extraer de usuario_taddong.
com.p12

ontrasefia |.':-:-ll a exiraer los

217.De nuevo, Android solicitara al usuario una contrasefia para el repositorio de credenciales
si aln no se dispone de una (ver imagen superior derecha), o solicitara la contrasefia
existente para acceder al repositorio de credenciales. Esta contrasefia serd necesaria
siempre que se realicen operaciones con el repositorio de credenciales.

218.Durante el proceso de importacion es posible modificar el nombre asignado por defecto al
certificado digital por uno que permita al usuario identificarlo facilmente:
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i]¢] 8] Al @ 10:04 AfRO Al @ 10:05
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Cancelar Aceptar || Cancelar ‘

219.El certificado digital importado sera eliminado automéaticamente de la tarjeta de
almacenamiento externa una vez se ha completado la operacidn de importacion.

220.EI repositorio de credenciales es también empleado para almacenar contrasefias de redes
Wi-Fi o VPN, solicitindose la contrasefia asociada antes de almacenar la nueva
configuracion (ver apartados “5.13.3. Recomendaciones de seguridad para la conexion a
redes Wi-Fi” y “5.16.6. VPN").

221.El proceso de solicitud de contrasefia tiene definido un maximo de 5 intentos antes de
eliminarse por completo el contenido del repositorio de credenciales. Si se realizan dos
intentos fallidos de acceso al proporcionar la contrasefia, Android generara un mensaje de
error indicando que s6lo quedan 3 intentos antes de que se borre el repositorio:

[]8 B K@ 2027

G) Introducir contrasena

222.Desde el punto de vista de las aplicaciones, Android proporciona dos métodos para la
gestion de credenciales: Authenticator Manager (gestor de autentificacion) y Shared
Preferences (preferencias compartidas) [Ref.- 124].

Centro Criptologico Nacional 46

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-453 Seguridad de dispositivos moviles: Android

223.El gestor de autentificacion permite que las aplicaciones que disponen del permiso
USE_CREDENTIALS puedan acceder al repositorio de credenciales y obtener un token de
autentificacion haciendo uso de las credenciales que fueron introducidas previamente por
el usuario.

224.El método de preferencias compartidas permite a las aplicaciones almacenar y acceder a
las credenciales del usuario, pero sin embargo esta informacién se almacena sin cifrar en
un fichero XML bajo el directorio “shared_prefs” (opcion desaconsejada desde el punto de
vista de seguridad).

5.7.2 CERTIFICADOS DIGITALES RAiZ DE ANDROID

225.En la version 2 de Android, por defecto, no es posible acceder al listado de autoridades
certificadoras reconocidas por el dispositivo movil desde el interfaz grafico de usuario. En
la version 4.0 si es posible acceder al repositorio de credenciales de confianza tanto de
usuario como de sistema (en “Ajustes”, “Seguridad”, “Credenciales de confianza™)
pudiendo desactivar de forma independiente cada uno de los certificados de CA contenidos
en el repositorio.

226.Mediante el SDK (Software Development Kit) de Android es posible extraer desde un
ordenador, a través del puerto USB, el conjunto de certificados raiz asociado a las
autoridades certificadoras (CAs) existente por defecto en el dispositivo movil, usando los
siguientes comandos que hacen uso, entre otros, del Android Debug Bridge (adb):

Nota: El apéndice “Apéndice B: Captura de la pantalla en Android” incluye los detalles y
requisitos necesarios para la instalacion y configuracion del entorno de desarrollo de Android y
Java para la realizacion de tareas mas especificas, como las reflejadas en el presente apartado
mediante “adb”.

C:\> adb pull /system/etc/security/cacerts_bks cacerts.bks
844 KB/s (61391 bytes in 0.071s)

C:\> dir

0170172011 18:30 61.391 cacerts.bks

227.Para poder inspeccionar el contenido del fichero “cacerts.bks” es necesario emplear la
herramienta “keytool”, disponible en el JRE (0 JDK) estandar de Java [Ref.- 26]:

C:\> keytool -keystore cacerts.bks -storetype BKS -provider
org.bouncycastle. jce.provider.BouncyCastleProvider -storepass
changeit -v -list > android_2.2 root_cas.txt

228.Previamente, para que “keytool” pueda gestionar ficheros BKS (BouncyCastle Key Store)
es necesario copiar la libreria “bcprov-jdk16-141.jar” [Ref.- 27] a la carpeta de librerias
externas del JRE (o JDK) de Java, es decir, “SJAVA_HOME/lib/ext”.
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229.Como resultado se obtendra un fichero de texto con todos los certificados digitales raiz con
las  autoridades  certificadoras  disponibles  por  defecto en  Android,
“android_2.2_root_cas.txt”, que contiene 56 entradas en la version 2.2 (FRF91).

230.Cada uno de los certificados raiz existentes en el almacén de autoridades certificadoras raiz
puede ser extraido individualmente mediante el nombre del alias (o identificador
numérico) de cada certificado, disponibles en el listado obtenido previamente:

C:\> keytool —-exportcert —-alias 1 -keystore cacerts.bks -storetype BKS -

storepass changeit -provider
org.bouncycastle. jce.provider.BouncyCastleProvider —printcert —file
1.der

C:\> keytool —printcert —File l.der

231.El ejemplo superior extrae el certificado digital asociado a la primera autoridad
certificadora (ej. alias “1”) del almacén de Android en formato binario DER, “1.der”. Los
datos del certificado pueden ser obtenidos mediante la opcion “-printcert” de “keytool”.

Nota: Es posible tambien afadir nuevos certificados digitales (ej. fichero.crt) al almacén de
autoridades certificadoras de Android mediante la opcidn “-importcert” (y “-trustcacerts”) de
“keytool”, para importar un certificado en el fichero “cacerts.bks”, y mediante la opcién “push”
de “adb”, para transferir el fichero “cacerts.bks” del ordenador al dispositivo movil [Ref.- 44].

232.Android no dispone de ninguna opcién en el interfaz de usuario que permita modificar la
lista de autoridades certificadoras raiz, ni afiadir nuevos certificados digitales a dicha lista
(salvo a través del interfaz de depuracion o de mensajes OTA, Over-the-Air), aunque
podria existir la posibilidad de disponer de esta funcionalidad en futuras versiones [Ref.-
45].

233.El proceso para afadir certificados digitales raiz especificos para su utilizacion en
conexiones Wi-Fi o VPN se detalla en el apartado “5.13.3. Recomendaciones de seguridad
para la conexion a redes Wi-Fi”.

234.Las implicaciones del uso de certificados digitales en funciones de seguridad criticas
requiere que el propietario del dispositivo mévil sea muy cuidadoso a la hora de afadir
nuevos certificados digitales al dispositivo movil, y especialmente, al almacén de
certificados raiz (o autoridades certificadoras reconocidas).

5.7.3 FIRMA DIGITAL DE APLICACIONES EN ANDROID

235.Para que una aplicacion sea considerada valida y pueda ser distribuida oficialmente a
través del Google Play debe haber sido firmada digitalmente por el desarrollador [Ref.-
28].

236.Sin embargo, Android no realiza ninguna verificacion adicional sobre la seguridad de la
aplicacion o la firma digital, salvo comprobar la fecha de expiracion del certificado
asociado a la firma en el momento de la instalacion de la aplicacion, permitiéndose
certificados auto-firmados y no generados o validados por ninguna autoridad certificadora.

237.Por tanto, la firma digital de las aplicaciones Android no evita que las mismas contengan
vulnerabilidades de seguridad o cddigo malicioso. La firma unicamente permite vincular la
aplicacién a su desarrollador, asegura su integridad frente a modificaciones, y en algunos
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escenarios como la comparticion del 1D entre aplicaciones, define el nivel de privilegios de
ejecucion de la aplicacion con respecto a otras aplicaciones.

238.La vinculacion entre la aplicacion y el desarrollador no ofrece fiabilidad desde el punto de
vista de seguridad, ya que al permitirse emplear certificados auto-firmados, los mismos
pueden contener informacién que no esta asociada al desarrollador real de la aplicacion.

5.8 ELIMINACION DE DATOS DEL DISPOSITIVO MOVIL

239.Android proporciona capacidades locales para la eliminacion de todos los datos
almacenados en el dispositivo movil a través del menu “Ajustes — Privacidad”, bajo la
seccion “Datos personales” y la opcidn “Restablecer datos de fabrica”.

240.EI proceso de restablecimiento eliminara todos los datos del teléfono, incluyendo cuentas
de Google, configuracion y datos de aplicaciones y del sistema, y aplicaciones previamente
descargadas. No se eliminara el software del sistema operativo ni las actualizaciones de
sistema ya aplicadas, es decir, el propio Android, ni los datos de las tarjetas de
almacenamiento externas:

Bg i M@ 23:45 B Pl @ 23:a5

Datos personales

Restablecer datos de fabrica

Relniciar teléfono

241.Estas capacidades de borrado de datos local también pueden ser activadas tras llevarse a
cabo un namero determinado de intentos de acceso incorrectos, pudiendo configurarse a
través de las politicas de seguridad de los mecanismos de gestion empresariales de
dispositivos moviles Android (ver apartado “5.3. Gestion empresarial de dispositivos
basados en Android”). EI nimero maximo de intentos fallidos de acceso en Android 2.2 es
de 31 [Ref.- 38].

242.Inicialmente Android no proporcionaba capacidades remotas para la eliminacion de todos
los datos almacenados en el dispositivo mévil en caso de que el mismo se encuentre en
manos de un potencial atacante, proceso conocido como wipe (limpieza de datos). Sin
embargo, desde la versién 2.2 de Android [Ref.- 34], estas capacidades estan disponibles
mediante las distintas soluciones de gestion empresarial de dispositivos moviles basados en
Android.

243.Tal y como se mencionaba en el apartado “5.3. Gestion empresarial de dispositivos
basados en Android”, desde la version 2.2 de Android, los administradores de un dominio
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Google Apps (ediciones Premier o Business, Government o Education) disponen de
capacidades para borrar de forma remota los datos del dispositivo movil (wipe), en caso de
haber sido perdido o robado [Ref.- 88].

244.1gualmente ese apartado describe la gestion de dispositivos moviles Android a través de
Microsoft Exchange y como ésta proporciona capacidades de borrado de datos remoto
(wipe) similares [Ref.- 35].

245.Para que estas capacidades estén disponibles es necesario definir a la aplicacion de gestion
asociada como aplicacion administradora del dispositivo mavil, y que asi pueda hacer uso
del interfaz “Device Administrator API” y controlar ciertos elementos de seguridad del
terminal, como por ejemplo la longitud de la contrasefia o el borrado remoto de datos
[Ref.- 34].

246.Las aplicaciones (0 cuentas) habilitadas como administradoras del dispositivo movil estan
disponibles desde el menu *“Ajustes — Ubicacion y seguridad” bajo la seccion
“Administracion de dispositivos” y la opcion “Seleccionar administradores”:

MESCOE i Ml @ 16:06

-

...... “Administradores a
dispositives

Administracién de dispositivos

Seleccionar administradores

ar administradores de

Almacenamiento de credenciales

Credenciales se

Instalar desde la tarjeta SD
Instal riptades de tarjeta 50
r contrasefia

ml Ira

Establece

Barrar al
rral

Nota: La imagen superior derecha muestra a modo de ejemplo la aplicaciéon “Lock Screen”,
que requiere disponer de permisos como administradora del dispositivo movil. La primera vez
que es ejecutada solicita permisos para ser activada como tal, ya que la operacion de blogueo
de la pantalla y solicitud de la contrasefia o PIN requiere disponer de permisos de
administrador:
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&= 58006 6 M@ 1603

Activar Cancelar

247.Las aplicaciones administradoras del dispositivo movil pueden ser activadas o desactivadas
en funcion de las necesidades del usuario. Antes de su ejecucion, siempre verificaran si
estan activadas, y en caso de no estarlo, solicitaran al usuario su activacion.

248.El proceso de eliminacion de los datos es equivalente a un hard reset, es decir, al
restablecimiento del dispositivo movil a la configuracion de fabrica. Durante el proceso
ademas se eliminaran los programas instalados, los datos y las configuraciones realizadas
por el usuario.

Nota: Algunos fabricantes de dispositivos moviles basados en Android, como HTC, ofrecen
servicios para algunos modelos de terminal, como el HTC Sense (www.htcsense.com), que
permite la realizacion de copias de seguridad y la eliminacion de los datos del dispositivo mavil
de forma remota. Adicionalmente, otras soluciones comerciales (ver apartado “5.25.
Aplicaciones de terceros: ”) incluyen estas capacidades.

Dada la naturaleza de cddigo abierto de Android, estas capacidades de borrado de datos
remotos estdn también disponibles a través de aplicaciones gratuitas no oficiales, como
“Autowipe Free” (http://forum.xda-developers.com/showthread.php?t=717469), y pueden ser
activadas tras un nimero de intentos de acceso fallidos definido por el usuario, tras la recepcion
de un mensaje SMS con una contrasefia, o tras el cambio de la tarjeta SIM.

59 CONFIGURACION POR DEFECTO DEL DISPOSITIVO MOVIL

249.EI dispositivo movil esta configurado por defecto con valores fijados por el fabricante del
sistema operativo, el fabricante del hardware o el operador de telefonia movil, que pueden
desvelar detalles del terminal o de su propietario.

250.Para evitar la revelacion de informacion sensible, se recomienda modificar esos valores
existentes por defecto por valores elegidos por su propietario.

251.El nombre del dispositivo mdvil Android, o hostname al tratarse de un dispositivo Linux,
no puede ser fijado a traves de los menus de configuracion. Su valor por defecto es
“android_CODIGO”, dénde “CODIGO” es un valor de 16 caracteres hexadecimales (ver
analisis de la propiedad “net.hostname” posteriormente; ejemplo
“android_2c9e795a34a0bcl7”).
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252.El codigo corresponde al identificador de Android (ANDROID_ID), un valor de 64 bits
(16 caracteres hexadecimales) generado aleatoriamente en el primer arranque del
dispositivo mévil y que permanece constante durante toda la vida del dispositivo [Ref.-
47].

253.Unicamente los dispositivos méviles Android donde se ha realizado el proceso de rooting
permiten la modificacion del nombre del dispositivo movil (por ejemplo, mediante el
comando “hostname” de Linux y la modificacion de scripts de arranque) [Ref.- 89], pese a
tratarse de una caracteristica solicitada hace mas de tres afos (enero de 2009).

254.Para ello es necesario, como “root” (su), ejecutar los siguientes comandos en un terminal
para obtener y fijar el nombre del dispositivo modvil Android, aunque el cambio no
persistira tras reiniciar el dispositivo:

$ getprop net.hostname
$ su
# setprop net.hostname NUEVO-NOMBRE

255.Las acciones de consulta también pueden ser llevadas a cabo a través del modo de
depuracion de Android y el comando “adb” (ver apéndice “Apéndice B: Captura de la
pantalla en Android”) mediante la ejecucion del siguiente comando desde Windows:

C:\> adb.exe shell getprop net._hostname
android_2c9e795a34a0bcl7

C:\> adb.exe root

adbd cannot run as root in production builds

256.La operacion de modificacion del nombre no se puede llevar a cabo con “adb” al ser
necesario disponer de permisos de administracion como el usuario “root”. “adb” no puede
ejecutar como “root” en versiones del sistema operativo Android de produccién, es decir,
en dispositivos moviles y no emuladores, salvo en dispositivos Android rooted.

257.En algunas versiones no oficiales de Android, como la version rooted CyanogenMod 7
(CMT7), es posible modificar de forma permanente el nombre del dispositivo a traves del
menu “Ajustes — Aplicaciones — Desarrollo — Nombre del dispositivo”.

258.Las referencias internas a nombres empleadas por el dispositivo mévil Android por defecto
pueden ser obtenidas a través del comando “adb” y sus capacidades de depuracion de las
propiedades del dispositivo movil (“adb shell getprop”; ver apéndice “Apéndice B:
Captura de la pantalla en Android”):

BN Windows Command Processor EI@

GC:~>adb zhell getprop | find "name"
[ro.build.version.codenamel: [REL]
[ro.product .namel: [passion_vuf]
[net.bt._.namel: [Androidl
[net.changel: [net.hostname]l

[hw.keyboards.B.devname 1: [mahimahi-keypad]l
[hw.keyboards .65538 .devname 1: [mahimahi—keypad]
[hw.keyhoards . 65541 .devname 1: [hZw headset]
[net.hostnamel: [android_2cPe??5a34aBbcl?]

SR
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259.En caso de desvelarse el nombre del dispositivo en sus comunicaciones, como por ejemplo
en el trafico DHCP (donde se desvela el valor de la propiedad “net.hostname”; ver
apartado “5.16.2. Seguridad en TCP/IP”), éste podria revelar detalles tanto del fabricante
del dispositivo maévil, como por ejemplo el modelo del terminal, como del propietario.
Estos datos serian muy UGtiles para un potencial atacante interesado en explotar
vulnerabilidades en ese tipo concreto de dispositivo mavil o interesado en realizar ataques
dirigidos hacia una persona concreta.

260.Adicionalmente, Android puede emplear otros nombres para el dispositivo movil al hacer
uso de diferentes servicios y tecnologias, como por ejemplo Bluetooth (ver apartado “5.12.
Comunicaciones Bluetooth™), por lo que la configuracion de ajustes de Bluetooth permite
modificar su valor.

Nota: El valor de la propiedad denominada “net.bt.name”, con el valor “Android” por defecto,
no esta relacionada con el nombre Bluetooth del dispositivo movil.

261.De ser posible en versiones futuras de Android, se recomienda modificar el nombre del
dispositivo movil por uno que no revele detalles ni del dispositivo movil (fabricante o
modelo) ni del propietario (evitando tanto referencias al nombre de la persona como de la
organizacion asociadas al mismo), como por ejemplo “dm0001” (dispositivo movil 0001).

5.10 LOCALIZACION GEOGRAFICA

262.Las capacidades de localizacion del dispositivo mavil a través de GPS, o de las redes de
datos (telefonia movil y Wi-Fi), pueden ser activadas y desactivadas por el usuario en
funcion de su utilizacion.

263.El uso del GPS en el dispositivo mévil Android viene reflejado por los siguientes iconos:

L GPSison

) Receiving location data from GPS

Nota: El dispositivo GPS en Android esta activo Unicamente cuando se esta haciendo uso de
una aplicacion con capacidades de localizacion, es decir, que hace uso del GPS.

264.Desde el menu “Ajustes — Ubicacion y seguridad”, y en concreto desde la seccion “Mi
ubicacion”, es posible habilitar las capacidades de localizacién del dispositivo movil, tanto
mediante el mddulo de GPS, opcidn “Utilizar satélites GPS” (habilitada por defecto), como
mediante redes Wi-Fi y torres de telefonia movil, opcién “Usar redes inaldmbricas”
(deshabilitada por defecto):
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Bo B @ z3:08 Ba Bil@ 23:14
Mi ubicacidn
Usar redes inalambricas

Consentimiento de
ubicacidn

Utilizar satélites GPS .
Para detect Livar V

Permite que el servicio de
ubicacion de Google recopile
los datos de ubicacidn
andnimos. La recopilacion se
preduce aungue no haya
aplicaciones en ejecucion.

Desblogueo de pantalla

Cambio bloqueo pantalla
C ha idad co efia, FIN

Respuesta tactil

Acepto I I No acepto

Bloqueo de tarjeta SIM

Bloqueo de tarjeta SIM

Contrasenas

265.En el caso de habilitar las capacidades de localizacion a través de redes inalambricas (ver
apartado “5.10.1. Servicio de localizacién de Google” y “5.10.2. A-GPS”), Android
solicita confirmacion por parte del usuario para recopilar los datos de las sefiales
inalambricas recibidas y la ubicacion del terminal de forma andnima (ver imagen superior
derecha).

Nota: Existen estudios que reflejan que la informacién de localizacion intercambiada entre el
dispositivo movil Android y Google no es completamente andnima, ya que aparte de incluir
detalles de las sefiales inaldmbricas recibidas y la ubicacion del terminal, se incluye un
identificador dUnico del dispositivo movil [Ref.- 79], afectando a la privacidad del usuario.

Adicionalmente, la informacion de las redes Wi-Fi recopilada por Google a traves de los
coches del programa StreetView y de los dispositivos moviles Android esta disponible para su
consulta a través de la APl de Google y de paginas web externas [Ref.- 80], siendo posible
conocer la ubicacion de una red Wi-Fi a nivel mundial en base a su direccion MAC o BSSID.

266.Se recomienda deshabilitar las capacidades de localizacion del dispositivo mévil salvo que
se esté haciendo uso explicito de esta funcionalidad. En caso de habilitar dichas
capacidades, se recomienda activar Unicamente la localizacion mediante GPS, no haciendo
uso de las capacidades de localizacién mediante redes Wi-Fi.

5.10.1 SERVICIO DE LOCALIZACION DE GOOGLE Y GOOGLE MAPS

267.Durante el proceso de configuracion inicial asociado al dispositivo mévil empleado para la
elaboracion de la presente guia, incluso aunque se omita la asociacion del dispositivo a una
cuenta de Google, Android solicita al usuario si desea usar el servicio de ubicacion de
Google. Las dos opciones disponibles (“Permitir que el servicio de ubicacién de Google
recopile datos de ubicacion anonimos...” y “Utilizar Mi ubicacion para los resultados de
busqueda de Google y otros servicios...”) estan habilitadas por defecto.

268.Se recomienda deshabilitarlas antes de completar el proceso inicial de configuracion.

269.EI servicio de ubicacion o localizacién de Google, denominado Google Location, permite
conocer la ubicacion geografica aproximada del dispositivo movil, y por tanto del usuario,
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sin disponer de sefial GPS, y hacer uso de esa informacion en los servicios de busqueda (y
otros) de Google.

270.La ubicacién se obtiene a través de la informacion de localizacion disponible sobre torres
de telefonia movil y redes Wi-Fi, y la sefial recibida en cada momento por el dispositivo
movil para ambas tecnologias (telefonia movil y Wi-Fi), en lugar de emplear informacion
mas precisa como la proporcionada por el dispositivo GPS.

271.Este servicio de ubicacién con o sin GPS (mencionado en el apartado “5.10. Localizacion
geografica”) es utilizado, entre otros, por la aplicacion “Google Maps for Mobile” (GMM,
http://m.google.com/maps), que en el caso del dispositivo movil empleado para la
elaboracidn de la presente guia, esta disponible como aplicacion por defecto a través del
menu “Launcher — Maps”.

Nota: La aplicacion Google Maps requiere de una conexion de datos (telefonia movil o Wi-Fi)
para funcionar y acceder a la informacion cartografica de los mapas.

272.Desde “Google Maps” es posible hacer uso de la informacion de localizacion, en concreto,
desde el boton “Men0” y la opcidn “Mi ubicacion”, que centrara el mapa en la localizacion
actual del usuario (identificada por una flecha azul).

273.Si se acepta el uso del servicio, la recopilacion de informacion sera activada y se permitira
su utilizacién por defecto por parte de las aplicaciones que hacen uso de los servicios de
ubicacion.

274.Es posible deshabilitar el servicio de ubicacion de Google en cualquier momento desde el
menu “Ajustes — Ubicacion y seguridad”, y en concreto mediante la opcion “Usar redes
inalambricas”.

275.Al hacer uso de aplicaciones que requieren conocer la ubicacién del usuario, como
“Google Maps”, si han sido habilitadas se emplearan las capacidades para localizar la
ubicacion del dispositivo mavil incluso cuando no se dispone de GPS (0 éste no esta
activo), a través de A-GPS, que emplea la informacion de localizacion disponible sobre
torres de telefonia movil (ver apartado “5.10.2. A-GPS”), y la funcionalidad extendida de
Google mediante redes Wi-Fi.

276.El servicio de ubicacion de Google integrado en Google Maps emplea conexiones HTTP
(no cifradas) desde el dispositivo mdvil hacia “mobilemaps.clients.google.com”
(“/glm/mmap”) y envia a Google informacién de las redes inalambricas (incluyendo el
nombre de red, SSID, y su direccién MAC, BSSID) y de las torres de telefonia (incluyendo
el identificador de torre, y los codigos de area (LAC), operador de telefonia movil (MNC)
y pais (MCC)) [Ref.- 57] existentes en el area de cobertura del dispositivo mavil.

277.En funcion de la version de Android disponible, también se han identificado conexiones
HTTP no cifradas hacia “www.google.com” y el recurso “/loc/m/api” para este servicio.
Mediante peticiones POST HTTP el dispositivo mdvil envia a Google numerosos detalles
de la ubicacion actual del usuario, incluyendo la direccion MAC (BSSID) y el nombre de
todas las redes Wi-Fi visibles actualmente, junto al operador de telefonia empleado:

POST /loc/m/api HTTP/1.1

ééﬁtent—Type: application/binary
Host: www.google.com
User-Agent: GMM/3.0 (passion FRF91); gzip
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"location,1l.0,android,android,en US.......... g--.4....... g:loc/ul.
""q-1.0.Mandroid/google/passion vf/pa55|on/mah|mah| 2. 2/FRF91/209740

user/release keys*.es ES2..... <OPERADOR TELEFONIA> _(.."..\
-00:01:02:03:04:05. .WLAN -« onneo... *
.00:01:02:03:04:06. .Wireless . .......... "
-00:01:02:03:04:07. . WIFI _.......... %

278.Este tipo de peticiones HTTP (a ambos recursos) también desvelan numerosos detalles del
dispositivo mavil en sus cabeceras, como la plataforma (“android”), la version de Android
(“2.2”), el modelo de terminal (“HTC-passion-Nexus One”), idioma empleado (“es_ES”),
0 los detalles del navegador web (ver “User-Agent”), asi como la aplicacion empleada
(Google Maps for mobile de Android, “gmm-android-vf-es”) y su version (“4.3.0.07”),
aparte de los detalles de la ubicacion del usuario. Ver apartado “4. Entorno de aplicacion
de esta guia” para contrastar la informacion del dispositivo movil empleado para la
elaboracion de la presente guia:

POST /gIlm/mmap HTTP/1.1

ﬁéét: mobilemaps.clients.google.com

User-Agent: Mozillas5.0 (Linux; U; Android 2.2; es-es; Nexus One
Build/FRF91) AppleWebKit/533.1 (KHTML, like Gecko) Version/4.0 Mobile
Safari/533.1 (passion FRF91); gzip

....... F]l]1--es_ES..android:HTC-passion-Nexus One..4.3.0.07..gmm-android-

426, .. *.GMM.._SYSTEM......... 8K....

279.En resumen, estas peticiones de informacion hacia Google desvelan informacién de las
redes, Wi-Fi y de telefonia, existentes en el area de cobertura del dispositivo movil, asi
como otros detalles relevantes del terminal, a cualquiera que esté capturando el trafico de
datos generado desde el dispositivo mavil. Las respuestas, en formato binario, contienen
informacidn de la ubicacién estimada del dispositivo mavil.

280.Se recomienda limitar el uso del servicio “Google Maps”, y especificamente su utilizacion
sin emplear el GPS, ya que el servicio de ubicacion a través de torres de telefonia y redes
Wi-Fi desvela detalles privados del dispositivo movil y su ubicacion.

5.10.2 A-GPS

281.Assisted GPS (A-GPS) es un sistema de ayuda para mejorar la obtencién de informacion
de localizacion mediante GPS, y utiliza las torres de telefonia movil para disponer de una
estimacion de la ubicacion del dispositivo movil méas rapidamente.

282.El modulo A-GPS esta disponible en dispositivos moviles Android con GPS, pero esta
deshabilitado por defecto. Como se describia en el apartado *“5.10. Localizacion
geografica“, A-GPS puede ser habilitado mediante la opcion “Usar redes inalambricas” del
menu “Ajustes — Ubicacion y seguridad”.

283.La funcionalidad A-GPS envia trafico hacia los servidores y puerto definidos en el fichero
“gps.conf” (ver apartado “5.10.3. gpsOneXTRA?”), por defecto TCP/7276 del servidor de
Google “supl.google.com”.
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284.Los servidores A-GPS pueden ser proporcionados por los operadores de telefonia mavil
(“agps.operador.es” o “supl.operador.es”), qué normalmente sélo ofrecen su servicio A-
GPS a través de la red de datos de telefonia movil, para limitar su uso a sus clientes, y no
permitir el acceso por parte de cualquiera desde Internet. Adicionalmente, algunos
fabricantes de terminales proporcionan servidores A-GPS usando el estandar SUPL,
arquitectura “Secure User Plane Location”.

Nota: Pese a que el dispositivo movil Android lleva a cabo la resolucion de nombres (DNS) del
servidor “supl.google.com”, asociada a “mobile-agps.l.google.com”, posteriormente emplea el
servicio de ubicacion de Google integrado en Google Maps, en lugar de la funcionalidad nativa
de A-GPS.

285.Debe tenerse en cuenta que pese a que el uso del GPS esté seleccionado (opcion “Utilizar
satélites GPS”), hay escenarios en los que no es posible obtener sefial de GPS (por
ejemplo, en el interior de edificios), por lo que “Google Maps” hara uso de las capacidades
de ubicacion sin GPS si estds han sido habilitadas.

286.En resumen, se recomienda deshabilitar la funcionalidad A-GPS mediante la desactivacion
de la opcion “Usar redes inalambricas” salvo que se quiera hacer uso explicito de estas
capacidades, con el objetivo de evitar desvelar informacion de la ubicacion del dispositivo
movil (por ejemplo, torre de telefonia a la que esta asociado o redes Wi-Fi cercanas) a
través del trafico de datos destinado a los servidores A-GPS.

5.10.3 GPSONEXTRA

287.Con el objetivo de agilizar el proceso de localizacion de coordenadas del GPS y su
precision, el dispositivo movil dispone de la funcionalidad asociada a la asistencia
mediante gpsOneXTRA (aplicacion conocida como QuickGPS en otras plataformas
moviles).

288.Esta funcionalidad se conecta a un servidor web de “gpsonextra.net” (xtral, xtra2 0 xtra3)
para descargar la informacion semanal de la localizacion de los satélites GPS alrededor del
planeta. Por defecto, la descarga automatica de esta informacion esté habilitada.

289.La descarga se lleva a cabo mediante HTTP (TCP/80) hacia los servidores mencionados
previamente, descargandose el fichero “/xtra.bin”. Para ello, Android emplea el siguiente
agente de usuario que permite identificarle: “User-Agent: Android”.

Nota: La configuracién interna de Android tanto del servidor de tiempos NTP (ver apartado
“5.16.2. Seguridad en TCP/IP”), como de los servidores de gpsOneXTRA y A-GPS (ver
apartado “5.10.2. A-GPS”) esta disponible en el fichero “/system/etc/gps.conf” aunque no se
dispone de posibilidad de configuracion a través del interfaz grafico de usuario. Ejemplo:

NTP_SERVER=europe.pool _.ntp.org

XTRA_SERVER_ 1=http://xtral.gpsonextra.net/xtra.bin
XTRA_SERVER_ 2=http://xtra2.gpsonextra.net/xtra.bin
XTRA_SERVER_ 3=http://xtra3.gpsonextra.net/xtra.bin
SUPL_HOST=supl .google.com

SUPL_PORT=7276

290.Las conexiones NTP (“europe.pool.ntp.org”, udp/123), para la sincronizacion horaria, y
gpsOneXTRA (“xtraN.gpsonextra.net”, tcp/80), para incrementar la precision de
localizacion del GPS, se llevan a cabo cada vez que se enciende el dispositivo movil y éste
dispone de acceso a Internet.
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291.Si no se desea que el dispositivo movil realice las conexiones NTP, gpsOneXTRA y A-
GPS indicadas, por motivos de seguridad y para limitar las conexiones de datos y la
posible informacion revelada, serd necesario modificar el fichero “gps.conf” a traves del
interfaz de depuracion de Android desde un ordenador via USB, empleando la utilidad
“adb” (ver apéndice “Apéndice B: Captura de la pantalla en Android”). Este fichero de
configuracion sélo puede ser modificado en dispositivos moviles Android rooted, ya que el
sistema de ficheros “/system” estd montado como s6lo lectura:

C:\> adb shell

$ cd /system/etc

cd /system/etc

$ mv gps.conf gps.conf.bak

mv gps.conf gps.conf.bak

failed on "gps.conf® - Read-only file system
$ mount

}éév/block/mtdblock3 /system yaffs2 ro,relatime 0 O

292.La funcionalidad de dichos protocolos se vera afectada al ser deshabilitados.
5.10.4 OTRAS APLICACIONES QUE HACEN USO DE LA LOCALIZACION

5.104.1 GOOGLE MAPS NAVIGATION

Las capacidades de localizacion también pueden ser empleadas por otras aplicaciones como
Google Maps Navigation (http://www.google.com/mobile/navigation/), que en el caso del
dispositivo mévil empleado para la elaboracion de la presente guia, esta disponible como
aplicacién por defecto a través del menu “Launcher — Navigation”.

Nota: La aplicacion Google Maps Navigation requiere de una conexion de datos (telefonia
movil o Wi-Fi) para funcionar y acceder a la informacion de los mapas y navegacion.

293.El agente de usuario de Google Maps Navigation es “User-Agent. GoogleMobile/1.0
(passion FRF91); gzip”.

5.104.2 GOGGLES

294.Las capacidades de localizacion también pueden ser empleadas por otras aplicaciones
como Goggles (http://www.google.com/mobile/goggles/), que en el caso del dispositivo
movil empleado para la elaboracion de la presente guia, esta disponible como aplicacién de
Google Play (pese a estar referenciada como aplicacion por defecto en la guia de usuario
de Android [Ref.- 24]).

295.Goggles es una aplicacion de realidad aumentada que permite realizar busquedas en
Google mediante fotografias en lugar de emplear términos de busqueda. Para ello el
usuario Unicamente debe tomar una fotografia de algo que esté viendo o en lo que esté
interesado, y emplear dicha fotografia para encontrar mas informacién sobre su contenido
(como por ejemplo cosas, lugares 0 negocios) a traves de Google.

Nota: La aplicacion Goggles requiere de una conexion de datos (telefonia movil o Wi-Fi) para
funcionar y acceder a la informacion de busqueda en Google.
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296.Googles puede ser empleada para obtener informacion de lugares y negocios cercanos al
gue nos encontramos en un momento determinado. Para ello hace uso de la informacion de
localizacion del GPS del dispositivo mavil.

5.10.4.3 NOTICIAS Y TIEMPO

297.El widget disponible por defecto sobre noticias e informacion meteoroldgica (tiempo) esta
asociado a la aplicacion “Noticias y tiempo” disponible bajo el mismo nombre desde el
“Launcher”:

B0 B Ml @ o:28

2]+]s] 6 M@ o

@ Hechos contra argumentos
Cadena her

18°

f W

Faceboak Galeria Gmail

O H e =

Geogle Talk Maps Market [0}

& A

Misica Mavegador  Ma

Twitter YouTube

Nota: La aplicacion “Noticias y tiempo” requiere de una conexién de datos (telefonia mévil o
Wi-Fi) para funcionar y acceder a la informacion meteorologica y de noticias recientes.

298.El componente de la aplicacién encargado de la informacion meteorolégica (tiempo) puede
hacer uso del servicio de ubicacion. La configuracion por defecto de tiempo utiliza la
ubicacion automéaticamente, y puede ser modificada desde el botdén “Mend” y la opcidn
“Ajustes” de la aplicacion “Noticias y tiempo” (donde adicionalmente se muestra la

version de la aplicacion; ver imagen inferior izquierda):
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& B M@ o35
ﬂ:j i- 3-‘3!;'35 E‘i :g I ! E
Ajustes de Tiempo

. Ef

Ajustes de Noticias

56 nar temas, administrar descargas

Utilizar grados Celsius

siFahrenheit

Actualizar configuracion
e

lizacitn automatica, intervalo

299.El componente de informacion meteorologica puede tanto hacer uso de la ubicacion actual
del dispositivo movil (opcidn “Utilizar Mi ubicacion”, habilitada por defecto), como de
una ubicacion prefijada por el usuario (opcion “Establecer ubicacion”) mediante un
nombre de ciudad o cddigo postal (ver imagen superior derecha).

300.Adicionalmente, la configuracion permite definir si la informacion de ambos componentes
(noticias y tiempo) se actualizara automaticamente (opcién habilitada por defecto), y con
qué periodicidad (por defecto, 6 horas). Se recomienda evaluar las capacidades de
actualizacion automaticas con el objetivo de limitar los detalles enviados de forma
periddica sobre el dispositivo mévil Android, especialmente si no se hace uso de este
servicio:

G0 @fi@cx

Intervalo de actualizacior @

& horas

Actualiza

301.Android establece conexiones con Google (www.google.com) mediante el widget de
noticias y tiempo, y en concreto al recurso “/m/appreq”, empleando el agente de usuario
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“GMM/3.0 (passion FRF91); gzip”, que identifica el hardware del terminal y el nimero de
compilacion de Android, junto a la version 3.0 de Google Maps for Mobile (GMM):

POST /m/appreq HTTP/1.1

Content-Type: application/binary
Content-Length: 99

Host: www.google.com

Connection: Keep-Alive

User-Agent: GMM/3.0 (passion FRF91); gzip

-.-.-"newswidget,0.0.0,android,web,en_US6..._+Tu..g---*.._._._.. g:gne/r.._....
2 Ko ea oo ES...es-ES.....

Nota: La denominacion “passion” en el agente de usuario permite identificar el tipo de
dispositivo movil, en este caso Google Nexus One, también conocido como HTC Passion.

302.Los intercambios entre la aplicacion y el servicio de Google mediante HTTP se realizan en
formato binario.

303.Adicionalmente, este tipo de peticiones HTTP (TCP/80) estan acompafiadas de peticiones
HTTP POST similares solicitando noticias concretas, como por ejemplo
http://nt2.ggpht.com/news/tbn/ipbQSKNUXDsJ (GET), donde el servidor empleado
cambia (nt0, ntl, nt2, nt3, etc.), al igual que el identificador de noticia o imagen al final de
la URL.

304.Los diferentes temas asociados a las noticias (internacional, economia, deportes, etc.) son
obtenidos desde otro recurso web de www.google.com (“/m/gne/newsTopics?hl=es_ES”)
empleando un agente de usuario diferente que también revela detalles del dispositivo
movil: “User-Agent: Dalvik/1.2.0 (Linux; U; Android 2.2; Nexus One Build/FRF91)”, que
emplea el nombre de la maquina virtual Java de Android (“Dalvik™).

305.Se recomienda no hacer uso de este tipo de servicios que desvelan informacion detallada
de la ubicacion del usuario y del dispositivo movil empleado, y que hacen uso de
conexiones HTTP no cifradas, salvo que explicitamente se deseé acceder a la informacion
que éstos proporcionan.

5.10.44 BUSCADOR DE GOOGLE

306.La informacion de localizacion de GPS puede ser empleada por otros servicios de Google,
como por ejemplo el buscador web.

307.Debe recordarse que desde el mend “Ajustes — Ubicacion y seguridad”, y en concreto
desde la seccion “Mi ubicacion”, es posible habilitar las capacidades de localizacion del
dispositivo movil, tanto a través de GPS como de redes Wi-Fi.

308.Adicionalmente es posible habilitar esta funcionalidad directamente desde Google
empleando el navegador web desde el dispositivo movil Android (“Launcher -
Navegador™). A través de la opcion “Configuracion” disponible en la parte inferior de la
pagina web principal de “www.google.com” se puede habilitar el parametro “¢Permitir la
localizacion de dispositivos?” (desactivada por defecto: “Ubicacion no disponible™), para
lo que es necesario guardar la nueva configuracion (mediante el boton “Guardar” de la
pagina web):
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309.El acceso a la pagina web principal del buscador de Google solicitara autorizacion al
usuario para compartir su ubicacion, y reflejara si se esta haciendo uso de la ubicacion del
dispositivo movil o no, y cual es la ubicacion actual empleada:

A0 B M@ 153 [Z]¢]8] B M@ 153
Bl http:/rwwaw.google.com/... | Bl http:/rwwaw.google.com/... |
‘Web  Imagenes  Flazes  Mabiclas  méds e Web  Imidgenes  Places  Mobicias  mds e

Instant {beta) desactivado: Activar Instant {beta) desactivado: Activar

Ubicacidn no disponible - actualizar @valdemorillo, Espaiia - actualizar

WWW.EODEle.com quiere conacer tu ubicacion,

Acceder
« (AEERREET [ iGoogle  Confipuracicn  Ayuda
[ Com partir ubicacién J I Rechazar I Wer Google en: Google para moviles | Clasico

Google.com in English

310.Si se va a hacer uso de la funcionalidad de busqueda considerando la ubicacion de manera
puntual, se recomienda desactivar la opcion de “Recordar preferencia”, activa por defecto.
Se recomienda hacer un uso limitado de esta funcionalidad con el objetivo de proteger la
privacidad del usuario, en base a los detalles técnicos que se exponen a continuacion.

311.El agente de usuario empleado por el navegador web de Android desvela los detalles de la
plataforma, version y modelo de dispositivo moévil (ver apartado “5.22. Navegacion web:
Navegador™).

312.Adicionalmente, las peticiones y redirecciones HTTP de acceso a Google reflejan el uso de
Android: “http://www.google.com/m?client=ms-android-vf-es&source=android-home”.
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313.Todos los accesos web al buscador de Google, tanto de preferencias (“/m/preferences?”),
como de intercambio de informacion de la ubicacion (ver abajo, “/m/gn/rgc”), como de
busqueda (“/m/search?”), se realizan sin cifrar mediante HTTP (TCP/80).

314.Las peticiones de intercambio de informacion de ubicacion, que se llevan a cabo una vez el
usuario autoriza al dispositivo a compartir su ubicacién, emplean el siguiente tipo de
solicitudes HTTP (POST), proporcionando los valores de latitud y longitud
correspondientes a la ubicacion actual del dispositivo movil en el parametro “sll”:

POST /m/gn/rgc HTTP/1.1
Host: www.google.com

Content-Type: application/x-www-form-urlencoded
Content-Length: 23

s1=40.488147,-4.026275

315.Como respuesta web a dicha peticion se obtiene una linea de informacion con la ubicacién
actual, como “Valdemorillo, Espafia” en el ejemplo empleado previamente.

316.Cualquier busqueda posterior (“/m/search?””) incorporara un parametro GET denominado
“Itoken” (ej. “Itoken=112f1c9c”) que permite afinar y vincular la busqueda a la ubicacion
del dispositivo movil.

5.10.45 REDES SOCIALES

317.La informacidn de localizacién puede integrarse también con las aplicaciones de acceso a
redes sociales y Web 2.0, siendo posible la publicacion de la ubicacion del usuario a través
por ejemplo de Twitter.

318.No se ha identificado ninguna opcién de configuracion asociada en la version 3.0.1 de
“Twitter para Android” para habilitar o deshabilitar la gestion de la ubicacion del usuario.
Esta funcionalidad estara disponible en la aplicacion de la red social si el servicio de
ubicacion esta habilitado en el dispositivo movil de manera general:
LY -§w]]8)] i Ml @ 15:13 LEEAa0 & Ml @ 1513

Ajustes de seguridad 'y de ubicacién

Mi ubicacién

Usar redes inalambricas .

A\ Ubicacion de Tweets

Desblogqueo de pantalla

Para agregar una ubicacion a
tus Tweets, habilita el servicio

veets, 2 Cambio blogueo pantalla
de ubicacion en opciones. C d 2

ad a, PIM

Configuracitn J [ Cancelar

Respuesta tactil
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Blogueo de tarjeta SIM
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319.Para que la ubicaciéon del usuario sea compartida a través de Twitter, el usuario debe
activar esta funcionalidad explicitamente a través del boton destinado a tal efecto (abajo a
la derecha) a la hora de escribir un nuevo “Tweet” 0 mensaje (opcidn desaconsejada desde
el punto de vista de seguridad):

EEERO B K@ 15:16

@ Ubicacién de Tweets

Activa para anadir ubicacion a
tus Tweets.

320.Servicios como Google Latitude (http://www.google.com/mobile/latitude/) también
ofrecen este tipo de funcionalidad para compartir la ubicacién fisica entre usuarios. En el
caso de Android, este servicio esta integrado con “Google Maps for mobile” a través del
botén “Men0” y la opcidn “Unirme a Latitude”.

321.Servicios méas avanzados, como Google Location History, disponible desde la version 5.3
de Google Maps en Android (e integrado con Google Latitude), permiten disponer de un
histérico completo de la ubicacion del usuario, incluso con analisis y porcentajes de dénde
ha estado el usuario (casa, trabajo, viajando, etc.) [Ref.- 64]:

Location history

Location history is just for you - it's not shared
with anyone else,

88514 mi traveled P
137105 mi more to the moon .
Last week
30 hours at work ‘

51 hours at home
L |48 hours spent out

How do I spend my time?

At work

20 hours a week on average

At home
28 hours a week on average
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322.Pese a que se supone que este tipo de servicios avanzados son privados para el usuario, los
mismos permiten disponer de un nivel demasiado detallado de informacién sobre la
ubicacion del usuario a lo largo del tiempo, y constituyen un riesgo relevante para la
privacidad del mismo. En caso de haber habilitado este servicio es posible eliminar el
histdrico de ubicaciones previamente almacenado en Google.

323.Se recomienda no hacer publica la ubicacion en la que se encuentra el usuario en redes
sociales o servicios avanzados similares con el objetivo de proteger su privacidad.

51046 NAVEGADOR WEB

324.El navegador web existente por defecto en Android permite autorizar el acceso a la
informacion de localizacion (o ubicacion del dispositivo mavil) a todas las paginas web, de
forma general, 0 a pdginas web individuales.

325.Para ello es necesario ejecutar la aplicacion del navegador web, “Navegador”, y a traves
del botdn de “Men0”, y la opcién “Mas”, acceder a la seccion “Ajustes”:

ARO B @ 1608 ABRO B @ 16:00

Web Imagenes Places Moticias mas

Edlhttp:/iwgoogle.com/... [
W i |
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LOC 8 < Afadir marcador
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Informacion de pagina
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=i
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326.Desde la pantalla de “Ajustes”, la opcion “Permitir acceso a la ubicacion” permite a todos
los sitios web acceder a la ubicacién actual del dispositivo mdvil, opcién desaconsejada
desde el punto de vista de seguridad:
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Nota: EI comportamiento de “Navegador” version 2.2 respecto a la ubicacion del usuario no es
consistente, existiendo escenarios en los que no es posible deshabilitar ciertas opciones de
configuracidn, apareciendo como no disponibles (en color gris) en la pantalla de ajustes (por
ejemplo, ver imagen superior derecha), pese a no permitirse el acceso a la ubicacion, ni ser
solicitada por el sitio web. La Unica alternativa identificada para restaurar este permiso requiere
emplear la opcidn de “Restablecer valores predeterminados” (disponible al final de la pantalla
de “Ajustes”).

327.Desde el punto de vista de seguridad se recomienda deshabilitar la opcion “Habilitar
ubicacion”, también disponible en la pantalla de “Ajustes”, con el objetivo de no permitir a
los sitios web disponer de acceso a la informacion de localizacion, incluso aungue lo
tuvieran previamente permitido de forma individual (como se describe posteriormente) o
general.

328.Android dispone de capacidades mas granulares para definir qué sitios web disponen de
acceso a la informacion de localizacion. Desde la pantalla de “Ajustes”, en la parte
inferior, debe accederse a la seccién “Ajustes del sitio web”. Esta seccion contiene un
listado de sitios web con ajustes avanzados de configuracidn para sitios web especificos:

Centro Criptoldgico Nacional

SIN CLASIFICAR

66



SIN CLASIFICAR
CCN-STIC-453 Seguridad de dispositivos moviles: Android

AfO B m@ 16:11
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329.Los sitios web apareceran en esta lista cuando han solicitado acceso a la ubicacion y este
acceso ha sido rechazado por el usuario, o cuando ha sido permitido por el usuario,
quedando reflejado en esta misma lista.

330.Uno de los permisos disponibles para sitios web que lo soliciten es el disponer de acceso a
la ubicacion actual del dispositivo mavil, siendo posible para el usuario permitir o denegar
dicho acceso:

AFRO B M & 1612

A Permitir acceso ubicacion

Se permitira que este sitio web
acceda a tu ubicacién.

| Permitir acceso I Cancelar

331.Una vez el acceso ha sido permitido desde la propia lista, el sitio web individual
desaparecera de la lista. La Unica alternativa identificada para deshabilitar este permiso
requiere emplear la opcion de “Restablecer valores predeterminados” (disponible al final
de la pantalla de “Ajustes”) o borrar los datos y la caché del “Navegador” desde el
administrador de aplicaciones.

332.La gestion del navegador web de Android a los datos de ubicacion es confusa e
inconsistente, ya que no permite al usuario analizar en cada momento qué sitios web si
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tienen permitido, o denegado, el acceso a esta informacion, y depende de si el permiso se
llevé a cabo desde el propio navegador web al ser solicitado, o desde la lista disponible en
los ajustes de configuracion.

5.10.5 INFORMACION GEOGRAFICA EN FOTOGRAFIAS

333.Android permite afiadir informacion de la localizacion geogréafica a las fotografias
realizadas con la camara del dispositivo movil. Al realizar la fotografia se afiaden las
coordenadas GPS en el momento de tomar la instantanea a la cabecera EXIF de la imagen.

334.Esta funcionalidad puede ser utilizada a través del mend de configuracion de la cAmara.
Para ello es necesario abrir la camara mediante la aplicacion “Camara” desde el
“Launcher”, y seleccionar el segundo botdn de configuracion:

@ Desactivada & '

& Activada

335.La opcion “Almacenar ubicacion” permite habilitar o deshabilitar esta funcionalidad,
indicandose la
configuracién  actual

mediante los iconos
@ Location not stored with photo siguientes:

« Location stored with photo

336.Por defecto, las fotografias tomadas con el dispositivo mévil no incluyen la informacion
del GPS. Es necesario habilitar la opcion para almacenar esta informacion.

337.Los detalles de ubicacion de las fotografias pueden ser visualizados desde el dispositivo
movil Android, y en concreto, desde la galeria de imagenes de la camara (disponible desde
la aplicacion “Camara” o desde la aplicacion “Galeria”; desde el “Launcher”), empleando
la opcion “Menl — Mas — Detalles” (situada abajo a la derecha).

338.El campo “Ubicacién” (al final de la lista de atributos de la imagen) indicara la ubicacién
donde fue tomada (calle, nimero y poblacion) o “Ubicacién desconocida” en caso de no
disponer de la informacion.

339.Se recomienda no hacer uso de la funcionalidad que incluye la informacién del GPS en
fotografias, especialmente para su publicacion o distribucion en Internet, salvo que se
quiera hacer uso explicito de estas capacidades. En caso contrario, las imagenes revelaran
los detalles exactos de donde han sido tomadas.

5.11 COMUNICACIONES USB

340.La conexion USB del dispositivo mévil a un ordenador proporciona dos funcionalidades o
tipos de conexiones diferentes: [Ref.- 91]
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eUnidad de disco, para compartir la tarjeta de almacenamiento externo del
dispositivo movil con el ordenador.

» Conexion de telefonia mavil de datos, o tethering, para compartir la conexion de
datos 2G/3G o Wi-Fi del dispositivo movil con el ordenador.

341.Ambas funcionalidades USB no pueden ser utilizadas simultaneamente. En caso de estar
usando las capacidades de tethering, éstas deben ser deshabilitadas para tener acceso al
almacenamiento via USB, y viceversa.

5.11.1 ALMACENAMIENTO USB

Nota: El acceso al dispositivo movil como unidad de almacenamiento USB puede estar
disponible incluso con el modo de depuracion habilitado en Android. En caso de conflictos y
estar habilitado, basta con deshabilitar este modo (opcion recomendada desde el punto de vista
de seguridad), para disponer de las capacidades de almacenamiento USB Unicamente. EI modo
de depuracion se puede deshabilitar mediante el meni “Ajustes — Aplicaciones — Desarrollo”,
desactivando la opcion “Depuracion USB”.

342.Para acceder a las capacidades de almacenamiento USB basta con seleccionar la
notificacion correspondiente en la barra de estado, “Conectado por USB”, y seleccionar el
boton “Activar almacenamiento USB” en la pantalla de “Almacenamiento USB masivo”
(con el androide en color verde):

eI 6@ 15:40 M[&]¢] & M@ 1542

=i
1

El almacenamiento USB
esta en uso,

Activar almacenamiento USE Desactivar almacenamiente USB

343.Una vez se ha activado el almacenamiento USB, el androide aparece en color naranja.
Antes de desactivar el almacenamiento USB mediante el boton disponible a tal efecto, y
accesible también desde el panel de notificaciones, se recomienda desmontar la unidad de
almacenamiento en el ordenador.

344.La unidad de almacenamiento compartida con el ordenador corresponde Unicamente a la
tarjeta de almacenamiento externo (tarjeta SD) disponible en el propio dispositivo mavil.
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345.Mientras la tarjeta de almacenamiento externo est siendo compartida con el ordenador, no
puede ser usada desde el dispositivo mavil, por lo que las aplicaciones que hacen uso de
ella no deben ser ejecutadas (Android deshabilita su funcionalidad automaticamente).

346.Debe prestarse especial atencion a la configuracion de seguridad del ordenador, y en
concreto a los mecanismos de auto-ejecucion de Windows (autorun y autoplay), para evitar
la propagacion de software malicioso (como por ejemplo el troyano Ambler u otros
cddigos dafiinos, como en el caso de Vodafone y Android en 2010 [Ref.- 1]) desde la
tarjeta de almacenamiento externa del dispositivo movil al ordenador.

347.Android proporciona la posibilidad de desmontar la unidad de almacenamiento externo
antes de ser extraida del dispositivo movil, a través del mend “Ajustes — Almacenamiento
— Desactivar tarjeta SD”, opcion recomendada para evitar corrupcion de datos antes de
extraer la tarjeta SD mientras el terminal se encuentra encendido.

5.11.2 CONEXIONDE RED USB (TETHERING)

348.La opcion de conexidn compartida, o tethering, permite compartir la conexién de datos de
telefonia maévil (2G/3G) o Wi-Fi del terminal con el ordenador. Desde el punto de vista de
seguridad se recomienda hacer uso de tethering mediante cable USB, en lugar de mediante
Bluetooth [Ref.- 91].

349.Los iconos de notificacion empleados por Android para este tipo de conexiones, junto a la
de punto de acceso Wi-Fi (ver apartado “5.13.5. Punto de acceso Wi-Fi”) son:

@ USB tethering is active

9 Portable Wi-Fi hotspot is active

@ Both USE tethering and portable hotspot are active

350.Las capacidades de tethering y de punto de acceso Wi-Fi (ver apartado “5.13.5. Punto de
acceso Wi-Fi”) pueden ser utilizadas simultaneamente en Android, proporcionando
conexion de red a otros dispositivos u ordenadores simultaneamente tanto por USB como
por Wi-Fi.

351.Android proporciona capacidades nativas de tethering para Windows Vista/7 y Linux
(siendo necesaria una configuracion adicional en Windows XP [Ref.- 90]). Para hacer uso
de estas capacidades es necesario conectar el dispositivo mévil al ordenador mediante USB
y acceder al mend “Ajustes — Conexiones inalambricas (y redes) — Anclaje a red y zona
Wi-Fi” (en las version 2.3 “Ajustes — Conexiones inalambricas— Modem USB y Mi zona
Wi-Fi — Modem USB” y en version 4.0 “Ajustes — Conexiones inaldmbricas—Zona Wi-Fi y
Modem USB — Modem USB”):
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352.A través de la opcion “Anclaje de USB” (ver imagen superior derecha) es posible habilitar
el servicio de tethering, de forma que el ordenador utilice el dispositivo mévil como su
conexion de red.

Nota: Al habilitar la conexion de red por USB o tethering, el modo de depuracion, de estar
previamente habilitado en Android, serd deshabilitado automaticamente.

353.Tras establecerse la conexién de red, y tomando Windows 7 como sistema operativo del
ordenador de referencia, se crea automaticamente un interfaz de red de tipo “Remote NDIS
based Internet Sharing Service” configurado con una direccion IP dinamica (DHCP) por
defecto de clase C (/24), como por ejemplo 192.168.42.123.

354.Este interfaz de red NDIS del ordenador tiene asociada una direccion MAC con el OUI
“3a:8¢:30”, qué no estd asignado a ningln vendedor publicamente en el momento de
elaboracion de la presente guia.

355.La configuracion de este interfaz de red toma todos los valores por defecto existentes en el
sistema operativo del ordenador. Asi por ejemplo en Windows 7 la pila de comunicaciones
de TCP/IP version 6 estd activa, al igual que NetBIOS sobre TCP/IP, soportado por el
servidor DHCP de Android.

356.Se recomienda modificar y restringir la configuracion de este interfaz de red para habilitar
unicamente los protocolos y servicios que se consideren necesarios en el ordenador.

357.El dispositivo movil (por ejemplo, con direccion IP 192.168.42.129) actia de gateway,
router o pasarela por defecto, de servidor DHCP, y de servidor DNS, y es alcanzable
mediante ping (ICMP).

Nota: El direccionamiento IP empleado por Android para la conexion de red compartida a
través de USB (192.168.42.x) no puede ser modificado salvo en dispositivos moviles rooted
[Ref.- 96].

358.La direccion MAC asociada al interfaz de red empleado para proporcionar la conexion de
red compartida a través de USB por el dispositivo mdvil tiene asociado un OUI con valor

Centro Criptoldgico Nacional

SIN CLASIFICAR

71



SIN CLASIFICAR
CCN-STIC-453 Seguridad de dispositivos moviles: Android

“fe:2b:99”, qué no estd asignado a ningin vendedor publicamente en el momento de
elaboracion de la presente guia.

359.Un andlisis de los puertos TCP/IP y servicios disponibles en el interfaz de red del
dispositivo movil empleado para proporcionar la conexion de red compartida a través de
USB permite obtener las siguientes conclusiones:

«El Unico puerto TCP abierto es el correspondiente al servidor DNS (53/tcp). El
servidor DNS es identificado por Nmap como “dnsmasq 2.51”.

eLos unicos puertos UDP abiertos son los correspondientes al servidor DNS
(53/udp) vy al servidor DHCP (67/udp).

360.Es posible finalizar la comparticion de la conexion de datos deshabilitando la opcion
“Anclaje de USB” habilitada previamente, opcion recomendada desde el punto de vista de
seguridad una vez no se desea disponer de la conexion de red compartida.

5.12 COMUNICACIONES BLUETOOTH

5.12.1 DESACTIVACION DE LAS COMUNICACIONES BLUETOOTH

361.La principal recomendacién de seguridad asociada a las comunicaciones Bluetooth
(802.15) en dispositivos mdviles es no activar el interfaz inalambrico Bluetooth salvo en el
caso en el que se esté haciendo uso del mismo, evitando asi la posibilidad de ataques sobre
el hardware del interfaz, el driver o la pila de comunicaciones Bluetooth, incluyendo los
perfiles Bluetooth disponibles [Ref.- 51].

362.El interfaz inalambrico Bluetooth puede ser desactivado en Android, situacion por defecto,
a través del menud “Ajustes — Conexiones inalambricas (y redes)”, mediante el boton de la
opcidn “Ajustes de Bluetooth (Activar Bluetooth)”:

AfkO : @ 23:47

e Wi-Fi

dministrar puntos de acceso

Anclaje a red y zona Wi-Fi

Ajustes de red VPN

363.El estado del interfaz Bluetooth puede ser verificado de forma rapida y sencilla por el
usuario del dispositivo movil a través de la barra superior de estado.
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364.Android proporciona informacién en la barra superior de estado sobre el estado del interfaz
Bluetooth, y si existe una conexion establecida actualmente, a través del siguiente conjunto
de iconos:

B Bluetooth is on
ﬂ Connected to a Bluetooth davice

365.Android mantiene el estado del interfaz Bluetooth tras reiniciar el dispositivo mavil, es
decir, si el interfaz Bluetooth estaba activo al apagar el terminal, al encender el dispositivo
movil seguira activo.

366.La activacion inicial del interfaz Bluetooth se llevara a cabo tan pronto el dispositivo movil
se haya reiniciado, incluso aungue ain no haya sido desblogueado por primera vez tras
encenderlo (igual que el interfaz Wi-Fi; ver apartado “5.13. Comunicaciones Wi-Fi”).

367.1gualmente, al salir del modo avién (o modo de vuelo) el estado del interfaz Bluetooth sera
restaurado, activandose en el caso de haber estado activo previamente (antes de activar el
modo avion).

368.El interfaz Bluetooth también permanece activo cuando el dispositivo mavil esta en espera
o0 stand-by, es decir, encendido pero con la pantalla apagada y blogueado.

Nota: Tras un restablecimiento de fabrica, o hard-reset, el dispositivo movil empleado para la
elaboracion de la presente guia responde a peticiones Bluetooth tan pronto el interfaz es
habilitado (en modo oculto o no visible por defecto).

369.La direccion del interfaz Bluetooth, BD_ADDR (Bluetooth Device Address) esta
disponible a través del menu “Ajustes — Acerca del teléfono — Estado”, y en concreto, en el
campo “Direccion de Bluetooth”. La direccion no es visible, se muestra el mensaje “No
disponible” en su lugar, si el interfaz Bluetooth no se encuentra en el estado activo:

AfO Bl @ o:06 B0 £1 6 M@ 1948
s . Estado .

En servicio B servicio

[tinerancia

Sinitinerancia

Itinerancia
Sinitinerancia
Estar
Desce
IMEI
|

IMEI SV [MEI 5V

Direccion MAC de Wi-Fi

g0:21:55: |

Direccion de Bluetooth
902 .:_

Tiempo de actividad Tiempo de actividad

Nota: La parte de la direccion Bluetooth (BD_ADDR) asociada al fabricante, NAP+UAP
(primeros tres bytes de la direccion) puede permitir identificar el tipo de dispositivo mévil. En
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el ejemplo analizado, el valor “90:21:55” estd asignado por el IEEE
(http://standards.ieee.org/regauth/oui/index.shtml) a “HTC*

90-21-55 (hex) HTC Corporation

902155 (base 16) HTC Corporation
No.23 Xinghua Road
Taoyuan City
Taoyuan County 330
TAIWAN, REPUBLIC OF CHINA

5.12.2 CONFIGURACION GENERAL DE BLUETOOTH

370.Debe tenerse en cuenta que, al igual que para el interfaz Wi-Fi, para poder llevar a cabo la
configuracién de la pila de comunicaciones Bluetooth a traves del interfaz de usuario del
dispositivo movil es obligatorio activar el interfaz (como se muestra en las dos siguientes
imagenes) por lo que se recomienda activar el interfaz y realizar las modificaciones de la
configuracién en un entorno seguro, para evitar potenciales ataques cuando los
mecanismos de seguridad no han sido aun aplicados:

] &] M@ 1155 B E3 Hl@ 11:55
Q_.II_HE:“ de Bluetooth .

‘Ajustes de Bluetooth .

Ajustes de Bluetooth

Nombre del dispositivo @

Mexus One
Visible ll
Hacer visible el dispositive

Buscar dispositivos

Dispositivos Bluetooth
Dispositivos Bluetooth

371.La pantalla de configuracion (imagen superior derecha) permite llevar a cabo mdltiples
acciones, como habilitar y deshabilitar el interfaz Bluetooth, configurar el nombre del
dispositivo mdvil empleado para las conexiones Bluetooth, configurar el estado del
interfaz Bluetooth (oculto o visible), o buscar otros dispositivos Bluetooth con los que
conectarse.

372.En caso de no especificar ningn nombre para Bluetooth, el valor por defecto empleado
como nombre de dispositivo movil para las conexiones Bluetooth por Android es “Nexus
One”, tal como se indica en el mena correspondiente al “Nombre del dispositivo” de los
ajustes de Bluetooth (ver imagen superior derecha).

373.Debido a que el nombre por defecto desvela el tipo de dispositivo mdvil empleado, se
recomienda modificarlo por un valor que no revele detalles ni del dispositivo movil
(fabricante 0 modelo) ni del propietario (evitando tanto referencias al nombre de la persona
como de la organizaciéon asociadas al mismo), como por ejemplo “bt0001” (Bluetooth
movil 0001).
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374.Se recomienda modificar el nombre configurado por defecto (ej. “Nexus One”) con el
objetivo de no desvelar informacion sobre su propietario o la marca y modelo del
dispositivo movil (ej. “bt0001”).

375.En el caso de activar el interfaz Bluetooth para hacer uso de esta tecnologia, se recomienda
configurar el mismo en modo oculto o no visible, con el objetivo de no desvelar su
presencia frente a las operaciones de busqueda de otros dispositivos Bluetooth.

376.Para ello, desde la ventana de configuracion de Bluetooth (accesible a traves del mend
“Ajustes — Conexiones inaldmbricas (y redes) — Ajustes de Bluetooth”) no debe
seleccionarse la opcion “Visible”. Por defecto, al activar el interfaz Bluetooth éste se
encuentra en modo oculto o no visible, opcidon recomendada desde el punto de vista de
seguridad.

377.Al configurar el interfaz Bluetooth en el estado visible, el dispositivo permanecera en
dicho estado Unicamente durante los proximos 120 segundos tras seleccionar esta opcion,
volviendo al modo oculto automaticamente tras ese periodo de tiempo:

(] 8 B pl@ 122 [v]& B K@ 1225
‘Ajustes de Bluetaoth ) Ajustesde Bluetooth ’

Ajustes de Bluetooth Ajustes de Bluetooth

Nombre del dispositivo @

dmOd01

Visible

Visible durante 118 segundos...

Nombre del dispositivo
dmdaa p @

Visible .
Hacer visible el dispositivo

Buscar dispositivos Buscar dispositivos

Dispositivos Bluetooth

MATRIX

Dispositives Bluetooth

MATRIX

sincronizar con este dispositive Sincronizar con este dispositive

378.La version 4.0 de Android permite configurar los tiempos de visibilidad entre varios
valores (2 minutos, 5 minutos, 1 hora o siempre visible). Se recomienda configurar la
visibilidad del dispositivo el minimo tiempo necesario para realizar el emparejamiento.

379.Al encontrarse el interfaz Bluetooth del dispositivo mévil en modo oculto, todas las
conexiones Bluetooth y operaciones de emparejamiento con otros dispositivos deberan
iniciarse desde el dispositivo mdvil, siendo necesario que el otro dispositivo Bluetooth se
encuentre en modo visible.

Nota: En el caso de requerir, de forma excepcional, disponer del interfaz Bluetooth en modo
visible para realizar el emparejamiento con otro dispositivo, la opcion de estar visible solo
temporalmente durante 120 segundos es la opcidén recomendada desde el punto de vista de
seguridad, con el objetivo de volver al estado oculto tras la operacion de emparejamiento.

Este comportamiento puede variar en futuras versiones de Android, disponiéndose también de
la opcidn para que el dispositivo movil se encuentre visible de forma permanente [Ref.- 123].
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5.12.3 DISPOSITIVOS BLUETOOTH EMPAREJADOS

380.Android lleva a cabo de forma automatica y periddica busquedas de dispositivos Bluetooth
visibles, proceso indicado por el texto “Buscando...”, mostrando los mismos bajo la
seccion “Dispositivos Bluetooth” de la pantalla de configuracion de Bluetooth:

4] 8 B K@ 12:36

_.ﬁ us E: 5 deBlue nu . -

Ajustes de Bluetooth

Nombre del dispositivo
crm0001 @

Visibl
k lSI .fjl: e el di VO .

Buscar dispositivos

Dispositivos Bluetooth Buscando... ..

381.La operacion de basqueda puede realizarse también de forma manual mediante la opcion
“Buscar dispositivos”.

382.Mediante la seleccion de un dispositivo visible de la lista es posible realizar el
emparejamiento con el mismo. Android establecera la comunicacion Bluetooth con el otro
dispositivo y llevara a cabo el proceso de emparejamiento, solicitando al usuario el PIN o
contrasefia Bluetooth:

fa £l B @ 12:47 Be B M@ 12:47
_Aus ﬁ: daBlua nu . —

Ajustes de Bluetooth

Nclzlrﬂbre del dispositivo @ Solicitud de sincronizacidn
dmooo1 de Bluetooth

Visible .
Hacer visible el dis ]

Buscar dispositivos

Introduce el PIN para la
sincronizacion con "Mavil
Bluetooth”, (Prueba con 0000
o con 1234).

Dispositivos Bluetooth

Movil Bluetooth

Aceptar Cancelar I
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383.Android permite la utilizacion de PIN o contrasefias Bluetooth formados por caracteres
alfanumericos y simbolos, de hasta 16 caracteres de longitud, durante el emparejamiento
con otros dispositivos (tal como define la especificacion Bluetooth).

384.La contrasefia 0 PIN Bluetooth se mostrara en la pantalla al ser introducida por el usuario,
sin disponer Android de ninguna opcion para ocultar su valor, por ejemplo mediante el
caracter asterisco (“*”), por lo que debe prestarse especial atencion a que nadie, aparte del
usuario, disponga de acceso visual a la pantalla durante el proceso de emparejamiento.

385.Se recomienda hacer uso de contrasefias alfanuméricas robustas para el emparejamiento
con otros dispositivos Bluetooth (compuestas por numeros, letras y simbolos, y de al
menos 8 caracteres), en lugar de emplear un PIN de cuatro digitos (valor comdn por
defecto y empleado de forma estandar en el emparejamiento de dispositivos Bluetooth; y
en ningun caso utilizar los valores 0000 o 1234 sugeridos por Android).

386.No se han identificado opciones en Android para obtener la direccion Bluetooth
(BD_ADDR) de cada dispositivo con el que se ha realizado el emparejamiento, muy util a
la hora de reconocer otros dispositivos asociados al terminal, asi como modificar el
nombre empleado para identificarlos en el dispositivo mévil y determinar si las conexiones
con el dispositivo movil deben ser autorizadas.

5.12.4 CONFIGURACION AVANZADA DE BLUETOOTH

387.La implementacion de Bluetooth de Android, por defecto incluye diferentes perfiles: “PnP
Information”, “Audio Source”, “AVRCP TG”, “Voice Gateway”, “OBEX Object Push”, y
“OBEX Phonebook Access Server”.

388.No se han identificado en Android opciones de configuracion avanzadas que permitan
establecer restricciones de conectividad (autentificacion, autorizacion y/o cifrado), obtener
informacion, o configurar opciones de transferencia de archivos, para los diferentes
perfiles Bluetooth disponibles.

5.12.5 OBEX FILE TRANSFER (OBEX FTP)

389.Android no ofrece por defecto el perfil estandar de transferencia de archivos de Bluetooth,
OBEX File Transfer (u OBEX FTP), sin embargo, algunos fabricantes de dispositivos
moviles Android como HTC incluyen su propia implementacion de OBEX FTP.

390.Las caracteristicas y funcionalidades afiadidas en ocasiones por los fabricantes de los
dispositivos mdviles con el objetivo de mejorar las prestaciones del sistema operativo
empleado pueden dar lugar a nuevas vulnerabilidades de seguridad.

391.Los dispositivos mdviles HTC basados en Android incorporan el servicio HTC Bluetooth
OBEX FTP, sobre la pila Bluetooth estandar de comunicaciones de Android, para la
transferencia de ficheros a través de Bluetooth.

392.Este servicio permite el acceso y modificacion de ficheros, empleando como directorio por
defecto en Android la tarjeta de almacenamiento externa conectada al dispositivo mavil.

393.En 2011, una nueva vulnerabilidad de desplazamiento por directorios fue descubierta por
Alberto Moreno Tablado para Android 2.1 y 2.2 en dispositivos HTC [Ref.- 122], siendo
posible acceder a cualquier fichero del dispositivo movil, independientemente de su
ubicacion en el sistema de ficheros, como por ejemplo la base de datos de contactos o los
correos de GMail.
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394.Desafortunadamente, en 2009, una vulnerabilidad similar de desplazamiento por
directorios fue descubierta por el mismo investigador para Windows Mobile 6 y 6.1 en
dispositivos HTC (CVE-2009-0244) [Ref.- 1].

395.Pese a que el servicio HTC Bluetooth OBEX FTP sélo esta disponible para dispositivos
emparejados (proceso que permite obtener privilegios de autentificacion y autorizacién en
Bluetooth), debe tenerse en cuenta que existen ataques para la captura de las claves de
enlace Bluetooth, y la suplantacién de otros dispositivos, que permitirian evitar esta
restriccion [Ref.- 1].

5.12.6 OBEX OBJECT PUSH

396.Android dispone por defecto de capacidades para el intercambio (o insercion) de objetos,
asociadas al perfil Bluetooth estandar OBEX Object Push.

397.El perfil de recepcion de objetos (OBEX, Object Exchange) a través de Bluetooth esta
habilitado por defecto y no se ha identificado ninguna opcion de configuracion para
deshabilitarlo.

398.Cuando otro dispositivo Bluetooth se comunica con este perfil e intenta enviar un objeto,
Android solicita autorizacion por parte del usuario a través de la barra de estado antes de
permitir la operacion de intercambio:

EX compartir con Bluetooth: archiv
Confirma que quieres recibir este archivo. 14:30

399.Mediante la seleccion de dicha notificacion, el usuario es informado sobre los detalles de la
transferencia, que incluyen el dispositivo Bluetooth remitente, el nombre los datos
transferidos, y el tamario:

HEO £ @ 14:31 L a0 £ @ 14:32

Fansierencias entrantes

o Transferencia de archivos

"MATRIX" quiere enviarte
owned.txt (6,00 B).

dAceptas el archive?

Rechazar

400.Si la transferencia de datos a traves del perfil OBEX Object Push tiene éxito, tras
emplearse los mecanismos de autorizacion descritos, se indica el resultado al usuario
mediante una pantalla de confirmacion (imagen superior derecha).
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401.EI objeto (o fichero) recibido se almacena por defecto en el directorio “bluetooth” de la
tarjeta de almacenamiento externa.

402.EI perfil OBEX Object Push no dispone del mecanismo de autentificacion habilitado por
defecto, debido a su modelo de uso, en el que no es necesario emparejarse con el otro
dispositivo para transferir datos.

403.El comportamiento de solicitud de autorizacion al usuario descrito previamente se presenta
tanto con dispositivos Bluetooth con los que previamente se ha emparejado Android (es
decir, autentificados), como con dispositivos nuevos.

5.12.7 MANOS LIBRES BLUETOOTH

404.El emparejamiento con dispositivos Bluetooth manos libres puede no requerir el introducir
ningun PIN o clave de paso, proceso conocido como emparejamiento automatico o auto
pairing, debido a que Android dispone de conocimiento de los PINs empleados por defecto
(no modificables) por los fabricantes de manos libres Bluetooth:

405.El emparejamiento automatico se lleva a cabo por ejemplo con dispositivos que emplean
valores de PIN como “0000”.

406.El interfaz Bluetooth del dispositivo mdvil, una vez es habilitado, intenta establecer
automaticamente una conexion con los dispositivos manos libres disponibles en la lista de
dispositivos emparejados, proceso conocido como conexién automatica o auto connect. Si
el dispositivo Bluetooth se encuentra en el rango de alcance del dispositivo mavil, y fueron
emparejados previamente, se establecera la conexién, estado identificado en Android por el
icono de estado de Bluetooth en la parte superior (con una doble flecha junto al logotipo de
Bluetooth — ver imagen inferior derecha):

_iﬂ £ H1 @ 15:08 _'i[] E3 M1l @ 15:08

Ajustes de Bluetooth Ajustes de Bluetooth

Nombre del dispositivo ® Nombre del dispositivo ®

dmOd01 dm0a1

Visible . Visible .
Hacer visible el dispositive Hacer visible el dispositivo

Buscar dispositivos Buscar dispositivos
Dispositivos Bluetooth Dispositives Bluetooth

320 Plantronics 320 Plantronics J

Sincronizar con este ¢ Conectado al audio del teléfona

407.El proceso de conexion automatica no tiene asociada ninguna solicitud de confirmacion
por parte del usuario ni puede ser deshabilitado mediante opciones de configuracién.

408.Una vez se ha establecido la conexion Bluetooth con otro dispositivo (independientemente
de su tipo o del perfil empleado), al seleccionarlo se dispone de un menu de “Opciones...”.
A través del mismo solo es posible interrumpir la conexién actualmente establecida o
seleccionar los perfiles ofrecidos por el otro dispositivo que se desean utilizar:

Centro Criptoldgico Nacional

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-453 Seguridad de dispositivos moviles: Android

280 EI M @ 15:00 L0 CIMI @ 15:09

Opciones de 320 Plantronics

Establecer conexion

Conectado al audio del telefono
Perfile

@ 320 Plantronics Teléfono

2 al audio del teléfono

Desconectar

Desconectar y desincronizar

Opciones...

409.No se han identificado en Android opciones de configuracion avanzadas que permitan
configurar los perfiles de Bluetooth asociados a la conexién con dispositivos manos libres.

5.13 COMUNICACIONES WI-FI

5.13.1 DESACTIVACION DE LAS COMUNICACIONES WI-FI

410.La principal recomendacion de seguridad asociada a las comunicaciones Wi-Fi (802.11) en
dispositivos maviles es no activar el interfaz inalambrico Wi-Fi salvo en el caso en el que
se esté haciendo uso del mismo, evitando asi la posibilidad de ataques sobre el hardware
del interfaz, el driver o la pila de comunicaciones Wi-Fi [Ref.- 49].

Nota: Durante el proceso de configuracion inicial del dispositivo mévil empleado para la
elaboracion de la presente quia (activado automaticamente la primera vez que se enciende el
terminal), si se omite la vinculacion del dispositivo movil a una cuenta de Google, el interfaz
Wi-Fi estara deshabilitado.

En caso de proceder a vincular el dispositivo movil a una cuenta de Google, si no se dispone de
conexion o servicio de datos a través de las redes de telefonia mévil 2G/3G (primera opcion),
Android mostrarad al usuario un mensaje informativo. EI mismo indica que no se dispone de
conexion de red, y ofrece al usuario la posibilidad de conectarse a una red Wi-Fi, a través del
proceso de configuracion de una red Wi-Fi estandar de Android.

Debe tenerse en cuenta que desde el momento que se selecciona el boton “Conectarse a red Wi-
Fi” el interfaz Wi-Fi sera habilitado (y permanecerd en ese estado incluso aunque
posteriormente se interrumpa el proceso de configuracion inicial), pudiendo visualizarse en la
pantalla de fondo del dispositivo mavil las redes Wi-Fi disponibles en la ubicacion actual.

Desde el punto de vista de seguridad se recomienda omitir la vinculacién inicial entre el
dispositivo movil y una cuenta de Google y realizar el proceso de configuracion inicial
posteriormente, salvo que el usuario se encuentre en un entorno seguro y de confianza para
poder establecer una conexion a una red Wi-Fi.
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411.El interfaz inalambrico Wi-Fi puede ser desactivado en Android a traves del mend
“Ajustes — Conexiones inalambricas (y redes)”, mediante el boton de la opcion “Wi-Fi
(Activar Wi-Fi)”:

AEO Pl @ 23:47

Ajustes de Wi-Fi

inistrar puntos de acceso

inalam

Anclaje a red y zona Wi-Fi

Ajustes de red VPN

412.Android proporciona informacién en la barra superior de estado sobre la disponibilidad de
redes Wi-Fi abiertas y si se esta 0 no conectado a una red Wi-Fi actualmente, a través del
siguiente conjunto de iconos:

B | Connected to a Wi-Fi network

57 An open Wi-Fi network is available

413.La notificacidn respecto a la disponibilidad de redes Wi-Fi abiertas puede ser configurada
a través del menu “Ajustes — Conexiones inalambricas (y redes) — Ajustes de Wi-Fi”, y en
concreto mediante la opcion “Notificacion de red” (habilitada por defecto). Unicamente
puede ser modificada una vez el interfaz Wi-Fi ha sido habilitado:

AfkO Fl @ 23:50

Notificacion de red
Infe ndo hays
abie @

Redes Wi-Fi

414.Dado que desde el punto de vista de seguridad se desaconseja el establecer conexiones con
redes Wi-Fi abiertas, se recomienda desactivar esta opcion de notificacion.

415.El estado del interfaz Wi-Fi no puede ser verificado de forma rapida y sencilla por el
usuario del dispositivo movil a traves de la barra superior de estado. Desafortunadamente,
la barra de estado no proporciona informacidn sobre el estado del interfaz Wi-Fi, no siendo
posible saber si el mismo esta en estado activo o no salvo que el dispositivo movil esté
conectado a una red Wi-Fi actualmente.
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416.Android mantiene el estado del interfaz Wi-Fi tras reiniciar el dispositivo movil, es decir,
si el interfaz Wi-Fi estaba activo al apagar el terminal, al encender el dispositivo movil
seguira activo, incluso con el terminal bloqueado.

417.1gualmente, al salir del modo avién el estado del interfaz Wi-Fi sera restaurado,
activandose en el caso de haber estado activo previamente (antes de activar el modo
avion).

418.Cada 15 segundos, por defecto, el dispositivo mévil genera tramas probe request de tipo
broadcast para verificar la disponibilidad de redes Wi-Fi en su zona de alcance.

419.Cuando el dispositivo movil esta conectado a una red, el interfaz Wi-Fi permanece activo
durante aproximadamente los siguientes 60 segundos tras pasar al estado de espera o stand-
by (desatendido), es decir, el dispositivo movil estd encendido pero con la pantalla apagada
y bloqueado. Pasado ese tiempo el dispositivo mdvil no genera trafico pese a que en
ningin momento se desconecta de la red Wi-Fi, es decir, al volver a ser utilizado continua
sus comunicaciones sin ser necesario autentificarse de nuevo en la red.

420.En caso de no estar conectado a una red Wi-Fi, en el estado de espera el dispositivo movil
no genera ningun trafico 802.11, ni siquiera las tramas de verificacion de disponibilidad de
redes Wi-Fi mencionadas previamente. Tan pronto el dispositivo mévil abandona el estado
de espera y es utilizado, el interfaz Wi-Fi vuelve a ser activado y genera las tramas de
verificacion de disponibilidad de redes Wi-Fi.

421.El comportamiento del interfaz Wi-Fi respecto a las operaciones de ahorro de energia del
dispositivo mdvil puede ser configurado desde el meni “Ajustes — Conexiones
inalambricas (y redes) — Ajustes de Wi-Fi”, a traves del boton menu, y mediante la opcion

“Avanzado”:
2]]8] B ml @ 1250

Ajustes de WIi-Fi'

AAa0 B M@ 1228

MNotificacion de red
¥ 1arr :;.'.-I una red

O Politica de suspensién de
Wi-Fi

Redes Wi-Fi

WLA

Cuando la pantalla se

N apague =
ada Nunca si se esta

cargando la bateria

Nunca

Cancelar

Q S
Buscar fvanzado

422.La opcion “Politica de suspension de Wi-Fi” permite acceder a las diferentes opciones de
configuracién disponibles: cuando la pantalla se apague (opcidn por defecto), nunca si se
esta cargando la bateria, o nunca (ver imagen superior derecha).
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423.Una vez deshabilitado el interfaz Wi-Fi se hara uso de las capacidades de datos de
telefonia mavil (ver apartado “5.13.2. Seleccidn de la red de datos en Android™).

424.1La configuracion detallada de las redes Wi-Fi puede llevarse a cabo a través del menu
“Ajustes — Conexiones inalambricas (y redes) — Ajustes de Wi-Fi”.

425.Debe tenerse en cuenta que, al igual que para el interfaz Bluetooth, para poder llevar a
cabo la configuracion de la pila de comunicaciones Wi-Fi a través del interfaz de usuario
del dispositivo movil es obligatorio activar el interfaz (como se muestra en las dos
siguientes imagenes) por lo que se recomienda activar el interfaz y realizar las
modificaciones de la configuracién en un entorno seguro, para evitar potenciales ataques
cuando los mecanismos de seguridad no han sido ain aplicados:

2] ¢S Kl @ 23:52

Redes Wi-Fi Redes Wi-Fi

Wireless

P con WEP

Proteoida con WEP
rotegida con WEF

ANT

WLAN_

Protegida con WPAS

Anadir red Wi-Fi

426.La opcion “Afadir red Wi-Fi” no esté disponible (o habilitada) hasta que el interfaz Wi-Fi
no ha sido activado.

427.La direccion del interfaz Wi-Fi esta disponible a través del mend “Ajustes — Acerca del
teléfono — Estado”, y en concreto, en el campo “Direccion MAC de Wi-Fi”. La direccion
no es visible, se muestra el mensaje “No disponible” en su lugar, si el interfaz Wi-Fi no se
encuentra en el estado activo:
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= [+] Ml @ o:06
mﬂmnmmm

Er servicio

Itinerancia

Sinitinerancia

Estado de red movil

[hese clada

IMEI
]

IMEI SV

an de Bluetooth

mpo de actividad

Nota: La parte de la direccion Wi-Fi asociada al fabricante (primeros tres bytes de la direccion)
puede permitir identificar el tipo de dispositivo mévil. En el ejemplo analizado, el valor
“90:21:55” esta asignado por el IEEE (http://standards.ieee.org/regauth/oui/index.shtml) a
“HTC*:

90-21-55 (hex) HTC Corporation

902155 (base 16) HTC Corporation
No.23 Xinghua Road
Taoyuan City
Taoyuan County 330
TAIWAN, REPUBLIC OF CHINA

428.Es aconsejable comparar la direccion Wi-Fi del dispositivo movil con su direccion
Bluetooth (ver apartado “5.12. Comunicaciones Bluetooth™), con el objetivo de identificar
si se trata de direcciones correlativas. En caso afirmativo, un potencial atacante podria
obtener la direccién de Bluetooth a partir de la direccién Wi-Fi, con los riesgos que ello
conlleva [Ref.- 1], al emplearse la ocultacion de la direccion Bluetooth en diferentes
escenarios como mecanismo de seguridad.

429.En el caso del dispositivo movil empleado para la elaboracion de la presente guia ambas
direcciones comparten el mismo rango del fabricante, pero sin ningln otro elemento
comun (asignacion aleatoria dentro de ese rango).

5.13.2 SELECCION DE LA RED DE DATOS EN ANDROID

Nota: La seleccion de la red de datos en Android afecta principalmente a la red de datos de
telefonia mévil 2G/3G (analizada en el apartado “5.15. Comunicaciones GSM (2G) y UMTS
(3G): voz y datos™) y al interfaz Wi-Fi (ver este apartado, “5.13. Comunicaciones Wi-Fi”).

430.Debido a las multiples opciones de conectividad de datos disponibles en los dispositivos
moviles, como Bluetooth, y principalmente Wi-Fi y 2G/3G, en caso de haber mdltiples
opciones habilitadas y disponibles, Android gestiona cual es la mejor conexion de datos a
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usar en cada momento a través del servicio Connectivity Service [Ref.- 52]. De esta forma
evita que el usuario tenga que decidir constantemente que conexion utilizar y proporciona
la conectividad necesaria a las aplicaciones que ejecutan en el dispositivo movil.

431.El Connectivity Service emplea diferentes criterios para seleccionar y mantener la mejor y
Unica opcion de conexién de datos, que por defecto da prioridad al interfaz Wi-Fi frente al
interfaz de telefonia movil (2G/3G):

Si Wi-Fi esta activo y se activa 2G/3G, este segundo no llegara a ser habilitado.
«Si 2G/3G esta activo y se activa Wi-Fi, la conexion 2G/3G sera deshabilitada.

*Si Wi-Fi estd activo y se desactiva, el servicio comprobara el estado y la
configuracién de 2G/3G, y si esta disponible, lo habilitara.

432.Los eventos de activacion y desactivacion de los dos interfaces, Wi-Fi y 2G/3G, pueden
ser visualizados a través de los iconos del menu superior de Android.

433.El comportamiento del interfaz Wi-Fi, y en consecuencia del interfaz 2G/3G, respecto a las
operaciones de ahorro de energia del dispositivo mévil puede ser configurado desde el
menu de ajustes de Wi-Fi, tal y como se detalla en el apartado “5.13.1. Desactivacion de
las comunicaciones Wi-Fi”.

434.El Connectivity Service no permite disponer de varias conexiones activas
simultaneamente, opcion recomendada desde el punto de vista de seguridad para evitar
escenarios dual homing donde la conexion Wi-Fi y la conexion de datos de telefonia movil
(2G 0 3G) estan activas simultaneamente, con el objetivo de que el dispositivo mévil no
actue de pasarela entre distintas redes.

435.Desde el punto de vista de seguridad podria considerarse mas seguro cursar todo el trafico
de datos a través de las redes de telefonia mdvil (cuando estén disponibles segun la
cobertura existente) en lugar de a través de redes Wi-Fi, siempre que se fuerce a que la
conexion de datos de telefonia mévil empleé tecnologias 3G frente a 2G (ver apartado
“5.15. Comunicaciones GSM (2G) y UMTS (3G): voz y datos™). Para ello seria necesario
deshabilitar el interfaz Wi-Fi y habilitar las comunicaciones maviles de datos.

436.En el caso contrario, en el que se quiera cursar todo el trafico de datos a través de redes
Wi-Fi se recomienda consultar el apartado “5.15. Comunicaciones GSM (2G) y UMTS
(3G): voz y datos”, que contiene informacion detallada de como deshabilitar el interfaz de
datos de telefonia movil.

437.Cuando ambas conexiones de datos han sido activadas, pese a que a través del comando
“netcfg” (adb shell) es posible ver la asignacion de direcciones IP en ambas redes, Android
unicamente utilizara la red de mayor prioridad. En la imagen inferior es posible identificar
como el interfaz de la red de telefonia movil (“rmnet0”) se encuentra en estado DOWN al
estar activo el interfaz Wi-Fi (“eth0”), y la direccion IP mostrada para el interfaz “rmnet0”
es la correspondiente a la ultima asignacién de DHCP recibida desde la red de telefonia
movil:
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438.Adicionalmente, a traves de la tabla de rutas (“/proc/net/route”) es posible validar el
comportamiento descrito. La imagen inferior muestra como el trafico es dirigido a través
del interfaz Wi-Fi (“eth0”) al estar ambos interfaces de red activos, empleando el router
por defecto 192.168.1.1 (en hexadecimal, y con los valores invertidos, 0x0101A8CO0).
Posteriormente (segunda ejecucion del comando) el trafico se envia a través del interfaz
2G/3G (“rmnet0”) al deshabilitarse el interfaz Wi-Fi, empleando el router 88.30.229.146
(en hexadecimal, y con los valores invertidos, 0X92E51E58):

EM Windows Command Processor - adb shell || (=] @

5 cat /proc/net/route

cat Sprocs/net-sroute

Iface Destination Gateway Flags RefCnt Use Metric HMask Window IRTT
ethd BEA1ABCH [ la[als]5 o] c] a8a1 a a ] BBFFFFFF a a

et hidl [alalals 5] s 5] ai@ingce aaa3 a a 8 L[5 5 15 e 515 a a

5 cat sproc/net/route
cat sprocsnetsroute
Iface Destination Gateway Flags RefCnt Use Mask Window IRTT

prmnetd  FAES1ESS neBRannn aaaL a a FCFFFFFF a a
rmnetd  BABBOOAA 92E51E58 1515 a a a5 510 515 ] a a
]

5.13.3 RECOMENDACIONES DE SEGURIDAD PARA LA CONEXION A REDES WI-
FI

439.Este apartado proporciona recomendaciones de configuracion a través de los diferentes
parametros y opciones disponibles en Android para la conexion segura a redes Wi-Fi.

440.La configuracion manual y detallada de las redes Wi-Fi se puede realizar desde el menu
“Ajustes — Conexiones inalambricas (y redes) — Ajustes de Wi-Fi”, y en concreto mediante
la opcion “Anfadir red Wi-Fi”. Esta opcion permite seleccionar todas las opciones de
configuracién de conexién de una nueva red Wi-Fi, incluyendo el nombre de red (o SSID),
el mecanismo de seguridad a emplear (abierta, WEP, WPA/WPA2 PSK 0 802.1x EAP),
etc. (analizados posteriormente).

441.Adicionalmente, mediante la seleccion de una de las redes disponibles (listadas en la
misma pantalla bajo la seccién “Redes Wi-Fi”") es posible seleccionar la red Wi-Fi con la
que se desea establecer la conexion:
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BHEO Ml @ o:16

® WLAN
[nrensicad de la sefial Excelente

Contrasena Seguridad Abierta

| | [ntensidad de la sefial Mala

Establecer Cancelar
Mostrar contrasena COnexitn
Establecer Cancelar
CONEXIGN

442.1as redes aparecen clasificadas en la lista en orden segun la intensidad de sefial de cada
una de ellas, siendo las redes de la zona superior las de sefial de mayor intensidad (de
mayor a menor intensidad). La lista permite identificar los mecanismos de seguridad
empleados por cada una de la redes.

443.Para establecer la conexion con una red proxima Unicamente es necesario introducir la
contrasefia de acceso a la red (ver imagen superior izquierda) en caso de estar protegida
por una contrasefia (WEP, WPA/WPA2-PSK). En el caso de redes abiertas Unicamente se
solicita confirmacion por parte del usuario (ver imagen superior derecha).

444 Habitualmente se recomienda hacer uso del mecanismo de configuracién manual frente a
seleccionar la red Wi-Fi desde el listado de redes disponibles, ya que en este segundo caso,
no se dispone de tanta flexibilidad y granularidad para seleccionar los diferentes
parametros de configuracién y los mecanismos de seguridad de la red. Sin embargo, en el
caso de Android se recomienda afiadir la red Wi-Fi desde el listado de redes disponibles
(ver apartado “5.13.4. Conexion automatica a redes Wi-Fi”).

445.Todas las redes que implementan algun tipo de mecanismo de seguridad, WEP, WPA ¢
WPAZ2, aparecen con un candado en el icono de la red, pero Android adicionalmente
permite diferenciar el mecanismo de seguridad empleado especificamente desde el listado
de redes disponibles, proporcionando los detalles bajo el nombre de la red.

446.Al establecer una primera conexion con una nueva red Wi-Fi, se recomienda agregar la
nueva red Wi-Fi de forma automatica a través del listado de redes disponibles (debido a
una vulnerabilidad descrita posteriormente), pese a que no sea posible visualizar y
especificar todas las opciones de configuracion disponibles, descritas a continuacion.

447 .El proceso de configuracion de la contrasefia puede permitir al usuario no ocultar el texto
introducido en pantalla (por ejemplo con el caracter “-”) mediante la opcion “Mostrar
contrasefia” (no habilitada por defecto).

448.En caso de habilitar esta funcionalidad, opcion no recomendada, el usuario debe prestar
atencion a como y donde introduce la contrasefia de conexion a la red Wi-Fi para evitar
gue un potencial atacante la obtenga mediante acceso visual a la pantalla del dispositivo.
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449.Dentro de las opciones de configuracion de una nueva red Wi-Fi, la primera pantalla de
configuracién hace posible especificar el nombre de la red (SSID) y el mecanismo de
seguridad a emplear: abierta (opcion por defecto), WEP, WPA/WPA2 PSK o0 802.1x EAP.

Z]+Ts] M@ o:2r AR0 M@ o

@© Afiadir red Wi-Fi ® Seguridad

Abierta \9/

551D de red

Seguridacd
| Ahierta WPAMPAZ PSK

I Guardar H Cancelar ‘ 802.1% EAP

450.En caso de seleccionar una red WEP o WPA/WPA2-PSK, es necesario especificar la
contrasefia de la red (ver imagen inferior izquierda). En el caso de seleccionar una red
802.1x EAP, es necesario especificar el tipo de EAP a emplear: PEAP, TLS o TTLS (ver

imagen inferior derecha).
AA0 M@ os2

G) Afadir red Wi-Fi

SSID de red
| taddong

AhO Ml @ o:s8

(® Método EAP

PEAP o)

Seguridacd
| WPAMWPAZ PSK

Contrasena

Mostrar contrasena

Guardar | | Cancelar

451.Desafortunadamente, Android no permite especificar detalladamente los mecanismos de
autentificacion y de cifrado de datos, no siendo posible diferenciar entre redes WPA y
redes WPA2 (PSK o Enterprise), ni el tipo de cifrado: TKIP, AES 0 ambos.

452.Por otro lado, tampoco es posible especificar si se permiten conexiones a redes con
infraestructura, es decir, puntos de acceso, a redes entre equipos o0 ad-hoc, o0 ambas.

Centro Criptoldgico Nacional

SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-453 Seguridad de dispositivos moviles: Android

453.Android por defecto sigue la recomendacién general de seguridad de no permitir
conexiones Wi-Fi ad-hoc, permitiendo Unicamente conexiones a redes Wi-Fi con
infraestructura, es decir, basadas en puntos de acceso. La pantalla que muestra el listado
de redes Wi-Fi disponibles directamente no muestra las redes ad-hoc.

Nota: Esta limitacion del gestor de conexiones Wi-Fi de Android esta implicita en el disefio del
sistema y es conocida desde las primeras versiones de Android [Ref.- 40].

Aunque desde el punto de vista de seguridad se desaconseja modificar este comportamiento, es
posible habilitar el soporte para redes ad-hoc en dispositivos méviles Android rooted a través
del interfaz de depuracion USB (adb) modificando el fichero “wpa_supplicant” de fabrica
[Ref.- 41].

La versiones 2.3 y 4.0 de Android implementen Wi-Fi Direct, un estandar de comunicacion
Wi-Fi directa entre dispositivos [Ref.- 42] que sustituye a las comunicaciones ad-hoc, y afiade
mejoras de seguridad, facilidad de configuracion, rendimiento y consumo.

454.1gualmente, el proceso de configuracion de las redes Wi-Fi en Android no permite
claramente, y de forma explicita, especificar si la red Wi-Fi es oculta o visible (ver
apartado “5.13.4. Conexion automatica a redes Wi-Fi”).

455.Se recomienda conectarse Gnicamente a redes que emplean WPAZ2 (Personal, WPA2-PSK,
0 Enterprise, WPA2) como mecanismo de autentificacién, y AES como mecanismo de
cifrado. En su defecto, deberia emplearse WPA/TKIP,

456.En caso de emplear WPA2 (0 WPA) en su version Enterprise, es decir, con mecanismos
basados en 802.1X/EAP, la pantalla de ajustes permite especificar los parametros de
configuracion asociados al tipo de mecanismo EAP empleado:

i]¢] 8] Ml @ 1:14 (2] )8 Ml @& 1:14
G) Afiadir red Wi-Fi G) Afiadir red Wi-Fi

6L EAD
Metodo EAF Certificado de usuario

| PEAP | {no especificados)

Autenticacion de fase 2 Identidad

| MSCHAPVZ

Certificado de CA [dentidad andnima

| (no especificados)

Certificado de usuario Contrasena

| {no especificados) I

Identidad _
f Mostrar contrasena

| Guardar | | Cancelar | Guardar | | Cancelar ‘

457.Todos los campos de configuracion estan disponibles en el interfaz de usuario de Android
para los distintos tipos de EAP, lo que puede crear cierta confusion, ya que no todos los
tipos de EAP hacen uso de los diferentes campos mostrados.
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458.En primer lugar es necesario definir el tipo de autentificacion interna (o de fase 2):
Ninguno, PAP, MSCHAP, MSCHAPV2 (PEAPV0) o0 GTC (EAP-GTC, Generic Token
Card).

(] ]8] Bl @ 1:12

0 Autenticacion de fase 2

Ninguno

MSCHAP

MSCHAPYZ

459. Adicionalmente, para PEAP (Protected EAP) debe definirse el certificado digital raiz de la
autoridad certificadora (CA) empleada para generar el certificado digital del servidor de
autentificacion de la red Wi-Fi (RADIUS), mediante el campo “Certificado de CA”, que
debe haber sido afiadido previamente al dispositivo movil (ver apartado “5.7.1.
Certificados digitales y credenciales del usuario”). Asimismo, deben proporcionarse las
credenciales del usuario (nombre de usuario y contrasefia, y opcionalmente el dominio
Windows (por ejemplo “DOMINIO\usuario”) en los campos “Ildentidad” y “Contrasefia”
(ver imagenes superiores).

460.Por otro lado, para TTLS (conocido como EAP-TTLS) es necesario definir los mismos
elementos que para PEAP, pero haciendo uso de la identidad anénima a utilizar para la
autentificacion externa o de fase 1, mediante el campo “ldentidad anénima” (por ejemplo,
con el valor estandar “anonymous”).

461.Por dltimo, para TLS (conocido como EAP-TLS) es necesario definir los mismos
elementos que para PEAP, pero sustituyendo las credenciales tradicionales del usuario
(nombre de usuario y contrasefia) por un certificado digital cliente personal y que identifica
al usuario, mediante el campo “Certificado de usuario”, y que debe haber sido afiadido
previamente al dispositivo movil (ver apartado “5.7.1. Certificados digitales y credenciales
del usuario™).

462.En el caso de emplear EAP-TLS siempre es necesario importar un certificado digital
personal (en formato PKCS #12) en el dispositivo movil. Para instalar el certificado
personal basta con transferir el fichero del certificado digital personal (.pfx 0 .p12; en el
caso de Android debe emplearse obligatoriamente la extension .p12) al dispositivo movil a
través de una tarjeta de almacenamiento externa o desde la web (o webmail) (ver apartado
“5.7.1. Certificados digitales y credenciales del usuario”).

463.Una vez el certificado personal ha sido importado en el dispositivo movil, estara disponible
a través del menu de configuracion de la red Wi-Fi 802.1x EAP basada en TLS, desde el
campo “Certificado de usuario™:
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AfkO Fll @ 10:12

G) Certificado de usuario

ino especificados)

user@taddong.com

S7dad6ff-1eeb-42cd-a0fc-223660 &)

Nota: El certificado digital de usuario es identificado por defecto con un string con letras y
nameros si no se modifico su nombre asociado durante el proceso de importacion (ver apartado
“5.7.1. Certificados digitales y credenciales del usuario”). Android permite importar el mismo
certificado digital de usuario con diferentes nombres multiples veces.

464.Tanto en el caso de autentificacion PEAP como TLS o TTLS, es necesario importar
previamente en Android el certificado digital de la autoridad certificadora (CA), raiz o
intermedia, empleada para generar los certificados digitales asociados al servidor de
autentificacion de la red Wi-Fi (servidor RADIUS), salvo que se usen certificados emitidos
por una de las CAs ya existentes por defecto en Android.

465.Para instalar el certificado basta con transferir el fichero del certificado digital en formato
de codificacion PEM (obligatoriamente con extension .crt) al dispositivo movil, a través de
un servidor web [Ref.- 46] 0 mediante una tarjeta de almacenamiento externa.

466.Una vez se dispone del fichero del certificado digital en la tarjeta de almacenamiento
externa, es necesario importarlo a través de el menu “Ajustes — Ubicacion y seguridad -
Instalar desde la tarjeta SD”.

467.En el caso de disponer de varios certificados en el directorio raiz de la tarjeta de
almacenamiento (ver imagen inferior izquierda), sera necesario seleccionar el que se desea
importar, y modificar el nombre con el que sera identificado durante su utilizacion si asi se
desea (ver imagen inferior derecha):

Centro Criptologico Nacional 91

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-453 Seguridad de dispositivos moviles: Android

ALO M@ 12:22

FreeSSLCertificationAuthority

Taddong_Root_CA.crt
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468.El método de importacion de certificados raiz (.crt) es similar el empleado para la
importacion de certificados de usuario (.p12) (ver apartado “5.7.1. Certificados digitales y
credenciales del usuario”).

469.El certificado digital importado sera eliminado automéaticamente de la tarjeta de
almacenamiento externa una vez se ha completado la operacion de importacion.

470.Una vez el certificado ha sido importado en el dispositivo movil, estara disponible a través
del mend de configuracion de la red Wi-Fi 802.1x EAP basada en PEAP, TTLS o TLS,
desde el campo “Certificado de CA”:

AEO Bl@ 12:28

@ Certificado de CA

(ho especificados)

FreesslCertificationAuthority |~ )

Nota: Los certificados raiz importados mediante estos métodos sélo afectan a las conexiones
Wi-Fi y VPN que hacen uso de certificados digitales, y no a otro tipo de conexiones, como por
ejemplo sesiones web mediante HTTPS (ver apartado “5.7.1. Certificados digitales y
credenciales del usuario”).
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471.La lista de redes preferidas (PNL), es decir, a las que se ha conectado previamente el
dispositivo mévil o que han sido configuradas en el mismo (ver apartado “5.13.4.
Conexidn automatica a redes Wi-Fi”), puede ser visualizada tras habilitar el interfaz Wi-Fi,
desde el menu “Ajustes — Conexiones inalambricas (y redes) — Ajustes de Wi-Fi”, bajo la
seccion “Redes Wi-Fi” y, en concreto, al final de la lista de redes disponibles, identificadas
con el texto “Fuera de rango” (por ejemplo, las redes Wi-Fi “taddong” y “ejemplo” en la
imagen inferior izquierda).

472.Las redes existentes en la PNL que estan disponibles actualmente apareceran en la lista de
redes disponible con un distintivo que las identifica como redes con las que previamente se
ha establecido una conexion, mediante por ejemplo el texto “Recordada” o “Conectada”
(por ejemplo, la red “WLAN” en la imagen inferior derecha):
B0 Kl @ o:56 BEO @ 12:08

Ajustes de WEFil . (Ajustes deWi-Fil
Wi-Fi

Buscande...

Motificacion de red

Redes Wi-Fi

WLAN

ejemplo

Fuera de rang

Anadir red Wi-Fi

473.Mediante la seleccion de una red existente en la PNL desde la pantalla con el listado de
redes Wi-Fi (con una pulsacion sobre la misma), es posible eliminarla de la PNL a través
del boton “Borrar” (tanto si no es visible actualmente, imagen izquierda, como si lo es,
imagen derecha):

sepuridad WPA/WPAZ PSK Seguridad WPA/WPAZ PSK
Intensidad de la sefal Excelente

| Borrar | | Cancelar ‘
Establecer
COnexion

474.Mediante la seleccion de una red existente en la PNL desde la pantalla con el listado de
redes Wi-Fi (con una pulsacion sobre la misma continuada), es también posible eliminarla
de la PNL o editar sus detalles (como la contrasefia de acceso) a través del boton
“Modificar red” (tanto si no es visible actualmente, como si lo es):

Borrar “ Cancelar I
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o |

Seguridad WPAAWPAZ PSK
Borrar red Buridad
Contrasena

. l(ain modificar) J
Modificar red

- | Mostrar contrasena

| Guardar | | Cancelar I

475.Por defecto, la configuracion de TCP/IP empleada para la conexion a las redes Wi-Fi hace
uso de una direcciéon IP dinamica obtenida mediante el protocolo DHCP (ver apartado
“5.16. Comunicaciones TCP/IP”).

476.En la version 2.2 y 2.3 es posible fijar una direccion IP estatica (junto a la puerta de enlace,
la méascara de red, y los servidores DNS primario y secundario) desde el menu “Ajustes —
Conexiones inalambricas (y redes) — Ajustes de Wi-Fi”, mediante el boton “Mend”, y la
opcién “Avanzado”:

L] T]&] 8@ 1z27

Ajustes de IP

Utilizar IP estatica ™

Direccion IP

477.Para llevar a cabo la configuracion de TCP/IP, o modificaciones en la misma, no es
necesario que el interfaz Wi-Fi esté activo.

478.En resumen, desde el punto de vista de seguridad de Android como cliente Wi-Fi, se
recomienda hacer uso de redes inaldmbricas no ocultas (ver apartado “5.13.4. Conexion
automatica a redes Wi-Fi”), basadas en WPAZ2 con cifrado AES, y autentificacion de tipo
Personal, con una contrasefia de acceso (PSK, Personal Shared Key) suficientemente
robusta (mas de 20 caracteres), o de tipo Enterprise, basada en mecanismos de
autentificacion 802.1X/EAP, y de tipo EAP-TLS preferiblemente.

Nota: Con el objetivo de proteger el dispositivo mévil y aumentar su nivel de seguridad, se
desaconseja el uso de redes inalambricas publicas y abiertas, con un nivel de seguridad
reducido o inexistente (sin mecanismos de autentificacion y cifrado), como por ejemplo
hotspots Wi-Fi disponibles en hoteles, aeropuertos o centros de conferencias [Ref.- 1].
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Los riesgos de seguridad asociados a este tipo de entornos incluyen la captura e interceptacion
del trafico y datos por parte de un potencial atacante, la posibilidad de inyeccion de trafico para
la realizacion de ataques directos y de accesos no autorizados contra el dispositivo movil,
ataques de suplantacion de la red, y a ataques de denegacion de servicio, entre otros.

5.13.4 CONEXION AUTOMATICA A REDES WI-FI: OCULTAS O VISIBLES

479.Android intenta conectarse automaticamente a las redes Wi-Fi existentes en su lista de
redes preferidas (PNL, Preferred Network List). Si alguna de estas redes Wi-Fi esta
disponible, establecera la conexién automaticamente.

Nota: No se ha identificado ninguna opcion de configuracion en el interfaz de usuario de
Android para deshabilitar el proceso de conexién automatica a redes Wi-Fi si el interfaz Wi-Fi
esta activo.

480.La lista de redes preferidas (PNL) esta disponible a través del menu “Ajustes — Conexiones
inalambricas (y redes) — Ajustes de Wi-Fi”, bajo la seccion “Redes Wi-Fi”. En el caso de
redes no disponibles, apareceran al final de la lista de redes, identificadas con el texto
“Fuera de rango”. En el caso de redes disponibles, apareceran a lo largo de la lista de redes
(segun la intensidad de su sefial), identificadas con el texto “Recordada” (temporalmente) o
“Conectada” (si se trata de la red a la que esta conectado el dispositivo movil actualmente).

481.La lista de redes preferidas solo esta disponible cuando el interfaz Wi-Fi esta habilitado, no
siendo posible acceder a ellas (para su borrado o edicidn) si esta deshabilitado:

AfLO B M@ 12:26 2]¢]8] M@ 23:52

ejemplo

Fuera de rango, |:H:|IZ'

taddong

Anadir red Wi-Fi

482.Debe tenerse en cuenta que no existe la opcidén de desconectarse de la red a la que el
dispositivo movil estd conectado actualmente. La Unica opcion disponible es deshabilitar el
interfaz Wi-Fi.

483.Las redes Wi-Fi pueden ser configuradas en dos modos: oculto o visible. Las redes ocultas
son aquellas que no especifican el nombre de la red (SSID, Service Set Identifier) en las
tramas de anuncio de broadcast o beacons, redes también conocidas como nonbroadcast.
Las redes visibles son las que si incluyen el nombre de red en esas tramas.
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484.Desde el punto de vista de seguridad, y con el objetivo de proteger a los clientes de la red
Wi-Fi, se recomienda no hacer uso de redes ocultas.

485.Aunqgue en primera instancia puede parecer que el uso de redes Wi-Fi ocultas es una
opcién mas segura, en realidad no es asi, ya que es sencillo para un potencial atacante
descubrir su existencia e incluso el nombre de esas supuestamente redes ocultas.

486.EI uso de una red oculta implica reducir el nivel de seguridad en los clientes Wi-Fi que se
conectan a ella, como por ejemplo los dispositivos méviles basados en Android. Si una red
estd oculta, los clientes Wi-Fi se veran obligados a comprobar de forma explicita si esta
presente, generando tramas (de tipo probe request) que desvelan el nombre de la red, y lo
que es mas critico, que les exponen frente a ataques de suplantacién de dicha red por parte
de un potencial atacante (especialmente cuando la red no emplea mecanismos de
seguridad).

487.Desafortunadamente, Android no implementa ningln mecanismo explicito para definir si
una red es oculta o no, por lo que en funcion de como se afiada la red Wi-Fi al dispositivo
movil la primera vez, ésta serd considerada como una red Wi-Fi oculta o visible.

488.Si la red Wi-Fi es afiadida al dispositivo, y en consecuencia a la PNL, seleccionandola de
la lista de redes disponibles (situacion que solo se puede presentar si la red es visible), sera
afiadida como red visible (escenario que aporta mayor seguridad a la configuracion de
Android).

489.Si la red Wi-Fi es afiadida al dispositivo, y en consecuencia a la PNL, mediante el boton
“Afadir red Wi-Fi” disponible bajo la lista de redes disponibles (situacion necesaria a la
hora de afiadir redes ocultas), sera afiadida como red oculta (escenario vulnerable desde el
punto de vista de Android):
Z]¢]8 Bl @ o:56

Ajustes de Wi-Fi'

n'WEF

ejemplo

Fuera de rango,

Afadir red Wi-Fi

490.Este es el comportamiento mas vulnerable (existente y corregido en los sistemas operativos
y ordenadores portatiles y de sobremesa hace afos), ya que obliga a Android a generar
trafico que desvela la lista de redes Wi-Fi configuradas en el dispositivo mévil (conocida
como la PNL, Preferred Network List). Este comportamiento presenta un escenario similar
al existente en equipos de escritorio basados en Windows XP sin la actualizacion de
seguridad KB917021 aplicada [Ref.- 50].
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491.Adicionalmente, debe tenerse en cuenta que una vez una red Wi-Fi ha sido afadida al
dispositivo movil y estad en la PNL, no se dispone de un mecanismo a través del interfaz
grafico de Android para determinar si es considerada oculta o visible.

492.Resumiendo para todas aquellas redes configuradas o afiadidas a través del boton “Afadir
red Wi-Fi”, Android generara trafico que desvelara estas redes Wi-Fi disponibles en su
lista de redes e intentara conectarse a ellas, escenario que puede ser empleado por un
potencial atacante para disponer de conectividad con el dispositivo movil y proceder a
explotar vulnerabilidades en el mismo.

493.Por tanto, no se recomienda afiadir ninguna red Wi-Fi manualmente al dispositivo movil a
través de este botdn, aunque es una practica comdn desde el punto de vista de seguridad
para disponer de mayor control sobre la configuracion de la red a afiadir.

494.En la imagen inferior, el dispositivo movil Android intenta descubrir la presencia de dos
redes disponibles en su configuracion, “ejemplo” y “taddong”, durante el proceso de
encendido del terminal, cada vez que se produce la activacién del interfaz Wi-Fi y
periédicamente una vez el interfaz Wi-Fi ha sido activado, e incluso aunque esté conectado
a otra red Wi-Fi diferente:

[l AirPcap USB wireless capture adapter nr. 00 - Wireshark =N EoR==)

File Edit View Go Capture Analyze Statistics Telaphon! Tools Help

Buoee DCAXEE Ae 2T L AaQaf| @B mil 8

Filter: || ~ Expression.. Clear Apply
No. Time Source Destination Protocol Info B
4419 73.007301 Htc Broadcast IEEE 802.11 Probe Request, SN=167, FN=0, , S55ID=Broadcast
4695 78.934866 HTC Broadcast IEEE 802.11 Probe Request, SN=187, FN=0, , SSID="taddong"”
4698 78.975361 HTC Broadcast IEEE 802.11 Probe Request, SN=188, FN=0, , S5ID="taddong"
4702 79.058628 Htc Broadcast IEEE 802.11 Probe Request, SN=190, FN=0, , 55ID="taddong"
5012 84.910729 Htc Broadcast IEEE 802.11 Probe Request, SN=208, FN=0, , S5ID="ejemplo”
5015 84.953631 Htc Broadcast IEEE 802.11 Probe Request, SN=209, FN=0, . S5ID="ejemplo”
5017 84.994131 Htc Broadcast IEEE 802.11 Probe Regquest, SN=210, FN=0, , SsID="ejemplo”
5021 85.077853 HrcC Broadcast IEEE 802.11 Probe Request, SN=212, FN=0, , ssID="ejemplo” £
5306 90.973476 Htc Broadcast IEEE 802.11 Probe Request, SN=231, FN=0, ...C, S55ID=Broadcast
5311 91.013852 Htc Broadcast IEEE 802.11 Probe Request, SN=232, FN=0, Flags=........ C, SSID=Broadcast -

A Frdle #093: 144 DyLes Of WIre (1132 DILS), 144 DyLes LdpLured (L1132 UiLls)
% Radiotap Header w0, Length 20
# IEEE 802.11 Probe Request, Flags: ........ [
= IEEE 802.11 wireless LAN management frame
= Tagged parameters (96 bytes)
=l 55ID parameter set
Tag Number: 0 (SSID parameter set)
Tag length: 7
Tag interpretation: taddong: "taddong”
# Supported Rates: 1,0 2,0 5,5 11,0
# Extended Supported Rates: 6,0 9,0 12,0 18,0 24,0 36,0 48,0 54,0 -

0020 WENENNNNNN ff ff T ff ff £f b0 Ob 00 07 Uiveeinr venens = -
0030 [EWNTNGNTNH 01 04 02 04 0Ob 16 32 08 Oc 12 18 %."I_E%T ...... 2,00,

0040 24 30 48 60 6c 2d 1a 2c 18 1b ff 00 00 00 00 00 OH T-.y wuvviuns

0050 00 00 00 00 OO0 00 00 OO 00 00 00 00 00 00 00 00  ......vn wuvnnnnn

0060 00 dd 09 00 10 18 02 00 00 01 00 00 dd 1e 00 90  ........ ceueeennn e
anon a0 SS 20N AA hmoan n i5

AN AN nn nn nn nn

@ | Interpretation of tag (wlan_mgt.tag.interpretation), 7 bytes Packets: 5989 Displayed: 64 Marked: 0 Dropped: 0 Profile: Default

495.Esta vulnerabilidad de revelacion de informacion en funcion de coémo han sido afiadidas las
redes Wi-Fi a Android ha sido confirmada por el Android Security Team (Google), aunque
no publicard una actualizacion para solucionarla [Ref.- 92].

496.Android introducird modificaciones en el interfaz de usuario empleado para afadir redes
Wi-Fi en futuras versiones con el objetivo de solucionar esta vulnerabilidad, dado que se
veian afectadas todas las versiones 2.x y 3.x de Android existentes en el momento de su
publicacién.

Nota: La version 2.2 de Android introdujo este cambio en el comportamiento de la pila de
comunicaciones Wi-Fi, ya que en versiones previas (incluso versiones previas a 2.2 y la
compilacion FRF91 empleada para la elaboracion de la presente guia) no era posible conectarse
con redes Wi-Fi ocultas (tal como identifica el bug 1041 de Android [Ref.- 43]); en el pasado
incluso aparecieron aplicaciones en Google Play para afiadir esta funcionalidad.
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En cualquier caso, siempre antes de poder establecer una conexion con una red Wi-Fi oculta es
necesario afiadirla al dispositivo movil de forma manual, para que éste conozca su existencia, y
pueda preguntar sobre su disponibilidad (empleando el comportamiento vulnerable descrito
previamente).

5.13.5 PUNTO DE ACCESO WI-FI

497.Android dispone de capacidades nativas para actuar como punto de acceso Wi-Fi y router
(o enrutador) hacia Internet, proporcionando acceso a multiples dispositivos (u
ordenadores, hasta un maximo de 8) via Wi-Fi a su conexion de datos de telefonia movil
(2G/3G) [Ref.- 91]. Para ello es necesario habilitar la conexion de datos moviles
previamente (ver apartado “5.15. Comunicaciones GSM (2G) y UMTS (3G): voz y
datos”).

498.Para hacer uso de estas capacidades es necesario acceder al menu “Ajustes — Conexiones
inalambricas (y redes) — Anclaje a red y zona Wi-Fi”:

ABO : @ 19:13 Aﬂ@ Bl @ 20:16

Anclaje de USB .
Ajustes de Wi-Fi nectade, sin anclaje a red

ministrar puntos de
Zana Wi- F| portatll
a W artatil activa

AndroidAP de

Ajustes de Bluetooth .

Configuracion de zona Wi-Fi
Configurar y ad r zona Wi-Fi portatil
Ajustes de Bluatooth

ablecer el nombre

Ayuda

AJustes de red VPN

ary administrar redes privadas

Redes moviles

er QpCiones rI-H1IIII rancia, re des,

499.A través de la opcion “Zona Wi-Fi portatil” es posible habilitar el servicio de punto de
acceso Wi-Fi (referido en ocasiones como hotspot Wi-Fi), de forma que otros ordenadores
y dispositivos pueda utilizar el dispositivo movil como punto de acceso Wi-Fi para
conectarse a Internet.

500.Debe tenerse en cuenta que, al igual que para el interfaz Wi-Fi (cliente) y Bluetooth, para
poder llevar a cabo la configuracién del punto de acceso Wi-Fi a través del interfaz de
usuario del dispositivo movil es obligatorio activar esta funcionalidad (como se muestra en
las dos siguientes imagenes) por lo que se recomienda activar la funcionalidad y realizar
las modificaciones de la configuracion en un entorno seguro, para evitar potenciales
ataques cuando los mecanismos de seguridad no han sido adn aplicados:
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ARO B M @ 20:22 AROS A @ 20:16

‘Anclajela red/yzona WEFi .
Anclaje de USB .

USE conectado, sin anclaje a red

‘Anclajela red/yzona WEFi .
Anclaje de USB .

us ctado, sin anclaje a red

Zona Wi-Fi portatil

AndroldAP de 2ena Wi-F portatil activa

Zona Wi-Fi portatil

Configuracion de zona Wi-Fi

Cenfigurar y administrar zona Wi-Fi pertatil

Ayuda

Ayuda

501.Una vez habilitado, mediante la opcion “Configuracion de zona Wi-Fi”, es posible
configurar los diferentes ajustes del punto de acceso, incluyendo el nombre de la red Wi-Fi
(o SSID) y las caracteristicas de seguridad:

AfOS Hl @ 20:19
Configuracién de zona WiFi portatil ;

FOLERNIES
AndroidaP de

ARDG M@ zo0:19

Configurar zona Wi-Fi

Zona Wi-Fi portatil de Gpen de AndroidAP

(@ Configurar zona Wi-Fi
5510 de red
| AndroidAR

Seguridad

| Cpen

Guardar Cancelar
L I J

502.Por defecto, el punto de acceso Wi-Fi que es habilitado es abierto (“Open”), es decir, no
implementa ningin mecanismo de seguridad (ver imagen superior derecha). Android
permite la creacion de puntos de acceso Wi-Fi mediante WPA2-PSK (Pre Shared Key, o
WPA2-Personal), basado en el uso de una clave compartida:
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ARDSG M@ z0:31

(® Configurar zona Wi-Fi

551D de red
Red Wi-Fi

Seguridad

| WPAZ PSK

Contrasena

Kostrar contrasena

| Guardar | | Cancelar

503.Cuando el dispositivo movil actta de punto de acceso Wi-Fi, las aplicaciones Android no
pueden utilizar la conexion Wi-Fi como dispositivo cliente. Si previamente a su activacion
la conexion Wi-Fi cliente estaba activa, ésta serd deshabilitada automaticamente.
Igualmente, tras desactivar el punto de acceso Wi-Fi, la conexion Wi-Fi cliente sera
habilitada de nuevo automaticamente.

504.Se recomienda no habilitar las capacidades de punto de acceso Wi-Fi en el dispositivo
movil salvo que se quiera hacer un uso limitado y controlado de esta funcionalidad. En
caso de ser utilizada, la red Wi-Fi asociada debe ser protegida y configurada mediante
WPA2-PSK con una contrasefia o clave precompartida suficientemente larga (méas de 20
caracteres) y dificilmente adivinable [Ref.- 49].

505.El mecanismo de cifrado empleado por defecto por el punto de acceso Wi-Fi si los
dispositivos u ordenadores que se conectan a éste lo soportan es AES-CCMP,
recomendado desde el punto de vista de seguridad.

506.En caso de activar el punto de acceso Wi-Fi, se recomienda también modificar el nombre
de la red Wi-Fi (o SSID) anunciada por el dispositivo mavil por defecto (“AndroidAP”),
con el objetivo de no desvelar que se trata de un punto de acceso basado en Android.

507.La red Wi-Fi creada es de tipo punto de acceso (o infraestructura), se anuncia en el canal 6
(de 802.119), y proporciona incluso capacidades de servidor DHCP para la asignacion de
direcciones IP a los dispositivos cliente y ordenadores que se conectan a ella:

Centro Criptoldgico Nacional 100
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-453 Seguridad de dispositivos moviles: Android

Wireless Network Connection ~
1| O covecte
WLAN L

Red Wi-Fi L

m

Signal Strength: Excellent
Security Type: WPA2-PSK [a¥
Radio Type: 802.11g

AndroidAl MName: Red Wi-Fi
SSID: Red Wi-Fi

Open Metwork and Sharing Center

]

508.Tras establecerse la conexion de red a través de la red Wi-Fi creada por Android, y
tomando Windows 7 como sistema operativo del ordenador de referencia, el interfaz de red
Wi-Fi funciona al estar configurado con una direccion IP dinamica (DHCP), asignandose
por defecto una direccion IP de clase C (/24), como por ejemplo 192.168.43.123.

509.El dispositivo mavil (por ejemplo, con direccion IP 192.168.43.1) actla de gateway, router
0 pasarela por defecto, de servidor DHCP, y de servidor DNS, y es alcanzable mediante
ping (ICMP).

Nota: El direccionamiento IP empleado por Android para el punto de acceso Wi-Fi
(192.168.43.x) no puede ser modificado salvo en dispositivos moviles rooted [Ref.- 96].

510.La direcciébn MAC asociada al interfaz de red del punto de acceso Wi-Fi tiene asociado un
OUI con valor “92:21:55”, qué no esta asignado a ningun vendedor pablicamente en el
momento de elaboracion de la presente guia (similar al valor “90:21:55” de HTC).

511.Un analisis de los puertos TCP/IP y servicios disponibles en el interfaz de red empleado
para el punto de acceso Wi-Fi del dispositivo movil permite obtener las siguientes
conclusiones:

«El Unico puerto TCP abierto es el correspondiente al servidor DNS (53/tcp). El
servidor DNS es identificado por Nmap como “dnsmasq 2.51”.

eLos Unicos puertos UDP abiertos son los correspondientes al servidor DNS
(53/udp) y al servidor DHCP (67/udp).

512.Es posible interrumpir la disponibilidad del punto de acceso Wi-Fi deshabilitando la
opcién “Zona Wi-Fi portatil” habilitada previamente, opcion recomendada desde el punto
de vista de seguridad una vez no se desea disponer de la conexion de red Wi-Fi.

5.14 COMUNICACIONES GSM (2G) Y UMTS (3G): MENSAJES DE TEXTO (SMS)

513.Las capacidades de mensajeria de texto (SMS, Short Message Service) de los dispositivos
moviles permite el envio de mensajes cortos empleando la infraestructura GSM (Global
System for Mobile communications, o 2G) o UMTS (Universal Mobile
Telecommunications System, o 3G).
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514.El primer nivel de proteccion asociado al sistema de mensajeria de texto pasa por la
concienciacion del usuario desde el punto de vista de seguridad, teniendo en cuenta que la
implementacion de este modulo en los dispositivos moviles actuales proporciona
numerosas funcionalidades, y no unicamente la visualizacion de mensajes de texto.

515.Entre las funcionalidades avanzadas se encuentra la posibilidad de mostrar contenidos de
texto, contenidos web (HTML, JavaScript, etc.), gestionar datos binarios, como tonos de
Ilamada, e intercambiar ficheros multimedia (audio, video e imagenes), sobre todo en sus
variantes avanzadas: EMS (Enhanced Messaging Service) y MMS (Multimedia Message
Service).

516.Debido a las diferentes vulnerabilidades asociadas al modulo de mensajeria de texto en
multiples dispositivos moviles actuales, incluyendo Android [Ref.- 1], se recomienda que
el usuario actle con prudencia ante la lectura de nuevos mensajes de texto, especialmente
los recibidos de fuentes desconocidas.

517.Durante el afio 2009 se publicaron diferentes vulnerabilidades de denegacién de servicio
(DoS) en el médulo SMS de dispositivos Android [Ref.- 1]. El proceso que gestiona los
mensajes SMS en Android es una aplicacion Java:

¥ BEOHlaTE 180

The process com.android.
phone has stopped

unexpectedly. Please try again. SIM Card iS

. Force dose
No upcoming

calendar

518.Se recomienda no abrir ningin mensaje de texto no esperado o solicitado, préctica similar
a la empleada para la gestion de correos electronicos. A la hora de acceder y procesar los
contenidos del buzén de entrada de mensajes de texto del dispositivo mdvil, el usuario
deberia seguir las mejores préacticas de seguridad, como por ejemplo:

«No deberian abrirse mensajes de texto recibidos desde nimeros desconocidos, ni
ejecutar o permitir la instalacion de contenidos adjuntos (configuraciones,
binarios o multimedia) asociados a mensajes SMS/MMS no esperados.

«En su lugar, se deberia proceder a borrar el mensaje directamente.

«En caso de acceder a los mensajes, deberia desconfiarse de su contenido, y tener
especial cuidado, por ejemplo, con la utilizacion de enlaces a sitios web
externos.
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519.Adicionalmente, es necesario tener en cuenta que los mensajes de texto pueden contener
informacion sensible y confidencial. Por ejemplo, al gestionar el buzon de voz de un
usuario, los operadores de telefonia mévil envian todos los detalles de acceso al buzén de
voz, incluido el PIN, mediante un mensaje de texto. El acceso a dicho mensaje por parte de
un potencial atacante permitiria disponer de control completo del buzén de voz del usuario.

520.Los nuevos mecanismos de autentificacion de la banca online también emplean los
mensajes de texto para el envio de contrasefias de un solo uso para la realizacion de
operaciones bancarias criticas. El acceso a dicho mensaje por parte de un potencial
atacante permitiria completar la operacion, como por ejemplo, una transferencia bancaria.

Nota: Existen soluciones propietarias de cifrado de mensajes de texto (SMS), como
TextSecure, proporcionadas por terceras compafiias de forma gratuita a través de Google Play,
que cifran los mensajes de texto tanto durante su almacenamiento en el dispositivo mévil como
durante su trasmision a otros usuarios de la aplicacion TextSecure [Ref.- 33]. TextSecure hace
uso del protocolo OTR (Off The Record) para cifrar los mensajes de texto.

5.15 COMUNICACIONES GSM (2G) Y UMTS (3G): VOZ Y DATOS

5.15.1 DESACTIVACION DE LAS COMUNICACIONES DE VOZ Y DATOS 2G/3G

521.La principal recomendacion de seguridad asociada a las comunicaciones de voz (y SMS) a
través de las redes de telefonia mdvil en dispositivos méviles es no activar las capacidades
de telefonia del terminal salvo que se haga uso de éstas (situacion muy habitual, al ser ésta
una de las funcionalidades principales de los dispositivos mdviles).

Nota: Durante el proceso de configuracion inicial del dispositivo mévil empleado para la
elaboracion de la presente quia (activado automaticamente la primera vez que se enciende el
terminal), el interfaz de telefonia movil para comunicaciones de voz esté habilitado, solicitando
en primer lugar el PIN de la tarjeta SIM si ésta esta insertada.

Se recomienda desactivar el interfaz de telefonia movil tan pronto finalice el proceso de
configuracidn inicial, para proceder a la aplicacion de las medidas de seguridad seleccionadas.

522.Android Gnicamente permite a través del interfaz de usuario estandar deshabilitar de forma
individualizada las capacidades de telefonia movil (voz y SMS) a través de la opcién
“Modo avidn” del mena “Ajustes — Conexiones inalambricas (y redes)”.

523.Al activar el modo avion en Android, la conectividad a redes Wi-Fi puede ser habilitada
posteriormente y de forma independiente, mientras la conectividad de telefonia movil
sigue deshabilitada. No asi la conectividad de Bluetooth, directamente ligada al modo
avion, al igual que la conectividad maévil 2G/3G.

524.Adicionalmente, es posible obtener y configurar informacién avanzada a través del menu
de prueba (o testing), disponible en Android tras marcar el siguiente nimero de teléfono:
FHEHAGIOH*H* (0 *#*#info#*#*). Esta funcionalidad permite independizar la desconexion
de los diferentes interfaces de comunicaciones inaldmbricos, es decir, Bluetooth, Wi-Fi y
telefonia movil 2G/3G.

525.Sin activar el modo avion, y teniendo activados los interfaces Bluetooth y Wi-Fi, mediante
la seleccion de la opcion “Informacion sobre el teléfono” es posible desconectar
unicamente el interfaz de telefonia movil 2G/3G. Para ello es necesario seleccionar el
botdén “Desactivar sefial mdvil” en la parte inferior, y como resultado se desactivara
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Unicamente y por completo (voz y datos) el interfaz de radio de telefonia mouvil,
permaneciendo los interfaces de Bluetooth y Wi-Fi activos, tal y como denotan los iconos
de la barra de estado:

ARC £ B Hl @ 211

Desconexidén de GSM:

Ndmera de PPP restablecido desde el inicio: [
Establecer tipa de red preferido:

WCDMA preferred

Activar senal mowil

Ajustes/informacion especifica de OEM

526.Este cambio de configuracién no prevalece tras reiniciar el dispositivo movil, donde de
nuevo el interfaz de radio de telefonia movil serd activado automaticamente tras introducir
el PIN.

527.Por otro lado, la principal recomendacion de seguridad asociada a las comunicaciones de
datos a través de las infraestructuras de telefonia movil en dispositivos maoviles es no
activar las capacidades de transmision y recepcion de datos salvo en el caso en el que se
esté haciendo uso de éstas, evitando asi la posibilidad de ataques sobre el hardware del
interfaz, el driver, la pila de comunicaciones mdviles y cualquiera de los servicios y
aplicaciones disponibles a través de esa red y la conexién a Internet.

528.Las conexiones de datos a través de la red de telefonia mévil (2G/3G), GPRS o UMTS,
pueden ser deshabilitadas a través del menu “Ajustes — Conexiones inalambricas (y redes)
— Redes moviles” y en concreto de la opcion “Datos habilitados™:
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tes de Bluetooth .
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Seleccienar un operadaor de red

Ajustes de red VPN

Aministrar redes privadas

Redes maviles

5 para itinerancia, redes,

529.La opcion “Itinerancia de datos” (o roaming) permite configurar si se desea hacer uso de
las capacidades de datos de telefonia movil del dispositivo cuando se viaja al extranjero y
el terminal se encuentra en una red de otro operador al asociado por defecto a su tarjeta
SIM.

Nota: Ademas de la seguridad, una de las preocupaciones de los usuarios de dispositivos
moviles sin tarifa plana de conexion de datos son los cargos asociados al uso de las
comunicaciones de datos a través de las redes de telefonia movil (2G/3G), especialmente
cuando el contrato tiene gastos asociados por la cantidad de datos transmitidos y/o por tiempo o
nimero de conexiones establecidas, o se viaja internacionalmente (itinerancia o roaming).
Multiples aplicaciones en Android pueden iniciar este tipo de conexiones de datos en diferentes
momentos del dia.

530.Por defecto en Android (configuracion de fabrica) el interfaz de datos de telefonia movil
esta habilitado (con los APNs que han sido definidos por la tarjeta SIM empleada).

531.Android mantiene el estado del interfaz de telefonia de datos tras reiniciar el dispositivo
movil, es decir, si el interfaz de telefonia de datos estaba activo al apagar el terminal, al
encender el dispositivo mavil e introducir el PIN de la tarjeta SIM, seguiré activo.

532.1gualmente, al salir del modo avidn el estado del interfaz de datos de telefonia movil sera
restaurado, y se activara en el caso de haber estado activo previamente (antes de activar el
modo avion).

533.Tras desactivar la conexion de datos, si alguna aplicacion requiere disponer de
conectividad (por ejemplo, navegacion web desde el “Navegador”) la conexion de
telefonia de datos no serd activada automaticamente.

5.15.2 CONFIGURACION Y SELECCION DE LA RED (VOZ) DE TELEFONIA MOVIL

534.Android permite al usuario utilizar la red de telefonia mdvil configurada automaticamente
a través de la tarjeta SIM, asi como seleccionar de forma manual el operador de
telecomunicaciones maviles (voz y SMS).
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535.Desde el mend de configuracion del teléfono (“Ajustes — Conexiones inalambricas (y
redes) — Redes mdviles”) y a través de la opcion “Operadores de red”, es posible acceder a
las opciones para seleccionar el operador de red, ya sea de forma automéatica como manual.

536.Android llevara a cabo una busqueda automatica de las redes disponibles en la ubicacion
actual del dispositivo movil, y mostrard al usuario la lista de operadores de
telecomunicaciones identificados:

ARO Pl & 15:35

Seleccién automatic

la red preferida de form:
al

vodafone ES

Yoigo

movistar

Orange

537.La seleccion de red permite definir si la red de telefonia serd seleccionada de forma
automatica (opcion por defecto) por el dispositivo movil en funcion de la tarjeta SIM y de
la intensidad de la sefial, o si el usuario puede definir de forma manual la red a la que desea
conectarse de la lista de redes disponibles.

538.Con el objetivo de proteger la privacidad del usuario, el médulo de telefonia de Android
permite al usuario definir en qué tipo de llamadas se enviard la informacion de
identificacion como autor de la llamada: Valor predeterminado de red (opcion por defecto),
ocultar nimero (siempre) o mostrar nimero (para todas las llamadas).

539.Desde el menu “Ajustes — Ajustes de llamada — Configuracion adicional”, mediante la
opcion “ID de emisor”, es posible configurar la opcion deseada:
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AfRO W& 15:58

@ ID de emisor

Valor predeterminado
de red '

Ocultar nimero

Mostrar nimero

Cancelar

Nota: Existen soluciones propietarias de cifrado extremo a extremo de las comunicaciones y
Ilamadas de voz, como RedPhone, proporcionadas por terceras compariias de forma gratuita a
través de Google Play [Ref.- 33]. RedPhone hace uso del protocolo ZRTP para cifrar las
comunicaciones de Voz sobre IP (VolP) entre dos terminales Android, haciendo uso de la
infraestructura de los operadores de telefonia mévil, comunicaciones de datos SSL y mensajes
SMS cifrados para el establecimiento de las llamadas.

5.15.3 CONFIGURACION DE LA RED DE DATOS DE TELEFONIA MOVIL

540.Android permite al usuario, al igual que para la red de telefonia mévil (SMS y voz),
utilizar la red de datos configurada automaticamente a traves de la tarjeta SIM, asi como
seleccionar de forma manual tanto el operador de telecomunicaciones moviles como el
APN (Access Point Name) para las conexiones de datos.

541.En dispositivos moviles Android como el empleado, al introducir la tarjeta SIM en el
dispositivo movil se lleva a cabo automéaticamente el proceso de configuracion de las
opciones de conectividad de datos asociadas a las redes de telefonia mdvil, incluyendo los
APNs y su configuracion: nombre, APN, proxy y puerto, credenciales (usuario y
contrasefia), servidor, dispositivos de mensajes multimedia (MMS: MMSC, proxy y puerto
MMS), MCC, MNC, tipo de autentificacién y tipo de APN (Access Point Name).

542.En funcion de la tarjeta SIM empleada y de la configuracion de datos que ésta tenga
asociada, se mostraran automaticamente los ajustes de conexion disponibles en la lista de
APNs, o ningdn APN si no dispone de los datos correspondientes (en cuyo caso habra que
afiadirlo manualmente).

543.Desde el mena de configuracion del teléfono (“Ajustes — Conexiones inalambricas (y
redes) — Redes mdviles™) y a través de la opcidon “APN”, es posible acceder a las opciones
para seleccionar el APN para las conexiones de datos, asi como afadir o editar la
configuracién de los APNs, a través del boton de “Men0”:
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ARO ¥l @ 15:40
b

CCN-STIC-453

- Y

APM nuevo Valores predeterminados

544. Al definir un nuevo APN deben emplearse los valores proporcionados por el operador de
telecomunicaciones. Desde el punto de vista de seguridad, y si el operador admite
diferentes protocolos de autentificacion, se recomienda seleccionar autentificacion
mediante CHAP, dentro de las cuatro alternativas disponibles en la opcion “Tipo de
autenticacion” (Ninguno, PAP, CHAP, y “PAP o CHAP”):

AFO W& 15:39

® Tipo de autenticacién
Ninguno
PAP

CHAP

PAP o CHAP

Cancelar

545.En este escenario de autoconfiguracién existente por defecto, desde el punto de vista de
seguridad, cada vez que se cambia la tarjeta SIM se recomienda acceder a la configuracion

de datos de telefonia mavil y, en concreto, a la lista de APNs para adecuar la configuracion
a la deseada por el usuario.

5.15.4 SELECCION DE LA RED DE DATOS 2G/3G

546.Las redes de telefonia 2G (0 GSM) presentan diferentes vulnerabilidades en la actualidad,
como por ejemplo la posibilidad de suplantacion de la red por parte de un potencial
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atacante debido a debilidades en los mecanismos de autentificacién, o la posibilidad de
capturar y descifrar el trafico de voz GSM debido a debilidades en los algoritmos de
cifrado, A5/1 [Ref.- 1].

547.Con el objetivo de mitigar las vulnerabilidades existentes actualmente en las redes de
telefonia movil 2G (o GSM), se recomienda forzar al dispositivo mévil a conectarse
Unicamente, tanto para comunicaciones de voz como de datos, a la red de telefonia 3G (o
UMTYS).

548.Android no permite restringir las comunicaciones de telefonia movil sélo a redes 3G a
través del interfaz de usuario estandar (ver menu de prueba o testing posteriormente).

549.A través del mend “Ajustes — Conexiones inalambricas (y redes) — Redes mdviles”, y en
concreto de la opcion “Utilizar sélo redes 2G”, es posible indicar que sélo se haga uso de
redes 2G (GPRS o EDGE), una opcién indicada para disminuir el consumo de bateria del
terminal, pero desaconsejada desde el punto de vista de seguridad:

AFC W& 15:32

Utilizar solo redes 2G

Ahorrar bateria

Operadores de red

1ar un operador de red

550.Se recomienda no activar esta opcion, pese a que el dispositivo mdvil hara uso
automaticamente de redes 2G en zonas donde no se disponga de suficiente cobertura por
parte de las redes 3G.

551.El principal inconveniente de esta configuracion (no modificable) es que si el usuario se
encuentra en una zona donde no se dispone de cobertura 3G (o superior, 3.5G), se podra
hacer uso del dispositivo movil, premiando la disponibilidad del servicio de telefonia (voz
y datos) por encima de la seguridad.

552.Android proporciona informacién en la barra de estado superior sobre las tecnologias de
telefonia movil de datos para las que se dispone de cobertura a través del siguiente
conjunto de iconos, que representan la disponibilidad y el estado de la conexién para una
red 3G o 35G (WCDMA/UMTS o HSPA), 275G (EDGE) y 2G (GPRS),
respectivamente:
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Connected to the fastest 3G networks (UMTS or HSDPA)

Connected to the second-fastest network (EDGE)

Connected to a 2G network (GPRS)

The more bars are lit, the stronger the wireless sign

[+3]

=18=N=oal=ni1=o

Connected to another wireless service provider's network (roaming)

553.Cuando las flechas asociadas al icono de la conexion de datos estan iluminadas, indican
que se esta trasmitiendo informacion a traves de la red.

554.La cobertura y conectividad existentes estan identificadas por el penultimo icono, que
indica la cobertura existente en funcion del niumero de barras activas, o que no se dispone
de cobertura si se muestra el siguiente icono:

gl | Mosignal

555.La configuracion por defecto del dispositivo mévil premia la conectividad, permitiendo el
uso de redes de telefonia mévil 2G o 3G de forma automatica en funcion de su cobertura y
disponibilidad.

556.Adicionalmente, es posible obtener y configurar informacién avanzada a través del menu
de prueba (o testing), disponible en Android tras marcar el siguiente nimero de teléfono:
*HrHAGI6H H* (0 *#*H#info#*#7*).

557.Mediante la seleccion de la opcion “Informacién sobre el teléfono” se dispone de
numerosos detalles de la red de telefonia mavil, siendo posible configurar el tipo de red
preferida en la parte inferior de dicha pantalla:

ARDO B @2

Informacion sobre el teléfono
Informacion sobre la bateria

Historial de la bateria
Establecer tipa de red preferido:

Estadisticas de uso WCDMA preferred

Desactivar senal movil

Wifi information

alternar comprobacion de DNS all

Ajustes/informacion especifica de OEM

558.De las diferentes opciones disponibles, desde el punto de vista de seguridad se recomienda
seleccionar la opcion “WCDMA only” para forzar al dispositivo mévil a conectarse
unicamente a redes 3G (PRL hace referencia a la “Preferred Roaming List” definida por
los operadores de telefonia movil):
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ARDO B @ 147

WCDMA preferred

GSM only

WCDMA anly

G5M auto (PRL)

CDMA auto (PRL)

COMA only

559.Este cambio de configuracion prevalece incluso tras reiniciar el dispositivo movil y fuerza
a que el dispositivo mavil sélo hago uso de redes 3G, mas seguras que las 2G.

5.16 COMUNICACIONES TCPI/IP

560.Esta seccion proporciona recomendaciones de seguridad para la pila de comunicaciones
TCP/IP del dispositivo movil, incluyendo recomendaciones generales para TCP/IP (IPv4),
SSL/TLS, IPv6 y VPN’s.

5.16.1 ADAPTADORES DE RED

561.Los adaptadores de red disponibles en el dispositivo movil para las diferentes tecnologias
de comunicaciones (principalmente Wi-Fi) estan disponibles en el menu “Ajustes —
Conexiones inalambricas (y redes) — Ajustes de Wi-Fi”, mediante el boton “Men0” vy la
opcién “Avanzado”.

562.La pantalla de ajustes avanzados permite seleccionar si se utilizara una direccion IP
estatica o dinamica (DHCP), en caso de no definirse como estatica. Por defecto, la
configuracién de TCP/IP empleada para la conexién a las redes Wi-Fi hace uso de una
direccion IP dinamica obtenida mediante el protocolo DHCP.

563.La configuracién de la direccién IP estatica permite definir la direccién IP, la puerta de
enlace (o router por defecto), la mascara de red, asi como los (dos) servidores DNS:
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ARC Bl @ o0:40 A0 BRa@ 1227
Avanzado’

Ajustes de IP

<

Utilizar IP estatica Utilizar IP estatica /|

Direccion IP

192

Pu
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@

564.La configuracion de direccionamiento IP del interfaz Wi-Fi es Unica para todas las redes
Wi-Fi configuradas, en lugar de disponerse de una configuracién o perfil de red
independiente para cada red Wi-Fi [Ref.- 92].

Nota: La version “lce Cream Sandwich”, Android 4.0, permite configurar una direccion IP
para cada red Wi-Fi.

565.En el caso de emplear una direccion IP asignada dinamicamente por DHCP, es posible
obtener informacion de la misma a través de la entrada de la red inalambrica con la que se
ha establecido la conexion Wi-Fi. Dese el menu “Ajustes — Conexiones inalambricas (y
redes) — Ajustes de Wi-Fi”, se muestra la lista de redes Wi-Fi visibles y aquella a la que
estamos conectados.

566.Mediante una pulsacion continuada sobre dicha red, “WLAN” en el ejemplo, se mostrara
el menu que permite borrar o modificar la red:
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ARO E @ 113 AfRO B @ 115

Estade Conectada

Seguridad WPA/WPAZ PSK
Intensidad de la sefial Excelente
Velocidad de enlace 54Mbps
Direccion [P 172.16.16.201

Borrar red

Contrasena

{sin modificar)
Modificar red

Kostrar contrasena

| Guardar | | Cancelar I

567.Mediante la seleccion de la opcion “Modificar red” se dispone de mas detalles de la red
Wi-Fi, incluyendo la direccion IP que ha sido asignada al dispositivo movil por el servidor
DHCP (ver imagen superior derecha).

568.Adicionalmente, es posible obtener esta informacion a través del menu de prueba (o
testing), disponible en Android tras marcar el siguiente nimero de teléfono: *#*#46364#*#*
(o *#*#info#*#*):

ARDO B M@ 11 Al BR@ 1:24

Informacién sobre el teléfono
Wifi State : Enabled

Informacion sobre la bateria Network State : Conectadaa W

Historial de la bateria cotD + WLAN

Hidden 551D : false
IPaddr: 1

Estadisticas de uso MAC add

Metwork ID
Link Speed : 54 Mbps
Scan results :

Wifi information

Ejecutar prugha de ping

Hacer ping a DirIP:
Hacer ping a nombre de host (www.google.
comj:

Prueba de cliente HTTP:

569.La opcion “Wifi information — Wifi Status”, mediante el boton “Refresh Stats” en caso de
no disponer de datos, proporciona los detalles de conexion a la red Wi-Fi (ver imagen
superior derecha).

570.Android no proporciona ningin método a través del interfaz de usuario estandar para
consultar la direccién IP asignada de forma dinamica por el operador de telefonia movil al
utilizar las redes de datos 2G/3G.
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571.De nuevo, es posible obtener esta informacion a través del mend de prueba (o testing),
disponible en Android tras marcar el siguiente nimero de teléfono: *#*#4636#*#* (0
*HERinfo#*#*).

572.Mediante la seleccion de la opcion “Informacién sobre el teléfono” se dispone de
numerosos detalles de la red de telefonia movil, y en concreto en la seccion inferior
denominada “Desconexion de GSM” es posible visualizar la direccion IP asignada al
dispositivo moévil en el interfaz de datos 2G/3G (“rmnet0”), junto a las direcciones IP del
gateway Yy de los servidores DNS:

AfO a Ml @ 2:30

PPP enviado:

FPP recibido: 516 by

Ndmera de PPP restablecido desde el inicio: (
Establecer tipo de red preferido:

WCDMA preferred

Desactivar sefial mowil

573.A través del comando “netcfg” (adb shell) desde un ordenador es también posible ver la
asignacion de direcciones IP en ambas redes, red Wi-Fi (“eth0”) y red de telefonia movil
(“rmnet0™).

5.16.2 SEGURIDAD EN TCP/IP

574.Con el objetivo de incrementar el nivel de seguridad de la pila TCP/IP empleada para las
conexiones de datos en Android, se recomienda evaluar su comportamiento y modificar
ciertos parametros de configuracion que condicionan su funcionamiento.

575.Se recomienda deshabilitar el procesamiento de paquetes de ping, es decir, paquetes ICMP
echo request entrantes y sus respuestas asociadas, paquetes ICMP echo response salientes,
con el objetivo de limitar el descubrimiento del dispositivo mévil en la red (habilitados por
defecto en Android).

Nota: No se ha identificado ningin mecanismo, ni opcion de configuracion, en Android que
permita deshabilitar el procesamiento de ping, es decir, la recepcion de paquetes ICMP echo
request y sus respuestas asociadas, ICMP echo response.

Igualmente, no se han encontrado mecanismos que permitan modificar los diferentes
parametros de configuracién de bajo nivel de la pila TCP/IP mencionados en este apartado.

576.Android no responde a otros tipos de mensajes ICMP de peticién y respuesta, como por
ejemplo ICMP timestamp o ICMP address subnet mask.

Centro Criptoldgico Nacional 114
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-453 Seguridad de dispositivos moviles: Android

577.La identificacion del dispositivo movil también se puede llevar a cabo a través del
protocolo DHCP, ya que en las peticiones DHCP (DHCP Discover y Request) Android
incluye varios datos identificativos.

578.Las peticiones de Android afiaden la opcion 60 de DHCP, identificacion del vendedor, con
el mensaje “dhcpcd 4.0.15”, es decir, hace uso del cliente DHCP estandar de Linux
DHCPCD (DHCP Client Daemon), version 4.0.15.

579.La ultima version disponible de dhcped para Linux en el momento de elaboracion de la
presente guia es la 5.2.12 [Ref.- 48].

Nota: En abril de 2011 se encontré una vulnerabilidad de ejecucién remota de codigo en
dhcped que afectaba a todas las versiones previas a 5.2.12 [Ref.- 53]. Parece que la version de
dhcped de Android no es vulnerable por defecto ya que el fichero de configuracién
“/system/etc/dhcpcd/dhcped.conf” no dispone de la opcion “host_name” habilitada:

# dhcpcd configuration for Android Wi-Fi interface
# See dhcpcd.conf(5) for details.

interface ethO
# dhcpcd-run-hooks uses these options.
option subnet _mask, routers, domain_name_servers

La recomendacion para evitar ser vulnerable en las versiones 4.x y 5.x de dhcpcd es no
disponer de la opcion “host_name” en la directiva “options” del fichero de configuracion,
“dhcped.conf”, o actualizar a la version 5.2.12 o superior.

580.Las peticiones también incluyen la opcion 12 de DHCP, nombre de equipo, con el valor
“android_CODIGO”, donde “CODIGO” es un string de 16 caracteres hexadecimales
correspondiente al ANDROID_ID (correspondiente a la propiedad “net.hostname”; ver
apartado “5.9. Configuracion por defecto del dispositivo movil™).

581.Adicionalmente, por defecto el dispositivo movil Android envia peticiones NTP (Network
Time Protocol, UDP/123) para su sincronizacién horaria al servidor “europe.pool.ntp.org”
en Internet periodicamente. En funcion de la ubicacion geogréafica otros servidores NTP
podrian ser utilizados, como por ejemplo “north-america.” 0 “ru.”.

5.16.3 ESCANEO DE PUERTOS TCP Y UDP

582.A continuacion se analiza el comportamiento de la pila TCP/IP de Android frente a
intentos de conexion TCP y UDP a traves del interfaz Wi-Fi. El anélisis se ha realizado en
la configuracion por defecto del dispositivo mavil, es decir, sin haber realizado ninguna
configuracion especifica o instalacion adicional de software.

583.Android responde con un paquete TCP Reset a las peticiones de conexién en puertos TCP
cerrados.

584.Por defecto, Android no dispone de ningun puertos TCP abierto o filtrado, es decir, los
65.536 puertos TCP estan cerrados.

585.Android responde con paquetes ICMP de tipo 3 y cddigo 3 (destino inalcanzable, puerto
inalcanzable), limitados a uno por segundo, a las peticiones de conexion en puertos UDP
cerrados.

586.Por defecto, Android no dispone de ningun puerto UDP abierto, tanto si DHCP esta
configurado en el interfaz Wi-Fi como cuando se utiliza una direccion IP estéatica.
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587.El comportamiento por defecto de la pila TCP/IP, la ausencia de mecanismos de filtrado de
trafico (cortafuegos personal) y sus peculiaridades a nivel de TCP y UDP, hacen posible la
identificacion de los dispositivos moviles basados en Android de forma sencilla.

588.Este tipo de identificacion remota a través de la red facilita a un potencial atacante la
realizacion de ataques dirigidos sobre vulnerabilidades conocidas, por lo que se enfatiza la
necesidad de mantener el software del dispositivo movil completamente actualizado en
todo momento.

Nota: EI comportamiento de la pila TCP/IP frente a escaneos de puertos a través del interfaz de
telefonia movil de datos no puede ser analizado de forma fiable. Este comportamiento a través
del interfaz de telefonia movil de datos estd condicionado por la infraestructura de
comunicaciones y los mecanismos de filtrado de los operadores de telefonia mdvil, que por
ejemplo, pueden no permitir comunicaciones mediante ping (ICMP echo request y reply) o
pueden disponer de proxies transparentes en la red, por ejemplo para protocolos como FTP o
HTTP.

5.16.4 SSL/TLS

589.Android dispone de una implementacion de los protocolos SSL, Secure Socket Layer, y
TLS, Transport Layer Security, a través del paquete Java denominado “javax.net.ssl”, con
soporte para SSL v3.0 y hasta TLS v1.2, basado en la implementacion de The Legion of
the Bouncy Castle y de OpenSSL [Ref.- 99].

590.Al acceder a un sitio web mediante HTTPS utilizando el navegador web existente en
Android por defecto (aplicacion “Navegador” version 2.2), el dispositivo movil verificara
el certificado digital asociado y su cadena de confianza, hasta la autoridad certificadora
(CA, Certificate Authority) reconocida correspondiente.

591.En caso de que no sea posible verificar la validez de un certificado, el navegador web de
Android generara un mensaje de advertencia, indicando el motivo del error y permitiendo
al usuario ver y analizar algunos detalles del certificado digital obtenido (mediante el boton
“Ver certificado”):

AfRO E M@ o:11 ARO B M@ o012

IBE" Certificado de seguridad

X El nombre del sitio no
coincide con el de|
certificado.

A Advertencia de seguridad

Hay algunos problemas con el Emitido para:
certificado de seguridad de

e Nembre comiin:

WWW.CCN-CERT.CNIL.ES

* El nombre del sitioc no
coincide con el del
certificado.

Continuar Ver Cancelar
certificado

Organizacion:
FMMT

Departamento:
FMMT Clase 2 Ci,

Emitido por:

Mombre comun:

Aceptar Ver Informacion de
pagina
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592.Sin embargo, los detalles del certificado digital no incluyen elementos clave para su
verificacion que si estan disponibles en los navegadores web de los equipos de escritorio,
como por ejemplo el nimero de serie del certificado, las huellas o fingerprints MD5 y
SHA-1, los detalles de la cadena o jerarquia de confianza y de las autoridades
certificadoras involucradas en su generacion, o las extensiones del certificado.

Nota: Como se puede apreciar en las imagenes superiores, el motivo del error del certificado
indicado en la advertencia de seguridad no es exacto, ya que indica que se debe a que el
nombre del sitio web no coincide con el del certificado, y en realidad el error se debe a otro
motivo desconocido. La autoridad certificadora empleada para firmar el certificado del sitio
web que ha sido accedido por HTTPS en el ejemplo si esta reconocida por Android (ej. “FNMT
Clase 2 CA”, alias numero 5 del fichero “android_2.2_root_cas.txt” descrito en el apartado
“5.7.2. Certificados digitales raiz de Android”).

593.Si se acepta un certificado digital, éste sera valido hasta que se cierre la instancia (o
proceso) actual del navegador web en Android. Esta accion tiene el riesgo asociado de que
el certificado digital aceptado, y desconocido, pertenezca a un potencial intruso que se
encuentra realizando un ataque de intercepcion, MitM (Man-in-the-Middle), sobre el
protocolo SSL/TLS y las comunicaciones (supuestamente) cifradas del usuario.

594.Una vez se ha establecido una conexion de confianza mediante HTTPS con un sitio web,
es posible ver su certificado digital asociado a través del botén de “Mend” de la aplicacion
del navegador web, “Navegador”, y la opcion “Mas”. Mediante la seleccion de la opcion
“Informacién de pagina”, es posible tener acceso al certificado (botdn “Ver certificado”):

ARO B M@ o:=20 ARO BH @ o030

[T 8 https://WWW.CCN-CE... |4

I Afadir marcador i.
i
4
Buscar en la pagina ” o
Pag b @ Informacion de pagina
Seleccionar texto Bienvenido al portal de CCN-CERT
| Direccidn:
Informacion de pagina k hittps://WIWW.CCN-CERT.CNLES/
| Compartir pa’gina Aceplar || Yer certificado
Descargas
Ajustes

595.Como se describe en el apartado “5.7.2. Certificados digitales raiz de Android”, el
repositorio de certificados raiz no estd accesible a través del interfaz de usuario de
Android. Por tanto, el usuario confia plenamente en la lista autoridades certificadoras (o
CAs, Certificate Authorities) que son consideradas como de confianza por Android, y en
las modificaciones de dicha lista realizadas por las actualizaciones asociadas a las nuevas
versiones de Android.

Centro Criptologico Nacional 117
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-453 Seguridad de dispositivos moviles: Android

596.Las carencias descritas asociadas al navegador web de Android 2.2, tanto al mostrarse
mensajes de error no exactos como al no disponer de todos los detalles necesarios para
verificar un certificado digital, limitan la utilizacion que se puede hacer del dispositivo
movil para validar el acceso a sitios web mediante HTTPS.

597.Android no soporta la utilizacion de mecanismos de autentificacion web basados en
certificados digitales cliente a través del navegador web existente por defecto [Ref.- 117],
pese a que si es posible hacer uso de certificados cliente para la conexion a redes Wi-Fi o
VPN (ver apartado “5.7.1. Certificados digitales y credenciales del usuario”). Los
certificados digitales clientes guardados en el repositorio de credenciales no estan
disponibles para el navegador web.

598.Existen otros navegadores web, aplicaciones de terceros (Firefox para Android, SandroB,
etc.), que si disponen de capacidades de autentificacion web basada en certificados
digitales cliente, ya que definen su propio gestor de certificados cliente (KeyManager) y su
propio gestor de confianza (TrustManager, para gestionar sus propias CASs) a través de
“javax.net.ssl.SSLContext”.

599.La funcionalidad para el uso de certificados digitales cliente en el navegador web ha sido
afiadida finalmente en Android version 4.0 [Ref.- 118]. Los cambios introducidos permiten
gestionar (visualizar, deshabilitar, habilitar, instalar, eliminar, etc.) las CAs desde el
interfaz de usuario de Android y la seccion “Ajustes — Seguridad”, asi como gestionar
certificados digitales cliente para el dispositivo mévil y las aplicaciones (como el
navegador web o los clientes de correo electronico) a través de un nuevo KeyChain (o
gestor de credenciales y certificados) [Ref.- 119].

5.16.5 IPV6

600.EI protocolo IP version 6 (IPv6) esta soportado y activado por defecto en Android para las
comunicaciones de datos mediante Wi-Fi, pese a que el usuario no dispone de ninguna
opcidn de configuracion disponible relacionada con IPv6 en el interfaz gréfico.

Nota: La disponibilidad de IPv6 para las comunicaciones de datos a través de la infraestructura
de telefonia movil en Android es dependiente no sélo de la version del sistema operativo, sino
también del modelo de dispositivo mévil y del operador de telefonia mévil empleado [Ref.-
54].

601.Durante el proceso de inicializacion de conectividad de datos, el dispositivo movil Android
genera peticiones IPv6 de solicitud de vecinos y de router mediante ICMPv6, empleando
como direccion origen “fe80::9221:55ff:fe01:0203” (dénde su direccion MAC es
90:21:55:01:02:03), y afiadiendo también su direccion MAC como direccion de enlace.

602.La utilizacion de la direccion MAC en la direccién IPv6 sin hacer uso de las Privacy
Extensions de IPv6 (RFC 4941) presenta problemas de seguridad y permite el seguimiento
de los dispositivos moviles Android en Internet [Ref.- 55].

603.Adicionalmente, el dispositivo movil Android envia periédicamente mensajes IPv6 de
informes multicast (“Multicast Listener Report Message v2”).

604.Para disponer de conectividad IPv6 completa en Android y obtener una direccién IPv6 a
través de mensajes RA (Router Advertisement) enviados por un router con soporte de IPv6
es necesario que el interfaz Wi-Fi disponga también de direccion IPv4 (estatica 0 mediante
DHCP).
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605.Se recomienda deshabilitar la disponibilidad de IPv6 en Android por completo, salvo que
se vaya hacer uso de sus capacidades de comunicacion, aunque esta opcion no esta
disponible por defecto en la version analizada (salvo en dispositivos Android rooted).

Nota: No se ha identificado ningin mecanismo, ni opcién de configuracién, en Android que
permita deshabilitar la pila de comunicaciones de IPv6.

5.16.6 VPN

606.Android proporciona soporte para las siguientes tecnologias VPN: Point-to-Point
Tunneling Protocol (PPTP; TCP/1723), Layer Two Tunneling Protocol (L2TP;
UDP/1701), y L2TP en combinacion con Internet Protocol Security (LT2P/IPSec;
UDP/500). La opcién recomendada desde el punto de vista de seguridad es L2TP/IPsec.

607.Adicionalmente, en el caso de VPN’s basadas en IPSec/L2TP, se debe definir el método de
autentificacion: certificado o clave precompartida.

608.Se recomienda emplear un certificado para la autentificacion de IPSec/L2TP al ser un
mecanismo mas seguro que el establecimiento de una clave precompartida entre el servidor
de VPN vy el dispositivo movil (conocida por todos los usuarios de la VPN).

609.Android no dispone de soporte nativo para IPSec (sin L2TP), siendo necesario un cliente
VPN de terceros para este tipo de conexiones. Android permite establecer conexiones
L2TP/IPSec tanto mediante clave compartida, como mediante certificados.

610.Desde el menu “Ajustes — Conexiones inalambricas (y redes) — Ajustes de red VPN” es
posible afiadir una nueva red VPN a través del botdn “Afadir VPN

] 8] B M @ 19:55
Ajustes dered VPN :
adir red VPN "PPTP"

de tanel punto a punto

Anadir red VPN "L2TP"

o o de thnel de nivel 2

Afadir VPN

Redes VPN

ir red VPN "L2ZTP/IPSec |
P/ da en

red VPN "L2TP/IPSec |

a virtual L2TR/] asada en

611.A través de las diferentes opciones es posible configurar la red VPN. Una vez se han
establecido las opciones de configuracion segun el tipo de red (descritas a continuacion),
mediante el boton “Mend” y la opcion “Guardar” es posible almacenar la nueva
configuracion.

612.Todas las redes VPN, basadas en PPTP, L2TP y L2TP/IPSec, requieren disponer del
nombre de la red VPN, del nombre o direccion IP del servidor VPN, y de los dominios
DNS.
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613.En el caso de redes PPTP, Android permite deshabilitar el cifrado (habilitado por defecto),
opcidn desaconsejada desde el punto de vista de seguridad.

614.En el caso de redes L2TP y L2TP/IPsec, Android permite habilitar un secreto L2TP
(deshabilitado por defecto), opcion que permite autentificar el propio tanel L2TP mediante
un secreto compartido entre el cliente y el servidor (puede ser necesario en funcion de la
configuracion del servidor VPN):
[4]8 i 1 @ 20:20 [+]8) A Ml @ 20:20
Anadir red VPN 'PPTP" Anadir red VPN "L2TP!
Nombre de VPN @ Nomble de VPN

tablecido el valor "Mombre stablecido el valor "Nombre
I.‘I

Establecer servidor VPN @ Establecer servidor VPN

1 establecido el valor "Servidar a establecido el valor "Servidar

Habllltal L"-‘TP secreto

minios de busqueda C

alor "aminios

615.En el caso de redes L2TP/IPsec, Android permite establecer la clave precompartida para el
acceso a la red, o el certificado digital de usuario y de la autoridad certificadora (CA), en
funcion del tipo de red:
(4] 8 H fll@ 20:19 [P] 8] B M@ 2019
Nombre de VPN Nombre de VPN
) ©

tablecido el valor "Mombre -1|':I-|II cido el valor "Mombre

Establecer servidor VPN 0 Establecer servldor VPN

1 establecido el valor "Servidar

Establecer clave precom ® Habilitar L2TP semeto

e ha inhat

Domlmos de busqueda [ " ®

alor "Maminio

616.El certificado digital necesario para IPSec/L2PT es de tipo personal, y permitira
autentificar al dispositivo mdvil y su propietario. Adicionalmente es necesario instalar un
certificado raiz (perteneciente a la CA), y asociado a la generacion del certificado digital
empleado por el servidor de VPN.
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617.En el caso de redes L2TP/IPSec basadas en certificados, al seleccionar el certificado del
usuario y de la CA, Android mostrara los certificados disponibles en el repositorio de
credenciales, previamente importados (ver apartado “5.7.1. Certificados digitales y
credenciales del usuario”):

[4]8] B Ml @ 20:36 & M@ 2036

[+]8]

Establecer certificado de
usuario

57dad6ff-1eeb-42c4-

30fc-22366ch0db62 ey @ Establecer certificado de CA

user@taddong.com @ FreeSSLCertificationAut [

l Cancelar I

Taddong_Lab_Root_Aut/(_

Cancelar

618.Al guardar la nueva configuracion de la red VPN, Android solicitard la clave del
repositorio de credenciales (ver apartado “5.7.1. Certificados digitales y credenciales del
usuario”).

619.Una vez configurada la red VPN, es posible conectarse a la misma seleccionandola de la

lista de redes disponibles desde la pantalla “Ajustes — Conexiones inaldmbricas (y redes) —
Ajustes de red VPN”, mediante la opcién “Establecer conexion con red”:

fa E Bl @ 204 ({]8 B M@ 20:44
_Aus ﬁ: dar,nd, liz ,

Afadir VPN

Redes VPN

(® VPN Taddong PSK

Establecer conexion con red
VPN Taddong Cert
Establecer conexion con red

Desconectar de la red

Editar red

Eliminar red

620.Como resultado, Android solicitara al usuario las credenciales de acceso a la VPN, es
decir, el nombre de usuario y la contrasefia para establecer la conexion con la red VPN
seleccionada:
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418 & Fl@ 20:50

Establecer conexion con
VPN Taddong PSK

Mombre da

Recordar nombre de
usuario

Establecer Cancelar

621.Desde el punto de vista de seguridad se recomienda no seleccionar la opcién “Recordar
nombre de usuario”, de forma que cada vez que se establezca una conexién con una red
VPN sea necesario proporcionar tanto el usuario como la contrasefa.

622.Una vez establecida la conexion con la red VPN, Android restringe las comunicaciones
para que todo el trafico sea cursado a traves de la VPN hasta que ésta sea desconectada, es
decir, no soporta split horizon (conexiones simultaneas directas hacia Internet y a través de
la VPN).

5.17 CUENTA DE USUARIO DE GOOGLE

623. Para hacer uso de las aplicaciones de Google en Android (GMail, Google Talk, Google
Calendar, etc.), poder descargar aplicaciones de Google Play, hacer copias de seguridad de
los datos y la configuracion en los servidores de Google, y poder hacer uso de otros
servicios de Google desde el dispositivo mdvil, es necesario disponer de una cuenta de
usuario de Google.

624.Entre otros, los siguientes servicios de Google estan disponibles para los usuarios de
Android: GMail, YouTube, Google Talk, Google Calendar, Google Docs, Google Maps y
Location (ver apartado “5.10.1. Servicio de localizacion de Google y Google Maps™),
copias de seguridad (ver apartado “5.18. Copia de seguridad de datos en los servidores de
Google”), Google Play [Ref.- 4] (ver apartado “5.25. Aplicaciones de terceros”), etc.

5.17.1 ASIGNACION DE UNA CUENTA DE GOOGLE AL DISPOSITIVO MOVIL

625.La configuracion de una cuenta de Google ya existente y su vinculacién al dispositivo
movil Android, o la creacion de una nueva cuenta, puede llevarse a cabo desde el menu
“Ajustes — Cuentas y sincronizacion”. El botén “Afiadir cuenta” permite afiadir cuentas de
Microsoft Exchange ActiveSync (ver apartado “5.3. Gestion empresarial de dispositivos
basados en Android”), Twitter, Facebook y Google. Es posible seleccionar si se afiadira
una cuenta ya existente (para lo que se solicitaran las credenciales de acceso) o se creara
una nueva cuenta (siendo posible asociar maltiples cuentas):
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] M@ 17:15 AEO H M@ 19:57

I* ™ Microsoft Exchange
L ol ActiveSync

. Twitter

Como afiadir una cuenta

f_ Facebook

8 Google

Sigujente E

BEO B Hl @ 14:57 A0 B Hla@ 14:58

R A a a 3
¢Mo tienes una cuenta de Google? Acceder con tu cuenta de Google:

ik |‘\ ombre de usuario

¢Ya tienes una cuenta de Google?

; Alras l ; Alras | | Acceder E J

626.Adicionalmente, para configurar otros servicios criticos y relevantes en Android, como por
ejemplo el acceso a Google Play, es también necesario disponer de una cuenta de Google
(ver apartado “5.25. Aplicaciones de terceros: ).

627.El proceso de vinculacion de una cuenta existente se lleva a cabo mediante una conexion
HTTPS con el servidor “android.clients.google.com”. Durante el mismo se solicita
confirmacion por parte del usuario (ver imagen inferior izquierda) para hacer uso del
servicio de copia de seguridad de datos de Android en los servidores de Google, habilitado
por defecto (ver apartado “5.18. Copia de seguridad de datos en los servidores de
Google™):
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ALO B M@ 14:32 ARO @ B M@ 14:34

Copia de seguridad de datos

Con tu cuenta, puedes realizar una
copia de seguridad de ajustes de
aplicaciones externas y de Google y
de otros datos (como marcadores y
contrasenas WiFi) en los servidores
de Google, y restaurar esos datos si
cambias de teléfono o vuelves a
instalar una aplicacion.

apllca:u:-ne’ de u:-[:-;le

Puedes modificar la copia de . La descarga habra flrull?au:ln
seguridad de tu configuracidn en

cualquier momente en "Ajustes”, en
la seccion de "Privacidad". ada en Ia parte s |:|u|:n 'h_

pantalla.

Acerca de la barra de estadu

Cada vez que recibes un mensaje
nuevo U otra noti rece un
jcono en la barra de

siguiente L2 | g o !
628.Una vez se ha vinculado una cuenta de Google con el dispositivo movil, se realizara la

sincronizacion automatica (ver imagen superior derecha), no siendo posible no llevar a
cabo (o cancelar) esta sincronizacion inicial.

Cop

629.La sincronizacion de las cuentas de Google es bidireccional, es decir, los cambios del
dispositivo movil se reflejaran en los servicios web de Google, y viceversa.

630.Adicionalmente, la cuenta aparecerd en el menu “Ajustes — Cuentas y sincronizacion”,
junto a las opciones generales de sincronizacion de Android (ver imagen inferior
izquierda), que aplican a todas las cuentas disponibles en el dispositivo movil:

2]V 8] H fl @ 14:47 Ha0 H @ 14:48

nizacion general
Datos de referencia Datos y sincronizacién

Sincronizar Contactos
144 111 14:24

Sincronizar Gma|l

Administrar cuentas

g [ EEgE. incronizar Calendario

[aom | Lo |

631.Las dos opciones generales de sincronizacion (ver imagen superior izquierda), “Datos de
referencia” y “Sincron automatica” estan habilitadas por defecto.

632.La primera opcion, “Datos de referencia”, permite a las aplicaciones y servicios
sincronizar datos (enviar o recibir) incluso cuando no estan siendo utilizadas, es decir,
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estan ejecutando de fondo. Si esta opcidn no se activa, no es posible recibir nuevos correos
en GMail automaticamente o eventos de calendario, siendo necesario refrescar los datos de
forma manual en cada aplicacion.

633.La segunda opcidn, “Sincron automatica”, permite especificar si los cambios realizados en
las aplicaciones y servicios, tanto desde el dispositivo movil como desde la web, seran
sincronizados automaticamente e inmediatamente entre ellos.

634.Si esta opcion no se activa es posible sincronizar las aplicaciones manualmente desde cada
cuenta, seleccionando la cuenta de la lista de cuentas disponibles, y empleando la opcion
“Sincronizar ahora” mediante el botén “Men0”.

635.Si se va a hacer uso de las capacidades de sincronizacién del dispositivo movil y de las
diferentes aplicaciones y servicios, se recomienda utilizar las capacidades de
sincronizacion automatica, considerando los posibles riesgos de seguridad detallados a
continuacion y particulares de cada servicio.

636.Para acceder a los detalles de configuracion de una cuenta basta con seleccionarla del
listado de cuentas disponibles (ver imagen superior derecha). Las tres opciones de
sincronizacion de las cuentas de Google (Contactos, GMail y Calendario) estan todas
habilitadas por defecto.

637.Al deshabilitar la sincronizacion de cada opcién los datos asociados no seran eliminados
del dispositivo movil. Los datos sélo pueden borrarse eliminando la cuenta.

638.La sincronizacion de la informacion de los diferentes servicios de Google, por ejemplo del
calendario, se realiza mediante conexiones HTTP no cifradas, empleando el agente de
usuario “User-Agent: Android-GData-Calendar/1.4 (passion FRF91); gzip”, y desvelando
en las peticiones la cuenta de Google utilizada (usuario@gmail.com) y en las respuestas
(en formato XML) todos los detalles de los datos sincronizados:

GET /proxy/calendar/feeds/usuario%40gmail.com HTTP/1.1
Authorization: GoogleLogin auth=DQAA..3vtP

Host: android.clients.google.com

User-Agent: Android-GData-Calendar/1.4 (passion FRF91); gzip

GET /proxy/calendar/feeds/usuario®%40gmail .com/private/ful 1 ?updated-
min=2011-04-14T12%3A34%3A04 .000Z&sortorder=ascending&recurrence-
expansion-end=1970-01-01&max-results=200&recurrence-expansion-start=1970-
01-01&showdeleted=true&orderby=lastmodified&start-max=2012-03-
21TO0%3A00%3A00.000Z&requireal ldeleted=true HTTP/1.1

639.Las otras aplicaciones sincronizadas, como por ejemplo los contactos, realizan peticiones
similares HTTP sin cifrar con un agente de usuario diferente (pero similar):

GET /proxy/contacts/contacts/usuario@gmail .com/base2 property-
android?sortorder=ascending&max-results=10000&orderby=1lastmodified
HTTP/1.1

Authorization: GoogleLogin auth=DQAA..cMVo

GData-Version: 3.0

Host: android.clients.google.com

User-Agent: Android-GData-Contacts/1.3 (passion FRF91); gzip
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POST /proxy/contacts/groups/usuario@gmail .com/base2_ property-android
HTTP/1.1

Authorization: GoogleLogin auth=DQAA..cMVo

GData-Version: 3.0

Content-Type: application/atom+xml

Host: android.clients.google.com

User-Agent: Android-GData-Contacts/1.3 (passion FRF91); gzip

640.Este comportamiento de envio de trafico no cifrado por HTTP es extensible a otros
servicios de Google, como algunas de las comunicaciones realizadas entre Android y
Google Play (antes Android Market) (ver apartado “5.25. Aplicaciones de terceros: ), o el
servicio de fotos e imagenes Picasa.

641.La sincronizacion de GMail sin embargo se realiza con el mismo servidor, pero empleando
conexiones HTTPS cifradas.

642.Se recomienda no sincronizar el calendario y los contactos con los servicios asociados de
Google debido a que la informacion no es transmitida de forma cifrada y, por tanto, puede
ser capturada por cualquiera que se encuentre entre la red de acceso a Internet empleada
por el usuario y los servidores de Google.

Nota: Durante la elaboracion de la presente guia se identificO este comportamiento
diferenciado y vulnerable entre la sincronizacion del correo de GMail (cifrada con HTTPS) y la
sincronizacion de calendario y contactos (no cifrada a traves de HTTP), considerandose
errbneamente que se trataba de una decision de disefio de Google.

Posteriormente se confirmd que esta vulnerabilidad no era voluntaria, por lo que tras la
publicacién de la misma en Mayo de 2011 [Ref.- 108], Google procedié a reconocer su
existencia y a solucionarla mediante el uso de conexiones cifradas con HTTPS, tanto en las
versiones de Android actuales como las antiguas. La solucion no requiere realizar una
actualizacion de la version de Android, y se publicé de forma transparente para los usuarios
(mediante la modificacion por parte de Google de un fichero de configuracion del terminal
asociado a los servicios de Google), por lo que los usuarios no disponian de informacion para
saber si su dispositivo movil seguia siendo vulnerable o estaba protegido.

Todas las versiones de Android 2.x hasta la version 2.3.3 (incluida) eran vulnerables para el
servicio de contactos y calendarios. La version 2.3.4 hace uso de HTTPS:

Use of HTTPS in Android Google Apps:

Android version Calendar Sync Contacts Sync Picasa Sync (Gallery)
3.0 ?

2.3.4 no

2.3.3 no no no

2.2.1 no no nfa

2.7 no no nfa

2.1 no no nfa

Posteriormente se publicaron actualizaciones para proteger igualmente el servicio Picasa (CVE-
2011-2344), a través de una actualizacion de la aplicacion “Galeria” (o “Gallery [3D]”) para
Android 2.x. Las capacidades de sincronizacion con Picasa fueron introducidas en “Galeria” en
la version 2.3 de Android.
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Este comportamiento vulnerable debido al envio de trafico no cifrado a través de HTTP
también afecta a otras aplicaciones de uso comun en Android, como Twitter o Facebook [Ref.-
108], segun su version (ver apartado “5.24. Redes sociales”), y es extensible a cualquier otra
aplicacion instalada por defecto o por el usuario en el dispositivo mévil [Ref.- 109].

La solucién para evitar esta vulnerabilidad pasa por hacer uso de las capacidades de Android
para establecer conexiones cifradas a traves de redes VPN (ver apartado “5.16.6. VPN”).

Nota: El impacto real de esta vulnerabilidad, y de vulnerabilidades similares que afectan a los
usuarios de Android, puede ser evaluado a través de las estadisticas disponibles y
proporcionadas por Google sobre la distribucion real (actualizada, e histdrica) de las versiones
(o niveles de la API) de Android en dispositivos moviles [Ref.- 112].

En el momento de finalizacion de la elaboracion de la presente guia, tomando como fecha las
estadisticas del 1 de febrero de 2012, podemos ver como todavia el 40% (aproximadamente) de
los dispositivos moviles disponen de una version de Android igual o inferior a 2.3.3, y por tanto
son vulnerables incluso 9 meses después de la publicacién de la vulnerabilidad:

Android 2.3.3

Android 2.2

Platform Codename APl Level Distribution
Android 1.5 Cupcake 3 0.6%
Android 1.6 Donut 4 1.0%
Android 2.1 Eclair 7 76%
Android 2.2 Froyo 8 27.8%
Android 2.3 - Gingerbread 9 0.5%
Android 2.3.2

Android 2.3.3 - 10 98.1%
Android 2.3.7

Android 3.0 Honeycomb 11 0.1%
Android 3.1 12 1.4%
Android 3.2 13 1.9%
Android 4.0 - lce Cream Sandwich 14 0.3%
Android 4.0.2

Android 4.0.3 15 0.7%

643.Aunque la vulnerabilidad mencionada asociada a la ausencia de trafico cifrado afecta
directamente a servicios especificos de Google y aplicaciones concretas de Android,
potencialmente su impacto podia afectar a cualquier servicio de Google, al hacer todos
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ellos uso del protocolo de autentificacién ClientLogin [Ref.- 111], que da acceso a todas
las interfaces (o APIs) de los servicios de Google.

644.EI protocolo de autentificacion ClientLogin [Ref.- 108] es empleado por las aplicaciones
de Android para obtener un token de autentificacion (authToken), mediante el envio de las
credenciales validas (usuario y contrasefia) de una cuenta de Google a través de HTTPS. El
authToken, denominado “auth”, es intercambiado a través de la cabecera “Authorization:
GoogleLogin auth=...” de HTTP.

645.El authToken es empleado para el acceso a las interfaces (o APIs) de los servicios de
Google, de forma similar al uso de sesiones mediante cookies en aplicaciones web, y su
valor es valido durante (como méximo) dos semanas (14 dias) [Ref.- 110].

646.EIl riesgo asociado a la vulnerabilidad previamente descrita es que una aplicacion Android
haga uso del authToken a través de una conexion HTTP no cifrada, desvelando su valor. Si
un atacante obtiene un valor valido de authToken podra hacer uso de los servicios de
Google suplantando al usuario asociado a ese authToken.

647.En el caso de que un usuario sea victima de un ataque de secuestro del valor de su
authToken puede invalidarlo mediante la modificacion de la contrasefia de su cuenta de
Google.

648.Finalmente, en el caso de usuarios individuales no asociados a un dominio de Google Apps
(ver apartado “5.3. Gestion empresarial de dispositivos basados en Android”) es posible
acceder a la informacion de su cuenta a través del Panel de Control de Google, disponible
en “https://www.google.com/dashboard/”:

Gmail Calendar Docs Fotos Sites Grupos Bisqueda Més v I G 2il.com | Configuracion v | Salir
~
Google cuentas

Panel de control

.‘a Cuentas de Google

nombre: [
N .. .. . Administrar cuenta
Direccién de correo electrénico: |l @smai com
Fditar |2 infarmaridn naraanal

649.Dentro de las opciones disponibles asociadas a los dispositivos moviles, y dentro de todos
los servicios de Google (GMail, YouTube, etc.), es posible gestionar las aplicaciones
instaladas desde Google Play (antes Android Market) (a traves de un enlace directo a la
cuenta en Google Play: “https://play.google.com/store/account?hl=es/”), asi como verificar
los datos del dispositivo mévil almacenados por Google (como el IMEI, fecha de registro,
etc.):

“ '.. google.com | https://www.google.com/dashboard/b,/T, f:-::e:i..;:"_:i il < i!‘.l' Googie Pm

Dispositivo Android

Nombre:
Cuenta: ( @gmail.com
IMas datos almacenados sobre este dispositivo

Play Store

\7

Aglicaciones instaladas 39
Mas reciente: DOOORS - room escape game - el 27/06/2012

iﬂ Gmail

DRarihidne 414NN ramuarcacinnac
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5.17.2 GESTION DE LAS CREDENCIALES DE LAS CUENTAS DE USUARIO

650.Desde el punto de vista de seguridad, se recomienda no almacenar la contrasefia de la
cuenta del usuario en el dispositivo movil, mitigando asi el riesgo de que un potencial
atacante obtenga acceso al dispositivo mdvil, y como consecuencia, a la cuenta de Google
del usuario, junto a todos sus servicios asociados, como Google Play.

651.Sin embargo, no se ha identificado ninguna opcion en el dispositivo movil, a través de
“Ajustes — Cuentas y sincronizacion” o “Ajustes — Ubicacion y seguridad” (o en la
configuracion de la aplicacion “Play”), para evitar el almacenamiento de la contrasefia (o
de los tokens de autentificacion, authToken) de la cuenta de Google del usuario.

652.Es decir, la contrasefia asociada a la cuenta del usuario queda almacenada automaticamente
en el dispositivo mavil, no siendo posible evitar su almacenamiento. Como resultado, tras
encender el dispositivo se dispone de acceso directo a la cuenta del usuario y a todos los
servicios asociados.

653.Este escenario de gestion y almacenamiento automatico de contrasefias para las cuentas del
usuario es similar para las cuentas de otros servicios, por ejemplo redes sociales como
Facebook o Twitter, dénde la contrasefia queda almacenada en el dispositivo no siendo
posible evitar que no sea asi.

654.La alternativa principal identificada para evitar esta asociacién entre cuenta/contrasefia y
dispositivo es eliminar la cuenta asociada. La pantalla de detalles de una cuenta permite
eliminarla del dispositivo movil mediante el boton “Eliminar cuenta”.

655.Android no proporciona capacidades para modificar la contrasefia de la cuenta principal de
Google asociada al dispositivo mévil, ni para modificar las contrasefias de otros servicios
disponibles en Android.

656.Las siguientes recomendaciones aplican tanto a la cuenta principal de Google como a las
cuentas de otros servicios, como Twitter o Facebook. Para otros servicios serd necesario
evaluarlo independientemente, y en todo caso, hacer uso del acceso web estandar.

657.Para invalidar la contrasefia almacenada para la cuenta principal de Google asociada al
dispositivo movil, el método mas directo pasa por modificar la contrasefia a través de la
pagina web estandar del servicio, desde otro ordenador o desde el propio navegador web
del dispositivo movil Android.

658.Tras acceder a Google (Google Accounts: https://www.google.com/accounts) y modificar
la contrasefia de la cuenta, la proxima vez que se acceda desde el dispositivo movil a
alguna de las aplicaciones que hacen uso de los servicios de Google (por ejemplo, GMail
0 Play), y por tanto, de dicha cuenta, Android generard una notificacion de error de
sincronizacion (visible desde la barra de estado) y solicitara al usuario la (nueva)
contrasefia para la cuenta:
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ARO B M@ 2037

A\ Error de acceso a la cuenta-

A Acceso a Google

Nombre de usuario

Contrasefia

| Acceder |

Nota: La solicitud de la contrasefia asociada a la cuenta del usuario también se puede presentar
al cambiar la tarjeta SIM del dispositivo movil.

659.En caso de sustraccion o pérdida del dispositivo movil, este cambio de contrasefia a través
de la web deberia ser una de las primeras tareas a realizar por el usuario.

660.Por otro lado, debido a que Android esta disefiado para trabajar con una cuenta de Google
que esté siempre activa, tampoco proporciona capacidades para desconectarse (o cerrar la
sesion actual) de la cuenta de Google, de forma que la proxima vez que se utilice
cualquiera de los servicios asociados, y se establezca una sesion con estos, se solicite de
nuevo al usuario la contrasefia de la cuenta.

661.El método disponible para forzar esta desconexion, sin tener que eliminar la cuenta del
dispositivo mavil y/o resetear el mismo, pasa por cambiar la contrasefia (como se ha
descrito previamente) o utilizar aplicaciones de terceros con este proposito.

662.En versiones previas de Android, 1.x, era posible forzar esta desconexion borrando la
caché y los datos asociados a algunos de los servicios criticos de conexidn y sincronizacion
con Google (GMail, Google Apps y GMail Storage). Los botones “Borrar datos” y “Borrar
caché” estan disponibles a través del mend de “Ajustes — Aplicaciones — Administrar
aplicaciones”, desde la pestafia “Todas”, seleccionando una por una estas aplicaciones (o
servicios). Esta recomendacion no aplica en Android 2.x.

5.17.3 ALMACENAMIENTO DE LAS CREDENCIALES DE LAS CUENTAS DE
USUARIO

663.El almacenamiento de credenciales en Android se lleva a cabo sin cifrar, es decir, las
credenciales de acceso a diferentes servicios son almacenadas en una base de datos SQL.ite
en claro [Ref.- 106], bajo el directorio “/data/data”, que requiere acceso como “root”.

664.Si un atacante obtiene acceso fisico al dispositivo mdvil, podria seguir el proceso de
rooting y disponer de acceso a las credenciales.
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665.Unicamente los mecanismos de cifrado del dispositivo mévil disponibles en Android 3.0+
protegen frente a esta vulnerabilidad (ver apartado “5.6.1. Cifrado del dispositivo movil”),
no existiendo ninguna solucién por defecto disponible para Android 2.x.

5.18 COPIA DE SEGURIDAD DE DATOS EN LOS SERVIDORES DE GOOGLE

666.El servicio de copia de seguridad de datos de Google permite almacenar informacién
personal del usuario en los servidores de Google, como los favoritos de navegacion web,
palabras afiadidas al diccionario, una lista de las aplicaciones instaladas, parametros de
configuracion de las aplicaciones externas que hacen uso de estas capacidades, contrasefias
de las redes Wi-Fi, la mayoria de parametros de configuracion del dispositivo movil y de
los servicios de Google, siendo posible restaurar los datos si fuese necesario reemplazar el
dispositivo movil o reinstalar una aplicacion [Ref.- 101].

667.Durante el proceso de creacion de una cuenta de Google se solicita confirmacion por parte
del usuario para activar el servicio de copia de seguridad de datos (ver apartado “5.17.
Cuenta de usuario de Google”).

668.El servicio de copia de seguridad de datos en los servidores de Google puede ser activado
o0 desactivado posteriormente a través del menu “Ajustes — Privacidad”, y en concreto, de
la opcidn “Copia de seguridad de datos™:

[ +]& B @ 17:51
| Ajustes de privacidad -

Copia de seguridad y restauracién

Cop

Id

ia de seguridad de d:

Restauracion automatica .
! v

Datos personales

Restablecer datos de fabrica

Borrar todos |

669. Al desactivar la opcion, no se llevaran a cabo mas copias de seguridad de los datos en la
cuenta de Google asociada, y las copias de seguridad existentes seran eliminadas de los
servidores de Google.

670.Si se reinstala una aplicacion externa, el servicio puede almacenar y restaurar los datos
asociados a la aplicacion. La opcion “Restauracion automatica” permite restaurar la
configuracion y los datos asociados a una aplicacion al instalarla (o reinstalarla) en el
dispositivo movil. Si la aplicacién fue instalada y usada en el mismo, o en otro dispositivo
movil, en el que se disponia del servicio de copia de seguridad de datos activo con la
misma cuenta de usuario de Google, toda la informacién de la aplicacion sera recuperada.
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671.En caso de reemplazar el dispositivo movil, este servicio ofrece la posibilidad de restaurar
los datos la primera vez que se accede a Google con la cuenta de usuario asociada al
servicio.

672.El usuario u organizacion propietaria del dispositivo movil Android debe evaluar el nivel
de confianza depositado en Google para emplear este servicio y almacenar todos los datos
personales y confidenciales del usuario (motivo por el que el mismo se encuentra bajo la
seccion de privacidad de los ajustes del terminal).

5.19 INSTALACION Y ELIMINACION DE APLICACIONES EN ANDROID

673.Las aplicaciones para Android estan desarrolladas en el lenguaje de programacion Java y
ejecutan sobre una maquina virtual Java ligera denominada Dalvik [Ref.- 16].

674.La maquina virtual Dalvik ha sido optimizada para su utilizacion en dispositivos moviles,
con un consumo eficiente de memoria. Dalvik ejecuta ficheros en formato Dalvik
Executable (.dex), o DEX, por lo que en el proceso de desarrollo el cédigo Java (ficheros
“.class”, Java bytecode) de las aplicaciones de Android es convertido al formato DEX,
Dalvik bytecode (mediante la herramienta “dx”).

675.Las herramientas de desarrollo de software de Android (Android SDK, Software
Development Kit) generan las aplicaciones para Android, o paquetes Android, en un unico
archivo o contenedor con extension “.apk”.

676.Adicionalmente al cddigo Java, Android permite el desarrollo de aplicaciones nativas
(ARM) usando C/C++, mediante el Android NDK (Native Development Kit), o hibridas,
es decir, aquellas que contienen tanto codigo Java como cddigo nativo (y hacen uso del
Java Native Interface, JNI).

677.Todas las aplicaciones Android deben ser firmadas digitalmente por su desarrollador
mediante certificados digitales, siendo por tanto posible identificar al desarrollador de
cualquier aplicacion oficial.

678.La firma de las aplicaciones es empleada adicionalmente por Android para establecer
permisos de operaciones entre aplicaciones y niveles de proteccion [Ref.- 102] (segun el
fichero manifest), y para permitir a las aplicaciones compartir su 1D.

679.El moddulo estandar de instalacion de aplicaciones de Android verifica mediante
certificados digitales que las aplicaciones oficiales, es decir, que provienen de Google
Play, han sido firmadas convenientemente por su desarrollador.

680.Adicionalmente, es posible configurar el dispositivo movil para permitir la instalacion de
aplicaciones no oficiales (no provenientes de Google Play) sin para ello ser necesario
realizar el proceso de rooting sobre el terminal.

681. Para permitir la instalacion de cualquier aplicacion simplemente es necesario eliminar las
comprobaciones de seguridad asociadas en Android mediante la opcién “Origenes
desconocidos” del menu “Ajustes — Aplicaciones”:
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[4]8] B M@ 1221 (418 B M@ 1221

A\ Atencion

El teléfono y los datos
personales son mas
vulnerables a los ataques de
aplicaciones de origen
desconocido. El usuario acepta
ser el dnico responsable de
cualquier dano en el telefono
o pérdida de datos que se
pueda derivar del uso de estas
aplicaciones.

Servicios en ejecu

Desarrollo

iones de desarrolle de

Acepiar | | Cancelar

682.Desde el punto de vista de seguridad y con el objetivo de evitar la instalacion de
aplicaciones de fuentes desconocidas se recomienda no habilitar esta opcion, tal como
advierte el mensaje mostrado por Android (imagen superior derecha).

5.19.1 INSTALACION REMOTA DE APLICACIONES

683.En mayo de 2010 Google presento la version web de Google Play [Ref.- 4], que permite la
consulta e instalacion de aplicaciones en los dispositivos mdviles Android desde otros
ordenadores mediante un navegador web, en lugar de emplear la aplicacion de acceso a la
tienda (Google Play) desde los propios dispositivos moviles.

684. Una vez se adquiere una aplicacion a través de la version web de la tienda, Google se
encarga de instalarla en el dispositivo mdvil a través de una conexion persistente
disponible en los dispositivos moviles basados en Android a traves de Internet.

685.La conexion permanente a traves de Internet disponible entre los dispositivos mdviles
Android y Google se basa en el GTalkService [Ref.- 77]. Para la instalacion remota de
aplicaciones se emplea el mecanismo (intent) denominado INSTALL_ASSET [Ref.- 78].

686.Antes de llevar a cabo la instalacion de cualquier nueva aplicacion, se recomienda revisar y
analizar exhaustivamente los permisos solicitados por la misma sobre el dispositivo movil.

687.El acceso a Google Play se realiza mediante la cuenta de Google del usuario, por lo que el
acceso no autorizado por parte de un atacante a dicha cuenta permitiria la instalacion de
aplicaciones en el dispositivo mdvil asociado del usuario [Ref.- 8]. El proceso de
instalacion se lleva a cabo automaticamente y conlleva Unicamente un aviso en la barra de
notificaciones del dispositivo mavil.

688. Alternativamente, podria ser posible la instalacion remota de aplicaciones desde la web de
Google Play de forma no autorizada si un potencial atacante obtiene los identificadores de
sesion empleados en el acceso web a Google Play (antes Android Market) [Ref.- 75].

5.19.2 ELIMINACION REMOTA DE APLICACIONES

689.Los dispositivos moviles basados en Android disponen de capacidades por parte del
vendedor, Google/Android, para eliminar aplicaciones de los mismos de forma remota.
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690.Este mecanismo fue disefiado como medida de seguridad en situaciones de emergencia
para poder proteger a los usuarios en caso de que se produzca una distribucién masiva de
aplicaciones dafiinas o maliciosas concretas.

691.En junio de 2010 Google empled estas capacidades por primera vez [Ref.- 5] [Ref.- 78]
para eliminar una aplicacion creada como prueba de concepto que pretendia demostrar la
facilidad de introducir aplicaciones maliciosas en las tiendas de aplicaciones de varios
fabricantes de dispositivos mdviles, incluyendo Android Market.

692.Posteriormente, Google ha hecho uso de esta funcionalidad en (al menos) otra ocasion para
eliminar otras aplicaciones maliciosas introducidas en Android Market. Por ejemplo, en
marzo de 2011, se vieron afectadas unas 50 aplicaciones infectadas con malware bajo el
nombre de DroidDream que fueron instaladas en méas de 200.000 dispositivos moviles
(cifras no oficiales) [Ref.- 6]. Estas aplicaciones hacian uso de vulnerabilidades conocidas
en versiones de Android previas a la version 2.2.2, y especificamente, técnicas empleadas
habitualmente en conseguir acceso como “root” a dispositivos moviles Android (proceso
conocido como “root”, rooted o rooting del dispositivo Android).

693.Esas capacidades permiten a Google no s6lo eliminar las aplicaciones maliciosas de
Google Play (antes Android Market) y suspender las cuentas de los desarrolladores
sospechosos, sino también eliminar las aplicaciones de los dispositivos mdviles donde han
sido instaladas, notificando al usuario sobre las acciones realizadas.

694.La conexién persistente entre Google y los dispositivos moéviles basados en Android
también podria permitir la instalacion remota de aplicaciones, y se emplea en la instalacion
de aplicaciones adquiridas desde el interfaz web de Google Play (detallada en el apartado
previo).

5.19.3 CONEXION GTALKSERVICE

695.La conexion GTalkService [Ref.- 77] [Ref.- 78], comunicacion permanente a través de
Internet disponible entre los dispositivos moviles Android y Google, emplea los protocolos
TCP/SSL/XMPP para comunicarse periodicamente con los servidores de Google
(mtalk.google.com) en el puerto TCP/5228 haciendo uso de las conexiones de datos del
terminal, telefonia movil (2G/3G) o Wi-Fi.

696.EI servicio GTalkService es empleado para el envio de mensajes (intents) desde Google a
los dispositivos moviles Android, o para la instalacion o eliminacion remota de
aplicaciones.

697.El protocolo empleado por GTalkService no hace uso de mecanismos adicionales de
seguridad (por ejemplo, firmas criptograficas de los mensajes intercambiados) aparte del
uso de HTTPS (SSL/TLYS), por lo que un ataque sobre este protocolo permitiria modificar
el trafico intercambiado y, por ejemplo, eliminar o instalar nuevas aplicaciones en el
dispositivo movil.

698.Mediante el codigo *#*#8255#*#* (0 *#*#talk#*#*) de llamada del teléfono en Android
es posible ejecutar el GTalk Service Monitor, una aplicacion de depuracion que permite
obtener todos los detalles de ejecucion de GTalkService:
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BAAO 8@ 1912

seridle: fals
screen-off: false
Use AutoSync setting: false
Mumber of connections: 1 netAvail=false, netstateBC=1/4] [19:00:49:
COMMECTING] [19:00:50: AUTHENTICATED,
UNAVAILABLE, host=209.85.227.188]
connection uptime: 11:23

connection #1

Port: 5228

JID: !
andraid
Device ID: android

Session: open

Connected: true

Connection state: AUTHENTICATED
connection errar: NO ERROR
Presence: UNAVAILABLE

ntended presence: UNAVAILABLE

ent/total; 4/ 7/ 11
t/total) 116/ 786 /

Last network state notification: 1/CONNECTED
Last network available: true
Current network available: true

Last network state notification time: 03:23 ago Send heartbeat to server

699.El Gtalk Service Monitor dispone de multiples pantallas con informacién del servidor y
puerto al que se encuentra conectado el dispositivo mdvil, el identificador de usuario
(Google JID) y de dispositivo movil (Device ID), el intervalo de comprobacion de la
conexion (15 minutos), el estado de la conexion, un histérico de conexiones, o estadisticas
de la transmision de datos y las comunicaciones.

Nota: Los valores del “JID” (ejemplo, “usuario@gmail.com/android<CODIGO>", donde
<CODIGO> es un string de 12 valores hexadecimales) y del “Device ID” (ejemplo, “android-
<CODIGO>", dbénde <CODIGO> es un string de 16 valores hexadecimales) no estan
relacionados con el valor del “ANDROID _ID” (ver apartado “5.9. Configuracién por defecto
del dispositivo mavil”).

700.Periodicamente, el dispositivo movil comprueba que la conexion GTalkService continta
activa (heartbeat). Mediante el Gtalk Service Monitor es posible forzar una comprobacion
0 heartbeat (ver imagen superior derecha, botdn “Send heartbeat to server”).

701.El heartbeat requiere tres o cuatro paquetes TCP (un intercambio de datos por cada
extremo mas las correspondientes confirmaciones) asociados a la sesion existente de
GTalkService para realizar la comprobacion del estado de la conexion:

182 942.984695192.168.1.170 209.85.227.188 TCP 49831 > hpvroom [PSH, ACK] Seq=659 Ack=261 Win=6912 Len=37 TSV=1485357 TSER=328908344
183 943.056020 209. 85.227.188 182.168.1.170 TCP hpvroom > 49831 [ACK] Seq=261 Ack=696 Win=6784 Len=0 T5v=329808362 TSER=1485357
184 943.056857 209.85.227.188 192.168.1.170 TCP hpvroom > 49831 [PsH, ACK] seq=261 Ack=696 win=6784 Len=37 TSv=329808362 TSER=1483357
185 943.060447 192.168.1.170 209.85.227.188 TCP 49831 > hpvroom [ACK] Seq=696 Ack=298 Win=6912 Len=0 TSv=1485366 TSER=329808362

5.20 AUTENTIFICACION DE DOS FACTORES EN GOOGLE APPS

702.El acceso a Google Apps, aplicaciones de Google, puede ser protegido por un mecanismo
de verificacion en dos pasos mas seguro [Ref.- 15]. En lugar de emplearse Unicamente las
credenciales estandar de acceso del usuario a la cuenta de Google Apps, basadas en un
nombre de usuario y una contrasefia, la verificacion en dos pasos (o autentificacion de dos
factores) requiere que el usuario introduzca adicionalmente a su contrasefia (algo que
conoce) un cadigo obtenido mediante su dispositivo movil (algo que posee).
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703.El cddigo de acceso puede ser obtenido en el dispositivo mdvil a través de la aplicacion
Google Authenticator [Ref.- 14], disponible en el Google Play, un mensaje de texto (SMS)
0 una llamada de teléfono.

704.La generacion de los codigos de verificacion no requiere disponer de conexion a Internet,
servicio de telefonia mévil o plan de datos asociado.

5.21 APLICACIONES EN ANDROID

705.Los siguientes apartados proporcionan breves recomendaciones de seguridad asociadas a
las aplicaciones mas relevantes existentes por defecto en Android. En ningin caso se
pretende realizar un andlisis de seguridad exhaustivo de su funcionamiento Yy de todas las
opciones de configuracion disponibles en cada aplicacion.

Nota: ElI numero de aplicaciones cliente instaladas por defecto por Android (Google), el
fabricante del dispositivo movil o el operador de telefonia movil, asi como la variedad de
aplicaciones cliente de otras compafiias que pueden ser instaladas posteriormente manualmente
o0 desde Google Play, hace inviable su analisis de seguridad dentro del alcance de la presente
guia.

Para todas las aplicaciones instaladas, o a instalar, en el dispositivo movil se recomienda
realizar una analisis detallado (similar al efectuado a lo largo de esta guia para algunas de las
aplicaciones existentes por defecto en Android), identificando la version actualmente instalada,
evaluando la gestion de credenciales de acceso (almacenamiento y utilizacion), asi como los
protocolos empleados durante el proceso de autentificacion y durante el resto de la sesion, junto
a cualquier otra caracteristica de seguridad ofrecida por la aplicacion.

5.22 NAVEGACION WEB: NAVEGADOR

706.Una de las tareas mas comunes realizadas desde los dispositivos moviles es la de
navegacion web por Internet. Android incluye por defecto un navegador web, llamado
“Navegador” y disponible desde el “Launcher”, basado en el motor de cddigo abierto
WebKit y en el motor JavaScript Chrome V8.

Nota: Algunos fabricantes de dispositivos moviles incluyen otros navegadores web por defecto
en sus dispositivos moviles Android, como por ejemplo, Firefox para Android u Opera Mobile
0 Mini.

707.La version de “Navegador” disponible por defecto en Android 2.2 es la version 2.2,
manteniendo siempre la misma version que el sistema operativo.

708.El navegador web de Android presenta limitaciones de seguridad relevantes, como por
ejemplo no disponer de soporte para cookies “HttpOnly”, empleadas para proteger la
sesion de un usuario frente a ataques de Cross-Site Scripting (XSS) [Ref.- 121].

709.A través del boton “Men0”, cuando la aplicacion esté siendo ejecutada, es posible acceder
mediante la opcion “Mas - Ajustes” al menu de configuracion del “Navegador”, desde
donde se pueden bloquear pop-ups (habilitado por defecto), habilitar o deshabilitar
JavaScript y otros complementos (ambos habilitados por defecto), borrar la caché y el
historial, permitir el uso de cookies (habilitado por defecto) y borrar las cookies
almacenadas actualmente, recordar los datos introducidos en formularios (habilitado por
defecto) y borrar los datos almacenados actualmente, asi como gestionar las opciones
globales de ubicacion empleadas por el navegador web, asi como las opciones
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individualizadas por sitio web (ver apartado “5.10.4.6. Navegador web”). Adicionalmente
el navegador web puede mostrar advertencias sobre problemas de seguridad con los sitios
web (habilitado por defecto), y recordar las contrasefias empleadas (habilitado por
defecto), pudiendo ser eliminadas las que estan almacenadas actualmente:

EfEO B /@ 1317 EfRD B R @ 13:21
- Ajustes de privacidad

Bloguear pop-ups Borrar caché
ar bases de d
Cargar imagenes .
i ; Borrar historial
ar el hist de expl
star paginas automat.

para

Borrar todas las elr clar

Borrar datos de cookies O

Habilitar JavaScript Recordar formularios

introducicos en

Habilitar complementos @

- datos formulario O
Abrir en seguy )lano . 3 datos de formulario

Ahri

710.Para una navegacion web mas segura, pero muy restringida desde el punto de vista de su
funcionalidad, se recomienda deshabilitar la ejecucién de scripts (JavaScript) y
complementos (mediante la opcidn “A peticion” dentro de las tres disponibles), y el uso de
cookies en el navegador web, con el objetivo de mitigar los ataques asociados a la
ejecucidn de scripts maliciosos en el navegador y a la privacidad del usuario a traves de las
cookies. Adicionalmente, el bloqueo de pop-ups y que se muestren las advertencias de
seguridad son opciones que deben estar habilitadas, mientras que las opciones de
recordatorio de datos de formularios, ubicacion, y contrasefias deben deshabilitarse.

711.Esta configuracion podria dificultar la visualizacion de paginas web que utilizan scripts,
complementos y cookies en sus contenidos web y para su funcionamiento (la mayoria de
paginas web en Internet).

712.Se recomienda borrar de forma frecuente tanto la caché como el historial de navegacién
web, asi como el almacenamiento de cookies, datos de formularios y contrasefias, con el
objetivo de proteger la privacidad del usuario.

713.Cada uno de estos elementos puede ser eliminado individualmente mediante el boton
“Borrar <elemento>" desde el menu de configuracién previamente descrito.

5.22.1 PROVEEDOR DE BUSQUEDAS AUTOMATICO

714.Cuando se introduce un término en la barra de navegacion del navegador web, si éste no
corresponde con un servidor web, de forma automatica se realiza una busqueda de dicho
término a través del buscador de Google (www.google.com).

715.Este comportamiento tiene implicaciones de seguridad relevantes al revelar en Internet la
informacién introducida en la barra de navegacion, caracter a caracter segun ésta es
tecleada, como por ejemplo el nombre de servidores internos de una organizacion.
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716.El agente de usuario empleado por Android para estas busquedas es el siguiente,
desvelando la version, tipo de terminal (“passion”) y compilacion de Android utilizada:

Android/1.0 (passion FRF91)

717.Adicionalmente, la informacion del dispositivo movil se desvela en los parametros de la
URL de “google.com” empleada para las busquedas, incluyendo sin cifrar mediante HTTP
el idioma empleado (“es™), la version de Android y del navegador web (“2.2”), y el tipo de
plataforma movil (“android”):
GET

/m/gne/suggest/v2?g=test&hl=es&gl=es&app=iss&appv=2.2&platform=android&fe
eds=qgs,ns HTTP/1.1\r\n

5.22.2 IDENTIFICACION DEL NAVEGADOR WEB

718.Cuando el navegador web accede a Internet, por ejemplo al buscador de Google, la cadena
de caracteres que identifica al navegador web o agente de usuario (User-Agent) tiene el
siguiente valor, revelando excesivos detalles sobre la version del navegador web y la
plataforma:

Mozillas5.0 (Linux; U; Android 2.2; es-es; Nexus One Build/FRF91)
AppleWebKit/533.1 (KHTML, like Gecko) Version/4.0 Mobile Safari/533.1

719.Los detalles del dispositivo movil incluyen la plataforma (“Android”), la version de
Android (“2.2”), el modelo de terminal (“Nexus One”), la version de compilacion de
Android (“FRF91”), el idioma empleado (“es-es”), o los detalles del navegador web
(incluyendo mdaltiples versiones de sus componentes).

720.Se recomienda modificar el valor del agente de usuario para que no desvele informacién
adicional. Para ello es necesario activar las capacidades de depuracion del navegador web,
accediendo desde la barra de direccién a “about:debug”.

721.Una vez se ha accedido, pese a que el navegador web permanezca en la misma pagina que
estaba previamente, a través del boton “Men0u” y de las opciones “Méas — Ajustes” se
dispondréa de nuevas opciones de configuracion avanzadas bajo la seccion “Depurar”:

EfAO B @ 15:12 EfEO B K@ 15:13
Buscar en la pagina

Depurar

Seleccionar texto Show JavaScript Console

Informacién de pagina Single column rendering .

Compartir pagina Use wide viewport

Descargas

Normal rendering

Ajustes Enable tracing

Dump navigation cache Enable light touch

Dump V8 counters Enable nav cache dump .
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722.Es posible confirmar la activacion del modo de depuracion del navegador web desde el
propio mend “Mas”, al aparecer dos nuevas opciones en la parte inferior, bajo “Ajustes”
(ver imagen superior izquierda): “Dump <opcion>”. El mend “Ajustes” presenta
igualmente en su parte inferior numerosas opciones de configuracion (ver imagen superior
derecha) bajo la nueva seccién “Depurar”.

723.En la parte inferior de la seccién “Depurar” se encuentra la opcion “UAString”, que
permite elegir entre el agente de usuario de Android (por defecto), de un equipo de
sobremesa (“Desktop”), o de un dispositivo maévil iPhone de Apple (“iPhone”):

EfC B @ 1515 AR @ B M@ 15:15
_.ﬁusns .

Use wide viewport
) UAString

Android

Normal rendering

Enable tracing

Desktop
Enable light touch

iPhone
Enable nav cache dump

Cancelar

Set]S flags
UAString

724.El agente de usuario recomendado desde el punto de vista de seguridad es el de “Desktop”,
ya que emula la utilizacion del navegador web Safari sobre Mac OS X 10.5.7 (Intel) de
Apple, y es lo menos aproximado al dispositivo movil empleado. El agente de usuario de
iPhone emula a un iPhone 3.0, ambos en inglés.

725.La siguiente tabla muestra los agentes de usuario para las dos nuevas opciones, “Desktop”
y “iPhone” respectivamente:

Mozillas5.0 (Macintosh; U; Intel Mac 0S X 10 5 7; en-us)
AppleWebKit/530.17 (KHTML, like Gecko) Version/4.0 Safari/530.17

Mozilla/5.0 (iPhone; U; CPU 1iPhone OS 3 0 like Mac OS X; en-us)
AppleWebKit/528.18 (KHTML, 1like Gecko) Version/4.0 Mobile/7A341
Safari/528.16

726.Se recomienda evaluar si habitualmente se desea realizar la navegacion web como equipo
de sobremesa (opcidén recomendada), mas expuesto a ataques genéricos sobre todas las
versiones del navegador web pero que probablemente no tengan éxito en el dispositivo
movil, o como dispositivo mdvil, mas expuesto a ataques dirigidos a este tipo de
terminales y con posibilidad mayor de éxito.

727.Debe tenerse en cuenta que la modificacion del agente de usuario, y especialmente el valor
de la plataforma, podria afectar a la presentacion de los contenidos web de ciertos
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servidores y aplicaciones que personalizan las respuestas en funcion de si el cliente es un
dispositivo movil o un ordenador (de sobremesa o portatil).

728.Desafortunadamente, Android 2.2 no permite al usuario seleccionar el agente de usuario a
emular. Otras versiones de Android incluyen alternativas de agente de usuario adicionales,
como por ejemplo “iPad” o “Froyo-N1"” (Android 2.3.6), asi como potencialmente la
opcidn de definir el valor, mediante la opcién “Manual”.

Nota: La modificacion o eliminacion de informacion de las cabeceras HTTP puede afectar a la
funcionalidad de servidores y aplicaciones web que hacen uso de dichos datos para procesar y
mostrar contenidos web personalizados para el tipo de dispositivo cliente. Estas implicaciones
se han mencionado igualmente a lo largo de la presente seccion al deshabilitar otras
funcionalidades habituales del navegador web.

Las recomendaciones de seguridad descritas a lo largo de toda la seccién pretenden incrementar
el nivel de seguridad y privacidad del dispositivo maévil y de su usuario, pudiendo afectar por
tanto a la funcionalidad, por lo que deben ser aplicadas Unicamente si no es necesario hacer uso
de la funcionalidad asociada.

729.Algunos mddulos de navegacion web de Android, como el asociado a la informacién del
GPS, anaden la siguiente cabecera WAP que permite identificar el tipo de terminal
(fabricante y modelo):
x-wap-profile:
http://www._openmobilealliance.org/tech/profiles/UAPROF/ccppschema-
20021212#

730.El UAProf (User-Agent Profile) [Ref.- 84] es un documento XML que contiene
informacidn sobre las caracteristicas y capacidades de un dispositivo movil, estandar
definido por OMA, Open Mobile Alliance. EI documento esta especificado en las cabecera
HTTP “x-wap-profile” (o “Profile”), apuntando normalmente a una web del fabricante del
terminal (repositorio de perfiles).

731.El perfil contiene informacion muy detallada del dispositivo movil, incluyendo los perfiles
Bluetooth, los tipos y formatos de datos soportados, protocolos de seguridad y de
transferencia de datos soportados, capacidades push, WAP, MMS y de streaming.

732.En el caso de Android el perfil referenciado esta asociado a una plantilla genérica para
dispositivos moviles definida por la OMA, sin desvelar detalles particulares del terminal.

5.22.3 CONTENIDOS ADOBE FLASH

733.Por defecto, Android 2.2 no dispone de un complemento o plugin para la visualizacion de
contenidos Flash asociado al navegador web, pero existe la posibilidad de instalarlo.

734.Al acceder a la pagina web oficial de Adobe Flash  Player
(“http://get.adobe.com/flashplayer”), el dispositivo mévil Android (identificado por su
agente de usuario) es automaticamente redirigido a Google Play para llevar a cabo la
descarga de la aplicacion Adobe Flash Player, estando disponible la version 11 (en
concreto 11.1.111.5) en el momento de elaboracion de la presente guia:
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735.La aplicacion Flash Player no requiere permisos especiales para ejecutar en Android.

736.Esta aplicacion (o plugin) es opcional y puede ser proporcionado por defecto en otras
versiones de Android, o por el fabricante del dispositivo movil (integrado en su version de
firmware).

737.La disponibilidad de Flash Player, o capacidades de reproduccion Flash, incluida la version
disponible, pueden verificarse accediendo a la siguiente pagina desde el navegador web de
Android: “http://www.adobe.com/software/flash/about”.

738.Debe tenerse en cuenta que las mejoras de seguridad incorporadas en las Gltimas versiones
de Flash Player para los equipos de escritorio, por ejemplo en la version 11.x, estan
habitualmente también disponibles en Flash Player para Android. Sin embargo, la
correlacion del numero de version entre Flash Player para escritorio (Windows, Linux,
Mac OS X, etc.) y para Android no coincide, disponiendo normalmente de versiones mas
actualizadas para la version de escritorio.

739.Se recomienda siempre actualizar Flash Player a la Gltima version disponible en Google
Play, con el objetivo de eliminar las vulnerabilidades de seguridad conocidas.

740.La instalacion de Flash Player en Android afiade un icono en el “Launcher”, “Flash Player
Settings”, que permite el acceso a la configuracion de Flash Player a través del servicio
web de Adobe disponible en “https://settings.adobe.com/flashplayer/mobile”:
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741.Las opciones de configuracion permiten establecer que datos almacenaran localmente las
aplicaciones Flash obtenidas de sitios web, permitiéndose siempre este almacenamiento
por defecto. Desde el punto de vista de seguridad se recomienda permitir el
almacenamiento sélo de los sitios web que se visiten (opcién “Solo de sitios que visite”, en
la imagen superior derecha).

742.La version de Flash Player instalada se puede obtener mediante la verificacion de version
estandar para cualquier aplicacion en Android (ver apartado “5.26. Actualizacion de
aplicaciones (cliente) en Android”).

5.22.4 CONTENIDOS ADOBE PDF

743.Android dispone por defecto de una aplicacion para la lectura de ficheros PDF denominada
Quickoffice, version 2.0.37 (version 2.0-GEP), siendo también posible instalar el cliente
oficial Adobe Reader desde Google Play.

744.Quickoffice no esta disponible desde el “Launcher”, y por ejemplo, al acceder a contenidos
PDF desde el navegador web, éste descargara el fichero PDF automéaticamente y el mismo
podra ser accedido a través de la opcion de “Descargas” del navegador web (disponible
desde el boton “Menu”, opcion “Mas — Descargas”).

745.Al seleccionar el fichero PDF, éste sera abierto automaticamente mediante Quickoffice.

746.Debido a las numerosas vulnerabilidades de seguridad en las aplicaciones cliente de
visualizacion de ficheros PDF (Adobe Acrobat, Adobe Reader, Foxit, etc.) durante los
ultimos afios, se recomienda mantener actualizada la aplicacion de visualizaciéon de
ficheros PDF a la Gltima version.

5.23 CORREO ELECTRONICO (E-MAIL) Y GMAIL

747.Android proporciona multiples capacidades para la gestion de correos electronicos (e-
mails) desde el dispositivo mdvil, disponibles a través del icono “Enviar correo” desde el
“Launcher” (como por ejemplo cuentas de correo de Exchange, cuyo anélisis queda fuera
del alcance de la presente guia), o desde el icono de “GMail”, donde es posible configurar
una o varias cuentas de correo electronico (en ambos casos).
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Nota: Si se lleva a cabo la configuracion de cuentas de correo electronico mediante Exchange,
SMTP, POP3, o IMAP, se recomienda siempre habilitar la opcion de hacer uso de conexiones
cifradas (SSL), y deshabilitar la opcion de aceptar todos los certificados SSL (como aquellos no
validos o autofirmados).

748.Debido a que la vinculacion del dispositivo madvil con una cuenta de Google es obligatoria,
y a la relacion entre esta cuenta y el servicio de correo de Google, GMail, esta
funcionalidad estara habilitada normalmente.

749.Desde el punto de vista de seguridad, no se disponen de opciones avanzadas de
configuracién asociadas a GMail desde el dispositivo mévil Android.

750.Respecto a las credenciales de acceso a GMail, se recomienda seguir las recomendaciones
descritas en el apartado “5.17. Cuenta de usuario de Google”.

751.Por defecto, al escribir un nuevo mensaje el dispositivo mévil no afiade ninguna firma,
opcién recomendada desde el punto de vista de seguridad para evitar indicar desde donde
se realiza el envio, como por ejemplo “Enviado desde un dispositivo movil”.

752.Se recomienda mantener la configuracion por defecto, sin firma, para no revelar
informacion del fabricante o tipo de dispositivo movil. En caso de querer afiadir una firma,
en ningun caso deberia incluir detalles del terminal. La gestién de las firmas se puede
realizar desde el boton “Men0” y la opcion “Mas — Ajustes — Firma”.

5.24 REDES SOCIALES

753.Android incluye por defecto las siguientes aplicaciones cliente para el acceso a redes
sociales en Internet, disponibles en funcién del fabricante u operador de telefonia mévil del
dispositivo movil:

e Facebook para Android
o Twitter para Android
*YouTube

Nota: Otros dispositivos moviles basados en Android, asi como otras versiones de Android,
incluyen adicionalmente aplicaciones de acceso a otras redes sociales y servicios Web 2.0.

754.La ejecucion de las aplicaciones de acceso a las redes sociales esta disponible a través del
“Launcher” y los iconos de las aplicaciones correspondientes:

Facebook | Twitter J YouTube

755.La aplicacion de acceso a Twitter disponible por defecto en Android, “Twitter para
Android”, version 1.0.1 (del afio 2010), realiza la autentificacion con este servicio a través
de HTTP en lugar de emplear HTTPS.

756.El método de autentificacion empleado es HTTP “Basic”, lo que permite a cualquier
potencial atacante con capacidades de intercepcion del trafico de red, capturar el
intercambio de datos entre el dispositivo movil y el servicio de Twitter y obtener las
credenciales de acceso del usuario, como muestra la siguiente imagen (empleando
Wireshark):
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No. Time Source Destination Protocol Info

e e e — e e —

— —
455 §86.230198 m 199, 59.148.82 HTTP  GET /account/verify_credentials.json?source=twitterandroid HTTP/1.1
I

@ Transmission Control Protocol, Src Port: 60806 (60806), Dst Port: http (80), Seq: 1, Ack: 1, Len: 188
- Hypertext Transfer Protocol
+ GET /faccount/verify_credentials. json?source=twitterandroid HTTE/1.1%r\n
= authorization: Basic dmljdG1tyTpibGF2zZXplY2ZNyZXRh\rin
Accept-eEncoding: gziphrin
HOST: twitter.com\ri\n
Connection: Keep-Alive\rin
wrin

‘ [Full reguest URI: http://twitter.com/account/verify credentials. json?source=twitterandroid]

757.La version 3.0.1 de “Twitter para Android” (disponible en enero de 2012) lleva a cabo la
autentificacion del usuario a través de una conexion cifrada HTTPS.

758.Siempre se recomienda antes de hacer uso de cualquiera de las aplicaciones disponibles
por defecto en el dispositivo movil, o instaladas posteriormente, realizar un analisis de
seguridad en profundidad para identificar este tipo de comportamientos vulnerables.

5.25 APLICACIONES DE TERCEROS: GOOGLE PLAY

759.El servicio Google Play (antes Android Market), es empleado por Google para la
distribucion y venta de aplicaciones y software para la plataforma Android.

760.Android incluye una aplicacion, denominada “Play”, disponible desde el “Launcher”, para
el acceso a este servicio directamente desde el dispositivo movil.

761.La primera vez que se utiliza Play, la aplicacién solicita al usuario disponer de una cuenta
de Google (si no se ha configurado una todavia en el dispositivo movil), y le permite darla
de alta o crear una nueva (ver apartado “5.17. Cuenta de usuario de Google”), y aceptar los
términos del servicio.

762.La conexion de autentificacion empleando la cuenta de Google se realiza a través de
HTTPS hacia el servidor “www.google.com”.

763.Tedricamente, la integridad de las aplicaciones de Android se verifica a través de una firma
digital asociada al fichero binario (.apk) descargado, pero la ausencia de cifrado abre la
puerta a la manipulacién de este intercambio de datos, por ejemplo, mediante la sustitucion
de aplicaciones validas firmadas digitalmente.

764.Se recomienda actualizar a la Ultima version de las aplicaciones ya instaladas en el
dispositivo movil (ver apartado “5.26. Actualizacion de aplicaciones (cliente) en
Android”), ya que éstas proporcionaran posibles soluciones disponibles frente a
vulnerabilidades de seguridad conocidas.

765.La lista de programas o aplicaciones instaladas desde Google Play es accesible desde la
propia aplicacion “Play”, o a través del mena “Ajustes — Aplicaciones”, seleccionando la
opcion “Instaladas” o “Todas” las que han sido instaladas alguna vez en el dispositivo:
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Nota: Los desarrolladores interesados en la creacion de aplicaciones para Android disponen de
todos los detalles e informacion en el portal para desarrolladores Android Market Publisher
(http://play.google.com/apps/publish) [Ref.- 7].

766.Debe tenerse en cuenta que la disponibilidad de una aplicacion en Google Play no asegura
que la misma no sea maliciosa y pueda llevar a cabo acciones desde el dispositivo movil
donde ha sido instalada que afecten a la seguridad y privacidad del usuario [Ref.- 1].

767.Se recomienda analizar en detalle el contenido y procedencia de una aplicacion de terceros
antes de instalarla desde Google Play en el dispositivo movil.

768.Una vez se ha configurado una cuenta de Google en el dispositivo movil y ambos han sido
vinculados (ver apartado “5.17. Cuenta de usuario de Google”), también desde la seccidn
de “Ajustes” de la aplicacion web de Android Market
(“https://play.google.com/store/account”) es posible gestionar el dispositivo movil
asociado a la cuenta del usuario: modificar su nombre identificativo o alias, si es visible
desde los menus (habilitado por defecto), y acceder a todos los detalles del mismo,
incluyendo el fabricante, modelo, operador de telefonia movil, la fecha de actividad
reciente y cuando fue registrado.

Nota: Debe tenerse en cuenta que la vinculacion del dispositivo movil con una cuenta de
usuario de Google permite por tanto a Google conocer el operador de telefonia moévil empleado
en cada momento.

5.26 ACTUALIZACION DE APLICACIONES (CLIENTE) EN ANDROID

769.EI término aplicaciones cliente engloba al conjunto de aplicaciones de terceros que son
compatibles con Android y que pueden ser instaladas sobre este sistema operativo.

Nota: Pese a que Android permite la instalacion de aplicaciones de terceros no oficiales (ver
apartado “5.19. Instalacién y eliminacion de aplicaciones en Android”), el analisis de las
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actualizaciones de aplicaciones cliente en Android se centra en las aplicaciones oficiales
disponibles a través de Google Play.

Existen escenarios donde la aplicacion “Play” no puede ser ejecutada si no se dispone de
conectividad de datos hacia Internet (Wi-Fi o 2G/3G), mostrandose el siguiente mensaje:
“Atencion: Se ha producido un error de red. Inténtalo de nuevo o cancela la operacion y
vuelve a la pantalla anterior” o “Sin conexion” (segun la version disponible).

770.Desde la aplicacién de Google Play menu “Ajustes” en el apartado “General” es posible
configurar como se desea que se produzca el proceso de actualizacion de las aplicaciones
instaladas desde Google Play. Asi existe la opcion de activar la notificacién sobre la
actualizacion de las alicaciones instaladas anteriormente o Actualizar automéaticamente las
aplicaciones de forma predeterminada, pudiendo configurar que el proceso de descarga de
actualizaciones se produzca solo por red Wi-Fi:

]

£

ﬁ Ajustes

General

Notificaciones

Actualizar automaticame:

Actualizar solo por Wi-Fi

Afadir accesos directos

Borrar historial de busqueda

Controles de usuario

771.En caso de estar interesados en actualizar las aplicaciones tan pronto estén disponibles,
tanto a través de redes Wi-Fi como de redes de datos moviles 2G/3G, se recomienda no
activar la opcion “Actualizar solo por Wi-Fi”.

772.El proceso de verificacion de actualizaciones se realiza a través de una comunicacion
HTTPS cifrada con el servidor “android.clients.google.com”, aunque las imagenes (PNG,
JPG, etc.) se obtienen mediante HTTP desde los servidores “lhX.ggpht.com”.

773.La barra de notificaciones de Android mostrard un aviso sobre la disponibilidad de
actualizaciones para las aplicaciones cliente, en caso de no haber seleccionado la opcion de
actualizacion automatica.

[3] Actualizaciones disponibles
Actualizaciones disponibles 11:18

0

[Z] Hay actualizaciones disponibles
Se han encontrado 3 actualizaciones para 12:17

Centro Criptoldgico Nacional 146
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-453 Seguridad de dispositivos moviles: Android

774.Mediante la seleccion de dicha notificacion, el usuario puede identificar para qué
aplicaciones se dispone de actualizacion.

775.La pantalla de actualizacion proporciona detalles sobre las actualizaciones disponibles para
las aplicaciones descargadas e instaladas en el dispositivo mavil, asi como del resto de
aplicaciones instaladas para las que no existe una actualizacion.

776.Se recomienda dejar habilitada la opcion de notificaciones automaticas, y en funcion del
perfil del usuario del dispositivo movil, habilitar también la opcion “Actualizar
automaticamente” en el caso de usuario no avanzados. Los usuarios avanzados pueden
estar interesados en no habilitar esta opcion para poder revisar y analizar las
actualizaciones disponibles antes de que éstas sean instaladas.

777.Si la funcionalidad de actualizaciones automaticas ha sido habilitada, las nuevas
actualizaciones seran aplicadas sin la intervencidén del usuario si la actualizacion no
modifica los permisos requeridos por la aplicacion.

778.En caso de que los permisos hayan cambiado, el proceso de actualizacion manual mostrara
los nuevos permisos requeridos por la nueva version de la aplicacion.

779.El proceso de descarga e instalacion de una nueva actualizacion establece conexiones
HTTP no cifradas con el servidor “android.clients.google.com”, y en concreto, solicitando
el paquete o aplicacién a descargar y desvelando numerosos detalles del dispositivo movil
y del software involucrado, como numeros de versiones, identificadores, cookies, agente
de usuario, etc.

780.Debido a que se hace uso de HTTP, y no de HTTPS, para esta comunicacion, un posible
atacante podria modificar todo el trafico asociado a la descarga de aplicaciones y
actualizaciones en Android.

781.Adicionalmente, Android permite a través de la opcion “Filtro de contenido” disponible en
los ajustes de “Play” seleccionar el nivel de filtro permitido para la instalacion (y
navegacion por Google Play) de aplicaciones, en funcién de su nivel de madurez:

= E 0 B M@ 12:24

Permitir aplicaciones
clasificadas

Para todos

Nivel de madurez bajo
Nivel de madurez medio

Nivel de madurez alto

Mostrar todas

Definir el nivel del filtro de

rontenidn nara restringir las

782.El nivel de madurez se evalla en funcion de los contenidos de la aplicacion (violencia —
real o fantastica, referencias sexuales, contenido ofensivo, material inadecuado, etc.) y del
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tipo de datos del usuario recopilados por la aplicacion (ubicacion, funciones sociales,
compartir datos con otros usuarios, etc.) [Ref.- 104].

783.La opcion “Definir o cambiar PIN” permite al usuario establecer un PIN para evitar
cambios en los controles de usuario y filtros de contenido por parte de otros usuarios del
dispositivo movil (como por ejemplo menores).

784.El mismo menu de configuracion, es decir, desde la aplicacion “Play”, a través del boton
“Men0”, tras acceder a la opcion “Ajustes”, permite la personalizacion de anuncios
mediante la opcion “Anuncios de Google AdMob” (deshabilitada por defecto). Se
recomienda (por motivos de privacidad) dejar esta opcion deshabilitada, ya que permite al
dispositivo movil mostrar anuncios en las aplicaciones del terminal en funcién de los
intereses del usuario.

785.Si la opcion se encuentra habilitada, aquellas aplicaciones de Android que muestran
anuncios al usuario personalizaran los anuncios en base a los intereses y datos
demogréficos del usuario. Para ello se emplea el identificador Gnico del dispositivo movil,
tras un proceso de conversion a otro identificador anonimo asociado (segun Google).

786.La propia aplicacion “Play” se actualiza automaticamente cuando hay disponibles nuevas
versiones de si misma, de forma silenciosa, sin solicitar permiso o notificar al usuario. No
se dispone de ninguna opcion para que esta actualizacion no se lleve a cabo. La
actualizacion se lleva a cabo tras ejecutar la aplicacion “Play” y acceder a la pantalla
principal de Google Play.

787.La version de la aplicacion “Play”, al igual que de cualquier otra aplicacion cliente
instalada en Android, puede obtenerse desde el mend “Ajustes — Aplicaciones —
Administrar aplicaciones”, desde la pestafia “Todas”, seleccionando la aplicacion (en el
ejemplo inferior, “Play”) de la lista de todas las aplicaciones disponibles (por ejemplo,
version 3.7.13):

ol W 21:34

Google Play Store
Version 3.7.13

Desinstalar
Fi detenciol

Almacenamiento

Total
Aplicacion
Datos

Caché
Caché 48,00 KB

Borrar caché

Iniclar de forma predeterminada
N

788.La pantalla de informacién de la aplicacion cliente permite tanto desinstalar la aplicacion
(para aplicaciones de terceros), mediante el boton “Desinstalar” (ver imagen superior
derecha - deshabilitado), como desinstalar todas las actualizaciones disponibles (para
aplicaciones nativas y disponibles por defecto en Android), mediante el boton “Desinstalar
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actualizaciones” (ver imagen superior izquierda), ya que estas aplicaciones nativas no
pueden ser desinstaladas completamente.

789.Con el objetivo de disponer del mayor nivel de seguridad posible en el dispositivo movil y
de manera general, se recomienda disponer siempre de la Gltima version de todas las
aplicaciones instaladas, independientemente del desarrollador. La Gltima version deberia
solucionar todas las vulnerabilidades de seguridad publicamente conocidas.

790.La informacion respecto a las actualizaciones de software y descargas disponibles para las
aplicaciones de Android estd disponible en el Google Play y/o en la pagina web de su
desarrollador.

791.La instalacién de actualizaciones de software y aplicaciones en Android, si todas las
aplicaciones se han obtenido a través de Google Play, conlleva un proceso homogeneo,
facilitando el proceso de actualizacion para usuarios no experimentados y aumentando el
nivel de seguridad de los dispositivos moviles al agilizar el proceso de sustitucion de
software vulnerable.

Nota: Adicionalmente existen numerosas aplicaciones cliente o suites de software comercial
disponibles a través de Google Play o de compafiias comerciales cuyo objetivo es aumentar el
nivel de seguridad del dispositivo movil Android, como suites o soluciones de seguridad con
antivirus, copias de seguridad, bloqueo remoto del terminal, borrado de datos y localizacion del
terminal (ej. AVG Mobilation, Norton Mobile Security, Trend Micro Mobile Security, McAfee
WaveSecure, Sophos Mobile, Mobile Defense, Lookout, Autowipe, etc).
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6. APENDICE A: GUIA DE SEGURIDAD DE ANDROID 2.3

792.El presente apartado detalla las principales recomendaciones y diferencias de seguridad
asociadas a Android version 2.3 (“Gingerbread”) [Ref.- 9], liberada el 6 de diciembre de
2010, centrandose unicamente en las nuevas funcionalidades y mecanismos de proteccion
disponibles respecto a la version 2.2 (“Froyo™) de Android (liberada en mayo de 2010, rev.
1.0 y en julio de 2010, rev. 2.0).

Nota: Debe tenerse en cuenta que adicionalmente, a lo largo de la presente guia, se han
proporcionado referencias a otras diferencias de seguridad entre Android 2.2 y Android 2.3, 0
incluso versiones posteriores (Android 3.x y 4.X).

793.La version 2.3 de Android afiade nuevas capacidades respecto a la version 2.2, incluyendo
mejoras en el interfaz de usuario (nuevos temas) y en el teclado tactil, capacidades de
copiar y pegar datos, mejoras en la gestion de aplicaciones, un nuevo gestor de descargas
web (optimizado para descargas HTTP de mayor tamafio), una nueva aplicacion para la
camara y soporte multicAmara, soporte para pantallas de mayor tamafio, soporte para
nuevos sensores (ej. giroscopio), mejoras en la gestion y consumo de energia, asi como
soporte para NFC (Near Field Communication) y llamadas de Voz sobre IP (VolP)
mediante SIP (audio y video) [Ref.- 59].

794.La version del kernel de Linux se ha actualizado de la version 2.6.32 (Android 2.2) a la
version 2.6.35 (Android 2.3).

795.La guia de usuario de Android 2.3 [Ref.- 25] detalla las principales diferencias generales
de esta nueva version.

796.Android 2.3 permite la instalacion de certificados digitales, no solo desde la tarjeta SD,
sino también a través de la conexion USB (en funcion del modelo de dispositivo movil),
mediante la opcidn “Ajustes — Ubicacion y seguridad — Instalar desde almac USB” (ver
apartado “5.7. Gestion de certificados digitales y credenciales en Android™).

797.Android 2.3 permite la configuracion de cuentas de Voz sobre IP (VoIP) para realizar
Ilamadas de voz a través de Internet (Unicamente a través de redes Wi-Fi) desde el menu
“Ajustes — Ajustes de llamadas — Cuentas”, aunque parece no ofrecer capacidades
avanzadas de configuracion y seguridad, como por ejemplo posibilidad de cifrado de la
sefializacion y contenido de las llamadas de voz mediante los protocolos SIPS y SRTP:
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Ful B 2138 Ful B 2132

Recibir llamadas

Permite ahorra

Ajustes opcionales

» Tocar para ocultar todo
Cuentas SIP

Nombre de usuario de a
M ric utilizadao para la
autentic

Mostrar nombre

<Igual que el nombre de usuario=

Direccién proxy saliente
< 1l

Namero de puerto

50

Tipo de transporte

i Enviar sefial conexién
Afiadir cuenta Automatic

798.Se recomienda deshabilitar las capacidades de NFC (Near Field Communication) de
Android 2.3 salvo que se haga uso activo de su funcionalidad. NFC puede ser
deshabilitado desde el menu “Ajustes — Conexiones inalambricas (y redes) — NFC”.

s

Unicamente se mostrara el ment “NFC” en los terminales con capacidades NFC.

799.Si NFC esta habilitado, su funcionalidad esta disponible en todo momento y el terminal
procedera a leer o escanear “etiquetas” NFC (otros dispositivos) tras desbloquear
simplemente la pantalla del dispositivo mavil. La gestion de las etiquetas escaneadas se
puede realizar desde la aplicacion “Etiquetas” disponible desde el “Launcher”.

800.EI dispositivo movil empleado para la elaboracion de la presente guia, (HTC) Nexus One,
dispone de una actualizacion a Android 2.3.6 (GRK39F) de septiembre de 2011 [Ref.- 97],
disponible de forma automatica o para su descarga manual [Ref.- 98] (ver apartado “5.1.2.
Actualizacion manual de Android”):

Fal B 21::1

Reiniciar e instalar Reiniciar e instalar
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801.Android 2.3.3 [Ref.- 62] constituye una actualizacion reducida respecto a la version 2.3,
afiadiendo principalmente actualizaciones de la APl (APl level 10) para los
desarrolladores, y ciertas mejoras en NFC y Bluetooth [Ref.- 63].

802.La actualizacion a la version 2.3.4 incluye un parche de seguridad (ver apartado “5.17.1.
Asignacion de una cuenta de Google al dispositivo movil™), mientras que la version 2.3.6
incluye multiples soluciones frente a errores de funcionalidad conocidos y actualizaciones
(o parches) de seguridad, por lo que se recomienda su instalacion.
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7. APENDICE B: CAPTURA DE LA PANTALLA EN ANDROID

803.Por defecto Android no proporciona ninguna aplicacion para la captura de la pantalla del
dispositivo movil (screenshot). Existen utilidades de terceros que proporcionan esta
funcionalidad pero la mayoria de ellas requieren llevar a cabo el proceso de rooting del
dispositivo movil (segun el modelo de dispositivo mavil).

804.Sin embargo, es posible realizar capturas de la pantalla del dispositivo mévil Android
mediante un ordenador a través del puerto USB haciendo uso de las capacidades de
depuracion del kit de desarrollo de software (SDK, Software Development Kit) de
Android.

805. Las siguientes instrucciones para Windows permiten visualizar la pantalla del dispositivo
movil Android desde un ordenador, siendo posible realizar capturas de la misma.

806.Debido a las capacidades que proporcionan este conjunto de utilidades y acceso para la
gestion del dispositivo movil, se recomienda su utilizacion para la generacion de
documentacion de seguridad, como por ejemplo, la presente guia.

807.Para poder llevar a cabo capturas de pantalla es necesario instalar diferentes componentes
software en el ordenador, incluyendo los drivers USB de acceso al dispositivo mavil
Android para Windows [Ref.- 20], el kit de desarrollo de Java (JDK, Java Development
Kit) [Ref.- 21] y el kit de desarrollo de software (SDK) de Android [Ref.- 22] para
Windows.

808.Para algunos dispositivos moviles basados en Android diferentes al empleado para la
elaboracion de la presente guia puede ser necesario descargar los drivers USB para
Windows desde la propia web del fabricante del dispositivo [Ref.- 20].

809.Como paso previo se recomienda proceder a la instalacion del JDK de Java en Windows
[Ref.- 21] siguiendo el procedimiento estandar.

810.En el caso del dispositivo empleado para la elaboracion de la presente guia, en primer
lugar es necesario llevar a cabo la instalacion del SDK de Android. Para ello sélo hay que
proceder a la instalacion estandar ejecutando el fichero de instalacion (ej. “installer_r10-
windows.exe”) [Ref.- 22], que instalard Android SDK Tools, revisién 10, version
disponible en el momento de elaboracién de la presente guia.

811.ElI SDK de Android para Windows esta disponible en un fichero instalable (EXE; opcién
recomendada), o en un fichero comprimido (ZIP), que so6lo requiere descomprimir los
contenidos del SDK en una carpeta [Ref.- 22].

812.Mediante el fichero de instalacion, el SDK de Android se instalard (en Windows 7) en la
carpeta “C:\Users\<usuario>\AppData\Local\Android\android-sdk” si se instala como
usuario no privilegiado, o en “C:\Program Files (x86)\Android\android-sdk” si se instala
como administrador (en adelante, carpeta “SDK”). Ambas ubicaciones pueden ser
modificadas durante el proceso de instalacion.

Nota: Tras la instalacion del SDK se comprueba la disponibilidad de actualizaciones de los
componentes del kit de desarrollo. Para la captura de la pantalla del dispositivo mévil Android
no es necesario instalar o actualizar ningin componente adicional salvo los detallados en el
presente apartado, junto al paquete “Android SDK Platform-tools” (revision 3), al ser
recomendable disponer siempre de la Ultima revision de este componente.
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813.Una vez instalado el SDK es necesario instalar los drivers USB de Android para Windows.
Los drivers USB estan disponibles como un componente opcional del SDK.

814.Para su instalacion es necesario emplear la herramienta del SDK denominada “Android
SDK and AVD Manager”, asociada al fichero “SDK Manager.exe” que esta ubicado en la
carpeta “SDK?”, y que permite la descarga de otros componentes del kit de desarrollo.

815.Desde la herramienta debe seleccionarse la opcion “Available packages”, expandir la
categoria “Third party Add-ons” y la subcategoria “Google Inc.” (dl-ssl.google.com), y
seleccionar el paquete “Google USB Driver package” (asociado a la ultima revision
disponible; la nimero 4 en el momento de aplicacion de la presente guia):

r w o
Android SDK and AVD Manager ’ l“: E_hlﬂh
Virtual devices SDK Location: C:\Program Files (x86)\Android\android-sdk
Installed packages
Available packages Packages available for download i
Settings = : -
About An.drmd Repository
a &= Third party Add-ons

4 W GoogleInc. (d-ssl.google.com)
i Google APIs by Google Inc., Android API11, revision 1
i# Google APIs by Google Inc,, Android API10, revision 1
Iﬁ Google APIs by Google Inc, Android API9, revision 2
Iﬁ Google APIs by Google Inc., Android API8, revision 2
Iﬁ Goegle APIs by Google Inc., Android API7, revision 1
i Google APIs by Google Inc,, Android API 4, revision 2

m

i i ision 3
7] B8 Google USB Driver package, revision 4
TR Google IMarket LIcensing package, revision 1 -
Description
Android + Google APIs, revision 2
Requires SDK Platform Android APT4
Add Add-on Site... | | Delete Add-on Site 7| Display updates only | Refresh | [ Install Selected |

A

Nota: Para disponer de todas las categorias y subcategorias mencionadas puede ser necesario
actualizar los componentes disponibles mediante el boton “Refresh” de la seccion “Available

packages”.

816.Mediante el botén “Install Selected” se llevara a cabo la descarga de los drivers USB,
almacenandose en la carpeta “SDK\extras\google\usb_driver”.

817.Adicionalmente es necesario, a través del menu “Ajustes” (“Settings”) del dispositivo
movil Android y en concreto de la opcion “Aplicaciones — Desarrollo” (“Applications —
Development™), habilitar la opcion “Depuraciéon USB” (“USB debugging”), debiéndose
aceptar la confirmacion de activacion del modo de depuracion USB:

& Mm@ 17:21

Ubicaciones simuladas .
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818.La instalacion de los drivers USB [Ref.- 20] en Windows 7 (en inglés) requiere llevar a
cabo los siguientes pasos:

1. Conectar el dispositivo movil Android al puerto USB del ordenador.
2. Pulsar con el boton derecho en “Computer” y seleccionar “Manage”.
3. Seleccionar “Device Manager” en el panel de la izquierda.
4

Localizar y expandir la opcion “Other devices” en el panel de la derecha, que
incluiré el nuevo dispositivo movil, por ejemplo, “Nexus One”.

5. Mediante el boton derecho una vez seleccionado el nuevo dispositivo,
seleccionar “Update Driver Software...” y la opcion “Browse my computer
for driver software”.

6. Debe seleccionarse la carpeta que contiene los drivers USB del SDK,
disponibles en “SDK\extras\google\usb_driver”, incluyendo sus subcarpetas.

7. EIl proceso confirmara la instalacion del driver “Android Composite ADB
Interface”, apareciendo en la lista de dispositivos hardware de Windows como
“Android Phone”.

819.Android proporciona la herramienta Android Debug Bridge (adb) para la realizacion de
tareas de bajo nivel desde un ordenador [Ref.- 107].

820.Es posible confirmar que el dispositivo ha sido detectado adecuadamente por el ordenador
y el SDK de Android mediante el comando “adb devices” disponible desde la carpeta
“SDK\platform-tools”:

F =

B C:\Windows\system32\cmd.exe = | 5

C:“Program Files (x86)>“Android~android-sdksplatform—tools*adbh devices
Lizt of devices attached
HTA?GPEE1333 device

C:“Program Files (xB6>“Androidsandroid-sdksplatform—tools>

b 4

Nota: El proceso de actualizacion del driver USB a una nueva revision, asi como el proceso de
instalacion para Windows XP y Windows Vista, puede diferir del proceso descrito para la
instalacion inicial de los drivers en Windows 7 [Ref.- 20].

821.Para proceder a la captura de la pantalla del dispositivo mévil Android es necesario
conectar el mismo al ordenador a través del puerto USB y ejecutar la utilidad “ddms.bat”,
disponible en la carpeta “SDK\tools”.

822.La primera vez que se ejecuta el SDK de Android es posible que se consulte al usuario si
desea enviar estadisticas de uso a Google. Una vez el usuario indica su preferencia, la
utilidad Dalvik Debug Monitor (DDM) se abrird, mostrando el dispositivo mévil conectado
y su version de Android en la columna de la izquierda:
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F ™
i Dalvik Debug Monitor S m. P - o u_lﬂ—hj':' =

s &
File Edit Actions Device Help

Info |Threads | VM Heap I Allecation Tracker | Sysinfo | Er| * [ *

N DDM-aware? -
ame App description:
Q HT09GPE0133 Online 22 .
VM version:

Process ID: -
Supports Profiling Control: -
Supperts HPROF Control:

+ OoOOEe B H
Leg
Time pid  tag Message

Filter:

823.Tras seleccionar el dispositivo movil, desde el menu “Device — Screen capture...” es
posible capturar la pantalla disponible actualmente en el dispositivo mévil. En caso de
estar interesado en la captura de otra pantalla, s6lo es necesario acceder a la pantalla

adecuada en el dispositivo movil y refrescar la misma en la utilidad de captura a través del
boton “Refresh”.

824.Mediante el boton “Save” es posible guardar una captura de la pantalla actual en un fichero
gréafico de alta resolucion (480 x 800 pixels, 24 bits) en formato PNG (por defecto).
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