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PROLOGO

Entre los elementos mas caracteristicos del actual escenario nacional e internacional figura el
desarrollo alcanzado por las Tecnologias de la Informacién y las Comunicaciones (TIC), asi
como los riesgos emergentes asociados a su utilizacion. La Administracion no es ajena a este
escenario, y el desarrollo, adquisicidon, conservacion y utilizacion segura de las TIC por parte de
la Administracién es necesario para garantizar su funcionamiento eficaz al servicio del
ciudadano y de los intereses nacionales.

Partiendo del conocimiento y la experiencia del Centro sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, la Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de
Inteligencia, encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones
relativas a la seguridad de las tecnologias de la informacién en su articulo 4.e), y de proteccion
de la informacion clasificada en su articulo 4.f), a la vez que confiere a su Secretario de Estado
Director la responsabilidad de dirigir el Centro Criptologico Nacional en su articulo 9.2.f).

Una de las funciones mas destacables que, asigna al mismo, el Real Decreto 421/2004, de 12 de
marzo, por el que se regula el Centro Criptologico Nacional es la de elaborar y difundir normas,
instrucciones, guias y recomendaciones para garantizar la seguridad de los sistemas de las
tecnologias de la informacién y las comunicaciones de la Administracion.

Laley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los servicios publicos,
en su articulo 42.2 crea del Esquema Nacional de Seguridad (ENS), que establece las
condiciones necesarias de confianza en el uso de los medios electronicos, a través de medidas
para garantizar la seguridad de los sistemas, los datos, las comunicaciones, y los servicios
electrénicos.

El Real Decreto 3/2010 de 8 de Enero desarrolla el Esquema Nacional de Seguridad y fija los
principios basicos y requisitos minimos asi como las medidas de proteccion a implantar en los
sistemas de la Administracion. En su articulo 29 se autoriza que a través de la series CCN-STIC
el CCN desarrolle lo establecido en el mismo.

La serie de documentos CCN-STIC se ha elaborado para dar cumplimiento a esta funcion y a lo
reflejado en el ENS, conscientes de la importancia que tiene el establecimiento de un marco de
referencia en esta materia que sirva de apoyo para que el personal de la Administracion lleve a
cabo su dificil, y en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las TIC
bajo su responsabilidad.

Agosto de 2015

\ N

\ j‘\/l‘ )\‘k_l_l_)_&/ P

Felix Sanz Roldan
Secretario de Estado
Director del Centro Criptologico Nacional
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1. INTRODUCCION

1. La presente guia refleja un conjunto de normas desarrolladas por el Centro Criptoldgico
Nacional (CCN) para entornos y equipos (u ordenadores) basados en el sistema operativo
0S X de Apple, sistema operativo también referenciado en el pasado como Mac OS X*.

2. El sistema operativo OS X de Apple constituye la Unica opcion disponible por defecto
para los ordenadores de Apple, tanto portétiles como equipos de sobremesa o servidores,
durante el proceso de instalacion y configuracion inicial.

3. Pese a que el software Boot Camp?® permite la instalacion y ejecucion de otros sistemas
operativos, como por ejemplo Windows (diferentes versiones) o Linux, en los
ordenadores de Apple basados en la arquitectura Intel, la opcibn mas comunmente
utilizada en los equipos de Apple pasa por hacer uso de OS X.

4. Boot Camp permite gestionar las particiones del disco duro (ver siguiente "Nota") del
equipo para acomodar la coexistencia de diferentes sistemas operativos en los
ordenadores de Apple mediante un sistema de arranque dual, pero su utilizacion, asi
como la ejecucion de otros sistemas operativos distintos a OS X en estos equipos, queda
fuera del alcance de la presente guia.

Nota: a lo largo de la presente guia se hace referencia indistintamente al "sistema de
almacenamiento principal” empleado por el ordenador Mac empleando ese término descriptivo,
junto al término disco duro (por abreviar), pese a que los modelos de equipos Mac mas modernos
no hacen uso de discos duros tradicionales (HDD, Hard Disk Drive) sino de discos, unidades o
memorias SSD (Solid State Drive).

5. La presente guia es complementada por algunas de las guias de la serie CCN-STIC-450
correspondientes a la seguridad de dispositivos mdviles, y en concreto por aquellas
asociadas al sistema operativo iOS de Apple (empleado en los dispositivos moviles
iPhone e iPad, entre otros) debido a sus capacidades de integracién con OS X:

e CCN-STIC-454 - Seguridad de dispositivos moviles: iPad (i0S 7.x)
e CCN-STIC-455 - Seguridad de dispositivos moviles: iPhone (iOS 7.x)

Nota: esta guia estd disefiada considerando como requisito la necesidad de encontrar un
equilibrio entre seguridad y funcionalidad en relacion a las capacidades disponibles en los
equipos a proteger, con el objetivo de poder hacer uso de la mayoria de caracteristicas
disponibles en los mismos de forma segura. Por ejemplo, la presente guia asume que el equipo
objeto de aplicacion de la misma dispondré de conexion con redes no seguras como puede ser
Internet.

! http://es.wikipedia.org/wiki/OS_X

2 https://www.apple.com/es/support/bootcamp/
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2. OBJETO
6.  El propoésito de la presente guia es proporcionar una lista de recomendaciones de

10.

seguridad para la configuracion de equipos basados en el sistema operativo OS X version
Yosemite (10.10.x), y en concreto sobre ordenadores portatiles de Apple (en adelante
referenciados como equipo u ordenador, indistintamente).

El objetivo principal de la presente guia es realizar un analisis detallado de los
mecanismos Yy las opciones de configuracion de seguridad disponibles en el sistema
operativo OS X de Apple®, y evaluar su aplicacién sobre los equipos objeto de aplicacion
de la misma.

Como resultado se pretende tanto proteger el propio equipo, como sus comunicaciones y
la informacion y datos que gestiona y almacena, reduciendo su superficie de exposicion
frente a accesos no autorizados y potenciales ataques, y minimizando los riesgos,
amenazas, y vulnerabilidades de seguridad a las que estan expuestos los equipos basados
en el sistema operativo OS X de Apple en la actualidad.

La presente guia proporciona los detalles especificos de aplicacion e implementacion de
las recomendaciones de seguridad previamente identificadas, comenzando por el proceso
de instalacion inicial del equipo y continuando con las tareas adicionales y necesarias
para su configuracién y administracion.

En el pasado Apple proporcionaba guias de configuracion de seguridad de OS X para
diferentes versiones de su sistema operativo. Desafortunadamente, la Gltima version para
la que hay disponible una guia oficial en la actualidad es la versiébn OS X 10.6, Snow
Leopard [Ref.- 5].

Nota: los términos equipo y ordenador son empleados indistintamente y de manera general en la
presente guia para referenciar a los ordenadores de Apple objeto de aplicacion de la misma,
siendo posible su implantacion tanto sobre ordenadores portatiles como ordenadores de
sobremesa, e independientemente de su funcién principal, cliente o servidor.

Sin embargo, el enfoque principal de la presente guia se centra en ordenadores portatiles
MacBook Air, MacBook o MacBook Pro de Apple, empleados como equipos cliente.

3. ALCANCE

11.

12.

Las Autoridades responsables de la aplicacion de la Politica de Seguridad de las TIC
(STIC) determinaran su analisis y aplicacion a los equipos basados en el sistema
operativo OS X de Apple ya existentes o futuros bajo su responsabilidad.

En concreto este documento incluye un conjunto de recomendaciones de seguridad a
aplicar durante el proceso de instalacion y configuracion inicial de un equipo Mac nuevo
basado en OS X, asi como el conjunto de recomendaciones de seguridad que permite
modificar la configuracion de un equipo Mac ya instalado y operativo en cualquier
momento posterior a su instalacion.

® https://www.apple.com/osx/what-is/security/

Centro Criptoldgico Nacional

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-606 Seguridad en OS X: Yosemite (10.10.x)

4. ENTORNO DE APLICACION DE ESTA GUIA

13.  El disefio y evolucion del sistema operativo OS X, en sus primeras versiones denominado
Mac OS X, tiene sus origenes en otros sistemas operativos creados anteriormente por
Apple. OS X se establecié finalmente como la evolucion de Raphsody (un sistema
operativo que nunca fue pablico), y que constituia a su vez una evolucion de la Gltima
version de Mac OS Classic, Mac OS 9 (el sistema operativo de los equipos Macintosh), y
que también integraba componentes de Openstep y BSD, Berkley Software Distribution
(en sus diferentes variantes: FreeBSD, NetBSD, y OpenBSD) [Ref.- 1]..

14. Este apartado proporciona una vision general de OS X, su historia y evolucion, y sus
principales particularidades y caracteristicas

15. Lasiguiente imagen resume la evolucion de los ultimos sistemas operativos justo antes de
la publicacion de la primera version de (Mac) OS X 10.0 en marzo de 2001 [Ref.- 2]:

118 Chapter 1 A Technical History of Apple's Operating Systems

OPENSTEP 4.4BSD

Mac OS
FreeBSD Rhapsody DR1 o
NetBSD e
Mach30 = O S
Rhapsody DR2
/ May 1998 \
Mac OS X Server 1.0 Darwin 0.1
March 1599 March 1899
Mac OS X DP1
L. May 1999 N
o s
1.0-1 Mac OS X DP2
l Novemzier 1999
1.0-2
Mac OS X DP3 .
l January 2000 GNU Darwin
1.2
l Mac OS X DP4
May 2000
1.2v3
‘ Mac OS X Public Beta
September 13, 2000
l OpenDarwin.org
Mac OS X 10.0
' / March 24, 2001
Mac OS X Server 10.0.3 l
May 21, 2001
l Mac OS X 10.x.y

16.  Adicionalmente, OS X tiene una notable influencia del sistema operativo NeXTSTEP,
creado por NeXT y del que ha heredado componentes principales como el microkernel
Mach, el lenguaje de programacién Objetive-C, el conjunto de librerias o APIs
(Application Programming Interface) Cocoa, el entorno de desarrollo Xcode o el uso de
Bundles (descritos posteriormente) [Ref.- 3].
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17.

18.

19.

OS X es el nombre empleado para referirse al sistema operativo en su conjunto
(incluyendo todos sus componentes), mientras que Darwin constituye el ndcleo del
sistema operativo, de c6digo abierto® y basado en Unix. Darwin estd compuesto a su vez
del kernel XNU (acronimo de "X is Not Unix"), basado en Mach 3.0 y FreeBSD 5, y del
entorno de ejecucion [Ref.- 2] [Ref.- 3].

En la actualidad, el kernel de OS X es de 64 bits (pudiendo gestionar equipos con hasta
128 GB de RAM [Ref.- 87]) y permite la ejecucion de aplicaciones tanto de 32 como de
64 bits.

El kernel XNU est& formado por el médulo o nucleo principal y por las extensiones del
kernel, que pueden ser cargadas dindmicamente bajo demanda por el demonio kextd
("/usr/libexec/kextd™), y que estan disponibles bajo "/System/Library/Extensions"” (y sus
cachés asociadas) y pueden ser visualizadas con el comando "kextstat":

$ kextstat

Index Refs Address Size Wired Name (Version) <Linked Against>
1 100 Oxffffff7£f80a3e000 0x8c50 0x8c50 com.apple.kpi.bsd (14.0.0)
2 7 Oxfffff£f7£80e00000 0x28cO 0x28c0 com.apple.kpi.dsep (14.0.0)
3 119 Oxffffff7£80a03000 0x20500 0x20500 com.apple.kpi.iokit (14.0.0)
4 127 Oxffffff7£80a24000 Oxbf50 0xbf50 com.apple.kpi.libkern (14.0.0)
5 113 Oxfffff£f7£80a00000 0x2d50 0x2d50 com.apple.kpi.mach (14.0.0)

Nota: la versién 10.10.0 de OS X hace uso de la version 14.0.0 para las extensiones de kernel,
mientras que por ejemplo la version 10.10.5 de OS X refleja la version 14.5.0 en las extensiones
de kernel.

20.

21.

22.

23.

La relacion entre las versiones de (Mac) OS X y Darwin, desde la version OS X 10.1
inclusive, se representa mediante la siguiente formula. Asi, por ejemplo, OS X Mountain
Lion (10.8.0) hace uso de Darwin 12.0:

Version OS X ==10.x.y > Version Darwin = (4+x).y

La version de aplicacion de la presente guia, OS X 10.10.x (Yosemite) hace por tanto uso
de la versién 14.x.0 de Darwin.

Adicionalmente, OS X dispone de I/O Kit, un entorno (o framework) modular para el
desarrollo de drivers para dispositivos hardware y sus componentes software asociados,
que emplea un modelo orientado a objetos y esta basado en C++.

El registro de 1/0O Kit puede ser visualizado con el comando "ioreg":

$ ioreg

+-0 Root <class IORegistryEntry, id 0x100000100, retain 9>

+-0 MacBookProll,l <class IOPlatformExpertDevice, id 0x100000112, ...>
+-0 AppleACPIPlatformExpert <class AppleACPIPlatformExpert, id 0x100000113, ...>
| +-o0 IOPMrootDomain <class IOPMrootDomain, id 0x100000116, ...>
| | +-o IORootParent <class IORootParent, id 0x100000117, ...>

* https://superuser.com/questions/19492/is-mac-0s-x-open-source
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24. El sistema de ficheros de OS X, basado en HFS+ (Hierarchical File System Plus),
dispone de cuatro dominios diferentes [Ref.- 2]:

e Dominio de usuario: Contiene recursos para cada usuario, y esta asociado al
directorio principal o home de Unix del usuario, disponible bajo "/Users".

e Dominio local: Contiene recursos del sistema disponibles para todos los
usuarios, ubicado bajo "/Applications”, y su modificacion requiere permisos de
administrador.

e Dominio de red: Contiene recursos de la red local disponibles para todos los
usuarios, como por ejemplo documentos o aplicaciones, ubicado bajo
"/Network" (vacio por defecto en versiones recientes de OS X).

e Dominio de sistema: Contiene recursos del sistema propios de OS X, como por
ejemplo librerias, scripts, ficheros de configuracién, etc, disponible bajo
"/System". Gran parte del sistema operativo reside bajo "/System/Library".

25.  El formato de los ficheros binarios empleados por OS X es Mach-O, Mach Obiject File
Format. Los ficheros Mach-O disponen de una cabecera al comienzo del archivo que
define sus propiedades, caracteristicas y diferentes segmentos y secciones.

26.  Los binarios fat (o binarios en formato Apple Universal Binary) permiten disponer de un
anico archivo que contiene mdltiples copias de un mismo ejecutable Mach-O, por
ejemplo, compiladas para diferentes arquitecturas, como PowerPC, Intel, o incluso 32
(x86) y 64 (x86_64) bits.

27. 0OS X hace uso de Bundles, una coleccion de recursos relacionados entre si y
empaquetados dentro de una jerarquia de directorios estructurada. Por ejemplo, las
aplicaciones se distribuyen en OS X como Bundles (con la extension ".app"),
habitualmente auto contenidos, que incluyen todos los componentes de la aplicacion,
tales como el ejecutable, las librerias, scripts, plug-ins, imagenes, documentos, ficheros
de configuracion, etc.

28. Este modelo facilita la instalacion, eliminacion y gestion de software y aplicaciones, ya
que, normalmente, es suficiente con copiar, borrar o mover el directorio ".app".

29. La aplicacion encargada de la gestion de ficheros en OS X, Finder, trata los Bundles
como objetos atomicos, aunque es posible inspeccionar sus contenidos a través de la
opcion "Mostrar contenido del paquete™" ("Show Package Contents" en inglés) disponible
al seleccionar el Bundle con el botén derecho® desde Finder.

Nota: por defecto OS X requiere hacer uso de una pulsacién firme (presionando) con un dedo en
el trackpad (en los portatiles de Apple) para indicar la realizacion de una pulsacion del boton
izquierdo del ratén, asi como hacer uso de una pulsacion firme con dos dedos para indicar la
realizacion de una pulsacion del boton derecho del raton.

Se recomienda, por comodidad, modificar el funcionamiento del botén izquierdo y derecho
desde "Preferencias del Sistema - Trackpad", activando que la pulsacion ligera con un dedo o dos
dedos sea equivalente a la pulsacion firme, mediante la opcién "Sefialar y hacer clic: Pulsar para
hacer clic (Pulsar con 1 dedo)".

® Pulsar el botén derecho es equivalente en OS X a utilizar la tecla de control (Ctrl) al pulsar el botén izquierdo.
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30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

Los Bundles también son empleados en OS X para distribuir Frameworks (con la
extension ".framework"), es decir, (una 0 mas) librerias dinamicas compartidas (dynamic
shared libraries) empaquetadas con todos sus recursos asociados, tales como ficheros de
cabeceras, documentacion, APIs, ficheros de definicion de sus interfaces, strings para
diferentes idiomas, imagenes, etc, y que proporcionan la funcionalidad del sistema
operativo a nivel de usuario.

OS X dispone de numerosos Frameworks que proporcionan funcionalidad asociada al
propio sistema operativo (servicios core), a la gestion de aplicaciones, del interfaz grafico
de usuario (GUI) y las capacidades multimedia, del acceso a hardware y otros periféricos,
de las tareas de automatizacion y scripting, y de los mecanismos de seguridad, entre
otros.

Los Frameworks estandar de OS X pueden estar disponibles bajo los siguientes
directorios y son buscados en el siguiente orden®: "~/Library/Frameworks" (inexistente
por defecto), "/Library/Frameworks", "/Network/Library/Frameworks" (inexistente por
defecto) y "/System/Library/Frameworks".

Adicionalmente Apple hace uso de otro conjunto de Frameworks privados, cuyas APIs no
son publicadas, y que estan disponibles bajo "/System/Library/PrivateFrameworks".

La informacion y detalles de un Framework esta disponible en el fichero "Info.plist" del
subdirectorio "Resources" dentro de su Bundle.

OS X hace un uso extensivo de ficheros PLIST, Property Lists. Estos ficheros permiten
almacenar datos de manera estructurada, y los tipos de datos que emplean tienen una
representacion directa en el Framework Core Foundation (CF), como por ejemplo:
CFArray, CFBoolean, CFData, CFDate, CFDictionary, CFNumber, o CFString.

Un fichero PLIST puede almacenar la informacion en formato binario, directamente
serializado de su representacién en memoria, o en formato ASCII, empleando el formato
XML.

Los ficheros PLIST emplean normalmente la extension ".plist" y son empleados tanto por
el sistema operativo como por las aplicaciones para almacenar detalles de la
configuracion, preferencias del usuario, datos relacionados con la propia aplicacion y su
utilizacion, etc.

El directorio "~/Library/Preferences" de cada usuario almacena numerosos ficheros
PLIST con la configuracién o preferencias del usuario para mdltiples aplicaciones,
empleando una nomenclatura basada en un formato de resolucion de DNS inversa. Por
ejemplo, las preferencias del navegador web Safari se almacenan bajo
"com.apple.Safari.plist” en dicho directorio.

Los ficheros PLIST en formato binario pueden ser manejados mediante la herramienta
"plutil" o a través del entorno de desarrollo Xcode. Los ficheros PLIST en formato XML
pueden ser gestionados con cualquier editor de texto.

® De manera similar, la busqueda de librerias compartidas se lleva a cabo bajo "~/lib", /ust/local/lib” (ambos inexistentes por
defecto) y "/usr/lib".
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40.

41.

42.

43.

44,

45.

46.

El siguiente listado detalla las versiones del sistema operativo (Mac) OS X, incluyendo su
nombre en clave de proyecto y su fecha de publicacién (en inglés)”:

e 10.0: Cheetah (March 24, 2001)

e 10.1: Puma (September 25, 2001)

e 10.2: Jaguar (August 24, 2002)

e 10.3: Panther (October 24, 2003) + Safari
e 10.4: Tiger (April 29, 2005)

e 10.5: Leopard (October 26, 2007)

e 10.6: Snow Leopard (August 28, 2009) + soporte de 64-bits
e 10.7: Lion (July 20, 2011)

e 10.8: Mountain Lion (July 25, 2012)

e 10.9: Mavericks (October 22, 2013)

e 10.10: Yosemite (October 16, 2014)

El sistema operativo fue denominado Mac OS X desde la version 10.0 hasta la version
10.7, pasando a denominarse OS X (sin emplear el término Mac) desde la version 10.8 en
adelante.

Desde la versién 10.0 hasta la versién 10.3, Mac OS X sélo estaba disponible para
plataforma PowerPC, pasando por una transicién en las versiones 10.4 y 10.5, al estar
disponible simultdneamente tanto para PowerPC como para plataforma Intel, y
estableciéndose finalmente s6lo para la plataforma Intel desde la versién 10.7 en
adelante.

Por tanto, las ultimas versiones de OS X disponen de soporte para los equipos hardware
de Apple, y en concreto, para los equipos de sobremesa Mac mini, iMac y Mac Pro, los
servidores Mac mini Server y Mac Pro Server, y los equipos portatiles MacBook Air,
MacBook y MacBook Pro.

OS X esta disponible tanto en la version estandar, objeto de la presente guia, como en la
version servidor, denominada OS X Server®. La version servidor de OS X es similar a la
version estandar, diferenciandose principalmente en los componentes software o servicios
proporcionados por defecto (o disponibles oficialmente).

OS X destaca por integrar la potencia asociada a la linea de comandos de sistemas Unix
junto a un interfaz grafico de usuario (GUI, Graphical User Interface) que simplifica y
mejora su usabilidad.

La presente guia ha sido disefiada con la misma filosofia, combinando la aplicacion de
configuraciones y ajustes de seguridad a través del interfaz grafico de usuario cuando es
posible, con tareas y detalles a méas bajo nivel empleando la linea de comandos de OS X a
través de un terminal.

" http://en.wikipedia.org/wiki/OS_X#Versions

8 http://www.apple.com/es/osx/server/specs/ y http://www.apple.com/es/osx/server/features/.
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A7. Los contenidos de esta guia aplican a equipos Apple basados en OS X y configurados con
el idioma principal (o0 Primary) en espafiol: "Espafiol” (o "Spanish™). El idioma puede ser
seleccionado desde "Preferencias del Sistema - Idioma y region”, a través de la seccion
"Idiomas preferidos”.

Nota: en la version en inglés de OS X, por si fuera necesario cambiar el idioma desde esa
version, la configuracion del idioma estd disponible bajo "System Preferences - Language &
Region™ y, en concreto, a través de la seccion "Preferred languages”.

48.  Si se modifica el idioma de OS X es necesario reiniciar el equipo para que los cambios
surtan efecto.

Nota: la informacidn general del equipo esta accesible a traves del icono de la manzana ()
disponible en la barra principal de menu, bajo la opcion "Acerca de este Mac" (o "About This
Mac"). En concreto, la informacion de la version del sistema operativo se encuentra bajo la
seccion "Vision general” y el texto “Version”, por ejemplo, 10.10.

49.  La guia ha sido probada y verificada (inicialmente) con la version 10.10.0° del sistema
operativo OS X de Apple en un equipo MacBook Pro, basado en la plataforma y
procesador Intel, actualizdndose posteriormente a la ultima version disponible de OS X
Yosemite (e]j. 10.10.5'° [Ref.- 85]) en el momento de elaboracién de la presente gufa.

50. A la hora de analizar desde el punto de vista de seguridad una nueva version de OS X es
siempre interesante evaluar la nueva funcionalidad existente a través de los nuevos
binarios que han sido introducidos a nivel de sistema operativo [Ref.- 16].

51. Los detalles de la version del sistema operativo, arquitectura y versién de Darwin estan
disponibles desde un terminal mediante el comando "uname -a" (donde "portatil” es el
nombre del equipo):

0S X 10.10:

$ uname -a

Darwin portatil.local 14.0.0 Darwin Kernel Version 14.0.0: Fri Sep 19
00:26:44 PDT 2014; root:xnu—2782.1.97~2/RELEASE_X86_64 x86_64

0S5 X 10.10.5:

$ uname -a

Darwin portatil.local 14.5.0 Darwin Kernel Version 14.5.0: Wed Jul 29
02:26:53 PDT 2015; root:xnu-2782.40.9~1/RELEASE X86 64 x86 64

52.  El hardware sobre el que se ha verificado la presente guia tiene las siguientes
caracteristicas:

e Equipo MacBook Pro de 13,3 pulgadas fabricado por Apple [Ref.- 2]:

o Version de OS X: 10.10.0 y 10.10.5 (tras actualizaciones)
o Modelo: MacBookProl1,1 (A1502)

® publicada oficialmente el 16 de octubre de 2014.

1% pyblicada oficialmente el 13 de agosto de 2015 (OS X 10.10.4 fue publicada oficialmente el 30 de junio de 2015).

Centro Criptoldgico Nacional 15

SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-606 Seguridad en OS X: Yosemite (10.10.x)
o Procesador: Intel Core i5 (2,8 GHz)
o Memoria RAM: 8GB
o Disco duro: SSD 500GB
o Version de la ROM de arranque: MBP111.0138.B11
o Pantalla: 13,3 pulgadas Retina (2560x1600) - Intel Iris 1536 MB
o Interfaz Wi-Fi: Airport Extreme (Broadcom BCM43xx 1.0) 802.11 a/b/g/n/ac
o Interfaz Bluetooth: Broadcom
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Nota: Mactracker es una aplicacion disponible tanto para OS X como para iOS que proporciona
informacion detallada sobre el hardware de cualquier ordenador Mac y dispositivo fabricado por
Apple, incluyendo los detalles de las versiones de sistema operativo soportadas:
http://mactracker.ca.
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53. La informacion del hardware del equipo puede obtenerse mediante el icono de la
manzana ([J) disponible en la barra de menus, bajo la opcién "Acerca de este Mac", y en
concreto, desde la seccion "Vision general” y el botdn "Informe del sistema..." y sus
diferentes secciones:

0OS X Yosemite

Versde 1090

MacBook P

Prooesador 2.8 GHz ntel Con &
Memorla B GE 1800 MHz DDFRI
Grifeos Wied s 1558 MB
Nifrato de sere  COXNNBXDOSOK

Nota: las imagenes incluidas en la presente guia corresponden principalmente a las versiones
10.10.0, 10.10.4 y 10.10.5 de OS X, clarificacién necesaria dado que potencialmente algunas
imagenes pueden variar entre diferentes versiones o subversiones de OS X futuras.

Nota: las pantallas de Finder disponibles a lo largo de la presente guia pueden mostrar
personalizaciones realizadas especificamente respecto a su configuracion por defecto, por
ejemplo, mostrando por defecto el directorio raiz del usuario ("Finder - Preferencias... - General
- Las nuevas ventanas del Finder muestran: <usuario>"), o la carpeta de usuario o el disco duro
del equipo en la barra lateral ("Finder - Preferencias... - Barra lateral - Mostrar estos items en la
barra lateral: Favoritos - <usuario>"y "Dispositivos - <hostname>").

54.  El manual con la informacién esencial del hardware y su utilizacién asociada a los
equipos de Apple estd disponible para los ultimos modelos en la pagina oficial de
manuales [Ref.- 15], como por ejemplo el manual "MacBook Pro (Retina, 13-inch, Early
2015) - Essentials" asociado a la tltima versién del modelo MacBook Pro de 13 pulgadas
empleado para la elaboracion de la presente guia™.

55.  Se recomienda siempre recabar e inventariar la informacion de versiones, tanto hardware
como software, de los equipos a proteger, con el objetivo de disponer de toda la
informacidn necesaria a la hora de tomar decisiones relativas a la aplicacion de nuevas
actualizaciones de seguridad.

56. La presente guia ha sido desarrollada teniendo en cuenta principalmente los aspectos de
seguridad y capacidades de proteccion de OS X. Es posible que alguna o algunas de las
funcionalidades esperadas hayan sido desactivadas y, por tanto, sea necesario aplicar
acciones adicionales para habilitar los servicios o caracteristicas deseadas.

™ https://manuals.info.apple.com/MANUALS/1000/MA1695/en_US/macbook_pro_retina_13_inch_early_2015_essentials.pdf
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o7.

58.

Antes de aplicar esta guia en un entorno de produccién debe confirmarse su adecuacion a
la organizacion objetivo, siendo probada previamente en un entorno aislado y controlado
donde se puedan realizar las pruebas necesarias y aplicar cambios en la configuracion
para que se ajusten a los criterios especificos de cada organizacion.

El espiritu de esta guia no esta dirigido a reemplazar politicas consolidadas y probadas de
las organizaciones, sino servir como linea base de seguridad que debera ser adaptada a las
necesidades propias de cada organizacion.

Nota: el alcance de la presente guia no contempla la realizacion de un anélisis de seguridad
detallado y exahustivo de los protocolos de comunicaciones basados en HTTPS (o SSL/TLS) y
empleados entre los equipos con OS X'y los diferentes servicios de Apple o de terceros.

5. CONFIGURACION DE SEGURIDAD DE OS X

59.

Existen numerosos aspectos y funcionalidades generales de OS X que pueden ser
configuradas desde el punto de vista de seguridad, restringiendo su uso y protegiendo el
equipo o los datos del usuario frente a potenciales ataques.

5.1 PROCESO DE INSTALACION Y CONFIGURACION INICIAL

60. Una vez el equipo ha sido desempaquetado por primera vez, arrancara en su estado
original de féabrica, por lo que serd necesario completar el proceso de instalacion y
configuracion inicial (detallado en el apartado "ANEXO A. Proceso de instalacion y
configuracién inicial").

61. Este proceso de instalacion y configuracion inicial sera utilizado como referencia para el
resto de recomendaciones, referencias de valores por defecto y modificaciones de
configuracion reflejadas en la presente guia.

62. Una vez completado este proceso de instalacion y configuracion inicial, se recomienda en
primer lugar crear una cuenta de usuario estandar (sin privilegios) (ver apartado "5.7.1.
Creacién de una cuenta de usuario estandar").

63. Posteriormente, y haciendo uso de esta cuenta de usuario, se sugiere aplicar el resto de
recomendaciones de configuracion detalladas en la presente guia:

Centro Criptoldgico Nacional 18

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-606 Seguridad en OS X: Yosemite (10.10.x)
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64. Por defecto, el nombre (o hostname) asignado al equipo por OS X es "MacBook-Pro-de-
admin.local”, donde "admin" es el nombre de la cuenta de usuario creada inicialmente
durante el proceso de instalacion y configuracion de OS X.

65. Se recomienda modificar el nombre del equipo para que no desvele, ni contenga detalles,
ni del tipo de equipo y sistema operativo empleado, ni de su propietario.

66. Mediante "Preferencias del Sistema - Compartir”, y la opcion "Nombre del ordenador" es
posible modificar el nombre del equipo (por ejemplo, "portatil™).

67. El nombre del equipo puede ser visualizado desde un terminal mediante el comando
"hostname”, y también puede ser modificado permanentemente desde un terminal
mediante el siguiente comando (con ciertas implicaciones detalladas posteriormente):

$ hostname
MacBook-Pro-de—-admin.local

$ scutil —--set HostName portatil
$ hostname
portatil

Nota: si la invocacion del comando "scutil” se realiza sin hacer uso de "sudo”, OS X detectara
que se esta intentando modificar la configuracion del sistema y solicitara al usuario a través del
interfaz gréafico las credenciales de un usuario administrador (por ejemplo, "admin™) a través de
una ventana de dialogo. Alternativamente se puede hacer uso de "sudo" desde un terminal
asociado a un usuario administrador siguiendo las indicaciones detalladas en la siguiente nota.
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Nota: la ejecucion de comandos desde un terminal con privilegios mediante "sudo”, haciendo
uso de un usuario estandar no administrador, por ejemplo “usuario”, requiere de varios pasos.
El usuario estandar no dispone de acceso a "sudo", por lo que en primer lugar es necesario abrir
una sesion en el terminal como un usuario administrador, por ejemplo "admin®, mediante el
comando "su - admin":

. @ usuano — bash — 80x16
Last login: Fri Jan 3 21:47:27 on ttysede
MacBook-Pro-ge-admin:~ usuario$ su acnin

Password:
MacBook-Pro-de-adnin:~ admin$ sudoc hostname nonbre-de-prusba

NARNING: Improper use of the sudo command could lead te data loss
or the deletion of inportant system files, Please double-check your
typing when using sudo. Type “man sudo" for more information,

To proceed, enter your password, or type Ctri-C to abort,

Password:

MacBook-Pro-ge-adnin:~ adnins hostnane

nonbre-de-prueba

MacBook-Pro~-de-adnin:~ adming J

Desde esa sesion de terminal asociada al usuario administrador si es posible llevar a cabo la
ejecucion de comandos privilegiados mediante "sudo" tras introducir la contrasefia del propio
usuario "admin".

A lo largo de la presente guia se muestra la ejecucion de diferentes comandos privilegiados
desde un terminal mediante la utilizacién de "sudo". Dado que se recomienda siempre hacer uso
de un usuario estandar, para su ejecucion sera necesario llevar a cabo este procedimiento.

Por defecto, el comando "sudo" estd disponible sin ser necesario el proceso de autentificacion
durante 5 minutos tras introducir las credenciales de administrador.

68. El comando "hostname™ sélo permite cambiar el nombre del equipo temporalmente desde
un terminal, por lo que volvera a emplearse el nombre previo tras reiniciarse el equipo:

$ hostname
MacBook-Pro-de—-admin.local

$ sudo hostname portatil
$ hostname
portatil

69. Al hacer uso del comando "scutil* para cambiar el nombre del equipo (mostrado
anteriormente), este cambia internamente, pero no en la seccion "Preferencias del Sistema
- Compartir”, y la opciéon "Nombre del ordenador".

70.  El motivo es que OS X dispone de tres nombres asociados al equipo, tal como detalla la
ayuda de "scutil” ("man scutil"):

e ComputerName: EI nombre amigable del equipo.
e LocalHostName: El nombre local del equipo para Bonjour.

e HostName: EI nombre Unix asociado a "hostname" y "gethostname()".

Centro Criptoldgico Nacional 20

SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-606 Seguridad en OS X: Yosemite (10.10.x)

71.

Por tanto, si se desea cambiar el nombre del equipo desde un terminal, es también
necesario cambiar el nombre asociado a las otras funcionalidades para disponer del
mismo nombre de equipo en los diferentes escenarios descritos. El primer comando
modifica el nombre visible desde la seccion "Preferencias del Sistema - Compartir”, y la
opcion "Nombre del ordenador™:

$ scutil --set ComputerName portatil

$ scutil —--set LocalHostName portatil

Nota: adicionalmente se recomienda limpiar la caché de DNS mediante "dscacheutil -
flushcache".

72,

73.

La modificacion del nombre desde la seccion "Preferencias del Sistema - Compartir”, y la
opcién "Nombre del ordenador”, modifica directamente el valor de las dos
representaciones amigables del nombre del equipo, "ComputerName" 'y
"LocalHostName", pero no la asociada a "hostname", incluso tras reiniciar el equipo.

Se recomienda por tanto modificar el nombre del equipo desde el terminal empleando las
tres versiones del comando "scutil™” descritas.

5.2.1 ENTRADA DE DATOS DESDE EL TERMINAL

74,

75.

76.

5.3

El terminal de OS X es utilizado habitualmente para tareas de mas bajo nivel, y
normalmente criticas, con permisos de administrador o root mediante "sudo".

Con el objetivo de evitar que otras aplicaciones tengan acceso a la informacion y
comandos tecleados en el terminal, es posible configurar la opcién "Entrada de teclado
segura", disponible desde el menu "Terminal™ de la propia aplicacion terminal.

Es posible verificar que este parametro de configuracion esta activo desde un terminal:

$ defaults read -app Terminal SecureKeyboardEntry

ACTUALIZACIONES

5.3.1 ACTUALIZACIONES DE SISTEMA OPERATIVO: OS X

77. Mediante el icono de la manzana (0) disponible en la barra de menus, a través de la
opcion "Acerca de este Mac", es posible acceder a las capacidades de verificacion de
actualizaciones de sistema operativo de OS X (boton "Actualizacion de software..." de la
seccion "Vision general™):
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78.

79.

80.

0OS X Yosemite

Versde 1090

MacBook P

Prooesador 2.3 G2 tel Comnm &
Memorla B GE 1800 NHz DDFRI
Grideos el s 1558 MB
Nifraro de sere  COXNNBXDOIOK

oo det sialema Aoumizackin ge soltware

Este acceso ejecuta la aplicacion App Store, que desde su pestafia "Actualizaciones",
permite verificar tanto la existencia de actualizaciones de sistema operativo como de las
aplicaciones instaladas desde la App Store (ver imagen de la App Store a continuacion).

Inicialmente es posible que OS X Yosemite detecte la disponibilidad de nuevas versiones
para algunas de las aplicaciones oficiales de Apple, como GarageBand, iMovie, Keynote,
Numbers y Pages, asi como nuevas actualizaciones de sistema operativo.

Desde los ajustes de configuracién de la aplicacion App Store, disponibles desde
"Preferencias del Sistema - App Store", es posible definir si se realizardn comprobaciones
automaticas en busca de actualizaciones periédicamente y si las actualizaciones seran
descargadas automaticamente en segundo plano (background) y sin la intervencién del
usuario. El usuario sera notificado de la existencia de actualizaciones cuando estén listas
para ser instaladas. Adicionalmente, un simbolo distintivo en el Dock mostrara el nimero
de actualizaciones pendientes. Ambas opciones estan habilitadas por defecto:

A La tenda App Stor mantene of sstema OS X y las aplicaciones de &
App Sfore actuakzados

£ Buscar actualzociones automaticamante

£ Descargar nuevas actualizaconss deponitiss an segundo planc
Flasitir un LD Cumndo lan ACTL EACoNen myien | xtas Dare s ratalacies
Instawe actualizaciones de aplicacicnas
Instalar aotualizaciones de OS X

4 Instatar nrohivos de dotos def aistenn y actunizacones de seguridad

No se ha comprobado sin & hay nctualizaciones Buscar ahorn

“‘ Maga o agv pam mpedr Aturcs camtios
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81. Por otro lado, es posible definir independientemente si las actualizaciones de aplicaciones
(o apps), de sistema operativo (OS X), y de archivos de datos del sistema y
actualizaciones de seguridad, seran instaladas autométicamente. En el caso de la
instalacion de aplicaciones y de OS X es necesario haber habilitado las dos opciones
previas para realizar las comprobaciones y descargas de manera automatica:

o < ] App Sioe )

La tlenda App Stora mantene of sstema O5 X y las aplicacionss de &
Agp Store actuaizados,

8 Buscar vos
DosCargar nuevas acTuakzaconss Aapenitiag an Moundo plano
Flazitrs L1 as~1ist lan 1L Ten et | wtas Jaire e rtdctas

Instatr do dotos det ¥ wa e seguridad
arrnn pt s
No se hy comprobado sin o hay nctualizacianes Buscar shoey

B 'aga o aau pam impedi Aturcs camtios.
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82. Por defecto, OS X comprueba la existencia de actualizaciones periddicamente. Aunque la
documentacidn existente es contradictoria, indicando en algunos casos que se comprueba
diariamente, los detalles extraidos del fichero de configuracion del servicio de
actualizaciones de software parecen indicar que se comprueba cada 6 horas (21.600

segundos):

S grep Repeating -A3
/System/Library/LaunchDaemons/com.apple.softwareupdated.plist
<key>Repeating</key>
<true/>
<key>Interval</key>
<integer>21600</integer>

83. Esta frecuencia podria ser verificada junto a otros parametros asociados y modificada
(por ejemplo, para comprobar la disponibilidad de actualizaciones cada 3 dias, opcion
desaconsejada desde el punto de vista de seguridad, mediante los siguientes comandos:

$ defaults read /Library/Preferences/com.apple.SoftwareUpdate.plist

$ sudo defaults write /Library/Preferences/com.apple.SoftwareUpdate
ScheduleFrequency 3

Nota: la utilizacion mostrada del comando "defaults" permite de manera estdndar en OS X
obtener (read) el valor de los parametros de configuracion disponibles en los ficheros PLIST, asi
como modificar (write, con privilegios de administrador) el valor de dichos parametros.

84. Adicionalmente, es posible gestionar desde un terminal el catalogo con las
actualizaciones disponibles, asi como su descarga e instalacion, a través de la utilidad

"softwareupdate".

85. Por ejemplo, los siguiente comandos desactivan y activan las capacidades de
comprobacion de actualizaciones automaticas de OS X desde un terminal:

$ sudo softwareupdate --schedule off

$ sudo softwareupdate --schedule on

86. Por defecto no se instalaran automaticamente actualizaciones de aplicaciones o de OS X,
pero si se instalaran archivos de datos del sistema y actualizaciones de seguridad.

87. Se recomienda, al menos, buscar actualizaciones automaticamente e instalar archivos de
datos del sistema y actualizaciones de seguridad. La recomendacion sobre la gestion de
las descargas correspondientes a las actualizaciones es muy dependiente del entorno y
uso de OS X (tipo de red de comunicaciones empleada, ancho de banda, etc).

88. Mediante la herramienta "defaults”, desde un terminal, es posible verificar si las
capacidades automaticas de comprobacion de actualizaciones estan activas o no, asi como
activarlas en caso necesario [Ref.- 86]:
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$ defaults read /Library/Preferences/com.apple.SoftwareUpdate
AutomaticCheckEnabled

$ sudo defaults write /Library/Preferences/com.apple.SoftwareUpdate
AutomaticCheckEnabled -int 1

Nota: este mecanismo de verificacion y modificacion de propiedades y ajustes de configuracion
de OS X mediane "defaults" es estdndar y puede ser aplicado a numerosos aspectos de la
personalizacion de OS X (aunque no se detalle de manera exhaustiva a lo largo de la presente
guia para cada ajuste disponible).

89.

90.

91.

92.

Los ficheros correspondientes a las actualizaciones de OS X son almacenados
temporalmente bajo "/Library/Updates/” y se eliminan al reiniciar el equipo para
completar el proceso de actualizacion®?.

Asimismo, existe la posibilidad de descargar automaticamente aplicaciones obtenidas de
la App Store desde otros equipos con OS X (Macs) con la misma cuenta de usuario o
Apple ID.

En cualquier momento, a través del boton "Buscar ahora" disponible en los ajustes de la
App Store, es posible verificar la existencia de nuevas actualizaciones (de nuevo a través
de la aplicacion App Store). En el caso de existir actualizaciones pendientes de aplicar, el
boton mostrara el texto "Mostrar actualizaciones":

> 3
A La tenda App Stome mantene el sstema OS5 X y las aplicaciones de &
App Stere actuaizados

Huy actusizacionas de software disponkies Mostrar sclunlencionses

Maga o agu pam realizar camesos.

Desde la pestafia "Actualizaciones" de App Store es posible identificar las actualizaciones
de software disponibles, que indican si es necesario reiniciar el equipo para su aplicacion,
asi como actualizar todas ellas simultaneamente (boton "Actualizar Todo") o
individualmente (botones "Actualizar"):

2 En algunos casos, complementado por el uso de la caché disponible bajo "~/Library/Caches/com.apple.SoftwareUpdate".
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Nota: durante la fase final de publicacion de la presente guia se liberd la versién 10.10.5 de OS
X (13 de agosto de 2015)"*, especialmente relevante desde el punto de vista de seguridad debido
a las numerosas vulnerabilidades solucionadas en la misma [Ref.- 85].

93. Para proceder a la instalacion de actualizaciones de sistema operativo no es necesario
proporcionar un usuario de App Store (0 Apple ID) valido, junto a su contrasefia, pero en
ocasiones es necesario aceptar los términos de licencia del software a instalar, y
normalmente es necesario reiniciar el equipo:

o = o—

'3 https://support.apple.com/kb/DL1832
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94.

95.

96.

97.

& Algunas actualizaciones se tienen que
- acabar do descargar para poder instalarse,
£ orcdenador s mificerd pars completer W
Nl ecitn 06 o5las ACHAlIan0%s,

Ahora no Dascargar y miniciar

La utilidad "softwareupdate” permite verificar el listado de actualizaciones disponibles
desde un terminal:

$ sudo softwareupdate --list

El recurso oficial con las actualizaciones de seguridad de Apple (HT1222) contiene
referencias detalladas de todas las actualizaciones de sistema operativo publicadas por
Apple para OS X. Se recomienda consultar su version en inglés (EN), ya que es habitual
que las Gltimas actualizaciones no aparezcan publicadas en la version en espafiol hasta
dias o semanas después de estar disponibles [Ref.- 6].

Dicho recurso proporciona enlaces a los recursos que describen todos los detalles sobre
los contenidos y las actualizaciones de seguridad oficiales para las diferentes versiones de
0S X, como por ejemplo, la versién inicial de OS X Yosemite 10.10™*

La comprobacion de actualizaciones se realiza mediante HTTPS (desde OS X Mountain
Lion, en la actualidad empleando TLS v1.2) hacia el servidor "swscan.apple.com™ (que
en el momento del andlisis es redirigido y gestionado por Akamai). OS X, y en concreto
tanto la aplicacion App Store como la utilidad "softwareupdate”, realizan una verificacion

* https://support.apple.com/en-gb/HT203112
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estricta del certificado digital obtenido en la conexion HTTPS, empleando certificate
pinning, y no aceptando cualquier otro certificado.

Nota: es posible restablecer la caché DNS en OS X desde un terminal mediante el siguiente
comand015: S sudo killall -HUP mDNSResponder

98. Es posible que OS X haga uso de otros servidores durante el proceso de actualizacion de

software [Ref.- 14], como por ejemplo "swcdn.apple.com”, "swdownload.apple.com™ o
"swquery.apple.com”.

99. La URL del catalogo empleado por OS X para comprobar las actualizaciones de sistema
operativo y aplicaciones es "https://swscan.apple.com/content/catalogs/others/index-
10.10-10.9-mountainlion-lion-snowleopard-leopard.merged-1.sucatalog.gz".

100. Las actualizaciones del sistema operativo OS X'° pueden ser también descargadas
manualmente, como actualizaciones individuales (individual update) que se aplican sobre
la subversion previa (por ejemplo, desde OS X Yosemite 10.10.3 a 10.10.4*") o como
actualizaciones combinadas (combo update) que actualizan a una version determinada
desde la subversion original o inicial de esa version de OS X (por ejemplo, desde OS X
Yosemite 10.10 a 10.10.4'®),

101. En el caso de descargar manualmente las actualizaciones de OS X, individuales o
combinadas, es posible verificar también manualmente su autenticidad, al estar firmadas
por Apple.

102. Para ello es necesario verificar la huella digital (hash o fingerprint) SHAL del certificado
digital con el que el paquete de actualizacion (".pkg") ha sido firmado, debiendo
pertenecer a la autoridad certificadora "Apple Software Update Certificate Authority", y
coincidir con las huellas digitales de los certificados oficiales de Applel9 (actuales y/o
previos).

5.3.2 ACTUALIZACIONES DE FIRMWARE

103.La mayoria de las actualizaciones de firmware se instalan automaticamente cuando se
actualiza el sistema operativo OS X (ver apartado previo). Sin embargo, algunas
actualizaciones de firmware también estan disponibles para su descarga
independientemente, pudiendo ser instaladas manualmente.

104.Las actualizaciones de firmware para componentes hardware especificos de los equipos de
Apple, como por ejemplo los MacBook, MacBook Air o MacBook Pro®, estan disponibles
para su descarga desde la pagina oficial de descargas de Apple [Ref.- 7].

'® https://support.apple.com/es-es/HT202516

'8 https://en.wikipedia.org/wiki’lOS_X_Yosemite#Releases
7 https://support.apple.com/kb/DL1819

'8 https://support.apple.com/kb/DL1820

' https://support.apple.com/en-us/HT202369

% https://support.apple.com/downloads/macnotebooks
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105.Por ejemplo, se dispone de una actualizacion de software para el sistema de almacenamiento
Flash (v1.0) de los MacBook Pro Retina de 15 pulgadas comercializados a mediados de
2015%,

106.Los componentes hardware que son habitualmente actualizados por Apple son el sistema de
almacenamiento Flash (Flash Storage), el sistema, BIOS o0 ROM de arranque del equipo
(EFI, Extensible Firmware Interface, existente en los equipos Mac con procesador o
plataforma Intel) y el controlador de gestion del sistema o SMC (System Management
Controller) [Ref.- 11].

107.Las actualizaciones de firmware para equipos Mac con procesador Intel requieren un
esquema o tabla de particiones GUID (GPT, GUID Partition Table) en el dispositivo de
almacenamiento®, esquema configurado por defecto de fabrica por Apple.

108.Mediante el icono de la manzana ([J) disponible en la barra de mendus, a través de la opcién
"Acerca de este Mac", y el boton "Informe del sistema..." de la seccion "Vision general”, es
posible acceder a la informacién del identificador de modelo del equipo (por ejemplo,
MacBookProl11,1) y a los detalles de la versién del SMC ("Version SMC (sistema)") y del
EFI ("Version de la ROM de arranque™):

MaciBook Pro

3 &)
DT 1o eciie o haroware:
ATA
Noretite del meded Muctiook Pro
Iurtrhcndar del model NazBiookat1,1
Armaceranesto Norire del prozmaader Intw Core 15
Augo Voo del procesador 2.8 QHe
Buoour Contidad de procesadones 1
Castidad totel de niowes: 2
pe Cochd 0o nivel 2 poe ndciot): 268 KB
o Caché oo nivel 3 L]
Daagrostoo Nenora BGB
Firviire Versidn de la ROM de wrarque: NBP115.0138 81
Varsisn SMC vasemy 21000
Numers de sene |sotema: COINMGEDGION
VLD e hartwarn TOADFII0- 61 78-31CO-8850-DIALC DO

Asereeriac O
Canw 0o Shee

Gratiaciin 08 3008
GrdbconPartates
Harowae RAID
Impresoras
Loctor o tanetes
Mmoo
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SAS
BATAYSATA Express
5CS partela
1]
Tarjatmn Ethermet
Thunderrel!
=0
¥ flad
Foromsd
Lbicacones
Voumenes
WNAN

W-E
W portatil » Hardware

109.Se recomienda comprobar el nimero de versién del SMC y del EFI para el modelo de
equipo empleado y verificar si existe una version mas actualizada en la pagina oficial de
Apple [Ref.- 10]. En caso afirmativo, se recomienda llevar a cabo su descarga e instalacion
manualmente [Ref.- 13].

110.En realidad, la utilidad de actualizacion de firmware hace uso de la herramienta "bless”
(disponible desde un terminal) y del fichero SCAP (Secure Capsule) descargado, que
contiene el paquete de actualizacion de firmware, firmado mediante RSA 2.048 bits y un

%! https://support.apple.com/kb/DL1830?locale=en_US
22 https://support.apple.com/es-es/HT201723
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hash SHA256%. "bless" copia el fichero SCAP a la particion de recuperacién de EFI y
establece la variable NVRAM "efi-apple-recovery” apuntando al fichero SCAP [Ref.- 32],
para que en el siguiente reinicio del sistema se cargue el nuevo firmware.

111.Los siguientes comandos permiten verificar el valor de dicha variable y confirmar la
existencia del fichero SCAP referenciado en la particion EFI*;

$ nvram efi-apple-recovery

efi-apple-recovery
<array><dict><key>IOMatch</key><dict><key>IOProviderClass</key><string>IOM

edia</string><key>IOPropertyMatch</key><dict><key>UUID</key><string>01..89</string

></dict></dict><key>BLLastBSDName</key><string>disk0sl</string></dict><dict><key>

IOEFIDevicePathType</key><string>MediaFilePath</string><key>Path</key><string>\EF

I\APPLE\FIRMWARE\MBP112 0138 B15 LOCKED.scap</string></dict></array>%00

$ diskutil list

/dev/disk0
#: TYPE NAME SIZE IDENTIFIER
0: GUID partition scheme *500.3 GB diskO
1: EFI EFI 209.7 MB  diskOsl

$ mkdir /tmp/EFI
$ sudo mount -t msdos /dev/diskOsl /tmp/EFI
$ 1s -1 /tmp/EFI/EFI/APPLE/FIRMWARE

-rwxrwxrwx 1 admin staff 8520304 Aug 15 02:47 MBP112_ 0138 _B15_ LOCKED.scap

112.Por ejemplo, la actualizacién del EFI para los MacBook Pro identificada como "Mac EFI
Security Update 2015-001" [Ref.- 12] resolvia una vulnerabilidad de seguridad que permitia
a un potencial atacante (desde la zona de usuario y con permisos de root) deshabilitar el
blogueo del gestor de arranque y sobrescribir sin autorizacién el contenido del EFI (por
ejemplo, para instalar un rootkit en el firmware, o bootkit) al resumir la ejecucion desde el
estado suspendido® 2°. Adicionalmente la actualizacién solucionaba la vulnerabilidad
conocida como Rowhammer.

113.Esta actualizacién, segin la documentacion oficial de Apple, sélo aplica a OS X 10.8.5
(Mountain Lion) y 10.9.5 (Mavericks), no asi a OS X Yosemite. La vulnerabilidad tampoco
parece afectar a los nuevos modelos de MacBook (en sus diferentes variantes) de los afios
2014 y 2015. El asistente comprueba antes de comenzar la instalacion que la versiéon de OS
X sea la correcta, 10.8.5 0 10.9.5.

114.Sin embargo, los detalles asociados a las vulnerabilidades de Thunderstrike 2 (ver apartado
"5.4.9.7. ATAQUES FIRMWARE MEDIANTE EL PUERTO THUNDERBOLT (Y EL
EFD™) parecen confirmar que también este tipo de vulnerabilidades afectan a OS X 10.10
Yosemite.

% https://www.lostinsecurity.com/blog/2015/08/22/fficheros-scap-de-firmware-de-apple/
2 https:/www.lostinsecurity.com/blog/2015/08/21/actualizaciones-de-firmware-usando-capsulas/
% https://reverse.put.as/2015/05/29/the-empire-strikes-back-apple-how-your-mac-firmware-security-is-completely-broken/

% 0S X puede ser suspendido desde un terminal mediante el comando: sudo pmset sleepnow.
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115.Las actualizaciones de firmware y software para otros periféricos y dispositivos hardware de
Apple estan disponibles para su descarga desde la pagina oficial asociada [Ref.- 9].

5.3.3 ACTUALIZACIONES DE APLICACIONES: APP STORE

116.Mediante el icono de la manzana (J) disponible en la barra de menus, a través de la opcion
"Acerca de este Mac", es posible acceder a las capacidades de verificacion de
actualizaciones de sistema operativo de OS X (boton "Actualizacion de software...” de la
seccion "Vision general™), tal como se ha descrito previamente.

117.Este acceso ejecuta la aplicacion App Store, que desde su pestafia "Actualizaciones”,
permite verificar tanto la existencia de actualizaciones de sistema operativo como de las
aplicaciones instaladas desde la App Store:

»--:6..1: :!- r.a--rn-.-. ’ c

Campman  Acsmiizacioney

ot
= | ey
o~ e
) e [y
o (i

118.En el caso de las aplicaciones, se dispone de un registro con las actualizaciones instaladas
durante los ultimos 30 dias, asi como una lista de las actualizaciones de aplicaciones

pendientes de instalar en la parte superior, que pueden ser aplicadas mediante el boton
"Actualizar".

119.Para proceder a la instalacion de aplicaciones de la App Store es necesario proporcionar un
usuario de App Store (o Apple ID) valido, junto a su contrasefia:
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< o) {
b
= Inicia sesion para aceptar todas las apps disponibles.
~ S tenes un (D de Apple, A0 DA Cier #0800 &g Si has usado o (Tunes Stere o ACTUALIZAN
@ MoblieMe, por memplo, ya tienes un 1D de Apple. Si no tienes un 10 do Appie, haz clic en -
Crear 1D de Apple
1D de Apple Contrasefia
» saraqeBand ? Crear 10 de Appie Cancelar

5.3.4 ACTUALIZACIONES DE APLICACIONES DE TERCEROS

120.Independientemente de las actualizaciones de sistema operativo y de las aplicaciones

obtenidas a través de la App Store, es necesario también actualizar otras aplicaciones
proporcionadas por terceros.

121.En concreto, se recomienda actualizar de manera automatica, o al menos periddicamente,

aplicaciones que presentan vulnerabilidades frecuentemente y que son objetivo de ataques
dirigidos o0 masivos, como Oracle Java o Adobe Flash.

122.A través de "Preferencias del Sistema", desde la parte inferior, es posible acceder a las

opciones de configuracion de aplicaciones y componentes de terceros que han sido
instaladas en OS X:

Preferoncan co! Sutera : 0]

f pH EB Og @ f

Genery Eacriintio y Dock Misson

Iiora Begur vay Spotigt  Notitcackones
wsvnpaiatys Cormrar
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v - AN
Pantalos  fonormmdyr  Tecledo Radza Trocepmyd  ¥mpresoras ¢ Somdo
wasdnecey

s @ w @ 0 ®

ICioud Custtze  Extensiono Rec Buctooth

Companys
ae sernet

2L ® @ ¢ F m ©@ @

Usuanios y Comules Asp Som Dictage
T parentabes y hania

|

Faah Plyw Java

Pechn y horm  Disco de Time Accmitrlicad
WING. Machios

123.Los siguientes apartados detallan las opciones recomendadas para la actualizacion de
algunas aplicaciones comunmente utilizadas, vulnerables y criticas.
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5341 ORACLE JAVA

124.En el caso de hacer uso de tecnologias Java, se recomienda llevar a cabo su descarga e
instalacion en OS X desde el sitio web oficial de Oracle: https://www.java.com.

125.Se recomienda configurar Java para que compruebe automaticamente si hay actualizaciones
disponibles.

126.Tras acceder al panel de control de Java desde "Preferencias del Sistema™ (disponible desde
la version 7 de Java en adelante), se recomienda habilitar la opcion "Comprobar
Actualizaciones Automaticamente™ de la pestafia "Actualizar™:

/(.

Java

5o atrw ol parwi de conttol de Jiwva an Lna vattans deticte

ge Cantrol oe Jma

Ceneral BESSETRESTEN java Segundad  Avanzado

El sistema tiene la version recomendada de Java,

|ava & Update 51,

e Comprobar Actuaiizaciones Automaticamente

Uitima epecucion de Java Update: 23:51, dia 14/8/15

Aceptar Cancelar

127.Si se pretende hacer uso de tecnologias Java uUnicamente desde aplicaciones locales, se
recomienda desactivar Java en el (los) navegador(es) web.

128.Por un lado, es posible deshabilitar los contenidos Java en los navegadores web de forma
geneérica desde el panel de control de Java accesible desde "Preferencias del Sistema™,
mediante la desactivacién de la opcion "Activar el contenido Java en el explorador” de la
pestafia "Seguridad":
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. Panel ce Cantrol de Jma
Ceneral  Actuddizar  Java Avanzado

v Activar ol ¢ Jaea on el exp

Nevel de segundad de las aplicaciones que no estdn en |a lista de excepcion de sinos

Muy Alta

Solo se podedn ejecutar los aplicationes Jawva identificadas con un certificado de
una autoridad de certificacion de conflanza y solo si el centificado se puede
verificar como no revotado,

. Ata

Se podrin eecutar las aplicaciones Java ientificadas con un certificado de una
autondad de certificacion de confianza, incluso i no se puedn veriticar el
estado de revocacion del cestificado

Lista de excepciones de sitios
Las aplicacsones iniciadas desde jos siios que se enumeran a contbinuacion se podran
Hpcutar despads de 125 peticiones de daros de seguridad apropiadas

Echtar lista de sitlos..

Restausar Petscrones de Datos de Segundad Gestionar Cenificados..,

Aceptar Cancelar \plica
e —

129.Como resultado, no serd posible cargar contenido Java desde el navegador web (por
ejemplo, Safari), aunque debe tenerse en cuenta que el panel de Java especifica que sélo ha

sido deshabilitado para el usuario actual.

130.Desde esa misma pestafia, se recomienda mantener el nivel de seguridad para aplicaciones
que no estan en la lista de excepciones en el valor "Muy Alta" (el valor por defecto es

"Alta”).

131.Por otro lado, algunos navegadores web?’ como por ejemplo Safari, permiten deshabilitar
Java o establecer politicas de uso personalizadas desde el menu "Safari - Preferencias...", y

en concreto mediante la opcién "Mddulos de Internet” (o plug-ins) de la pestafia
"Seguridad", a través del boton "Ajustes de sitios web..."?®:
Q Segurcie
4 i © ’
= = 1l Q » 0 " (¥
[o— - : Seginom:
Seios trouculentos: Advortir al vistar un sitio wed traudulento
Contenido web: £ Permitr JavaScript
19 Blocuear ventanas emergantes
@ Pormitic WabGL  Ajustes de aitios web
Modulos de Internet: 8 Pormitr mocuios  Auntes de sitios wobs
%" https://support.apple.com/en-us/HT202447
%8 Se puede verificar Java en el navegador desde: https:/iwww.java.com/verify.
34
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Nota: las opciones de configuracion de Safari detalladas a lo largo de la presente guia
corresponden a la version de safari detallada en el apartado "5.13.13. Verificacion de certificados

digitales".

132.La ventana de ajustes de los sitios web permite establecer politicas de ejecucion de los
diferentes mddulos o plug-ins para sitios web concretos, y declarar la politica por defecto
para el resto de sitios web. Por defecto, la politica para Java es "Preguntar™ al usuario:

Segurcdss

A

. Bepwria

Adobe Flash Playar
Java
Parmitie qua % sitios wab Utiscen aste MO Con 108 SUATHS SgUANieE:

QuickTime

Prrrerty IS}

# lava.com Pemmitr B

& waw java com

Al visiter Ors Sitics webll  Progurter H

==

133.0tra opcidén mas tediosa pero mas segura, si no se conocen de antemano los sitios web que
hacen uso de tecnologias Java pero es necesario emplear esta tecnologia, es habilitar el plug-
in de Java antes de acceder a uno de estos sitios web, acceder a su contenido (mientras esta
activo el plug-in de Java no se recomienda acceder a ningln otro sitio web), y deshabilitar
de nuevo el plug-in al acabar de usar ese sitio web.

134.Si no se va a hacer uso de tecnologias Java, se recomienda su desinstalacion.

5.34.2 ADOBE FLASH

135.En el caso de hacer uso de tecnologias Flash, se recomienda llevar a cabo su descarga e
instalacion en OS X desde el sitio web oficial de Adobe: https://get.adobe.com/flashplayer/.

136.Se recomienda configurar Flash para que compruebe automaticamente si hay actualizaciones
disponibles.

137.Durante el proceso de instalacion de las Ultimas versiones de Flash, el usuario puede
seleccionar la opcion de actualizacion deseada, disponiéndose de la opcion "Permitir que
Adobe instale actualizaciones (recomendada)" activa por defecto.

138.Tras acceder al panel de control de Flash Player desde "Preferencias del Sistema"”, se
recomienda habilitar la opcidén "Notificarme para instalar actualizaciones" de la pestafia
"Actualizaciones”, si se desea tener mayor control sobre la disponibilidad de actualizaciones
y poder decidir el momento de su instalacion:
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o < i Flash Playar ]

Almacenamianic  Cdmara y micrdfona  Reprocuci Avanzado

Actualizaciones

Flash Player puede buscar aulomdticamente actualzaciones para ayudarie a proteger ol
equipe. Si no instala ninguna actualzackn, of 9quipo Rstard expussto a amenazas de
seguridac

O Pormitir que Adoba Instale actuaizaciones (recomandaca)
Netdicarme par instaler sctuslizacionss

No buscar sclunlizacionss runca (7o recomendscal

Comgrotinr ahoen Lo versién 10.0,0.232 del plug-in NPAP] ostd instatada.
Instaar ahora £ plug-in PPAP| no estd instalado.

139.Adicionalmente, es posible configurar Flash para que instale automaticamente las
actualizaciones disponibles sin la intervencion del usuario, a través de la opcion "Permitir
que Adobe instale actualizaciones (recomendado)”.

140.Si no se hace uso de tecnologias Flash en entornos criticos, donde una nueva actualizacion
que pudiera no ser compatible con dichos entornos bloquearia el acceso a los mismos en
caso de ser instalada automaticamente, se recomienda hacer uso de esta opcion desde el
punto de vista de seguridad para disponer de soluciones frente a las vulnerabilidades de
seguridad conocidas lo antes posible.

141.Por otro lado, algunos navegadores web como por ejemplo Safari, permiten deshabilitar
Flash o establecer politicas de uso personalizadas desde el menu "Safari - Preferencias...", y
en concreto mediante la opcion "Médulos de Internet” (o plug-ins) de la pestafia

"Seguridad", a través del boton "Ajustes de sitios web..."**:
Q Segur an.l
Qlw O * & @
Gareva! Pestatan & Disquacs Pevacicon t

Seios trouculentos: B Advortr al vistar un sitio wed fraudulento

Contenido web: & Permitr JavaScript
9 Bloguear vertanas emergantes
5 Parmitir WabGlL Ajusteg de 8itios web

Madulos de Internet Pormitr mécufos  Ajuates de sitios wob

142.La ventana de ajustes de los sitios web permite establecer politicas de ejecucion de los
diferentes mddulos o plug-ins para sitios web concretos, y declarar la politica por defecto
para el resto de sitios web. Por defecto, la politica para Flash es "Permitir" su utilizacion:

 Se puede verificar Flash en el navegador desde: http://www.adobe.com/es/software/flash/about.
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Adobe Flash Ployer
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143.Se recomienda modificar la politica por defecto para Flash en Safari a la opcion "Preguntar:

Freguratsd

ALY

Adobe Flash Ployer

ave Permitie qua 0% sitics wab utiscen aste mOdula can 106 SUSTNS SOUGNies:

QuckTime

I\ waw.acabe com Punerer I}
Al visityr obrus stios welil  Pregurie o
[ Acapts |

144.Si no se va a hacer uso de tecnologias Flash, se recomienda su desinstalacion a través de las
instrucciones y el software oficial proporcionado por Adobe [Ref.- 17]. Una vez Flash
Player ha sido desinstalado, se debe verificar que realmente no se dispone del plug-in
accesible desde el navegador web™.

% https://helpx.adobe.com/flash-player.html
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5.3.5 CASO PRACTICO: VULNERABILIDADES EN OS X

145.Con el objetivo de poder evaluar los riesgos reales de seguridad que afectan a OS X vy el
ciclo de vida del descubrimiento, publicacion y solucion de vulnerabilidades de seguridad en
OS X, a continuacion se detallan un par de casos practicos, a modo de ejemplo (mediante las
vulnerabilidades "OS X 10.10 DYLD_PRINT_TO_FILE Local Privilege Escalation
Vulnerability" y "RootPipe™), que deben ser tenidos en cuenta a la hora de stablecer los
mecanismos de gestion y proteccion de los equipos Mac.

146.En OS X 10.10 Yosemite, Apple introdujo modificaciones en el enlazador dinamico o dyld
(dynamic linker), permitiendo por ejemplo escribir mensajes de error en cualquier fichero a
través de la variable de entorno "DYLD_PRINT_TO_FILE".

147.Debido a que es posible hacer uso de esta funcionalidad incluso con binarios SUID
pertenecientes a root, se dispone de la capacidad de abrir, modificar y crear ficheros como
root en cualquier lugar del sistema de ficheros. Adicionalmente, como el fichero no es
cerrado, los procesos derivados del proceso SUID de root ejecutado inicialmente también
disponen de acceso al fichero.

148.Como resultado, es posible escalar privilegios en OS X y disponer de acceso como root a
nivel del sistema operativo, es decir, control completo del mismo.

149.La vulnerabilidad fue publicada en julio de 2015 [Ref.- 50], afectando a todas las versiones
de OS X Yosemite disponibles, 10.10.4 (ultima versién publica oficial durante el transcurso
de la elaboracion de la presente guia), pero estando solucionada en la versiones beta
iniciales de la siguiente version de OS X, El Capitan 0 10.11.x y en la version pre-release de
0S X 10.10.5%.

150.Esta vulnerabilidad, identificada con el CVE-2015-3760, fue finalmente solucionada por
Apple en OS X 10.10.5 [Ref.- 85].

Nota: debido a la ausencia durante varias semanas de actualizaciones por parte de Apple que
solucionasen esta vulnerabilidad critica en las versiones actuales de OS X, el investigador que
publicd la misma también publicé adicionalmente una herramienta en formato de extension de
kernel, denominada SUIDGuard, que bloquea el uso de variables de entorno "DYLD_*" en el
dyld para binarios SUID root, junto a otras mitigaciones asociadas al flag O_APPEND empleado
en la interaccion con ficheros.

URL.: https://www.suidguard.com
URL: https://github.com/sektioneins/SUIDGuard

151.La ausencia de mecanismos de proteccidn en la gestion de esta variable de entorno en dyld
permite mediante el siguiente comando, verificar si el equipo es vulnerable:

$ EDITOR=/usr/bin/true DYLD PRINT TO FILE=/vulnerable crontab -e

$ 1ls -la /vulnerable
—rw-r—--r—- 1 root wheel 0 Aug 1 17:17 wvulnerable

% https://developer.apple.com/osx/download/
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152.Si como resultado se ha creado el fichero "/vulnerable”, perteneciente a root, el equipo es
vulnerable y es posible afiadir datos e incluso modificar cualquier fichero del sistema de
ficheros, incluidos los pertenecientes a root.

153.La publicacion original hacia uso del siguiente comando para explotar la vulnerabilidad
mediante la modificacion del fichero "/etc/sudoers"”, permitiendo por tanto a un usuario
estandar disponer de acceso a "sudo™ y poder ejecutar cualquier comando como root a partir
de ese momento:

$ echo 'echo "$(whoami) ALL=(ALL) NOPASSWD:ALL"™ >&3' |
DYLD PRINT TO FILE=/etc/sudoers newgrp

$ sudo tail -1 /etc/sudoers
usuario ALL=(ALL) NOPASSWD:ALL

$ sudo -s
bash-3.2#

154.Las técnicas de explotacion publicadas han ido cambiando desde la publicacién original
[Ref.- 50] y actualmente se basan en la creacion de un shell local SUID de root
("/usr/bin/boomsh™).

155.Esta técnica de explotacion ha sido identificada en la distribucién e instalacion real de
Adware para OS X* en agosto de 2015.

156.Desde el punto de vista de seguridad, existe la posibilidad de que esta vulnerabilidad, una
vez resuelta en las Ultimas versiones de OS X, no sea resuelta en versiones previas a OS X
Yosemite, siendo por tanto obligatorio actualizar a la Gltima versién de OS X para evitar
hacer uso de equipos vulnerables.

157.Este fue especificamente el escenario asociado a la vulnerabilidad RootPipe [Ref.- 51],
identificada con el CVE-2015-1130, que aprovechaba una funcionalidad oculta en la API
del entorno de administracion de OS X (Admin Framework), asociado a las "Preferencias del
Sistema™ y a la herramienta "systemsetup™.

158.La vulnerabilidad permitia escalar privilegios a cualquier usuario, al comunicarse con dicho
entorno a través de los servicios XPC (Cross Process Communication, o comunicacion entre
procesos, también conocido como IPC, Inter Process Communications), y disponer de
acceso como root a nivel del sistema operativo, es decir, control completo del mismo.

159.Esta vulnerabilidad afectaba a OS X desde el afio 2011 (OS X 10.7), fue descubierta en
octubre de 2014 y publicada en abril de 2015, tras la actualizacion de OS X 10.10.3, que
resolvia (supuestamente) esta vulnerabilidad, RootPipe. Sin embargo, Apple no publicé
actualizaciones para versiones previas de OS X, como por ejemplo 10.9.x, supuestamente
por la complejidad y la cantidad sustancial de cambios involucrados en su resolucion.

160.0S X 10.10.3 resolvia la vulnerabilidad inicial verificando que solo las aplicaciones con un
entitlement concreto podian hacer uso de la funcionalidad disponible en los servicios XPC
de Admin Framework.

% https://blog.malwarebytes.org/mac/2015/08/dyld_print_to_file-exploit-found-in-the-wild/
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161.Los entitlements de OS X proporcionan capacidades especificas o permisos de seguridad a
las aplicaciones, como por ejemplo, habilitar que ejecuten dentro del sandbox de OS X.

Nota: el analisis de la funcionalidad y de todas las capacidades de los entitlements de OS X,
orientadas principalmente a desarrolladores de aplicaciones para OS X, queda fuera del alcance
de la presente guia. Se dispone de una vision detallada de estos mecanismos de seguridad en la
"Entitlement Key Reference” [Ref.- 45].

Es posible obtener los entitlements asociados a una aplicaciéon (en formato PLIST) mediante el
siguiente comando:

$ codesign -d --entitlements - /usr/sbin/systemsetup

Executable=/usr/sbin/systemsetup

<dict>
<key>com.apple.private.admin.writeconfig</key>
<true/>

</dict>
</plist>

162.Investigaciones posteriores confirman que la vulnerabilidad RootPipe no fue resuelta
completamente en OS X 10.10.3 [Ref.- 53], existiendo otros métodos para poder explotarla,
como por ejemplo los plug-ins (".daplug") de la aplicacion "Utilidad de Directorios™ (junto a
numerosas otras vulnerabilidades relacionadas) [Ref.- 54] [Ref.- 56].

163.Este segundo conjunto de vulnerabilidades, identificadas con los CVE-2015-3671 al 3673,
fue resuelto en OS X 10.10.4 [Ref.- 55].

164.En resumen, debe tenerse en cuenta que los equipos basados en OS X pueden estar
desprotegidos durante semanas frente a vulnerabilidades de seguridad criticas publicamente
conocidas debido a la ausencia de actualizaciones de seguridad oficiales por parte de Apple
que las solucionen. Adicionalmente, las actualizaciones oficiales podrian no resolver
completamente la vulnerabildiad, por lo que serd necesario aplicar una segunda
actualizacién. Por ultimo, las actualizaciones oficiales podrian no estar disponibles para
versiones previas de OS X, siendo necesario actualizar siempre a la Gltima version del
sistema operativo.

5.4 PROTECCION DEL PROCESO DE ARRANQUE DEL EQUIPO

165.0S X proporciona diferentes opciones durante el proceso de arranque para los equipos Mac
basados en plataforma Intel que permiten acceder a diferentes modos de arranque y a su
funcionalidad asociada [Ref.- 19].

166.Para acceder a los distintos modos de arranque es necesario mantener pulsadas ciertas teclas
durante el proceso de arranque (ver siguiente tabla [Ref.- 19]), nada méas encender el equipo
e inmediatamente después de escuchar el sonido o tono de arranque. Normalmente es
necesario mantener la tecla pulsada hasta que aparece el logo de Apple en la pantalla, o la
siguiente pantalla asociada al modo de arranque seleccionado:
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Mantener pulsada/s Descripcion
durante ¢! arranque

Mayuscuias © Arranca en
Opcion \ Arranca con el Gestor de arrant
( Arranca desde un CD, un DVD o una unidad de memoria en miniatura USB

de arranque (como por eemplo el soporte de instalacion de OS X)

D Arranca con el Apple Hardware Test o con Diagnasticos de Apple, en funcién

del Mac que estés utilizando

Opcién-D Arranca con el Apple Hardware Test o con Diagndsti e Apple a través de
Internet

N Arranca desde un servidor NetBoot compatible

Opcion-N Arranca desde un servidor NetBoot utiizando la imagen de arranque

predeterminada

Comando (3£)-R Arranca desde Recuperacion de O
Comando-Opcion-B Arranca desde Recuperacion de OS5 X a través de Internet
Comando-Opcion-P-R Restablece la NVRAM. Suelta las teclas después de volver a escuchar el

sonido de arranque

Comando-5 Arranca en modo de usuano unice
M Arranca en modo de disco jestir
X Arranca desde un volumen de arranque de OS5 X cuando el Mac deberia

arrancar desde un volumen de arrangque distinto
ComandoV Arranca en

Expuisar (&), F12, boton  Se expulsan los soportes extraibles, como por ejemplo un disco éptico
jel ratdn o botdn del

trackpad

Nota: es posible reiniciar el equipo desde cualquier modo especial de arranque, o cualquier
estado, manteniendo pulsada la tecla de encendido y apagado durante al menos 5 segundos.

5.4.1 MODO SEGURO

167.El modo seguro [Ref.- 20] (safe mode o safe boot), tecla Shift, permite que al arrancar el
equipo se lleven a cabo ciertas comprobaciones y evita que se ejecute software que puede
estar causando problemas durante el proceso de arranque. Por este motivo, el proceso de
arrangue es habitualmente mas lento que en el modo normal.

168.Es posible identificar que se ha arrancado en modo seguro mediante el texto "Arranque
seguro™ en color rojo en la parte derecha de la barra principal de menl en la pantalla de
inicio de sesion (o login, o pantalla de autentificacion).
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169.Asimismo, una vez iniciada sesion en OS X, el modo de arranque puede obtenerse mediante
el icono de la manzana ([1) disponible en la barra de mends, bajo la opcion "Acerca de este
Mac", y en concreto, desde la seccion "Vision general” y el boton "Informe del sistema...".
Desde la seccion "Software" se dispone de la opcion "Modo de arranque”, que mostrara el
valor "Seguro” en lugar de "Normal".

170.Adicionalmente, es posible arrancar en modo seguro de forma local o remota desde un
terminal (asumiendo que se dispone de acceso al equipo, por ejemplo, mediante SSH) a
través del siguiente comando y el parametro "-x" (el pardmetro "-v", opcional, permite
obtener informacién detallada o verbose durante el arranque - modo verboso):

$ sudo nvram boot-args="-x -v"

$ sudo nvram boot-args=""

171.Se puede arrancar en modo normal de nuevo sin especificar ningn argumento de arranque,
a través del segundo comando, siendo necesaria su utilizacion, ya que los argumentos de
arrangue permanecen activos hasta que son modificados de nuevo explicitamente.

172.Arrancar en modo seguro puede ser necesario, por ejemplo, si el equipo ha sido
comprometido y contiene software malicioso que es ejecutado durante el proceso de
arranque y que esta afectando al funcionamiento normal del equipo.

173.Tebricamente es posible arrancar en modo seguro incluso si se hace uso de FileVault (ver
apartado "5.8.4. Cifrado completo del disco: FileVault™), sin embargo, la tecla empleada
para este modo de arranque (Shift) no es procesada durante el arranque y, en cualquier caso,
se arranca en modo normal®.

174. Alternativamente, para arrancar en modo seguro cuando FileVault esta activo es necesario
hacer uso de un terminal y del comando "nvram” previamente detallado, especificando el
parametro "-x" en los argumentos de arranque de NVRAM del equipo.

% En OS X Yosemite esta opcién no parece funcionar ni siquiera haciendo uso de la tecla Shift justo después de introducir la
contrasefia del usuario en la pantalla de inicio de sesion de FileVault.
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175.Tras reiniciar el equipo en modo seguro, si FileVault estd activo, ser4 necesario
autentificarse dos veces al arrancar en modo seguro®, la primera para descifrar el disco de
arranque desde la pantalla de inicio de sesion de FileVault, y la segunda para iniciar sesion
en OS X desde la pantalla de inicio de sesion estandar.

5.4.2 GESTOR DE ARRANQUE

176.EIl gestor de arranque de OS X [Ref.- 21], tecla Opcién (o Alt), permite seleccionar un
volumen (en terminologia Apple, o particién logica) desde el que arrancar un sistema
operativo cuando el equipo inicia el proceso de arranque, correspondiente a un sistema de
almacenamiento local o disponible a través de la red, o asociado a Boot Camp (para arrancar
un sistema operativo alternativo, como Windows, en el equipo Mac).

177.Mediante una doble pulsacion del boton izquierdo del raton es posible arrancar el sistema
operativo del volumen seleccionado.

178.Por defecto OS X arrancara el sistema operativo del volumen especificado como disco de
arranque predeterminado, disponible mediante "Preferencias del sistema - Disco de
arranque":

o < i Disco de aranque

Seleccione of sistoma que deses utilizar para arrancar of ordensdor

=
Mucietos HO
08X 010

Ho seleccionado OG X, 10.40
m ol diaco “Mecietosh HD*

Hainciar
Haga oic para miniciar o orgenacar an la modalidag da disco da desting

Tras retmaciar of crdenador st M modeldet de daco de Saing, puede
0SNecro 8 00 ordenndol isando un Catle TRuRderbot o FreWim y Modalidad da disco da destino. ..
utieario cono deco dure

I8 ¥ogs clc aqul pora impedir fiuturos cambios

% https://support.apple.com/en-us/HT201262
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Nota: la funcionalidad "Modalidad de disco de destino" (target disk mode)®, que permite
reiniciar el ordenador Mac para usarlo como disco duro desde otro equipo usando un cable
Thunderbolt o FireWire, queda fuera del alcance de la presente guia.

5421 ARRANCAR DESDE UN CD/DVD O UNA MEMORIA USB EXTERNA

179.Durante el proceso de arranque del equipo, es posible reiniciar el mismo desde un CD o
DVD mediante la tecla C.

180.Adicionalmente, desde el gestor de arranque de OS X es también posible arrancar el equipo
desde una unidad de memoria USB externa de arrangque que disponga de una copia del disco
de instalacion de OS X [Ref.- 26] ("Instalador de OS X" 0 "OS X Installer") o de un sistema
de recuperacion (ver apartado "5.4.4.3. ASISTENTE DE DISCO DE RECUPERACION™):

OS X Installer

181.Desde el mismo es posible acceder a la funcionalidad asociada al modo de recuperacién
integrado en OS X (ver apartado "5.4.4. Recuperacién de OS X").

182.Por tanto, en este escenario es también posible llevar a cabo ataques basados en disponer de
acceso a un terminal y a la capacidad de modificar la contrasefia de cualquier usuario (ver
apartado "5.4.4.2. TERMINAL DESDE EL MODO DE RECUPERACION").

183.En el caso del instalador de OS X, "OS X Installer", las herramientas asociadas estan
también disponibles desde el menu "Utilidades" (ver siguiente imagen).

184.La funcionalidad disponible desde el sistema de recuperacién y desde el instalador de OS X
es equivalente.

* https://support.apple.com/en-us/HT201462
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@  OSXinstaller Archivo  Edicitn Vertana
-~
‘L!:‘ Utildad Cornrasafin Frmware

x
B Utidag oe Dacos

. Tarmiral,

.‘ Informncion dal Sistama

4

OS X

Pers comfigurn: b setalacidn de OB X hage cie an Consr,

Fart repennt un Guod con U O Diston. meesawiv v
cope e seganicad de Thne Misctine ts sx odnmiler o
TRALIM ETAL 1R ST U BECEY e o e

5.4.3 APPLE HARDWARE TEST (AHT) O DIAGNOSTICOS DE APPLE

185.El Apple Hardware Test (AHT) [Ref.- 22] es un modo de arranque que incluye un conjunto
de herramientas de diagndstico para verificar el hardware del ordenador y ayudar en la
deteccidn de problemas de hardware.

186.AHT esta disponible para equipos Apple de antes de junio de 2013, por lo que queda fuera
del alcance de la presente guia.

187.Para equipos Apple mas modernos se dispone de Diagndésticos de Apple [Ref.- 23], con
funcionalidad similar a AHT, y un asistente que ofrece una serie de pasos iniciales para
intentar ayudar a resolver los problemas hardware detectados:
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188.Durante el proceso de diagndstico, el equipo mostrara el mensaje "Comprobando su Mac..."
y el tiempo estimado hasta la finalizacion del proceso (habitualmente, si no se detectan
problemas, entre 2 y 3 minutos):

@ No se ha encontrado ningdn problema.
Codigo de referencia: ADPO0O

Para determinar sus opclonss de soporte y serviclo 1écnion, Appie necests
Odigo Ge redecencia y of NOMERD de serle de su ordenador Mac.

BMncthmRo:uumcbnchSKypod'lnmasuopccmzdo
SOpone y servicio Cnico & aves de Satar

NOmero de serie: COZNMSKDGIOK

Comenzar © R

189.Si se hace uso de Diagnosticos de Apple disponiendo de conectividad hacia Internet, los
resultados del diagnéstico se enviaran a Apple (incluyendo el nimero de serie del equipo y
los codigos de referencia® de los problemas hardware identificados) y, adicionalmente, se
obtendra informacion y articulos recomendados desde los recursos de soporte técnico de

Apple.

% https://support.apple.com/es-es/HT203747
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190.Desde el punto de vista de privacidad se recomienda limitar la informacion que es enviada a
Apple durante el proceso de diagnostico, y por tanto, deshabilitar la conectividad del equipo
(aunque esta accion también limitara la informacion disponible durante el proceso de
diagnostico).

191.ElI modo AHT o Diagnosticos de Apple no esta operativo si se ha establecido una contrasefia
en el firmware del equipo (ver apartado "5.4.9. Establecer una contrasefia en el firmware del
equipo™).

5.4.4 RECUPERACION DE OS X

192.El modo de recuperacion de OS X [Ref.- 24], teclas Cmd+R, incluye un conjunto de
utilidades que permiten reinstalar el sistema operativo OS X en el equipo, asi como
comprobar y reparar el sistema de almacenamiento principal (mediante la "Utilidad de
Discos"®"), verificar la conexion a Internet y obtener ayuda desde Internet (empleando la
version restringida de Safari disponible en la imagen de recuperacion de OS X), o restaurar
los datos desde una copia de seguridad de Time Machine.

193.Tras iniciar en el modo de recuperacién aparecera un escritorio con una barra de menus que
muestra el texto "Utilidades de OS X", junto a su pantalla asociada, y que proporciona un
acceso rapido a las funcionalidades previamente mencionadas:

@ Utilidodes de OS X Amchise  Edickn  ASldades  Yeniana - Ca3 o

Utillidades de OS X

Reinstalar 05 X

° Obtenar syuda on nterns

Utilidad de Dscos

194.El modo de recuperacion hace uso de una particion de recuperacion creada especificamente
para este proposito y que habitualmente no es accesible desde OS X (por ejemplo, desde
Finder o desde la "Utilidad de Discos"). Las particiones de recuperacion de las unidades de
memoria USB externas son visibles, por ejemplo, al arrancar desde el gestor de arranque
(ver apartado "5.4.2. Gestor de arranque").

195.Es posible ver los detalles de la particion de recuperacion, con un tamafio de 650 MB
aproximadamente e identificada con el nombre "Recovery HD", mediante el comando
"diskutil" (o alternativamente mediante el comando "sudo gpt show -1 /dev/disk0"):

% https://support.apple.com/es-es/HT203176
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$ diskutil list

/dev/diskO0
#: TYPE NAME SIZE IDENTIFIER
3: Apple Boot Recovery HD 650.0 MB diskOs3

$ diskutil info disk0s3

196.Para poder visualizar la particion de recuperacion desde la "Utilidad de Discos™ es necesario
habilitar las capacidades de depuracion. Tras cerrar la "Utilidad de Discos", y ejecutar el
siguiente comando, al volverla a abrir se dispondra de un nuevo menua "Depurar™ (entre los
menus "Ventana" y "Ayuda"):

$ defaults write com.apple.DiskUtility DUDebugMenuEnabled 1

197.A través de este mend es posible, mediante la opcion "Depurar - Mostrar cada particion”,
visualizar todas las particiones existentes en el sistema de almacenamiento principal de OS
X, ademas de "Macintosh HD" visible por defecto, tales como "EFI" (tipo EFI), "Macintosh
HD" (tipo volumen fisico Core Storage) y "Recovery HD" (tipo particion de arranque de
Apple), asi como el tipo de particion:

o B Utiledat 0e Dwscos

3‘! M S5 s = &8 =¥ peeet)

Ywice 1 Nowven magen  Conmaertis Fogietm

& Macintonn HD
B Macimosh HD
-

-
-

SeNccions un disco, volumen o imagen

198.EIl proceso de reinstalacion de OS X requiere disponer de conexion a Internet (siendo
necesario disponer de DHCP en la red Wi-Fi o Ethernet empleada), ya que se instalard OS X
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empleando una version del instalador disponible en Internet obtenida desde los servidores de
Apple.

199.Es posible reinstalar OS X manteniendo intactos los archivos, datos y ajustes del usuario
mediante la opcion "Reinstalar OS X" o reinstalar OS X con los ajustes de fabrica (ver

apartado "ANEXO B. Proceso de restauracion de los ajustes de fabrica o
formateo de OS X").

200.En concreto se instalara la version de OS X con la que venia originalmente el ordenador, por
lo que serd necesario aplicar posteriormente todas las actualizaciones disponibles para esa
version de sistema oeprativo (ver apartado "5.3.1. Actualizaciones de sistema operativo: OS
Xll)-

201.Desde el punto de vista de seguridad, son especialmente relevante las opciones del menu
"Utilidades", ya que disponen por un lado de la utilidad para establecer una contrasefia en el
firmware (o EFI) del equipo (ver apartado "5.4.9. Establecer una contrasefia en el firmware
del equipo", y por otro, de capacidades para ejecutar un terminal (ver apartado "5.4.4.2.
TERMINAL DESDE EL MODO DE RECUPERACION").

202.Para hacer uso del modo de recuperacion e interactuar con el disco de arranque de OS X, si
el disco duro esta cifrado con FileVault (ver apartado "5.8.4. Cifrado completo del disco:
FileVault™), es necesario primero desbloquear el disco, y luego descifrarlo para poderlo
montar mediante la "Utilidad de Discos" [Ref.- 77]. Alternativamente es posible desbloquear
y descifrar el disco desde un terminal [Ref.- 78].

203.Desde el modo de recuperacion, mediante la "Utilidad de Discos", y tras seleccionar la
particion logica de arranque de OS X cifrada (segunda entrada), desde el menu "Archivo -
Desbloquear 'Macintosh HD™ es posible desbloguear el disco.

204.Para ello es necesario introducir la contrasefia de una de las cuentas de usuario que tiene
autorizacion para desbloquear y descifrar FileVault, es decir, una de las cuentas de usuario
activas en FileVault.

205.Una vez desbloqueado el disco, tras seleccionarlo y pulsar la tecla Alt (Opcidn) a la vez que
se selecciona el menu "Archivo", aparecera la opcion "Desactivar encriptacion...", que
permitiria, tras introducir de nuevo la contrasefia de un usuario activo en FileVault,
deshabilitar el cifrado del disco de arranque.

5441 OPCIONES DE ACCESO AL MODO DE RECUPERACION

206.Los equipos Mac actuales, dependiendo del modelo de hardware y de la version de sistema
operativo OS X, disponen de multiples alternativas para acceder al modo de recuperacion.

207.El método mas directo es empleando el modo de recuperaciéon integrado en OS X,
disponible a través de la particion de recuperacion del sistema de almacenamiento principal
(ver apartado "5.4.4. Recuperacion de OS X").

208.Alternativamente, si el disco duro principal esta dafiado, es posible acceder al modo de
recuperacion a traves de Internet, mediante la pulsacion de las teclas Cmd+Alt+R durante el
proceso de arranque (disponiéndose de la posibilidad de seleccionar una red Wi-Fi si no se
dispone aun de conectividad desde el equipo):
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209.Esta funcionalidad de recuperacion desde Internet, obtiene la propia imagen de recuperacion
de OS X desde Internet (en lugar de hacer uso de la particion de recuperacion local de OS

X), y esté disponible en los ordenadores Mac comercializados tras la publicacion de OS X
Lion (mediados del afio 2011).

210.Por ultimo, y en el caso de que el disco duro principal esté dafiado y no se disponga de
conectividad hacia Internet, también es posible acceder al modo de recuperacion a través de

una unidad de memoria USB externa (ver apartado "5.4.4.3. ASISTENTE DE DISCO DE
RECUPERACION").

5.44.72 TERMINAL DESDE EL MODO DE RECUPERACION

211.La posibilidad de ejecutar un terminal desde el modo de recuperacion proporciona acceso
como root al entorno asociado a OS Xy vinculado al sistema o particion de recuperacion.

212.Desde el terminal es posible ejecutar el comando "resetpassword™ (en versiones previas de
OS X existia incluso la opcion "Cambiar contrasefia" en el mend de "Utilidades™) para
cambiar la contrasefia de cualquier usuario:

= —_———— e )
€ Cambiar Contrasefia Ventans

~tash-3.2% 19

~bash: id: cossang nut faung
sash-3. 10 pes

/peivate/var/rost &) -}
2a5h-3. 28 resntpassward
~bash-3.22

Macirioeh HO

Selncciooe la cuenta de usunrio

v admn (agmin)} »

System Auminairasor (reot)

utLanico (usaarnc) & para eets Utunio

Vusivt 4 ©orDansr in cortmeefa Maave DM este usang

de

Reatausur permisos v Satan de comiral de accose & i
carpats de Imcio
Fasiacrs 2o LLAIME SO0 TRAIN T 8 DTS T8 e

WAy S G e
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213.Para ello, solo es necesario seleccionar el volumen del equipo que contiene la instalacion de
OS X (por ejemplo, "Macintosh HD"). Como resultado se mostrara el listado de cuentas de
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usuario disponibles en dicho volumen y, tras seleccionar la cuenta de usuario objetivo (por
ejemplo, "admin"), sera posible introducir la nueva contrasefia que sera asignada a dicho
usuario:

& Cambiar Contrasefa  Ventana

~Sash-1,39 Id

~bash; 1d: command not found

“bisn-3.22 pd

{9rivate/var/ root Cambiar contrameia
~bash-1.2% resetpessvore —

hash-3,2¢

Contrasefia de inicio de sesidn cambiada

5o f Canl e ie contramete g N0 00 sesdn de
NN ey

L3 contaeas pof ormisdd da' Lavwrn el VLA 00
w0 by cambiedo. S corimesta por e O
e ev) Do CormOe Con ik CoOMTAIe (8 froe de
ST, 30 Seda A LU0 QU NS
OOTEReAa CATE VAT (e LN A3sicackdn detu
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214.Como resultado, un potencial atacante con acceso fisico al equipo podria modificar la
contrasefia de cualquier usuario, incluyendo los usuarios administradores, y reiniciar el
equipo en modo normal para disponer de control completo del mismo.

215.Para hacer uso de la utilidad "Cambiar contrasefia” desde el modo de recuperacion, si el
disco duro estd cifrado con FileVault (ver apartado "5.8.4. Cifrado completo del disco:
FileVault™), se necesita desbloquear y montar el disco mediante la "Utilidad de Discos".
Para ello, es necesario conocer la contrasefia de una de las cuentas de usuario que tiene
autorizacion para desbloquear FileVault (ver apartado "5.4.4. Recuperacién de OS X").

216.En caso de no desbloquear el disco, no es posible hacer uso de la utilidad, ya que al no poder
acceder a los contenidos del volumen cifrado, el disco no aparece en la lista de volumenes
con las cuentas de usuario y, como resultado, la lista de usuarios disponible para el cambio
de contrasefia estard vacia. Tras desbloquear el disco de arranque de OS X cifrado con
FileVault mediante la "Utilidad de Discos”, es posible hacer uso de la utilidad
"resetpassword" normalmente, tal y como se ha descrito previamente.

217.Este ataque puede ser llevado a cabo tanto empleando el modo de recuperacion integrado en
OS X, como utilizando una unidad de memoria USB externa con el disco de instalacion de
OS X [Ref.- 26] o con el sistema de recuperacion de OS X [Ref.- 25].

218.El cambio de contrasefia sélo modifica la contrasefia de inicio de sesién del usuario, siendo
necesario posteriormente modificar la contrasefia por omision del llavero del usuario (la
contrasefia asociada a su keychain; ver apartado "5.8.7. Acceso a Llaveros™):
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El sistema no ha podido desbloquear el llavero de inicio de
sesion.
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219.Este cambio se puede llevar a cabo tras reiniciar el equipo en modo normal, iniciando una
sesion con la cuenta de usuario y empleando la utilidad "Acceso a Llaveros” desde la carpeta
"Utilidades" de OS X, dentro de la carpeta "Aplicaciones" (también accesible desde "Finder
- Ir - Utilidades™).

220.Al iniciar sesién con ese usuario se mostrara una ventana con un mensaje que refleja esta
discrepancia entre la contrasefia de la cuenta de usuario o contrasefia de inicio de sesion (o
login), y la contrasefia del llavero de inicio de sesion (o login).

221.El mensaje proporciona diferentes opciones: actualizar la contrasefia del llavero si se
recuerda la contrasefia antigua, crear un nuevo llavero de inicio de sesion, o continuar,
dejando el Ilavero de inicio de sesion con una contrasefia distinta a la de inicio de sesion (en
concreto, la contrasefia antigua).

222.Si se continua con el inicio de sesidn (tercera opcion), diferentes servicios (como por
ejemplo Messages Agent, cloudpaird, etc) solicitaran frecuentemente la contrasefia del
[lavero de inicio de sesion para poder hacer uso de sus contenidos:

Moosages Agent soficita usar el llavero “inlcio de
sesién®.
‘ 1 Introdhazo ' conasets del tavero

Contrasein: |

Concorr TN

223.En el escenario de ataque planteado, y al no conocerse la contrasefia antigua, la Gnica opcion
disponible para un potencial atacante pasa por poder iniciar sesién como el usuario, pero no
dispondria de capacidades para acceder a los contenidos de su llavero, salvo que sea capaz
de obtener la contrasefia previa del usuario.

224.Si se conoce la contrasefia antigua®® (primera opcién), desde el mensaje mostrado al iniciar
sesion o desde "Acceso a Llaveros” y a traves del mend "Edicion - Cambiar contrasefia del
llavero "inicio de sesion"..." es posible establecer una nueva contrasefia y disponer de
acceso a todos los contenidos del Ilavero.

% https://support.apple.com/es-es/HT201609
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225.0tra alternativa es crear un nuevo llavero®® (segunda opcién), accién que eliminara los
contenidos previos del llavero del usuario. Desde el mensaje mostrado al iniciar sesion o
desde "Acceso a Llaveros" y mediante el menu "Preferencias..." y el boton "Restaurar mi
Ilavero por omison" es posible establecer una nueva contrasefia y crear un nuevo llavero
vacio.

226.El llavero por omision original, es decir el existente actualmente y asociado a la contrasefia
antigua, serd movido, pero no se eliminara.

227.Por defecto, el fichero asociado al llavero de inicio de sesion del usuario esta disponible en
"~[Library/Keychains/login.keychain". Al crear un nuevo llavero de inicio de sesion, el
Ilavero anterior se almacena en "~/Library/Keychains/login_renamed_1.keychain".

5443 ASISTENTE DE DISCO DE RECUPERACION

228.0S X proporciona un asistente para la creacion de un disco, unidad o sistema de
recuperacion [Ref.- 25] en una unidad de memoria USB externa que puede ser utilizada
posteriormente desde el gestor de arranque:

< Asistenite de Disco de Hecuperaciin
Bienvenido

Asistante de Disco do Recuperacian crea un disco que puece usar parn
recupoerar o sistema Mac OS X Lion

Rucovery HD

229.La unidad de memoria USB externa (con al menos 1 GB de capacidad) debe ser formateada
siguiendo los requisitos necesarios, es decir, con tabla de particiones GUID y formato Mac
OS Plus (con registro).

230.Posteriormente, el asistente instalara el sistema de recuperacion en la misma, y pese a que la
particion no serd visible desde Finder o desde la "Utilidad de Discos", sera posible reiniciar
desde ella empleando el gestor de arranque y acceder a la misma funcionalidad asociada al
modo de recuperacion integrado en OS X:

% https://support.apple.com/es-es/HT203192
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o Asistanite de Disco de Hecuperacian

Creando disco de recuperacidn...

La creaciin cel deco co reouperacion de Mao OS X Lion durard unos
minutos

Recavery HD

Coplando blogues

Canoelar

231.Si el sistema de recuperacion para la unidad de memoria USB externa se crea empleando un
sistema OS X con FileVault activo, el asistente intentara copiar a la unidad de memoria USB
externa el volumen principal "Macintosh HD", en lugar de la particion de recuperacion, por
lo que la unidad de memoria USB externa no sera creada correctamente. Este escenario
puede ser identificado porque el nombre del volumen creado en la unidad USB externa es
"Macintosh HD" en lugar de "Recovery HD".

232.En su lugar, es necesario utilizar el asistente en un sistema OS X sin FileVault activo. Sin
embargo, tras llevar a cabo el proceso de creacion desde OS X Yosemite, la situacion es
similar, no siendo posible crear la unidad de memoria USB externa correctamente (de
nuevo, el nombre del volumen creado es "Macintosh HD"):

Maciniosh HD

233.La documentacion del asistente refleja que éste solo aplica a las versiones Lion y Mountain
Lion de OS X, y aunque es también valido para ser usado en equipos con OS X Yosemite, la
creacion del sistema de recuperacion en la unidad de memoria USB externa debe llevarse a
cabo en una version previa de OS X.
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5.4.5 MODO DE RESTABLECIMIENTO DE LA NVRAM

234.La NVRAM es una pequefia memoria del ordenador (Non-Volatile Random Access Memory,
memoria de acceso aleatorio no volatil) que almacena algunos ajustes de configuracion a los
que OS X puede acceder rapidamente. Los ajustes de configuracion almacenados en la
NVRAM dependen del modelo de ordenador Mac utilizado y de los dispositivos o
periféricos conectados a éste.

235.Por ejemplo, la NVRAM puede almacenar el volumen del altavoz, la resolucion de la
pantalla, el disco de arranque predeterminado, mensajes de error del kernel, informacion de
zona horaria, etc.

Nota: este tipo de informacion se almacenaba en los ordenadores Mac mas antiguos en la PRAM
(Parameter Random Access Memory, 0 RAM de parametros), en lugar de en la NVRAM.

236.Para llevar a cabo el restablecimiento de la NVRAM en los equipos Mac es necesario abrir
el equipo con un destornillador y modificar la configuracion hardware de la memoria RAM
existente, afiadiendo o eliminando médulos de memoria en funcién del namero de médulos
y bahias disponibles actualmente.

237.En los equipos Mac més modernos no es necesario modificar la configuracion hardware de
la memoria RAM, ya que en algunos (como los MacBook Air) no es posible, al estar
integrada la memoria directamente en la placa I6gica del equipo.

238.Tras realizar la modificacién hardware de la memoria RAM (en equipos Mac mas antiguos),
es necesario reiniciar el equipo en modo restablecimiento de la NVRAM [Ref.- 27],
pulsando la combinacion de teclas Cmd+Alt+P+R durante el proceso de arranque,
inmediatamente después de escuchar el sonido o tono de arranque. Tras escuchar por
segunda vez el sonido de arranque de OS X, se debe de dejar de presionar las teclas
indicadas. Se volvera a escuchar el sonido de arranque de OS X una tercera vez, e incluso
una cuarta vez, y el equipo arrancara a continuacién normalmente.

239.Este modo de arranque restablece la configuracién de la NVRAM a sus valores por defecto.

240.Mediante el comando "nvram -p" es posible imprimir todas las variables existentes en la
NVRAM vy sus valores asociados:

$ nvram -p

241.Tras restablecer la NVRAM, la siguiente vez que se accede al modo de recuperacion se
mostrara una pantalla para que el usuario especifique el idioma a emplear en ese modo.

5.4.6 MODO DE RESTABLECIMIENTO DEL SMC

242 .El controlador de administracion del sistema (SMC, System Management Controller) es
responsable de muchas funciones de bajo nivel de los ordenadores Mac, como la gestion de
los ajustes de configuracion asociados a la alimentacion del equipo (activacion, apagado,
modo reposo, carga de la bateria, etc), ventiladores y gestion de la temperatura, indicadores
luminosos y retroalimentacion del teclado, deteccion de la luz ambiental, eventos de
apertura y cierre de la pantalla de los ordenadores portatiles, etc.
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243.El modo de restablecimiento del SMC [Ref.- 11] es diferente segun si el ordenador portatil
tiene o no bateria extraible (los equipos Apple mas modernos no disponen de bateria
extraible, mientras que los més antiguos si).

244 .Para equipos sin bateria extraible es necesario conectar el equipo a la electricidad, y el
restablecimiento del SMC se lleva a cabo pulsando la combinacién de teclas Shift+Alt+Cmd
(de la parte izquierda del teclado) junto al boton de encendido, simultaneamente.

245.Posteriormente, se debe de dejar de presionar las teclas indicadas y el boton de encendido al
mismo tiempo. Mediante una nueva pulsacion del boton de encendido, se arrancara el
equipo habiendo restablecido el SMC.

5.4.7 MODO DE UN SOLO USUARIO

246.En el modo de un solo usuario o usuario Unico (single user mode, 0 SUM) [Ref.- 34], teclas
Cmd+S, el equipo arranca con un terminal de texto con privilegios de root (indicado por el
prompt "bash-3.2#" en OS X Yosemite), en lugar de mostrar el interfaz grafico de usuario
(GUI, Graphical User Interface) con la pantalla de login de OS X.

247.En este modo, OS X y en concreto launchd, no lleva a cabo la ejecucion de ninguno de los
servicios y subsistemas asociados al proceso de arranque, ni se establece ninguna sesion de
usuario grafica.

248.En el modo de un solo usuario se hace uso del teclado con la configuracion de inglés
americano (USA). Para salir del modo de un solo usuario es suficiente con rearrancar el
equipo mediante el comando "reboot". Mediante el comando "exit" el equipo continuara el
proceso de arranque normal.

249.El arranque en modo de un solo usuario lleva implicito el modo verboso (ver apartado
"5.4.8. Modo verboso"), mostrando los detalles del proceso de arranque de OS X:

. o | -

250.Para hacer uso del modo de un solo usuario, si el disco duro esta cifrado con FileVault (ver
apartado "5.8.4. Cifrado completo del disco: FileVault”), es necesario introducir la
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contrasefia de una de las cuentas de usuario que tiene autorizacion para desbloquear
FileVault en la pantalla de inicio de sesion de FileVault [Ref.- 79]. Una vez introducida, el
proceso de arranque progresard normalmente y se dispondra de acceso en modo de un solo
usuario.

251.Si se ha establecido una contraseiia en el firmware del equipo (ver apartado "5.4.9.
Establecer una contrasefia en el firmware del equipo”, e independientemente del estado de
FileVault), no ser& posible arrancar en modo de un solo usuario (aunque se presionen las
teclas asociadas), arrancandose en modo normal en su lugar. Es necesario desactivar dicha
contrasefia, por ejemplo a través del modo de recuperacion, para poder arrancar en modo de
un solo usuario.

252.Desde el modo de un solo usuario es posible realizar maltiples tareas en OS X, como por
ejemplo, modificar la contrasefia de cualquier usuario mediante los siguientes comandos:

# /sbin/fsck -fy

# /sbin/mount -uw /

# launchctl load
/System/Library/LaunchDaemons/com.apple.opendirectoryd.plist
# 1s /Users

.localized Shared admin usuario

# dscl . -passwd /Users/admin nuevacontrasefa

(o]

# passwd admin

253.Esta secuencia de comandos monta la particion raiz en modo de lectura y escritura (por
defecto estd montada s6lo en modo de lectura), ejecuta el demonio Open Directory necesario
para cambiar la contrasefia de inicio de sesion de cualquier usuario y cambia la contrasefia,
en el ejemplo, del usuario "admin".

254.Este procedimiento es valido para versiones previas de OS X (OS X 10.7 y posteriores
pero, en el caso de OS X Yosemite, se genera el siguiente mensaje de error
("/System/Library/LaunchDaemons/com.apple.DirectoryServicesLocal.plist: No such file or
directory™) y no se obtiene respuesta del comando "dscl”. En el caso del procedimiento
basado en el comando "passwd", tampoco se obtiene respuesta tras ejecutarlo.

40)

255.El motivo es que el comando "dscl” no esta plenamente operativo en modo de un solo
usuario en OS X Yosemite, y cualquier comando asociado* (incluso el abrir una sesién
interactiva mediante "dscl") da lugar al mismo resultado. EI comando "dscl™ en una sesién
de OS X Yosemite estandar si funciona correctamente.

256.Este procedimiento de cambio de onctrasefia no modifica la contrasefia del llavero del
usuario (ver apartado "5.4.4.2. TERMINAL DESDE EL MODO DE RECUPERACION™).

“° El comando para OS X <=10.6 es: # launchctl load /System/Library/LaunchDaemons/com.apple.DirectoryServices.plist

“1 # dscl . -read /Users/admin O # dscl /local/Default -read /Users/admin
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257.0tro método alternativo valido en OS X Yosemite para crear un nuevo usuario
administrador con capacidad para modificar la contrasefia de otros usuarios, o realizar
cualquier otro cambio en OS X, es eliminar el fichero ("/var/db/.AppleSetupDone™) que
indica que no se debe llevar a cabo el proceso de instalacion inicial de OS X durante el
proceso de arranque porque éste ya ha sido completado:

/sbin/fsck -fy

/sbin/mount -uw /

rm /var/db/.AppleSetupDone
reboot

H= = T

258.Como resultado, al arrancar el sistema operativo pensara que debe llevarse a cabo el proceso
de instalacion inicial de OS X (ver apartado "ANEXO A. Proceso de instalacion y
configuracion inicial™), permitiendo la creacion de un nuevo usuario administrador.

5.4.8 MODO VERBOSO

259.El modo verboso (verbose) [Ref.- 34], teclas Cmd+V, proporciona detalles sobre los
diferentes pasos y acciones llevadas a cabo por OS X durante el proceso de arranque,
mostrando los mensajes de los diferentes subsistemas y servicios que estan siendo
arrancados. Este modo puede ser empleado complementariamente tanto en modo normal,
como en modo seguro o en modo de un solo usuario.

5.4.9 ESTABLECER UNA CONTRASENA EN EL FIRMWARE DEL EQUIPO

260.Con el objetivo de limitar el tipo de ataques detallados en apartados previos, "5.4.4.2.
TERMINAL DESDE EL MODO DE RECUPERACION" o "5.4.7. Modo de un solo
usuario”, en sus diferentes variantes y modos de arranque de OS X (ver apartados "5.4.2.1.
ARRANCAR DESDE UN CD/DVD O UNA MEMORIA USB EXTERNA" o "5.4.4.1.
OPCIONES DE ACCESO AL MODO DE RECUPERACION"), es fundamental establecer
una contrasefia en el firmware (o EFI) del equipo.

261.Adicionalmente, existen herramientas comerciales como Kon-Boot que proporcionan
capacidades para manipular el proceso de arranque de OS X y poder acceder al equipo con
la cuenta de cualquier otro usuario o crear un nuevo usuario administrador [Ref.- 82]. Es
posible también mitigar los ataques de este tipo de herramientas estableciendo una
contrasefa en el firmware del equipo o habilitando el cifrado de disco mediante FileVault
("5.8.4. Cifrado completo del disco: FileVault™).

Nota: el firmware de los ordenadores Mac basados en arquitectura PowerPC estaba basado en
Open Firmware, mientras que el firmware de los ordenadores Mac basados en arquitectura Intel
estd basado en EFI (Extensible Firmware Interface). EI EFI define un interfaz entre el sistema
operativo y el firmware del equipo, y sustituye a las BIOS (Basic Input Output System) maés
antiguas.

262.0S X proporciona la posibilidad de establecer una contrasefia en el firmware del equipo que
proteja el proceso de arranque y evite la posibilidad de arrancar desde el gestor de arranque
para hacer uso de un disco o unidad de memoria USB externa, o en modo de recuperacion,
modo de usuario unico o modo de disco de destino.
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263.La contrasefia del firmware sélo sera solicitada al usuario al arrancar el equipo desde uno de
estos modos especiales, y no asi al arrancar en modo normal desde el disco de arranque
predeterminado.

264 .Esta contrasefia complementa la contrasefia de la cuenta de usuario, que evita que un
potencial atacante pueda iniciar sesién en el equipo, y las capacidades de cifrado de
FileVault (también basadas en la contrasefia de inicio de sesion del usuario y/o en una clave
de recuperacién), que evitan que un potencial atacante pueda acceder a los datos
almacenados en el disco duro sin conocer la contrasefia.

265.Para establecer la contrasefia en el firmware (o EFI) del equipo [Ref.- 28] es necesario
arrancar el equipo en modo de recuperacion (ver apartado "5.4.4. Recuperacion de OS X").

266.Desde el menu "Utilidades”, y mediante la opcién "Utilidad Contrasefia Firmware", se
accede a la utilidad que permite establecer una contrasefia en el firmware (o EFI) del equipo
mediante el boton "Activar contrasefia de firmware...":

@ Utilidades de OS X  Archivo  Edhein Vontara

;1; Utiidod Contrasefa Firmwarne

“ Ulhdad de Red
- Toarming

Utilidades de OS X

N“lmnoo‘-wn‘a; cog;lu de seguridad de Tirmes Maching
. SR slerrm tpam degss redger

@® .
v Reinstatar OS5 X
100 muaren e Of X
° Obtenar oyuda on Intermet
ponte U Aude Serm 0UOSNT SyUER JWte S Mk
-
=1

Utikclad deo Discos

Qe e Ducae

& Utilidad Contraseda Firmware Edicidn  Ventana

Ustided Contrasana Frmwaie

Proteccion mediante coatrasana desactivada.

Artret Una COMTEEAtE e Sretmdre D003 STRECS SITENCEY 0008 OTfmacot Seade
e ety S0, OO 0 DVD sin eter gue Ibiauc une centseia

Activar conteasafia oe Armmwan..,

267.Tras introducir la contrasefia del firmware** y pulsar el botén "Definir contrasefia”, se
recomienda salir de la utilidad y reiniciar el equipo para que la contrasefia del firmware sea
activada:

2 Una cadena igual o inferior a 255 caracteres teéricamente, aunque podrian sélo aceptarse los primeros 48 [Ref.- 29].
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@ \nilidnd Contrasefo Firmware  Edicicn  Ventana

Utiscact Contrusedis Frmwan

INtroduzos una contraselia Nuava que HNICArsee Contenga letmas, Nimenos o sQNOE
Ce puTtuDcOn

Nusyn contrasefia

268.Desde este momento, si se reinicia el equipo en algiin modo distinto al normal, por ejemplo
en modo de recuperacion, se mostrara una pantalla solicitando la contrasefia de firmware:

Nota: existe un bug conocido desde OS X Yosemite 10.10.3 en el que si se hace uso de
FileVault para el cifrado del disco y se establece posteriormente la contrasefia del firmware, el
equipo no arranca, ya que no es capaz de identificar el disco de arranque, mostrando una carpeta
blanca con un simbolo de interrogacion parpadeando, sobre un fondo negro.

En ese escenario es necesario arrancar el equipo en modo de recuperacién y establecer de nuevo
el disco de arranque mediante el icono de la manzana ([J) y la opcion "Disco de arranque...",
desbloqueando previamente el disco con FileVault, para que el proceso de arranque de OS X
funcione normalmente con ambos mecanismos de proteccion activos.

54091 UTILIDAD "FIRMWAREPASSWD"

269.La utilidad "setregproptool”, disponible antiguamente (hasta OS X Yosemite) dentro del
paquete de instalacién de OS X*, es el equivalente desde un terminal a la "Utilidad
Contrasefia Firmware" del modo de recuperacion.

270.En el caso de OS X Yosemite, esta utilidad solo estd disponible desde un terminal en el
modo de recuperacién, en concreto, bajo "/Applications/Utilities/Firmware\ Password\
Utility.app/Contents/Resources".

271.A nivel de sistema operativo, OS X Yosemite ha sustituido dicha herramienta por
"fusr/sbin/firmwarepasswd".

272.La ventaja de la utilidad "firmwarepasswd", frente a su uso desde el modo de recuperacion,
es que permite comprobar (y gestionar) la configuracion de la contrasefia del firmware desde

43 En concreto, en "/Contents/SharedSupport/InstalESD.dmg", dentro de "BaseSystem.dmg", y bajo
"[Applications/Utilities/Firmware\ Password\ Utility.app/Contents/Resources” (https://github.com/CLCMacTeam/Install-
setregproptool).
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el propio sistema operativo, incluyendo si existe 0 no una contrasefia establecida, y el modo
de seguridad asociado (por defecto, "command"):

$ sudo firmwarepasswd -mode
Mode: none

$ sudo firmwarepasswd -check
Password Enabled: No

$ sudo firmwarepasswd -setpasswd

Setting Firmware Password

Enter new password:

Re-enter new password:

Password changed

NOTE: Must restart before changes will take effect

$ sudo firmwarepasswd -check
Password Enabled: Yes

$ sudo firmwarepasswd -mode
Mode: command

273.Si se desea restringir ain mas el proceso de arranque de OS X, se recomienda modificar el
modo de seguridad del firmware para que se solicite la contrasefia asociada incluso al
arrancar el equipo en modo normal (mediante el modo de seguridad "full™):

$ sudo firmwarepasswd -setmode full

Enter password:

Mode changed

NOTE: Must restart before changes will take effect

274.Para cambiar el modo de seguridad es necesario introducir la contrasefia del firmware actual,
y el cambio surtird efecto tras reiniciar el equipo.

275.Los modos de seguridad del firmware disponibles en OS X son:
e none: No se ha establecido una contrasefia en el firmware.

e command: La contrasefia del firmware es solicitada en los modos de arranque
especiales (modo de seguridad por defecto).

o full: La contrasefia del firmware es solicitada para todos los modos de arranque,
incluyendo el modo de arranque normal.

276.Mediante el comando "firmwarepasswd -verify", que permite verificar el valor correcto de la
contrasefia de firmware actual, se pueden llevar a cabo ataques de fuerza bruta desde OS X
sobre la contrasefia, empleando un usuario administrador.

277.La opcién "unlockseed" permite obtener desde el propio OS X el codigo de 33 caracteres
para la eliminacion de la contrasefia del firmware (ver apartado "5.4.9.3. ELIMINACION
DE LA CONTRASENA DEL FIRMWARE POR PARTE DE APPLE"):
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$ sudo firmwarepasswd -unlockseed
C024...F54D

278.Es también posible eliminar la contrasefia del firmware existente mediante esta utilidad, tras
introducir la contrasefia del firmware actual, opcidén no recomendada desde el punto de vista
de seguridad:

$ sudo firmwarepasswd -delete

Delete Firmware Password

Enter password:

Password removed

NOTE: Must restart before changes will take effect

279.Pese a que para hacer uso de la utilidad "firmwarepasswd" es necesario ejecutarla con
privilegios de root, existe la posibilidad de que si el equipo es comprometido, cualquier
software malicioso que ejecute en OS X con permisos de administrador podria interactuar
con el EFI e intentar cambiar el modo de seguridad, obtener el valor de la contrasefia del
firmware y/o eliminarla, u obtener el valor del codigo de eliminacion de la contrasefia.

5.49.2 FUERZA BRUTA DE LA CONTRASENA DEL FIRMWARE

280.Si no se introduce la contrasefia correcta en la pantalla de solicitud de la contrasefia del
firmware durante el proceso de arranque, no se recibe ninguna confirmacion, ni mensaje de
error, salvo que el equipo no continua con el proceso de arranque normal.

281.La pantalla de arranque que solicita la contrasefia de firmware no dispone de un mecanismo
robusto frente ataques de fuerza bruta para la adivinacién de la contrasefia.

282.Tras realizar varios intentos de acceso fallidos (a partir de 6 intentos), se establece un
retardo que impide realizar un nuevo intento de acceso inmediatamente. El retardo va siendo
incrementado progresivamente, hasta alcanzar aproximadamente los 10 segundos a partir del
intento fallido nimero 15. Para el resto de intentos de acceso, el retardo permanece
constante en ese valor de 10 segundos.

283.Es por tanto posible llevar a cabo ataques de fuerza bruta empleando un dispositivo USB
que simule un teclado (como por ejemplo, el Teensy 3), que tenga en cuenta el valor del
retardo y que se encargue de introducir automaticamente todas las combinaciones posibles
[Ref.- 30].

284.El tiempo maximo estimado para recorrer las 10.000 combinaciones asociadas a un PIN de 4
digitos es de unas 48 horas, tomando un valor de 17 segundos entre intentos (empleando una
aproximacion conservadora, al ser significativamente superior ese valor al retardo maximo
identificado entre intentos, de 10 segundos).
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5.49.3 ELIMINACION DE LA CONTRASENA DEL FIRMWARE POR PARTE DE
APPLE

285.Si no se recuerda la contrasefia establecida en el firmware del equipo (o el PIN empleado al
hacer uso de la funcionalidad de bloqueo de "Buscar mi Mac", ver apartado "5.12. iCloud:
Buscar mi Mac"), existe la posibilidad de llevar el equipo a una tienda Apple*
(gratuitamente) o a un Apple Authorized Service Provider (potencialmente, con coste
asociado), junto al comprobante de compra (recibo o factura), y un técnico de soporte de
Apple podré desbloquear el equipo (en unas 24 horas aproximadamente, aunque el proceso
requiere menos tiempo para ser completado).

286.Existe, por tanto, un mecanismo que permite eliminar la contrasefia de firmware de los
equipos Mac sin conocer su valor actual. Este mecanismo requiere pulsar la siguiente
combinacién de teclas, Ctrl+Alt+Cmd+Shift+S*, en la pantalla de arranque que solicita la
contrasefia de firmware, con el objetivo de que se muestre un codigo (o hash, de 33
caracteres alfanuméricos) especifico para ese equipo:

=] Q
Co24 N 34B 946 A21F9F 5

287.Los primeros 17 caracteres corresponden a un identificador de la placa I6gica y del numero
de serie del chip Atmel del equipo (Mac logic board serial number), y los siguientes 16
caracteres son un hash derivado de la contrasefia*®.

288.La parte del codigo correspondiente a la contrasefia (16 Gltimos caracteres) cambia con cada
modificacion de la contrasefia del firmware o modificacion del modo de seguridad (tras
reiniciar el equipo; ver apartado "5.4.9.1. UTILIDAD "FIRMWAREPASSWD""), aunque la
contrasefia del firmware no haya sido modificada. Por tanto, el modo de seguridad también
en utilizado en la generacion del hash, no sélo el valor de la contrasefia.

289.Tras remitir ese codigo a Apple, Apple genera un codigo de respuesta en forma de fichero
(keyfile), denominado "SCBO" y unico para ese equipo y hash concretos, y que al ser
cargado desde el gestor de arranque mediante una unidad de memoria USB externa, permite
eliminar la contrasefia de firmware actual en ese equipo.

290.Se recomienda por tanto que el valor de la contrasefia de firmware sea diferente a cualquier
otra contrasefia utilizada en el equipo, como por ejemplo, la de las cuentas de usuario
existentes en OS X.

* https://www.apple.com/retail/geniusbar/

“ | as teclas pueden pulsarse en cualquier 6rden, salvo para la tecla S que debe ser pulsada en Gltimo lugar, y se deben mantener
pulsadas todas ellas simultdneamente.

“8 http://forums.macrumors.com/threads/efi-firmware-password-removal.1710012/ y http://macefibiosunlock.blogspot.com
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291.Adicionalmente al proceso oficial ofrecido por Apple, existen servicios de terceros*’ en
Internet que proporcionan este servicio empleando el mismo método, potencialmente sin
verificar quién es el propietario del ordenador adecuadamente, solicitando acceso al equipo
(requieren que se les envie el equipo fisicamente) o a la informacidn necesaria (codigo de 33
caracteres).

292.Como resultado proporcionan el fichero "SCBO", directamente en un disco o unidad USB
externa o Unicamente el fichero, para que el propio usuario pueda proceder a la creacion de
la unidad de memoria USB externa de eliminacion de la contrasefia de firmware. Como
parte del servicio detallan todos los pasos a seguir para crear dicho disco USB (en formato
texto y video). Estas instrucciones también estdn disponibles en foros de Internet
relacionados con los ordenadores Mac*® y especificamente con el EFI1*°.

5.4.9.4 ELIMINACION DE LA CONTRASENA DEL FIRMWARE
RESTABLECIENDO LA NVRAM

293.En el pasado existia una vulnerabilidad en los equipos Mac que permitia a un potencial
atacante con acceso fisico al equipo eliminar (o resetear) la contrasefia de firmware
realizando un restablecimiento (o reseteo) de la PRAM o NVRAM (ver apartado "5.4.5.
Modo de restablecimiento de la NVRAM").

294.Independientemente de las limitaciones de expansion implicitas al hardware de ciertos
ordenadores Apple, como por ejemplo la imposibilidad de extraer los mddulos de memoria
RAM de los MacBook Air ya que estan directamente integrados en la placa l6gica, este
escenario de ataque no es posible hoy en dia™.

295.En la actualidad, si se ha establecido una contrasefia en el firmware del equipo, es necesario
introducir dicha contrasefia y desactivarla, por ejemplo a través del modo de recuperacion,
para poder llevar a cabo el proceso de restablecimiento de la NVRAM detallado en el
apartado "5.4.5. Modo de restablecimiento de la NVRAM". En caso contrario, el equipo
permanecera en la pantalla que solicita la contrasefia del firmware.

296.Por tanto, en el caso de tener activa una contrasefia en el firmware, la funcionalidad de
restablecimiento de la NVRAM no estad disponible con el objetivo de limitar posibles
manipulaciones de la NVRAM sin conocer dicha contrasefia.

5495 ELIMINACION Y OBTENCION DE LA CONTRASENA DEL FIRMWARE
MEDIANTE EFIPW

297.Por otro lado, debe tenerse en cuenta que existen herramientas como "efipw" [Ref.- 29] que
permiten modificar la contrasefia del firmware (o EFI) del ordenador Mac, e incluso
decodificar la contrasefia actual, si se dispone de privilegios de root en OS X.

298.Sin embargo, de nuevo esta utilidad no funciona con los nuevos equipos de Apple, ya que
estos no disponen de esa informacion almacenada en la NVRAM, y en concreto, de las

47 Servicios de terceros: macefiunlock.com, macefibiosunlock.blogspot.com y efihashcrack.blogspot.com  (24-48h),

macunlocked.com (envio del equipo).
“8 http://www.hackmac.org/forum/topic/1227-anyone-want-to-try-a-macbook-air-efi-hash/page__p__7045#entry7045
“® http://www.hackmac.org/forum/forum/19-efi-firmware/

% En equipos Apple méas antiguos (hasta alrededor del afio 2010 aproximadamente) si que era posible eliminar la contrasefia de
firmware realizando un restablecimiento de la NVRAM (o PRAM).
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variables de seguridad de la NVRAM utilizadas por equipos mas antiguos de Apple, como
"security_password" (valor de la contrasefia del firmware) y "security_mode"™ (modo de
seguridad: none, command o full [Ref.- 29]):

$ sudo nvram security password
$ sudo nvram security mode

299.La contrasefia del firmware de los nuevos equipos de Apple (desde el afio 2011
aproximadamente®") se almacena en el chip Atmel®* del equipo, ubicado en la placa madre o
placa l6gica®®.

Nota: la placa madre o placa principal de los ordenadores Mac de Apple, segun el modelo
concreto, se denomina también placa logica (logic board).

5.4.9.6 ELIMINACION DE LA CONTRASENA DEL FIRMWARE REEMPLAZANDO
O REPROGRAMANDO EL CHIP ATMEL

300.0Otra alternativa para eliminar la contrasefia del firmware si se dispone de acceso fisico al
equipo pasa por reemplazar el chip Atmel®* por uno nuevo ya pre-programado con el
firmware de Apple para el modelo de ordenador Mac y tipo de placa I6gica concretos.

301.Alternativamente, se podria reemplazar la placa I6gica completa, proceso mas costoso pero
que también reemplazaria el chip Atmel.

302.Para ello seria necesario abrir el equipo, localizar y desoldar el chip Atmel actual, y soldar el
nuevo chip Atmel (sin contrasefia establecida) en su lugar. En este caso es recomendable
instalar un nuevo disco duro y reinstalar el sistema operativo OS X en el mismo.

303.0tro método alternativo similar, disponiendo de acceso fisico al chip Atmel, seria emplear
un dispositivo (SPI1 o PIC o0 EEPROM programmer>) que permite reprogramar dicho chip,
para proceder a escribir en el mismo una versién original del firmware de Apple sin
contrasefia™ (existen repositorios publicos no oficiales con el firmware original para los
diferentes modelos de ordenadores Mac®").

304.Adicionalmente, existe otro método empleando el mismo dispositivo, basado en leer el
contenido del chip Atmel, identificar donde esta almacenada la contrasefia, y reemplazar ese
valor con un valor vacio®® (opcién también disponible comercialmente como servicio™).

*! http://www.cnet.com/news/efi-firmware-protection-locks-down-newer-macs/
*2 http://www.atmel.com/Images/2535s. pdf
%% Algunos chips de Atmel disponen de un Security Register para almacenar niimeros de serie o identificadores Ginicos.

* Los chips Atmel para Apple estan disponibles en el mercado como "BIOS EFI firmware chip”. Por otro lado, se dispone de
entornos de desarrollo para los chips de Atmel AVR, como CrossPack: https://www.obdev.at/products/crosspack/index.html.

*® http://openprog.altervista.org/OP_eng.html
% http://ho.ax/posts/2012/06/unbricking-a-macbook/

* Apple EFI Repository: https://ghostlyhaks.com/downloads/2014-07-25-06-43-32/efi-firmware (El valor de EMC para cada modelo
de ordenador Mac esté disponible a través de Mactracker)

*8 https://www.ghostlyhaks.com/blog/blog/hacking/18-how-to-bypass-apple-efi-firmware-lock
% http://allservice.ro/forum/viewtopic.php?t=2724
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305.Los diferentes métodos de eliminacion de la contrasefia del firmware descritos previamente
ratifican la importancia que tiene la seguridad fisica del equipo, siendo necesario disponer
de control del mismo en todo momento para poder asegurar su proteccion.

5.49.7 ATAQUES FIRMWARE MEDIANTE EL PUERTO THUNDERBOLT (Y EL EFI)

306.Thunderstrike [Ref.- 32] es el nombre de un conjunto de vulnerabilidades de seguridad en el
firmware (o EFI) de los ordenadores Mac que permiten a software malicioso, 0 a
dispositivos Thunderbolt maliciosos, sobrescribir el contenido del EFI e incluso propagarse
a través de dispositivos Thunderbolt compartidos.

307.Un dispositivo Thunderbolt de uso muy comun en equipos Mac es, por ejemplo, el
adaptador de red Gigabit Ethernet necesario para conectarse a redes Ethernet en los nuevos
ordenadores Mac (como el empleado para la elaboracion de la presente guia), al no disponer
estos de tarjeta Ethernet integrada debido a su grosor y configuracion hardware.

308.Un potencial atacante con acceso fisico al equipo puede, por tanto, reprogramar el EFI, a
nivel de firmware, utilizando cddigo malicioso con funcionalidades de rootkit en el proceso
de arrangue, conocido como bootkit.

309.La version 10.10.2 de OS X Yosemite [Ref.- 33] soluciono parcialmente esta vulnerabilidad,
identificada con el CVE-2014-4498, mitigando la misma durante el proceso de actualizacién
del EFI. Sin embargo, sigue siendo vulnerable a la vulnerabilidad en las Option ROM de
Thunderbolt del afio 2012%° durante el proceso normal de arranque [Ref.- 32] (consultar la
FAQ).

310.Establecer una contrasefia en el firmware del equipo, o habilitar FileVault, no evitan este
tipo de ataques, ya que tienen lugar previamente durante el proceso de arranque.

Nota: esta vulnerabilidad en Thunderbolt es independiente de otra vulnerabilidad similar,
denominada "Inception"®!, y que permitia acceso directo de lectura y escritura a los primeros
4GB de memoria RAM via DMA (Direct Memory Access) a través de los interfaces FireWire,
Thunderbolt, ExpressCard, PC Card o cualquier otro interfaz PCI/PCle del equipo.

Esta vulnerabilidad fue mitigada en OS X 10.8.2 Mavericks en los ordenadores Mac del afio
2012 (aproximadamente) activando VT-D y bloqueando las peticiones DMA.

311.Adicionalmente, un nuevo conjunto de vulnerabilidades en el firmware de los ordenadores
Mac, denominado Thunderstrike 2 [Ref.- 44] fue publicado a mitad de 2015 (evolucion de
las vulnerabilidades Thunderstrike descritas previamente), permitiendo la propagacion de
codigo malicioso entre diferentes ordenadores (con comportamiento de gusano o
firmworm)®,

312.Estas vulnerabilidades afectan al firmware de los equipos Mac, tanto en su propagacion a
través de las Option ROM de dispositivos Thunderbolt compartidos, como a través del
vector de infeccion inicial, que puede ser explotado remotamente, comprometiendo el EFI
del equipo.

% http://ho.ax/downloads/De_Mysteriis_Dom_Jobsivs_Black_Hat_Slides.pdf
® http://www.breaknenter.org/projects/inception/

%2 La herramienta "t2e_integrity_check" permite verificar la integridad de las (PCI) Option ROM de los adaptadores Apple de
Thunderbolt a Ethernet (t2e): https://github.com/legbacore/t2e_integrity_check.
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313.La version 10.10.4 de OS X Yosemite [Ref.- 12] solucion6 parcialmente esta vulnerabilidad,
identificada con el CVE-2015-3692.

5.5 PROTECCION DEL PROCESO DE ARRANQUE DE OS X

5.5.1 PROCESO DE ARRANQUE

314.Con el objetivo de gestionar los servicios y aplicaciones que son activados durante el
proceso de arranque de OS X, es necesario realizar una muy breve introduccion al proceso
de arranque de los ordenadores Mac.

315.Al encender un equipo Mac, la BootROM se activa y su firmware realiza las siguientes
tareas a través de dos componentes (POST y EFI): inicializa algunos componentes hardware
(como la memoria) y verifica su estado a traves del POST (Power-On Self Test) y el EFI
(Extensible Firmware Interface) inicializa otros componentes hardware y selecciona el
sistema operativo a arrancar del volumen especificado como disco de arranque
predeterminado (ver apartado "5.4.2. Gestor de arranque™) [Ref.- 38].

316.Una vez el BootROM finaliza sus tareas y selecciona el sistema operativo, pasa el control al
boot loader (boot.efi), que ejecuta dentro del EFI, y cuyo principal objetivo es cargar el
entorno  de ejecucion  del  kernel. ElI boot loader se almacena en
"/System/Library/CoreServices/boot.efi".

317.El boot loader muestra la pantalla de arranque (con el logo de la manzana de Apple), y en el
caso de hacer uso de FileVault, muestra la pantalla de arranque o inicio de sesion de
FileVault (a través del EFI) qué solicita las credenciales del usuario, necesarias para
descifrar el disco y poder arrancar desde é1%.

318.Desde OS X 10.7, para agilizar el arranque, el boot loader busca el kernel®® a través de una
caché que ya tiene todas las extensiones de kernel enlazadas con éste, bajo
"/System/Library/Caches/com.apple.kext.caches/Startup/kernelcache”.

319.Sino se puede usar la caché, el boot loader busca en "/System/Library/Extensions/*.kext" las
extensiones de kernel a cargar segun el tipo de arranque, un proceso mas lento que consulta
el fichero "./Contents/Info.plist" de cada extension y ejecuta el linker (enlazador).

320.Una vez se han cargado el kernel y todas las extensiones necesarias para el arranque, el boot
loader ejecuta el procedimiento de inicializacion del kernel, donde se localiza la particion
raiz (localmente o a través de la red), y se inicializa el 1/0 Kit, encargado de enlazar los
drivers de los diferentes componentes hardware en el kernel.

321.A partir de ese momento, el kernel arranca el sistema operativo OS X (basado en FreeBSD)
desde la particion raiz, e invoca launchd, el primer proceso que es ejecutado en el sistema®®.

322.launchd inicializa el sistema, parte del entorno de usuario y se encarga de ejecutar los
servicios de sistema®. launchd también tiene la capacidad de ejecutar servicios bajo

% Si FileVault no esta activo, la pantalla de inicio de sesion o login estandar es gestionada por "loginwindow".
& Unified prelinked kernel.
®® https://developer.apple.com/library/mac/documentation/Darwin/Reference/ManPages/man8/launchd.8.html

% https://developer.apple.com/library/mac/documentation/MacOSX/Conceptual/BPSystemStartup/Chapters/Lifecycle.html
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demanda, desactivarlos en periodos de inactividad, y activarlos de nuevo cuando sea
necesario.

323.Finalmente, launchd ejecuta "loginwindow", la aplicacidén encargada de mostrar la pantalla
de inicio de sesion o login y llevar a cabo la autentificacion de los usuarios. Si el proceso de
autentificacion tiene exito, "loginwindow" inicializa el entorno gréfico del usuario, con el
escritorio, Finder, Dock, etc.

324.Por tanto, las extensiones de kernel son el primer elemento donde el software malicioso
puede establecerse de manera persistente para ejecutar cada vez que arranca el equipo.

325.Las extensiones de kernel estan disponibles bajo "/System/Library/Extensions/*.kext" y
"[Library/Extensions/* .kext".

326.Se recomienda verificar el contenido de esos directorios y confirmar que no existe ninguna
extension de kernel sospechosa o desconocida, analizando el propdsito de cada uno de los

elementos no habituales en OS X (como referencia, el apartado "ANEXO C. Listado de
extensiones de kernel por defecto” contiene el listado por defecto de extensiones

de kernel en la versién OS X 10.10 Yosemite para el modelo de equipo Mac empleado para
la elaboracion de la presente guia).

5.5.2 ACTIVACION DE SERVICIOS Y APLICACIONES DURANTE EL PROCESO DE
ARRANQUE DE OS X

327.En OS X, los Startup Items® constituian la lista de servicios y aplicaciones que seran
arrancados durante el proceso de arranque del sistema operativo, disponibles bajo
"/System/Library/Startupltems” y "/Library/Startupltems".

328.Pese a estar obsoletos, se recomienda verificar el contenido de esos directorios y confirmar
que no existe ningun Startup Item definido, o en caso de existir, Gnicamente permitir la
ejecucion de aquellos de los que se quiere hacer uso.

329.Adicionalmente, y también heredado de los sistemas Unix mas antiguos, OS X tiene la
capacidad de ejecutar tareas durante el arranque del equipo que han sido definidas en el
fichero "/etc/rc.common™.

330.Se recomienda verificar el contenido de este fichero y confirmar que no incluye la ejecucién
de ningln script, binario o aplicacion no deseado.

331.En el caso de OS X Yosemite (10.10.x), el mecanismo de ejecucién de actividades durante
el proceso de arranque basado en Startup ltems se considera obsoleto®® y ha sido sustituido
por el servicio launchd y sus demonios y agentes asociados®®, disponibles genéricamente
bajo "/Library/LaunchDaemons™ (ejecutados durante el proceso de arranque del sistema) y
"~/Library/LaunchAgents" (ejecutados durante el proceso de inicio de sesion de cada
usuario), respectivamente.

332.El proceso o servicio launchd gestiona demonios (daemons), servicios a nivel de sistema del
que hay una uUnica instancia para todos los usuarios, no interactivos y que son ejecutados

%7 https://developer.apple.com/library/mac/documentation/MacOSX/Conceptual/BPSystemStartup/Chapters/Startupltems.html
% Habiéndose eliminado SystemStarter: /System/Library/LaunchDaemons/com.apple.SystemStarter.plist

69 https://developer.apple.com/library/mac/documentation/MacOSX/Conceptual/BPSystemStartup/Chapters/CreatingLaunchdJobs.html
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incluso antes de que ningln usuario inicie una sesion, y agentes (agents), servicios que
ejecutan individualmente a nivel de usuario, que son ejecutados tras haber iniciado el
usuario una sesion, y que pueden interactuar con el interfaz grafico de OS X'y con la sesion
del usuario.

333.En concreto, los directorios relevantes para la configuracion de launchd son los siguientes:
e ~/Library/LaunchAgents: Agentes de usuario creados por cada usuario.
e /Library/LaunchAgents: Agentes de usuario creados por el administrador.
e /Library/LaunchDaemons: Demonios de sistema creados por el administrador.
e /System/Library/LaunchAgents: Agentes de usuario proporcionados por OS X.

e /System/Library/LaunchDaemons: Demonios de sistema proporcionados por
OS X.

334.Estos directorios incluyen un fichero PLIST de configuracion para cada uno de los
demonios o0 agentes existentes, que habran sido creados por el usuario, por el administrador
0 por el software y aplicaciones instaladas en OS X (normalmente con permisos de
administrador).

Nota: la modificacién de multiples ajustes y parametros de configuracion en OS X puede
llevarse a cabo en algunos casos mediante la edicion de ficheros PLIST (Property List), un
formato propietario de Apple. Estos ficheros, con contenido XML, pueden ser almacenados tanto
en formato ASCII como en formato binario.

Si los ficheros son almacenados en formato ASCII es posible visualizarlos y modificarlos con
cualquier editor de texto. Si son almacenados en formato binario serd necesario emplear un
editor con soporte para ficheros PLIST para su visualizacion y modificacion, como por ejemplo
el entorno de desarrollo de Apple Xcode, disponible en la pagina de recursos para
desarrolladores de Apple [Ref.- 8] o la utilidad plutil (por ejemplo, que mernite ver su contenido
mediante el comando: $ plutil -convert xmll -o - Info.plist | less).

A traveés de la utilidad "file" es posible determinar si el formato empleado es ASCII o binario:

$ file /Library/LaunchDaemons/com.oracle.java.JavaUpdateHelper.plist
/Library/LaunchDaemons/com.oracle.java.JavaUpdateHelper.plist: XML document text

$ file /Library/Preferences/com.apple.SoftwareUpdate.plist
/Library/Preferences/com.apple.SoftwareUpdate.plist: Apple binary property list

335. Se recomienda revisar cada uno de los ficheros PLIST existentes en todos los directorios
descritos previamente y verificar si se desea que se ejecute cada uno de los demonios y
agentes asociados, considerando que cada uno de ellos corresponde a diferentes servicios y
aplicaciones instaladas.

Nota: los detalles de como disefiar y programar demonios o agentes de launchd en OS X quedan
fuera del alcance de la presente guia, pero estan disponibles en la "Daemons and Services
Programming Guide", guia para desarrolladores de OS X:

https://developer.apple.com/library/mac/documentation/MacOSX/Conceptual/BPSystemStartup/
BPSystemStartup.pdf
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336.Mediante el comando "launchctl” (launchd control) es posible interactuar, controlar y
gestionar launchd. Por ejemplo, el parametro "list" muestra todos los trabajos ejecutados por
launchd, incluyendo el PID del proceso asociado, lo que facilita su identificacion mediante
el comando "ps -ef":

$ launchctl list

337.Adicionalmente, OS X tiene la capacidad de ejecutar tareas durante el arranque del equipo
que han sido definidas en el fichero "/etc/launchd.conf” (que no existe por defecto), por
ejemplo, mediante el comando "bsexec" (una directiva de launchctl que permite ejecutar
otros comandos) [Ref.- 41].

338.Se recomienda verificar si este fichero ha sido creado y confirmar que su contenido no
incluye la ejecucién de ningun script, binario o aplicacion no deseado.

Nota: la herramienta KnockKnock (Ul), evolucion de una herramienta en Python con
capacidades similares’, permite descubrir la presencia de software que se ha instalado de
manera persistente en OS X, una caracteristica comun en el software malicioso (malware) para
poder ser ejecutado cada vez que se inicia el equipo. La herramienta comprueba diferentes
ubicaciones o categorias que permiten disponer de persistencia en OS X.

URL.: https://objective-see.com/products/knockknock.html

Por otro lado, la herramienta BlockBlock (beta), monitoriza continuamente las ubicaciones que
permiten disponer de persistencia en OS X y genera una alerta cuando se afiaden nuevos
elementos a las mismas, permitiendo al usuario incluso tomar acciones al respecto.

URL.: https://objective-see.com/products/blockblock.html

5.5.3 EJECUCION DE APLICACIONES DURANTE EL INICIO O FINALIZACION DE
SESION

339.En OS X, los elementos o items de Arranque (Login Items) constituyen la lista de
aplicaciones que serdn ejecutadas durante el proceso de inicio de sesion de un usuario
determinado, disponibles bajo "Preferencias del Sistema - Usuarios y grupos”, tras
seleccionar un usuario, desde la pestafia "Arranque™ (ver siguiente imagen).

340.Desde dicha pestafia es posible visualizar las aplicaciones que seran ejecutadas cuando el
usuario inicie una sesion en el equipo, y si dichas aplicaciones seran visibles o estaran
ocultas, asi como afadir o eliminar aplicaciones.

341.Las aplicaciones disponibles en la lista son almacenadas bajo el fichero de configuracion
"~/Library/Preferences/com.apple.loginitems.plist" del usuario. Los datos contenidos en este
fichero (<data>...</data>) estan codificados en base64.

™ https://github.com/synack/knockknock
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342.Se recomienda verificar para cada usuario, y especialmente para los usuarios
administradores, la lista de Items de Arranque definidos y Unicamente permitir la ejecucién
de aquellos de los que se quiere hacer uso.

343.Adicionalmente, OS X permite establecer la ejecucion de tareas o scripts durante el inicio o
la finalizacion de la sesion de un usuario a traves de los Login & Logout Hooks [Ref.- 41].

344.El usuario root puede crear tareas asociadas al inicio y finalizacion de sesion, y éstas se
gjecutaran para todos los usuarios del equipo. Mediante el siguiente comando es posible
configurar la ejecucion de una tarea (asociada a un script) cada vez que un usuario inicie
sesion en OS X:

$ sudo defaults write com.apple.loginwindow LoginHook
/usr/bin/script.sh

345.Estas tareas son almacenadas en el fichero de configuracion de la pantalla de login
(loginwindow), pero no a nivel de sistema’?, sino el asociado al usuario root, y que puede
ser consultado mediante los siguientes dos comandos (que son practicamente equivalentes):

$ sudo defaults read com.apple.loginwindow LoginHook

$ plutil -convert xmll -o -
/var/root/Library/Preferences/com.apple.loginwindow.plist

™ El LoginHook no es almacenado en el fichero de sistema "/Library/Preferences/com.apple.loginwindow.plist".
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346.Si estas tareas son creadas por usuarios estandar en sus ficheros de configuracion de la
pantalla de login ("~/Library/Preferences/com.apple.loginwindow.plist™), no son ejecutadas
por OS X.

347.Se recomienda verificar la lista de Login & Logout Hooks definidos por root y Gnicamente
permitir la ejecucion de aquellos de los que se quiere hacer uso.

Nota: existen adicionalmente otras ubicaciones que pueden ser empleadas por el software
malicioso (malware) para lograr persistencia de su cddigo y que éste sea ejecutado en el futuro,
como por ejemplo los plug-ins (o modulos) de Spotlight, los plug-ins de autorizacion o sistema o
los plug-ins (o extensiones) de los navegadores web [Ref.- 41]. Estas técnicas quedan fuera del
alcance de la presente guia.

5.6 EJECUCION DE TAREAS PROGRAMADAS EN OS X

348.En OS X es posible programar la ejecucion de tareas en un momento temporal concreto a
través de launchd y de cron, siendo el primero el método oficial actualmente’.

349.La planificacion de tareas mediante launchd se lleva a cabo a traves del fichero de
configuracién de los demonios o agentes (ver apartado "5.5. Proteccion del proceso de
arranque de OS X"), incluyendo en el mismo la directiva "StartCalendarinterval” y cuando
debe ser ejecutado.

350.Si el equipo esta en estado suspendido cuando debe ejecutar una tarea de launchd, ésta se
ejecutara una vez el equipo sea activado y salga de ese estado.

351.Si el equipo estd apagado cuando debe ejecutar una tarea de launchd, ésta no se ejecutara
hasta el siguiente momento temporal planificado.

352.La planificacion de tareas a nivel de sistema mediante cron se lleva a cabo a través del
fichero "/etc/crontab”. La planificacion de tareas a nivel de usuario mediante cron se lleva a
cabo a través de la herramienta "crontab".

353.Si el equipo esta en estado suspendido o apagado cuando debe ejecutar una tarea de cron,
ésta no se ejecutara hasta el siguiente momento temporal planificado.

354.Se recomienda revisar cada uno de los ficheros PLIST existentes en todos los directorios
asociados a los demonios y agentes de launchd (ver apartado "5.5. Proteccién del proceso de
arranque de OS X") y verificar cuales de ellos estan programados:

$ grep -Al0 StartCalendarInterval /Library/LaunchAgents/*.plist

355.A modo de ejemplo, el comando previo pretende identificar agentes de usuario creados por
el administrador que disponen de acciones programadas actualmente.

356.Se recomienda revisar las tareas de cron actualmente programadas por cada uno de los
usuarios existentes mediante el comando “crontab -1 [-u <usuario>]" (a continuacion se
muestra el mismo comando en formato visual o en una sola linea de ejecucion):

" https://developer.apple.com/library/mac/documentation/MacOSX/Conceptual/BPSystemStartup/Chapters/ScheduledJobs.html
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$ for user in $(dscl . list /Users | grep -v '~ ')
> do
> echo "- Suser:"
> sudo crontab -1 -u S$Suser
> echo
> done
$ for user in $(dscl . list /Users | grep -v '~ '); do echo "- Suser:";
sudo crontab -1 -u Suser; echo; done

357.Los comandos previos permiten listar el conjunto de usuarios existente’® y verificar su
fichero cron con las tareas programadas actualmente.

358.Se recomienda restringir qué usuarios disponen de la capacidad de afadir nuevas tareas
programadas a través de cron mediante los ficheros "/usr/lib/cron/cron.allow” vy
"fusr/lib/cron/cron.deny”, que permiten la creacion de listas blancas o negras de usuarios
autorizados y/o restringidos.

359.Por defecto, en OS X so6lo existe el fichero "/usr/lib/cron/cron.deny™ y Unicamente contiene
al usuario invitado (Guest).

5.7 USUARIOS Y GRUPOS

5.7.1 CREACION DE UNA CUENTA DE USUARIO ESTANDAR

360.Uno de los primeros pasos que deben llevarse a cabo tras la instalacién y configuracion
inicial de OS X es la creacidn de una cuenta de usuario estandar o no privilegiada con la que
implementar el resto de tareas de configuracion.

361.En este escenario, sera necesario proporcionar las credenciales de la cuenta de administrador
creada durante el proceso de instalacion y configuracién inicial cuando sean solicitadas por
OS X, es decir, a la hora de llevar a cabo acciones criticas que requieren disponer de
privilegios.

362.Mediante "Preferencias del Sistema - Usuarios y grupos”, a través del boton "+" de la parte
inferior izquierda, es posible afiadir una nueva cuenta de usuario:

" Es posible obtener informacién mas detallada sobre los usuarios mediante "dscacheutil -q user".
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Nota: para llevar cambios a través de "Preferencias del Sistema", tanto con un usuario estandar
como con un usuario administrador, es necesario pulsar en el icono del candado de la parte
inferior izquierda. Esta accion desbloqueara la posibilidad de realizar cambios y ajustes en la
configuracién de OS X:

o £ b Usuarics y gnpon

RESETY Ao

aamin
? Agministragor admin Cambiar contrsssfia

Usuario invitedo

Tarjeta de Contactos: Abrir

Q Opcionaes ricio sesion

Actynr confroles parentass Abrir cantrokea parentales
t o

£ 008 cic s peea iImpediT Ruturos camiios

Tanto en el caso de emplearse un usuario estandar, como de hacer uso del usuario administrador,
OS X solicitara por defecto al usuario (mediante un cuadro de dialogo) las credenciales del
usuario administrador con privilegios suficientes para poder realizar dichos cambios:
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Este funcionamiento por defecto es el recomendado desde el punto de vista de seguridad, por lo
que no se recomienda modificarlo a través de la opcion "Solicitar una contrasefia de
administrador para acceder a las preferencias de todo el sistema™ (ver apartado "5.7.7. Solicitar
contrasefia de administrador para modificar preferencias del sistema™).

363.Al afadir la nueva cuenta de usuario de tipo "Estandar”, se debe introducir el nombre
completo del usuario y de la cuenta de usuario, y se recomienda emplear una contrasefia’*
local suficientemente robusta.

364.La utilidad "pwpolicy" permite definir los requisitos de la politica de las contrasefias de los
usuarios.

365.Por ejemplo, el siguiente comando define una politica de contrasefias en OS X que establece
como requisito que la contrasefia tenga al menos un caracter numérico, una letra (alfa) y un
simbolo, el nimero maximo de intentos fallidos tras el cual la cuenta de usuario sera
bloqueada (definido a diez en el ejemplo), y que la longitud minima sea de 15 caracteres. El
segundo comando permite verificar la politica actual:

$ sudo pwpolicy -setglobalpolicy "maxFailedLoginAttempts=10 minChars=15
requiresNumeric=1 requiresAlpha=1 requiresSymbol=1"

$ pwpolicy —-getglobalpolicy

366.Por defecto, OS X sugiere hacer uso de la contrasefia de iCloud, tras indicar el ID de iCloud
(o ID de Apple) del usuario, para el acceso local al equipo. Se recomienda independizar el
acceso a OS X local de los servicios de Apple disponibles en Internet (0 "en la nube™), como
por ejemplo, iCloud, y no hacer uso de estas capacidades.

367.Tras pulsar el boton "Crear usuario” se afadird la nueva cuenta a OS X, pudiendo
opcionalmente seleccionar la imagen asociada a la cuenta, y empleandose el nombre de la
cuenta como nombre del directorio principal o home (o carpeta de inicio) asociada al usuario
bajo "/Users/" (por ejemplo, "/Users/usuario/™):

™ La contrasefia del usuario puede ser modificada posteriormente por el propio usuario o por cualquier usuario administrador:
https://support.apple.com/en-us/HT202860.
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368.No se recomienda afiadir ninguna indicacion o recordatorio de la contrasefia del usuario.

Nota: queda fuera del alcance de la presente guia la capacidad de activar los controles parentales
de las cuentas de usuario en OS X, ya que se considera que esta funcionalidad esta asociada a un
entorno mas personal, y no al uso corporativo o empresarial de OS X. Igualmente, no se
profundizara en las cuentas de tipo "Gestionada con controles parentales” o "Solo compartir"
(ver apartado "5.13.6. Servicios compartidos™). Las nuevas cuentas de "Grupo"” permiten definir
grupos de usuarios en OS X para asignar controles de acceso sobre el grupo, en lugar de
individualmente sobre cada usuario’.

369.Finalmente, es necesario asegurarse de que el usuario invitado estd desactivado
(configuracién por defecto).

370.Una vez se ha creado una cuenta de usuario estandar, se recomienda cerrar la sesion del
usuario administrador, iniciar sesion en el equipo con la nueva cuenta, y llevar a cabo todas
las tareas como usuario estandar. Cuando sea necesario, OS X solicitara al usuario
(mediante un cuadro de didlogo) las credenciales del usuario administrador para obtener los
privilegios requeridos para llevar a cabo los cambios indicados:

Pr del & estd d

o las pr del panel “Usuarios y
grupos”. Introduzca un Pombre y una contrasena de
administrador para permitic esta operacian.

Nombire de usuaro:  admin

Contrusefin  ssssssssssnnnne

Cancelar | Daabioguesr )

™ https://support.apple.com/kb/PH18891
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5.7.2 OPCIONES DE INICIO DE SESION
5.7.2.1 INICIO DE SESION AUTOMATICO

371.Desde Preferencias del Sistema - Usuarios y grupos”, y en concreto desde el mend
"Opciones inicio de sesion", es posible configurar diferentes aspectos de seguridad
asociados al inicio de sesidn por parte de los usuarios en OS X:

o < ] Usuarce y gnpon

@ =M Inicio de nestn sutomitico:  Dessctvaco o
Administracor

Mostras ventana oe inicio come: ) Lista da usuarion

o radad Nombre y contrasefia

~

Usuario invitado Mostrar ios botones Reposo, Reiniclor y Apagar

Mostrar ef ment Tocado on & ventana de incla de sesidn
Mostrar indicaciones de contraseda

2 Mostrar mend camibio ripido Usuario como  nomore complet o)
Utlizar ValosOver an ln vertana de inkio de sssidn

/_‘:' Opcionas ricio sesion Servidor de cuentas de red:  Accader...

+ o
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372.Se recomienda asegurarse de que la opcién "Inicio de sesion automatico"” estd desactivada
(configuracion por defecto). En caso contrario, seria posible iniciar sesion en OS X
automaticamente con el usuario indicado al arrancar el equipo sin conocer su contrasefia.

373.Si se activa el inicio de sesion automatico, la contrasefia del llavero de inicio de sesion del
usuario seleccionado se almacena en el fichero "/etc/kcpassword", cifrada mediante XOR.
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La clave empleada para este cifrado XOR no ha cambiado desde la versién 10.4 de OS X
hasta la version 10.10 de OS X, Yosemite.

374.Este fichero solo es accesible por root, por lo que mediante el siguiente comando, cualquier
usuario administrador podria extraer la contrasefia del llavero de inicio de sesion del usuario

seleccionado para el inicio de sesion automatico:

$ sudo ruby -e
'key=[125,137,82,35,210,188,221,234,163,185,31];I0.read("/etc/kcpassword"

) .bytes.each with index{|b,ilbreak if key.include? (b);print
[b"key[i%key.size]].pack ("U*")}"'

375.Al desactivar esta funcionalidad, el fichero es eliminado.

5.7.2.2 PANTALLA DE INICIO DE SESION O LOGIN

376.Se recomienda fijar el valor de la opcion "Mostrar ventana de inicio como:" a "Nombre y
contrasefia". Por defecto se hace uso de la opcion "Lista de usuarios”, lo que facilita a un
potencial atacante obtener la lista de usuarios existentes en el equipo en la pantalla de login

de OS X (junto a sus imagenes de usuario asociadas):
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377.En el caso de hacer uso de la opcion "Lista de usuarios" (no recomendada desde el punto de
vista de seguridad), existe la posibilidad de ocultar la existencia de cuentas de usuario
individualmente en la pantalla de login de OS X, asi como del mend de cambio rapido de
usuario.

378.En el caso de hacer uso de esta opcién, se recomienda ocultar las cuentas de usuario con
permisos de administrador, disponiendo aun de la posibilidad de hacer uso de las mismas
desde accesos remotos, como por ejemplo SSH o la funcionalidad de compartir pantalla
(Screen Sharing); ver apartado "5.13.6. Servicios compartidos”.

379.Mediante el siguiente comando es posible eliminar la presencia del usuario "admin™ de la
pantalla de login de OS X [Ref.- 37]:

$ sudo dscl . create /Users/admin IsHidden 1

380.En su lugar se muestra la presencia de otro usuario con el texto "Otro...", pero que no puede
ser seleccionado para iniciar directamente sesién en OS X. El icono asociado solicita
introducir el nombre de usuario y la contrasefia en su lugar:
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381.Adicionalmente, la cuenta de usuario desaparece de "Preferencias del Sistema - Usuarios y
grupos”, pudiendo confirmarse que existe al intentar crear otra cuenta de usuario con el

mismo nombre o a través del siguiente comando:

Usunrnce y gnpon

Nuova cuenta:  Estindar 9]
admin
@ i Nombes completo:  prodia ©  otrasesa
Fase nntirn setd swanan Gifisade o Wirs usuwns
Nombire ce la cuonta: ||
Exte parn of rorshoe gum s wacs DA &y carpeta oe
Usumio iny (L
Contrasie: D Usar conlrassia oo Cioud
Usar otra contrasefa
Li primera W2 que 6ste usuano inicie sesidn
an el si51ema serd necesaria una conexidn a
Intamat,
o
‘2’ Opciones & srantalas
Y-l Carcetor  NELTRIETN
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$ dscl . list /Users
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382.Esta accion puede ser revertida, haciendo que la existencia del usuario "admin™ se muestre
de nuevo en la pantalla de login de OS X (y en el resto de ubicaciones donde ha sido
ocultada) empleando el valor "IsHidden 0"®.

383.Adicionalmente es posible, mediante los siguientes comandos, ocultar el directorio principal
0 home del usuario en Finder, moviéndolo a un directorio oculto para Finder (como por
ejemplo, "/var") y actualizando la referencia a dicho directorio, asi como ocultando la
carpeta publica compartida de dicho usuario [Ref.- 37]:

$ sudo mv /Users/admin /var/admin
$ sudo dscl . -create /Users/admin NFSHomeDirectory /var/admin
$ sudo dscl . -delete "/SharePoints/Administrador Public Folder"

Nota: los dos primeros comandos hacen uso del nombre corto de la cuenta del usuario
("admin™), mientras que el tercer comando hace referencia al nombre largo de la cuenta del
usuario ("Administrador").

384.Se recomienda desactivar la opcion "Mostrar los botones Reposo, Reiniciar y Apagar"
(habilitada por defecto), con el objetivo de que un potencial atacante no pueda llevar estas
acciones en el equipo desde la pantalla de login sin conocer las credenciales de un usuario
valido.

385.Se recomienda activar la opcion "Mostrar el ment Teclado en la ventana de inicio de sesion™
(deshabilitada por defecto), ya que en algunos escenarios en los que se ha activado el cifrado
completo del sistema de almacenamiento del equipo mediante FileVault, y dependiendo del
valor de la contrasefia seleccionada por el usuario, podria ser necesario cambiar de teclado
para introducir caracteres solo disponibles en ciertos idiomas a la hora de iniciar sesion.

Nota: para poder disponer de teclados asociados a otros idiomas en la pantalla de login de OS X
no es necesario tener definidos en la seccion "Teclado - Fuentes de entrada" de las "Preferencias
del Sistema" varios teclados de distintos paises o regiones.

386.No se recomienda activar la opcién "Mostrar indicaciones de contrasefia" (deshabilitada por
defecto) para no proporcionar ninguna informacion sobre la contrasefia del usuario.

387.Salvo indicacion expresa, no es necesario activar la opcion "Utilizar VoiceOver en la
ventana de inicio de sesion" (configuracion por defecto):

" Al eliminar la cuenta de usuario oculta se recomienda verificar que se ha eliminado su directorio principal bajo "/Users".

Centro Criptoldgico Nacional 81

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-606 Seguridad en OS X: Yosemite (10.10.x)

o < ] Usuarce y gnapon

wsuarno Inicio de sesitn sutomitico: Desscirvado o
Estdrdw

Mostras vantana oe inicio come: Lista da usuarion
© admin © Nombre y contrasefa

Usuario invitado Mostrar ios botones Repaso, Reiniciar y Apagar

4 Moatrar ef menc Tocfado on & ventana de incla de sesidn
Mostrar indicaciones de contrasefa
2 Mostrar mend carrtblo répido usuario como  icone %]

Utlizar ValcaOver an s vertans do inkio de ssaidn

' Opcionas nicio sesion Servidor de cuantas de red: Accadar

t o

Ll Mopaclc soul para ImpediT futuros camiios

5.7.2.3 MENU DE CAMBIO RAPIDO DE USUARIO

388.Se recomienda que la opcidn "Mostrar menu cambio rapido usuario como™ sea desactivada
(habilitada por defecto), ya que al permitirse el inicio de sesion de varios usuarios
simultdneamente, unos usuarios pueden obtener informacién de otros (como por ejemplo los
procesos en ejecucion).

389.Si se desea hacer uso de la funcionalidad de cambio rapido de usuario, se recomienda que el
valor de la opcion "Mostrar mend cambio rapido usuario como" sea "icono™ (por defecto la
opcion seleccionada es "nombre completo™), con el objetivo de evitar que, si un potencial
atacante puede visualizar la pantalla del equipo una vez hay una sesion de usuario
establecida, pueda ver en la barra de menus principal el nombre del usuario asociado a la
sesion actual. Este nombre podria ser utilizado posteriormente para intentar lograr acceso al
equipo.

Nota: la utilizacion de un servidor Open Directory o un dominio Active Directory para la
autentificacion de usuarios a través de la opcion "Servidor de cuentas de red" y el boton
"Acceder..." queda fuera del alcance de la presente guia.

5.7.2.4 MENSAJE PERSONALIZADO EN LA PANTALLA DE INICIO DE SESION

390.Se recomienda mostrar un mensaje personalizado de texto en la pantalla de inicio de sesién
de OS X, conteniendo por ejemplo un texto legal o de autorizacién de acceso al equipo
asociado al propietario u organizacion.

391.Los siguientes comandos permiten confirmar si existe actualmente un mensaje
personalizado, y establecer o borrar dicho mensaje:

$ defaults read /Library/Preferences/com.apple.loginwindow.plist
LoginwindowText
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$ sudo defaults write /Library/Preferences/com.apple.loginwindow \
LoginwindowText "Mensaje personalizado de acceso no autorizado"

$ sudo defaults delete /Library/Preferences/com.apple.loginwindow \
LoginwindowText

392.Si adicionalmente se desea recibir confirmacién expresa del usuario respecto a dicho
mensaje durante el proceso de autentificacion a través de la pantalla de inicio de sesién, se
debe establecer el mensaje en el fichero "/Library/Security/PolicyBanner.txt", siendo
necesario que el usuario apruebe el mensaje (pulsando en la ventana con el mismo) para
poder introducir sus credenciales.

5.7.3 CONTRASENA MAESTRA

393.La funcionalidad que permite establecer una contrasefia maestra sigue disponible en OS X
Yosemite, aunque tiene sus origenes en la primera version de FileVault. En el caso de
FileVault 2 (ver apartado "5.8.4. Cifrado completo del disco: FileVault") la contrasefia
maestra se emplea como una clave de recuperacion institucional [Ref.- 76].

394.Desde "Preferencias del Sistema - Usuarios y grupos", y en concreto desde el botdn o icono
con un engranaje (a la derecha de los botones "+" y "-") se puede seleccionar "Definir
contrasefla maestra...", opcidn que permite crear una contrasefia para las cuentas que hacen
uso de cifrado mediante la version original de FileVault:

Debe crear una contraseda maestra on este ordenador para
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i encriptacién.
T
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o admit CAMDA N DOE ROCOOEY O 5U COPDOLE OF N0, INCWUAO o S8l PO 08 modkare
e planar. Lat Doeitided conetfuye Usa Garattis pars low UsuaTcs Guee oMden
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395.Al activar el cifrado del equipo (ver apartado "5.8.4. Cifrado completo del disco:
FileVault™), por defecto, si un usuario olvida su contrasefia no sera posible recuperar los
datos contenidos en su directorio principal o home (o carpeta de inicio), salvo que se
disponga de una clave de recuperacion.
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396.Al establecer una contrasefia maestra, en el escenario descrito previamente, un administrador
podria usar esta contrasefia para cambiar la contrasefia de cualquier usuario y poder asi
recuperar los datos cifrados.

397.No se recomienda afiadir ninguna indicacion o recordatorio de la contrasefia maestra.

398.Una vez seleccionada la contrasefia maestra, la opcion disponible desde el botdn o icono con
un engranaje es modificada a "Cambiar contrasefia maestra..." y permite, tras especificar la
contrasefia maestra actual, cambiar la contrasefia maestra:

Usuanca y gnpos

Cambiar controasia masstra

Jusiaro

W ceanda Contrassfa masstra actual:

Nusva cantraseda massirn i
0 admin

Usuario ir Veriticar
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-
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o

399.Tras establecer la contrasefia maestra se crean los siguientes dos ficheros:

/Library/Keychains/FileVaultMaster.cer
/Library/Keychains/FileVaultMaster.keychain

400.El fichero "FileVaultMaster.keychain" debe ser copiado y almacenado en un lugar seguro,
externo al equipo, ya que contiene la clave privada que permite descifrar y desbloquear el
disco protegido por FileVault. Para ello debe seguirse un procedimiento basado en arrancar
desde la particion de recuperacion y hacer uso de una unidad de almacenamiento externa
para poder acceder a una copia de este fichero [Ref.- 75].

401.0S X no proporciona ningun mecanismo en el entorno gréafico para eliminar la contrasefia
maestra, por lo que la Unica opcion disponible pasa por borrar los dos ficheros indicados
previamente.

5.7.4 SOLICITUD DE CONTRASENA

402.Desde "Preferencias del Sistema - Seguridad y privacidad”, a traves de la pestafia "General”,
es posible establecer el tiempo tras el que se solicitara la contrasefia al usuario tras entrar el
equipo en el estado de reposo o suspendido (sleep), o tras activarse el salvapantallas por
ausencia de actividad (el valor por defecto es de 5 minutos):
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5 segundos
1 minuto

15 minutos
1 hora

4 horas

B horas

403.Se recomienda solicitar la contrasefia lo antes posible (opcion "inmediatamente™) una vez el
equipo pasa al estado de reposo o suspendido o se activa el salvapantallas.

404.Por otro lado, debe definirse el tiempo que debe transcurrir sin actividad para que se active
el salvapantallas, mediante "Preferencias del Sistema - Escritorio y salvapantallas", a través
de la pestafia "Salvapantallas", empleando el parametro "Iniciar tras:":
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o < i Escriono y savopantaias
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Inkiar iras: 20 minutos i Mostrar rlo| Esquinas activas

405.Se recomienda disminuir el tiempo de activacion del salvapantallas (por defecto, 20
minutos) a un valor inferior de entre 1 y 5 minutos (1, 2 6 5 minutos):

Nunca

! minuto

2 minutos
5 minutos
10 minutos

30 minutos
1 hora

406.Asimismo, es necesario comprobar que la configuracion de los ajustes de energia de la
pantalla disponen de un temporizador con un valor superior al tiempo de activacion del
salvapantallas, con el objetivo de que siempre que se apague la pantalla se haya activado
previamente el bloqueo del salvapantallas.

407.Desde "Preferencias del Sistema - Economizador”, la opcion "Apagar la pantalla tras:", tanto
de la pestafia "Bateria" como de la pestafia "Adaptador de corriente”, muestra el tiempo sin
actividad tras el cual se apagara la pantalla.

408.Este valor puede ser obtenido mediante el siguiente comando:

S pmset -g | grep displaysleep

409.Adicionalmente y por comodidad, se recomienda configurar una de las esquinas del
escritorio para poder activar el salvapantallas inmediatamente y poder hacer uso del mismo
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de forma rapida y sencilla cada vez que se va a dejar el equipo desatendido, incluso aunque
s6lo sea temporalmente durante unos segundos’”.

410.Mediante "Preferencias del Sistema - Escritorio y salvapantallas”, a través de la pestafia
"Salvapantallas”, empleando el boton "Esquinas activas..." (Hot Corners), se puede
establecer (por ejemplo) que la esquina inferior izquierda permita activar el salvapantallas
(por defecto ninguna de las esquinas activas tiene una accion asociada):

Ezcriono y savopantaias

Exguaras Ou i pantats wctvas

> a )
Iniciar salvapantalias B

Opcionen gel savapantaiys

Iniciar s 70 minutos O Mostrar relof Esquinas activas

411.Por otro lado, esa misma pantalla de configuracion general de seguridad ("Preferencias del
Sistema - Seguridad y privacidad"”, a través de la pestafia "General™) permite cambiar la
contrasefia del usuario actual, asi como desactivar el inicio de sesion automatico, aunque
ambas opciones pueden llevarse a cabo también desde "Preferencias del Sistema - Usuarios
y grupos” (ver apartado "5.7. Usuarios y grupos™).

5.7.5 CUENTAS DE USUARIO

412.La cuenta de usuario creada por defecto por OS X durante el proceso de instalacién dispone
de permisos de administrador.

413.Si esta cuenta de usuario es utilizada para realizar las actividades diarias, puede ser utilizada
para comprometer el equipo y acceder a funcionalidad critica de OS X con mayor facilidad.

414.Se recomienda por tanto crear una cuenta de usuario estandar (sin privilegios) tan pronto se
haya completado el proceso de instalacion y configuracion inicial (ver apartado "5.7.1.
Creacion de una cuenta de usuario estandar").

415.Esta nueva cuenta de usuario debe ser utilizada para realizar todas las actividades diarias por
parte del usuario. En el caso de que esta cuenta sea comprometida, un potencial atacante

" https://support.apple.com/kb/PH18796
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debera encontrar alguna vulnerabilidad adicional en OS X que le permita escalar privilegios
para disponer de acceso como administrador y poder realizar modificaciones criticas en el
equipo.

416.Unicamente debe hacerse uso de la cuenta de usuario administrador para llevar a cabo tareas
administrativas que requieren disponer de este acceso mas privilegiado, como por ejemplo,
la instalacion de software.

417.0S X automaticamente solicitara al usuario las credenciales del usuario administrador a
través de una ventana (o cuadro) de didlogo cuando sean necesarias a la hora de realizar
tareas administrativas.

418.La herramienta "sysadminctl”, introducida en OS X Yosemite, permite gestionar las cuentas
de wusuario desde un terminal, incluyendo su creacién, borrado, o modificacion o
restablecimiento de contrasefia’.

419.Se recomienda limitar el nimero total de cuentas de usuario existentes en el equipo,
especialmente las de tipo administrador, y verificar que la contrasefia asociada a todas ellas
es suficientemente robusta.

420.Por defecto, OS X permite a cualquier usuario visualiar los contenidos del directorio
principal o home de otros usuarios. Las restricciones de OS X aplican a los contenidos
dentro del directorio principal, pero no al propio directorio:

$ 1s -1 /Users

total O

drwxr-xr-x+ 11 Guest _guest 374 15 ene 2015 Guest
drwxrwxrwt 5 root wheel 170 14 ene 2015 Shared
drwxr-xr-x+ 18 admin staff 612 11 ago 13:17 admin
drwxr-xr-x+ 40 usuario staff 1360 12 ago 10:12 usuario
$ id

1uid=502 (usuario) gid=20(staff) groups=...

$ 1s -1 /Users/admin

total O

drwx———-—--—-— + 3 admin staff 102 11 ene 2015 Desktop
drwx———-—--- + 4 admin staff 136 17 feb 2015 Documents
drwx———-—-—-— + 5 admin staff 170 31 may 12:29 Downloads

drwx---r-x+ 4 admin staff 136 11 ene 2015 Public
S

421.Con el objetivo de limitar la identificacion de informacion, ficheros y documentos sensibles
pertenecientes a otros usuarios, se recomienda limitar los permisos asociados al directorio
principal de cada usuario mediante el siguiente comando, que debe repetirse para todos y
cada uno de los usuarios existentes:

"8 Estas capacidades son complementadas por la herramienta "unsetpassword”, disponible para cuentas de usuario administrador,
también introducida en OS X Yosemite.
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$ sudo chmod -R og-rwx /Users/admin

$ 1s -1d /Users/admin/
drwx--—---- + 18 admin staff 612 11 ago 13:17 /Users/admin/

422.Tras modificar los permisos, los usuarios no podran hacer uso de las carpetas publicas
("Public") de otros usuarios, debiendo usar "/Users/Shared" para la comparticion de ficheros
en su lugar.

5.7.6 ALMACENAMIENTO DE LAS CONTRASENAS DE USUARIO

423.0S X almacena las contrasefias de inicio de sesién de las cuentas de usuario bajo el
directorio "/var/db/dslocal/nodes/Default/users”, en un fichero PLIST para cada usuario,

como por ejemplo "usuario.plist”, "admin.plist" o "root.plist”. Tanto el directorio como los
ficheros sélo son accesibles por root.

424.Desde la version 10.8 de OS X, Mountain Lion, se hace uso de PBKDF2 con numerosas
iteraciones para la derivacién de las claves, junto al uso de una semilla (o salt), y empleando
un hash SHA512,

425.A traves del siguiente comando es posible obtener el hash asociado a la contrasefia de un
usuario concreto, que puede ser empleado para llevar a cabo auditorias de seguridad sobre la
fortaleza de las contrasefias seleccionadas por los usuarios, con herramientas como
DaveGrohl™ o John the Ripper®:

$ sudo defaults read /var/db/dslocal/nodes/Default/users/usuario.plist
ShadowHashData | tr -dc 0-9a-f|xxd -r -plplutil -convert xmll - -o -

426.Debido a las protecciones asociadas a la capacidad de computo necesaria en el proceso de
obtencidn de las contrasefias (cracking) mediante ataques de diccionario o fuerza bruta, al
hacer uso de PBKDF2, se recomienda desde el punto de vista de seguridad seleccionar
contrasefias robustas y suficientemente largas.

5.7.7 SOLICITAR CONTRASENA DE ADMINISTRADOR PARA MODIFICAR
PREFERENCIAS DEL SISTEMA

427.Desde "Preferencias del Sistema - Seguridad y privacidad™ (en cualquiera de las pestafias), a
través del botdén "Avanzado..." disponible en la parte inferior derecha, es posible solicitar la
contrasefia de un usuario administrador para acceder a las preferencias de todo el sistema, a
través de la opcion asociada:

™ https://github.com/octomagon/davegrohl (http://davegrohl.org/DaveGrohl-2.1.zip)

8 La opcién "-j* de la herramienta DaveGrohl porporciona los hashes en un formato ($ml$) que puede ser procesado por John the
Ripper.
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428.Se recomienda activar esta opcién (deshabilitada por defecto), con el objetivo de forzar que
para poder modificar cualquier seccion de preferencias criticas del sistema, individualmente,
sea necesario siempre introducir las credenciales de un usuario administrador. Sera
necesario introducir las credenciales para cada una de las secciones de preferencias criticas:

o < ] Usuarice y grapon

Jiuaro
Estdrdyr

| Mapa clc soul para reakzar cambios

429.La configuracion por defecto (con esa opcion deshabilitada) no permite modificar la
configuracién de ciertas preferencias criticas del sistema, como por ejemplo "Usuarios y
grupos”, "Seguridad y privacidad"”, "Fecha y hora" o "Controles parentales”. Sin embargo,
cuando un usuario administrador introduce sus credenciales para llevar a cabo una
modificacion en unas de esas secciones, todas las secciones son desbloqueadas globalmente,
por lo que el usuario podria modificar ajustes de cualquier otra seccion.
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430.Este es el comportamiento tedrico de OS X, pero se ha verificado que en OS X 10.10
Yosemite el comportamiento por defecto es el mismo tanto si estd como si no esta activa esa
opcion de configuracion, y en todos los casos es necesario introducir las credenciales de
administrador en cada uno de los paneles individualmente (escenario similar a si la opcién
estuviese activa).

431.Cuando un panel de configuracion es desbloqueado, ese panel especifico permanece
desbloqueado, pero el resto de paneles de configuracion siguen bloqueados.

58 MECANISMOS DE PROTECCION Y TECNOLOGIAS DE SEGURIDAD EN OS
X

432.0S X dispone de diferentes mecanismos de proteccion y tecnologias de seguridad que son
afiadidas progresivamente, 0 mejoradas, con la incorporacion de nuevas versiones 0 nuevas
actualizaciones del sistema operativo [Ref.- 87].

433.Los siguientes apartados detallan las caracteristicas, funcionamiento y configuraciéon de
algunas de estas tecnologias.

5.8.1 TECNOLOGIAS GENERICAS DE SEGURIDAD

434.0S X implementa tecnologias de seguridad ampliamente adoptadas en la industria, como
por ejemplo XD (eXecute Disabled), que permite establecer qué secciones de memoria
almacenan datos y cuales almacenan codigo, y por tanto, pueden ser ejecutadas, 0 ASLR
(Address Space Layout Randomization), qué modifica de forma aleatoria las posiciones de
memoria en la que los diferentes componentes o secciones de las aplicaciones estaran
ubicados durante su ejecucion, con el objetivo de dificultar la explotacion de
vulnerabilidades.

435.Las capacidades de proteccion de XD estan disponibles en OS X desde la version 10.4.4, la
primera disponible para la plataforma Intel, protegiendo inicialmente Unicamente la pila
(stack). Posteriormente, en OS X 10.5 se afiadié también la proteccién de XD a otros
segmentos de memoria, como el heap, para los ejecutables de 64 bits inicialmente (y para
los de 32 bits posteriormente).

436.Las capacidades de proteccion de ASLR estan disponibles en OS X desde la version 10.7
(julio de 2011), tanto para ejecutables de 32 como de 64 bits®, y aplican tanto al kernel y a
sus extensiones, como a los entornos o frameworks del sistema. Sin embargo, para hacer uso
de estas capacidades las aplicaciones deben haber sido compiladas con el flag PIE (Position
Independent Executable). Es posible verificar si una aplicacion dispone del flag PIE
mediante el siguiente comando:

$ otool -hv /Applications/Safari.app/Contents/MacOS/Safari

/Applications/Safari.app/Contents/MacOS/Safari:

Mach header

magic cputype cpusubtype caps filetype ncmds sizeofcmds flags

MH MAGIC 64 X86 64 ALL LIB64 EXECUTE 19 1336
NOUNDEFS DYLDLINK TWOLEVEL PIE

8 https://stackoverflow.com/questions/12824045/what-exactly-is-randomized-with-aslr-in-macos-x-and-ios
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437.Estas tecnologias son empleadas tanto para proteger las aplicaciones como el propio kernel
del sistema operativo, en diferentes niveles y aplicando a distintos componentes de la
arquitectura de OS X, segun la version de sistema operativo [Ref.- 83].

5.8.2 GATEKEEPER Y CUARENTENA DE ARCHIVOS

438.0S X, desde la version OS X Lion 10.7.5, proporciona capacidades de validacion de
archivos a través de su firma digital y politicas de cuarentena [Ref.- 39] mediante
Gatekeeper, y que afectan a las aplicaciones con capacidades de descargar ficheros desde
Internet (por ejemplo, Safari), o desde fuentes externas, como por ejemplo, ficheros adjuntos
a un correo electronico (por ejemplo, Mail).

439.Debe tenerse en cuenta que la funcionalidad original de cuarentena de archivos descargados
fue introducida en la version 10.5 (Leopard) de OS X, encargada de notificar y pedir
autorizacion al usuario a la hora de abrir un fichero descargado desde Internet mediante una
aplicacion compatible, como Safari o Mail.

440.La tecnologia Gatekeeper pretende evitar o mitigar la distribucion de software malicioso
(malware) en OS X, complementando las capacidades de deteccion de software malicioso
de XProtect [Ref.- 36] y las de cuarentena de archivos, y permitiendo al usuario restringir
qué aplicaciones podran ejecutar en el equipo en funcién de su firma digital.

441.La configuracion de Gatekeeper esta disponible a través de "Preferencias del Sistema -
Seguridad y privacidad”, mediante la pestafia "General" y la opcién "Permitir aplicaciones
descargadas de:":
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442 La opcién mas restrictiva, "Mac App Store"®?, sélo permite la ejecucién de aplicaciones

legitimas distribuidas a traves de la App Store y que por tanto han sido verificadas antes de
ser aceptadas y han sido firmadas por Apple. Adicionalmente, si hubiera algin problema
posteriormente con una aplicacion, Apple puede retirarla rapidamente de la App Store.

443.Sin embargo, si una aplicacion ya instalada tiene asociado un certificado (de Gatekeeper)
que ha sido revocado, ésta podra continuar siendo ejecutada.

444 Por otro lado, debe tenerse en cuenta que una aplicacion aprobada por Apple en la App
Store podria posteriormente descargar contenido externo malicioso y evitar los controles
impuestos por Gatekeeper, ya que esta tecnologia solo verifica el Bundle de la aplicacion (es
decir, todos los contenidos del paquete de software original asociado a la aplicacién), pero
no componentes externos.

445.Por ejemplo, las aplicaciones que emplean referencias externas relativas a librerias
dinamicas (dylib, dynamic library) pueden ser manipuladas®®, afiadiendo al fichero ".dmg"
del paquete de software de la aplicacion las librerias que esta intentara cargar, pero pudiendo
emplear librerias maliciosas o no firmadas. Este fichero puede ser distribuido en Internet y
podgzé ser abierto incluso con la opcion mas restrictiva de Gatekeeper seleccionada [Ref.-
401™".

A46.A partir de la version 10.10.4 de OS X Yosemite Gatekeeper también verifica las librerias
externas cargadas adicionalmente al Bundle de la aplicacion [Ref.- 43].

Nota: la herramienta DHS, Dylib Hijack Scanner, permite identificar tanto aplicaciones
susceptibles de ser vulnerables a inyeccion de librerias dindmicas (dylib), como escenarios de
ataque donde se esta aprovechando esta vulnerabilidad, mediante el escaneo y analisis de todos
los procesos en ejecucién y del sistema de ficheros completo (“full system scan™).

URL.: https://objective-see.com/products/dhs.html

447.Debido a la existencia de este escenario de ataque, se recomienda descargar todas las
aplicaciones y software a través de canales de comunicacion seguros, mediante HTTPS y
una correcta validacion del certificado digital asociado.

448.Se recomienda establecer la opcién intermedia (habilitada por defecto), "Mac App Store y
desarrolladores identificados”, ya que proporciona un equilibrio adecuado entre seguridad y
usabilidad.

449.Para ser considerado como desarrollador identificado por Apple, los desarrolladores pueden
obtener un identificador (ID) de desarrollador de Apple y emplearlo para firmar sus
aplicaciones vy distribuirlas fuera de la App Store. Este ID permite a Gatekeeper bloquear
aplicaciones de desarrolladores que han distribuido software malicioso y verificar la
integridad de las aplicaciones, es decir, que no han sido manipuladas desde que fueron
firmadas por el desarrollador.

8 | a tienda oficial de aplicaciones para Mac de Apple se denomina Mac App Store, para diferenciarla de la tienda oficial de
aplicaciones para iOS (iPhone, iPad, etc) de Apple, denominada App Store. Por simplificar, en adelante se usara el término App
Store.

8 |a herramienta "otool" con la opcion "-I" permite identificar aplicaciones potencialmente vulnerables.

8 | as téncicas de injeccion de librerias dinamicas (dylib hijacking) pueden ser utilizadas para otros tipos de ataques, como por
ejemplo, evitar la politica de seguridad del cortafuegos personal aprovechando los permisos asignados a otra aplicacion.
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450.La opcidn desaconsejada desde el punto de vista de seguridad, "Cualquier sitio", deshabilita
practicamente por completo la funcionalidad ofrecida por Gatekeeper y permite la ejecucion
de cualquier aplicacion en OS X, creadas por desarrolladores desconocidos (es decir, que no
tienen un ID de desarrollador de Apple).

451.Incluso con esta opcidn seleccionada, las aplicaciones firmadas con un ID de desarrollador
que hayan sido modificadas posteriormente no podran ser abiertas en OS X. EI mensaje de
error mostrado es "<Nombre de la aplicacion> esta dafiado y no puede abrirse. Deberia
trasladarlo a la Papelera.”.

Nota: la herramienta Task Explorer, similar al Monitor de Actividad, permite explorar todos los
procesos en ejecucion en OS X e identificar su firma (Apple, desarrolladores de terceros o
ninguna - muy til para verificar el estado de Gatekeeper), las librerias dinamicas (dylib)
cargadas, los ficheros abiertos, las conexiones de red, tiene integracion con VirusTotal, etc.

La herramienta proporciona la posibilidad de ver el arbol jerarquico de procesos o identificar
rapidamente el software que no ha sido firmado por Apple (#apple) o por desarrolladores de
terceros (#nonapple), mediante la etiqueta "#unsigned".

URL.: https://objective-see.com/products/taskexplorer.html

452.La verificacion de la firma asociada al 1D de desarrollador sélo aplica a las aplicaciones
descargadas de Internet. Las aplicaciones obtenidas de otras fuentes como servidores de
archivos y unidades externas, salvo que hubieran sido descargadas originalmente de Internet
y aun dispongan de los atributos de cuarentena, estan excluidas de Gatekeeper.

453.Gatekeeper, por tanto, esta integrado con la funcionalidad de cuarentena de archivos, y sus
mecanismos de proteccion solo aplican a ficheros descargados de Internet mediante una
aplicacion con capacidades de cuarentena de archivos.

454.Las aplicaciones que hacen uso de las capacidades de cuarentena de archivos, como por
ejemplo Safari, Mensajes, y Mail, asignan los atributos de cuarentena de archivos a los
ficheros descargados: fecha, hora y un registro de la procedencia del archivo.

455.A la hora de abrir por primera vez un fichero con atributos de cuarentena asociados, OS X
informa al usuario de su procedencia a través de un cuadro de didlogo (o0 mensaje de alerta)
y le solicita autorizacion para abrirlo:

“Asistente de Disco de Recuperacion"” es una aplicacion
9 descargada de Internet. ;Seguro que desea abrirla?

No mostrar avisos al abrir aplicaciones en esta imagen de disco

Cancelar Mostrar imagen de disco Abrir
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“Asistente de Disco de Recuperacion” es
. una aplicacién descargada de Internet,
p iSeguro que desea abrira?

Cancelar Abrlr

456.Los atributos de cuarentena de archivos pueden ser inspeccionados desde un terminal. Si la
salida del comando "Is -I" muestra el simbolo "@" tras los permisos tradicionales de Unix,
indica que el fichero dispone de atributos extendidos. Mediante el comando "Is -1@" es
posible consultar la informacién general de dichos atributos:

$ 1s -1 fichero.dmg
-rw-r--r--@ 1 usuario staff 123456 Apr 1 08:00 fichero.app

$ 1s -1@ fichero.dmg

-rw-r--r--@ 1 usuario staff 123456 Apr 1 08:00 fichero.app
com.apple.metadata:kMDItemDownloadedDate 53
com.apple.metadata:kMDItemWhereFroms 214
com.apple.quarantine 6l

457.Finalmente, mediante el comando "xattr" (extended attributes) es posible consultar todos los
contenidos de los atributos extendidos asociados al archivo, tanto en formato hexadecimal
como ASCII, como por ejemplo y en el caso de Gatekeeper, los atributos de cuarentena
asociados (ejemplo del "RecoveryDiskAssistant.dmg" descargado con Safari):

$ xattr -1 RecoveryDiskAssistant.dmg

com.apple.metadata:kMDItemDownloadedDate:

00000000 62 70 6C 69 73 74 30 30 Al 01 33 41 BB 78 DE Cl1 |bplist00..3A.x..|
00000010 53 33 98 08 0A 00 00 00 00 00 00 01 01 00 00 00 IS3..iiiiuennnn.
00000020 00 00 00 00 02 00 00O 00 00 00 00 00 00 00 00 00 |u'ueueueueuennnn
00000030 00 00 00 00 13 [eeenn

00000035
com.apple.metadata:kMDItemWhereFroms:
00000000 62 70 6C 69 73 74 30 30 Al 01 5F 10 A7 68 74 74 |bplist00.. ..htt|

00000010 70 3A 2F 2F 73 75 70 70 6F 72 74 64 6F 77 6E 6C |p://supportdownl |
00000020 6F 61 64 2E 61 70 70 6C 65 2E 63 6F 6D 2F 64 6F |oad.apple.com/do]
00000030 77 6E 6C 6F 61 64 2E 69 6E 66 6F 2E 61 70 70 6C |wnload.info.appl]|
00000040 65 2E 63 6F 6D 2F 41 70 70 6C 65 5F 53 75 70 70 |e.com/Apple Supp|
00000050 6F 72 74 5F 41 72 65 61 2F 41 70 70 6C 65 5F 53 |ort Area/Apple S|
00000060 6F 66 74 77 61 72 65 5F 55 70 64 61 74 65 73 2F |oftware Updates/|
00000070 4D 61 63 5F 4F 53 S5F 58 2F 64 6F 77 6E 6C 6F 61 |Mac OS X/downloa|
00000080 64 73 2F 30 34 31 2D 32 30 30 31 2E 32 30 31 31 |ds/041-2001.2011]|
00000090 30 38 30 38 2E 51 46 43 31 64 2F 52 65 63 6F 76 |0808.QFCld/Recov|
000000A0 65 72 79 44 69 73 6B 41 73 73 69 73 74 61 6E 74 |eryDiskAssistant|
000000BO 2E 64 6D 67 08 OA 00 00 00 00 00 00 01 01 00 00 |.dMg..eeuunenn.. |
000000CO 00 OO 00 OO 00 02 00 00 OO 00 OO 00 00 OO 00 0O
000000DO 00 00 00 0O 00 B4 [P

000000d6

com.apple.quarantine: 0002;55c8a741;Safari.app;A6EE899D-97A8-4B7D-9013~-

E31674AE4BAA
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458.Los atributos de cuarentena asociados a un archivo descargado de Internet incluyen cuando
fue descargado (fecha), desde qué URL y qué aplicacién lo descargo, informacion empleada
en el cuadro de didlogo de Gatekeeper (en su version en inglés para el ejemplo previo de
"xattr"):

“Recovery Disk Assistant.app” Is an application
downloaded from the Internet. Are you sure you want to
9 open it?

Don't warn me when opaning applications on this disk image

Cancel Show Web Page Open

459.Es posible ver el valor de los diferentes atributos en formato PLIST, como por ejemplo la
fecha, tras convertirlos desde hexadecimal a formato PLIST binario (mediante "xxd") y
posteriormente a formato XML (mediante "plutil™):

$ xattr -px com.apple.metadata:kMDItemDownloadedDate
RecoveryDiskAssistant.dmg | xxd -r -p | plutil -convert xmll - -o -

<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" "http://...">
<plist version="1.0">
<array>
<date>2015-08-10T13:29:372</date>
</array>
</plist>

460.S0lo el usuario que descargd el archivo, y el usuario administrador, tienen la capacidad de
eliminar los atributos de cuarentena de archivos. Por ejemplo, es posible eliminar el atributo
que indica desde donde se descargo el archivo con el primer comando, o eliminar todos los
atributos extendidos del archivo con el segundo comando:

$ xattr -d com.apple.metadata:kMDItemWhereFroms fichero.dmg

$ xattr -c fichero.dmg

461.Una vez el fichero ya ha sido abierto la primera vez, OS X no volvera a solicitar
autorizacion al usuario. EI motivo es que los atributos de cuarentena del archivo son
modificados tras la aceptacion del usuario durante el primer acceso, reflejando esa
autorizacion en futuras interacciones con el fichero:
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$ xattr -1 Recovery\ Disk\ Assistant.app/
com.apple.quarantine: 0001;55bf7af7;Firefox.app;

<Tras aceptar poder abrirlo la primera vez>

$ xattr -1 Recovery\ Disk\ Assistant.app/
com.apple.quarantine: 0061;55bf7af7;Firefox.app;

462.Gatekeeper almacena una lista blanca de hashes (denominados CDHash) en el fichero de
base de datos SQLite 3.x "/var/db/gkopaque.bundle/Contents/Resources/gkopaque.db”, es
decir, el conjunto total de hashes asociados a las aplicaciones de confianza identificadas por
Apple a lo largo del tiempo.

463.La tabla "whitelist" contiene un total de 36.292 entradas Unicas para el campo "current" en la
version 10.10 de OS X Yosemite, mientras que contiene 39.003 entradas en la version
10.10.5 de OS X Yosemite:

$ sglite3 /var/db/gkopaque.bundle/Contents/Resources/gkopaque.db
"select count (distinct current) from whitelist;"

39003

464.El valor del CDHash de una aplicacion puede ser obtenido a través de la utilidad "codesign"
y como resultado, para cualquier aplicacion, es posible determinar si su CDHash esta
incluido en la lista blanca de Gatekeeper:

$ codesign -dvvv Recovery\ Disk\ Assistant.app/ 2>&1 | grep CDHash
CDHash=£94be0ec29b225a466d65da583d38b3252411242

$ sqlite3 /var/db/gkopaque.bundle/Contents/Resources/gkopaque.db "select
quote (current), gquote(opaque) from whitelist"™ | grep -1i
£94bel0ec29b225a466d65dab83d38b3252411242

X'F94BEOEC29B225A466D65DA583D38B3252411242" | X'D88F20EE4494F1A757303971D24
049FFC3ECEEA9"

465.La herramienta "spctl” (Security Assessment, SecAssesment system policy security) permite
confirmar desde un terminal si una aplicacion serd aceptada por Gatekeeper, y por tanto
ejecutada, o si sera potencialmente rechazada por algtin motivo concreto®:

$ spctl -vva aplicacion.app

% Muchas aplicaciones de OS X pueden aparecer como rechazadas con el motivo "obsolete resource envelope”, que
habitualmente, pero no siempre, indica que se hace uso de un envoltorio de firma de version 1, en lugar de version 2 (disponible
desde OS X 10.9), o que se usan reglas de omisidn personalizadas ("custom omit rules"). Esta informacion esta disponible
mediante "codesign -vv fichero". Pesé a ello, pueden pasar los criterios de validacion de Gatekeeper y ser ejecutadas en funcién de
la lista blanca descrita previamente (http://indiestack.com/2014/10/gatekeepers-opaque-whitelist/).
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aplicacion.app: accepted
source=Apple System
origin=Software Signing

$ spctl -vva otra-aplicacion.app
otra-aplicacion.app: rejected

source=obsolete resource envelope

origin=Developer ID Application: <Third-Party> (ID)

466.La herramienta "spctl” permite gestionar Gatekeeper desde un terminal, y entre otros,
conocer su estado, asi como habilitarlo (en su opcion mas restrictiva) o deshabilitarlo:

$ sudo spctl --master-enable
$ spctl --status

assessments enabled

$ sudo spctl --master-disable

467.En el caso de que el usuario esté seguro que una aplicacion descargada de Internet es de
confianza, incluso con Gatekeeper activo con la opcion mas restrictiva, existe la posibilidad
de abrir la aplicacion, evitando asi las protecciones de Gatekeeper:

“Little Snitch Installer” es una aplicacion
descargada de Internet. ;Seguro que desea
9 abrirla?

Cancelar Abrir

“Little Snitch Instalier” no puede abrirse
porque no se ha descargado de la Mac App
9 Store.

Sus preferancias de seguridad permiten @ instalacién
de aplicaciones procedentas Unicamante de a Mac
App Store.

Aceptar

468.Por un lado, desde "Preferencias del Sistema - Seguridad y privacidad"”, en la pestafia
"General" aparecera el texto "La ejecucion de '<aplicacion>' ha sido bloqueada porque no
proviene de un desarrollador identificado." (correspondiente a la Ultima aplicacion
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blogueada por Gatekeeper - tras pulsar el boton "Aceptar" del cuadro de didlogo mostrado
por Gatekeeper). El boton "Abrir igualmente™ permite abrir dicha aplicacion:

o L4 L Ssguncad y privacidad

Bl Filevaur  Frewnll  Privacidsd

Sa na delindo una contrasedia de BCCHE0 DATE ASle URUANO Cambiar contrasaia

£ Solicitar contrasefis 5 miwnos ﬂ s Feciame ol reposo o o sahapstsiss

un N o I p Iha sstde

Permitir apicacanes descangadas de:
© Mac App Store
Mac App Stors y deseerolagonss idertfcados
Cualquinr sitiy
La ajecucién da “Little Snitch Instalier” ha sida Aber iguaimanta

biogueada porqua No proviena Ga un desarolanor
dantificado,

|8 Hagaclc ngd para impedr Asurcs camiios. Avanzaca..

469.Por otro lado, se puede seleccionar la aplicacion con el botdn derecho y pulsar en la opcion
"Abrir". Esta accion mostrara la primera vez el cuadro de diadlogo con el mensaje de alerta
pero con un nuevo boton "Abrir", que permite abrir aplicaciones no permitidas por defecto.
En ocasiones posteriores la aplicacién podra ser abierta normalmente®:

Mastrar cortanido del pagusie

Trasladar a la papelara

Outener informacian “Little Snitch Installer” no se ha
Comprimir “Little Snitch installer” descargado de la Mac llIF Store. SEBI.IO
Grubar *Little Snitch Instalier” an un disco.. A 9 ¢
) que desea abrirlo?
Duplicar
Croar alias Si abre “Littie Snitch Instaler” parmitird que se
Vista rapida de "Littie Snitch Instaliar” ojecute siempre en esta Mac.,
Compartir >

MG eals archivo &
Copiar "Little Snitch Inataller”

Mastrar opcionms o visusllzscn ) Abrir m

Etiquatas. .
@ e9e0

Mostrar en el Finder

470.Mediante "spctl" es también posible gestionar, afiadir o eliminar, desde un terminal
excepciones a la lista de aplicaciones permitidas por Gatekeeper:

$ sudo spctl --add [--label "AppsPermitidas"] aplicacion.app
$ sudo spctl --remove [--label "AppsPermitidas™] aplicacion.app

% https://support.apple.com/kb/PH18658
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$ sudo spctl --enable --label "AppsPermitidas"
S sudo spctl --disable --label "AppsPermitidas"

471.Las aplicaciones pueden ser gestionadas individualmente, o por grupos o categorias
mediante el uso de etiquetas (o labels) [Ref.- 46].

472.Por ultimo, el comando "spctl” permite obtener la lista de aplicaciones permitidas por
Gatekeeper, incluyendo su hash (o CDHash), y si la autorizacion es para proceder a su
instalacion o ejecucién. Las aplicaciones que han sido autorizadas explicitamente por el
usuario aparecen bajo la categoria "UNLABELED" [Ref.- 46]:

$ spctl --list
$ spctl --list --label "AppsPermitidas"

$ spctl --list | grep -i UNLABELED

5.8.3 XPROTECT: SOFTWARE MALICIOSO (MALWARE)

473.Adicionalmente a Gatekeeper, a la hora de abrir un fichero con atributos de cuarentena
asociados, OS X comprueba si contiene software malicioso (malware) conocido. En caso
afirmativo, se mostrard una alerta al usuario con el texto "(Nombre del archivo) dafara su
ordenador.” [Ref.- 36]:

“HellRaiser Server 4.2" danara su ordenador. Deberia trasladarlo a la

y N
& @\[ Papelera.
| Contiene el software malicioso "OSX.HelIRTS".

Eﬂlnformar a Apple de software malicioso para proteger a otros usuarios
Safari descargd este archivo hoy a las 09:01 desde www.example.com
(?) | Cancelar | Trasladar a la Papelera |

474 Esta tecnologia se denomina XProtect y esta disponible desde la version OS X Snow
Leopard 10.6.7.

475.XProtect, por tanto, esta integrado con la funcionalidad de Gatekeeper, por lo que de nuevo,
la deteccion de software malicioso sélo aplica a las aplicaciones descargadas de Internet.
Las aplicaciones obtenidas de otras fuentes como servidores de archivos y unidades
externas, estan excluidas de XProtect.

476.Apple mantiene una lista con definiciones de software malicioso conocido (lista negra) que
es empleada durante el proceso de verificacion de los ficheros descargados.

A77.Esta lista se almacena localmente en OS X en el fichero "XProtect.plist* y se actualiza
periédicamente. Es posible verificar la fecha de la Gltima actualizacion del fichero con las
definiciones de software malicioso mediante el siguiente comando:
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$ 1s -1
/System/Library/CoreServices/CoreTypes.bundle/Contents/Resources/XProtect
.plist

478.Adicionalmente, para limitar la exposicion frente a amenazas, XProtect también define
controles respecto a las versiones de los plug-ins o médulos asociados a los navegadores
web. El siguiente fichero contiene la lista negra de plug-ins, incluyendo la version minima
permitida de cada uno de ellos (por ejemplo, para Java, Flash, etc):

S less
/System/Library/CoreServices/CoreTypes.bundle/Contents/Resources/XProtect
.meta.plist

479.Desde OS X 10.9 en adelante, incluyendo Yosemite, Apple ha integrado el proceso de
actualizacion de XProtect en el proceso estdndar de actualizaciones de sistema operativo.
Como resultado, la utilidad de actualizacién de XProtect ya no esta disponible®’
("/usr/libexec/XProtectUpdater") y debe utilizarse la utilidad "softwareupdate™ en su lugar.

480.EI siguiente comando, que hace uso de una opcién no documentada® 2%, permite forzar la

verificacion y actualizacion del fichero de definicidn de software malicioso de XProtect:

$ sudo softwareupdate --background-critical

481.A la vez que se ejecuta este comando es posible ver las acciones llevadas a cabo por OS X a
través del log de actividad: s tail -f /var/log/install.log"™.

482.Es posible deshabilitar la actualizacién de XProtect (opcion desaconsejada desde el punto de
vista de seguridad) desactivando la opcidén "Instalar archivos de datos del sistema y
actualizaciones de seguridad" (habilitada por defecto) disponible a través de "Preferencias
del Sistema - App Store".

483.Debido a que XProtect se basa en la definicion y verificacion de listas negras de software
malicioso, se han identificado vulnerabilidades que permiten recompilar el cédigo de un
espécimen de malware, y al cambiar el hash, evitar XProtect. En algunos casos, incluso
cambiando el nombre del malware ha sido suficiente para evitar XProtect [Ref.- 41].

484. Adicionalmente a la identificacion y bloqueo de software malicioso Apple ha actualizado en
diferentes ocasiones XProtect para bloquear la utilizacion de versiones antiguas y
vulnerables de los plug-ins de Java y Flash®.

87 http://macops.ca/monitoring-apples-XProtect-meta-feed-for-changes/
8 https://derflounder.wordpress.com/2014/12/17/forcing-xprotect-blacklist-updates-on-mavericks-and-yosemite/
8 https://managingosx.wordpress.com/2013/04/30/undocumented-options/

% http://macops.ca/os-x-admins-your-clients-are-not-getting-background-security-updates/
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485.Complementariamente, desde la versién 10.8.3 de OS X, se dispone de la tecnologia MRT,
Malware Removal Tool. MRT (disponible como descarga individual o en las actualizaciones
de OS X%) ejecuta automaticamente de fondo y verifica, y elimina, software malicioso
detectado en el equipo, y que haya podido comprometer el mismo evitando los mecanismos
de proteccion previos, o por otras vias, como por ejemplo explotando vulnerabilidades en
los plug-ins del navegador web, como Java o Flash.

486.Al igual que XProtect, MRT es efectivo Unicamente frente a especimenes de malware
conocidos. MRT notifica al usuario si detecta malware, pero en caso contrario, €s
transparente, al no disponer de ningun interfaz grafico de usuario (GUI) asociado.

5.8.4 CIFRADO COMPLETO DEL DISCO: FILEVAULT

487.La tecnologia FileVault, y en concreto FileVault 2% [Ref.- 71], la segunda versién de esta
tecnologia disponible actualmente en OS X Yosemite e introducida por Apple en OS X Lion
tras un proceso de redisefio significativo, proporciona capacidades de cifrado para la
totalidad del sistema de almacenamiento principal o disco duro del equipo.

488.La version original de FileVault (también denominada Legacy FileVault), disponible desde
OS X 10.3 Panther, cifraba Unicamente el directorio principal o home del usuario. Para ello,
OS X hacia uso de una imagen de disco cifrada que se empleaba como volumen para el
directorio principal del usuario.

489.FileVault 2 cifra el volumen completo empleado por OS X para el arranque del equipo
(particion raiz). Para ello, la informacion necesaria para descifrar el disco es obtenida de una
particion de arranque alternativa (de tipo "Apple_Boot"), no cifrada (denominada helper
partition [Ref.- 87]). En concreto, OS X emplea la particion de recuperacion identificada
con la etiqueta "Recovery HD" (ver apartado "5.4.4. Recuperacion de OS X").

490.FileVault hace uso de cifrado empleando XST-AES-128 con claves de 256 bits.

491.Asimismo, FileVault simplifica el proceso de eliminacion de los datos del equipo, ya que la
funcionalidad de borrado instantaneo (instant wipe®) elimina las claves de cifrado del
equipo (haciendo de manera efectiva que los datos ya no sean accesibles), y a continuacion
Ileva a cabo un proceso de borrado en profundidad sobre los datos del disco [Ref.- 72].

492.Si un potencial atacante obtiene acceso fisico al equipo, por ejemplo porque éste haya sido
perdido o robado, podria disponer de acceso a los datos almacenados en el mismo. Los
mecanismos de cifrado completo del sistema de almacenamiento disponibles en OS X
mediante FileVault permiten proteger el equipo frente a esta amenaza.

493.Debe tenerse en cuenta que los mecanismos de cifrado de FileVault tienen especial
relevancia cuando el equipo esta apagado. Si el equipo se encuentra en el estado suspendido,
aun podria disponerse potencialmente de acceso a la informacion protegida por FileVault.

% Se dispone de detalles sobre las versiones minimas permitidas para los plug-ins bloqueados en los ficheros de configuracion
asociados, como por ejemplo, http://configuration.apple.com/configurations/macosx/xprotect/3/clientConfiguration.plist.

®2 Flashback malware removal tool: https://support.apple.com/en-us/HT202456
% | a presente guia, por simplificar, usa el término FileVault para referirse a la version 2 de esta tecnologfa, o FileVault 2.

% http://www.apple.com/osx/what-is/security/
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494 FileVault hace uso de la contrasefia del usuario (0 los usuarios activos en FileVault)
empleada para el inicio de sesion para cifrar el disco.

495 FileVault puede ser activado accediendo a "Preferencias del Sistema - Seguridad y
privacidad", a la pestafia "FileVault", mediante el boton "Activar FileVault...":

o 4 i Seguncad y privacidad

Ganecs RN Frewnll  Privacidsd

FileVault pratege loa datos dal disco mediante
ﬂ encriptackin automdtica da su cantanido.

1A eIt Be COMrINea de TICO B8 RSN O ST CATAS I PRCHPIRTACKn PATE SCTAde!
0505 CP0D L A0V 02 MECAZEDON 56 DUNS KUIMIANSnte COMo DINE 08 4313 CONRIACON
S chrda 1ertn su CoThassia comc 1 Cave Su mruperscide, e paderin ios datos.

FiloViault estd desactivada para o dsco "Macintash HD",

| Haga clic nga para realzar camblos

496. Alternativamente se puede activar FileVault mediante el comando "sudo fdesetup enable".

497.Durante el proceso de activacion de FileVault, se debe crear una clave de recuperacion, que
debe ser almacenada en un lugar seguro, externo al equipo. Esta clave de recuperacién se
puede emplear para desbloquear el disco cifrado si se olvida la contrasefia del usuario (0
para deshabilitar FileVault).

498. Alternativamente, FileVault sugiere al usuario hacer uso de su cuenta de iCloud, es decir, de
los servidores de Apple, para poder restablecer la clave de cifrado de FileVault (ver
siguiente imagen).

499.El usuario debe decidir cual de las dos alternativas desea utilizar durante el proceso de
activacion.

500.Desde el punto de vista de seguridad, se recomienda de manera general encontrar el
equilibrio entre seguridad y funcionalidad, evitando el uso de servicios de terceros para
tareas criticas asociadas a la seguridad, como por ejemplo, las capacidades de iCloud para
restablecer la clave de cifrado de FileVault.

Centro Criptoldgico Nacional 103
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-606 Seguridad en OS X: Yosemite (10.10.x)

Ssguncad y privacided

8i olvida la contraseda, pusde uliizar su cusnts ICIoud pars
n deabloguear el disco y restableceris,

S no dexsa utiioar wna tusms Ooud, pusde trasr Una ciiwve 9o reCupenscan y
FUANdana on un lugar eguto pam restabiacer su contraseda

‘ Contigurar mi cuenta KCloud para restablecer mi contrasefia

Crssr una clive de recuperncon y no ulilzar mi cusnts Cloud

Carvcslar

{8 *=gaclc ngd para impedr Asurcs camiios. Avanzaca..

501.Si se selecciona crear una clave de recuperacion, el asistente de activacion de FileVault

mostrard el valor en pantalla, compuesto por 6 grupos de 4 caracteres alfanuméricos
(numeros y letras mayusculas):

Ssguncad y privacided

L8 clave de recuperscidn s un cOdgo que pueds usar para
“ dasbloguear el disco si alvidu ln comtrasada.

Huge Ut copls de aste CEAGO y Giecen w0 LG segern. Si clvits 1 contrasefta
¥ pherde M chave 00 M00UPenackin, perdevd 10003 105 Canos del dco

‘ PKYB-MPRY-UMRY-565Y-4T06-QQUR
Cancelar Alras m
I8 Hagaclic pgu para Impedr SAaurcs caminos. Avanzaca..

502.El disco es cifrado con la contrasefia de inicio de sesion de uno o varios usuarios, que a su

vez deben ser empleadas para descifrar o desbloquear el disco durante el proceso de
arranque del equipo.

503.Por tanto, durante el proceso de activacion de FileVault es necesario activar todos los
usuarios que dispondran de la capacidad de desbloquear el disco, mediante el boton "Activar
usuario..." de cada uno de ellos (0 hacerlo posteriormente para algunos de ellos):
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‘ 0 Ususre nstdnie

T
‘

0 98l0 Cuents DI & et
mwmumumtm

Contrasedn; | }
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Segancad y privacioad

Para destiloquesr of disco, cads usuario debe introducir su

n. contrasedn,
admin Activar usaano

Adrisiairador

‘ & (/]

Cancelar Alrs w

£ tage clc ngu para impedr Asurcs cambios. Avanzada..

504.Se recomienda activar al menos el usuario administrador ("admin™), para poder hacer uso
del mismo en situaciones de emergencia, y activar también el usuario estandar principal

("usuario™), encargado de arrancar el equipo y hacer uso del mismo habitualmente:

Segancad y privacidad

Para destiloquear of disco, cads usuario debe introducir su

ﬂ. contraseda,
admin
Adrririalrador 0

‘ ) o @

Cancelar Alras ‘m

8 taga clic ngvl pars Impedr Asurcs cambios. Avanzada..

505.El dltimo paso requiere reiniciar el equipo para comenzar con el proceso de cifrado.
Mientras se lleva a cabo el cifrado completo del disco (al estar conectado el ordenador a una
toma de corriente o electricidad) es posible hacer uso del equipo. Todo el proceso de
activacion de FileVault se puede llevar a cabo con un usuario estandar, siendo necesario
introducir las credenciales de administrador en este Ultimo paso Unicamente.
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506.Desde "Preferencias del Sistema - Seguridad y privacidad - FileVault" es posible realizar un
seguimiento del proceso de cifrado, pudiendo verificarse que esta activo para el disco de
arranque y que se ha configurado una clave de recuperacion, y mostrandose el tiempo
estimado restante para completar el proceso de cifrado. Una vez se completa el proceso
aparece el mensaje "Encriptacion finalizada™:

Seguncad y privacidad

Hags clic an pare reiniciar ol Mac y ol pr de encrip

1 § Tras semicir of Mac, podid uter o trcensdor Sursnis of Srocmsd de encriptacidn. Veya 3l panel de
Proferencian “Sojuraad y DrAVOCKI0T DArD OOMEMOTar # 031200 0 SrOCeso

Gancolar Arn T

FilaVault estd desactiviada para o dsco "Macintash HD®,

u Haga clic pgul para IMpodr AAurcs camos. Avanzaca..

o 4 ul Saguncad y privecidad 8 | Q

Ganecs USRS Frewnll  Privacidsd

FileVautt pratege loa datos dal disco mediante &
,“ encriptackin automidtioa de su cantanido.

ALEITTEN m-wuma-&nn&-ammmm
0 508 Conon. umm 50 pea pane o o
smumum-ﬁmumaw-mhnm

FilaVault estd activada para of disco "Macintogh HD®.

Se ha configurado una clave do recuperacdn.

L] *agaclc ngd para realzar camblos.

507.Sin la clave de recuperacion ni la contrasefia del usuario no sera (tedricamente) posible
descifrar los contenidos del disco.
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508.FileVault, a partir de OS X 10.9, permite verificar si la clave de recuperacion es véalida
mediante el siguiente comando, una vez el cifrado del disco se ha completado (FDE hace
referencia a Full Disk Encryption), que devolvera "true" en caso afirmativo:

$ sudo fdesetup validaterecovery
Enter the current recovery key:
true

509.La utilidad "fdesetup™ permite llevar a cabo la gestion de FileVault en OS X desde un
terminal, especialmente en entornos empresariales, incluyendo capacidades para su
activacion o desactivacion, conocer su estado (incluyendo el porcentaje completado), afiadir
o eliminar usuarios de FileVault, gestionar las claves de recuperacion (personales e
institucionales), etc [Ref.- 74]. La utilidad permite proporcionar las opciones de
configuracién u obtener las respuestas en formato PLIST, para automatizar el proceso de
configuracion.

510.Por ejemplo, el siguiente comando permite obtener todos los usuarios activos en FileVault,
incluyendo el nombre de usuario y su UUID (Universally Unique Identifier o identificador
Gnico de usuario, en ocasiones referenciado como GUID, Generated UID%). Es posible
obtener la lista general de usuarios y su UUID en OS X (independiente de FileVault) con el
segundo comando mostrado:

$ sudo fdesetup list
admin, <admin-UUID>
usuario,<usuario-UUID>

A ]

$ dscl /Search -list /Users GeneratedUID | grep -v

511.En versiones previas de FileVault no era posible cambiar la clave de recuperacion sin cifrar
de nuevo el disco, pero en OS X Yosemite, desde el terminal y mediante el siguiente
comando, es posible cambiar la clave de recuperacion del usuario. Como resultado se
generara una nueva clave de recuperacion y la clave previa dejara de ser vélida:

$ fdesetup changerecovery -personal

512.Las cuentas de usuario nuevas que son afiadidas después de activar FileVault en OS X se
activaran automaticamente como usuarios de FileVault (visibles mediante el comando
"fdesetup list" previo). Si no se desea que estas nuevas cuentas de usuario de OS X sean
activadas como usuarios de FileVault, es necesario eliminarlas con el siguiente comando:

% |os UUID (o GUID) emplean un formato de 8-4-4-4-12 caracteres hexadecimales.
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$ sudo fdesetup remove -user <otro usuario>

513.La unica indicacion en el interfaz grafico de usuario de OS X de que el usuario esta activo
en FileVault se obtiene en la nueva pantalla de inicio de sesion durante el proceso de
arranque.

514.Como resultado de haber activado FileVault, el proceso de arranque normal del equipo
mostrard una nueva pantalla de inicio de sesion o login (EFI-login), previa al arranque (pre-
boot), que permite autentificarse a cualquiera de los usuarios activos en FileVault y descifrar
el disco de arranque de OS X:

515.La pantalla de inicio de sesion de FileVault automéaticamente traslada las credenciales
introducidas por el usuario, tras descifrar el disco, a la pantalla de inicio de sesion estandar
de OS X (password-forwarding [Ref.- 73]), con el objetivo de que el usuario no tenga que
introducir en dos ocasiones las mismas durante el proceso de arranque e inicio de sesién en
el equipo.

516.La nueva pantalla de inicio de sesion de FileVault, por defecto, muestra las cuentas de
usuario activas en FileVault, de manera similar a como lo haria la pantalla de inicio de
sesion estandar cuando la opcion "Mostrar ventana de inicio como: Lista de usuarios"” esta
habilitada (ver apartado "5.7.2.2. PANTALLA DE INICIO DE SESION"), opcion
desaconsejada desde el punto de vista de seguridad.

517.La pantalla de inicio de sesion de FileVault es gestionada durante el proceso de arranque por
el firmware (o EFI) del equipo (cuyos recursos estan disponibles bajo
"Jusr/standalone/i386/EfiLoginU1")%. Se dispone de una versién en caché de los recursos de

% https:/www.lostinsecurity.com/blog/2015/08/28/recovery-hd-y-ficheros-efire/
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la pantalla de inicio de sesion de FilevVault o del EFI bajo
"/System/Library/Caches/com.apple.corestorage/EFILoginLocalizations/*.efires".

La modificacion de las propiedades de "loginwindow" y la restauracion de los ficheros de caché
permite, entre otros, establecer el idioma de entrada o mostrar un mensaje de texto en la pantalla
de inicio de sesion de FileVault” (opcién recomendada si se desea mostrar un texto legal o de
autorizacion en la pantalla de arranque del equipo al estar FileVault activo; ver apartado "5.7.2.4.

MENSAJE PERSONALIZADO EN LA PANTALLA DE INICIO DE SESION").

518.Sin embargo, las imagenes asociadas a cada cuenta de usuario si cambian en la pantalla de
inicio de sesion de FileVault al ser modificadas en OS X, ya que aunque la pantalla fue
creada y configurada en el momento de activar FileVault, se sincroniza con los cambios
realizados en OS X posteriormente.

519.Este comportamiento asociado a la pantalla de inicio de sesion de FileVault, donde se
desvela la lista de usuarios en lugar de los campos de entrada de usuario y contrasefia
(recomendado desde el punto de vista de seguridad), no puede ser modificado.

520.Si se realizan tres intentos de acceso fallido en la pantalla de inicio de sesion de FileVault, o
si se pulsa el icono con una interrogacion, aparece un mensaje que indica que se puede hacer
uso de la clave de recuperacion. Tras pulsar el tridngulo asociado a dicho mensaje, se
muestra un campo de entrada para introducir la clave de recuperacion [Ref.- 73]:

]

o 'WCI'&(:)-.L. 3

Si ha olvidado la contrasefa, puede...
... cambiaria mediante la clave de recuperacién ©

O Clave de recupsmeion E

Introduzca la clave de recuperacién

" https://derflounder.wordpress.com/2013/06/19/enabling-filevault-2-pre-boot-login-screen-functions-from-the-command-line/
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521.Si se desbloquea el disco cifrado mediante la clave de recuperacion, la pantalla de inicio de
sesion estandar mostrara un asistente que permite seleccionar una nueva contrasefia de inicio
de sesion para el usuario (asumiendo que no se recuerda la contrasefia previa, motivo por el
que se empleo la clave de recuperacion), y que tambien requerird actualizar la contrasefia del
llavero (en este caso si es necesario conocer la contrasefia previa del usuario para actualizar
la contrasefia del Ilavero, y en caso contrario, sera necesario crear un nuevo llavero; ver
apartado "5.4.4.2. TERMINAL DESDE EL MODO DE RECUPERACION"):

Cambiar contrasefia

hmanamunmw:umhudhpmnpahrﬂdugnﬁnd\
esta cuenta.

522.Adicionalmente, es posible incrementar la seguridad de FileVault en equipos que gestionan
informacion muy sensible forzando la eliminacion de las claves de cifrado de la memoria del
equipo cuando este pasa al estado suspendido, asi como forzando el proceso de hibernacion
en lugar del proceso de reposo o suspension (sleep o standby):

$ sudo pmset -a destroyfvkeyonstandby 1
$ sudo pmset -a hibernatemode 25

523.0S X hace uso del EFI para almacenar las claves de cifrado de FileVault y restaurar el
estado previo del equipo desde el modo suspendido de manera transparente®. Los dos
comandos previos permiten minimizar el riesgo de que las claves de cifrado puedan ser
obtenidas mientras el equipo se encuentra en el estado suspendido.

% https://github.com/drduh/OS-X-Y osemite-Security-and-Privacy-Guide
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524.En el caso de ser ejecutados, las claves de FileVault seran eliminadas del firmware del
equipo, y al restaurar el equipo desde el modo suspendido sera necesario proporcionar la
contrasefa de FileVault para disponer de acceso al disco y a sus contenidos.

5.84.1 CIFRADO DE UNIDADES O DISCOS EXTERNOS

525.Adicionalmente, FileVault y OS X puede también ser empleado para llevar a cabo el cifrado
completo de discos duros y unidades de almacenamiento externas, como por ejemplo
unidades de memoria USB externas o las copias de seguridad de Time Machine.

526.Desde el Finder, tras selecciona la unidad o disco externo en la columna de la izquierda,
mediante el botdn derecho es posible utilizar la opcidn "Encriptar '<nombre de unidad>"...":

e-» ush
D Qs &
Faveritas
oy Todos mm ar
Coud Ditvs
£ AirDrop
¥ Apicaciones
| Esoritoria
% Documentos
o Descargss
2} usario
o
2 portatil
Disco remoto
L use s
Filvvistna
0 fiema, 12,8 G Sapisies
Abrir en una pestadia nueva

Mostrar en fa carpeta que lo contiene
Expulsar "US8"

Obtener Informacion
Encriptar “USB"...

Renombrar "USB"
Eliminar de la barrs lateral
Anadir al Dock

527.Como resultado se mostrara un asistente que permite establecer la contrasefia de cifrado, que
debe ser suficientemente robusta. EI campo "Indicacion de contrasefia™ es obligatorio, sin
embargo, y dado que no se recomienda afiadir ninguna indicacion o recordatorio de la
contrasefia del usuario, se sugiere introducir el caracter de espacio en blanco en el mismo:
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o4 Tocos ms Debe crear una contrasefa. El Finder usara esta contrasefa para

o enariptar *UsS8”.
Goud Driy Ademtao0 0 S ofei0 081 CONYAsNa, NO DOGNS IHOLNONEY Tinguno 36 ke datos

de "USHE", Exte cperacidén fo pusde tacelann

Faverlios

i AirDwop
¢ Aplicacion Purs cClener apuds Dars Crede Una Susns corirasens, fage cOc e I L
] Esoritora Contrasefia ce encrigtacin: b4
[ Doguments
X Repetir contrasefa:
O Dascargss

(2} veuario

Indcacion de contrasefia:
Dirparsitives
Cancear
= ponatil
Daco remoto

L use :

[ T
Ot 19,0 GUE dhaparisias

528.Al pulsar el boton "Encriptar disco™ se comenzard el proceso de cifrado, sin ninguna
indicacion adicional. Es posible confirmar que el proceso ha comenzado mediante el
indicador (o led) de actividad del propio disco. Desde OS X, unicamente pulsando el botdn
derecho sobre el disco o unidad externa, se puede ver el texto "Desencriptando '<nombre de
unidad>'..." en color gris que (aunque es un mensaje confuso, ya que se esta cifrando y no
descifrando el disco) indica que el proceso sigue activo:

Abrir Abrir

Expulsar “Sin titulo”

Obtener informacion

Grabar “Sin titulo” en un disco...
Duplicar

Crear alias

Vista rapida de "Sin titulo"

Coplar *Sin titulo®

Alinear seleccion
Mostrar opciones de visualizacion

Etiquetas..

(o] o009

Config. Acclones de Carpeta. ..
Mostrar en el Finder

Expulsar “Sin titulo”

Obtener informacion
Desencriptar “Sin titulo”..
Grabar “Sin titulo” en un disco...
Duplicar

Crear alias

Vista rapida de *Sin titulo”

Copiar “Sin titulo®

Alinear seleccion
Mostrar opciones de visualizacion

Etiquetas..

D (N N N

Config. Acclones de Carpeta...
Mostrar en el Finder

529.Es posible confirmar que se ha completado el proceso cuando en su lugar aparece el mensaje
"Desencriptar '<nombre de unidad>'"..." (ver imagen superior derecha).

530.Una vez cifrado, la proxima vez que se conecte el disco o unidad externa, se solicitara al
usuario la contrasefia para proceder a descifrarlo (desbloquearlo) y poder acceder a sus

contenidos:
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Introduzca una contrasens para desbloquear el
disco *Sin titulo”,

Contrasena:
Guardar esta contrasefia en mi llavero

Maostrar indicacidn Cancelar

531.Con el objetivo de proteger el disco o unidad externa, y solicitar la contrasefia cada vez que

se haga uso del mismo, no se recomienda marcar la casilla "Guardar esta contrasefia en mi
Ilavero™.

532.Para poder cifrar unidades o discos externos es necesario que hagan uso de un esquema de
particiones GPT (tabla de particiones GUID o GUID Partition Table®), por lo que puede ser
necesario formatear la unidad o disco previamente cumpliendo estos requisitos:

< L S0 USH OSK Meda
/ AA - -
2 rulll ~ y - . a8
# intemscds T Cxpvimat i Nowron sragen an " . Pegretrn
Pry i RAK e
& Machntows HD mecs Avsds JESUEIE  Partciones Aretairn
i Maciriosh HO Purs botrae oda la nionmcon e un dsco o volumen
- 1 Beleca'ons gl 0isco 0 eclumen ot & lita 08 0 lanulerde.
- 2 Eapecitgum forrearto y nombire.
- 3 Bidessn mpadt W recupemo On de W Informackn bomeda os Gco, hage tc an
- "Opcones de sagurdes®.
8 15,53 G8 54 USA DISK 4 Hopa ¢hc: on Boows.
Fara mTRedh i recuperaciin o9 103 31chvos bamados DIeviaments 50 Bomar o solumen,
Sn o SUIROTINOE 0N wSlanen o M 1A S0 I8 Bguncd ¥ hage cfie o0 “Earme e3pacio i,
Fomats:  Noc OS5 M icon egaty B

Nomire:  Sn Yo

Opcimes oe seguridad Sorrar
Descrigciin del deso | 5M LSS DG Media Capacicad totad © 15,8 GB (15 B33 37 000 tydes|
Bun G conexsdn | US3 Estado de escriturs | Lecturn'sscr i
Tipo e conesxién : Externo Estado SMART, | incompatble
E e ¥ : Taia ge auo

533. Alternativamente se pueden cifrar ficheros individualmente en OS X mediante la utilizacion
de una imagen de disco, o contenedor de ficheros, cifrado. Esta imagen puede ser creada

% https://www.lostinsecurity.com/blog/2015/08/26/sobre-guids-gpt-y-otros-temas-de-interes/
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mediante la "Utilidad de Discos", y debera ser montada y descifrada para poder acceder a

sus contenidos'®.

5.8.5 SANDBOX

534.0S X dispone de tecnologias de sandbox (o aislamiento) de las aplicaciones, con el objetivo
de asegurarse que las aplicaciones solo llevan a cabo las acciones esperadas, aislandolas de
otros componentes criticos del sistema, de los datos de usuario y/o de otras aplicaciones.

535.Si una aplicacion es comprometida por software malicioso, el sandbox restringe qué
componentes se ven afectados.

536.Las capacidades de sandbox de OS X estan disponibles por defecto en Safari, en concreto en
el visor de ficheros PDF integrado y en los plug-ins, como Java, Flash, QuickTime, etc, asi
como en otras aplicaciones, como por ejemplo la Mac App Store, Mensajes, Calendario,
Contactos, Diccionario, Photo Booth, vistas rapidas (Quick Look Previews), Notas,
Recordatorios, Mail y FaceTime.

537.El sandbox de OS X proporciona un nivel de seguridad adecuado siempre que no se
identifiquen vulnerabilidades a nivel de kernel que permitan evitar sus mecanismos de
proteccion [Ref.- 41], al gestionarse desde el kernel por el subsistema kauth [Ref.- 87].

538.El tipo de acciones permitidas y controles de acceso (acceso al sistema de ficheros, a la red,
a iCloud, a ciertos componentes hardware, etc) asociados a una aplicacién depende de los
entitlements solicitados por la misma, declarados en el fichero PLIST del bundle de la
propia aplicacion.

539.Durante los ultimos afios se han identificado numerosas vulnerabilidades en el kernel de OS
X, por ejemplo por parte del Proyecto Cero de Google [Ref.- 42] (reflejadas mediante el
texto "OS X"), que han sido resueltas por Apple en las diferentes versiones y actualizaciones
del sistema operativo, como por ejemplo el issue 92 resuelto en OS X Yosemite 10.10.2'%%.

5.8.6 FIRMA Y VERIFICACION DE APLICACIONES Y DEL KERNEL

540.0S X dispone de mecanismos para firmar digitalmente las aplicaciones y verificar en tiempo
de ejecucion dichas firmas. Si la aplicacion ha sido modificada y no es posible comprobar la
firma por parte del cargador de OS X, se finalizara la ejecucion del proceso asociado.

541.El mecanismo de verificacion de codigo comprueba si existe una firma digital asociada a las
aplicaciones antes de ejecutarlas, pero si no se dispone de firma, la aplicacion es ejecutada
igualmente. Por tanto, es sencillo evitar este mecanismo de proteccion mediante la
manipulacion de una aplicacion, simplemente eliminando su firma [Ref.- 41].

542.Las capacidades de firma digital de cddigo son empleadas por OS X en diferentes
funcionalidades del sistema operativo, desde el sandbox de las aplicaciones, pasando por
Gatekeeper y los controles de acceso a los llaveros, hasta el cortafuegos de aplicaciones.

19 hitp://mww. howtogeek.com/183826/how-to-create-an-encrypted-file-container-disk-image-on-a-mac/
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Nota: el anélisis de la funcionalidad y de todas las capacidades de la firma digital de codigo en
OS X, orientadas principalmente a desarrolladores de aplicaciones para OS X, queda fuera del
alcance de la presente guia. Se dispone de una vision detallada de estos mecanismos de
seguridad en la "Technical Note TN2206: OS X Code Signing In Depth" [Ref.- 43].

543.Adicionalmente, desde OS X Mavericks, el cddigo del kernel del sistema operativo, asi
como de las extensiones de kernel, debe estar firmado para poder ser ejecutado, con el
objetivo de evitar la ejecucion de no autorizado en el nivel de mas privilegios del sistema
operativo (ring 0 o kernel).

544.Sin embargo, la verificacion de firmas del kernel y sus extensiones se lleva a cabo en OS X
desde codigo que ejecuta a nivel de usuario (ring 3) dentro del proceso "kextd"
("/usr/libexec/kextd™). Si un potencial atacante dispone de permisos de root, podria
deshabilitar este mecanismo de seguridad y modificar las extensiones de kernel actualmente
cargadas, o cargar el codigo de nuevas extensiones de kernel no firmadas a través del
comando "kextload" [Ref.- 41].

545.Adicionalmente, se podria llevar a cabo la carga de extensiones de kernel mediante un
cargador de kernel manipulado que no haga uso de "kextd" y que no verifique la firma de las
mismas [Ref.- 41].

546.Las vulnerabilidades reflejadas previamente denotan la importancia de limitar quién dispone
de privilegios de root (0 administrador) en OS X, con el objetivo de evitar su explotacién a
nivel de kernel.

547.Las vulnerabilidades mencionadas a lo largo de la presente guia que permiten obtener
privilegios de root en OS X, como por ejemplo RootPipe o DYLD_PRINT_TO_FILE (ver
apartado "5.3.5. Caso practico: Vulnerabilidades en OS X"), tienen por tanto un mayor
impacto debido a las debilidades mencionadas y existentes actualmente en la arquitectura de
OS X.

5.8.6.1 FIRMA DE EXTENSIONES DE KERNEL

548.En OS X Yosemite Apple introdujo kext signing, un nuevo mecanismo de seguridad que
comprueba la firma digital de las extensiones de kernel (kext, kernel extensions) y los
drivers, con el objetivo de verificar su integridad.

549.Si se modifica uno de estos elementos, la extensién o driver no sera cargado por OS X
Yosemite.

550.Aunque esta completamente desaconsejado desde el punto de vista de seguridad, es posible
deshabilitar esta verificacion de la firma de las extensiones de kernel desde el modo de
recuperacion (ver apartado "5.4.4. Recuperacion de OS X").

551.Para ello es necesario establecer el parametro "kext-dev-mode=1" en el proceso de arranque
desde un terminal:

$ sudo nvram boot-args=kext-dev-mode=1

552.1gualmente, desde un terminal, mediante el comando "nvram boot-args” es posible
confirmar si la verificacion de la firma de las extensiones de kernel esta o no habilitada.
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553.Si se recibe un mensaje de error "Error getting variable..." indica que no hay ningin
parametro (o argumento) fijado para el proceso de arranque, por lo que la proteccion esta
habilitada. Si hubiera algin pardmetro definido, debe verificarse que es diferente al descrito

previamente.

554.Si el pardmetro "kext-dev-mode=1" esta actualmente definido en la variable "boot-args",

puede ser eliminado mediante el siguiente comando, considerando que no hay ningun otro
parametro definido para dicha variable'%%:

$ sudo nvram -d boot-args

5.8.7 ACCESO A LLAVEROS

555.La funcionalidad de "Acceso a Llaveros” (Keychain Access) disponible desde la carpeta
"Utilidades™" de OS X, dentro de la carpeta "Aplicaciones", proporciona un almacén para
guardar credenciales, contrasefias, claves, certificados y otra informacion sensible.

556.Por defecto se dispone de tres llaveros, que en realidad corresponden a ficheros cifrados
donde se almacena la informacion sensible: inicio de sesion (login), items locales, y sistema.
Adicionalmente se muestra el repositorio de autoridades certificadoras raiz de confianza

("Raiz del sistema"):

Q 2
Hage che pars Cuatioaumsr o bV 8o Se saidn
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<May>
inicio de sesidn o: avas
G pdbica, REA, 2048 bits
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Categor'n "o do la ppd
ategons
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192 En el caso en el que hubiese otros pardmetros de arranque definidos, serfa necesario establecer el valor de la variable "boot-
args" con estos, pero omitiendo el parametro "kext-dev-mode=1".
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557.La seccion "Categoria" de la parte izquierda refleja los tipos de elementos que pueden ser

almacenados en los llaveros: contrasefias, notas seguras, certificados, claves, etc:
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558.Se recomienda verificar el conjunto total de autoridades certificadoras de confianza
existentes por defecto en OS X (por ejemplo, 200 en OS X 10.10.5), y eliminar aquellas en

las que no se confie mediante los siguientes comandos:

$ echo "00 11 22
001122...FF

FE"

tr -d " '
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$ sudo security delete-certificate -t -7 001122...FF
/System/Library/Keychains/SystemRootCertificates.keychain

559.Para ello, es necesario previamente obtener el hash SHA1 del certificado digital a eliminar a
través de la utilidad "Acceso a Llaveros”, copiando su valor desde la parte inferior de la

ventana con la informacion detallada del certificado®®®.

560.Para cada elemento protegido por el llavero es posible especificar una politica de control de
acceso, que define qué aplicaciones pueden acceder a ese elemento, si se solicita
confirmacion por parte del usuario antes de permitir el acceso al elemento, o si incluso se
solicita al usuario la contrasefia del llavero para permitir el acceso:

) o Satari Extsnaions Lnt
Atbusas e el

Parmite & wcian las agicaciones accedsr w nste hem

O Costrmar mntes de p
Sol oty conmiacdla 0ol favors
Pt MR &' ACCens o extne ANl Cac oTes

Nombee

9 Sotwr

561.La tercera opcidn es la mas segura y la recomendada desde el punto de vista de seguridad a
la hora de proteger informacion sensible y critica a través del llavero, debiendo siempre
encontrar el equilibrio adecuado entre seguridad y usabilidad.

562.El fichero asociado al llavero de inicio de sesion del usuario esta disponible en su directorio
principal o home, bajo "~/Library/Keychains/login.keychain™.

563.El llavero de items locales estd disponible bajo "/~Library/Keychains/<GUID>/", donde
"GUID" (Generated UID) es un identificador unico creado por OS X. Dentro de esta carpeta
se encuentran, entre otros, los ficheros "keychain-2.db" (base de datos SQLite) y "user.kb".

564.El fichero asociado al llavero de sistema esta disponible en
"/Library/Keychains/System.keychain".

El fichero asociado al Ilavero de FileVault esta disponible en
"/Library/Keychains/FileVaultMaster.keychain”  (ver  apartado  "5.7.2.4. MENSAJE
PERSONALIZADO EN LA PANTALLA DE INICIO DE SESION").

565.El fichero "/Library/Keychains/apsd.keychain" esta asociado al Apple Push notification
Service Daemon.

198 hitps://github.com/drduh/OS-X-Yosemite-Security-and-Privacy-Guide
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566.El fichero asociado al llavero con las autoridades certificadoras réaiz del sistema esta
disponible en "/System/Library/Keychains/SystemRootCertificates.keychain™.

567.Adicionalmente, existe la posibilidad de crear nuevos llaveros, independientes del llavero
por omision de inicio de sesion, a través del menu "Archivo - Nuevo llavero..." de "Acceso
a Llaveros":

Liavern nuave

Guardar coma: | admin
Etiquetas:

Ubicackdn: Kaychaina o

568.Tras proporcionar un nombre para el nuevo llavero, por ejemplo "admin", éste se
almacenara bajo "~/Library/Keychains/admin.keychain™.

569.Durante el proceso de creaciéon de un nuevo llavero es necesario proporcionar una
contrasefia para cifrar sus contenidos. Se recomienda hacer uso de una contrasefia
suficientemente robusta teniendo en cuenta la sensibilidad de los datos almacenados en los
Ilaveros, y que la misma sea diferente a la contrasefia de inicio de sesion, para que el acceso
al llavero de inicio de sesion y al resto de llaveros adicionales sea independiente (esta
recomendacion también se puede aplicar a los otros llaveros existentes por defecto, como
por ejemplo, el de items locales):

Introduzca una nueva contrasefia para ol llavero
“admin".

570."Acceso a Llaveros" proporciona un asistente para la gestion de certificados digitales,
disponible a través del menu "Acceso a Llaveros - Asistente para Certificados"”, y un
asistente para la generacion de contrasefias robustas, disponible desde el icono con forma de
Ilave junto al campo "Contrasefia™ a la hora de afiadir un nuevo elemento al llavero:
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571.Este asistente permite seleccionar el tipo de contrasefia a generar en funcion de su
complejidad (por defecto emplea "Féacil de recordar"), con las sugerencias ofrecidas
empleando palabras en inglés, asi como seleccionar la longitud de la misma.

572.El "Acceso a llaveros™ almacena y proporciona acceso a las contrasefias desde otras
aplicaciones, como por ejemplo el navegador web Safari, automatica o manualmente.

573.La funcionalidad de notas seguras permite almacenar en el llavero informacion en formato
texto cifrada. Una vez creada una nota segura, para poder ver sus contenidos es necesario
proporcionar la contrasefia del llavero donde ha sido almacenada.

574.Debe tenerse en cuenta que si el llavero de inicio de sesion (o cualquier otro Ilavero) no esta
bloqueado, si un potencial atacante dispone de acceso a la cuenta de un usuario podra
acceder a todas las credenciales almacenadas en estos llaveros sin introducir ninguna
contrasefia.

575.Es posible bloguear manualmente el llavero actualmente seleccionado en el panel de la
izquierda desde el mend "Archivo - Bloquear llavero '<nombre de llavero>", o bloquear el
acceso a todos los llaveros simultdneamente desde el menu "Archivo - Bloquear todos los
[laveros”.
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576.El siguiente comando permitiria obtener todas las contrasefias almacenadas en el Ilavero de

inicio de sesion del usuario si no esta bloqueado®®*:

$ security dump-keychain -d ~/Library/Keychains/login.keychain

577.Adicionalmente, es posible bloquear automaticamente el Ilavero de inicio de sesion (o
cualquier otro llavero seleccionado), estableciendo un temporizador por ausencia de
actividad, desde el menu "Edicion - Cambiar ajustes del llavero '<nombre de llavero>'...",
mediante la opcion "Bloguear tras <valor> minuto(s) de inactividad":

@ Acceso a Llaveros

i Haga cic pars Moquear 6 Bavers Inicio de sesion, Q
A
Liaveros
u Inicio de sesidn 4 O Alustes del llavero “iniclo de sesidn”
@ [ltems locales ) g.' - '_
Sistema \ /I\ Bloquear tras - minutols) de inactividad
["] Raiz del sisterna

Bloguear al entrar en reposo

Nombre ucikiad Lavero

D Incio de sesid
INCo g8 sesd

Cancelar  [EelEIGETI Inicio de sesid

Catagoria o F2020 12:48:38 IV 00 5650
Todos los items L] Appie A tion Authority certificado - 26/7/2017 21:16:09 Imcio de sesd

578.Se recomienda establecer un valor para el temporizador por inactividad del llavero que
permita disponer de un equilibrio entre seguridad y funcionalidad, sin que el usuario reciba
solicitudes repetidas y frecuentes de la contrasefia del llavero, como por ejemplo 6 horas (6
360 minutos, 6 21600 segundos).

579.Anadiendo un nivel extra de seguridad, se recomienda activar la opcion "Bloquear al entrar
en reposo” (deshabilitada por defecto) para que el llavero también se bloqueé al entrar el
equipo en el estado de reposo.

580.El siguiente comando permite obtener los detalles de configuracion, y en concreto del
temporizador y del bloqueo al entrar en reposo ("lock-on-sleep™), asociados al llavero de
inicio de sesion del usuario. Por defecto no se dispone de ningin temporizador establecido:

$ security show-keychain-info
Keychain "<NULL>" no-timeout

$ security show-keychain-info
Keychain "<NULL>" lock-on-sleep timeout=21600s

581.Se recomienda hacer un uso prudencial de la funcionalidad de "Acceso a llaveros"” de OS X,
especialmente teniendo en cuenta la sensibilidad y criticidad del tipo de informacion que
suele almacenarse en los llaveros, como credenciales de acceso a otros servicios y entornos.

1% Ejemplo para obtener las contrasefias de las cuentas de Google: $ security find-internet-password -s accounts.google.com -w
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582.Potencialmente, una vulnerabilidad en la implementacién de Ilaveros de OS X podria poner
en riesgo toda la informacion protegida por esta tecnologia, como por ejemplo, las
vulnerabilidades en el acceso no autorizado a recursos compartidos entre aplicaciones en OS
X e i0S, publicadas en junio de 2015 y apodadas XARA (unauthorized Cross-App Resource
Access) [Ref.- 84].

583.Esta vulnerabilidad, identificada con el CVE-2015-3786, fue solucionada por Apple en OS
X 10.10.5 [Ref .- 85].

584.Finalmente, la funcionalidad de "Acceso a Llaveros” ofrece un mecanismo de seguridad
adicional y no directamente relacionado con los llaveros, para permitir de forma rapida y
sencilla bloquear la pantalla del equipo y requerir la autentificacion del usuario para volver a
hacer uso del mismo. Se recomienda habilitar estas capacidades para poder bloquear el
equipo de manera rapida y sencilla.

585.Para ello, desde "Acceso a Llaveros - Preferencias”, en la pestafia "General”, se debe
habilitar la opcién "Mostrar estado del llavero en la barra de menus":

S Praferoncias

Bl Prmesa ayusa  Cartificados

Mostrar estado del llavero en la bara ce menis

Buscar cermficados an 108 sarvicios de directorio

Redtabieco 108 ajustos o MDA ¢ <r0d U AuevD Ivero
Restawrar mi lavero por omisida “nca de sasion” vacka, ] Hyvers 2or omisde acte s
Qespglazerd, feed 1o 30 elimicand

586.Como resultado aparecera un nuevo icono en la barra de menus correspondiente a un
candado (abierto o cerrado), desde el que es posible, mediante su pulsacién, bloquear la
pantalla a través de la opcién "Bloguear pantalla™:

Bloquear pantalia

Bloguear llavero

Abrir el panel de preferencias Seguridad
Abrir Acceso a Llaveros

5.8.8 ACCESO A LLAVEROS EN ICLOUD

587.Desde la version OS X 10.9 Mavericks (0 i0S 7.0.3)'%, la funcionalidad de llaveros fue
extendida a iCloud, el servicio de Apple de sincronizacion y almacenamiento de
informacion en la nube.

1% https://support.apple.com/en-us/HT204085
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588.Llaveros en iCloud funciona de manera similar a llaveros en el equipo local, empleando
cifrado basado en AES de 256 bits, pero la informacién de credenciales es almacenada en
iCloud en su lugar, permitiendo al usuario sincronizarla entre todos sus equipos Apple: OS
X (ordenadores Mac) e iOS (dispositivos moviles iPhone, iPad, etc).

589.Al visitar un sitio web, Ilaveros en iCloud consultara y proporcionara las credenciales de
acceso para que el usuario pueda autentificarse automaticamente, pudiendo también
proporcionar de manera automatica informacion de tarjetas de crédito.

590.Es posible verificar si se dispone de llaveros en iCloud habilitado para el usuario de iCloud
empleado en OS X desde "Preferencias del Sistema - iCloud", comprobando si la categoria
"Llaveros"” del panel de la derecha est4 o no activa.

591.Desde el punto de vista de seguridad, se recomienda de manera general encontrar el
equilibrio entre seguridad y funcionalidad, evitando el uso de servicios de terceros para
tareas criticas asociadas a la seguridad, como por ejemplo, las capacidades de
almacenamiento de contrasefias de llaveros en iCloud.

5.8.9 BORRADO SEGURO DE FICHEROS

592.El borrado de ficheros en OS X no elimina necesariamente los contenidos de los ficheros del
disco duro, sino que los marca como borrados, liberando su espacio a nivel del sistema de
ficheros para que pueda ser reutilizado por el sistema operativo, por ejemplo, a la hora de
crear nuevos ficheros o de aumentar el tamafio de ficheros ya existentes.

593.Por tanto, existe la posibilidad de recuperar el contenido de ficheros borrados anteriormente
en OS X.

594.Habitualmente, los ficheros borrados son almacenados temporalmente en la Papelera (de
reciclaje o Trash), desde donde también pueden ser recuperados (mediante la opcién "Sacar
de la papelera", disponible con el botén derecho) o eliminados definitivamente.

595.Por defecto, el proceso de borrado o vaciado de la Papelera en OS X, a través del botdn
"Vaciar" de la parte superior derecha, no borra el contenido de los ficheros y directorios de
forma definitiva, siendo aln posible su recuperacion.

596.Si se desea eliminar de forma segura el contenido de los ficheros borrados desde la Papelera
se debe hacer uso de la funcionalidad que permite vaciar la Papelera de forma minuciosa,
disponible desde el menu de "Finder - Vaciar papelera de forma segura..." (siendo necesaria
la confirmacion por parte del usuario), tanto para el disco duro del equipo como,
especialmente, en discos o unidades de almacenamiento externas conectadas a través de
USB:

™3 m Archive Edicién  Visualizacidn It Ventara  Ayuda

| Acerca dol Finder HNeove " Papeien
Prederencias. X, X E > o o -
Vaciar papolora, OX® M Favorno Papalers i
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La opcién “Vaclar papelera de forma segura® borra
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597.Si se desea que por defecto siempre la accion de vaciar la Papelera se lleve a cabo de forma
segura, desde "Finder - Preferencias..." y la pestafia "Avanzado", se dispone de la opcion
"Vaciar la papelera de forma segura™ (deshabilitada por defecto):

@ Finder Archivo Edicion  Visuslizacién ¥ Ventara  Ayuda
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O Descargas
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598.Esta cambio de la configuracion modificara el boton "Vaciar" de la parte superior derecha
de la Papelera por el botén "Vaciar de forma segura”, asi como la opcion "Vaciar papelera”,
disponible con el boton derecho dentro de la Papelera, que se mostrarda como "Vaciar
papelera de forma segura™.

599. Adicionalmente, existe la posibilidad de borrar de forma segura todo los contenidos
asociados al espacio vacio o libre (no utilizado por ficheros) existente en un volumen
montado actualmente. El siguiente comando elimina de forma segura el espacio libre del
volumen principal de OS X (por ejemplo, "Macintosh HD"):

$ sudo diskutil secureErase freespace <level> /Volumes/Macintosh\ HD

600.El parametro "<level>" recibe un valor numérico que indica como se llevara a cabo el
proceso de borrado: 0 6 1 (una Unica pasada escribiendo ceros u unos, respectivamente), 2
(realizando siete pasadas de sobrescritura aleatorias, en base a las directivas del US DoD), 3
(método Gutmann que realiza 35 pasadas de sobrescritura) o 4 (realizando tres pasadas de
sobrescritura aleatorias, en base a las directivas del US DoE).

601.Se recomienda hacer uso de este comando periédicamente, especialmente si se ha eliminado
recientemente informacion confidencial y/o sensible, empleando los niveles 2 6 3. En
funcién del tamafo del disco duro y del espacio libre disponible, esta accion de borrado,
empleando por ejemplo el nivel 2, puede llevar entre 4 y 5 horas.

602.Adicionalmente, desde la "Utilidad de Discos", seleccionando el disco duro o unidad de
almacenamiento externa, desde la pestafia "Borrar" y mediante el boton "Opciones de
seguridad..." es posible establecer las opciones de borrado seguro:
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603.Por defecto OS X no hace uso de mecanismos de borrado seguro, opcion "Mas rapido”, lo
que mejora el rendimiento del proceso de borrado.

604.Se recomienda desde el punto de vista de seguridad cambiar la configuracion a la opcién
"Mas seguro”, situada mas a la derecha de la barra de configuracion (y que tiene asociado un

proceso de borrado mediante 7 sobrescrituras - correspondiente al nivel 2 detallado
previamente):
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605.Se dispone de tres opciones de borrado mas seguro en funcion de su nivel de seguridad (un
subconjunto de las opciones de borrado detalladas previamente).
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5.8.10 BASE DE DATOS DE AUTORIZACIONES DE SEGURIDAD

606.Desde la version OS X Mavericks, el sistema operativo hace uso de una base de datos de
autorizaciones (en formato SQLite 3.x) disponible en "/var/db/auth.db".

607.Esta base de datos de autorizaciones es creada inicialmente a partir de una plantilla
contenida en el fichero PLIST "/System/Library/Security/authorization.plist".

608.Esta base de datos registra los derechos o privilegios de autorizaciones de OS X. Estos
derechos o privilegios determinan qué usuarios pueden o no acceder a cierta funcionalidad,
como por ejemplo, a las diferentes secciones de las "Preferencias del Sistema".

609.Las opciones disponibles para gestionar la base de datos de autorizaciones pasan por hacer
uso de la utilidad "security”, editar la base de datos mediante la utilidad "sglite3" o
modificar el fichero "authorization.plist” y borrar la base de datos actual, para que sea
recreada de nuevo con los nuevos contenidos de dicho fichero PLIST*.

610.El comando "security”, a través de la opcion "authorizationdb"”, permite gestionar (leer,
escribir, o eliminar) los derechos declarados en la base de datos de autorizaciones.

611.Por ejemplo, el siguiente comando permite obtener (en formato de fichero PLIST) los
derechos de autorizacion de las preferencias del sistema, dentro de los cuales se encuentra,
entre otros, el parametro que determina si se debe solicitar la contrasefia de un usuario
administrador para acceder a las preferencias de todo el sistema (pardmetro "shared", si la
opcién no estd activa su valor es true; ver apartado "5.7.7. Solicitar contrasefia de
administrador para modificar preferencias del sistema™):

$ security authorizationdb read system.preferences

<key>shared</key>
<true/>

612.Aunque el fichero "auth.db" solo es legible por root, cualquier usuario puede leer sus
contenidos a través de los comandos "security authorizationd read ...". Para poder
modificarlos (“write"), o borraros (“"remove"), es necesario disponer de permisos de
administrador.

613.Se dispone de una tabla publica con el conjunto de derechos o privilegios de autorizaciones
disponibles en funcidn de la version de OS X empleada [Ref.- 35].

5.8.11 PERMISOS DEL SISTEMA DE FICHEROS

614.0S X dispone de capacidades para reparar los permisos asociados a ficheros y directorios a
nivel del sistema de ficheros, restaurando los permisos y controles de acceso originales
asociados a la instalacion del sistema operativo.

615.Se recomienda restaurar los permisos del sistema de ficheros periddicamente, para regular
los cambios y modificaciones que hayan podido ser llevados a cabo por la instalacion de
software y/o actualizaciones.

1% https://derflounder.wordpress.com/2014/02/16/managing-the-authorization-database-in-os-x-mavericks/
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616.Desde la "Utilidad de Discos", tras seleccionar el volumen de arranque de OS X
("Macintosh HD"), se dispone del boton "Verificar los permisos del disco™ para evaluar las
posibles modificaciones existentes, y del boton "Reparar los permisos del disco”, para

proceder a su restauracion:

(=3 2 Macintosh HD
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617.Adicionalmente es posible realizar esta tarea desde un terminal, asi como planificarla
periédicamente desde "/etc/periodic/weekly" [Ref.- 86], como alternativa al resto de
planificacion de tareas (ver apartado "5.6. Ejecucion de tareas programadas en OS X") :

$ diskutil repairPermissions /

618.Finalmente, se recomienda mostrar la extensién asociada a cada fichero o archivo, con el
objetivo de identificar potencialmente su tipo y el tipo de datos que contiene. Desde el
Finder, a través del menu "Preferencias” y la pestafia "Avanzado", se debe seleccionar la

opcion "Mostrar extensiones de nombre de archivo™:
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(<] Praferancias del Finder

Canere! Etiguetes Sars il AvEnzado

Mostrar extensionas de nombres de archivo
Mostrar aviso antes de cambiar una extensian
Mostrar aviso antes de vaciar la papelera
Vaciar la papelera de forma segura

Al realizar una blsqueda:

Buscar en este Mac %]

619.El siguiente comando permite habilitar que se muestre la extension de los archivos:

$ sudo defaults write NSGlobalDomain AppleShowAllExtensions -bool true

5.9 PRIVACIDAD

620.Desde "Preferencias del Sistema - Seguridad y privacidad”, a través de la pestafia
"Privacidad”, es posible configurar controles de acceso para permitir a las aplicaciones
instaladas, y que lo han solicitado previamente, acceso a ciertos servicios y/o conjuntos de
datos personales que impactan directamente sobre la privacidad del usuario:

o < i Ssguncad y privacidad

Ganees  FileVaut  Frewnll OISR

£ Activar lca servicics 0% localizackn
Parreite o las deturmings s ob dn
‘ Contactos
Saendcios dol sistoma Denalus

Calendancs

Hecordstoncs
,':i) Acces itifcad
. Dingnistico y uso

ndoa una 4n que ne S ubroacsin an tas (timas

24 hovas.

Acerca de \a iccaltzackin v ke privacidad

|8 Hagaclc ngd para impedr Asurcs camiios. Avanzaca..

621.Dentro de las categorias de servicios y conjuntos de datos personales asociados a la
privacidad del usuario se dispone de los servicios de localizacién, los contactos, los
calendarios, los recordatorios, e informacion de accesibilidad (descrita en detalle
posteriormente) y de diagndstico y uso.
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622.El servicio de localizacion esta activo por defecto, e incluye por defecto los "Servicios del
sistema” y en concreto “"Sugerencias de Spotlight”, disponible mediante el botdn
"Detalles..." (ver apartado "5.9.1. Deshabilitar las sugerencias de Spotlight™).

623.Se recomienda desactivar esta opcion si no se desea remitir informacion de localizacion en
las basquedas de Spotlight, asi como activar la opcion "Mostrar el icono de localizacion en

la barra de menus cuando los servicios del sistema soliciten su ubicacién®, para poder ser
consciente de su utilizacion:

Ssguncad y privacided

Parmitic & los sarvicios del sistems determingr su ubicacidn:
B Sugersncies de Spollight

Mostrar o Icono de localizacion en la barm do mends cuando los servicios del sistema soliciten su ubicacion

gk i
\ Calendancs
e
Hecordstorics
w Acces ibifcad
. Dingnistico y uso
¢ Nocauna 4n gue ha U U CACKN an tas timas
24 hevas.
Acerca de \a iccalizackin y la privacidad
|8 t=gaclc pga parn iImpedr Asurcs caminos. Avanzaca..

624.Por defecto, ninguna aplicacion ha solicitado, ni dispone de, acceso a los contactos,
calendarios, recordatorios o accesibilidad:

o < EHH Segancad y privacicdad

Genecss  FiloVaur  Frewnl [JENISIESINY

Localizackin

: Calendarion

Ascordatorios Las aplcaciones qua han

\ SeICitAda acomso & 1us
@ Accesibiicad contactos apaecenin agu,
. Disgnistico y uso
L] "aga clic nqu para realzar camiios.
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625.La categoria "Accesibilidad" de los ajustes de privacidad emplea un término confuso, ya que

las opciones de accesibilidad generales estan directamente disponibles en "Preferencias del
Sistema - Accesibilidad":

o < i Segancad y privacioad

Geners  FileVautt  Frewnl [JERINSIESI

Localizackin
. Pormita que 29 aplicaciones siguentes controlen of
ordanador.
‘ Contactos
<7 Calendarion
[
Ascordatorios
W
. Disgnéstico y uso

ﬁﬁ Haga clic naut parn Impedr Afurcs camtios Avanzaco.

626.Esta categoria establece qué aplicaciones (supuestamente con el objetivo de mejorar la
accesibilidad del usuario a OS X) pueden controlar el ordenador, es decir, permite a ciertas
aplicaciones el envio y ejecucion de comandos en OS X, como por ejemplo el "Editor de
Scripts™ (Script Editor), usado para crear y ejecutar AppleScripts.

627.Algunas aplicaciones al ser ejecutadas solicitan a través de una ventana de didlogo disponer
de acceso para controlar el equipo y, como resultado, seran incluidas bajo esta categoria.

628.Debido a la criticidad y al acceso privilegiado de este tipo de aplicaciones, se recomienda
evaluar en detalle la lista de aplicaciones que disponen de este tipo de permisos.

629.La categoria "Diagnostico y uso™ solicita la colaboracion del usuario para enviar datos de
diagndstico y uso a Apple y a los desarrolladores de aplicaciones, asi como compartir datos
de los errores con estos, con el objetivo de mejorar sus productos y servicios:
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630.Estos ajustes corresponden a los solicitados durante el proceso inicial de instalacion y
configuracion del equipo (ver apartado "ANEXO A. Proceso de instalacion y
configuracion inicial"). Desde el punto de vista de la privacidad, se recomienda
deshabilitar ambas opciones (las dos activas por defecto en dicho proceso de instalacion y
configuracién inicial).

631.Existe la posibilidad de revocar todos los permisos otorgados a las diferentes aplicaciones
desde un terminal, individualmente para cada uno de los servicios o conjuntos de datos
personales asociados a la informacidon privada del usuario, a través de la utilidad "tccutil”,

encargada de la gestion de la base de datos de privacidad® (en formato SQLite 3.x) que
almacena las decisiones tomadas por el usuario respecto al acceso a sus datos personales:

$ sudo tccutil reset AddressBook

$ sudo tccutil reset CorelLocationAgent

632.La referencia a "AddressBook™, en el ejemplo superior, revoca todos los accesos a los datos
de los contactos del usuario, mientras que la referencia a "CoreLocationAgent"” revoca todos
los accesos a los datos y servicios de localizacion.

633.El listado de referencias para cada uno de los servicios y conjuntos de datos personales
soportados es el siguiente (pudiendo emplearse la referencia "All" para eliminar la base de
datos de privacidad de todos los servicios y conjuntos de datos conjuntamente):

97 /Library/Application\ Support/com.apple. TCC/TCC.db: A nivel de sistema y en el directorio principal o home del usuario (~).
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e Localizacion: CoreLocationAgent
e Contactos: AddressBook

e Calendarios: Calendar

e Recordatorios: Reminders

» Accesibilidad: Accessibility

e Otros: Facebook, Twitter, etc.

634.Como resultado del reseteo de la base de datos de un servicio o conjunto de datos concreto,
todas las aplicaciones que previamente habian solicitado acceso a esos datos personales (por
ejemplo, los contactos del usuario) desapareceran de la lista asociada a los ajustes de
privacidad de esos datos (por ejemplo, de los "Contactos™), independientemente de si tenian
0 no permiso. Es decir, el conjunto de datos reseteados queda con la configuracion inicial de

fabrica, sin ninguna aplicacion asociada'®®:

o < i Segancad y privacioad

Geners  FileVaut  Frewnll [JELIEIES

Localizackn
m Calsndarion
e
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. Disgnéstico y uso

J Maga clic nqu para reaizar cambios.

635.No se dispone de ningun método a través de "Preferencias del Sistema" para eliminar
aplicaciones de la lista asociada a la privacidad de cada servicio o conjunto de datos.

636.La proxima vez que una aplicacion solicite acceso a esos datos el usuario sera consultado de
nuevo, debiendo aprobar o rechazar dicho acceso, y afiadiéndose una nueva entrada en la
categoria correspondiente de la seccion de privacidad (que puede ser habilitada o
deshabilitada en cualquier momento):

108 Existen diferentes herramientas de terceros (basadas en Python) que permiten gestionar la base de datos de privacidad con
mayor granularidad: (https://github.com) /jacobsalmela/tccutil, /univ-of-utah-marriott-library-apple/privacy_services_manager o
/timsutton/scripts/blob/master/tccmanager/tccmanager.py.

Centro Criptoldgico Nacional 133
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-606 Seguridad en OS X: Yosemite (10.10.x)

o < i Segancad y privacidad
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5.9.1 DESHABILITAR LAS SUGERENCIAS DE SPOTLIGHT

637.Spotlight, un sistema de busqueda rapida de informacion local en OS X, introducido en la
version OS X 10.4 y también disponible en iOS, ha sido redisefiado en OS X Yosemite
10.10 (e iOS 8) con capacidades para ofrecer sugerencias de busqueda, no so6lo locales al
equipo, sino también desde Internet.

638.La configuracion por defecto de OS X Yosemite puede desvelar informacion privada del

usuario hacia Internet, y en concreto, hacia Apple y hacia otros servicios, como el buscador
Microsoft Bing [Ref.- 70].

639.Para poder obtener sugerencias de Internet (de fuentes como la Wikipedia, iTunes Store,
App Store o Mapas) sobre las busquedas realizadas en Spotlight, este servicio debe de
enviar remotamente los términos de busqueda del usuario, pudiendo poner en riesgo su
privacidad'®. Asimismo, para optimizar el resultado y la precision de las bisquedas, hace
uso de informacién de contexto y de la localizacién del usuario.

640.Si se dispone de los servicios de localizacién habilitados (ver apartado "5.8.11. Permisos del
sistema de ficheros") en el momento de realizar la bisqueda a través de Spotlight, la
informacién de localizacion del equipo Mac seré enviada a Apple.

641.1gualmente, los términos de busqueda son compartidos por Apple con Microsoft para
realizar busquedas complementarias a través del motor de busqueda Bing.

642.Es posible deshabilitar la funcionalidad de busquedas remotas en Internet de Spotlight a
través de las "Preferencias del Sistema - Spotlight”, desde la pestafia "Resultados de la
busqueda”, desactivando las siguientes opciones (habilitadas por defecto):

199 http://www.apple.com/privacy/privacy-built-in/
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e Sugerencias de Spotlight
e Busquedas web de Bing

o Correo y mensajes
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643.Es especialmente relevante la desactivacion de la opcion "Correo y mensajes”, ya que se
descubrio que Spotlight ignora algunos mecanismos de proteccion establecidos a través de la
aplicacion Mail.

644.Desde el punto de vista de la privacidad, y con el objetivo de que un tercero no pueda
conocer la direccion IP del usuario, se recomienda deshabilitar la opcion "Cargar contenido

remoto en mensajes™ (habilitada por defecto), disponible a través de "Mail - Preferencias...",
desde la pestafia "Visualizacion"°:

® Visughza

8] @ A ‘

General Cuentas Correo no deseado Tipos y cololes Visualizacion

4 9,, >

fedaccion Firmas Reglas

Usar disposicién clasica
Mostrar etiqueta Para/Cc en la lista de mensajes
Mostrar fotos de contactos en la lista de mensajes

Previsualizacion en lista: 2 lineas w

Mostrar cabeceras de mensaje: = Por omision u
Mostrar los mensajes no leidos en negrita
Cargar contenido remoto en mensajes
Los mensajes de correo pueden contener imagenes o contenido guardado en servidores remotos.

Utilizar la agenda predictiva
Desactive esta opcién para mostrar siempre los nombres y las direcciones.

Ver conversaciones:
Resaltar los mensajes con un color cuando no estén agrupados ‘

Use el menu Visualizacion para agrupar mensajes por conversacion.
2 Incluir mensajes relacionados

Marcar todos los mensajes como leidos al abrir una conversacion
Mostrar mensajes mas recientes arriba

645. Al desactivar esta opcidn, la aplicacion Mail no cargara por defecto las imagenes incluidas
en los mensajes de correo electronico, evitando asi que un tercero pueda incluir imagenes
individualizadas en los mensajes de correo electrénico para saber si el menaje ha sido o no
leido vy, a su vez, obtener la direccién IP del usuario a la hora de leer el mensaje y cargar la
imagen.

646.Las busquedas en Spotlight, y en concreto las capacidades de previsualizacion de los
resultados de Spotlight, muestran los mensajes de correo electronico completos, incluyendo
las imagenes referencias desde los mismos, e ignorando el ajuste de configuracion de Mail
descrito previamente.

647.Spotlight permite previsualizar incluso los mensajes almacenados en la carpeta de correo
electronico de Spam (o Junk) y que no han sido abiertos, independientemente de su dudosa
naturaleza o contenido.

648.Adicionalmente, desde la pestaiia "Privacidad” de Spotlight es posible definir una lista de
ubicaciones (carpetas individuales o discos) que seran excluidas de las busquedas de

1% |magen: http://mecambioamac.com/wp-content/uploads/2015/01/Captura_de_pantalla_2015-01-16_a_las_16_45_44.png.
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Spotlight. Se recomienda afiadir carpetas con informacion critica o sensible para evitar la
posible revelacion de sus contenidos a través de Spotlight:

(4] < EH Sposight

Spotight pormits reskzly busguedas rApidas on ol Ordenador ¥ Muesing Sugeancias de imamet,
Munes, App Stom, 18 catenrs do Cine, UDICECONeS Corcanas y mucho mais

Rosuttados do 2 bisqueda ..‘ vac ~.

Impecir que Spothght busque en estas ubicciones:

Haga ciz en ol botéa Amir o srasite uma carpsta S un Gacn 3 W lets sgueTie

Acerca de fas sugerencias de Spotiight y la prvacidad

649.El boton "Acerca de las sugerencias de Spotlight y la privacidad" muestras los términos y
condiciones del servicio donde se describen estas capacidades.

650.Ademas de remitirse esta informacidn hacia Internet desde Spotlight, el navegador web por
defecto de OS X, Safari, dispone de capacidades similares.

651.Se recomienda deshabilitar la integracion de Spotlight en Safari mediante el menud "Safari -
Preferencias...", desde la pestafia "Busqueda", y la opcion "Incluir sugerencias de Spotlight"
(habilitada por defecto):

e Unnueds

o
» W e

{svern! Pestates Aormatens Contresstas INeqimds Sepirone Frwacking Notfcacmes Caimpones Avaeemms

Buscador:  Google o)

B ncidr sugerences del buscatior

Campo de bdsguadn infelgens: Inciuir sugarancas de Spotlignt
B3 Actvor DOSQuets web ripida Gestionsr 5508 wel
3 Procargar of mejor resuRtado en segundo plana
8 Mostrar Favorsos

5.10 EVENTOS DE SEGURIDAD

652.Durante el proceso de autentificacion o inicio de sesion de un usuario en OS X, se
almacenan registros correspondientes a estos eventos de seguridad en utmpx (en versiones
previas de OS X, hasta 10.4 inclusive, también se hacia uso de utmp, wtmp vy lastlog).
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653.utmpx utiliza la base de datos de auditoria (accounting) del fichero "/var/run/utmpx", donde
se almacena la informacion de los usuarios actualmente activos (informacion disponible
mediante los comandos "who" y "w"). Tradicionalmente, la informacion de registro de inicio
y finalizacion de las sesiones de los usuarios (histdrico) se almacenaba en wtmpx (asociado
a los comandos "last" y "ac") y el Gltimo inicio de sesion de cada usuario en lastlogx.

654. Al disponer OS X del Apple System Log (ASL), estos tres ficheros son reemplazados por
entradas de log de ASL que son generadas al escribirse eventos en utmpx.

655.El Apple System Log (ASL) almacena la informacion y registros de log bajo
"Ivar/log/asl/*.asl".

656.Esta informacion de registro de eventos en OS X se complementa con la existencia de
numerosos otros ficheros de log, almacenados bajo "/var/log/*.log".

657.Concretamente, los eventos de sistema se almacenan bajo "/var/log/system.log", los eventos
del cortafuegos bajo "/var/log/appfirewall.log"”, los eventos de autorizacion de derechos y
privilegios bajo "/var/log/authd.log", los eventos de actualizaciones e instalacion de software
bajo "/var/log/install.log", etc.

658.La configuracion de ASL (del gestor de ASL y del proceso syslogd) esta disponible en
"/etc/asl.conf".

659.Se recomienda establecer una politica de almacenamiento, retencion y rotacion de ficheros
de registro o logs definida por la organizacion, configurando adecuadamente las directivas
del fichero "asl.conf" para precisar el tamafio de los ficheros de log individuales
("file_max"), el tamafio maximo de todos los ficheros de log ("all_max"), el tiempo de
retecion en dias (“ttl"), incluir informacion de la fecha y hora en el proceso de rotacion de
los logs (“'rotate=utc"), etc [Ref.- 86].

660.La informacion recolectada por ASL esta disponible a través de la Consola ("Aplicaciones -
Utilidades - Consola™), que debe ser ejecutada desde una cuenta de usuario con permisos de
administrador para disponer de acceso a todos los ficheros de log.

661.Adicionalmente es posible acceder a los registros de los logs desde un terminal mediante el
comando "syslog -C".

511 COPIAS DE SEGURIDAD (BACKUPS)

5.11.1 COPIAS DE SEGURIDAD LOCALES O EN RED

662.Con el objetivo de proteger los datos almacenados en los equipos con OS X es necesario
disponer de copias de seguridad (backups) de los mismos.

663.Se recomienda hacer uso de Time Machine para realizar copias de seguridad de los
contenidos completos del sistema de almacenamiento del equipo en (al menos) un disco
USB externo o un disco de red (como por ejemplo el Airport Time Capsule).

5.11.2 COPIAS DE SEGURIDAD EN ICLOUD

664.Las copias de seguridad en iCloud permiten almacenar distintos tipos de informacion del
equipo en los servicios de almacenamiento de Apple "en la nube™.

665.Es posible verificar que informacion esta siendo sincronizada o copiada en iCloud, en
concreto en la cuenta de usuario de iCloud empleada en OS X, desde "Preferencias del
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Sistema - iCloud" (una vez se ha iniciado sesion con las credenciales de iCloud o ID de
Apple), comprobando las categorias habilitadas en el panel de la derecha: Fotos y videos
(tanto fotos en streaming como en iCloud**!), Mail, Contactos, Calendario, Recordatorios,

Safari (Favoritos), y Notas**%:

o < i ICloua

Cloud le permite socedor @ su mGsioa, fotos, comactos, calendanos y mucho

mas en s a
’ Mis infarmacidn sob Clowd
Inicie sesion con el 1D de Apple:
.
lClOUd Crew O ow Acpim Ha mhattado sy 0 dw Appie © & contriefer?
iCloud

Opciorss de folos de iCloud
@ Mis fotos an streaming
Descargum sutomdscamants as 1otos rusvs cn (Ooud y carges las e
12008 Que 908 0 s Se0uENcia Oe 10t0s Sesds este ordeNadY.
SecS7

8 Compartit fatos e Cioud
Comparta fotos 50k con les pensonas que ofa y panmitales aflad

wact Myerd fotos, videns y comentanos
o
Configut
/] Racordatoron
[/] 0 Satarl
Noigs
Cerrer sesitn ¥ 98 eeon i Cestorar

666.Al iniciar sesion por primera vez en iCloud desde OS X, se solicita al usuario confirmar si
desea usar iCloud para los contactos, calendarios, recordatorios y Safari, y si desea usar
"Buscar mi Mac":

" Ambas opciones habilitadas por defecto.

"2 hitps://support.apple.com/es-es/HT204055
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667.Si se dejan las dos opciones activas, habilitadas en su configuracion por defecto, todas las
opciones de sincronizacion de datos de iCloud estaran activas excepto Mail, Notas y Volver
ami Mac (junto a iCloud Drive y Llaveros, detalladas a continuacion):

‘ Cioud Drive
4 3 Fotos Opzonss
‘ Mas
Sech75 Sans
B g rnliyrra] oo v ‘ Contactos
Datos de 1a cuenta
7 |1] Csecdsios
Configurar tamiia
v B Recordatonos
4 . Safart
Notas
Carrar sasidn 38 e e Gastionar
’ - Contactos
7 [0 cueduios
v ) Recorgatorios
Sec575 Sans v Satar|
et fagrmliyrre) com °
Datos de 1a cuenta ___ Notas
Configurar tamiia '%
Lavero
e Vaolver a mi Mac
v . Buscar mi Mac
Carrar sasibdn 1G5 s Gastionar
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668.Durante el proceso de configuracion de iCloud se solicita la contrasefia del 1D de Apple del
usuario para configurar el llavero de iCloud. Mediante el boton "Cancelar" es posible no
habilitar el uso del llavero de iCloud (ver apartado "5.8.8. Acceso a Llaveros en iCloud™):

iCloud

(.\ Introduzcs i comtraasda del 1D de Apple para
configurar of Bavero de iClowd,

=Y /1\ Introckzea ol 1D de Appie y s contrasefy cw
» “se05TSsans@gmal.com” Opcaves

Cortraneda: | (Oidaca

SecS75 Sd Cancelar

Datos de la cuenta F-
o | Calencanrcs
e

Configurar famita

/] . Rucordatoricn
/] o Satan
Notas

Correr sasitn § OB hegon tewiy Gestorar

669.1gualmente, durante el proceso de configuracion de iCloud se solicita al usuario si permite
que "Buscar mi Mac" utilice la ubicacion del ordenador Mac (ver apartado "5.12. iCloud:
Buscar mi Mac"):

iCloud

LPormitir gue “Buscar mi Mac” use s ubicacion de

oste Mac?
p ‘ "ancar i Mac” s parte de (Cloud ¥ e wpvls & buscar,
Doauedr O Domar ol Mao ol o pierde. Opoonem
‘ aorano (NN
SecS75 Sare
s agriatis dmatrorm ‘ Corinctos

Datos de la cuenta F,.
] | Calencarcs
e

Configurar famila

/] =) Recordatonon
/] 0 Satar
Notas

Correr sasitn OB heeon tewiy Gestorar

670.Si se desea hacer uso de esta funcionalidad, es necesario permitir este acceso, aunque
"Buscar mi Mac" no se mostrara como una aplicacion que esta haciendo uso de los servicios
de localizacion.

671.Finalmente, se consulta con el usuario si desea actualizar a iCloud Drive (descrito
posteriormente). Se recomienda no actualizar a iCloud Drive durante el proceso de inicio de
sesion y evaluar su utilizacion posteriormente, opcién disponible mediante el botdn
"Cancelar™:
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672.En la actualidad, por defecto, Apple proporciona 5GB de espacio de almacenamiento
gratuito al registrarse en iCloud, pudiendo ampliar dicha capacidad mediante varias
opciones de pago:

Cioud

Geationar almacenanvemo Comprar mds eapacio
| 508 de5GB dsponibies
=
L]
Dat
Co
Cemm

Correr sasitn b B eeon Lty Geostorar

673.Adicionalmente, desde OS X Yosemite se dispone de iCloud Drive, un servicio de
almacenamiento de ficheros y documentos "en la nube”, integrado en el sistema operativo,
pudiendo guardar los documentos desde diferentes aplicaciones directamente en iCloud
Drive, de la misma manera que se almacenan en el disco duro local.

674.Desde el punto de vista de seguridad, se recomienda de manera general encontrar el
equilibrio entre seguridad y funcionalidad, evitando el uso de servicios de terceros para
tareas criticas asociadas a la seguridad, como por ejemplo, las capacidades de sincronizacién
y/o almacenamiento de informacion, datos y ficheros de iCloud.
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5.12 ICLOUD: BUSCAR MI MAC

675.iCloud, el servicio de Apple de sincronizacion y almacenamiento de informacion en la nube,
proporciona capacidades de sincronizacion de datos, almacenamiento de ficheros, y
realizacion y restauracion de copias de seguridad remotas entre los dispositivos de Apple
(tanto maviles, i0S, como tradicionales, OS X) y los servicios de Apple asociados "en la
nube”.

676.Dentro de las diferentes capacidades disponibles a través de iCloud, algunas de ellas tienen
implicaciones directas desde el punto de vista de seguridad, como por ejemplo el acceso a
Ilaveros en iCloud (ver apartado "5.8.8. Acceso a Llaveros en iCloud"), las copias de
seguridad en iCloud (ver apartado "5.11.2. Copias de seguridad en iCloud"), o la
funcionalidad "Buscar mi Mac", descrita en el presente apartado.

677.El apartado "5.11.2. Copias de seguridad en iCloud" describe algunos de los detalles
relevantes desde el punto de vista de seguridad asociados al proceso de inicio de sesion en
iCloud desde OS X.

678.El servicio "Buscar mi Mac" ("Find My Mac"), integrado en iCloud, permite a los usuarios
de ordenadores Apple (desde OS X Lion) localizar la ubicacion del equipo si éste ha sido
extraviado o sustraido.

679.Es posible localizar un equipo Mac perdido desde iCloud accediendo a las capacidades de
"Buscar mi Mac" directamente desde la web o a través de la app de iOS "Buscar mi iPhone"
("Find My iPhone", o iPad).

680.A través de iCloud (icloud.com), no s6lo se dispone de capacidades para localizar el equipo
Mac, sino que adicionalmente el servicio proporciona capacidades para bloquear de forma
remota el ordenador con un codigo de acceso, ejecutar un borrado de datos remoto (remote
wipe), o hacer que suene el ordenador para intentar localizar su ubicacion cercana (con el
objetivo de intentar recuperarlo):

Inigiar sesion en iCloud

W Ferninecor comitago

(4484 arvidage ¢ 0 0o Anow 0 10 carmaeera T

LA T e J- 10 %0 Apow ! Ciga wng ahoem,
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681.El acceso al servicio esta disponible desde la web de iCloud (https://www.icloud.com),
mediante el botdn "Buscar", protegido mediante el usuario y contrasefia asociados a la

cuenta de usuario de iCloud o ID de Apple:

Nurtens Kowoots

Hecordstonas

682.Desde la opcion superior "Todos los dispositivos” es posible seleccionar el ordenador Mac
concreto para poder acceder a mas funciones de gestién remota del equipo, pudiendo incluso

obtenerse el nivel de bateria del mismo:
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683.Al hacer sonar el ordenador remotamente (durante 120 segundos en el volumen mas alto,
aunque estuviese en silencio el altavoz), e incluso aunque la pantalla estuviera bloqueada, el
equipo muestra un mensaje indicando que su propietario esta buscando el ordenador, "Aviso
de Buscar mi Mac":

@ Aviso de Buscar mi Mac

Aceptar

684.Si el equipo estd apagado en el momento de intentar localizarlo, existe la posibilidad de
recibir un correo electrénico de notificacidn tan pronto dispone de conectividad en Internet,
por ejemplo, a través de una red Wi-Fi.

685.Por tanto, debe tenerse en cuenta que para poder hacer un uso efectivo de estas capacidades,
el equipo Mac debe de estar conectado a Internet.

5.12.11 BLOQUEO REMOTO DE OS X DESDE ICLOUD

686.Si se hace uso de las capacidades de "Buscar mi Mac" disponibles en iCloud, y en concreto
de la funcionalidad que permite bloquear el ordenador Mac remotamente, a través del boton
"Bloquear”, no sera posible reiniciar el equipo, ya que se establece una contrasefia tanto en
el firmware del mismo (para modos de arranque especiales) como en el modo de arranque
normal.
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687.Tan pronto OS X recibe la instruccion desde iCloud de bloquear el equipo, mostrard una
pantalla de bloqueo solicitando 4 digitos, correspondientes a la clave de acceso fijada
mediante "Buscar mi Mac" en el momento de ejecutar la accion de bloqueo:

688.Adicionalmente, es posible introducir un mensaje personalizado que se mostrara en la
pantalla del ordenador Mac, con el objetivo de intentar recuperarlo, por ejemplo, indicando
que su propietario esta buscando el equipo:
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689.Si se hace uso de la funcionalidad para bloquear el ordenador Mac, no podré hacerse uso de
la funcionalidad de borrado remoto, siendo ambas excluyentes entre si:

¢Bloquear este Mac?
£Sequro que deseas bloguear este Mac? Si

bloguess el Mac, no podras borrar su contenido.

Bloguear Cancelar
L o

690.Tras la confirmacion de la accién de bloqueo, unos segundos después, el ordenador se
apagara y mostrara una carpeta blanca con un simbolo de interrogacion parpadeando, sobre
un fondo negro (de forma similar al escenario en el que el equipo no puede identificar un

disco de arranque valido)***:

. e < v B Ao b e o comy R iee - () o Ty

Este dispositivo se ha bloqueado.

S g Smando un menrsse o8 confirnacdn

691.Es necesario apagar el equipo, arrancar del gestor de arranque (Alt) o en el modo de
recuperacion (Cmd+R) y proporcionar en la pantalla estdndar que solicita la contrasefia del
firmware el codigo de bloqueo establecido en "Buscar mi Mac".

692.Tras progresar con el proceso de arranque del equipo, se mostrard una pantalla con el fondo
gris, que solicita de nuevo el cdédigo de 4 digitos de bloqueo establecido en "Buscar mi
Mac". Asimismo, esta pantalla muestra el mensaje fijado durante la accion de bloqueo:

13 Se entiende que este no es el comportamiento esperado ya que, entre otros aspectos, no permite mostrar directamente el

mensaje establecido mediante la accién de bloqueo, por lo que esta mas asociado a un bug en OS X 10.10 Yosemite (ver también
un bug asociado en el apartado "5.4.9. Establecer una contrasefia en el firmware del equipo”).
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693.Una vez proporcionado el cédigo correcto, el equipo arrancard normalmente, con la
peculiaridad de que en la pantalla de inicio de sesion de FileVault mostrara al "Usuario
invitado”, y una vez arrancado el sistema operativo, mantendra el estado en el que se
encontraba el equipo en el momento del bloqueo desde iCloud.

5.12.1.2 ELIMINACION DEL PIN DE BLOQUEO DE ICLOUD DESDE OS X

694.En el caso del modo de arranque normal, la proteccion se establece a nivel de OS X,
almacendndose el PIN de bloqueo bajo "/Users/<usuario>/Library/Application
Support/iCloud", en concreto en un fichero con nombre "<digitos>.lock", donde "<digitos>"

corresponde a un conjunto de digitos (por ejemplo, 10)***,

695.Existe, por tanto, la posibilidad de extraer el disco duro o sistema de almacenamiento del
equipo (si el modelo de ordenador Mac empleado dispone de esta posibilidad™®, o
potencialmente con la modalidad de disco de destino), montarlo y acceder a sus contenidos
desde otro equipo (Mac o Windows).

696.Una vez identificado el nombre del fichero "<digitos>.lock", el PIN de bloqueo de iCloud
corresponderda a una secuencia de 4 digitos dentro del conjunto "<digitos>".

697.Por ejemplo, si el nombre del fichero es "0123456789.lock", las opciones posibles para el
valor del PIN son conjuntos secuenciales de 4 digitos en dicho nombre, es decir, "0123",
"1234", "2345", etc.

698.En el caso de llevar a cabo 5 intentos de acceso fallidos, no sera posible realizar un intento
adicional de acceso hasta pasado un minuto. Este mecanismo de retardo frente a ataques de
fuerza bruta incrementa el temporizador exponencialmente, debiendo esperar 5 minutos tras
el sexto intento, etc:

"4 http://forums.macrumors.com/threads/how-to-unlock-system-lock-pin-code. 1438822/

M2 hitps://www.ifixit.com/Device/Mac

Centro Criptolégico Nacional 148
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-606 Seguridad en OS X: Yosemite (10.10.x)

| R T |

699.No existe la posibilidad de reiniciar el equipo para que dicha limitacion temporal sea
eliminada y poder continuar introduciendo combinaciones del valor del PIN. Tras reiniciar
desde la espera de 5 minutos, se muestra directamente la espera posterior, de 15 minutos, y
posteriormente de 60 minutos, valor limite que permanece constante tras cada intento
posterior.

700.Una vez se introduce el valor correcto del PIN de iCloud, el equipo reiniciara en el estado en
el que se encontraba en el momento del bloqueo, y el PIN de bloqueo de iCloud sera
eliminado.

5.12.1.3 FUERZA BRUTA DEL PIN DE BLOQUEO DE ICLOUD

701.En el caso de los modos de arranque especiales, la proteccion se establece a nivel del
firmware, y la pantalla de bloqueo es similar a la pantalla de arranque que solicita la
contrasefia de firmware (ver apartado "5.4.9. Establecer una contrasefia en el firmware del
equipo™).

702.Al igual que en el caso de dicha pantalla, la pantalla de bloqueo inicial no dispone de ningun
mecanismo frente ataques de fuerza bruta para la adivinacién de la contrasefia, salvo que en
este caso se basa en un PIN de 4 a 6 digitos (escenario que facilita la obtencién del PIN)
[Ref.- 31]. La segunda pantalla de bloqueo donde debe introducirse de nuevo el codigo de
blogueo de iCloud si dispone de mecanismos frente a ataques de fuerza bruta (tal como se ha
detallado en el apartado previo).

5.12.1.4 BORRADO REMOTO DESDE ICLOUD

703.Las capacidades de "Buscar mi Mac" disponibles en iCloud también permiten llevar a cabo
un borrado remoto del equipo (remote wipe) a través del boton "Borrar Mac".

5.13 COMUNICACIONES

704.Los siguientes apartados describen las recomendaciones de seguridad asociadas a los
interfaces de red y las capacidades de comunicaciones de OS X.
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5.13.1 INTERFACES DE RED

705.Los interfaces de red (o comunicaciones) de OS X emplean la nomenclatura de BSD, que
consiste en usar dos o tres letras en funcion del tipo de interfaz, y un nimero que
corresponde al identificador Unico del interfaz.

706.Los interfaces de comunicaciones, en funcién de su tipo (ordenados alfabéticamente),
emplean la siguiente nomenclatura, visible mediante el comando "ifconfig":

» awdIX: Apple Wireless Direct Link (AirDrop, AirPlay, etc)"*.
e bridgeX: Puente entre dos o méas interfaces.

e enX: Ethernet o Wi-Fi.

o fwX: FireWire.

o gifX: Generic tunnel Interface (GIF) - IPv[46] sobre IPv[46].
e loX: Loopback.

e p2pX: Peer to peer (AirDrop).

e stfX: 6to4 tunnel interface (IPv6 sobre IPv4).

707.En los ultimos modelos de MacBook el principal interfaz de comunicaciones de datos es el
interfaz Wi-Fi (tarjeta Airport), por lo que es asignado al primer interfaz de red, en0.

708.Por defecto, para el MacBook Pro empleado para la elaboracion de la presente guia, OS X
Yosemite dispone de:

e Elinterfaz de loopback, 100.
e Uninterfaz awdl0 y un interfaz p2p0, para las conexiones mediante AirDrop.
e Uninterfaz gif0 y stf0, para los tuneles entre los protocolos IPv4 e IPv6.

e Un interfaz bridge0, asociado a los interfaces enl y en2, es decir, un puente
entre los dos puertos Thunderbolt disponibles en el equipo.

e Tres interfaces enX:
- en0, correspondiente al interfaz Wi-Fi integrado.

- enl y en2, correspondientes a los dos puertos Thunderbolt disponibles
en el equipo.

709.El conjunto de interfaces de red disponibles por defecto puede variar dependiendo del
modelo de ordenador Mac empleado y de su hardware asociado.

710.No es sencillo establecer un paralelismo directo entre los interfaces de red disponibles a
través del comando "ifconfig" y los interfaces de red mostrados en el panel de la izquierda
desde "Preferencias del Sistema - Red", ya que en el mismo (con la ubicacion "Automatico”
definida por defecto) s6lo aparecen el interfaz Wi-Fi, el interfaz Bluetooth PAN (Personal
Area Network), y el "Puente Thunderbolt":

18 https://medium.com/@mariociabarra/wiftiedx-in-depth-look-at-yosemite-wifi-and-awdl-airdrop-41a93eb22e48
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711.Adicionalmente, la utilidad "networksetup™ permite consultar los interfaces de red
disponibles en el equipo junto a sus direcciones fisicas 0 MAC, asi como llevar a cabo su
gestion, desde un terminal:

$ networksetup -listallhardwareports

712.La salida de "networksetup” muestra la existencia del interfaz Bluetooth DUN (Dial-Up
Networking, o mdédem Bluetooth), no visible previamente, asi como la asignacion del
interfaz "en3" a Bluetooth PAN (no visible a través de "ifconfig"), y la asignacion de "enl"
y "en2" a los puertos Thunderbolt.

713.Si no se va a hacer uso de la conexion de red de "Bluetooth PAN" se recomienda eliminarla
mediante el boton "-". Para que los cambios surtan efecto es necesario pulsar el boton
"Aplicar". A través del boton "Avanzado..." se puede establecer la configuracion TCP/IP y
DNS para este interfaz:
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Ubicacion:  Automatico B
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714.El "Puente Thunderbolt" se engloba dentro de la categoria de interfaces virtuales en OS X,
disponibles desde la configuracién de red, a través del boton o icono con un engranaje (a la
derecha de los botones "+" y "-"), mediante la opcion "Gestionar interfaces virtuales...".
Desde esta opcidn de configuracion es posible gestionar interfaces de red de tipo puente,
VLAN (Virtual LAN) y agregaciones de enlaces:

Dupécar serviclo..
Renombrar sarvicio. ..
Desactivar servicio

Establecer orden do servicios

Importar configuraciones

Gestionar interfacas virtuales. ..

715.El proposito del "Puente Thunderbolt” creado por defecto por OS X es poder transferir datos
directamente entre equipos Mac (con OS X Mavericks o superior) a través de un cable
Thunderbolt sin necesidad de hacer uso de otros métodos, como los servicios compartidos
(ver apartado "5.13.6. Servicios compartidos": AFP 0 SMB, SSH, etc), AirDrop, etc**:

117

Imagen obtenida de: http://arstechnica.com/apple/2013/10/0s-x-10-9-brings-fast-but-choppy-thunderbolt-networking/.
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716.Las conexiones Thunderbolt ofrecen un interfaz de comunicacién de muy alta velocidad,
pudiendo alcanzar los 10 Gb/s (o incluso 20 Gb/s para los puertos Thunderbolt 2**8), y son
utilizados, por ejemplo, por el Asistente de Migracion para traspasar todos los datos de un
equipo Mac antiguo a uno nuevo.

717.Si no se va a hacer uso de la conexion de red del "Puente Thunderbolt" se recomienda
eliminarla mediante el boton "-". Para que los cambios surtan efecto es necesario pulsar el
boton "Aplicar". A través del boton "Avanzado..." se puede ver el estado del puente y sus
interfaces, asi como establecer la configuracion TCP/IP, DNS, WINS, de proxies y del
hardware para este interfaz:

||||| s Nombes 150

Puents Thunderbolt bridgel
o Y-FI
ctod. Hige

Pugnte .. darbolt nrmacian of
Bn conendn

-} &

. \oortn .
Dominios de blsqueda.

Avanzaco..

+ — &
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718.En caso de requerir hacer uso de esta conexion en el futuro, puede volver a agregarse
mediante el botdn "+", seleccionando en el tipo de interfaz "Puente Thunderbolt":

"8 http://www.apple.com/thunderbolt/
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Thunderbolit 2
Thunderbolt 1
Bluetooth PAN
Wi-Fi
Blustooth DUN

VEN
PPPoE
Gad

719.La eliminacion de los interfaces de red de la ubicacion empleada en las preferencias de red
no elimina dichos interfaces a nivel de sistema operativo, por lo que siguen siendo visibles
mediante el comando "ifconfig".

720.Finalmente, el interfaz "Wi-Fi" (integrado en los equipos Mac portatiles) constituye el
interfaz de red principal para su conexion hacia redes de datos y comunicaciones, salvo que
se haga uso de un interfaz de red Gigabit Ethernet conectado a uno de los puertos
Thunderbolt del equipo (identificado como "Thunderbolt Ethernet"):

o
Ubicacion:  Automético k2

. ~ Estaco. Desactivado Activar WiF

Nombre de la red (V]
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721.En la nomenclatura de OS X, los interfaces de red son denominados servicios, y desde la
configuracién de red, a través del boton o icono con un engranaje (a la derecha de los
botones "+" y "-"), es posible gestionar los servicios (o interfaces de red) duplicandolos,
renombrandolos o desactivandolos. Asimismo, se puede establecer el orden de prioridad de
los servicios en el caso de que varios estén activos simultdneamente, como por ejemplo el
interfaz Wi-Fi y el interfaz Ethernet. Por Ultimo, es posible importar la configuracion de red
desde un fichero.

722.De manera general, se recomienda deshabilitar todos los interfaces de red (o servicios),
protocolos y capacidades de comunicaciones que no estan siendo utilizados, con el objetivo
de limitar las posibles puertas de entrada no autorizadas al equipo.
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5.13.2 CONFIGURACION DE LOS INTERFACES DE RED

723.El presente apartado se centra principalmente en la configuracion del interfaz de red Wi-Fi
disponible por defecto en OS X, e integrado en los equipos Mac portétiles, considerando que
constituye el interfaz de red principal para la conexion del ordenador hacia redes de datos y
comunicaciones externas.

724.En el caso de hacer uso de un interfaz de red Gigabit Ethernet conectado a uno de los
puertos Thunderbolt del equipo (identificado como "Thunderbolt Ethernet"), el proceso de
configuracién es muy similar, debiendo obviar los aspectos propios de las redes Wi-Fi.

725.Se recomienda llevar a cabo la configuracion del interfaz de red Wi-Fi antes de activarlo,
con el objetivo de evitar potenciales ataques durante el proceso de configuracion.

726.Desde "Preferencias del Sistema - Red", tras seleccionar el interfaz de red Wi-Fi y mediante
el boton "Avanzado...", es posible configurar diferentes aspectos del interfaz, como la
configuracién Wi-Fi (ver apartado "5.13.12. Wi-Fi"), TCP/IP, DNS, WINS, 802.1X, de
proxies y del hardware.

727.La configuracion y recomendaciones de seguridad de otros aspectos asociados al interfaz
Wi-Fi, como sus capacidades de bajo nivel respecto a los protocolos Wi-Fi (IEEE 802.11),
la configuracion de proxies o la configuracion IPv6, son detalladas en apartados posteriores
(ver apartados "5.13.12. Wi-Fi", "5.13.3. Proxies" y "5.13.5. IPv6" respectivamente).

728.Desde la pestafia "TCP/IP" es posible establecer la configuracion de IPv4, asignando una
direccion IP dindmicamente mediante DHCP (opcidn por defecto), una direccion IP estatica
configurada manualmente, o incluso deshabilitar (o desactivar) la pila TCP/IP (version 4) en
el interfaz de red asociado:

wi-Fl B PNS  WINS  B02.1X  Proxies  Mardwam

Configurar IPvd:  Usar DHCP e
Direccidn IPvd Renovar concasion de DHCP
Mascam do subred Cllonte DHCP.
B/ 08 nacasyal
Router
Configurar IPvE.  Automaticamants a
FRouter;
Direccidn IPyE
Lorgtud cel pretic

729.La pestafia "DNS" permite especificar (o mostrar en el caso de una configuracién mediante
DHCP) los servidores DNS y los dominios de busqueda.
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730.La pestafia "WINS" permite definir el nombre NetBIOS del equipo (por defecto con el
mismo valoe que el nombre del equipo pero en mayusculas, ver apartado "5.2. Nombre de
equipo™), el grupo de trabajo (por defecto, "WORKGROUP") y los servidores WINS.

731.La pestafia "802.1X" permite mostrar los datos de conexion mediante 802.1X. El
administrador del entorno puede definir perfiles de autorizacion 802.1X para la conexion del
equipo a la red, mediante el uso de perfiles de configuracién (".mobileconfig”) de OS X,

732.La pestafia "Hardware" muestra la direccion fisica o MAC del interfaz de red, y la
configuracién (automatica, por defecto, o0 manual) del tamafio maximo de trama (MTU,
Maximum Transmission Unit) o de otros aspectos relacionados con la velocidad y el modo
(duplex) del interfaz de red (en el caso de interfaces Ethernet).

733.La gestidn de las configuraciones de red en OS X se lleva a cabo a través de ubicaciones (o
localizaciones), que permiten almacenar diferentes perfiles o configuraciones de red.

734.Por defecto OS X crea la ubicacion "Automatico™ (referenciada como "Automatic”
internamente), con la configuracion de interfaces de red detallada en el apartado previo:

Ubicack LEcacone
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735.Cada ubicacion tiene definido el conjunto de interfaces de red a emplear. Cuando se crea
una nueva ubicacion, mediante los ajustes de red, desde la lista de ubicaciones superior y la
opcion "Editar ubicaciones..." (junto al boton "+'"), por defecto se afiaden todos los
interfaces de red detallados en el apartado previo para la ubicacion "Automatico”.

736.La utilidad "networksetup” permite llevar a cabo la gestion de las ubicaciones desde un
terminal:

"9 https://support.apple.com/kb/PH18542
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$ networksetup -listlocations

Automatic

S networksetup -createlocation <nombre-ubicacion> populate
$ networksetup -switchtolocation <nombre-ubicacion>

$ networksetup -deletelocation Automatic

737.Se recomienda limitar el nmero de ubicaciones definidas, en funcién del uso y tipo de redes
a las que se conecta el equipo habitualmente, y configurar exhaustivamente cada una de
ellas, limitando la lista de interfaces de red (o servicios) disponibles y aplicando las
recomendaciones de seguridad a cada uno de los interfaces de red descritas en la presente
guia.

5.13.3 PROXIES

738.En el caso de ser necesario configurar un proxy*? para poder establecer conexiones hacia
Internet o hacia otros servicios o redes remotas, se recomienda no hacer uso de las
capacidades automaéticas de deteccién de proxies, ya que estos protocolos pueden ser
manipulados por un potencial atacante y, como resultado, redirigir el trafico del ordenador
Mac hacia el equipo del atacante.

739.Se recomienda por tanto no habilitar la opcion "Deteccion de proxy automatica” disponible
desde "Preferencias del Sistema - Red", tras seleccionar el interfaz de red y hacer uso del
botén "Avanzado...", desde la pestafia "Proxies":

= WI-F
Y Wi-Fl TCPAP  DNS  WINS  a02.1x NI Herdwars

Seiecciona un pratocolo para configurario:

Dateccitn 0o proxy asomiticg

Conlg. de proxy swtomaiica

e wabs (HTTP)
Proxy do web seguro [HTTPE]

Proxy de FTP

Proxy de S0C

Exoiur nombeas da servidor simples

Omitir gustes proxy para esios servidores y dominkos
e, 168 254018

£ Usar moco FTP paswo (PFASV)

Cancais Acepis

120 hitps://support.apple.com/kb/PH18553
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740.Por otro lado, si se hace uso de la opcion "Config. de proxy automatica" desde la misma
pantalla de configuracion, se recomienda verificar que la direccion o URL que especifica el
archivo de configuracion de proxy hace uso del protocolo HTTPS (en lugar de HTTP), para
evitar manipulaciones del fichero ".pac” o PAC (Proxy Automatic Configuration):

> WILF
Wi-Fi  TCPAP  DNS  WINS 801X Qe Hardware

Seiecciona un RATCCOlC PAra CONQUARD: oL o conioyaciGn di proxy

Y Y m— URL:
Deteccidn de proxy ecomtica
- 5 s admnmrader de rec b ma facitads & coscon
oahy o Xy ptomalica

. C 2 DIOWEH OF o @CNV0 S8 CONQurachin peany mnomdiice
Prox uweb (HTTP) " pac™), irmrodigrals armite.
Proxy do web seguro [HTTPE]
Proxy de FTP
Proxy de SOCKS
Proxy de streaming (RTSP)
Proxy de Gopher

Exciur nombeas da servidor simples
Omitir gustes proxy para esios servidones y dominios
o, 185 25408

£ Usar moco FTP paswo (PFASV)

Cancais Acepis

741.El resto de opciones de configuracion de la pestafia "Proxies" simplemente permiten
configurar la direccién IP o el nombre del servidor proxy, y el puerto donde ofrece su
servicio, para distintos protocolos: HTTP, HTTPS, FTP, SOCKS, RTSP y Gopher.
Adicionalmente esta pantalla permite configurar el uso de FTP en modo pasivo, mediante la
opcion "Usar modo FTP pasivo (PASV)" (habilitada por defecto).

5.134 BONJOUR

742.En OS X Yosemite es posible deshabilitar Bonjour mediante los siguientes comandos,
asociados a los procesos "discoveryd" y "discoveryd_helper". En versiones previas de OS X
se hacia uso de "/usr/bin/mDNSResponder” (y la opcidn "-NoMulticastAdvertisements"):

$ sudo launchctl unload -w
/System/Library/LaunchDaemons/com.apple.discoveryd.plist

$ sudo launchctl unload -w
/System/Library/LaunchDaemons/com.apple.discoveryd helper.plist

743.Como resultado se finalizara la ejecucion de ambos procesos, disponibles bajo
"lusr/libexec/".

744.Mediante los siguientes comandos es posible volver a activar Bonjour, incluyendo los dos
procesos mencionados:
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$ sudo launchctl load -w
/System/Library/LaunchDaemons/com.apple.discoveryd helper.plist
$ sudo launchctl load -w
/System/Library/LaunchDaemons/com.apple.discoveryd.plist

5135 IPV6
745.Desde "Preferencias del Sistema - Red", tras seleccionar el interfaz de red Wi-Fi y mediante
el botén "Avanzado...", es posible configurar diferentes aspectos del interfaz, como la

configuracién TCP/IP, y en concreto, IPv6.

746.Desde la pestafia "TCP/IP" es posible establecer la configuracién de IPv6 (habilitado por
defecto desde OS X 10.3'?!), asignando una direccién IP autométicamente (opcién por
defecto), una direccion IP estatica configurada manualmente, o definiendo que se trata de un
enlace local de IPv6.

747.Sin embargo, desde el interfaz gréafico de usuario no es posible deshabilitar la pila TCP/IP
version 6 en el interfaz de red asociado, opcion recomendada desde el punto de vista de
seguridad si no se estd haciendo uso de IPv6, sino Unicamente de 1Pv4.

748.Para ello es necesario emplear el siguiente comando desde un terminal, que deshabilitara la
pila IPv6 para los interfaces de red indicados. En el caso de hacer uso de una ubicacion con
maultiples interfaces de red (o servicios), serd necesario deshabilitarlo para cada uno de ellos:

$ networksetup -listallnetworkservices
Bluetooth DUN
Wi-Fi

$ sudo networksetup -setv6off Wi-Fi
$ sudo networksetup -setv6off "Bluetooth DUN"

$ networksetup -getinfo Wi-Fi

IPvo: Off

749.El primer comando muestra todos los servicios (o interfaces de red) definidos en la
ubicacion actual. Como se puede ver, el servicio "Bluetooth DUN" aparece listado aunque
no se muestre en la configuracion de red grafica de OS X%,

750.Para cada servicio definido es necesario ejecutar el segundo conjunto de comandos'?,
deshabilitando de manera efectiva IPv6, tal como denotan los ajustes de configuracion de
red.

121 http://support.apple.com/kb/HT4667
22 Incluso alin desactivando la ejecucion del proceso de Bluetooth (blued), el servicio sigue apareciendo listado.

28 En el caso de no hacer uso de "sudo”, se solicitaran al usuario estandar las credenciales de un usuario adminstrador.
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751.Accediendo a "Preferencias del Sistema - Red", tras seleccionar el interfaz de red Wi-Fi y
mediante el boton "Avanzado...", desde la pestafia "TCP/IP", es posible confirmar que la
opcion "Configurar IPv6™ muestra el valor "Desactivada”, no disponible previamente:

w-Fi m DNS  WINS  S021X  Proxies  Mardwars

Configurar IP¥4.  Usar DHCP [~ ]
Diraccidn IPw Ranovar concasdn de DHCP
Mascam de subna Chenta DHCP
5 s necese |
Router
Configurar IPv8.  Desactivads %]

Cancela Acopta

752.Adicionalmente es posible confirmar el cambio de configuracion desde un terminal
mediante el tercer comando, que obtiene informacion de la configuracion del servicio.

753.Adicionalmente, si se crea una nueva ubicacion, serd de nuevo necesario deshabilitar la pila
de IPv6 en cada uno de los interfaces de red definidos en la nueva ubicacion.

5.13.6 SERVICIOS COMPARTIDOS

754.0S X dispone de la posibilidad de habilitar numerosos servicios compartidos, que facilitan
el acceso remoto a través de la red al equipo o la comparticién de datos, informacion y
archivos con otros ordenadores o0 servicios.

755.A través de "Preferencias del Sistema - Compartir”, ademéas de establecer el nombre del
equipo, desde la columna de la izquierda, es posible configurar cada uno de los servicios
compartidos existentes:
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N < i ampart)
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Coempani Bluetoom B Administraton

L8 Moga chc soul pera impedir futuros camisos

756.Por defecto, todos los servicios compartidos estan deshabilitados en OS X. Se recomienda
deshabilitar completamente todas las capacidades de comparticion de OS X para evitar la
posibilidad de recibir conexiones entrantes solicitando acceso a los contenidos o al propio
equipo.

757.En caso de requerir hacer uso de alguno de los servicios de comparticion, se recomienda
activarlos temporalmente, hacer uso de los mismos, y desactivarlos inmediatamente tras
finalizar la sesion asociada.

758.Los dh;erentes servicios compartidos permiten multiples accesos remotos a OS X a través de
la red*?*:

e Compartir pantalla: acceso remoto gréafico al ordenador, para goder ver y
manejar el escritorio, hacer uso del portapapeles compartido'®, e incluso
reiniciar el equipo.

e Compartir archivos: acceso a las carpetas compartidas del ordenador.

e Compartir impresora: acceso a las impresoras definidas y/o conectadas al
ordenador.

e Sesion remota: acceso mediante SSH y SFTP.
e Gestion remota: acceso mediante Apple Remote Desktop.

e Eventos Apple remotos: recepcion de eventos Apple desde otros ordenadores
OS X.

24 En base al modelo de ordenador Mac empleado y sus caracteristicas hardware, también se puede disponer del servicio
"Compartir CD o DVD": https://support.apple.com/kb/PH18717.

2% hitps://support.apple.com/kb/PH18693
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e Compartir Internet: compartir la conexion a Internet (de uno de los interfaces
de red) del ordenador con otros ordenadores a través de la red local.

e Compartir Bluetooth: acceso a archivos a través de Bluetooth.

759.Algunos servicios compartidos disponen de opciones de configuracién comunes, mientras
que otros presentan opciones de configuracion propias y mas avanzadas.

760.Los servicios con opciones de configuracion comunes, como son Compartir pantalla, Sesion
remota, Gestion remota, y Eventos Apple remotos, permiten habilitar o deshabilitar el
servicio de comparticion, asi como definir a quién se le permite acceso al servicio: "Todos
los usuarios” (es decir, cualquier usuario con cuenta en el ordenador) o "Solo a estos
usuarios”, definiendo una lista de usuarios especificos permitidos (que pueden ser tanto
usuarios o grupos locales, como de red).

761.Por defecto, Compartir pantalla y Sesién remota sol6 permiten el acceso al grupo de
administradores (Administrators), mientras que Gestion remota y Eventos Apple remotos
permiten el acceso a todos los usuarios por defecto, opciones que deberian ser restringidas y
personalizadas si se hace uso de estos servicios.

762.Para la mayoria de servicios compartidos, una vez activados, el panel de configuracion
muestra los detalles necesarios para establecer la conexion con el servicio y su estado.

5.13.6.1 COMPARTIR PANTALLA

763.Compartir pantalla [Ref.- 62], a través del boton "Ajustes del ordenador...", permite definir
si otros usuarios pueden compartir su pantalla sin tener una cuenta de usuario en el
ordenador:

o < i ampart)

Nombre del ordenador:  portatil
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764.Mediante la primera opcion cualquier usuario puede pedir permiso para compartir o
controlar la pantalla, en lugar de autentificarse con una cuenta de usuario. La segunda
opcién permite establecer una contrasefia para que las aplicaciones cliente VNC (Virtual
Network Computing, por ejemplo, desde un equipo Windows o un iPad) puedan compartir la
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pantalla, tras introducir la contrasefia especificada. Ambas opciones estan deshabilitadas por
defecto:

amparil

Todos pueden padic Permiso para controlar 3 pantale
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Los wsores YNC pusdan controdar la pantalia medianie contrase’n
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765.En caso de hacer uso de este servicio, desde el punto de vista de seguridad, se recomienda
habilitar la primera opcion de manera temporal, y en caso de habilitar la segunda opcion,
establecer una contrasefia suficientemente robusta.

766.En caso de hacer un uso esporadico, pero reiterado de este servicio, se recomienda crear una
cuenta de usuario s6lo para compartir (ver apartado "5.13.6.2. COMPARTIR ARCHIVOS").

767.Si el servicio Gestion remota esta activo, debe deshabilitarse para poder activar Compartir
pantalla.

768.El acceso al servicio Compartir pantalla se puede realizar desde otro ordenador con OS X a
través del Finder y de la categoria Compartido, seleccionando el ordenador con el que
compartir la pantalla (qué tiene el servicio activo)'?°.

769. Adicionalmente se puede acceder al otro ordenador desde el Finder, mediante la opcién "Ir -
Conectarse al servidor..." y especificando "vnc://<direccion IP o nombre del equipo>" como
direccion del servidor:

126 hitps://support.apple.com/kb/PH18688
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770.Es posible acceder al servicio como invitado, pudiendo visualizar la pantalla pero no
controlarla, solicitando permiso (si no se dispone de cuenta de usuario en el ordenador
remoto), mediante una cuenta de usuario autorizada, o con un ID de Apple si esta registrado
como usuario en ambos equipos.

771.Es posible que varios usuarios accedan al servicio Compartir pantalla simultaneamente,
compartiendo la misma pantalla o pantallas (o sesiones) independientes, y es posible ajustar
las preferencias'®’ y opciones de visualizacion'?® desde la sesién actual de Compartir
pantalla.

772.En el caso de compartir la misma pantalla, se solicita autorizacién al usuario antes de
permitir el acceso (independientemente de que se disponga de una cuenta de usuario valida):

d para compartir p

A “aomin® et " o gustarla company sy
pantala

i0oson compartir su pantatin?

Cancelar Compartir pantada

27 https://support.apple.com/kb/PH18691
128 https://support.apple.com/kb/PH18692
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773.En el caso de compartir la pantalla en una sesién independiente, se indica la existencia de
una sesion desde la barra de mends, a traves del icono de Compartir pantalla, desde donde se
dispone de la opcion "Desconectar <direccion IP>" para cerrar la sesion del cliente
actualmente conectado desde la direccion IP indicada:

Desconectar 172.20.10.3

Preferencias de Compartir pantalia

774.El cierre de sesion sera notificado al cliente de Compartir pantalla, indicando que la sesion
ha finalizado porque ha sido cerrada por un usuario remoto.

775.Existe la posibilidad de habilitar (0 deshabilitar) Compartir pantalla desde un terminal,
empleando el proceso estdndar de habilitar una propiedad en el fichero de configuracion
PLIST correspondiente mediante "defaults”, y cargando el servicio mediante "launchctl™:

$ sudo defaults write
/System/Library/LaunchDaemons/com.apple.screensharing.plist Disabled O

$ sudo launchctl load -w
/System/Library/LaunchDaemons/com.apple.screensharing.plist

Nota: si se emplea este método manual para habilitar y deshabilitar Compartir pantalla, también
convendria parar manualmente el proceso de kerberos (kdc) asociado a Compartir pantalla.

776.Si se emplea el proceso de activacion desde un terminal, el servicio es activado y aparece
como tal en el panel de detalles de preferencias de "Compartir”, aunque el simbolo de la
columna "Activo" no refleja adecuadamente el estado del servicio (esta situacion es similar
para todos los servicios compartidos).

777.Al activar Compartir pantalla por primera vez se solicita autorizacion al usuario por parte
del cortafuegos para que la aplicacién (o procesos) "launchd” y "kdc" (kerberos) puedan
aceptar conexiones entrantes:

¢Desea que la aplicacion “kdc" pte las
conexiones de red entrantes?

Si hace cic en Densgar, ¢l comportamento de la
aplicacién puede verse imitado. Este ajuste puede
cambiarse an ol panel Flrowall del pane! de
prefarancias “Segurdad y privacidad”

Denegar Permatir

778.Compartir pantalla hace uso del puerto TCP/5900 (rfb o vnc-server), como del puerto
TCP/88 y UDP/88 (kerberos), tanto empleando IPv4 como IPVv6.

5.13.6.2 COMPARTIR ARCHIVOS

779.El panel de la izquierda de Compartir archivos [Ref.- 63] permite definir las carpetas
compartidas, creandose por defecto una para cada usuario existente con el nombre "Carpeta
publica de '<nombre de usuario>" (estas carpetas corresponden a la carpeta "Public”
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disponible bajo "/Users/<usuario>" para cada usuario, que contiene una carpeta "Drop Box"
por defecto), y el panel de la derecha permite establecer qué usuarios tendran acceso a cada
carpeta y con qué permisos:

o 4 ] ampart

Nombre del ordenador:  portatil
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B  Compstir muttves 0310 0rTion0dor TRMEHN perrto a 103 0N EYadones acoscder & todos ios voliments
Comparty imprescra Opcionas
Semcn mmans

Geatidn amota Carpatas comparnticas: Usuarioa:

Evertos Appie remotos Carpets pltdcs de “scinin® L wdmn Lectura y escrifura J
Comparti Internat Carpeta pl, de “ususrc® 22 S £olo lectura

Compartl Blueioom 8 ecos Solo lechura

2 Moga chc axul pora impedir fuluroe camieos

780.Por defecto, el propio usuario dispone de permiso de lectura y escritura a su carpeta
compartida (el usuario puede ver y copiar archivos en y desde la carpeta), mientras que el
grupo "Staff" y el grupo "Todos" s6lo disponen de permiso de lectura. Adicionalmente se
puede asignar el permiso de sélo escritura, para implementar la funcionalidad de un buzon
de entrada o recepcién de archivos. En el caso del grupo "Todos" alternativamente se puede
asignar el permiso "Sin acceso", blogueando el acceso a la carpeta.

781.Se recomienda evaluar y ajustar en detalle las carpetas que son compartidas y los usuarios y
grupos qué tendran acceso a las mismas, y con qué y permisos, debiéndose reducir el acceso
al minimo imprescindible para el propdésito por el que ha sido habilitado el servicio.

782.Existe la posibilidad de crear una cuenta de usuario s6lo para hacer uso de las capacidades
de compartir de OS X, en concreto, desde los ajustes de la columna de "Usuarios” de
Compartir archivos, mediante el boton que permite afiadir un usuario o grupo ("+").

783.Para ello, es necesario crear en primer lugar un contacto con el nombre de la cuenta de
usuario deseado, y posteriormente, tras seleccionar la categoria "Contactos™ (tras pulsar el
botén "+") y tras seleccionar el contacto concreto (boton "Seleccionar™), se le puede asignar
una contrasefia'®® (por defecto este usuario tiene asignado el permiso de "Solo lectura”):

129 hitps://support.apple.com/kb/PH18695
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Nambre del ordenador p

(&t Uswios y grpos [T

sl Coracton L usuaio ] Edtnr

»

Il ¥ape cic saud porm impecsr futuros cambion.

Escoger contrasefia
Seleccione una contrasedia para “prueba”.
Contraseds: |
Verificar:

784.Como resultado, se creara una nueva cuenta de usuario, visible desde "Preferencias del
Sistema - Usuarios y grupos”, cuyo tipo es "Solo compartir" y para la que s6lo es posible
modificar la contrasefia (no siendo ademés necesario introducir la contrasefia actual para
realizar el cambio de la misma):
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785.En caso de hacer un uso esporadico, pero reiterado de este servicio de comparticién de
archivos, se recomienda crear una cuenta de usuario solo para compartir, en lugar de una
cuenta de usuario estandar.

786.0S X dispone de la capacidad de permitir a los usuarios invitados acceder a las carpetas
compartidas del equipo.

787.Se recomienda deshabilitar esta funcionalidad (desactivada por defecto) mediante la
desactivacion de la opcidon “Permitir a los usuarios invitados conectarse a las carpetas
compartidas™ desde "Preferencias del Sistema - Usuarios y grupos”, dentro de la cuenta de
"Usuario invitado”:
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788.El boton "Opciones..." de Compartir archivos permite definir los protocolos que seran
empleados para la comparticién de archivos, SMB (Server Message Block, empleado por
Windows) y/o AFP (Apple Filing Protocol, empleado por equipos Apple), ambos
habilitados por defecto una vez se activa el servicio:
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789.Por defecto, OS X Yosemite intenta hacer uso de la version 3 de SMB (SMB3) [Ref.- 87]
(por ejemplo, entre equipos Mac o con Windows 8 6 10), la cual dispone de numerosos
mecanismos de seguridad asociados, como cifrado extremo a extremo mediante AES-CCM,
firma de paquetes mediante AES-CMAC para asegurar la integridad de los datos
intercambiados, y autentificacion mediante Kerberos y/o NTLMv2.

790.Desde esta misma pantalla es posible monitorizar el nidmero de usuarios conectados
actualmente al servicio independientemente para cada tipo de protocolo empleado.
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791.Asimismo se puede activar la comparticién de archivos con ordenadores Windows, pero se
advierte de que puede ser necesario almacenar la contrasefia en OS X de manera menos
segura. A la hora de activar este servicio para cada usuario, es necesario introducir su
contrasefia, con el objeto de almacenarla en el formato adecuado para disponer de
compatibilidad con algunas versiones de Windows.

792.Se recomienda intentar evitar llevar a cabo la comparticién de archivos entre ordenadores
Mac y ordenadores Windows, y en caso de hacerlo, comprobar en detalle todas las opciones
de configuracion en ambos sistemas operativos para hacer uso de los mecanismos de
autentificacion compatibles méas robustos, como NTLMv2 o Kerberos.

793.En caso de que fuese necesario habilitar el almacenamiento inseguro de la contrasefia para
algun usuario especifico, se recomienda eliminar la contrasefia mediante el boton de la
columna "Activo" para dicho usuario tan pronto se finalice la utilizacion del servicio, y se
recomienda hacerlo incluso antes de deshabilitar el servicio. Para deshabilitar esta
funcionalidad para un usuario especifico, es necesario introducir su contrasefia.

794.El acceso al servicio Compartir archivos se puede realizar desde otro ordenador con OS X a
través del Finder y de la categoria Compartido, seleccionando el ordenador al que se desea
acceder a sus carpetas compartidas (qué tiene el servicio activo)*®.

795.Adicionalmente se puede acceder al otro ordenador desde el Finder, mediante la opcién "Ir -
Conectarse al servidor..." y especificando “afp://<direccion IP o nombre del equipo>" o
"smb://<direccion IP o nombre del equipo>" como direccién del servidor.

796.Compartir archivos hace uso de los puertos TCP/445 (microsoft-ds), TCP/548 (afpovertcp),
asi como del puerto TCP/88 y UDP/88 (kerberos), tanto empleando IPv4 como IPv6.

5.13.6.3 COMPARTIR IMPRESORA

797.El panel de la izquierda de Compartir impresora [Ref.- 64] permite seleccionar las
impresoras compartidas, de la lista de impresoras locales o de red™*! definidas en OS X, y el
panel de la derecha permite establecer qué usuarios tendran acceso a cada impresora
(debiendo estar en la misma red local que el equipo) y con qué permisos:

%0 hitps://support.apple.com/kb/PH18718

31 Habitualmente el servicio Compartir impresora se emplea para compartir impresoras locales directamente conectadas al

ordenador Mac, pero nada impide re-compartir una impresora actualmente disponible en la red local.
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798.Por defecto, el grupo "Todos" dispone de permiso para imprimir. Adicionalmente se pueden
afiadir excepciones mas restrictivas para que ciertos usuarios y/o grupos no dispongan de
este acceso existente por defecto.

799.Sin embargo, al afiadir un nuevo usuario especifico para una impresora, el acceso por
defecto de "Todos" cambia automaticamente a "Sin acceso”, ya que el Unico permiso
disponible es el que permite al nuevo usuario tener acceso y, por tanto, imprimir en la
impresora.

800.Se recomienda evaluar y ajustar en detalle las impresoras que son compartidas y los usuarios
y grupos que tendran capacidad para imprimir en las mismas, debiéndose minimizar el
acceso a aquel imprescindible para el propo6sito por el que ha sido habilitado el servicio.

801.EI boton "Abrir el panel de preferencias ‘impresoras y escaneres'..." permite abrir los ajustes
de configuracion de impresoras y escaneres.

802.Compartir impresora hace uso del puerto TCP/631 (ipp, Internet Printing Protocol), tanto
empleando IPv4 como IPv6, en todos los interfaces de red, en lugar de sélo en el interfaz de
loopback (como ocurre en el escenario por defecto), asociado al proceso "cupsd™.

5.13.6.4 SESION REMOTA

803.Las capacidades del servicio de Sesidén remota [Ref.- 65] permiten acceder remotamente a
OS X através de SSH y SFTP, empleando el puerto TCP/22.

804.Se recomienda modificar la configuracion por defecto de acceso de usuarios y grupos y solo
permitir el acceso a usuarios especificos (preferiblemente no administradores) si se desea
hacer uso de este servicio. Seria posible obtener acceso como administrador posteriormente
mediante SSH empleando los comandos "'su" y/o "sudo":

Centro Criptoldgico Nacional 171
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-606 Seguridad en OS X: Yosemite (10.10.x)

o < i ampartit

Nombre del ordenador:  portatil

LOA 00NA0NeS 30 S0 M2 D00 PUodon A0C0der O B CAONE00! af Edtat
gonsUiscsl

Actvo.  Servoo Sesion remota: desactvada

Compartr partalis “Betiim romots” PETEID B oS USUar08 08 OIS ONJENSI0MS SOCOTOY 8 S8L0 Orderadr
Cempantk schives medants S5H y 5FTR.

Compartl imprescora

| B Swinrmot |

Geatidn ramota
Parmitic socsso & Todos 108 usuarios

Evertos Appie remotos
O Scéio estos usuanos!

Compart Inmternet

Coempani Bluetoom 2 Administraton

I Moga chc soul pera impedir futuros camésos

805.El acceso al servicio de Sesion remota se puede realizar desde otro ordenador con un cliente
SSH o SFTP, especificando el nombre de usuario y la direccion IP o nombre del equipo: s

ssh usuario@<direccién IP o nombre del equipo>'.

806.El puerto TCP empleado por defecto por Sesion remota para el servicio SSH (TCP/22)
puede ser modificado en el fichero PLIST de configuracion,
"/System/Library/LaunchDaemons/ssh.plist”, sustituyendo el valor de la directiva
"SockServiceName", que por defecto indica "ssh", por el nimero de puerto a emplear:

<key>SockServiceName</key>
<string>ssh</string>

<key>SockServiceName</key>
<string>22222</string>

807.Existe la posibilidad de comprobar el estado del servicio Sesion remota, asi como habilitar y
deshabilitar Sesion remota desde un terminal:

$ sudo systemsetup —-getremotelogin

$ sudo systemsetup -setremotelogin on
$ sudo systemsetup -setremotelogin off

808.Existe también la posibilidad de habilitar o deshabilitar un servidor SSH, y servidores FTP o
Telnet, en OS X desde un terminal, opciones desaconsejadas desde el punto de vista de
seguridad, en el primer caso porque no se aplicaran los controles de acceso del servicio de
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Sesion remota, y en el segundo debido a la ausencia de mecanismos de seguridad de los

protocolos FTP y Telnet'**:

$ sudo launchctl load -w /System/Library/LaunchDaemons/ssh.plist
$ sudo launchctl unload -w /System/Library/LaunchDaemons/ssh.plist

$ sudo launchctl load -w /System/Library/LaunchDaemons/ftp.plist
$ sudo launchctl unload -w /System/Library/LaunchDaemons/ftp.plist

sudo launchctl load -w /System/Library/LaunchDaemons/telnet.plist
sudo launchctl unload -w /System/Library/LaunchDaemons/telnet.plist

Uy Ur

5.13.6.5 GESTION REMOTA

809.Gestion remota [Ref.- 66], o Apple Remote Desktop, se utiliza para gestionar de forma
remota ordenadores Mac en entornos empresariales:

o < ui s;ompartit
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810.A través del boton "Ajustes del ordenador...", permite definir multiples ajustes asociados a
este servicio, todos ellos deshabilitados por defecto:

%2 En culaugjier caso, seria necesaria la configuracion de estos servicios y la definicién de reglas en el cortafuegos.
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811.En caso de hacer uso de este servicio, desde el punto de vista de seguridad, se recomienda
habilitar la primera opcion para mostrar el estado del servicio en la barra de mends, y seguir
las mismas recomendaciones que para "Compartir pantalla” (ver apartado "5.13.6.1.
COMPARTIR PANTALLA") para las siguientes dos opciones.

812.Asimismo, se debe restringir la informacién facilitada mediante los campos de informacion
sobre el ordenador.

813.A la hora de activar el servicio se muestra un panel de configuracién que permite definir que
funcionalidad estara disponible para todos los usuarios locales a través del servicio:

Campartir

Todos Kok WHuarios locales pusden Beoeder & sste
ordenador pars

t
® Ohservs Edtar

Nambre del ordenador: |

Actve Servoo

Comparty partalis Generar informes

Ivecotn
Cempirtk sechives Abrr y salir de las aplicacicnes
Compartl imprest Modifcar apates [kl dal rdenadar
Semidn mmans Eliminge y resmplazar ibaes

Castide 1eimcte Inkzar un chat da texto 0 enviar mensajes
Evenios Appie rert Retnciar y apagar
Comparti Internl i
Copiar lams
Compantlr Bueiod

cancelar TSN

* Opciones. ..

I8 »oga chc soul pora impedir futuros cambios
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814.Gestion remota hace uso de los mismos puertos TCP/IP empleados por Compartir pantalla
(ver apartado "5.13.6.1. COMPARTIR PANTALLA"), de ahi que sean excluyentes.

5.13.6.6 EVENTOS APPLE REMOTOS

815.Las capacidades del servicio de Eventos Apple remotos [Ref.- 67] permite recibir eventos de
las aplicaciones que son ejecutadas en otros equipos Mac, en concreto, de las acciones que
van siendo llevadas a cabo:

o C i} ampart)

Nombre del ordenador:  portatil

LO3 00NA0Nes 0 S0 MO D00 PUodon 0COdNr O By (ATONEa0! of Edtne
gonaUiscsl

Actve  Servoo Eventos Apple remotos: desactivado

Compartr patali *Eremon AQD'0 romonos” DT Que las apd0aciones 06 00s 0idasocoles 08 X
Cempirtk sechives mrwvien wvermos Appie & et prhersecion

Compartl impresora
Semicn mmaots

Geatidn ramota

e B To ) i
B Zweos Apple remotns Parmite socceao & O Todos los usuarios

Sk a .
Compart Inmernet SO0 ostos Lauarncs.

Compank Blueoomn

2 Moga chc axul pora impedir fuluros camexos

816.Mediante los Eventos Apple remotos, un programa AppleScript que se ejecute en otro
ordenador Mac puede interactuar con el equipo, con las implicaciones de seguridad
asociadas.

817.Se recomienda comprobar que el servicio de los Eventos Apple remotos esta deshabilitado
Yy, en caso contrario, deshabilitarlo, desde el interfaz grafico o desde un terminal:

$ sudo systemsetup -getremoteappleevents
Remote Apple Events: Off

$ sudo systemsetup -setremoteappleevents off

Nota: el analisis de la funcionalidad y de todas las capacidades de AppleScript, un lenguaje de
programacion o scripting para la realizacion de tareas autométicas en OS X, y de Automator**®
(una herramienta existente por defecto en OS X para la automatizacion de tareas), queda fuera
del alcance de la presente guia. Se dispone de una vision detallada de AppleScript en la libreria
para desarrolladores de Mac [Ref.- 59].

B ttps://developer.apple.com/library/mac/documentation/AppleScript/Conceptual/AppleScriptX/Concepts/automator. html#//apple_r
ef/doc/uid/TP40006469-SW1
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El potencial de AppleScript y de Automator podria ser empleado para automatizar la aplicacion
de las recomendaciones de seguridad proporcionadas en la presente guia.

818.Eventos Apple remotos hace uso del puerto TCP/3031 (eppc, Remote AppleEvents/PPC
Toolbox).

5.13.6.7 COMPARTIR INTERNET

819.Las capacidades del servicio Compartir Internet [Ref.- 68] permiten compartir la conexion
existente hacia Internet disponible en el interfaz de red especificado por la opcion
"Compartir conexion desde:" (Bluetooth DUN o PAN, Wi-Fi, Thunderbolt Ethernet, etc)
con los ordenadores disponibles a traves del interfaz de red especificado por la opcion "Con
ordenadores via:", donde es necesario activar los interfaces (o puertos) con los que se desea
compartir: Bluetooth, Wi-Fi, Thunderbolt Ethernet, etc.

820.Si se va a compartir la conexion a Internet (por ejemplo, Thunderbolt Ethernet) a través del
interfaz Wi-Fi, se recomienda, antes de habilitar el servicio, seleccionar el puerto "Wi-Fi"
con el objetivo de habilitar el boton "Opciones de Wi-Fi...":

o < i ampartit

Nombre del ordenador:  portatil

LOA SO00NA00NES 30 50 100 000! PUOdon S0CEALS O BU ATONEO0! o1 Edtat
gt Uiscsl

Actvo. Gervoo ® Compartr Internet: desactivado
Comperir pantalin NG 03 CONDI O "COMpanss Intorcol” POMQUE 20 M BDICHNI0 UM PEErio ParD
Cempartk sechives cormperty ls cumpagdn
Compartl imprescora
Semcn mmarns Comrpany conaxedn desde:  Slustooth DUN <]
Geatidn emota
Evertos Appie remotos Con otros ordenadoras wia:  Actvs  Pusrtos
B Compartic imernet Biostootn PAN
s
Compartl Buetoomh Wi-Fi
Puarte Thunderboit
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- P .
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o < > Compartir

Nambre del ordenador:  portatil
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Semidn mmats Compantiy conaxsdn desde:  Blustooth DUN ]
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Compartie Inernet Bloetootn PAN
Compartr Bueioom
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821.A traves del boton "Opciones de Wi-Fi..." es posible definir el nombre de la red Wi-Fi que
sera creada, el canal empleado, y el tipo de seguridad (por defecto, "Ninguna™):

Compartir

Nombre delordend &2, Configurar una red pars compartic lnternat.

‘A' irtecduccs o noambre g ol 5po de segundad Su e e gee
v Fosa CONBgUT. Edtar

Nombare el redd:  pocatil

Actve Servoo

Comparty | Congt 11 ) Sootos

Cempity | Seguridad:  WPA2 Personal B el
Compartl |

POSEHIRERN | Contrasefa: &

Geatidn et Verficar.

Everton Ag L Contramena dete soctena ol 1encs B Sanctens

Compertie | —
Compartke |

Canoatar s

Opclones dw W-Fi

’
I8 »oga chc soul pera impedir futuros caméios

822.Se recomienda hacer uso de un nombre de red que no desvele detalles del equipo y/o su

propietario, y hacer uso de seguridad basada en "WPA2 Personal”, con una contrasefia
suficientemente robusta.

5.13.6.8 COMPARTIR BLUETOOTH

823.Las capacidades del servicio Compartir Bluetooth [Ref.- 69] dispone de humerosas opciones
de configuracidn que permiten, entre otros:
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o Definir la accion que debe llevarse a cabo al recibir items (por defecto "Aceptar
y guardar"). Se recomienda emplear "Preguntar qué hacer" en su lugar para
solicitar autorizacion al usuario, o la opcion "No permitir nunca” si se desea
enviar elementos via Bluetooth pero no recibirlos.

o Definir la carpeta donde se almacenaran los items aceptados (por defecto "-",
que corresponde a la carpeta "Descargas”). Mediante la opcion "Otra..." es
posible establecer una carpeta destino diferente.

e Definir los permisos asociados a otros dispositivos que intenten explorar las
capacidades Bluetooth del equipo (por defecto "Permitir siempre™). Se
recomienda emplear "Preguntar qué hacer" en su lugar para solicitar
autorizacion al usuario, o la opcion "No permitir nunca™ si se desea que otros
dispositivos no puedan explorar el equipo.

o Definir las carpetas que otros dispositivos pueden explorar (por defecto "-", que

corresponde a la carpeta "Publica"). Mediante la opcion "Otra..." es posible
establecer una carpeta origen diferente.
o < L sompartif
Nombre del ordenador:  portatil
LOA 00NA0Nes 30 S0 M2 V00! PUodon 0C0dr O By OAIONE00! of Edtat
o Liocsl
Actvo. Servoo Compartr Blusiooth: desactivado
Compartr partalia Uttice of pany’ 08 prelecoscias “Campanmt BReoon” y conlQue 5. (ramaler St
Cempirtk schives QUB COTOAA AIThA0E CON OIT0D IDeNDdo00s ¥ GRMDOSNVOS 2quiDados 0an la
7 fecnoiogia Bksntoom
Comparty impresora
Sesiin mmots Alrecki ltems!  Aceptsr y guardar €]
Geatidn ramota
Everaos Appie remotos Carpota para tema aceptados: - %]
Comparti Internet
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o < > i ampartir

Nombre del ordenador:  portatil
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824 El boton "Abrir el panel de preferencias Bluetooth...'
configuracion de Bluetooth.

permite abrir los ajustes de

5.13.7 AIRDROP

825.Una alternativa con caréacter méas temporal para la comparticion de datos entre dispositivos
Apple, en concreto con otros equipos Mac (con OS X Yosemite y empleando uno de los
modelos soportados) o dispositivos méviles de Apple soportados*®* (con iOS 7 o posterior),
a través de conexiones Wi-Fi y Bluetooth, es AirDrop [Ref.- 58].

826.Para hacer uso de AirDrop no es necesario que los ordenadores (o dispositivos) estén
conectados a la misma red Wi-Fi, ya que crean una red Wi-Fi directa entre ellos para
comunicarse. Sin embargo, si es necesario que el interfaz Wi-Fi esté activo. Adicionalmente,
AirDrop también requiere disponer del interfaz Bluetooth del equipo activo:

134

https://support.apple.com/es-es/ht5887
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@ v M Airvap
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827.Incluso aunque el ordenador Mac esté actualmente conectado a una red Wi-Fi, sigue siendo
posible hacer uso de AirDrop.

828.AirDrop puede ser activado desde el Finder y el mend "Ir - AirDrop", desde donde el
ordenador Mac comenzara la busqueda de otros equipos compatibles con AirDrop:

@ L M AirGrop
< (%] :
Feveoites
&) Tocos mm ar
Cowd Drive
4 mirowp
¥ Apicaciones
o Esorftoria
" Documentos
o Descargss

~
2 Unario
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d ponani

£) Disco remoto

Elrouess

® Rop

it

ATNSH 0 PeNTITE COMDATE COMENO0 & NELENTE 00N PONSONAR Guo ST Ceros

829.Por defecto, el ordenador no es visible para ningun equipo, definido mediante la opcién
inferior "Permitirme ser visible para:". Ademas de la opcién recomendada desde el punto de
visa de seguridad, "Ninguno", puede establecerse ser visible sélo para los contactos (Solo
contactos"), o para todo el mundo ("Todos"):
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830.Es posible compartir archivos simplemente arrastrandolos sobre el icono correspondiente a
los otros equipos, siendo necesario que el usuario del equipo destino acepte la recepcién del
archivo, que sera almacenando automaticamente en la carpeta "Descargas” ("cd
/Downloads"):

* deson snviare “hidden jog”
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831.Los atributos de cuarentena de archivos asociados al fichero en el ordenador origen son
propagados a través de la transferencia mediante AirDrop hacia el ordenador destino.
Adicionalmente se afladen nuevos atributos para reflejar el nombre del equipo desde el que
se ha recibido el fichero ("com.apple.metadata:kMDItemWhereFrom™) y la asignacion de
una etiqueta ("com.apple.metadata:kMDLabel_<etiqueta>").

5.13.8 VOLVER A MI MAC

832.0S X proporciona el servicio Volver a mi Mac [Ref.- 57], que permite conectarse de forma
remota a equipos Mac a través de Internet empleando una cuenta de usuario de iCloud.
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833.Para poder hacer uso de Volver a mi Mac es necesario activar el servicio Compartir pantalla
(ver apartado "5.13.6.1. COMPARTIR PANTALLA") e iniciar sesion en iCloud desde
"Preferencias del Sistema - iCloud".

834.En los servicios de iCloud disponibles a la derecha, se debe activar "Volver a mi Mac"
(deshabilitado por defecto):

4 - Contactos
. -
l v 117) Cakodastios
—
w ’ Recordatonios
Sec575 Sans v Satar|
Daros de ia cuenta Naotaa
Configurar tami
gurar tamiia /}.\ Lo
55 voiver a mi Mac
v O Buscar mi Mac

Carrar sasidn 15 M e Gestionar

835.Se recomienda, en caso de hacer uso de este servicio, deshabilitar el mismo desde los ajustes
de configuracion de iCloud tan pronto haya finalizado la sesién asociada.

836.Volver a mi Mac requiere hacer uso de un router compatible con el protocolo de asignacion
de puertos NAT (NAT-PMP) o Plug and Play universal (UPnP) para poder compartir este
servicio.

837.El acceso al servicio Volver a mi Mac se puede realizar desde otro ordenador con OS X a

través del Finder y de la categoria Compartido (subcategoria Volver a mi Mac),

seleccionando el ordenador con el que compartir la pantalla (qué tiene el servicio activo)™®.

5.13.9 SERVICIOS Y APLICACIONES TCP/IP DISPONIBLES POR DEFECTO

838.Por defecto, OS X dispone de un nimero reducido de servicios y aplicaciones escuchando
activamente en puertos TCP o UDP a la espera de recibir conexiones entrantes**:

e TCP:
- Internet Printing Protocol (ipp):
631/tcp: launchd (loopback: IPv4 & IPv6)

"% https://support.apple.com/kb/PH18688

1% |_a informacion mostrada refleja el nombre genérico del servicio y su identificacion en "/etc/services", el nimero de puerto TCP o
UDP asociado, el proceso vinculado a ese puerto, y los interfaces (loopback o any, cualquiera) y versiones del protocolo IP en los
que escucha.
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e UDP:

- Multicast DNS (mdns):
5353/udp: discovery(d) (any: IPv4 & IPv6)

- NetBIOS Name Service (netbios-ns):
137/udp: launchd (any: 1Pv4)

- NetBIOS Datagram Service (netbios-dgm):
138/udp: launchd (any: 1Pv4)

839.Esta informacion puede ser obtenida mediante los siguientes comandos:

netstat -an -p tcp
netstat -an -p udp

Ur Ur

$ sudo lsof -i | grep LISTEN
$ sudo lsof -i | grep UDP

$ cat /etc/services | grep <PUERTO>

840.Sin embargo, este escenario puede cambiar drasticamente una vez se instala nuevo software,
servicios y aplicaciones en OS X, por lo que se recomienda evaluar periédicamente el estado
del equipo empleando los comandos indicados previamente.

5.13.10 CORTAFUEGOS

5.13.10.1 APPLICATION LAYER FIREWALL (ALF)

841.0S X dispone de un cortafuegos personal (o firewall), también denominado Application
Layer Firewall (ALF) o Application Firewall, en adelante cortafuegos, que permite bloquear
las conexiones y el tréfico entrante hacia el equipo [Ref.- 47].

842.Por defecto, el cortafuegos de OS X estd desactivado, por lo que se recomienda su
activacion (mediante un usuario administrador) como parte de las tareas iniciales de
configuracién de OS X, a través de "Preferencias del Sistema - Seguridad y privacidad",
desde la pestafia "Firewall", mediante el boton "Activar firewall":
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o Ssguncad y privacidad
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£ firewn) oo ordenador estd cesactivado. S permden fodas Ins consxones entrantes al
ordenador.

| Haga clic ngs para realizar camblos.

843.En ocasiones, esta configuracion inactiva por defecto del cortafuegos es justificada por el
reducido numero de servicios y aplicaciones escuchando en puertos TCP o UDP en OS X en
su configuracion inicial o por defecto (ver apartado "5.13.9. Servicios y aplicaciones TCP/IP
disponibles por defecto”). Sin embargo, con el objetivo de proteger el equipo es fundamental

activar de manera restrictiva las capacidades de filtrado existentes.

844.Es posible configurar los ajustes del cortafuegos mediante la opcion "Opciones de
firewall..." desde "Preferencias del Sistema - Seguridad y privacidad” y la pestafia

"Firewall", una vez activado:

o Ssguncad y privacidad

Ganecs  FileVsun JRSslill Privacidsd

& Firewalt: Activedo Desactivar firewal

£ firewn) es1d activado y configurado pera eviter Gus apicacionss, programas y servicios no
Butorizados aceplon conexiones entrantes

Opoiones oe frowall

|8 +agaclc ngd para impedr Asurcs camiios. Avanzaca..
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845.La configuracion del cortafuegos permite bloquear todas las conexiones entrantes hacia el
equipo (excepto las conexiones necesarias para el funcionamiento de servicios basicos como
DHCP, Bonjour (mDNS) o IPSec), mediante la opcion "Bloquear todas las conexiones
entrantes”, o seleccionar cuales de las aplicaciones instaladas permitirdn conexiones
entrantes, a través de la opcion "Permitir automéaticamente que el software firmado reciba
conexiones entrantes™:

Saguncad y privacidad

Bloguasr 1OJRS 148 CONRXIanas enmnies
Dicquesr tnckss I CoNREONes aniranies A3 BGUNLES NECHRATIAS DIr I08 Servicion de
torndt Bés 008, como DHCE Borjour o IPSec

B Formite automAticamentn gue o Saltwane firmado reciba coneuionas antrantes
Formite Gua ol software Brmedo por wna ardad do oattcacion wilda proporcone senvicios
ofrociios & trneés de W red
Activar modo encubieno

Fermito no rosponder G 1o A0epaar 108 Memos do Dooecr 4 sels ordenadar deede ia 1ed por
parte de iplcaciones de prusta cue wien ICWAF (por aamala. MagL

Cancelar [ Acoptar |

{8 Hegaclc pga para iImpodr Aaurcs caminos Avarnaaco..

846.Por defecto, la configuracion del cortafuegos una vez activado permite que el software
firmado (por una autoridad certificadora de confianza) reciba conexiones entrantes, es decir,
bloqueara Gnicamente conexiones entrantes hacia aplicaciones, programas y servicios no
autorizados. Es decir, por defecto todo el software de Apple, y las aplicaciones obtenidas de
la Mac App Store o de desarrolladores identificados, permitidas por Gatekeeper, podran
recibir conexiones entrantes si esta opcion estd habilitada, como por ejemplo, la aplicacion
iTunes firmada por Apple.

847.Si se desea disponer de un control exhaustivo sobre las capacidades de comunicaciones de
todas las aplicaciones, se recomienda deshabilitar esta opcién.

848.Asimismo, se recomienda activar la opcidn "Activar modo encubierto”, para evitar que el
equipo responda a intentos de descubrimiento o acceso remotos mediante protocolos como
ICMP, y en concreto, trafico de ping (otros tipos de trafico ICMP, como timestamp or
address subnet mask estan deshabilitados en todos los casos):
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849.Aunque esta opcidn esté habilitada, el equipo todavia aceptard conexiones hacia las
aplicaciones autorizadas (segun la configuracion de las opciones previas).

850.Preferiblemente, se recomienda activar la opcion "Bloquear todas las conexiones entrantes”,
con el objetivo de no desvelar la presencia del equipo en la red. Al activar esta opcion, el
cortafuegos bloqueard todos los servicios compartidos (ver apartado "5.13.6. Servicios
compartidos"):

Saguncad y privacided

Bloquasr 1OJRS 148 CONRXIANGE enirantes
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) firewnl estd activado y configurado pera bloguesr todss las canexiones entrantes sahvo
nguellss necesarias pura los servicios de Internet bascos, como DHCR, Banjour e WSec

Opoiones de frowall.,

B troww| Bloguean todox los servcns compartidos, como Compartr Arcaron,
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851.Una vez activada dicha opcion mas restrictiva del cortafuegos, todavia esta disponible desde
el exterior el puerto UDP/5353 (Bonjour, zeroconf o mDNS). Este estado por defecto puede
variar, ya que es dependiente de los servicios y aplicaciones que estén ejecutando en OS X
en un momento dado, y potenciamente pueden estar disponibles también otros servicios
bésicos.

852.En el caso de requerir que algunas aplicaciones reciban conexiones entrantes, se recomienda
no habilitar esa opcion vy, a través del boton "+", gestionar la lista concreta de aplicaciones
que dispondran de autorizacion para recibir conexiones. Para ello se debe seleccionar la
aplicacion o binario concreto, y establecer la politica de filtrado: "Permitir las conexiones
entrantes™ (activa por defecto) o "Bloquear las conexiones entrantes™:

Ssguncad y privacidad

Bloquaar 1OJRS 18 CONRXIANEE enimnte

Ticquesr (DG s CoNMXones artranios 8370 BGUELES NECHRANAs Dar o servicions de
toenot béscos, como OHCR, Bornjour o IPSec

Pammitir s CONGXIDNAE SNITaNtes
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out
+
Formity automiticamnentn gue o softwarn irmado reciba consuionas antrantes
Formits Gua o software Brmedo por wna anidad do ostitcacion wikda proporcone sanvicios
ofrotiios & trivds de i red.
Activar modo encubtieno
Fermito No responaer G 10 S0epNar 108 WEMos 4o o0ectr 3 sels ordenador deede s 1ed por
e de iplcaciones de prusta cue ween ICWF (por aemplo. Mag)
cancenr I
& *agaclc pgul parn Impedr Asurcs camiios. Avanzaca..
. , . .
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®
@ Bloquear las conexiones entrantes

853.Por defecto, cuando se activa alguno de los servicios compartidos (ver apartado "5.13.6.
Servicios compartidos™), OS X autométicamente afiade una nueva regla en la lista del
cortafuegos para dicho servicio permitiendo las conexiones entrantes:

Swguncad y privacided

Eloquasr LOJRS 18 CONBXIONGS entnntes

tockss DI BGUATEE NECARATAL DA iD8 Benvicion de
Intorndt Béacos, como OHCP, Borjour o IPSec

W rothioss @ Pormitir ks conexiones entrantas 2
B
nut
3
Formite autcmbticamentn gue o saltware fimMmado reciba consuionas antrantes
Pormyte Gua el software frmedo por wra snsdad do wkda
ofroticios & trivds de i red.
Activar modo encubierno
Penmite No rasponder G 1o S0OPRAT 108 THEMos 4o DoDecr 3 sele ordenador desde I 1ed por
parte de splcaciones 0o prusta cue ween ICW (por aampio. MagL
Cancelar Acoptar
”
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Swguncad y privacided
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”
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854.Una vez se deshabilita el servicio compartido, la regla es automaticamente eliminada del
cortafuegos.
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855.En cualquier momento es posible gestionar las aplicaciones y politicas de filtrado que seran
aplicadas por el cortafuegos desde esta ventana de configuracion:

Ssguncad y privacidad

Bloguiir LOJRS 148 CONBXIONas entrantes

tnckss s co W A7AD BGUATRE NACATANAL DAMD 108 Nenicios de
toendt Bés 0o, como DHCE, Borjour o IPSec

Compartr Archivos (AFP, SMB) @ Parmitir as conaxones entrantes
121
out
.
FPormity autombticamentn gue o softwarng imMmado reciba conuionas antrantes
Formite Gua ol software Brmedo por wra ardad do ostitcacion wilda proporcone senvicios
ofrotiios & trivds de  red.
Activar modo encubieno
Fenmite no rosponder G 1o A0epMar 08 NeMos do DoTecr 4 sels ordenador desdo s 1ed por
pante de plcaciones de prusta cue wien ICWAF (por qempla. PagL
Cancenr TR
£ Haga clc pgul para Impedr Asurcs camiios. Avanzaca..

856.Si OS X detecta un intentos de conexion hacia el puerto asociado a una aplicacién que no
estd en la lista de aplicaciones del cortafuegos, mostrara un cuadro de dialogo solicitando
autorizacion al usuario para incluir una nueva regla para dicha aplicacion, autorizando o
denegando las conexiones entrantes hacia la misma.

857.Por ejemplo, este es el caso de la aplicacion "netbiosd", que solicita permiso tan pronto el
equipo con OS X dispone de conectividad tras configurar por primera vez su interfaz de red,
creando una regla para el trafico UDP/137 (netbios-ns):

iDesea que la aplicacién “netblosd” acepte
las conexiones de red entrantes?

Si hace cic en Densgar, ¢l comportamiento de la
aplicacién puede verse imitado. Este ajuste puede
cambiarse an el panel Firowall del panel de
prefarancias “Seguridad y privacidad”

Denegar Permitir

858.Mientras el usuario no responda a dicho cuadro de didlogo, los intentos de conexion hacia la
aplicacion permaneceran bloqueados™’.

37 https://support.apple.com/kb/PH18645
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859.El proceso asociado al cortafuegos personal de OS X (ALF), descrito previamente, es
"lusr/libexec/ApplicationFirewall/socketfilterfw" (con PID "/var/run/appfwd.pid™).

860.El fichero de configuracion del cortafuegos en OS X es el siguiente, y contiene la
configuracién del cortafuegos, incluyendo la lista de aplicaciones definidas y cuyo trafico es
gestionado por el cortafuegos, junto al comportamiento a aplicar para los servicios
compartidos:

$ plutil -convert xmll -o - /Library/Preferences/com.apple.alf.plist

861.Las herramientas de gestion del cortafuegos desde un terminal estan disponibles bajo
"lusr/libexec/ApplicationFirewall/" [Ref.- 49].

862.El fichero "/usr/libexec/ApplicationFirewall/Firewall" es el propio binario del cortafuegos
(ALF, o useragent), mientras que "socketfilterfw" es la herramienta que permite configurar
el cortafuegos (o agent, en terminologia de Apple).

863.Si el fichero de configuracion del cortafuegos se corrompe, puede volverse al estado inicial
restaurando el fichero "/usr/libexec/ApplicationFirewall/com.apple.alf.plist” en su lugar.

864.Este fichero permite identificar el conjunto de servicios basicos que son permitidos por
defecto incluso aunque se bloqueen todas las conexiones entrantes hacia el equipo, es decir,
las excepciones definidas por Apple. Estas excepciones incluyen los procesos configd
(System Configuration Daemon), mDNSResponder (Bonjour o mDNS, Multicast & Unicast
DNS Daemon), racoon (IPSec IKE/ISAKMP key management daemon), nmblookup
(NetBIOS), readconfig (Admin Framework), y discoveryd (System daemon for DNS,
Bonjour and other Discovery).

865.Adicionalmente, el cortafuegos incluye otras excepciones explicitas, asociadas a los
intérpretes de algunos lenguajes de programacion como Python, Ruby, Java, PHP, etc.

866.Los siguientes comandos permiten gestionar la configuracion del cortafuegos desde un
terminal, como por ejemplo comprobar su estado, verificar si se estan bloqueando todas las
conexiones entrantes, o verificar si se permiten conexiones hacia aplicaciones firmadas o si
el modo encubierto esta habilitado, respectivamente [Ref.- 49]:

$ /usr/libexec/ApplicationFirewall/socketfilterfw --getglobalstate
Firewall is enabled. (State = 1)

$ /usr/libexec/ApplicationFirewall/socketfilterfw --getblockall
Firewall is set to block all non-essential incoming connections
(vs. Block all DISABLED!)

$ /usr/libexec/ApplicationFirewall/socketfilterfw --getallowsigned
Automatically allow signed software ENABLED

$ /usr/libexec/ApplicationFirewall/socketfilterfw --getstealthmode
Stealth mode enabled

867.Adicionalmente, es posible modificar la configuracion del cortafuegos, cambiando el estado
de cualquiera de las comprobaciones previas (on u off), asi como modificar la configuracion
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de los logs, afiadir nuevas aplicaciones a la politica de filtrado o comprobar su estado,
individual o colectivo:

$ /usr/libexec/ApplicationFirewall/socketfilterfw --listapps
ALF: total number of apps = 5

1 :
/System/Library/Frameworks/JavaVM. framework/Versions/A/Commands/java
( Allow incoming connections )

2 : /Applications/iTunes.app
( Allow incoming connections )

868.También es posible activar o desactivar el cortafuegos mediante la directiva "setglobalstate"
(on u off) o mediante launchd (hasta el siguiente rearranque del equipo):

$ launchctl unload -w
/System/Library/LaunchAgents/com.apple.alf.useragent.plist

$ sudo launchctl unload -w
/System/Library/LaunchDaemons/com.apple.alf.agent.plist

869.El fichero de log por defecto del cortafuegos (ALF) esta disponible en "/var/log/alf.log".

870.El cortafuegos existente por defecto en OS X solo filtra el trafico entrante, es decir, el
establecimiento de conexiones dirigidas hacia el equipo. Se recomienda adicionalmente
disponer de capacidades para filtrar el establecimiento de conexiones salientes, u originadas,
desde el equipo.

871.Se dispone de aplicaciones comerciales de terceros para OS X, como por ejemplo Little
Snitch™®, que proporcionan un cortafuegos con capacidades avanzadas, por ejemplo, para
bloquear las conexiones y el trafico saliente, asi como monitorizar y generar alertas en
tiempo real sobre el trafico de red.

5.13.10.2 PACKET FILTER (PF)

872.Adicionalmente al cortafuegos personal de OS X, descrito previamente y denominado
Application Layer Firewall (ALF), OS X dispone de un cortafuegos a més bajo nivel, en
adelante pf.

873.Desde la version OS X Lion el sistema operativo integra el cortafuegos o firewall pf (Packet

Filter) del proyecto OpenBSD™*, referenciado por Apple como cortafuegos adaptable (o

adaptative firewall, af), y disefiado fundamentalmente para OS X Server'“.

128 hitps://www.obdev.at/products/littiesnitch/index.html
1% hitp://www.openbsd.org/faq/pf/
149 hitps://support.apple.com/es-es/HT200259
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874.pf dispone tanto de capacidades de filtrado de trafico, tanto entrante (in) como saliente (out),

como de traduccién de direcciones o NAT (Network Address Translation)™.

875.La opcidén "-e" (enable) de pf, recomendada para su utilizacion en OS X Server, activa el
filtrado de paquetes de pf. La opcién "-f" de pf configura las reglas definidas en el fichero de
configuracién indicado, pero no activa sus capacidades de filtrado.

876.Es posible consultar el estado actual de pf mediante el siguiente comando:

$ sudo pfctl -s state

877.La utilidad "pfctl™ (pf controller) permite llevar a cabo la configuracion detallada de pf, asi
como la gestion de reglas de filtrado y de NAT.

878.El fichero de configuracidn por defecto de pf, "/etc/pf.conf”, estd practicamente vacio en OS
X, con referencias a "/etc/pf.anchors/com.apple™*?, que a su vez incluye politicas para
AirDrop y para el ApplicationFirewall (o cortafuegos personal descrito previamente).

879.En pf, los anchors son conjuntos de reglas de filtrado identificadas por nombre. Es posible
disponer de mas anchors definidos en funcion, por ejemplo, de los servicios compartidos
activados en OS X [Ref.- 48] (ver apartado "5.13.6. Servicios compartidos").

880.Los ficheros de configuracion de arranque de pf en OS X son los siguientes, que se encargan
de ejecutar "/shin/pfctl -f /etc/pf.conf" (activado por defecto en el arranque para configurar
las reglas de pf) y "/usr/libexec/pfd -d" (desactivado por defecto), respectivamente:

$ less /System/Library/LaunchDaemons/com.apple.pfctl.plist

$ plutil -convert xmll -o -
/System/Library/LaunchDaemons/com.apple.pfd.plist

881.Mediante los siguientes comandos es posible consultar informacién de estadisticas y uso de
pf, asi como las reglas de filtrado disponibles, respectivamente:

$ sudo pfctl -sa

$ sudo pfctl -sr

882.Complementariamente, es posible verificar las capacidades de reenvio de trafico (IP
forwarding) del kernel de OS X a través del siguiente comando:

$ sysctl net.inet.ip.forwarding
net.inet.ip.forwarding: O

41 Capacidades que pueden ser empleadas, por ejemplo, para la redireccidn transparente de trafico de red mediante pf:

https://mitmproxy.org/doc/transparent/osx.html.

42 adicionalmente, pf dispone de identificacion pasiva de sistemas operativo en base a las firmas existentes en “/etc/pf.os".
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883.Por defecto, OS X no tiene activadas estas capacidades de reenvio de tréafico, y desde el
punto de vista de seguridad no se recomienda habilitarlas, salvo que se deseé que el equipo
haga de router o gateway. En caso de estar activas y no hacer uso de ellas, se recomienda
deshabilitarlas:

$ sysctl net.inet.ip.forwarding=0
net.inet.ip.forwarding: 1 -> 0

5.13.11 BLUETOOTH

884.La principal recomendacion de seguridad asociada a las comunicaciones Bluetooth (IEEE
802.15) en ordenadores Mac es no activar el interfaz inalambrico Bluetooth salvo en el caso
en el que se esté haciendo uso del mismo, evitando asi la posibilidad de ataques sobre el
hardware del interfaz, el driver o la pila de comunicaciones Bluetooth, incluyendo los
perfiles Bluetooth disponibles.

885.Por defecto OS X activa el interfaz Bluetooth tras el proceso de instalacion inicial, por lo
que se recomienda deshabilitarlo lo antes posibles desde "Preferencias del Sistema -
Bluetooth", mediante el boton "Desactivar Bluetooth™:

o < i3 Hiuetootn

Blustooth: activado
Desactivar Bluatoom
Ahoen visible como

“portati™

Mostra Blustooth sn s bars de meous Avanzado

886.Asimismo, por defecto, OS X no muestra ninguna indicacion de que el interfaz Bluetooth
estd activo, por lo que se recomienda mostrar el interfaz Bluetooth en la barra de menus
mediante "Preferencias del Sistema - Bluetooth" y la opcion inferior "Mostrar Bluetooth en
la barra de menus™:
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o0 < H 1 Hivetoomn

Bluetooth: desactivado

Activar Bluetooth

Mostra Blustooth sn s bars de mesous Avanzsdo

887.El ordenador Mac so6lo serd visible mientras el usuario permanece en la pantalla de
Bluetooth, por lo que se recomienda hacer uso de la misma el menor tiempo posible si no se
desea que otros dispositivos puedan detectar la presencia del equipo mediante Bluetooth.

888.Es posible comprobar si el equipo se encuentra en el estado visible en un momento dado a
través del siguiente comando:

$ /usr/sbin/system profiler SPBluetoothDataType | grep -i discoverable

889.Para no entrar en el estado visible, es posible habilitar el interfaz Bluetooth desde el icono
asociado de la barra de menus, mediante la opcién "Activar Bluetooth™.

890.Es posible verificar el estado del interfaz Bluetooth ("0" = off y "1" = on), y activar (o
desactivar) el interfaz Bluetooth desde un terminal, evitando asi también entrar en el estado
visible, mediante los siguientes comandos:

$ defaults read /Library/Preferences/com.apple.Bluetooth.plist
ControllerPowerState
0

$ sudo defaults write /Library/Preferences/com.apple.Bluetooth.plist
ControllerPowerState 1

$ sudo defaults write /Library/Preferences/com.apple.Bluetooth.plist
ControllerPowerState 0

891.El proceso asociado a la pila de comunicaciones Bluetooth en OS X es "/usr/sbin/blued".

892.Tras cambiar el estado de la propiedad "ControllerPowerState™ es necesario recargar el
demonio o servicio "blued”, mediante los dos siguientes comandos, para que los cambios
tengan efecto:
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$ sudo launchctl unload -w
/System/Library/LaunchDaemons/com.apple.blued.plist

$ sudo launchctl load -w
/System/Library/LaunchDaemons/com.apple.blued.plist

893. Adicionalmente se dispone de herramientas de terceros que permiten gestionar el interfaz
Bluetooth en OS X, como blueutil***.

894.Mediante el boton "Avanzado..." del panel de configuracion de Bluetooth es posible
especificar si se desea abrir el Asistente de Configuracion Bluetooth al arrancar si no se
detecta ningun teclado (para poder conectar un teclado Bluetooth al ordenador), si no se
detecta ningun ratén o trackpad (para poder conectar un ratén o trackpad Bluetooth al
ordenador) y si se desea poder activar el ordenador mediante dispositivos Bluetooth cuando
este se encuentra en modo reposo. Las tres opciones estan habilitadas por defecto:

filuetoos

B Abrir @ Asistente de Cordiguracidn Blumiooth ol arrancar sl no 58 Gaecta ningdn weiago

S Utz un claog ¥ su Or0ena0or No o detocta ¥ Amarcar o steme, o Asstante de Contguracidn Blusiooth
e abrrd pats conecter ¢ lecude Bustoo,

B Avrir ¢ Asstante de Cordiguracidn Blomooth ol arnancar si no 58 Gatecta ningdn ratdn o trackpad

S Uiz un /ton 0 rackped y U 0rdenader no ko datecta ol amencar of sistema, of Asistents de Configumodn
Sustooth s abirrd pats comnecter ol riddn © rechpad Sustooth

B Activar o orgenacor mediante dispositivos Blssooth

S utiiza wn Seciado, rndn ¢ Iacepad BUsiooth ¥ sy Drdenador 403 o0 DS, DUSOs Dulsar Uns tacia 0 hacer
4 80 S 10N PG ALV @ OB 0L

| Aseetar |

£ Mostrar Blustooth sn |a bars de mecus Avangadc

895.Se recomienda, desde el punto de vista de seguridad, deshabilitar todas las opciones, y hacer
uso unicamente de ellas si se considera necesario desde el punto de vista de su funcionalidad
(debiendo disponer de un teclado o raton/trackpad conectados directamente al ordenador si
se deshabilitan las dos primeras opciones y no se dispone del dispositivo Bluetooth
equivalente), y dependiendo del modelo de ordenador Mac empleado (por ejemplo, es
menos frecuente hacer uso de un teclado o raton/trackpad Bluetooth con ordenadores
portatiles de Apple, como el MacBook Pro empleado para la elaboracion de la presente guia,
que con un ordenador de escritorio).

896.Los perfiles Bluetooth soportados por OS X (desde la versibn Mountain Lion) estan
referenciados desde la pagina web de documentacion de Bluetooth para desarrolladores de

Apple®* (no asi desde la pagina web de soporte de Bluetooth de Apple**), no
3 hitp://www.frederikseiffert.de/blueutil/
% https://developer.apple.com/bluetooth/
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disponiéndose en el interfaz de usuario de ninguna opcion para su configuracion detallada
[Ref.- 80]:

OS X Mountain Lion: Bluetooth profiles supported Languages _Endieh
by Apple Bluetooth software

Apple's Biuetooth software supports the following profiles on client devices
Advanced Audio Distribution Profile (A2DP): Controls stereo audio headphones.
Audio Video Remote Control Profile (AVRCP): Controls the buttons on headphones and other devices

Dial-Up Networking Profile (DUN): Allows a mobile phone to act as a modem to connect 1o an Internet service
provider (ISP) and the Internet,

File Transfer Profile (FTP): Allows a Bluetooth device to send and receive files from another device (on both client
and server devices),

Hardcopy Cable Replacement Profile (HCRP): Allows a Bluetooth device to connect and print to a wireless,
Bluetooth enabled printer.

Headset Profile (HSP): Allows a Bluetooth device to use a wireless, Bluetooth enabled headset to send and receive
audio,

Human Interface Device (HID) Profile: Allows a Bluetooth device to use a wireless input device, such as a
keyboard or mouse

Object Push Profile (OPP): Allows a Bluetooth device to send files to a remote device (on both client and server
devices)

Serlal Port Profile (SPP): Enables Incoming and outgoing connections to Bluetooth devices (on both client and
server devices),

Last Modifted: Aug 8, 2013

5.13.12 WI-FI

897.La principal recomendacion de seguridad asociada a las comunicaciones Wi-Fi (IEEE
802.11) en ordenadores Mac es no activar el interfaz inalambrico Wi-Fi salvo en el caso en
el que se esté haciendo uso del mismo, evitando asi la posibilidad de ataques sobre el
hardware del interfaz, el driver o la pila de comunicaciones Wi-Fi.

898.Por defecto OS X activa el interfaz Wi-Fi tras el proceso de instalacién inicial, por lo que se
recomienda deshabilitarlo lo antes posible desde "Preferencias del Sistema - Red",
seleccionando el interfaz Wi-Fi del panel de la izquierda, mediante el boton "Desactivar Wi-

Fi™

% https://www.apple.com/support/bluetooth/

Centro Criptolégico Nacional

SIN CLASIFICAR

196



SIN CLASIFICAR

CCN-STIC-606 Seguridad en OS X: Yosemite (10.10.x)

Heo

Ubicackdn:  Automético ks
= Estaco: Activado Deasactivar Wi Fi
WiLF el activedo 10 e84l conecsads o
o Bustooth FAN e s i .
Pusnte, 1
e N Nombra de la red ) anada o

% Mostrar estada de Wi-Fi en bara de mends Avanzaco..

|| %apaclc squl para reakzar cambios Asistante

899.Por defecto, OS X muestra en la barra de menus una indicacién del estado del interfaz Wi-Fi

(no activo, activo, o conectado a una red Wi-Fi), opcion recomendada desde el punto de
vista de seguridad.

900.Aungue no se recomienda deshabilitarla, la opcidn que permite gestionar el icono del estado
del interfaz Wi-Fi en la barra de menus esta disponible a traves de "Preferencias del Sistema

- Red", tras seleccionar el interfaz de red Wi-Fi, mediante la opcion inferior "Mostrar estado
de Wi-Fi en barra de menus":

reo

Ubicackdn:  Automético a
= Estaco: Activado Desactivar Wi F
wWiFE .
o Buetooth FAN e o 804 Activedo pOro 10 estl coneciads 6 NNGUre
Pusnte, 1
e it Nombre de la red ) ecclnada o

% Mostrar estada de Wi-Fi en bara de mends Avanzaco..

|| ¥opaclc asqul para reakzar cambios Asistante
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901.La pantalla de configuracion de los ajustes de red generales, desde "Preferencias del Sistema
- Red", tras seleccionar el interfaz de red Wi-Fi, muestra la opcidén "Preguntar antes de
acceder a nuevas redes" (deshabilitado por defecto), que en caso de ser activado, cuando OS
X no detecte ninguna red conocida, preguntara al usuario a qué red abierta de las disponibles
desea conectarse. Se recomienda dejar esta opcion deshabilitada, de forma que el usuario
deba seleccionar manualmente la red a la que se desea conectar si no hay ninguna red
conocida proxima.

902.Desde "Preferencias del Sistema - Red", tras seleccionar el interfaz de red Wi-Fi y mediante
el boton "Avanzado...", mediante la pestafia "Wi-Fi", es posible configurar diferentes
aspectos de esta tecnologia:

= WILF
BUEEH TCPP  DNS  WINS  BIZ.1X  Proxies  Hardware

Redes preforidas:

Nosibe de w red Sogurniad

Araatr (3 reckes ¥Te COICCATINS AN 8l e Gan Srefem

£ Recorgar s redes & A quo 9510 ordanador 58 Na CONANIAco
Solicitar &a austorzacdn del administrador para:

Craawr edes da 0rdenadorn & Ortenacor

Camblar reces

Activar/desactivar Wi-F

Dirsccion Wi-Fi 6¢40:08:00.32 60

Cancais Acepis

903.Por defecto, OS X almacenara en su lista de redes preferidas (PNL, Preferred Network List)
o0 redes conocidas, aquellas redes Wi-Fi a las que se ha conectado en el pasado. Las mismas
apareceran en la pantalla de lista de redes preferidas.

904.Esta es la opcion mas comoda para el usuario, pero si se quiere restringir desde el punto de
vista de seguridad el almacenamiento de las redes Wi-Fi, se recomienda deshabilitar la
opcion "Recordar las redes a las que este ordenador se ha conectado".

905.Es posible afadir un perfil de una red Wi-Fi mediante el botdén "+", proporcionando el
nombre de la red (o0 SSID), el tipo de seguridad y la contrasefia o credenciales de acceso. Se
recomienda hacer uso unicamente de redes Wi-Fi "WPA2 Personal" o0 "WPA2 Empresa":
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Reo

Adadie un perfil de red Wi-Fi.
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Activar/desactivar Wi-F

Dirsceion Wi-Fi. 6c40:08:00.52 00
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906.En ningln caso se debe hacer uso de la opcion "Cualquiera (personal o empresa)", ya que en
ese caso OS X considerara valida cualquier red Wi-Fi cuyo nombre de red coincide con el
de una de las redes conocidas, independientemente del tipo de seguridad empleado, lo que
facilita la realizacién de ataques de suplantacion de la red Wi-Fi legitima:

WEP

WPA/WPAZ Parsonal
WPA2 Personal
Cualquiera (personal)

WEP dindmica
WPA/NWWPAZ Empresa
WPA2 Empresa
Cualqulers (empresa)

907.Si se desea afadir la red Wi-Fi de la lista de redes Wi-Fi disponibles en el momento de
llevar a cabo la configuracién, se puede hacer uso del boton "Mostrar redes" (siendo
necesario activar el interfaz Wi-Fi previamente):
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908.Se recomienda en su lugar afiadir la red Wi-Fi manualmente sin habilitar el interfaz Wi-Fi
hasta que no se haya completado la configuracién del mismo*#°

909.0S X, una vez dispone de redes Wi-Fi configuradas en su lista de redes preferidas (PNL,
Preferred Network List), siempre se conectard a las mismas automéaticamente (en base al
orden de prioridad de estas) una vez detecte su presencia:

Heo

BUEIN TCPAP  DNS  WINS  BI2.1X  Proxies  Hardware

Redes preforidas:
Nombes de w red Sogur v

WLAN WPAZ Perzona
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Crasr necdkics B0 0rSenador & OICenacor
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Dirsccion Wi-Fi 6¢40:08:00.32 60
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46 3alvo que la version de OS X empleada presente vulnerabilidades similares a las existentes en iOS durante el proceso que

permite afiadir manualmente una red Wi-Fi, donde dicha red se considera automaticamente como una red oculta, desvelandose su
nombre en el proceso de busqueda de redes Wi-Fi conocidas.
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910.En el caso de disponerse de varias redes conocidas simultaneamente, OS X se conectard a la
primera de ellas en la lista, ya que estan ordenadas por prioridad.

911.0S X no proporciona ningun ajuste de configuracién que permita deshabilitar la conexion
automatica a redes Wi-Fi conocidas, salvo la eliminacion de las mismas de la PNL,
alternativa que no es muy préctica, ya que la proxima vez que se desee establecer una
conexion con una de estas redes Wi-Fi sera necesario configurarla de nuevo y proporcionar
todos los detalles de conexion:

O

Ubicacion:  Automético k2
. Eataco: Comectado Desactivar WiF
WILF eatd conectado o WLAN y tone usgro e
dirscofm 1P 17220002
Nombre de la red:  WLAN 0]
Proguntar antes de acceder a nuevas
redes

Se scoechers minTEtCeTIETIS @ \ay reckes
catscsdes. B o by Bngare e conoote
dugonlée, deterk secooe ste

rarug el

{2 Mostrar estado de Wi-F en bara de mends Avanzaco..

— &~

L8 Hopa clc squl perx Impedit futuros carrdvoa Asstante Rastaurar ADlicar

912.Sin embargo, mediante la siguiente configuracion a medida es posible evitar la conexion
automética de OS X a redes Wi-Fi conocidas. Para ello, se debe desactivar la opcion
"Recordar las redes a las que este ordenador se ha conectado™ (una vez ya se dispone de la(s)
red(es) Wi-Fi a utilizar en la lista de redes preferidas).

913.Desde "Acceso a Llaveros”, se debe acceder al llavero de "Sistema", seleccionar la red Wi-
Fi (mediante una doble pulsacion o seleccionando "Obtener informacion™ con el boton
derecho) y desde la pestafia "Control de Acceso", habilitar la opcion "Solicitar contrasefia
del llavero™ y guardar los cambios:

< - WILAN
S coroct os ocosso

” Weestre | WLAN
Clase: Corerssafs 2» st Arfort
Cusrts WLAN

Usmmcitn:  Arhon

Maera iirmiemete Y
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914.Adicionalmente se deben eliminar todas las entradas de la seccion "Permitir siempre el
acceso en estas aplicaciones", que por defecto incluye "airportd” y "AirPort". La Unica
opcidn que estara finalmente habilitada sera "Confirmar antes de permitir el acceso". Este
proceso se debe repetir para cada una de las redes Wi-Fi conocidas:

< = WLAN
e

Parmitr a wcdan las apiraciones acceds u aste here
© Costrmar mntes de parrmety o! aczeoo
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915.Como resultado, OS X no se conectard automaticamente a las redes Wi-Fi conocidas,
debiendo el usuario seleccionar la red Wi-Fi manualmente desde la lista de redes visibles

(asociada al icono Wi-Fi de la barra de menus), para establecer la conexion.

916.Es posible desconectarse de la red Wi-Fi actual pulsando la tecla Alt a la vez que se
selecciona el icono del interfaz Wi-Fi en la barra de menus, mediante la opcion
"Desconectar de <nombre de red Wi-Fi>" (si se desea que el interfaz Wi-Fi permanezca
activo pero sin estar conectado a ninguna red Wi-Fi, por ejemplo, para hacer uso de manera
independiente de AirDrop).

917.Adicionalmente, puede restringirse el uso y la configuracion del interfaz Wi-Fi habilitando
las opciones disponibles bajo la seccion "Solicitar la autorizacion del administrador para:",
que solicitaran las credenciales de un usuario administrador si se crear una red Wi-Fi entre
ordenadores (P2P o adhoc, es decir, sin infraestructura o punto de acceso), si se cambia de
una red Wi-Fi a otra, 0 se activa o desactiva el interfaz Wi-Fi:
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918.Se recomienda habilitar estas tres opciones para tener un mayor control sobre los cambios
asociados al interfaz Wi-Fi, asi como tener conocimiento de los eventos asociados.

919.0S X lleva a cabo una comprobacion automatica para verificar si una red Wi-Fi dispone de
un portal cautivo (captive portal), siendo necesario que el usuario lleve a cabo un proceso de
autentificacion antes de disponer de conectividad completa a la red Wi-Fi'?’.

920.Para ello, OS X intenta verificar la conectividad generando trafico HTTP hacia una URL de
pruebas, "http://captive.apple.com/hotspot-detect.html”, en el caso de OS X Yosemite (y por
defecto, ya que pueden definirse otras URLs para redes Wi-Fi especificas), tal y como se
establece en el fichero PLIST de la aplicacion cliente encargada de estas tareas,
"/Library/Preferences/SystemConfiguration/CaptiveNetworkSupport/Settings.plist".

921.Desde el punto de vista de la seguridad, existe la posibilidad no documentada de manipular
la URL de pruebas empleada para llevar a cabo esta comprobacion, apuntando por ejemplo a
localhost, y evitando que se genere ningun trafico (no cifrado) automaticamente y, por tanto,
ser victima de potenciales ataques derivados de este trafico.

5.13.13 VERIFICACION DE CERTIFICADOS DIGITALES

922.0S X permite de manera general verificar la validez de los certificados digitales recibidos
mediante OCSP (Online Certificate Status Protocol) y CRL (Certificate Revocation List):

$ defaults read com.apple.security.revocation CRLStyle
BestAttempt
$ defaults read com.apple.security.revocation OCSPStyle
BestAttempt

923.Por defecto OS X intenta verificar la validez del certificado para ambos protocolos de
comprobacion, pero si no es posible confirmarla, prosigue con la comunicacion.

924.Es posible establecer una configuracién mas restrictiva, donde Unicamente se permita las
comunicaciones si ha sido posible verificar la validez del certificado digital:

$ sudo defaults write com.apple.security.revocation CRLStyle -string
RequireIfPresent
$ sudo defaults write com.apple.security.revocation OCSPStyle -string
RequireIfPresent

925.Aunque esta es una configuracion mas segura, en el pero de los casos se puede ver afectada
por problemas de conectividad hacia los servidores de validacion de los certificados
digitales correspondientes, no siendo posible establecer comunicaciones con los servidores
finales que han presentado el certificado.

ad https://grpugh.wordpress.com/2014/10/29/an-undocumented-change-to-captive-network-assistant-settings-in-os-x-10-10-

yosemite/
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5.13.14 NAVEGACION WEB

926.0S X dispone de la posibilidad de instalar multiples navegadores web para el acceso a
paginas y aplicaciones web, tanto en Internet como en la Intranet de la organizacion: Safari
(Unico navegador web disponible por defecto en OS X), Firefox, Chrome, Opera, etc.

5.13.141 MODULOS DEL NAVEGADOR WEB

927.Desde la version 6.1 de Safari en adelante es posible definir qué mddulos o plug-ins o
complementos estaran disponibles para qué sitios web, pudiéndose activar o desactivar cada
uno de los plug-ins disponibles de manera individualizada para cada sitio web [Ref.- 18].

Nota: las instrucciones de configuracién de la presente guia que hacen uso de un navegador web
emplean Safari como referencia, al ser este el navegador web disponible por defecto en OS X,
siendo posible llevar a cabo una configuracion similar en otros navegadores web en OS X.

Las opciones de configuracion de Safari detalladas a lo largo de la presente guia corresponden a
la version 8.0 (OS X 10.10) 0 8.0.7 (OS X 10.10.4) de Safari.

928.Safari permite deshabilitar los diferentes plug-ins disponibles y establecer politicas de uso
personalizadas desde el menu "Safari - Preferencias...", y en concreto mediante la opcion
"Moddulos de Internet” (o plug-ins) de la pestafia "Seguridad”, a través del boton "Ajustes de
sitios web...":

o Seguricde

QIO & =

Gareval Pestaten Autsrraterss Comtresetes  Disqueds Prvaccos: W

Seios trouculentos Agvertr al vistar un sitio wed fraudulento

Contenido web: & Permitr JavaScript
£ Siocuear ventanas emergantes
& Parritr WabGlL Ajuslng de sitios web

Madulos de Internet: & Permetir mécudos  Auntes de sitios web

929.La ventana de ajustes de los sitios web permite establecer politicas de ejecucion de los
diferentes mddulos o plug-ins para sitios web concretos, y declarar una politica por defecto
para cada plug-in, que sera de aplicacion para el resto de sitios web no incluidos en la lista
superior (la opcion por defecto puede ser diferente para cada mddulo):
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930.Los mddulos instalados en OS X aparecen listados en la columna de la izquierda. Mediante
la seleccién de cualquiera de ellos es posible visualizar los sitios web asociados (tanto los
que estan abiertos actualmente como los que han sido configurados previamente) y su
configuracién: "Preguntar”, "Bloquear”, "Permitir* o "Permitir siempre”, y "Ejecutar en

modo no seguro”.
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931.Cuando el usuario accede por primera vez a un sitio web que hace uso de una tecnologia
soportada por uno de los plug-ins disponibles, si la politica por defecto (o para ese sitio web
en concreto) es "Preguntar”, visualizara un componente que indica que se dispone de
contenido en la pagina web asociado a un plug-in, pero que éste no ha sido cargado. Si se
pulsa sobre dicho componente, aparecera una ventana de didlogo que le pregunta al usuario
si confia en el sitio web para ejecutar contenido para un plug-in concreto:
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932.Si el usuario selecciona "Confiar", ese sitio web serd afiadido a la lista blanca de sitios web
que pueden hacer uso de esa tecnologia automaticamente en accesos futuros, mediante la
directiva "Permitir". EI botén "Cancelar" deniega la posibilidad de cargar los contenidos
asociados al plug-in, y afiade el sitio web a la lista junto a la directiva "Bloquear":
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933.Si la politica es "Bloquear"”, el usuario visualizara un componente que indica que el
contenido de la pagina web asociado a un plug-in ha sido bloqueado. Si se pulsa sobre dicho
componente, aparecera una alerta donde el usuario puede decidir si desea ejecutar dicho
contenido.

934.Si la politica es "Permitir”, el contenido asociado al plug-in es cargado sin consultar al
usuario, a menos que el plug-in esté bloqueado por la funcionalidad de cuarentena de
archivos de OS X (ver apartado "5.8.2. Gatekeeper y Cuarentena de archivos™).

935.Si la politica es "Permitir siempre", el contenido asociado al plug-in es cargado sin consultar
al usuario, incluso aunque el plug-in esté bloqueado por la funcionalidad de cuarentena de
archivos de OS X (ver apartado "5.8.2. Gatekeeper y Cuarentena de archivos™). Se
recomienda limitar el uso de esta opcidn desde el punto de vista de seguridad.

936.La opcion "Ejecutar en modo no seguro” permite la carga de contenidos por parte del plug-
in sin ninguna comprobacién de seguridad frente a software o contenidos maliciosos, por lo
que nunca deberia ser empleada.

937.Por ejemplo, el apartado "5.3.4. Actualizaciones de aplicaciones de terceros" detalla como
actualizar, deshabilitar y/o gestionar los plug-ins asociados a Java y Flash en el navegador
web Safari.

5.13.14.2 DESCARGA DE ARCHIVOS

938.Safari, por defecto, abre automéaticamente los archivos "seguros" descargados, considerando
"seguros" videos, imagenes, sonidos, documentos de texto y PDF, y archivos comprimidos.

939.Desde "Safari - Preferencias...", y en concreto desde la pestafia "General", se recomienda
deshabilitar ese comportamiento desactivando la opcién "Abrir archivos 'seguros' al
descargarlos™:
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5.13.14.3 AUTORELLENO DE FORMULARIOS WEB Y CONTRASENAS

940.Safari, por defecto, auto rellena formularios web empleando la informacion de la tarjeta de
contacto del usuario, nombres de usuario y contrasefias, tarjetas de crédito y otros
formularios.

941.Desde “Safari - Preferencias...", y en concreto desde la pestafia "Autorelleno”, se
recomienda deshabilitar ese comportamiento desactivando todas las opciones disponibles:

o Autormilern

- A - nis 1) Q " o ¢ . n “«Q‘

e e

~

Autormetieno de formulanios web: Usar & informacian de my taneta de cominoio Eanar

O usuaro y cor A Ertar
Tarjotan de crécng Ecnar
£ Ovos lormararos Eanar

942 .Mediante el boton "Editar..." de cada una de las opciones es posible editar los campos de la
tarjeta de contacto, acceder a la pestafia "Contrasefias”, y gestionar la informacion de tarjetas
de crédito y de campos a completar en otros formularios.

943.La pestafia "Contrasefias”, por defecto, tiene habilitada la opcion "Rellenar automaticamente
nombres de usuario y contrasefias™ (sincronizada con la pestafia previa), y permite gestionar
la asignacion de credenciales a diferentes sitios web:
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944.Realmente esta pantalla corresponde a un acceso directo a las credenciales web disponibles
para Safari desde la aplicacion "Acceso a Llaveros" (ver apartado "5.8.7. Acceso a
Llaveros").

945.El "Generador de contrasefias” de Safari (integrado con "Acceso a Llaveros™) permite
obtener sugerencias de contrasefias robustas y emplear contrasefias diferentes para cada sitio
web, evitando asi su reutilizacion.

5.13.144 SITIOS WEB FRAUDULENTOS

946.Safari proporciona tecnologias anti-phishing con el objetivo de detectar sitios web
fraudulentos, que estan suplantando otro sitio web legitimo con el objetivo de robar las
credenciales e informacién sensible de sus usuarios.

947.En el caso de visitar un sitio web sospechoso, Safari bloqueara el acceso y mostrara un
mensaje de alerta indicando el motivo.

948.Para hacer uso del servicio "Google Safe Browsing Service" en Safari puede ser necesario
(segun la version de OS X) modificar la configuracion del cortafuegos. En caso contrario, la
pantalla de configuracion de Safari, desde el menu "Safari - Preferencias...", y la pestafia
"Seguridad", mediante su opcion "Advertir al visitar un sitio web fraudulento" (Fraudulent
Sites), mostrara que no es posible comunicarse con este servicio y el namero de dias que han
transcurrido desde la ultima conexion.

5.13.145 SEGURIDAD

949.También desde la pestafia de "Seguridad" de las preferencias de Safari se dispone de
opciones para gestionar el uso de Javascript, bloquear ventanas emergentes, y permitir el uso
de WebGL, todas ellas habilitadas por defecto. Se recomienda usar las opciones por defecto,
salvo en el caso de WebGL si no se hace uso de esta tecnologia:
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5.13.146 COOKIES

950.Safari proporciona adicionalmente capacidades para gestionar el uso de cookies desde el
menu "Safari - Preferencias...", y la pestafia "Privacidad", desde donde es posible definir si
se aceptaran cookies de sitios web. Se recomienda usar la opcién por defecto, "Permitir de
los sitios que visito™:
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5.13.14.7 SERVICIOS DE UBICACION Y SEGUIMIENTO

951.Asimismo, desde el mismo mend de configuracion de Safari es posible especificar qué
sitios web tendran acceso a los servicios o informacion de localizacion. Se recomienda
emplear la opcién "Denegar sin avisar", en lugar de la opcion por defecto "Preguntar una
vez al dia para cada sitio web" (ver imagen superior).

952.Desde la misma pantalla se recomienda activar la opcion "Pedir a los sitios web que no me
rastreen” (deshabilitada por defecto), para que Safari haga uso de la cabecera HTTP "Do Not
Track™ ("DNT") en sus peticiones HTTP(S).

5.13.14.8 AJUSTES DE CONFIGURACION AVANZADOS

953.Desde la pestafia de configuracién de Safari "Avanzado" es posible especificar qué se desea
visualizar la direccion completa del sitio web en el campo destinado para la URL (opcién
deshabilitada por defecto):
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954.Se recomienda habilitar esta opcion para poder ver todos los detalles del sitio web con el que
se establece una conexion sin tener que seleccionar activamente el campo de la URL,
incluyendo el protocolo empleado (http:// o https://), el recurso web concreteo y los
parametros de tipo GET empleados en la peticion:
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5.13.15 VPN

955.Con el objetivo de proteger el trafico de red gestionado por OS X, especialmente en redes
inseguras como por ejemplo hotspots Wi-Fi, se recomienda hacer uso de tecnologias VPN
(Virtual Private Network) que permiten cifrar todo el trafico enviado y recibido desde el
equipo, como por ejemplo, OpenVVPN [Ref.- 61].

5.14 ANTIVIRUS

956.Como mecanismo de seguridad complementario para proteger el sistema operativo OS X,
asi como las tareas y actividades diarias del usuario, se recomienda evaluar la posibilidad de
instalar un producto o solucidn antivirus, que debe mantenerse permanentemente actualizada
[Ref.- 60].

957.La utilizacion o no de una solucion antivirus en OS X es dependiente del tipo de perfil
asociado al usuario principal que hace uso del equipo, de la sensibilidad, criticidad y
confidencialidad de la informacion que gestiona, y del tipo de tareas comunes que
desempefia.

5.15 SISTEMA DE DETECCION DE INTRUSOS (IDS)

958.Complementariamente, es posible aumentar el nivel de seguridad y las capacidades de
deteccion de incidentes del sistema operativo OS X y los equipos Mac mediante la
utilizacion de un sistema de deteccién de intrusos (IDS, Intrusion Detection System) local (o
de host) que permita identificar situaciones andémalas, habitualmente asociadas a una
infeccion del ordenador o a una intrusién de seguridad [Ref.- 81].
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ANEXO A. PROCESO DE INSTALACION Y CONFIGURACION INICIAL
DE OS X

El presente apartado detalla el proceso de instalacion y configuracion inicial de OS X 10.10.x

(Yosemite) al encender por primera vez el ordenador tras su adquisicion (o tras restablecer los
ajustes de fabrica o formatearlo).

Al arrancar el ordenador por primera vez, se muestra una pantalla de bienvenida, "Welcome"
("Bienvenido"), donde se debe seleccionar el idioma (por defecto inglés) con el que se desea
configurar el dispositivo y que también se empleard durante el proceso de instalacion (por
ejemplo, "Usar espafiol como idioma principal™):

Benvenuto\we opiocate

use Englah tor the maintanguage ]
Utilaer e frangais comme langue prncipale

Deutsch als Standardsprache varwendan

AN AT ENN

(%8 1 Loacy k3 1)

FLEERERBYT O

1 hene pean ol ceenn ldemms meime et

@

By using this softwars, you agree 1o the terms of the software license agreement for the software. You coa
1erms of the soltware Boense agreemant at Mip//www.apple.comviegal/sia/

Mediante la seleccion de cada una de las opciones (con la tecla enter o retorno, o posteriormente
con el icono con una flecha hacia la derecha, "Continuar") es posible progresar a través de los
diferentes menus, pasos o pantallas del proceso de configuracién inicial.

A continuacion se muestran las pantallas que permiten seleccionar el pais ("Espafia") y el teclado
("Espariol - ISO"):
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Bienvenido

Mnmvwmn&ammwmm

Posteriormente se muestra la pantalla de conectividad, donde es posible seleccionar la red Wi-Fi
que serd empleada durante el proceso de configuracién. También se dispone de la posibilidad de
conectarse a través de una red cableada (Ethernet) mediante el botdn "Otras opciones de red" o
de configurar la conexion de red mas tarde:
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La configuracion de algunos servicios requieren disponer de conexién a Internet. Sin embargo,
se sugiere realizar la instalacion inicial sin conectividad para disponer de mayor control sobre la
configuracion de red y del equipo:
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Nota: el proceso de instalacion y configuracion inicial descrito no habilita la conexion a Internet.
En el caso de configurar la conectividad hacia Internet durante el proceso de instalacion y
configuracién inicial, los pasos y opciones disponibles pueden variar.

A continuacién se permite transferir informacion a este Mac desde otro Mac, PC con Windows,
0 desde una copia de seguridad (asociada a Time Machine u a otro disco de arranque). Para
realizar una instalacion inicial limpia debe seleccionarse la opcion "No transferir ninguna
informacion ahora", siendo posible realizar la transferencia posteriormente con el Asistente de
Migracion:

Es necesario a continuacion aceptar los "Términos y Condiciones" del contrato de licencia de
software de OS X:
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El siguiente paso insta al usuario a crear una cuenta de usuario en el ordenador. Esta cuenta de
usuario inicial dispone de permisos de administrador, por lo que se recomienda crear una cuenta
de administrador (por ejemplo, "admin"), qué soOlo sera utilizada para realizar tareas
administrativas que requieren privilegios elevados:

Crear una cuenta en el ordena

Wroduce i Bguients INfoMaccn par crear una cuama en w ordenader.

Nombre comgielo! ad=in

Nombrs do L COMNa:  admin i
i s o nomISre Sw ts Catpets Se TRCRL

Debe introducirse el nombre del usuario, nombre de la cuenta y la contrasefia asociada
suficientemente robusta (opcionalmente se puede seleccionar la imagen asociada a la cuenta). El
nombre de la cuenta sera empleado como nombre del directorio principal o home (o carpeta de
inicio) asociada al usuario bajo "/Users/" (por ejemplo, "/Users/admin/").

No se recomienda hacer uso del nombre real del propietario a la hora de seleccionar el nombre
de la cuenta de usuario, independientemente de si es un administrador o un usuario estandar.
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No se recomienda afiadir ninguna indicacion o recordatorio de la contrasefia del usuario.

Si se desea que OS X sincronice la zona horaria del equipo segun la ubicacion actual del mismo,
puede seleccionarse dicha opcion (activa por defecto). Estas capacidades estan disponibles en OS
X desde "Preferencias del Sistema - Fecha y hora™ mediante la opcion "Ajustar fecha y hora
autométicamente” y la posibilidad de poder seleccionar diferentes servidores de tiempos (NTP)
de Apple: América/EEUU, Asia o Europa.

Se recomienda hacer uso de esta opcion en OS X para disponer de la informacion de fecha y
hora lo mas precisa posible, ya que la misma es empleada para numerosos aspectos asociados a
la seguridad, como la sincronizacion de registros, autentificacion mediante kerberos, etc.

La siguiente pantalla solicita la colaboracion del usuario para enviar datos de diagndstico y uso a
Apple y a los desarrolladores de aplicaciones, asi como compartir datos de los errores con estos,
con el objetivo de mejorar sus productos y servicios:

Diagnostico y uso

_ Coiabora para qus Apple y 108 desarrolladonss de Splicacionss pUSTBR MAOrar 5us PrOdUCIos Y
“m serviclas automaticamente, =

(DEmier daton co agnéstico y uso n Apple

Desde el punto de vista de la privacidad, se recomienda deshabilitar ambas opciones (las dos
activas por defecto).

A continuacion, la pantalla "Configurando el Mac" llevara a cabo el proceso de configuracion
del ordenador, presentandose el escritorio de OS X al finalizar:
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Una vez se dispone de acceso al escritorio de OS X, ha finalizado el proceso de instalacion y
configuracion inicial, y es posible empezar a hacer uso de OS X y aplicar las recomendaciones
de seguridad de la presente guia:

& Fmder Achivo Edodn Veunizaodn *  Ventama  Ayuca

El siguiente paso recomendado desde el punto de vista de seguridad es llevar a cabo la creacion
de una cuenta de usuario estandar o no privilegiada (ver apartado "5.7.1. Creacién de una cuenta
de usuario estandar") con la que implementar el resto de tareas de configuracion, proporcionando
las credenciales de la cuenta de administrador creada previamente cuando sea necesario.
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ANEXO B. PROCESO DE RESTAURACION DE LOS AJUSTES DE
FABRICA O FORMATEO DE OS X

El presente apartado detalla el proceso de restauracion de los ajustes de fabrica o formateo
completo de OS X 10.10.x (Yosemite) si se desea eliminar todos los datos e informacion que
contiene el ordenador, por ejemplo, para reemplazarlo.

En primer lugar se recomienda realizar una copia de seguridad de todos los datos, por ejemplo,
mediante Time Machine.

Se recomienda desactivar previamente todas las cuentas asociadas al equipo, como por ejemplo:

e iTunes: Desde el menu "Store - Retirar autorizacion a este ordenador™" es
posible eliminar la vinculacion entre la cuenta de usuario en iTunes, y en la
App Store, y el ordenador.

Se recomienda restaurar la memoria NVRAM (ver apartado "5.4.5. Modo de restablecimiento de
la NVRAM").

Se recomienda restaurar el controlador de administracion del sistema (SMC) (ver apartado
"5.4.6. Modo de restablecimiento del SMC").

Por altimo, se recomienda restaurar el equipo a los ajustes de fabrica, arrancando el equipo a la
vez que se presionan las teclas Cmd+R para entrar en el modo de recuperacion y acceder a la
pantalla "Utilidades de OS X" (ver apartado "5.4.4. Recuperacion de OS X").

Desde este modo es posible acceder a la "Utilidad de Discos", y tras seleccionar la particion
principal del disco duro, asociada por defecto a la particion l6gica "Macintosh HD" (disponible
habitualmente en la parte superior izquierda, correspondiente a la segunda entrada: "Particion
I6gica (cifrada)" frente a "Grupo de volumenes l6gico™), se debe acceder a la pestafia "Borrar",
que permite borrar todos los contenidos del disco duro.

Debe seleccionarse el formato "Mac OS Plus (con registro)" en el menud "Formato™, proporcionar
un nombre para el disco desde el mend "Nombre™ (por ejemplo, "Macintosh HD"), y pulsar el
boton "Borrar...".

Adicionalmente, si se desean eliminar todos los contenidos del disco duro de forma segura (ver
apartado "5.8.9. Borrado seguro de ficheros"), se puede emplear el siguiente comando desde un
terminal para borrar de forma segura el disco duro completo, incluyendo todas sus particiones:

S sudo diskutil secureErase 2 /Volumes/Macintosh\ HD

En el caso de discos SSD, el método recomendado pasa por hacer uso de FileVault (ver apartado
"5.8.4. Cifrado completo del disco: FileVault") y emplear la funcionalidad de borrado remoto
(remote wipe) de "Buscar mi Mac" en iCloud (ver apartado "5.12. iCloud: Buscar mi Mac")
[Ref.- 72]. Esta accion eliminara las claves de cifrado del disco, haciendo que los datos
almacenados en él no sean recuperables.

Finalmente, si se desea, se debe proceder a reinstalar el sistema operativo OS X en el ordenador,
saliendo de la "Utilidad de Discos™ y empleando la opcion "Reinstalar OS X".

Alternativamente se dispone de otras opciones para reinstalar OS X:
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e Sino se desea hacer uso de las capacidades de reinstalacion de OS X a través
de Internet es posible, durante el proceso de arranque del equipo, reiniciar el
mismo desde un CD, DVD o unidad de memoria USB externa de arranque,
mediante la tecla C (ver apartado "5.4.2.1. ARRANCAR DESDE UN CD/DVD
O UNA MEMORIA USB EXTERNA").

Si la unidad externa dispone de una copia del disco de instalacion de OS X
[Ref.- 26], desde el mismo es posible llevar a cabo la instalacién de OS X
empleando el método tradicional, haciendo uso de una unidad local.

Si la unidad externa dispone de un sistema de recuperacion de OS X [Ref.- 25]
(ver apartado "5.4.4.3. ASISTENTE DE DISCO DE RECUPERACION"),
desde el mismo es posible acceder a la misma funcionalidad asociada al modo
de recuperacion integrado en OS X (ver apartado "5.4.4. Recuperacion de OS
X"), pero que requiere disponer de conexion a Internet.

e Durante el proceso de arranque, si se dispone de una conexion hacia Internet
con un ancho de banda aceptable, se puede iniciar el equipo en modo de
recuperacion a través de Internet, mediante las teclas Cmd+Alt+R.

Tras configurar la conexién de red, la opcion "Reinstall OS X" descargara e
instalara OS X desde Internet en el equipo.

A partir de ese momento se deberia disponer de un nuevo equipo basado en OS X.
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ANEXO C. LISTADO DE EXTENSIONES DE KERNEL POR DEFECTO

El siguiente listado incluye las extensiones de kernel que estan disponibles bajo
"/System/Library/Extensions/*.kext" y "/Library/Extensions/*.kext" por defecto en OS X 10.10
Yosemite para el modelo de equipo Mac empleado para la elaboracion de la presente guia:

/Library/Extensions/:

ACS6x.kext
ATTOCelerityFC8.kext
ATTOEXpressSASHBA2 .kext
ATTOEXpressSASRAID2.kext
ArcMSR.kext
CalDigitHDProDrv.kext
HighPointlOP.kext
HighPointRR.kext
PromiseSTEX.kext
SoftRAID.kext

/System/Library/Extensions/:

ALF .kext
AMD?2400Controller.kext
AMD2600Controller.kext
AMD3800Controller.kext
AMDA4600Controller kext
AMDA4800Controller kext
AMD5000Controller kext
AMDG6000Controller kext
AMD7000Controller kext
AMDBS8000Controller.kext
AMD9000Controller.kext
AMDFramebuffer.kext
AMDRadeonVADriver.bundle
AMDRadeonX3000.kext
AMDRadeonX3000GLDriver.bundle
AMDRadeonX4000.kext
AMDRadeonX4000GLDriver.bundle
AMDSupport.kext
ATIRadeonX2000.kext
ATIRadeonX2000GA.plugin
ATIRadeonX2000GLDriver.bundle
ATIRadeonX2000VADriver.bundle
Applel6X50Serial.kext
AppleACPIPlatform.kext
AppleAHCIPort.kext

AppleAPIC kext

AppleBMC .kext
AppleBacklight.kext
AppleBacklightExpert.kext
AppleBluetoothMultitouch.kext
AppleCameralnterface.kext
AppleCredentialManager.kext
AppleEFIRuntime.kext
AppleFDEKeyStore.kext
AppleFSCompressionTypeDataless.kext
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AppleFSCompressionTypeZlib.kext
AppleFWAudio.kext
AppleFileSystemDriver.kext
AppleGraphicsControl.kext
AppleGraphicsPowerManagement.kext
AppleHDA kext

AppleHIDKeyboard.kext
AppleHIDMouse.kext

AppleHPET .kext
AppleHSSPIHIDDriver.kext
AppleHSSPISupport.kext

AppleHV .kext

AppleHWAccess.kext

AppleHWSensor.kext
ApplelRController.kext

Applelntel CPUPowerManagement.kext
Applelntel CPUPowerManagementClient.kext
ApplelntelFramebufferAzul kext
ApplelntelFramebufferCapri.kext
ApplelntelHD3000Graphics.kext
ApplelntelHD3000GraphicsGA.plugin
ApplelntelHD3000GraphicsGLDriver.bundle
ApplelntelHD3000GraphicsVADriver.bundle
ApplelntelHD4000Graphics.kext
ApplelntelHD4000GraphicsGLDriver.bundle
ApplelntelHD4000GraphicsVADriver.bundle
ApplelntelHD5000Graphics.kext
ApplelntelHD5000GraphicsGLDriver.bundle
ApplelntelHD5000GraphicsVADriver.bundle
ApplelntelHDGraphics.kext
ApplelntelHDGraphicsFB.kext
ApplelntelHDGraphicsGA.plugin
ApplelntelHDGraphicsGLDriver.bundle
ApplelntelHDGraphicsVADriver.bundle
ApplelntelHSWVA bundle
ApplelntellVBVA.bundle
ApplelntelLpssDmac.kext
ApplelntelLpssGspi.kext
ApplelntelLpssi2C.kext
ApplelntelLpssi2CController.kext
ApplelntelLpssSpiController.kext
ApplelntelLpssUART .kext
ApplelntelMCEReporter.kext

Applelntel SNBGraphicsFB.kext
AppleintelSNBVA.bundle
AppleKextExcludeList.kext
AppleKeyStore.kext

AppleKeyswitch.kext

AppleLPC.kext

AppleLSIFusionMPT .kext
AppleMCCSControl.kext
AppleMCEDriver.kext
AppleMCP89RootPortPM.kext
AppleMIDIBluetoothDriver.plugin
AppleMIDIFWDriver.plugin
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AppleMIDIIACDriver.plugin
AppleMIDIRTPDriver.plugin
AppleMIDIUSBDriver.plugin
AppleMatch.kext
AppleMikeyHIDDriver.kext
AppleMobileDevice.kext
AppleMobileFilelntegrity.kext
AppleMultitouchDriver.kext
AppleOSXWatchdog.kext
ApplePlatformEnabler.kext
AppleRAID.kext
AppleRAIDCard.kext
AppleRTC.kext
AppleSDXC.kext

AppleSEP .kext
AppleSMBIOS.kext
AppleSMBusController.kext
AppleSMBuUsPCI.kext
AppleSMC.kext
AppleSMCLMU.kext
AppleSRP .kext
AppleSmartBatteryManager.kext
AppleStorageDrivers.kext
AppleThunderboltDPAdapters.kext
AppleThunderboltEDMService.kext
AppleThunderboltIP.kext
AppleThunderboltNHI.kext
AppleThunderboltPCIAdapters.kext
AppleThunderboltUTDM.kext
AppleTopCase.kext
AppleTyMCEDriver.kext
AppleUSBAudio.kext
AppleUSBDisplays.kext
AppleUSBEthernetHost.kext
AppleUSBMultitouch.kext
AppleUSBTopCase.kext
AppleUpstreamUserClient.kext
AppleVADriver.bundle
AppleWWANAUtoEject.kext
AppleXsanFilter.kext
Apple_iSight.kext
AudioAUUC kext
BootCache.kext
CellPhoneHelper.kext
CoreStorage.kext

DSACL.ppp

DSAuth.ppp
DVFamily.bundle

Dont Steal Mac OS X.kext
EAP-KRB.ppp

EAP-RSA.ppp

EAP-TLS.ppp

GeForce.kext
GeForceGA.plugin
GeForceGLDriver.bundle
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GeForceTesla.kext
GeForceTeslaGLDriver.bundle
GeForceTeslaVADriver.bundle
GeForceVADriver.bundle
1080211Family.kext
IOACPIFamily.kext
IOAHCIFamily.kext
IOATAFamily.kext
IOAVBFamily.kext
IOAccelerator2D.plugin
IOAcceleratorFamily.kext
IOAcceleratorFamily2.kext
IOAudio2Family.kext
IOAudioFamily.kext
IOBDStorageFamily.kext
IOBluetoothFamily.kext
IOBluetoothHIDDriver.kext
I0CDStorageFamily.kext
IODVDStorageFamily.kext
IOFireWireAVC.kext
IOFireWireFamily.kext
IOFireWirelP.kext
IOFireWireSBP2.kext
IOFireWireSerialBusProtocol Transport.kext
IOGraphicsFamily.kext
IOHDIXController.kext
IOHIDFamily.kext

IONDRV Support.kext
IONetworkingFamily.kext
IOPCIFamily.kext
IOPlatformPluginFamily.kext
IOReportFamily.kext
IOSCSIArchitectureModelFamily.kext
IOSCSIParallelFamily.kext
IOSMBusFamily.kext
IOSerialFamily.kext
IOSlowAdaptiveClockingFamily.kext
I0StorageFamily.kext
I0StreamFamily.kext
IOSurface.kext
I0ThunderboltFamily.kext
I0TimeSyncFamily.kext
IOUSBAttachedSCSI.kext
IOUSBFamily.kext
IOUSBMassStorageClass.kext
IOUserEthernet.kext
IOVideoFamily.kext
L2TP.ppp

Libm.kext
NVDAGF100Hal.kext
NVDAGK100Hal.kext
NVDANV50HalTesla.kext
NVDAResman.kext
NVDAResmanTesla.kext
NVDAStartup.kext
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NVSMU.kext
OSvKernDSPL.ib.kext
PPP .kext
PPPSerial.ppp
PPPoE.ppp
PPTP.ppp
Quarantine.kext
Radius.ppp
SMARTLIib.plugin
SMCMotionSensor.kext
Sandbox.kext
System.kext
TMSafetyNet.kext
acfs.kext

acfsctl.kext
autofs.kext
cd9660.kext
cddafs.kext
corecrypto.kext
exfat.kext
iPodDriver.kext
mcxalr.kext
msdosfs.kext
ntfs.kext
pthread.kext
smbfs.kext
triggers.kext
udf.kext

vecLib.kext
webcontentfilter. kext

webdav_fs.kext
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ANEXO D. REFERENCIAS
La siguiente tabla muestra las fuentes de informacion a las que se hace referencia a lo largo de la
presente guia:

Nota: la mayoria de las referencias mostradas a continuacion con el formato
"http://support.apple.com/en-us/NNNN" pueden ser modificadas, sustituyendo en la URL el
valor "/en-us/" (o "/en-gb/™) por "/es-es/", para traducirlas de inglés a espafiol (si estan
disponibles). Debe tenerse en cuenta que la version en espafiol podria no estar tan actualizada
como la version en inglés. Se ha empleado la version en inglés o espafiol indistintamente en
funcion de su disponibilidad y contenidos en el momento de elaboracion de la presente guia.

De manera similar, a la mayoria de las referencias mostradas a continuacion con el formato
"http://support.apple.com/kb/NNNN" se les puede afiadir el pardmetro "?viewlocale=es ES"
para traducirlas de inglés a espafiol (si estan disponibles).

Referencia Titulo, autor y ubicacion

[Ref.- 1] "A Technical History of Apple’s Operating Systems". Amit Singh. v2.0.1. July 2006.
URL.: http://osxbook.com/book/bonus/chapterl/
URL.: http://osxbook.com/book/bonus/chapterl/pdf/macosxinternals-singh-1.pdf

[Ref.- 2] "Mac OS X Internals: A Systems Approach”. Amit Singh. Addison-Wesley Professional.
2006. URL.: http://osxbook.com

[Ref.- 3] "Mac OS X and iOS Internals: To The Apple's Core". 1% Ed. Jonathan Levin. Wiley.
2012. URL: http://www.newosxbook.com

[Ref.- 4] "Mac OS X and iOS Internals: To The Apple's Core". 2* Ed. Volume 1. Jonathan Levin.
Wiley. 2015. URL: http://newosxbook.com/2ndKickoff.html

[Ref.- 5] "Mac OS X Security Configuration Guides". Apple.
URL: https://www.apple.com/support/security/guides/

[Ref.- 6] "Actualizaciones de seguridad de Apple”. Apple.

URL.: https://support.apple.com/es-es/HT201222 (ES)

URL.: https://support.apple.com/en-us/HT201222 (EN)
[Ref.- 7] "Downloads "'. Apple. URL.: https://support.apple.com/downloads/
[Ref.- 8] "Apple Developer Resources: Xcode". Apple.

URL.: https://developer.apple.com/resources/

URL.: https://developer.apple.com/xcode/

[Ref.- 9] "Downloads - Peripherals". Apple. URL: https://support.apple.com/downloads/peripherals
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URL.: https://support.apple.com/es-es/HT201295
[Ref.- 12] "Mac EFI Security Update 2015-001". Apple.

URL.: https://support.apple.com/kb/DL1823
URL.: https://support.apple.com/en-us/HT204934
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URL.: https://support.apple.com/es-es/HT201947
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URL.: https://support.apple.com/en-us/HT201262
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URL.: https://support.apple.com/es-es/HT204417
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URL.: https://support.apple.com/es-es/HT201257
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URL.: https://support.apple.com/es-es/HT202731

[Ref.- 24] " OS X: Acerca de la recuperacion de OS X". Apple.
URL.: https://support.apple.com/es-es/HT201314

[Ref.- 25] "OS X: Acerca del Asistente de disco de recuperacion”. Apple.

URL.: https://support.apple.com/es-es/HT202294
URL.: https://support.apple.com/kb/DL1433?locale=en_US&viewlocale=es_ES

[Ref.- 26] "Crear un instalador ejecutable para OS X Mavericks o Yosemite". Apple.
URL.: https://support.apple.com/es-es/HT201372

[Ref.- 27] "Como restablecer la NVRAM del Mac". Apple.
URL.: https://support.apple.com/en-us/HT204063

[Ref.- 28] "Use a firmware password on your Mac". Apple.
URL.: https://support.apple.com/en-us/HT 204455

[Ref.- 29] "efipw". Paul Makowski. URL.: https://code.google.com/p/efipw/
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URL.: https://support.apple.com/es-es/HT201573
[Ref.- 35] "Authorisation Rights". DssW.
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rogramming/booting/booting.html
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