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1. Introduccion y Contexto

Incremento del uso de los smartphones para las tareas diarias
en organizaciones y empresas.

Datos mas sensibles con el riesgo de estar mas expuestos,
en dispositivos que tienen menos capacidad de proteccion
y con riesgo de perdida o robo.

Posibilidad de ataques escalables tipo malware.

www.ccn-cert.cni.es
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2. Entorno movil: puntos de riesgo

Ejemplo de sistema de comunicaciones méviles

( ) . . N Todo empieza con una p -
Dispositivo Movil App vulnerable Infraestructura Corporativa

: : Web App
ApllcaC|ones Ataques a la Aplicacion

s Credenciales
de Aplicacion

Red de
Plataforma transporte
Android — i0S — Windows INTERNET

Repositorio
Privado

Comiunicaciones
Ataques a la infraestructura

Credenciales
de VPN

\_ J/
- Activos sensibles a proteger

www.ccn-cert.cni.es
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2. Entorno mavil: puntos de riesgo
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Ejemplo de sistema de comunicaciones méviles

Aplicaciones

Credenciales
de Aplicacion

Analizando y Certificando
Aplicaciones Maviles

Activos de Aplicacion y de

.viahager
1anag Plataforma

Red de

Plataforma transporte
Android — iOS — Windows INTERNET

Comunicaciones

Credenciales
de VPN

-

-
Infraestructura Corporativa

Web MDM App
Interna Manager

Repositorio
Privado

. Activos sensibles a proteger
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3. Vulnerabilidades y técnicas de ataque: Precondiciones

* Condiciones iniciales: Atacante puede tener acceso fisico o remoto al

dispositivo (p.ej. malware).

* Todas las aplicaciones pueden ser vulnerables, depende del tipo de

aplicacion los activos a proteger pueden ser distintos. Algunos ejemplos:
o Aplicaciones de pago, de identidad, mensajeria, transporte, etc...
Se debe tener en cuenta que cualquier aplicacion puede también afectar a

activos de la plataforma.

www.ccn-cert.cni.es
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3. Vulnerabilidades y técnicas de ataque de aplicaciones

Técnicas nivel aplicacidn

ANALISIS ESTATICO

* Ingenieria inversa \

* Binary Patching

Técnicas nivel comunicaciones

ANALISIS DE RED DESDE
APLICACION

* Configuracion/Implementacion

ANALISIS DINAMICO

* Runtime tampering

* File system /Memory analysis * Sniffing

. itM attack

CRIPTOANALISIS Comunicaciones

e Architecture & Configuration

e WABC attack

www.ccn-cert.cni.es
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3. Vulnerabilidades y técnicas de atague: Analisis Estatico

>
o
A~

INGENIERIA INVERSA : @ Extract
DEX Bytecode

Decompilar, Desensamblar y Deofuscar.
Disassembly

<7

BINARY PATCHING:

Static tamper code

Generar una aplicacion fraudulenta desde una Smali tampered

aplicacién original code

Re-compile &
Re-sign

Tampered APK

WWW.ccn-cert.cni.es 9
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3. Vulnerabilidades y técnicas de ataque: Analisis Dinamico

RUNTIME TAMPERING
* Hooking
* Mediante frameworks, inyectar cddigo malicioso en runtime para intervenir p.ej.
funciones internas. '
* Saltarse funciones, cambiar su contenido, estimular funcio_nes, etc..
« Debugging : o
* Controlar el flujo de la aplicacion en runtime, pl']"(:iﬂ_-fendo parar en determinadas

instrucciones.

INTERFERENCIAS CON OPERACIONES ENTRADA Y SALIDA (1/0).
* Sistema de archivos:
* Modificar datos que se escriben o se leen para modificar el comportamientb de la é.plicé'cic')n.
Andlisis de memoria: ° .
* Congelar la ejecucién y analizar el estado de memoria en cualquier punto del ciclo de vida de Ia
aplicacion.

www.ccn-cert.cni.es

1mport. codecs

= codecs.open("a) X, W
text = f.reud()( le.txt",
f.close()

# open the file again for writing

f = codecs.open("alle.txt”, "w', encoding="utf.¢")
f.write(value+"\n")

# write the original contents

' t‘"’,ﬂ;rq: A
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3. Vulnerabilidades y técnicas de ataque: Ejemplo practico (Hooking)

www.ccn-cert.cni.es
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4. Estrategias de mitigacion

Implementar Contramedidas en varios niveles:

* A nivel global: La arquitectura global del sistema, la

jerarquia de claves, evitar la escalabilidad de los atagques

* A nivel aplicativo: Las soluciones moviles deben

implementar técnicas de programacion defensiva.

Estar en el estado del arte de las técnicas de ataque y de

defensa.

Configuracion segura de los dispositivos siguiendo guias

estandares.

www.ccn-cert.cni.es
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4. Certificaciones existentes

Ejemplo de sistema de comunicaciones méviles

Uso de Apps evaluadas
y Certificadas
Politicas de gestion de dispositivos

Aplicaciones hacer méviles (MDM)

Credenciales
de Aplicacion

Red de
Plataforma transporte
Android — iOS — Windows INTERNET

Repositorio
Plataforma Privado

Configuracion Segura de Comunicaciones

o
\_ J/
. Activos sensibles a proteger |

www.ccn-cert.cni.es
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© E-Mails

> Iinfo@ccn-cert.cni.es cuh:cm

centro eriptaldgico naciona

> ccn@cni.es
> sat-inet@ccn-cert.cni.es
> sat-sara@ccn-cert.cni.es

> organismo.certificacion@cni.es

© Websites

>  WWW.CCN.Ccni.es
>  www.ccn-cert.cni.es

>  WWW.0OC.CCN.Cni.es

© Siguenos en

in A9l

www.ccn-cert.cni.es



