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Hola! Estoy usando {Ponga aqui dispositivo}

La informacidn es poder

» Durante ailos hemos convivido con objetos que nos han proporcionado informacion de
valor

 En un intento de controlar esa informacion, nace lo que hoy dia llamamos:

Smart City
Internet Of Things

Connected Cars
* Etc..
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Nuevo modelo para las empresas

Durante anos operadores y empresas

Han logrado comunicar a personas con personas mediante un sinfin de tecnologias:

* Telefonia
* Short Message Service
* Datos

« Gracias a Internet, lo que antes costaba mucho dinero se volvié barato:
* Messenger

* Skype

Whatsapp

Telegram
* Etc..
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Machine to Machine

M2M

« Tecnologias que permiten la comunicacion MachineToMachine

- Esta comunicacién puede venir desde redes privadas, redes publicas, o comunicacion
directa

Dispositivo Embebido

« Combinacion de Hardware y Software

« Un porcentaje alto utiliza OS con poca versatilidad

« Utilizan utilidades para enriquecer las opciones del OS (e.g. BusyBox)
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Principio de limitacion

Diseno acorde con esta clase de dispositivos
« Dispositivo

* Minima complejidad en Hardware

e Limitado en memoria/disco

 Limitado en caracteristicas del OS
e Red

* Transmision de datos en paguetes pequeiios

e Disponibilidad. Un dispositivo puede “morirse” en algin punto en un momento determinado y dejar de
transmitir para volver a transmitir pasado un tiempo



oN-cert XI JORNADAS STIC CCN-CERT

oEAlre quptolbg::::— Aol

Coste de distribucion

Coste total

Coste de hardware

*En qué

Energia

invertimos?
: Desarrollo
RAM Mayor tiempo
CPU conectado Capacidades del
frente al coste
0S
de tenerlo
encendido Administracion
Seguridad
Gestion de
actualizaciones
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Retos
ML ISON Software de calidad
' Gestion de parches
Capa de abstraccion
HTTP, SIP, Sesidén Gestion de eventos
XMPP Firewall
UDP
TCP
SCTP
IPv4, IPv6?
IPv6 Seguro
Control de errores/congestion
802.15.4 - E.164 (Codigo de pais)
802.11 Fisica Autenticacion
GSM

LTE
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Carencias actuales

* El ecosistema loT carece de mucho de lo que carecia internet hace
25 anos

No existe legislacion aparente (Cualquiera puede fabricar lo que sea)
* Federal Trade Comission (https://www.ftc.gov/)
Facua (https://www.facua.org)

« S-SDLC

 Mucho camino por recorrer
« Gestion de parches? Monitorizacion? Escalado? Desarrollo seguro?

« Estandares

Existen muchos. Deberian reutilizarse los existentes o adaptarlos al ecosistema loT?



https://www.ftc.gov/
https://www.facua.org/
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Mazit Weinberger,




M(?C}Y by NMilrozac & Snagay

“ThHemMternet of ransomware things... 30 BUCKS ia
6 BITCOIN, OR NEXT
TIME I ISAAEé.I;'T
un g SMOKE, T M
HUNGRY?7 u:ﬁ{?gu = JUST LET YOU
PAY UP AND SEND MONEY 20 BUCKS SLEEP.
I1L UNLOCK TO MY N S BAYEAL THE NEXT TIME

MY ALARM
SYSTEM IS
GOING TO GO
OFF RANDOMLY
THROUGHOUT
THE NIGHT,
UNLESS YOU
“DONATE~“.

MY DOOR? HACKERS. YOU LEAVE, ITLL

COST YOU 100
BUCKS TO GET
BACK INTO THE
HOUSE, UNLESS
YOU GIVE ME
75 NOW/

ACCOUNT
OR I“LL ONLY

I‘LL BE
BURNING THE
TOAST IF YOU
DON‘T GET
ME SOME
DOUGH !

,,,,,

YOUR DIRTY
DISHES CAN

EXCUSE US
WHILE WE

WIRE MY WAIT, I“M ICiP I‘M TURNING
HACKER $100 BUSY MINING PIN A DDOS OEF THE
OR I‘LL REVERSE BITCOINS. ATTACIK. HEAT UNTIL

MY MOTOR AND
BLOW DIRT ALL
OVER THIS
PLACE/

YOU WARM UP
MY BANK
ACCOUNT/

IlL START
YOUR CAR, BUT
ONLY TO TAKE
YOuU TO YOUR
BANK TO MAKE
A TRANSFER.

SEND ME 225 OR
IFTL TELL EVERYONE
ON YOUR SOCIAL
NETWORK THAT YOU
WERE STUPID ENOUGH
TO BUY AN INTERNET-
CONNECTED BROOM/

IF YOU DON'T
SEND US CASH,
YOUR REPUTATION

WILL BE IN THE
TRASH.
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Botnets de dispositivos loT

Principales dispositivos infectados
« Camaras DVR, CCTV
* Dispositivos de tipo NAS/Printers
« Routers domesticos

Propagacion
* Via Telnet/SSH

Explotacion
* Vulnerabilidades en coédigo fuente
« Uso de contrasefnas débiles
« Contrasenas por defecto

Arquitectura
- ARM
- MIPS
 PowerPC

XI JORNADAS STIC CCN-CERT
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Miral Botnet

* Datos generales
« Malware utilizado pararealizar campanas de DDoS
« Desarrolladaen Goy C

* Proposito
* Localizar y comprometer dispositivos loT
« Realizar ataques de DDoS

« Explotacion
« Escaneo masivo ainternet en busca de dispositivos
e Técnicas de fuerza bruta basada en una lista interna de usuario:password
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= s ottack method FFmethods = HRMULL ;

cEntra criptalogicd T

imt attack ongoing[ATTACK COMCURREMT _MOAM] = {87F:

BOOL attack imnmit({woid)
1L

imt iz

add_ _attack{ATE_WEC UDF, (ATTASACK FURMC lattack_ _wudp gener-ic) s

add attack{ATE WELC WSE, (ATTASACK FUMNC )attack wudp w=se) ;

add attack{ATE WELC DS, (ATTASACK FUMNC )attack wudp dns ) g
add_attack(ATEK_WEC_ _UDP_PLAIM, (ATTACK FUNClattack udp plaind:

add attack{ATE WELC SwMN, (ATTASACK FUMNC )attack tcocp swri) ;
add attack{ATE WELC ACK, (ATTASACK FUMNC )attack tcocp ack) ;

add_ _attack{ATE_WELC STOMF, {(ATTACK FUMNMC)attack _ftcocp_ _=stomp}:

add attack{ATEK WEC GREIF, {(ATTACK FUMNC)attack gre dip):
add attack{ATK WEC GREETH, (ATTACK FUMNClattack gre e=eth):

SrAfadd_attack({(aTkE_WEC PROXY, {(ATTACK FUMNC )attack_ _app_pro>xxw):
add attack{ATKE _WELC HTTPF, {(ATTACK FUMCl)attack app http):

retwurm TRUEZ
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Seguridad en loT

« Estado general de S-SDLC en
OT
No esta disefado para ser seguro

No estatesteado por
consultores/hackers

La gran mayoria no recibe parches
Barato
Disenado para reventar el mercado

* En los proximos anos veremos

« dispositivos 10T van a tener
grandes agujeros de seguridad

* No recibiran ningun tipo de parche

XI JORNADAS STIC CCN-CERT
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loT: El despertar de una nueva era

 Experimento
« Dar nuevos usos a una botnet loT
Concienciar al ciudadano de a pie — si, ese, tu! - sobre los peligros del IoT
¢, Como?
« Tomando como base dispositivos de la botnet Mirai
« Escaneo masivo alared mundial
Familia elegida
» Sierra Wireless
* Analisis de Firmware
Uso del dispositivo
« Coches de policia/Ambulancias
* Luces de carretera/Trafico
» Gasolineras
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Recommended Actions

Protecting the gateway

Sierra Wireless strongly recommends that customers with the identified products perform the

following steps on each gateway:
1. Reboot the gateway to eliminate any existing Mirai malware; and

2. Immediately change the ACEmanager password to a secure, unique value. The password can

be changed by either:

a. Logging into ACEmanager and navigating to Admin > Change Password; or

b. Remotely changing the password using the AirLink Managerment Service (ALMS).

Instructions can be found at:

https://doc.airvantage.net/alms/reference/monitor/howtos/remotelyChangeACEMan

agerPassword/
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Analisis basico y herramientas

« Herramientas utilizadas
* Python

 BinWalk
(https://github.com/ReFirmLabs/bin

walk)
« DD (Windows&Linux)
* Analisis de cabeceras
* python c:\Python27\Scripts\binwalk
4.3.5.010

« Extraccion del sistema de
ficheros
« Analizar usuarios passwords
« Analizar codigo fuente

XI JORNADAS STIC CCN-CERT
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Crack passwords
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Fingerprint
<!DOCTYPE HTMLY 31 3% 32 ZE 31 36 38 ZE 15.31...1%5Z.1lc8.
“ehtmls 31 39 32 2E 31 36 38 2E 15.100..192.168.
ﬂﬂmﬂh 31 35 32 ZE 31 36 3B ZE 17.31...15%2.1&8.
o ; ] ] 31 35 32 ZE 31 36 3B ZE 17.100..15%2.1&68.
<meta Nttp-equiv="Pragna" content="no-cache"> E2 31 38 21] oo oo oo oo 17.150..CHEN....
eta http-equiv="Expires" content="-1"/> 30 30 3A 30 30 3A 30 30 US..311.00:00:00

4E &F 74 Z0 46& &F 75 6E S5IM.APN Not Foun

¢meta http-equiv="cache-contrel" content="no-cache">
p-£q - 30 31 2F 30 31 2F 31 3% d...4...01/01/71%9

deta http-equiv="Content-Type" content="text/htnl; charset=utf-g8"> 33 30 30 00 39 34 34 33 70 00:00:00.9443
<titles::: ACEmanager :::</title>( 00 00 00 00 32 32 33 33 ....1024....2233
¢link rel="stylesheet" type="text/css" href="brander/ACEmanager.css'/> 3% 34 3% 34 00 00D 00 0O 5...8F..5454....
{script type="text/javascript" src="¥MLLoader.min.js"/> oL G2 ef 00 2l 5- 00 00 Hot Enabled.2o..

32 32 33 33 36 00 00 00 25..E1..22336...

¢script type="text/javascript" src="Default.min.js"/> 32 32 33 33 38 00 00 00 22337...22338...
L¢/heady 31 2C 49 50 2C 00 00 00 0©0=:0....1,IP,...
4E €F 74 20 53 74 €1 72 22..6...NMot Star

32 30 38 2E 38 31 2E 31 ted..... 208.81.1

23 65 65 T2 T2 el 57 &% IZ3.Z1...5ierraWi
37 00 00 00 37 32 30 30 reless..7...7200
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Bind Shell

* Por defecto en Web:9191 y Shell:2332

* Firmwares anteriores a 4.4.4 usuario oculto
con privilegio /bin/sh

 BusyBox limitado con algunas utilidades
(nc, telnet, wget etc..)

« Se puede utilizar para pivotar entre
dispositivos

* https://es.slideshare.net/rootedcon/jaime-
pealba-y-javier-rodrquez-live-free-or-die-
hacking-rootedcon-2012



https://es.slideshare.net/rootedcon/jaime-pealba-y-javier-rodrguez-live-free-or-die-hacking-rootedcon-2012
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Command & Control

« Al igual que Miral, estos dispositivos
pueden ser controlados remotamente via
Cloud

* El registro es sencillo requiriendo
unicamente:
« NUumero de serie del dispositivo
« URL de conexion

« Por defecto, el pareo del dispositivo con el
panel de control es cada 24 horas

* Si se obtiene acceso al panel de control, se
pueden configurar estos datos
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Last updated time

AVMS

ACEmanager

Low Power

Dynamic DNS

SM35

Telnet/SSH
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10:45:19
10:51:30
10:35:30
16:28:30
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Conectividad basada en SIM

 Latecnologia loT se disefa para estar permanentemente conectada

« ;Que pasa cuando la conectividad no es posible?
Cortes de conexion

Ubicaciones remotas

Interferencias

Baja cobertura de senal

« Muchos de estos dispositivos disponen de conectividad basada en SIM
* Multi-Operador
« Servicio continuo de datos sin iteracion humana
» Servicios de datos/voz/SMS

« Dependiendo de la compaiia contratada:
* Una unica SIM para todos los operadores
« SIM de un operador especifico (AT&T, Verizon, Movistar, Vodafone, etc)
* Plan de datos/voz/SMS personalizados
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Conectividad basada en SIM

e La conectividad basada en SIM permite, de manera adicional:

* Enviar mensajes de control a dispositivos 10T
* P.Ej: Reinicio, reinicio en modo de fabrica, etc..
* Recibir informacién del dispositivo
* P.Ej: Localizacién, deteccion de problemas, consumo, facturacion, etc..

« Servicio dirigido a una serie de soluciones de tipo:
* Maquinas de vending
Tiendas ubicadas en sitios con nula conectividad (P.Ej: Un Zara en un desierto)
Smart-Cities
Servicios financieros
* Etc..
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Envio y recepcion de SMS

-— Register given client as SMSListener for —— 1

en_nattern

-— EMP command for sending new SMS
local function EMPSendsSMS (assetid, payload)

err = tostring(err)
log("SMS", "ERROR", "Failed to send SMS from asset (%s),

'£5'", tostring(assetid), err)

-

return (3, err
end
return 0
end

patterns[registerid] = {senderp = (senderp ~= "") and senderp or nil, messagep = (messagep ~= "") and messagep or nil}
with id %d", tostring(name), tostring(senderp), tostring(messag

2zs|2g
5o | T3

log("sMs", "DETRIL", "RAsset (%s) registered for SMS
return registerid
end
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Envio y recepcion de SMS

 Dispositivos no estan disefiados para discernir cuando se da un mal
uso o abuso

» Dispositivos no estan disefiados para conocer la identidad del
destinatario en una llamada o SMS

* P.Ej: Voy a hablar con otra maquina? Queé contiene este SMS?

« Todo se realiza mediante comandos AT

 Dependiendo del dispositivo:
 Variedad de comandos AT destinados a administracion
« Variedad de comandos AT destinados a envio/recepcidn de mensajes
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Nuevas vias de ataque

« Ataques basados en ingenieria social
« SMS o llamadas telefonicas de un falso call-center

e Atagques basados al consumo
e Suscripcion a servicios de pago

« Ataques basados en ocultacion

* Realizacion de llamadas telefonicas/envio de SMS gratuitos con cobertura
mundial y de dificil rastreo
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Es posible vulnerar el ecosistema de un servicio IoT

Integrar S-SLC en cada una de las soluciones a
Implementar

Asesorate bien antes de ejecutar una decision de compra en material
loT
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