
Mitigación de riesgos en software de terceros en Google
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Staff Information Security Lead
    fjserna@[gmail.com | google.com]
    @fjserna

Responsable de ISE-TPS (prod security) y 
sus diferentes sub-grupos.
   Third party code security

Vulnerability research
Exploit mitigations
Sandboxing technologies
API hardening
...
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Código “third party” y su seguridad 
en la empresa
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http://www.zdnet.com/article/its-an-open-source-world-78-percent-of-companies-run-open-source-software/

http://www.zdnet.com/article/its-an-open-source-world-78-percent-of-companies-run-open-source-software/
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Security Alerts
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Pregunta #1: ¿Cuántas vulnerabilidades han sido documentadas (CVE) en 
openssl durante 2017?

https://www.openssl.org/news/vulnerabilities.html
http://www.cvedetails.com/vulnerability-list/vendor_id-217/Openssl.html

Pregunta #2: ¿Cuántas vulnerabilidades han sido documentadas (CVE) en 
ffmpeg durante 2017?

https://ffmpeg.org/security.html 
https://www.cvedetails.com/vulnerability-list/vendor_id-3611/Ffmpeg.ht

ml

https://www.openssl.org/news/vulnerabilities.html
http://www.cvedetails.com/vulnerability-list/vendor_id-217/Openssl.html
https://ffmpeg.org/security.html
https://www.cvedetails.com/vulnerability-list/vendor_id-3611/Ffmpeg.html
https://www.cvedetails.com/vulnerability-list/vendor_id-3611/Ffmpeg.html
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Ejemplos de vulnerabilidades en 
código “third party”
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Source: Ken White - https://twitter.com/kennwhite/status/699623000191045632/photo/1?ref_src=twsrc%5Etfw

CVE-2015-7547 GLIBC dns getaddrinfo vulnerability, stack overflow
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Source: Ken White - https://twitter.com/kennwhite/status/699623000191045632/photo/1?ref_src=twsrc%5Etfw

CVE-2017-14491 - dnsmasq DNS heap overflow



www.ccn-cert.cni.es

XI JORNADAS STIC CCN-CERT

10

Source: Ken White - https://twitter.com/kennwhite/status/699623000191045632/photo/1?ref_src=twsrc%5Etfw

CVE-2017-14491 - dnsmasq DHCP stack overflow
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Recap
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● Uso común de código “third_party” en la empresa
● Problema de inventario
● No todas las vulnerabilidades están etiquetadas
● “License does not dictate code quality”

Preguntas que los CISOs se deben hacer:

¿Tenemos un proceso de respuesta ante vulnerabilidades?
¿Cómo mitigamos esas vulnerabilidades públicas no etiquetadas?

¿Y las aún por descubrir/publicar? 
¿Siguen los proyectos “third party” rigurosos procesos de seguridad?
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¿Que hacemos en Google?
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Contribuciones “open source” de Google en el campo de la seguridad
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Estrategia para mitigar los riesgos del uso de código “third party”

ContainmentMitigations     Vulnerability
     Research

Policy & 
Processes
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● Inventario
○ Política de que es (o no) aceptable
○ Proceso de uso de nuevo código “third_party”

■ Seguridad por defecto: fuzzing, sandboxing, 
...

● Monitorización CVE
○ Escalabilidad → automatismos
○ SLO 

● Concepto de co-responsabilidad

Policy & 
Processes
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Además de los iniciativas internas: glibc, dnsmasq,...
OSS Fuzz     Vulnerability

     Research
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Mitigations

Scudo user mode allocator (LLVM -fsanitize=scudo)

Objetivo: hacer más difícil la explotación de “heap based 
vulnerabilities”

void main(void)
{
  char *p;
  p = new char[100]; std::cout << (void *)p << std::endl;
  delete[] p;
  p = new char[100]; std::cout << (void *)p << std::endl;
  delete[] p;
  delete[] p;
  p = new char[100]; std::cout << (void *)p << std::endl;
  p = new char[100]; std::cout << (void *)p << std::endl;
  return 0;
}

system malloc:
0x7f1349ceb010
0x7f1349ceb010
*** Error in …: double free or 
corruption (fasttop): 
0x00007f1349ceb010 ***
Aborted (core dumped)

Scudo allocator:
0x7b82f5928110
0x7b82f5926490
ERROR: invalid chunk state when 
deallocating address 
0x7b82f5926490
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Mitigations

Linux Kernel research and security development

Objetivo: hacer más difícil la escalada de privilegios o 
“sandbox escape”
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Objetivo: Limitar acciones en procesos comprometidos

Publicación en 2018:
● seccomp-bpf based sandbox framework
● sandboxed api framework

Containment



• E-Mails
• info@ccn-cert.cni.es

• ccn@cni.es 

• sat-inet@ccn-cert.cni.es 

• sat-sara@ccn-cert.cni.es 

• organismo.certificacion@cni.es 

• Websites
• www.ccn.cni.es 

• www.ccn-cert.cni.es 

• www.oc.ccn.cni.es 

• Síguenos en

www.ccn-cert.cni.es


