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> Definicion de “Situation Awareness”

v’ Percepcién de los elementos en el entorno
dentro de un volumen temporal y espacial, la
comprension de su significado y la proyeccion

de su estado en un futuro proximo. |
' TOMA DE

Endsley, M. R., Toward a theory of ‘situation awareness in anamlc

systems. Human Factors, 37(1) :32-64, March, 1995.

» Cyber Situational Awareness

v' Conocimiento de la situaciéon sobre la parte
del ciberespacio que pueda afectar a las areas

de interés.
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Aplicacion de CySA en Ciberdefensa
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Convenio entre el MDEF y la Universidad Politécnica de Madrid
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I+D+i: Desarrollo de una Herramienta de visualizacion y trazado de un
ciberataque

» Desarrollo de una herramienta que permita visualizar y trazar un ciberataque.

» Determinar probabilisticamente sugveiucién, basado en aprendizaje (técnicas
Machine Learning) sobre datos existentes.

> Mostrara:
v Nivel y Caracteristicas del Compromiso
v’ Técnicas utilizadas y origen potencial del ata_gue\”"

v' Distintas capas de visualizacién
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I+D+i: CySAP: Cyber Situational Awareness Package
(CySAP - EDA)

it - P =

» Objetivo: “The objective is for commanders and other decision-makers to have a clear
understanding of the threat landscape and to equip them with the tools (competent
personnel, effective procedures and technology platforms) to manage risks during the
planning and conduct phases’of an operation.’ =

> Obtencion completa de'la capacidad de CySA enfocada a los sistemas de ciberdefensa, que
sea capaz de integrar en tiempo real datos multiples fuentes, analizarlos y presentar
informacidn precisa y comprensible que sirva como apoyo a la toma de decision en cada
mision.

> Disefio, desarrollo e integracion de diferentes mddulos y funcionalidades, entre los que
destacan Analisis de Riesgos Dinamico y Apoyo a la toma de decision.

» Consorcio Multinacional de empresas .
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I+D+i: CyCOP (Cyber Common Operational Picture)

» Proyecto realizado en el marco de programa COINCIDENTE (MINISDEF — DGAM) por la
Universidad Politécnica de Valencia.

> Desarrollo de una COP hibrida entre el rp,u_rif-dB fisico y el ciberespacio

» Percepcion conjunta de la situacién en el ambito de tierra, mar, aire y ciberespacio como un
unico “campo de batalla integrado”

www.ccn-cert.cni.es
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SA Fisica SA Hibrida SA Ciber

Amenaza
Fisica

Plano Fisico Plano Hibrido Plano Ciber
e Amenaza fisica detectada y visualizadz en la aplicacion de SA

G Amenaza fisica detectada y visualizada en la aplicacion de SA Hibrida

Amenaza potencial en el plano cyber como consecuencia de la amenaza fisica detectada sin consecuencias posterioresen el
plano fisico

Amenaza potencial en el plano cyber como consecuencia de la amenaza fisica detectada con consecuencias potenciales
posteriores en el plano fisico

Amenaza potencial en el plano cyber como consecuencia de la amenaza fisica detectada con consecuencias potenciales
posteriores en el plano fisico visualizada en la aplicacion de SA Hibrida

Amenaza potencial en el plano fisico como directa consecuencia de la amenaza fisica detectada

Amenazas potenciales en el plano fisico como consecuencia de las amenazas potenciales cyber (Efecto cascada)
visualizadas en el la aplicacicn de SA Fisica
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» Las soluciones de CYSA deben ser capaces de recoger y procesar gran volumen de datos y
con origenes y formatos muy heterogéneos por lo que las aproximaciones basadas big
data y tecnicas machine learning parecen ser mas adecuadas.

» La presentacion y visualizacién de la informacion que configure la CYSA debe ser:
» claray relevante
> debe satisfacer a cada uno delos niveles (estrq_'_c,,égicg, \\operacional y tactico)
» Debe reflejar los cambios en tiempo cuas reall.'.pié"r"z'a: obtener el escenario mas veraz en todo momento
» Adecuada al tipo de operaciéon que se esta realizado

» Disponible tanto en el planeamiento como enla conduccidon de operaciones

> Se han dado grandes pasos en el desarrollo de la consciencia situacional integrada, pero el
camino todavia es muy largo y el tiempo apremia. Todas Ias |n|C|at|vas en este campo son
bienvenidas. ' |
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