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1. Introduccion
Robo de identidad / suplantacién de identidad

« Definicion: apropiacion de la identidad de una persona

 Problema creciente. En 2014, 117 casos denunciados
(http://www.voluntaddigital.com/suplantacion-de-identidad-y-delitos-en-internet/)

« Delito segun Cdédigo Penal espafol

* Articulo 401

« Uso de informacidn personal para suplantacion de identidad. Hasta tres afios
« SoOlo aplica si lo que se usurpa es el estado civil de otro

 Articulo 197 (“hackering”)
« Acceso a una cuenta ajena (i.e., revelacion de secretos)

« Relacionado: articulo 264 (saltarse protecciones del sistema para acceder a los
datos de interés)

www.ccn-cert.cni.es 4
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centro criptologico nacional

1. Introduccion
Robo de identidad / suplantacién de identidad
o ¢Quién?
« Criminales comunes, terroristas, crimen organizado
o ;Paraqué?

« Contratar un préstamo, una hipoteca, linea de teléfono/Iinternet, ...

« Estimacion Espana: 4.5M de casos. Cantidad media robada de 8000€.
(http://www.infoderechopenal.es/2015/10/delito-robo-identidad.html)

 Generar trazas falsas de “localizacién” ;7

ﬁ, victor 21 enero, 2012 @3:01 pm

e yo lleve 7 afios luchando contra la mafia que me robo el dni,falsificaron mi dni,se hicieron
nominas a mi nombre y pidieron creditos de millones para comprar coches y venderlos para
sacarse el dinero luego claro esta no pagaban ni las multas,pues todo me viene a milos
jueces al ser los delitos en varias provincias se inhiben ¥ no me amparan ante los embargos
de las administraciones incluso teniendo a uno de los sujetos la declaracion de gue lo hizo 7
anos sefiores esto es un infiernoitodos s pasan la bola.esto es usurpacion de identidad 401

http://www.pablofb.com/pabloburgueno.com/2009/07/colaborando-con-la-agencia-efe-para-un-articulo-sobre-identidades-falsas/
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centro criptologico nacional

1. Introduccion

Ejemplos de robo de identidad en Espaia
http://www.abc.es/20120420/espana/abci-suplantacion-identidades-201204191917.html

* Vecino de Barcelona, Francesc F.G.
« Hobby: robo de documentacion en taquillas de gimnasios

« Con la documentacion, pedia copia de declaracion de Hacienda,
certificado laboral y empadronamiento. Después, solicitaba préstamos
bancarios y tarjetas de crédito

* Imputado por delitos de estafa, usurpacion de estado civil y
apropiacion indebida
« Alvaro G., madrilefio, 39 afios

« Fotocopia de DNI en hotel permitid al atacante abrir cuentas “online”
bancarias, telefonia, y casas de apuestas

www.ccn-cert.cni.es 6
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centro criptologico nacional

1. Introduccion

Ejemplos de robo de identidad en Espaia
http://www.abc.es/20120420/espana/abci-suplantacion-identidades-201204191917.html

* Noelia Carmena, madrilena
 Robo de DNI en metro en 2006
« Acusada de formar parte de mafia de matrimonios de conveniencia

« Detenida 24 horas y juzgada por delitos de suplantacion de personalidad,
estafa y falsificacion de datos. Acusada de haber cobrado 3500€ por haber
pactado una boda de conveniencia

 Oscar Sanchez, catalan
* 626 dias en prision en Italia acusado por un delito de trafico de drogas

* Vendio su DNI, siendo usado por un criminal uruguayo asociado a la
camorra napolitana para alojarse en hoteles

www.ccn-cert.cni.es 7
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2. Documento Nacional de Identidad espaiiol

Genésis

Fuente: http://www.huffingtonpost.es/2015/01/12/evolucion-dni_n_6456474.html

Policia: creada en 1824 por Fernando VII

« Otorgada potestad para emitir padrones con
diversa informacion:

Edad

Sexo

Estado

Profesion

Naturaleza del vecindario
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2. Documento Nacional de Identidad espanol

Exodo
Fuente: http://www.huffingtonpost.es/2015/01/12/evolucion-dni_n_6456474.html

Ceédulas personales (1941)

D'EUTAC'ON DE GUIPOZCOA] | B85 - Emitidos por los Ayuntamientos
52 [CEDULA PERSONAL || &5 . i

-” 196 CLASE 4+ 5. 0,40 Foto opcl:lonal , -
Mf';*;w/am:ff; oAl  Datos diferentes, segun el sitio

dwduua y/ 7@ S )
OALECL 0 y actidentaimente .fi .'
‘f‘ W//a’(ﬂ'((r,._fm,& T

tn 7 00,.,_./¢. G4 e 1900,
uwaum

‘
1 imperty 0o wnts ol lu wn Sncocible du 1o ger e mpeote wn Bsipdivae to0 Savkiter deflotivs, | SREINN
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2. Documento Nacional de Identidad espaiiol
Levitico (1): 1951-1961

Fuente: http://www.huffingtonpost.es/2015/01/12/evolucion-dni n 6456474.html,
http://www.abc.es/espana/20140918/abci-historia-primer-numero-curiosidades-201409171629.html

= X A « DNI versiéon 0.0
B Decreto del 2 de marzo de 1944

« Convocado concurso publico. 30000 ptas!
« Ganador: Aquilino Riusset Planchoén

 Requisitos: adaptarse a la cartera de
bolsillo, tener espacio para impresion
dactilar y una fotografia del titular. Tintas
iInalterables

1951. Primer DNI expedido: “tio Paco”
« Carmen Polo, n°2;: Carmen Franco, n°3

www.ccn-cert.cni.es 10
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centro criptologico nacional

2. Documento Nacional de Identidad espaiiol
Levitico (2): 1951-1961

Fuente: http://www.huffingtonpost.es/2015/01/12/evolucion-dni n 6456474.html,
http://www.abc.es/espana/20140918/abci-historia-primer-numero-curiosidades-201409171629.html

i * Proceso de asignacion:
1. Presosy libertad vigilada

2. Personal masculino que por su profesion o
negocio mudaba con asiduidad de domicilio

3. Varones residentes en ciudades de mas de
100.000 habitantes

L - I BEE e s

F -
TS Y >

. 1 - S
- ' 2,
\.~','-g\ ; o m Y AN i'ﬁ::‘
P CocuviNT0 NACONAL B DERTIORo J N et
7 v RN L ST ¥ e £
-;7?'; = s !

. » Zaragoza: primera ciudad de provincia

e 1961: la Casa Real reserva del 10 al 99

« 10: Rey Juan Carlos; 11: Doia Sofia. El
13 se elimind por supersiticion (...)
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2. Documento Nacional de Identidad espaiiol

NUumeros
Fuente: http://www.huffingtonpost.es/2015/01/12/evolucion-dni n 6456474.html

¢ 1962-1965

« Cambio a color azul
« Afadido grupo sanguineo y estado civil. Eliminado el sexo

| « 1965-1980
| e 71 « Eliminado la firma del director
e epioN GENERAL DE u%‘»ﬂz\‘
« 1981-1985
S CarE wmEITE wEE ITE ITEEEEAER  Anfnadido el escudo Constitucional y sexo
ot "l mod e 1985-1991

E civil == Prof = == == e - [

« Caducidad a los 10 afios (>30 afios)

* Eliminados profesion, estado civil y grupo sanguineo
« Letra fiscal afiadida en 1990

* Numeros repartidos manualmente. Informatizado en 1991

’ v Departamento creado para solucionar problema de “numeros erréneos”
EETEEE AR E > @ s b on W e AN AET AT R WWW.CC”-Cert.Cnl.eS 12

N Gr. sanguineo: — =
M SEXO:
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2. Documento Nacional de Identidad espaiiol

Deuteronomio
Fuente: http://www.huffingtonpost.es/2015/01/12/evolucion-dni n 6456474.html

1991-1996: DNI version 1.0
« Mas pequeio
« Sin huella dactilar
« Caracteres OCR (primigenios)

1996-2000
p—— « Fotografia en color
s MADRID a O - s
- R « Extension datos OCR
= S AVOA DE MADRID $-N
(nemsxn MADRID
s waom we oo ¢ 2000-2006
 IDESP99999999R9 o |1 : - ., ~
M b o e R Linea de identificacion espanola (anverso)
ESPANOLA<ESPANOLA<<CARMEN<<<<< e Sexo: M-F y V-M
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2. Documento Nacional de Identidad espanol |~/ coconvonscionates beviono

PRIMER APELLIDO
APELLIDO1

Nuevo Testamento EPAA RRELTIO0) ™

] NOMBRE
SEXO  NACIONALIDAD
M ESP

Fuente: http://www.huffingtonpost.es/2015/01/12/evolucion-dni n 6456474.html

2006-2015: DNI electrénico (version 2.0) 5‘*“‘”3'1‘““7‘016 '._‘| '
- Elementos de seguridad fisica: DMNW&BN‘# e g
« Tinta Opticamente variable

. . LUGAR DE NACIMIENTO { ;
* Microescritura e ; X\ 7%
4 N I
] 5E%XINCIAPAS } ;
* Fondos de seguridad NOVBRE Y NOVBRE %7
. DIRECCION \: ’
* Kinegrama LOCALIBAD ¥
, . PROVINCIA-PAIS EQUIPO
* Imagen laser cambiante B S
 Relieves IDESPAAA1000014<00000023T<<<<<
7212018F1101236ESP<<<:<<<<<<<<8
\
 Caracteres OCR-B ESPANOLA<ESPANOLA!,<MOMBRE<<<

/ \

 Imagen en blanco y negro
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2. Documento Nacional de Identidad espaiiol
Apocalipsis (1)

Fuente: http://www.huffingtonpost.es/2015/01/12/evolucion-dni n 6456474.html

e 2015- ??7?7?: DNI electrénico (version 3.0)
« Elementos de seguridad fisica anadidos
« Chip electronico: en el reverso
* Nuevo “numero” en el anverso (#11)
* Primer DNIe3.0: Mireia Belmonte
« Comunicacion NFC (I

'2?0%7 ' \\\@
; fuoum 010420359

.; g,
999999992 " ﬁp atane

10

~

Dato: 6M nuevos al ano (datos de 2014)

Myth Hunters: IDESPBAADD0589599999999R<<<<<< 5
8001014F2501017ESP<<LLLLLLLLLT

» Cifra "solitaria” del OCR es un digito de control = ESPANOLA<ESPANOLA<<CARMEN<<<<<
» El nimero de DNI es UNICO por ciudadano
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3. Protocolos de comunicacion NFC del DNIe3.0
Interfaz NFC (1)

* Nueva interfaz para comunicacion sin contacto
» ¢Monitorizar manifestantes?

(http://lwww.elconfidencial.com/tecnologia/2015-01-16/identificar-a-distancia-con-el-nuevo-dni-3-0-la-n-de-nfc-significa-near 623075/)

« NO. Mejor probabilidad de acierto: 0,000000020833333 (=1/(48-109))

« Recordemos los problemas de NFC.:
« Eavesdropping
* Modificacion de informacion
« Ataques de retransmision

Lectura recomendada: Informe de Amenazas CCN-CERT IA-05/16

https://www.ccn-cert.cni.es/pdf/informes-de-cibersequridad-ccn-cert/informes-ccn-cert-publicos/1378-ccn-cert-ia-05-16-comunicacion-de-
campo-cercano-near-field-communication-nfc-vulnerabilidades/file.html
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3. Protocolos de comunicacion NFC del DNIe3.0
Interfaz NFC (2)
« ;A quée datos se puede acceder?

Data Group 1 - Data Group 7
« Nombre y apellidos: cadena « Imagen de la firma (formato JPEG2000, sin metadatos)
« Nacionalidad: cadena « Data Group 11
« Sexo: cadena « Direccion: cadena
* N°de soporte: cadena * N°DNI: cadena
* Fecha de expiraciéon: cadena - Lugar de nacimiento: cadena (e.g., valor “ZARAGOZA<ZARAGOZA”)
 Fecha de nacimiento: cadena « Title: null
« Emisor: cadena (valor “Espafia”) « Teléfono: null
« OptData: null * Profesiéon: null
« Tipo de documento: cadena (valor "ID")  Custodylnfo: null
Data Group 2 « ICAOName: null
* Imagen facial (formato JPEG2000, sin « OtherInfo: null
metadatos) .

Summary: null
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3. Protocolos de comunicacion NFC del DNIe3.0
Protocolo Basic Access Control (BAC)

Estandar ICAO (Machine Readable Travel Documents - Part 11: Security Mechanisms
for MRTDs, 2015, http://www.icao.int/publications/Documents/9303 pl1l1 cons en.pdf)

* Protege contra ataques de integridad y replay

Datos necesarios para empezar la comunicacion:
 NUmero de soporte (3 caracteres alfabéticos + 6 numéricos)
* Fecha de nacimiento (formato “aammdd”)
« Fecha de expiracion (formato “aammdd”)

Deriva claves iniciales mediante SHA-1 aplicado sobre dichos datos
 Laclave derivada tiene 16 bytes (128 bits).

Protocolo de autentificacion en tres pasos para establecimiento
de clave simétrica de sesion

www.ccn-cert.cni.es 19
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3. Protocolos de comunicacion NFC del DNIe3.0
Protocolo Password Authenticated Connection Establishment (PACE)

« Advanced Security Mechanisms for Machine Readable Travel Document and elDAS Token - Part

2, 2015. https:/mmw.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/TechGuidelines/TRO3110/8SI_TR-03110_Part-2-V2_2.pdf? _blob=publicationFile

* Protocolo Diffie-Hellman para generar claves de sesion
 Intercambio de claves seguro entre partes que no se “conocen” previamente

« Datos necesarios para empezar la comunicacion:

e Card Access Number (CAN): elemento #11. 6 digitos

» Del CAN se deriva otra clave con SHA1 usada para cifrar un numero aleatorio
unico (nonce) de 16 bytes

« Permite obtener una clave de sesion de gran tamano a partir de una
“semilla” de tamafio pequefio: 10° — 2128

www.ccn-cert.cni.es 20
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 Datos necesarios para empezar la comunicacion:

e Card Access Number (CAN): elemento #11. 6 digitos

» Del CAN se deriva otra clave con SHA1 usada para cifrar un numero aleatorio
unico (nonce) de 16 bytes

« Permite obtener una clave de sesion de gran tamano a partir de una
“semilla” de tamafio pequefio: 10° — 2128
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4. Analisis de seguridad NFC del DNIe3.0. Experimentacion (DEMO)
Cardinalidades del espacio de claves

e Protocolo BAC * Protocolo PACE
* Numero de soporte (3 caracteres alfabéticos + 6 numéricos) « Numero CAN (6 digitos)
« log,(263 - 108) =34.0329 * log,(10°) =19.9316

« Fecha de nacimiento (formato “aammdd”)

e log,(10% - 365.25) = 15.1566

» Técnicas OSINT reducirian este valor hasta cero
* Fecha de expiracion (formato “aammdd”)

 (Caducidad: 5 anos si < 30 anos, 10 en otro caso.
Permanente > 70 anos

+ log, (10365252 —8) =11.3448

34.0329 + 15.1566 + 11.3448 = 60.5343 bits 19.9316 bits
(Ojo: ambos cumplen recomendacidn NIST y ECRYPT contra eavesdropping y otros ataques offline, semillas > 80bits)
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4. Analisis de seguridad NFC del DNIe3.0. Experimentacion (DEMO)
Resistencia a fuerza bruta de codigos de acceso

« Aplicacion Android realizada para atacar el protocolo PACE
« SONY Xperia Z3 Tablet Compact. Chip NFC de Broadcom

« PACE no informa del error hasta el final del protocolo
« jEsto es bueno!

* Medicion de 500 intentos de claves. Media: 1.4509 segundos
« 200ms nonce, 1200ms protocolo Diffie-Hellman, 100ms tokens de sesion
* Conclusiones:

 NO implementa defensas. Ni aumenta tiempo, ni bloquea comunicacioén

« Ataque de fuerza posible en 1.4509 - 10° = 16.7928 =~ 17 dias** (caso peor)
 Comunicacion “continua” con el mismo DNI. ;Es posible fingerprinting?

www.ccn-cert.cni.es 23



CON- CEIT X JORNADAS STIC CCN-CERT

entro criptologico

. Tiempos de respuesta en 500 intentos de conexion

4. Analisis de segurid _ |
Resistencia a fuerza brute~ .|

n
o

Aplicacion Android reg >0
 SONY Xperia Z3 TV

PACE no informa dlg 2:

» ;Esto es bueno! 357

o

Medicién de 500 inteE |

« 200ms nonce, 1200ms | | | | | | | | | |
50 100 150 200 250 300 350 400 450 500

Conclusiones: Intentos
 NO implementa defensas. Ni aumenta tiempo, ni bloquea comunicacioén

 Ataque de fuerza posible en 1.4509 - 10°® = 16.7928 =~ 17 dias** (caso peor)
 Comunicacion “continua” con el mismo DNI. ;Es posible fingerprinting?
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4. Analisis de seguridad NFC del DNIe3.0. Experimentacion (DEMO)
Generador de numeros aleatorios

* Aplicacion Android creada para captura de nonces en PACE

* Envio de mensaje erréneo tras recibir nonce para resetear comunicacion
* 10° nonces capturados

* Necesario un buen generador de numeros aleatorios (PRNG)
 Un mal PRNG introduce una vulnerabilidad en criptografia

 Test de aleatoriedad realizados (en colaboracién con J.C. Garcia-Escartin, UVA)
* NIST FIPS 1402: OK! « Dieharder: necesitamos mas datos (¢,0k?)
« Test de entropia: 7.999894 bits/byte (OK!)+ No se observan repeticiones (0k, ¢ ciclo largo?)

« Conclusiones:

* EI PRNG NO tiene ningun sesgo apreciable
« Esta bien hecho. jLa distribucién forma un paralelepipedo perfecto!
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4. Analisis de seguridad NFC de B

Generador de numeros aleatorios

« Aplicacion Android creada parax

Envio de mensaje erréneo tras recibi
* 10° nonces capturados

 Necesario un buen generador
Un mal PRNG introduce una

1038

[ ]

N L =
;i

 Test de aleatoriedad realizado

NIST FIPS 1402: OK!
« Test de entropia: 7.999894 bits/byte

« Conclusiones:
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* EI PRNG NO tiene ningun sesgo apreciable
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4. Analisis de seguridad NFC del DNIe3.0. Experimentacion (DEMO)
DEMO — ataque de fuerza bruta a protocolo PACE
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4. Analisis de seguridad NFC del DNIe3.0. Experimentacion (DEMO)
Soluciones de mejora

« Aumento de cardinalidad de CAN

 Aumentando ordenes de magnitud, conseguimos:
17 dias — 168 dias (1 orden); 17 dias — 46 ainos (3 érdenes)

 Aumento de tiempo de respuesta tras error en establecimiento PACE
* Implementado en pasaportes electronicos de otros paises (e.g., Bélgica)

r’ Tiempos de respuesta / Intentos de conexion

t(x), x <5 ]l
. f(x) = < ma}{(t(]{,’), 1.11‘), X < 15
15,x > 15

Experimentacion
Propuesta de mejora

-
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—_ —_
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T T

\
 Bloqueo NFC hardware

 Como bloqueo de SD cards

s Hiwalla Aartilar ramn 92EA D
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' ’ T Intentos

Tiempo de respuesta (segundos)
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5. Conclusiones

 DNIe3.0 incorpora chip NFC: “hereda” vectores de ataque
 Eavesdropping
« Posible, dado que es RFID. Se mantiene confidencialidad por la criptografia
« Modificacion
* No es posible, dada la criptografia que hay debajo
« Retransmision: No experimentado en este trabajo, pero seguro que si (¢ voluntarios?)

* ¢(ESs seguro?
« Las semillas cumplen recomendaciones NIST/ECRYPT [
 Generador de numeros aleatorios: pasa diversos test de aleatoridad [
« La distribucion forma un paralelepipedo perfecto [
 Espacio de claves pequeno, en el caso de PACE [
» 0Ojo, cumple con el estandar ICAO. No es implementacion (léase decision) propia
« No hay proteccidn frente a ataques de fuerza bruta [

» Permite extraer datos del DNI en 17 dias, en caso peor (suponiendo comunicacion continua)
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