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¢ Quiénes Somos?

Las Confederaciones Hidrograficas, son organismos autobnomos de los previstos en el

N - articulo 43.1.2) de la Ley 6/1997, de 14 de abril, de Organizacion y Funcionamiento de la
Orma_‘tlva Administracion General del Estado, adscritos, a efectos administrativos, al Ministerio de

Yy funciones Medio de Agriculturay Pesca, Alimentacion y Medio Ambiente

El texto refundido de la Ley de Aguas determina en su articulo 21 y siguientes la naturaleza y
régimen juridico, asi como sus funciones y atribuciones. Siendo su principales funciones:

La elaboracion del plan hidrologico de cuenca, asi como su seguimiento y revision.

La administracion y control del Dominio Publico Hidraulico.

La administracion y el control de los aprovechamientos de interés general o que afecten a mas
de una comunidad auténoma.

El proyecto, construccion y explotacion de las obras realizadas con cargo a los fondos propios
de Organismo y las que les sean encomendadas por el Estado.

Las que se deriven de los convenios con comunidades autbnomas, corporaciones locales y
otras entidades publicas o privadas, o de los suscritos con los particulares.

www.ccn-cert.cni.es 5
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¢ Quiénes Somos?

/

— Superficie de la cuenca del Jucar: 42.735 km?
— NuUmero de habitantes: 5.348.000
— Comunidades autbnomas

« Aragon
Datos e Cataluna
Generales <  Castilla — La Mancha
de la CHJ « Comunidad Valenciana

« Region de Murcia
— Recursos hidricos: 3.900 hms3/afio
— Superficie de regadio: 390.000 ha

www.ccn-cert.cni.es 7
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Direccion Técnica
Organizacion de la CHJ Comisaria de Aguas

Secretaria General

Oficina de Planificacion Hidroldgica
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¢Quiénes Somos?
De acuerdo con el art. 6 del Real Decreto 984/1989, de 28 de julio, por el que se

determina la estructura organica dependiente de la Presidencia de las
Confederaciones Hidrograficas, una de las funciones de la Secretaria
General, como unidad integrada en el organismo de cuenca es:

La supervision y coordinacion de la informatica en materia administrativa

Servicio de
Informatica El Servicio de informatica debe atender las necesidades de:
de la CHJ « Equipamiento informatico

* Aplicaciones y sistemas de informacion
« Comunicaciones

» Bases de datos

* Portales web e Intranet

* Administracion electronica

« Seguridad

www.ccn-cert.cni.es 9
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Caso Practico del Plan de Adecuacion e Implantacion del ENS

¢Quiénes Somos?
De acuerdo con el art. 6 del Real Decreto 984/1989, de 28 de julio, por el que se

determina la estructura organica dependiente de la Presidencia de las
Confederaciones Hidrograficas, una de las funciones de la Secretaria
General, como unidad integrada en el organismo de cuenca es:

La supervision y coordinacion de la informatica en materia administrativa

Servicio de
Informatica El Servicio de informatica debe atender las necesidades de:
de la CHJ ~ Equipamiento informatico

* Aplicaciones y sistemas de informacion
« Comunicaciones
/>< * Bases de datos
) * Portales web e Intranet
Elemento integral .. ., , .
« Administracion electronica

¥- Seguridad
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é¢Quiénes Somos? Presidencia
Direccidn Técnica
Organizacion de la CHJ Comisaria de Aguas
Servicio de
Secretaria Genera| ==——p- Informatica
de la CHJ

Oficina de Planificacion Hidroldgica
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¢Quiénes Somos? e
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¢Quiénes Somos? e e
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Caso Practico del Plan de Adecuacion e Implantacion del ENS
Imperativo Legal

El articulo 42.2 de la Ley 11/2007, de 22 de junio, de acceso electronico de
los ciudadanos a los servicios publicos, crea el Esquema Nacional de
Seguridad.

El art. 156.2 de Ley 40/2015, de 1 de octubre, de Régimen Juridico del

Sector Publico establece que “tiene por objeto establecer la politica de
seguridad en la utilizacion de medios electronicos en el ambito de la
presente Ley, y esta constituido por los principios basicos y requisitos
mzmrgos que garanticen adecuadamente la seguridad de la informacion
tratada

www.ccn-cert.cni.es 14
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Imperativo Legal

Realdecreto 3/2010de 8 de Enero regula el ENS (Esquema nacional de
Seguridad). Boe del 29 de enero de 2010

Real Decreto 951/2015, de 22 de octubre, de modificacion del Real Decreto
2,/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Elecironica. Boe, Del 4 de
Noviembre de 2015

... crear las condiciones necesarias de confianza en el

uso de los medios electronicos, a través de medidas
Finalidad del para garantizar la seguridad de los sistemas, los
ENS datos, las comunicaciones, y los servicios
electronicos, gue permita a los ciudadanos y a las
Administraciones publicas, el ejercicio de derechos y

el cumplimiento de deberes a traves de estos medios

www.ccn-cert.cni.es 15
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¢ Por donde empezar?

/"

Los RD de regulacion y modificacion del ENS, Guia

CCN-STIC 804. Guia de Implantacion.

Guia CCN-STIC-806.

Recursos
disponibles

El plan de adecuacion del ENS

Conocimiento de nuestra Organizacion

www.ccn-cert.cni.es 16
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Caso Practico del Plan de Adecuacion e Implantacion del ENS
¢ Por donde empezar? &

Los RD de regulacion y modificacion del ENS,

Guia CCN-STIC 804. Guia de Implantacion

Usamos esos
recursos
disponibles

Guia CCN-STIC-806.
El plan de adecuacion del ENS

Conocimiento de nuestra Organizacion
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centro criptologico nacional

Caso Practico del Plan de Adecuacion e Implantacion del ENS
¢ Por donde empezar? g

El BOE y los RD de regulacion y modificacion del ENS,

Guia CCN-STIC 804. Guia de Implantacion

Usamos esos
recursos
disponibles

Conocer nuestra Organizacion

Guia CCN-STIC-806.

El plan de adecuacion del ENS

Al Final la pregunta sigue
sin Respuesta.......

www.ccn-cert.cni.es 18
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Caso Practico del Plan de Adecuacion e Implantacion del ENS

NS - Yo | [Veile]a B Scglin la guia CCN-STIC-806, el PLAN DE ADECUACION al ENS debe
contener al menos los siguientes elementos:

La politica de seguridad

Informacion que se maneja, con su valoracion

Servicios que se prestan, con su valoracion

Datos de caracter personal
Categoria del sistema

ya L .

Andlisis de riesgos

Declaracion de aplicabilidad de las medidas del Anexo Il del ENS y las requeridas
por el tratamiento de datos de caracter personal, si los hubiera

Insuficiencias del sistema (gap analysis)

Plan de mejora seguridad, incluyendo plazos estimados de ejecucion

www.ccn-cert.cni.es 19



coN-certT X JORNADAS STIC CCN-CERT

centro criptologico nacional

Caso Practico del Plan de Adecuacion e Implantacion del ENS

NS - Yo | [Veile]a B Scglin la guia CCN-STIC-806, el PLAN DE ADECUACION al ENS debe
contener al menos los siguientes elementos:

La politica de seguridad

Informacion que se maneja, con su valoracion
Servicios que se prestan, con su valoracion
Datos de caracter personal

Categoria del sistema

Analisis de riesgos

Declaracion de aplicabilidad de las medidas del Anexo Il del ENS y las requeridas
por el tratamiento de datos de caracter personal, si los hubiera

Insuficiencias del sistema (gap analysis)

Plan de mejora seguridad, incluyendo plazos estimados de ejecucion

www.ccn-cert.cni.es 20



coN-certT X JORNADAS STIC CCN-CERT

centro criptologico nacional

Caso Practico del Plan de Adecuacion e Implantacion del ENS
Nuestra Solucion ...

www.ccn-cert.cni.es 21
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Caso Practico del Plan de Adecuacion e Implantacion del ENS
Nuestra Solucion ...

Organo superior La guia CCN-STIC-402
L Organizacion de la Seguridad.

Lo

Comité de Seguridad de la Informacion......

www.ccn-cert.cni.es 22
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Nuestra Solucion ... La guia CCN-STIC-402

Organizacion de la
Seguridad.

Organo
Superior
Competente

Comité de Seguridad
de la Informacion

La guia CCN-STIC-402 establece una
serie de modelos que podemos tomar

como referencia, pero son solamente
eso, modelos de una guia de referencia.

www.ccn-cert.cni.es 23
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Caso Practico del Plan de Adecuacion e Implantacion del ENS

Nuestra Solucion ...

O Fomentar la creacion del Comité de Seguridad de la
Informacidn, que sera el organo decisivo en materia de

seguridad y estableciendo su funcionamiento.

Comité de Seguridad de la Informacion (STIC).

www.ccn-cert.cni.es 24
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Caso Practico del Plan de Adecuacion e Implantacion del ENS

Nuestra Solucion ...

O Fomentar la creacion del Comité de Seguridad de la
Informacidn, que sera el organo decisivo en materia de

seguridad y estableciendo su funcionamiento.

Comité de Seguridad de la Informacion (STIC).

-

cCoOmo?
(V—

www.ccn-cert.cni.es 25
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Caso Practico del Plan de Adecuacion e Implantacion del ENS

Nuestra Solucion ...

0

Fomentaremos la creacion del Comité de Seguridad de la
Informacidn, que sera el organo decisivo en materia de
seguridad y estableciendo su funcionamiento.

Comité de Seguridad de la Informacion (STIC)

Preparando la documentacidn necesaria para gque se
ponga en funcionamiento dicho comite.
Convocatoria
Reglamento de régimen interior
Nombramiento Miembros comité

Etc. ...

www.ccn-cert.cni.es 26
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Caso Practico del Plan de Adecuacion e Implantacion del ENS

Nuestra Solucion ...

0

Comité de Seguridad

Decisiones

www.ccn-cert.cni.es
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Caso Practico del Plan de Adecuacion e Implantacion del ENS
Nuestra Solucion ...

0 Comité de Seguridad

Problemas:

Decisiones El comité lo componen los miembros de la
“Alta direccion” , no podemos reunirlos
continuamente.

Normalmente la mayoria de miembros de ese
comité no tiene conocimientos ni en materia
de seguridad ni técnicos.

ESTO NO ES OPERATIVO

www.ccn-cert.cni.es 28
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Nuestra Solucion ...

0 Comité de Seguridad

Grandes Comité Técnico

Decisiones II

técnicas

decisiones

www.ccn-cert.cni.es 29
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Caso Practico del Plan de Adecuacion e Implantacion del ENS
Nuestra Solucion ...

0 Comité de
Sera este Comité Técnico Seg U ri d a d

: ’ r regula,
quien tomara las SRS E ATy

decisiones técnicas en Refrenda

materia de seguridad de
la informacidn y hace el A

trabajo del dia a dia en
materia de seguridad.

Por supuesto, tome las decisiones que tome, el
Comité Técnico, estara obligado a presentar un
informe de sus actividades al Comité de Seguridad
de la Informacion, en la préxima reunion que este
tenga, y estas decisiones deberan ser refrendadas
por este.

www.ccn-cert.cni.es 30
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Nuestra Solucion ...

O A modo de ejemplo:

Sera el Comité Técnico quien redacte, consensuado con el departamento de
sistemas, la politica de copias de seguridad de la organizacion, sera el Comite
Técnico, quien redacte el procedimiento para llevar a cabo la comprobacion de
gue las copias son correctas y el procedimiento funciona.

El Comité de Seguridad de la informacion (Comite STIC), refrendard, a informe
del Comiteé Técnico (Comité TIC), dicha politica de copias, y el procedimiento,

Pero sera el Comité Técnico el encargado de velar por el cumplimiento de esa
politica o procedimiento de copias y solo informara al Comité de Seguridad de la
informacion en caso de incumplimiento o de un incidente derivado de él.

www.ccn-cert.cni.es 31
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NUNIERTCITS W o) esto ya teniamos el Grgano superior competente que
aprobara nuestro plan de adecuacion al ENS

Y un modelo de plan de adecuacion....

La politica de seguridad

Informacion que se maneja, con su valoracion
Servicios que se prestan,con su valoracion
Datos de caracter personal

Categoria del sistema

Analisis de riesgos

Dreclaracion de aplicabilidad de las medidas del Anexo 1l del ENS ¥y las requeridas
por el tratamiento de datos de caracter personal,si los hubiera

Plan de mejora seguridad, incluyendo plazos estimados de ejecucion

www.ccn-cert.cni.es 32
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Nuestra Solucion ...

www.ccn-cert.cni.es 33
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Nuestra Solucion ...

Pero adecuarse al ENS, no solo significa
establecer en un documento los apartados
gue provee la guia 806, supone también

gue esos contenidos deben ser concebidos
como un proceso integral y de mejora
continua.

www.ccn-cert.cni.es 34
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Nuestra Solucion ...

CCMN-STIC 805 —— CCH-STICA8)1 ——

Preparar y aprobar
la politica de
sequridad

Definir roles y

asignar personas

Adecuarse al

ENSp,

Esquema Nacional de
Seguridad

CCN-STIC 809

CCN-STIC 815 Mejorar la sequridad

Cada dos afios (A/M) K

L CCN-STIC BO2

CCN-STIC BO8

COCN-STIC 806

CCH-STIC 803

07 811, 812813, 814

Valorar/Categorizar el

sistema;
Informacion/servicios

Realizar analisis de

Magerit
Filar

riesgos
HPILAR

Preparar y aprobar la

declaracion de
aplicabilidad

L CON-STIC 204

UMNE IS0 IEC 27001
UNE IS0 IEC 27002

www.ccn-cert.cni.es
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Nuestra Solucion ...

CCMN-STIC 805 —— CCH-STICA8)1 —— CCN-STIC 803

Valorar/Categorizar el
sistema:
Informacion/servicios

Revisar la Politica Definir roles y
de Seguridad asignar personas

CCN-STIC 809 Realizar analisis de Magerit
CCN-STIC 815 riesgos Pilar
uPILAR

Preparar y aprobar la

o . declaracion de
N ; e
Cada dos afios (A/M) K apicabilidad

L CCN-STIC BO2 CON-STIC 806 L CON-STIC 204
CCN-STIC BO8 80T 811, 812813 814 UNE ISO IEC 27001
UME ISO IEC 27002

www.ccn-cert.cni.es 36
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Nuestra Solucion ...

Y asi establecimos nuestro plan de adecuacion....

www.ccn-cert.cni.es 37
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Caso Practico del Plan de Adecuacion e Implantacion del ENS

Nuestro Plan.

Pasos a seguir en nuestro PDCA para implantacion de

la seguridad como un proceso integral de mejora
continua.

Segun la guia CCN-STIC-806, el plan de adecuaciéon
del ENS debe contener al menos los siguientes
elementos

7.
8.

Preparar y aprobar la politica de seguridad.
Definir Roles y asignar personas.
Valorar/Categorizar el sistema:
Informacion / Servicios.

Realizar el anéalisis de riesgos.

Preparar y aprobar la declaracién de
aplicabilidad.

Implantar Operar y monitorizar el
sistema.

Auditar cada dos afios .

Mejora de la seguridad.

Y volveriamos a empezar, pero en esta ocasiéon no seria
“Preparar y aprobar la politica de Seguridad”, sino REVISAR.
Esa REVISION, incluiria que anualmente se repetirian los 3
primeros pasos y volveriamos a empezar el ciclo.

N

N g A

La politica de seguridad

Informacion que se maneja, con su
valoracion

Servicios que se prestan, con su valoracion
Datos de caracter personal

Categoria del sistema

Analisis de riesgos

Declaracion de aplicabilidad de las
medidas del Anexo IT del ENS y las
requeridas por el tratamiento de datos de
caracter personal, si los hubiera
insuficiencias del sistema (gap analysis)
plan de mejora seguridad, incluyendo
plazos estimados de ejecuciéon

www.ccn-cert.cni.es
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Nuestro Plan. 6. Implantar, Operary
monitorizar el sistema.

~. Aunditarcada dos anos .

8. Mejorade la seguridad.

Y volveriamos a empezar, pero en esta
ocasion no seria “Preparar vy aprobarla
politica de Seguridad”, sino REVISAR.

Esa REVISION, incluiria que
anualmente se repetirian los 3 primeros
pasos v volveriamos a empezar el ciclo.

Los pasos 6 y 7 son los que realmente establecen el
funcionamiento de nuestro Sistema de Gestion de la Seguridad

de la Informacion, y junto al, 8 le dan ese caracter ciclico.
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N ue St o P I an Pasos a seguir en nuestro esquema para implantacion del ENS Fecha de Implantacion
Se opta
1.- Preparar y aprobar la politica de seguridad. por la del MAGRAMA.

Debe aprobarlo el Comité

N ues t ro Pl an d e Junto a Auditoria LOPD de julio a

A d ecuaclion, y 2.- Definir Roles y asignar personas. noviembre 2016
Junto a Auditoria LOPD de julio a
I as feC h as 3.- Valorar/Categorizar el sistema: Informacioén / Servicios. noviembre 2016

probables de
Implantacion

4.- Realizar el analisis de riesgos. Enero 2017

5.- Preparar y aprobar la declaracion de aplicabilidad. Enero 2017
De julio 2016 a Noviembre de 2017

6.- Implantar Operar y monitorizar el sistema.

7.- Auditar cada dos anos .
7.a.- LOPD Noviembre 2016

7.b.- ENS Noviembre 2017

El ciclo empieza cada afio en enero.

8.- Mejora de la seguridad.
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Nuestro Plan.

* Nos adheriremos a
la politica de

ssl=-0=n=02 seguridad de
N==lezin=r i Ministerio

LIS (MAPAMA), hasta
“2 =25 que si es necesario,

tengamos una
propia.
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Nuestro Plan.

1 Preparar y aprobar la Politica de Seguridad.

2 Definir Roles y asignar personas.
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NUEStrO Plan ;f_;lj"'{igf MINISTERIO

f_,s Ilhr'?.,f_’ DE AGRICULTURA, ALIMENTACION

Y MEDIO AMBIEMTE

Fundamentandose en el EsquemaNacional de Seguridad (RD 3/2010 de g deenero. v
posterior modificacion de 4 de noviembre de 2015), la politica de seguridad que ha
establecido el MAGRAMA (Orden AAA/go1/2015 de 21 de mayo), v consultadas la
pertinentes guias de seguridad que el Centro Criptologico Nacional (CCI) elabora para
dar cumplimiento asus cometidosy aloreflejado en el Esquema Nacional de Seguridad,

] La presidenta de la Confederacion Hidrografica del Jucar,

Y consciente de la importancia que tiene el establecimiento de la organizacion de
la seguridad v que esta organizacion de la seguridad sirva de apovo para que el personal
de la Administracién encargado a tal efecto lleve a cabo su tarea de proporcionar
seguridad alos sistemas de las TIC bajo su responsabilidad,

Convoca para el dia , a las horas, a las siguientes
personas, dada la relevancia que los cargos que ocupan tiene para la organizacion de la
seguridad.

Informa que el orden del dia de dicha reunion: sera:
1. Acto de presentacion del comité.
2. Presentacion de los miembros del comité v nombramiento de los mismos.

3. Adhesion ala Politica de Seguridad del MAGRAMA.
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Nuestro Plan. = @ MINISTERIO | CONFEDERACION
SIRGAR?  DEAGRICULTURA, ALIMENTACION DEL JOCAR
1| > Y MEDIO AMBIENTE
= =

La presidenta de la Confederacion Hidrografica del Jucar,

Fundamentandose en el Ecgmmﬁamna] de Seguridad (RD 3/2010 de g deener
posterior modificacion de 4 de noviembre de 2015), 1a politica de seguridad que%a

lecido el MAGRAMA (Orden AAA/go1/2015 de 21 de mayo), v consultadas la
esguiasde sepuridad que el Centro Criptologico Nacional {C{IN] elabora para
limiento asus cometidos v aloreflejado en el Esquema Nacional de Seguridad,

e de la importancia que tiene el establecimiento de la organizacion de
1d v que esta organizacion de la seguridad sirva de apoyo para que el personal
acién encargado a tal efecto lleve a cabo su tarea de proporcionar
alos sistemas de las TIC bajo su responsabilidad,

I
Informa que el orden del dia de dicha reunion: sera:

1. Acto de presentacion del comité.
2. Presentacion de los miembros del comité y nombramiento de los mismos.

3. Adhesion ala Politica de Seguridad del MAGRAMA.
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Nuestro Plan.

Definir Roles y asignhar personas.

1 Nombramientos de los miembros del
comité de Seguridad

2 Incluyen:

Nombres

Cargos en la Organizacion
Cargo en el Comité
Informacion sobre el Comité
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Nuestro Plan. LB, R

o ﬁ et T¥ DEAGRICULTURA, ALIMENTACION e e
Ll ”-Il—ﬁ-u _:_' Y MEDIO AMBIEMNTE
|
I El Real Deaesto 3,/2010 de 8 de Enero de desarrollo del Ezsquem aMNacional de Seguridad fija los
principios basicos v requisitos minimos azicomolas medid as de proteccion a implantar en los

ziztemas de la Admini stracidén . v ad aptandon oz a lapoliticade seguridad del M AGR AW A, (Orden
AAS oo fooigde 2rde mayo), v consultadas lapertinentes guias de seguridad gue =1 Centro
Criptologico Hacmnal [(CC) e}ab::-raparadarcumph’mientc- asuscometidosy alo reflejado en el

E=zquema Nacional de Seguridad
[(persona)

(cargo)

Miembro del Comitée de Seguridad de la Informaciom de la Confederaciom
Hidroprafica del Jucar, en calidad de
(funcion en el comite) . en dicho comitée.
Laprincipal fundon de este comité sera lade Gestionarlaseguridad de la informacidon va gue:
« Esconvenients coordinarla para racicnalizar 21 gasto.
« Es necesario coordinarla para evitar disfunciones gque permitan fallas de seguridad al
ofrecer el Sistema puntos débiles donde pudisran ocurrir accidentss o s pudisran
perpeirar atagues.

En Valencia. a

. e ] - 6n Eiid fica del Ia
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Nuestro Plan. Preparar y aprobar la Politica de Seguridad.

SOE BOLETIN OFICIAL DEL ESTADO

Nam. 128 Viernes 29 de mayo de 2015 Sec. lll. Pag

lll. OTRAS DISPOSICIONES

MINISTERIO DE AGRICULTURA, ALIMENTACION
Y MEDIO AMBIENTE

5937 Orden AAAMLR1/2015, de 21 de mayo, por la gque se aprueba la politica de
sequridad de la informacion en el ambito de la Administracion Electronica del
Ministerio de Agricultura, Alimentacion y Medio Ambiente.

La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios
Pidblicos, establece la relacién entre la Administracién Publica y los ciudadanos a través de
la Administraciéon Electrdnica, compuesta principalmente tanto por los sistemas de
tecnologias de la informacion y comunicaciones como por el tratamiento y almacenamiento
automatizado de la informacién que reside en los mismos, y determina, de acuerdo con su
articulo 42, la aprobacidn del Esquema Macional de Seguridad (EMS).

En efecto, esta consagracion del derecho a comunicarse a través de medios
electronicos comporta la correlativa obligacion de las Administraciones de atender a
cuantas necesidades se adviertan para garantizar una aplicacion segura de estas
tecnologias sobre la base de los mandatos constitucionales de promocion de las
condiciones para gue la libertad y la igualdad sean reales y efectivas y de remocion de los
obstaculos que impidan o dificulten su plenitud.

En su desarrcllo, se aprobaria el Real Decreto 372010, de & de enero, por el que se
regula el Esquema Macional de Seguridad en el ambito de la Administracion Electrénica,
que tiene por objeto el establecimiento de los principios y requisitos de una politica de
seguridad en la utilizacion de medios electronicos que permita la adecuada proteccion de
la informacién.
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Nuestro Plan. Preparar y aprobar la Politica de Seguridad.

1 Articulo 1.  Objeto y ambito de aplicacion.

1. Constituye el objeto de la presente orden la aprobacion de la Politica de Seguridad

de la Informacion (PSI) en el ambito de la Administracion Electrénica del Ministerio de
Agricultura, Alimentacion y Medio Ambiente.

2 2. La PS5l sera de obligado cumplimiento para todos los drganos superiores y
directivos del Ministerio de Agricultura, Alimentacién y Medio Ambiente, incluidos los

organismos publicos vinculados o dependientes del Departamento, que no tengan

establecida su propia politica de sequridad. En aquellos organismos que tengan su propia

politica de seguridad, prevalecera en caso de discrepancia la definida en esta orden

ministerial.

3. La PS5l =sera de obligado cumplimiento para todo el personal que acceda tanto a los
sistemas de informacion como a la propia informacion que sea gestionada por el
Departamento, con independencia de cual sea su destino, adscripcion o relacion con el
mismo.
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Nuestro Plan. Preparar y aprobar la Politica de Seguridad.

Articulo 2.  Principios de la segundad de la informacion.

1. Principios basicos.
1 Los principios basicos son directrices fundamentales de seguridad que han de tenerse
siempre presentes en cualquier actividad relacionada con el uso de los activos de
informacion. Ademas de los previstos en el articulo 4 Real Decreto 3/2010, de & de enero,
por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracién
2 Electronica, se establecen los siguientes:

a) Alcance estratégico: la seguridad de la informacion cuenta con el compromiso y
apoyo de todos los niveles directivos de forma que esta coordinada e integrada con el
resto de iniciativas estrategicas del Departamento para conformar un todo coherente y
eficaz.

b} Proporcionalidad: el establecimiento de medidas de proteccidon, deteccidn y
recuperacion debera ser proporcional a los potenciales riesgos y a la criticidad y valor de
la informacidn y de los servicios afectados.

c) Mejora continua: las medidas de seguridad se reevaluaran y actualizaran
periodicamente para adecuar su eficacia a la constante evolucion de los riesgos y sistemas
de proteccion. La seguridad de la informacion sera atendida, revisada y auditada por
personal cualificado, instruido y dedicado.

d) Seguridad por defecto: los sistemas deben disefiarse y configurarse de forma que
garanticen un grado suficiente de seguridad por defecto.
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Nuestro Plan

3

cCoOmo?

VALORAR Y
CATEGORIZAR EL
SISTEMA DE

INFORMACION Y LOS
SERVICIOS
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Nuestro Plan

3

e Este es el apartado que
compete a ese Comité
Técnico (que opera de forma
independiente bajo la tutela
del comité de seguridad)

VALORAR Y
CATEGORIZAR EL
SISTEMA DE

INFORMACION Y LOS . Er ecta f e
SERVlClOS N eSta 1ase seran ae vita

importancia los resultados
gue se obtengan de |la
auditoria de la LOPD.
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Nuestro Plan

3

Anexo I. RD 3/2010

Fundamentos para la determinacion de la
categoria de un sistema.

La determinacion de la categoria de un
sistema se basa en la valoracion del
impacto que tendria sobre la organizacion
un incidente que afectara a la seguridad
de la informacion o de los sistemas, con
repercusion en la capacidad organizativa

para:

Alcanzar sus objetivos.

b) Proteger los activos a su cargo.
¢) Cumplir sus obligaciones diarias
de servicio.

d) Respetar la legalidad vigente.

e) Respetar los derechos de las
personas.

SN CLASIFICAR

;4

GUIA DE SEGURIDAD
(CCN-STIC-803)

ESQUEMA NACIONAL DE SEGURIDAD
VALORACION DE LOS SISTEMAS

_erls : I ENERD 2011
Enduama Haas 5
Bisgurickadt

SN CLASIFICAR
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Nuestro Plan

3 Creamos nuestra propia guia,
basandonos en los tres
documentos anteriores un

documento que resume todo
vy nos permitia hacer una
categorizacion FACIL del
sistema.
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Nuestro Plan

3 Creamos nuestra propia guia,

Ejemplos:

CONFIDENCIALIDAD:

Qué se conocieran los datos de una determinada informaci6n, produciria un dafio:
- Irreparable? = Alto
- Reparable? =2 Medio
- Facilmente reparable? - Bajo

DISPONIBILIDAD:

S1 por un incidente se para un determinado Servicio, este deberia Volver a funcionar:
-  Enmenos de 4 horas. = Alto
- Enun periodo de entre 4 horas v un dia. - Medio
- Puede estar parado Mas de 1dia. > Bajo

Y asi iriamos llenando la anterior tabla, al final tenemos categorizado el sistema.
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Nuestro Plan

A

« Compete también al Comité
Técnico, y mas concretamente al
responsable de seguridad.

« Su cometido no solo

consiste en realizarlo
(siguiendo las directivas que establece

REALIZAR EL PILAR para el ENS), SINO

ANALISIS DE ademas mantenerlo
RIESGOS actualizado constantemente,

para que en todo momento
ese analisis de riesgos sea
lo mas real posible, y de
verdad sea util.

* Y Presentar los resultados al
comité de Seguridad.
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Nuestro Plan

A

* Realizamos un primer
analisis con Micropilar.

* Metodo del “Activo
s=abasi=t Gordo”. (Laidea nos la
AnAalsilEiei=  dio el Profesor Manas).

FUSSICISER T o Asf obtuvimos datos de
un primer analisis que
presentamos en la 12
Reunion del comité.
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Nuestro Plan

D

« Es un documento en el que
se establecen los controles
del ENS que aplican a este
PREPARAR Y organismo, donde ademas se

APROBAR LA refleja el nivel de implantacion

DECLARACION y los plazos para gue esta

DE implantacion se lleve a cabo.

APLICABILIDAD

« Se debe justificar porque
aplica un control o por qué
NO
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6

» En este apartado es donde definimos los diferentes
procedimientos cuya suma final sera la implantacion del ENS,
hemos optado por hacer uno para cada apartado del ENS

» Estos procedimientos llevan a que nos aparezcan tareas de dos
tipos:
 Periodicas (revision semestral de los log de conexion)
IMPLANTAR,  Bajo demanda (dar de alta un usuario)

OPERAR Y » Son los que llevan a que existan las ITT (Instrucciones tecnicas
MONITORIZAR de trabajo, para realizar determinadas tareas (instrucciones
EL SISTEMA para dar acceso a una VPN)

» Y en los que se hace referencia a manuales de operacion
(apagado del CPD, inclusion de un PC en dominio)

 Llevan aparejado un documento de Planificacion de tareas, en
donde dejamos reflejo de las tareas tanto periddicas como bajo
demanda y donde haces referencia a como y donde has
guardado las evidencias de que lo que has establecido en los
procedimientos se ha llevado a cabo.
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6

 Pusimos en marcha la 12 sonda.

« Creamos un servidor con Clara y auditamos nuestros
sistemas para saber que teniamos que mejorar.

« Empezamos a categorizar las incidencias. (Gestion de la
vulnerabilidad, Continuidad del negocio...)

» Hicimos una prueba (Basica) de continuidad del negocio
(simplemente apagar y re-arrancar el CPD, y establecimos el
procedimiento).

» Creamos nuestro servidor CLOUD, para poder quitar
Dropbox, Drive, ONE, y en ello estamos.

Empezamos a usar Lucia para la gestion de Incidentes.
» Elaboramos la Normativa de buenas practicas.
» Pusimos en marcha la 22 sonda para el SAIH.

 Empezamos a consultar Reyes para la investigacion de
incidentes.

« EN PARALELO HEMOS IDO REDACTANDO LOS
PROCEDIMIENTOS, Y LAS ITT.

IMPLANTAR,
OPERARY

MONITORIZAR
EL SISTEMA .
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Nuestro Plan Lo que obtenemos con LUCIA...

6 [OP.EXP.7]. Gestion de incidencias.

[OP.EXP.9]. Registro de la Gestion de Incidencias.

[OP.EXP.10] Proteccion de los Registros.
Compartimos informacion sobre los incidentes de nuestra
organizacion y obtenemos informacion de otros incidentes
gue te ayudan.

Y la informacioén sobre incidentes que hay que poner en INES,
se puede volcar Automaticamente.
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Nuestro Plan

Lo que obtenemos con CLARA...

6 Control ENS Estado del control Cumplimiento del control *
OP.ACC.4 - Proceso de gestion de derechos de acceso (42,86%)

OP.ACC.5 - Mecanismos de autenticacion (64,71%)

OP.ACC.6 - Acceso local (25%)

OP.EXP.2 - Configuracion de seguridad (79,66%)

OP.EXP.5 - Gestion de cambios (100%)

OP.EXP.6 - Proteccion frente a cddigo dafiino (100%)
OP.EXP.8 - Registro de actividad de los usuarios (100%)
OP.EXP.10 - Proteccidn de los registros de actividad (66,67%)
MP.EQ.2 - Bloqueo de puesto de trabajo (50%)

MP.COM.3 - Proteccidn de la autenticidad y de |a integridad (45,45%)
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6

Lo que obtenemos con CLARA...

OP.ACC.5 - Mecanismos de autenticadon (64,71%)

Nombre Valor actual Valor esperado Resultado

Vigencia maxima de b contrasefia 180 a0 Incorrecto

Vigencia mihima de b contrasefia 1 2 Incorrecto

Exigir historial de contrasefias 3 24 Incorrecto

Longitud mihima de b contrasefia 8 8 Correcto

La contrasefia debe cumplr bbs requistos de complejidad Verdadero Verdadero Correcto

Amacenar cantrasefias con cirado reversible 0 0 Correcto

Cuentas: estado de la cuenta de inviado 0 0 Correcto

Vigencie maxima del vale de usuario No configurado 8 No aplica, el
sistema no es DC

Vigencie maxima de renovacion de vaks de usuario No configurado 4 No aplica, el
sistema no es DC

Vigencie maxima del vale de servicio No configurado 480 No aplica, el
sistema no es DC

Tokrancia maxima para kb sihcronzacion de bs relojes de los equipos No configurado 10 No aplica, el

sistema no es DC
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v

AUDITAR
CADA 2

ANOS
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Nuestro Plan

8

MEJORA DE
LA

SEGURIDAD

* De los resultados de esas auditorias y del

resultado del analisis de riesgos es de
donde saldria el documento fundamental
gue daria anualmente continuidad a esa
Gestion de la seguridad

 EI PTR o Plan de tratamiento de riesgos

Y volveriamos a empezar, pero en esta
ocasion no seria “Preparar y aprobar la
politica de Seguridad”, sino REVISAR
dicha politica y esto convertiria el PTR, en
el Plan de Acciones Correctoras, que es
el documento que base para volver a
empezar el ciclo.
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N ue St o P I an Pasos a seguir en nuestro esquema para implantacion del ENS Fecha de Implantacion
Se opta
1.- Preparar y aprobar la politica de seguridad. por la del MAGRAMA.

Debe aprobarlo el Comité

N ues t ro Pl an d e Junto a Auditoria LOPD de julio a

A d ecuac | (') N 2.- Definir Roles y asignar personas. noviembre 2016
Junto a Auditoria LOPD de julio a
3.- Valorar/Categorizar el sistema: Informacién / Servicios. noviembre 2016

A dia de hoy

4.- Realizar el analisis de riesgos. Enero 2017

5.- Preparar y aprobar la declaracion de aplicabilidad. Enero 2017
De julio 2016 a Noviembre de 2017

6.- Implantar Operar y monitorizar el sistema.

7.- Auditar cada dos anos .
7.a.- LOPD Noviembre 2016

7.b.- ENS Noviembre 2017

El ciclo empieza cada afio en enero.
8.- Mejora de la seguridad.
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Caso Practico del Plan de Adecuacion e Implantacion del ENS

N ue St o P I an Pasos a seguir en nuestro esquema para implantacion del ENS Fecha de Implantacion
Se opta
1.- Preparar y aprobar la politica de seguridad. HECHO por la del MAGRAMA.
Debe aprobarlo el Comité
Nuestro Plan de

Junto a Auditoria LOPD de julio a
A d ecuac | é N 2.- Definir Roles y asignar personas. HECHO noviembre 2016

| Auditoria LOPD de julio a
noviembre 2016

En proceso (80%)

3.- Valorar/Categorizar el sistema: Informacién / Servicios.

A d la d e h Oy . e . HECHO un primer analisis inicial
4.- Realizar el analisis de riesgos.

5.- Preparar y aprobar la declaracion de aplicabilidad. En Proceso (20%) Enero 2017
LDt 2016 a Noviembre de 2017

Enero 2017

6.- Implantar Operar y monitorizar el sistema. En proceso (40%)

7.- Auditar cada dos afios .
7.a.- LOPD En Proceso (90%) Noviembre 2016

7.b.- ENS Noviembre 2017 m

El ciclo empieza cada afio en enero.
8.- Mejora de la seguridad. Primera revision Enero 2018
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Caso Practico del Plan de Adecuacion e Implantacion del ENS
En Resumen

Adecuar nuestra organizacion al ENS, NO ES FACIL, pero NO ES
IMPOSIBLE.

NO ESTAMOS SOLOS. Cuenta Conmigo, y con el CCN.

CUMPLIR solamente CON LA LEGALIDAD, NO TE PROTEGE.

Una vez implantado el ENS, con su ciclo de mejora continua, hay
gue seguir aplicandolo y trabajando en él.

Muchas Gracias por su atencion.
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> ccn@cni.es
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>  Www.0c.ccn.cni.es
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