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¿Qué hace esta idea diferente? 

No autoridad central 
No fallo, no corrupción,  

no prohibición = 

No es el primer algoritmo de consenso 

distribuido, pero sí el más exitoso 
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¿Sistema descentralizado? ¿De 

verdad? 
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Seguridad 

termodinámica 

Fuente: Bitcoin’s Security Model Revisited. Sompolinsky and 

Zohar 

• El problema del doble gasto puede ser visto 

como un problema termodinámico: reescribir la 

cadena de bloques implica gastar una 

considerable cantidad de energía. 

• ¿Cuánta, exactamente? 



www.ccn-cert.cni.es 

X JORNADAS STIC CCN-CERT 

Hagamos algunos 

cálculos 

Fuente: bitcoin.sipa.be 
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Hagamos algunos 

cálculos 

Fuente: bitcoin.sipa.be 

• Necesitaríamos unos 1026 hashes para 

regenerar la cadena completa 

• El Antminer S9 se considera el dispositivo más 

eficiente del mercado 
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Fuente: bitcoin.sipa.be 

Antminer S9 

 
1. Hash Rate: 14 TH/s ±5% 

2. Consumo 

energético: 1375W + 7%  

3. Eficiencia energética: 0.098 

J/GH + 7% 

 
 

Coste por GH/s 

$ 0.1500 
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Hagamos algunos 

cálculos 

Fuente: bitcoin.sipa.be 

1026 hashes · 0,1 J / 109 hashes = 1016 J 

1016 J = 2.777.777.778 kWh · 0,172€/kWh = 

477,7 M € 

1 J  2,777777778 · 10-7 

kWh 
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Checkpoints en código 

Fuente: bitcoin.sipa.be 

09 Abril 2014 
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OK, rehagamos los 

cálculos 

Fuente: bitcoin.sipa.be 

(1026 – 1023) hashes · 0,1 J / 109 hashes = 9,99·1015 

J 

9,99·1015 J = 2.777.777.778 kWh · 0,172€/kWh = 

477,3 M € 

1 J  2,777777778 · 10-7 

kWh 
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• Presentado en 2013 por Eyal & Sirer de la 

Universidad de Cornell 

• Idea: cuando mines un bloque, no lo publiques 

• Con sólo un 25% del hashrate, la estrategia 

permite ganar más de lo que correspondería 

 

Ataque del minado 

egoísta 
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Ataque del minado 
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x  prob. atacante encuentre un 

bloque 

z  prob. de que se mine en la 

cadena del atacante (a igual de 

longitud) 

g  ganancia del atacante (en 

recompensa por bloque) 
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Transición 0  1: Atacantes minan un 
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Transición 1  0’ : Red encuentra un bloque 
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Transición 0’  0 : La cadena pública se 

recupera 
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Transición 0’  0 : Ambas partes ganan 

Bloque 

n-1 

Bloque 

n 

Bloque 

n+1 

Bloque 

n+1 

Bloque 

n+2 

Bloque 

n+1 

Publica bloque 

Cadena pública 

Cadena privada 

Atacantes y honestos 

ganan su bloque 

0 

0

’ 

1 2 

x 
1-x g=2 

(1-x)z 
g=1 

x 
1-x 

x 

(1-x)(1-

z) g=0 

1-x 
g=2 

0 



www.ccn-cert.cni.es 

X JORNADAS STIC CCN-CERT 

Transición 0’  0 : Los atacantes ganan 

Bloque 

n-1 

Bloque 

n 

Bloque 

n+1 

Bloque 

n+1 

Bloque 

n+1 

Publica bloque 

Cadena pública 

Cadena privada 

Los atacantes ganan 

dos bloques 

Bloque 

n+2 

0 

0

’ 

1 2 

x 
1-x g=2 

(1-x)z 
g=1 

x 
1-x 

x 

(1-x)(1-

z) g=0 

1-x 
g=2 

0 



www.ccn-cert.cni.es 

X JORNADAS STIC CCN-CERT 

Revisitando el ataque del 

51% 

Fuente: Bitcoin’s Security Model Revisited. Sompolinsky and 

Zohar 
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• Inicialmente el ataque haría la red más lenta 

y vulnerable al doble gasto 

• Si ganara adeptos, la ventaja del pool egoísta 

podría ser definitiva 

Ataque del minado 

egoísta 
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• ¿Desconocimiento por parte de los mineros? 

• ¿Demasiado riesgo y/o capital necesario? 

• ¿Dificultad de beneficiarse del doble gasto? 

• ¿Honor entre mineros? 

 

¿Por qué no vemos estos 

ataques? 
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¿Ataco o no ataco? 
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• Resultado presentado en 2015 por Eyal [2] 

• Esencialmente, un ataque basado en el 

minado egoísta aplicado a pools. 

• Spoiler: el actual sistema de pools no forma 

un equilibrio de Nash: 

“Si solo uno de los pools ataca, éste puede 

incrementar su beneficio” 

Ataques entre pools de 

minado 
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Dilema del minero: dilema del prisionero 

Fuente: Eyal [2] 

La situación es inestable porque  

el ataque puede ser anónimo 
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Evolución futura de los costes por 

transacción 

BT
C 
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Actualmente, la 

recompensa por 

bloque produce 

más del 99% 

beneficio de un 

minero 
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Posibles contramedidas a la 

centralización 

• Debida al coste energético: 
• Memory-hard proof of work: pruebas de trabajo que requieren mucha 

memoria RAM, luego los ASICs no dan ventaja adicional. 

• Algunas propuestas o sistemas que las usen: 

• Ethereum (Ethash). 

• Equihash (propuesta académica) [4] 

• Debida al control de los desarrolladores core: 
• Futarquía: modelo descentralizado de gobernanza [5] 

• Propuestas en sistemas relacionados: 

• Gobernanza de DAOs. 

• Blockchains autorregulables (Tezos) [6] 
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NO existe un buen modelo formal de la 

seguridad 

• La cadena de bloques funciona en la 

práctica, pero no en teoría 

• Es muy difícil analizar el impacto de las 

cuestiones abiertas: 
• Minado egoísta, ataques entre pools 

• Evolución futura de las fees 

• Modelo de gobernanza 

• Otras pruebas de trabajo 
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