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• Visión del estado de la ciberseguridad focalizado en las Universidades públicas españolas. 

Informe INES (CCN-CERT IT 40/16) 
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• CRUE  Sectorial CRUE-TIC  GT eAdmon  Subgrupo de Seguridad 

• Este subgrupo coordina acciones de seguridad conjuntas para las Universidades y la 
relación con el resto de las AAPP. 

  

• Al ser conscientes de esta “debilidad” se ha promovido el uso de LUCIA y SATINET entre las 
Universidades. 

• 10 universidades en SATINET. 

• 3 universidades utilizando LUCIA; 1 en proceso de instalación. 

• 3 con sonda SATINET integrada con LUCIA. 

Universidades españolas 
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• En abril de 2015 la Universidad Politécnica de Cartagena realiza una auditoría de 
cumplimiento del ENS. 

• Se detectan insuficiencias severas en las medidas de explotación (OP.EXP), lo que deriva en 
acciones concretas para nuestro plan de seguridad. 

Auditoría ENS en la UPCT 
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• Después de haber hecho pruebas de la aplicación y definir un procedimiento para gestión de 
los incidentes de seguridad, en Febrero de 2016 empezamos a usar LUCIA. 

 

• En Abril de 2016 nos adherimos a SATINET.  

 

• En Junio de 2016 tenemos ya los dos sistemas federados. 

Federación LUCIA-SATINET (UPCT) 
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• Se crean usuarios para la sincronización (interfaz REST) entre LUCIAs (Central e instancia 
propia). 

• Estos usuarios deben ser “transparentes” y no se deben gestionar los incidentes con ellos. 

• Se crea una constituency (visibilidad), diferenciada de la propia de la institución, en la que 
podemos gestionar los incidentes de SATINET.  

• Hay que dar permiso a nuestros usuarios locales para que puedan tener visibilidad de los 
incidentes SATINET. 

• Los incidentes SATINET deben resolverse en nuestra instancia de LUCIA desde los usuarios 
locales. 

• Algunos problemas para la configuración correcta del envío de correos (notificaciones). 

• Guías CCN-STIC 845 (Manuales) 

Federación LUCIA-SATINET (UPCT) 
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1. Detección y Reporte: desde nuestro help-desk o por los técnicos o a través 
de herramientas. Por sonda SATINET. 

2. Alta y clasificación: considerar o no el aviso, introducir metadatos y asignar 
técnico responsable. 

3. Seguimiento y resolución: implicando e informando a otras áreas de la 
Universidad si es necesario. 

4. Cierre: comunicar, documentar y enlazar con Gestión del Cambio. 

Gestión unificada de incidentes (UPCT) 

12 



www.ccn-cert.cni.es 

X JORNADAS STIC CCN-CERT 

LUCIA: Experiencia de federación 

Gestión unificada de incidentes 

13 



www.ccn-cert.cni.es 

X JORNADAS STIC CCN-CERT 

LUCIA: Experiencia de federación 

Gestión unificada de incidentes 

14 



www.ccn-cert.cni.es 

X JORNADAS STIC CCN-CERT 

LUCIA: Experiencia de federación 

Gestión unificada de incidentes 

15 



www.ccn-cert.cni.es 

X JORNADAS STIC CCN-CERT 

LUCIA: Experiencia de federación 

Gestión unificada de incidentes 

16 



www.ccn-cert.cni.es 

X JORNADAS STIC CCN-CERT 

LUCIA: Experiencia de federación 

Gestión unificada de incidentes 

17 



www.ccn-cert.cni.es 

X JORNADAS STIC CCN-CERT 

LUCIA: Experiencia de federación 

Gestión unificada de incidentes 

18 



www.ccn-cert.cni.es 

X JORNADAS STIC CCN-CERT 

LUCIA: Experiencia de federación 

• Incidentes propios: metadatos, excepto: asunto, el cuerpo, la descripción, campaña, origen 
de la amenaza. 

• Incidentes SAT: todos los metadatos. 

• No se sincronizan: “Incidents Reports” ni “Investigaciones”. 
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Sincronización de incidentes 
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• La sincronización se ejecuta en el mismo momento en que se crea, actualiza o 
resuelve un incidente.  

• En caso de fallo, se reintenta hasta (un máximo de 3 veces) y si persiste el fallo queda 
encolada, para evitar inconsistencias. 

• Existe un proceso "cron" nocturno para revisar todas las peticiones de sincronización 
pendientes que las ejecuta. 

• En caso de error y restauración de la conectividad, un sistema federado correctamente 
tardaría un máximo de 24 horas en sincronizar completamente su instancia de forma 
automática. 

 

Sincronización de incidentes 
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• LUCIA permite la extracción de la información completa de los tickets (incidentes) en formato 
XML. 

 

• Esto facilita:  

• Tratamiento y análisis de los datos en hoja de cálculo. 

• Importación de los datos en INES para obtención automática de indicadores.  

Explotación de la información en LUCIA 
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• La federación LUCIA-SATINET es muy positiva para la gestión de la Seguridad:  

 

• Facilita la coordinación interna (propio CSIRT) y con el CCN-CERT. 

• Facilita el control por parte del Responsable de Seguridad. 

• Generación de información:  

• históricos de incidentes 

• Indicadores INES 

• Proceso sencillo y práctico. 

• Cumplimiento legal (ENS)  

Informe INES (CCN-CERT IT 40/16) 
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Gracias por su atención  

 

Grupo de Trabajo de Administración Electrónica 
CRUE – Comisión Sectorial TIC (http://www.crue.org/TIC/) 

 

 

 

http://www.crue.org/TIC/
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