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LUCIA: Experiencia de federacidn
Informe INES (CCN-CERT IT 40/16)

 Vision del estado de la ciberseguridad focalizado en las Universidades publicas espafiolas.

Marco
op.acc op.exp op.ext op.cont op.mon Operacional
(Global)

Figura 14.- Resultados medidas operacionales agrupadas por comunidad auténoma
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LUCIA: Experiencia de federacion
Informe INES (CCN-CERT IT 40/16)

Proceso de Autorizacion - -E .

Analisis de Riesgos

Factidn Aa Nararhne Aa Accocn IR H

I Gestion de Incidentes
Concienciacion y Formacion
Configuracion

Gestion de cambios

Continuidad de operaciones
Global

Figura 20.- Resultados de cumplimiento en relacidn a los procesos criticos

Proceso de

autorizacion

100
Continuidad de

Operaciones

Analisis de
Riesgos

Gestign de Gestién de e R esultados - Categoria MEDIA
Cambios derechos de... | 3-80%
' . estién de
Configuracion )
Incidentes

Concienciacion y
Formacidn

Figura 22.- Resultados de cumplimiento de los procesos criticos para sistemas de categoria MEDIA
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LUCIA: Experiencia de federacion
Informe INES (CCN-CERT IT 40/16)

— Las medidas sobre las que se recomienda emplear mayores recursos son las asociadas a:
— Elanalisis de riesgos y declaraciones de aplicabilidad.
— laexistencia de normativa y procedimientos de seguridad.
— la concienciacion y formacion.

— la continuidad de la operacion de los sistemas.

Informe Ejecutivo CCN-CERT IT-40/16

7. RECOMENDACIONES

3. Reforzar las capacidades de deteccion y mejorar la defensa de los sistemas clasificados segtn se
recoge en la Estrategia de Ciberseguridad Nacional con la aprobacion de los recursos

extraordinarios que se reflejan en los planes derivados aprobados en julio de 2015.

www.ccn-cert.cni.es 6
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LUCIA: Experiencia de federacion
Universidades espanolas

« CRUE - Sectorial CRUE-TIC - GT eAdmon - Subgrupo de Seguridad

» Este subgrupo coordina acciones de seguridad conjuntas para las Universidades y la
relacion con el resto de las AAPP.

« Al ser conscientes de esta “debilidad” se ha promovido el uso de LUCIAYy SATINET entre las
Universidades.

* 10 universidades en SATINET,
» 3 universidades utilizando LUCIA; 1 en proceso de instalacion.
« 3 con sonda SATINET integrada con LUCIA.

W Crue o™ mic

www.ccn-cert.cni.es 7
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LUCIA: Experiencia de federacion
Auditoria ENS en la UPCT

* En abril de 2015 la Universidad Politécnica de Cartagena realiza una auditoria de
cumplimiento del ENS.

« Se detectan insuficiencias severas en las medidas de explotacion (OP.EXP), lo que deriva en
acciones concretas para nuestro plan de seguridad.

Op.exp.1 Gestion del inventario Aplica. Medio. 50%
Op.exp.2 Configuracion de |a seguridad Aplica. Medio.
Op.exp3 Gestion de la configuracion de seguridad Aplica. Medio. 6.2.15.- Gestién de incidencias de seguridad [op.exp.7/9]

Op.exp.4 Mantenimiento Aplica

Sistemas afectados Todos los sistemas afectados por el ENS
Op.exp.5 Cambios Aplica. Medio. Nivel de Aplicabilidad Aplica a nivel MEDIO
0p.exp.6 Proteccion frente 3 cidieg dafiing Aplica Madurez exigible L3
Op.exp.7/9 Gestidn de incidencias de seguridad Aplica. Medio. Madurez evaluada

Op.exp.8 Registros de actividad Aplica. Medio.

Op.exp.10 Proteccion de registros de actividad No Aplica

Op.exp.11 Claves criptograficas Aplica. Medio.

www.ccn-cert.cni.es 8
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LUCIA: Experiencia de federacion
Federacion LUCIA-SATINET (UPCT)

» Después de haber hecho pruebas de la aplicacion y definir un procedimiento para gestion de
los incidentes de seguridad, en Febrero de 2016 empezamos a usar LUCIA.

« En Abril de 2016 nos adherimos a SATINET.

 En Junio de 2016 tenemos ya los dos sistemas federados.

www.ccn-cert.cni.es 9
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LUCIA: Experiencia de federacion

Federacion LUCIA-SATINET (UPCT)

Se crean usuarios para la sincronizacion (interfaz REST) entre LUCIAs (Central e instancia
propia).
« Estos usuarios deben ser “transparentes” y no se deben gestionar los incidentes con ellos.

Se crea una constituency (visibilidad), diferenciada de la propia de la institucion, en la que
podemos gestionar los incidentes de SATINET.

Hay que dar permiso a nuestros usuarios locales para que puedan tener visibilidad de los
iIncidentes SATINET.

Los incidentes SATINET deben resolverse en nuestra instancia de LUCIA desde los usuarios
locales.

Algunos problemas para la configuracion correcta del envio de correos (notificaciones).

Guias CCN-STIC 845 (Manuales)

www.ccn-cert.cni.es 10
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LUCIA: Experiencia de federacion
Federacion LUCIA-SATINET (UPCT)
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LUCIA: Experiencia de federacion
Gestion unificada de incidentes (UPCT)

1. Deteccion y Reporte: desde nuestro help-desk o por los técnicos o a través
de herramientas. Por sonda SATINET.

2. Altay clasificacion: considerar o no el aviso, introducir metadatos y asignar
técnico responsable.

3. Seguimiento y resolucion: implicando e informando a otras areas de la
Universidad si es necesario.

4. Cierre: comunicar, documentar y enlazar con Gestion del Cambio.

www.ccn-cert.cni.es 12
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LUCIA: Experiencia de federacion

Gestidn unificada de incidentes

INCIDENTES Central INCIDENTES Organismo

T~ T

o ‘ Iniciar resolucion |

Accion: Nuevo caso

Situacidn: Sin actividad

Accion: Editar

Si, de un
agente extermo

LSe necesita

P ‘e Lanzar INVESTIGACION |
mas informacion?

Accidn: Lanzar

Accidn: Comentar/Responder

Si, del

T sotctar mas mtormacien <

Accion: Comentar/Responder

LSe necesita
mas informacion?

Accion: Comentar/Responder

Situacion: Bajo investigacicn

Situacion: Solicita informacion

{Resolucion del
Para los tickets de INCIDENTES de SAT: incidente?
- Son los Unicos tickets gque se sincronizan con LUCIA Central, enviando todos los datos:

tanto metadatos como datos de contexto.

En el diagrama, las acciones en azul son las que conllevan sincronizacion,

- Recordatorios automaticos seran enviados (en base a la fecha de ultima actualizacidn)
indicandeo INC pendientes de resolucidn.

- Aguellos cuya Peligrosidad sea 'Baja’, '"Media' o 'Alta’ se resolveran automaticamente una vez

sobrepasada su fecha limite, Esto no aplica sobre aquellos con Peligrosidad 'Muy alta’ y 'Critica’.

Accidn: Resolver

www.ccn-cert.cni.es 13
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LUCIA: Experiencia de federacion

Gestidn unificada de incidentes

Accion: Nuevo caso

Situacion: Sin actividad

Incidente #642: [SAT-INET] Detectado posible Ransomware Locky - UPCT

» Metadatos del caso

~ Incidente #642

Asunto: [SAT-INET] Detectado posible Ransomware Locky - UPCT

Propietario: satinet_ccn-cert (REST SATINET_CCN-CERT)
isibili : TINFT CCN-CFRT

Peligrosidad: Medio
Estado: abierto

Descripcion: Incidente

www.ccn-cert.cni.es 14
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LUCIA: Experiencia de federacion

Gestidn unificada de incidentes

Iniciar resolucion

| MNuevo caso en Incident F{E;E

Despliegue  Acciones ¥ w7 Incidente #642: [SAT-INET] Detectado posible Ransomware Locky - UPCT
Reasignarse
Comentario

Extraer articulo

Propietario cambiado de satinet_ccn-cert a psampalo

» Metadatos del caso

- Incidente #642

Asunto: [SAT-INET] Detectado posible Ransomware Locky - UPCT

Propietario: psampalo (Francisco Sampalo Lainz)
Visibilidad: SATINET_CCN-CERT
Peligrosidad: Medio
Estado: abierto

Descripcion: Incidente

www.ccn-cert.cni.es 15
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LUCIA: Experiencia de federacion

Gestidn unificada de incidentes

Accidn: Comentar/Responder

Situacién: Bajo investigacidn

Actualizar Incident #642 ([SAT-INET] Detectado posible Ransomware Locky - UPCT) i

Despliegue  Editar  Dividir  Unir  Avanzado  Acciones ¥ 9%

Responder a los reportadores

~ Casoy transaccién Responder a todos
Actualizar tipo: |Comenlarios (no se envian a los solicitantes}m Resolver
Estado: abierto Abandonar
Propietario: |psarnpal0 (Francisco Sampalo Lainz) M c .
Trabajado: | |Minutos ~ [v|

Extraer articulo

- Destinatarios

Desactive las casillas para deshabilitar notificaciones a los destinatarios listados solo para esta transaccion; el silenciamiento persistente es administrado en la pagina Personas.

~ Mensaje

Asunto: [SAT-INET] Detectado posible Ransomware Locky - UPCT

{marque para afadi) [ satinet_ccn-cert (REST SATINET_CCN-CERT)

CC soélo esta vez:

BCC sdlo esta vez: |
(marue para afadi) ] satinet_ccn-cert (REST SATINET_CCN-CERT)

Adjunto: I SELEIE Afadir mas archivos

Mensaje: Buscar articulos que correspondan |
Incluir articulo (por Id). | n

www.ccn-cert.cni.es 16
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LUCIA: Experiencia de federacion

Gestidn unificada de incidentes

Accion: Comentar/Responder

Editar Incidente #642: [SAT-INET] Detectado posible Ransomware Locky - UPCT

Situacian: solicita informacion

Asunto: I[SAT-INET] Detectado posible Ransomware |

Propietario: Ipsampalo (Francisco Sampalo Lainz)
Visibilidad: |SATINET_CCN-CERT|v|

Peligrosidad: IMedxo .

Estado: abierto

Descripcion: |Incidente

Introducir un valo

212.128.47.249
195.22.28.222

Ingresar miltiples rangos (sin valor)

Sin actividad
Bajo investigacion
Situacion: EIIMIERN{TREM]
Seicgcionar un valor  E| formato del campo es [Mandatory]

www.ccn-cert.cni.es 17
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LUCIA: Experiencia de federacion
Gestion unificada de incidentes

Despliegue  Editar Dividir  Unir  Avanzado  Acciones ¥ ¥

- Responder a los reportadores
Accion: Resolver ~ Metadatos del caso

Responder a todos
3 Resoiver
Abandonar
Asunto: [SAT-INET] Detectado contacto con IP posiblemente dafiina - UPCT (x" :ay f‘:"’oﬂ“: Incidantes activos)
Propletario: psampalo (Francisco Sampalo Lainz) sder e 2 Convtio
Visibilidad: SATINET_CCN-CERT Extraer articulo
Peligrosidad: nMedio
Resolucion: [{sin wvalor) =
Recursos Invertidos: [{(sin valor) L~1
Categoria del Sistema segun ENS: [(sin wvalor) [~]
Impacto: [(sin valor) [~
Numero de Sistemas Afectados: [(sin valor) |~

(sin wvalor)

sAfecta a la LOPD7?: P

sAfecta a la LPICT? (Ley S8/2Z011): (sin walor)

=0

C 01 - Incumphimiento o carencia de normativa de seguridad
CO02Z2 - Incumplimiento o carencia de procedimientos de seguridad
C.O03 - Incumplimiento del proceso de autorizacicon

.04 - Fallo tecnico u operativo de identificacion o autenticacidn

C.O0S5 - Fallo tecnico u operativo de los controles de acceso

5 - Acceso local no autorizado

T - Acceso remoto no autorizado

8 - Ausencia o deficiencia de la segregacidon de funciones vy tarcas

9 - Entrada de datos incorrectos que no han sido detectados a tiempo
O - Configuracicon inadecuada

< 11 - Awursencia o deficiencia de mantenimiento

C.12 - Inadecuada ejecucion de un cambio

. 13 - Falta de concienciacion del personal

C.14 - Defectos de formacion del personal

.15 - Puestos de trabajo no despejados

o168 - Informacion remanesnte no autorizada

.17 - Defectos en la especificacion de una aplicacion SWW

.18 - Defectos en la implantacicon de una aplicacicon SWW

C.19 - Entrada en operacion de equipamiento defectuoso: SWVW /S HWVW F CONMMS
O 20 - Serwvicio externo. Causado por negligencia del proveedor

Causa del Incidente:

00000000000000D0000D 06 00

www.ccn-cert.cni.es 18
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LUCIA: Experiencia de federacion

Sincronizacion de incidentes

LUCIA CCN-CERT

o> rganismo A
From: Cualquiera
Subject: Incidente

LUCIA Organismo

Incidente
creado

Mensaje XML:

Incidente Metalnformacion

replicado

Canal cifrado y autenticado '::,--: =

Mensaje XML:
Metalnfomnacion

Cierre : Mensaje XML E Cierre

Incidente : PR E ETE - Incidente

Metalnformacion:
Peligrosidad, Estado, Clasificacion, ...

oy

* Incidentes propios: metadatos, excepto: asunto, el cuerpo, la descripcion, campana, origen
de la amenaza.

* |ncidentes SAT: todos los metadatos.

* No se sincronizan: “Incidents Reports” ni “Investigaciones”.

www.ccn-cert.cni.es 19
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LUCIA: Experiencia de federacion

Sincronizacion de incidentes

« Lasincronizacion se ejecuta en el mismo momento en que se crea, actualiza o
resuelve un incidente.

« En caso de fallo, se reintenta hasta (un maximo de 3 veces) y si persiste el fallo queda
encolada, para evitar inconsistencias.

« EXiste un proceso "cron" nocturno para revisar todas las peticiones de sincronizacion
pendientes que las ejecuta.

« En caso de error y restauracion de la conectividad, un sistema federado correctamente
tardaria un maximo de 24 horas en sincronizar completamente su instancia de forma
automatica.

www.ccn-cert.cni.es 20
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LUCIA: Experiencia de federacion
Explotacion de la informacion en LUCIA

« LUCIA permite la extraccion de la informacion completa de los tickets (incidentes) en formato
XML.

« Esto facilita:
« Tratamiento y analisis de los datos en hoja de calculo.
 Importacion de los datos en INES para obtencion automatica de indicadores.

www.ccn-cert.cni.es 21
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Datos LUCIA — Universidad (UPCT)

| CLASIFICACION POR ESTADD DE INCIDENTE |

SATINET_UPCT

100

S0

=

el
 Ahimrtos
o Resushos -

]

40

=

fraal

i [

a § T

Lucia_UPCT
ORGAMISMOS [EJ Abiertos Hesueltos TOTAL CREADOS

Lucia_UPCT 3 3 12
SATINET UPCT 3 &7 b1
TOTAL CREADDS 12 36 108

*PLATAFORMA

"
88,895

100,003

X JORNADAS STIC CCN-CERT

LUCIA: Experiencia de federacion

CLASIFICACION POR TIPO DE INCIDENTE

TIntrusiones Compromiso de cuenta de _Lucia_UPCT Lucia_UPCT Otrgs Lucia_UPCT Politica de seguridad

usuario; 3 Intrusiones Otres; 1 Accesoa servicios nogutorizados; 1
Explotacion de ucia_UPCT Obtencion de informacion |dentificacion
vulnerabilidad vulnerabilidades [scanning); 1
software; 1

Lucia_UPCT Cont
abusivoSpam (C
basura); 4

ucia_UPCT Test Test; 1

ATINET_UPCT Otros Otros; 1

ATINET_UPCT Cédigo dafiing
SATINET_UPCT Codigo Gusano; 5
dafiino Troyano; 76
ATINET_UPCT Codigo dafiino Ransomware
[secuestroinformatico); 14
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LUCIA: Experiencia de federacion
Datos LUCIA — Universidad (UPCT)

TIEMPO MEDIO DE RESOLUCION DE INCIDENTES \
10000 CLASIFICACION POR PELIGROSIDAD DEL INCIDENTE
%
90,00 M Muy alto
W10 .
80,00 H Alto
70
70,00 4 Medio
T90; 61,40 ®
BTS00 600 — L
50,00 an
)
W T-90 T-90; 29,60
30,00 20
o T-50;13,00 o0
* T50;12,00 o i —
@ DESVIACION 10.00 Lucia_UPCT ' SATINET_UPCT
0,00 -
Lucia_UPCT SATINET_UPCT
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LUCIA: Experiencia de federacion
Informe INES (CCN-CERT IT 40/16)

« La federacion LUCIA-SATINET es muy positiva para la gestion de la Seguridad:

 Facilita la coordinacion interna (propio CSIRT) y con el CCN-CERT.
« Facilita el control por parte del Responsable de Seguridad.
« Generacion de informacion:
 historicos de incidentes
* Indicadores INES
* Proceso sencillo y practico.
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Gracias por su atencion

W Crue e nc

Grupo de Trabajo de Administracion Electronica
CRUE — Comisién Sectorial TIC (http://www.crue.org/TIC/)

www.ccn-cert.cni.es 25
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E-Mails

> info@ccn-cert.cni.es CN - cm

centro criptolégico nacional

> ccn@cni.es

> sat-inet@ccn-cert.cni.es
> sat-sara@ccn-cert.cni.es

> organismo.certificacion@cni.es

Websites

>  www.ccn.chi.es
> www.ccn-cert.cni.es

>  Www.0c.ccn.cni.es

Siguenos en

0 s @b
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