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La seguridad en el desarrollo de aplicaciones

Volumen de desarrollo de aplicaciones

« DGTIC: 900 aplicaciones, 6 servicios de desarrollo, 160 tecnicos
« Contratacion servicios externos desarrollo

« Adecuacion al ENS de los sistemas existentes

« TRANSFORMACION DIGITAL (Ley 39/2015)

¢, Como cumplimos el ENS en todo lo nuevo?

« Otras obligaciones de cumplimiento: LOPD, SGSI, ISO 27001,...

www.ccn-cert.cni.es 4



coN-cert X JORNADAS STIC CCN-CERT

centro criptologico nacional

La seguridad en el desarrollo de aplicaciones

Aplicaciones cada vez mas expuestas:

» Aplicaciones web o moviles, uso externo o compartido (democratizamos el
acceso a al informacion). Cuidadanos, colaboradores, otras
administraciones,...

» Aplicaciones dirigidas a los ciudadanos

» Aplicaciones desarrolladas para uso interno que se “abren”

Cada vez mas preocupados por la seguridad

www.ccn-cert.cni.es 5
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La seguridad en el desarrollo de aplicaciones

Problema:

« Los analistas y programadores priorizan la funcionalidad y rapidez de desarrollo

« La mayoria de los proyectos no incluyen seguridad, o bien la incluyen al final

OUIMER

JEP

—
m
(%)
£
o
'

HNETIPo;
 EIl coste de solucionar la vulnerabilidades es mayor cuanto mas tarde se detecten las
mismas

« La adecuacion al cumplimiento de las normativas y marcos regulatorios al final del proyecto
causa retrasos en la implantacion o incumplimiento.

www.ccn-cert.cni.es
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Necesidad de cambio

Cambio de Cultura:

RESPONSABLES FUNCIONALES: DESARROLLO:

* Necesidad de seguridad * Pensar en la seguridad
. Conocedores de los Riesgos desde el inicio del proyecto

« Conscientes obligaciones * Serresponsables de
legales Implementar la seguridad

FORMACION Y CONCIENCIACION

www.ccn-cert.cni.es 7
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Cambio en la forma de trabajar:

Req.
Funcional

REQUISITOS

Seguridad

Compo-
nentes

seguros

Herra-
mientas

Metodologia

Control v Verificacion

X JORNADAS STIC CCN-CERT

Necesidad de cambio

Aplicaciéon Segura y
Conforme a
Normativa

www.ccn-cert.cni.es
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Proyecto: gvLogos SEG

Gestion Integral de la Seguridad en el Desarrollo de Proyectos TIC

gvLOGOS-SEG

www.ccn-cert.cni.es 9
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Proyecto: gvLogos SEG

Aplicando sequridad en todos los proyectos

gvLogos-SEG

Integracion de |

tratamiento de | Solucionesy Control y
la seguridad en | componentes de |[SVerificacion de
seguridad seguridad

ldentificacion

temprana de las Desarrollo de

software seguro

necesidades de el CVDS
seguridad

METODOLOGIA

Proceso de desarrollo

www.ccn-cert.cni.es 10
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Proyecto: gvLogos SEG

Identificacion temprana de las necesidades de seguridad

Integracion del tratamiento de la seguridad en el CVDS: METODOLOGIA
Soluciones y componentes de seguridad

Control y verificacion

Desarrollo de Software Seguro

www.ccn-cert.cni.es
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Proyecto: gvLogos SEG

|. Identificacion temprana de las necesidades de sequridad

Categorizacion segin las normas a aplicar: LOPD, ENS, 1ISO27001 controles de

«  Niveles de LOPD(Alto, Medio, Bajo) seguridad
. Valoracion 5 dimensiones de seguridad ENS

Solucidén Técnica
Seguridad en
Ciclo de Vida

Desarrollo Verificacidony

Auditoria

Auditorias Planificacion

Solicitud - Valoracion proyecto
Seguridad

Categorizacion
> Incidentes
Catalogo de

activos CATI

Aplicacion

Continuidad de Planes
Negocio recuperacion

www.ccn-cert.cni.es 12
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Proyecto: gvLogos SEG

|. Identificacidon temprana de las necesidades de seguridad

p p \
Datos generaleaT Carac. TécnicasT CIasiﬁcacionesT Demanda 1 Seguridad y Prot. datos I ENI | Recursos PropiosT DependenciasT Comrams]

r zSe produce algin tratamiento de datos de caracter personal? i [+|
lEstan los datos declarados en algdn fichero?: | 8 [=| cGual es la calificacién del nivel de las medidas de seguridad a implantar?:| A (Alto} [=]

leSe produce alguna cesidn o comunicacidn de datos?: [=]

VALORACION SEGUN EL ESQUEMA NACIONAL DE SEGURIDAD

PREGUNTA RESPUESTA

1. CONFIDENCIALIDAD ;Qué consecuencias tendria la revelacién de los datos a personas no autorizadas o que no necesitan conocer la informacién? @ Nivel Bajo: Algin perjuicio o pérdidas econdmicas apreciables.
@ Nivel Medio: Dafio impertante aunque subsanable ¢ pérdidas ecnondmicas importantes.

@ Nivel Alto: Un grave dafic de dificil o imposible reparacién o pérdidas econdmicas elevadas o alteraciones financieras significativas.

2. INTEGRIDAD ;Qué consecuencias tendria la medificacidn de datos por alguien que no estd autorizado para ello? @) Nivel Bajo: Algin perjuicic o pérdidas econdmicas apreciables.
) Nivel Medio: Dafio impertante aunque subsanable o pérdidas ecnondmicas impertantes.

@ Nivel Alto: Un grave dafie de dificil o imposible reparacion o pérdidas econdmicas elevadas o alteraciones financieras significativas.

3. AUTENTICIDAD ;:Qué consecuencias tendria el hecho de que el origen o el destinataric de la informacion fuera falso? @ Nivel Bajo: Algin perjuicic o pérdidas econdmicas apreciables.
@ Nivel Medio: Dafic importante aunque subsanable o pérdidas ecnondmicas importantes.

0 NMivel Alto: Un grave dafic de dificil o imposible reparacién o pérdidas econdmicas elevadas o alteraciones financieras significativas.

4. TRAZABILIDAD ;Qué consecuencias tendria el no poder rastrear “a posteriori” quién ha accedide o medificade una cierta informacian? ) Nivel Bajo: Dificultaria la capacidad de subsanar errores o de persequir delitos.

() Nivel Medio: Dificultaria notablemente la capacidad de subsanar un error importarte o perseguir delitos.

@ Nivel Alto: Dificultaria notablemente la capacidad de subsanar un error grave o perseguir delitos.

5. DISPONIBILIDAD Para valorar que consecuencias tendria el que la persona autorizada no puediera acceder a la informacion cuande la necesita, detallar el
tiempo maximo con el servicio interrurmpido.

@ Nivel Bajo: Mas de 5 dias.
© Nivel Medio: Entre 4 horas y un dia.

@ Nivel Alto: Menor de 4 horas.

www.ccn-cert.cni.es 13
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\\\ GUIAS METODOLOGICAS DE ELABORACION
DIRECCION GENERAL DE TECNOLOGIAS DE SE L LaE ) B nn
LAINFORMACION ¥ LAS COMUNICACIONES ADMINISTRACION ELECTRONICA
Castan Tobefias, 77. Ciutat Administrativa 9 d'Octubre Unién Europea
46018 VALENCIA

Anexo a la Resolucion de la DGTIC por la que aprueban las guias metodologicas para la elaboracion de los documentos de analisis
dictada en cumplimiento del articulo 94.4 del Decreto 220/2014, de 12 de diciembre por el que se aprueba el Reglamento de
Administracién Electrénica de la Comunitat Valenciana.

VALORACION SEGUN EL ESQUEMA NACIONAL DE SEGURIDAD

Dé una respuesta para cada pregunta.

¢ Qué consecuencias tendria la revelacion de los datos a personas no autorizadas o que no necesitan conocer la informacion?

|:| Algun perjuicio o pérdidas economicas apreciables.
|:| Dafio importante aunque subsanable o pérdidas economicas importantes.

D Un grave dafio de dificil o imposible reparacion o pérdidas economicas elevadas o alteraciones financieras significativas

¢ Qué consecuencias tendria la modificacion de datos por alguien que no esta autorizado para ello?

D Algun perjuicio o pérdidas economicas apreciables.
D Dafio importante aunque subsanable o pérdidas economicas importantes.

|:| Un grave dafio de dificil o imposible reparacion o pérdidas economicas elevadas o alteraciones financieras significativas

¢ Qué consecuencias tendria el hecho de que el origen o el destino de la informacion fuera falso?

|:| Algun perjuicio o pérdidas economicas apreciables.
D Dafio importante aunque subsanable o pérdidas economicas importantes.

D Un grave dafio de dificil o imposible reparacion o pérdidas economicas elevadas o alteraciones financieras significativas.

¢, Qué consecuencias tendria el no poder rastrear a posteriori quien ha accedido o modificado una cierta informacion? 14
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Proyecto: gvLogos SEG
|. Identificacion temprana de las necesidades de sequridad

Los responsables de planificacion
deben tener en cuenta la
seguridad en todas las fases del
ciclo de desarrollo de un proyecto

Cobertura técnica, temporal
y presupuestaria para
implantacion medidas de
seguridad.

Alcance

Presupuest

www.ccn-cert.cni.es 15
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|. Identificacidon temprana de las necesidades de sequridad

i NLO1 .- Aplica MLOZ.- Aplica NLD3.- Aplica NLDS - Aplica e Sl e Clasficacion
de cambio o = LOPD I EhE = NI = o »| Clasificacion »|  Clasificacion n vas legales
nuevo SW normativas legales normativas legales —
_ —_
Responsalies:
fes Fesponsabies: Resnonsabies: Responsables: Respansables: Fespansanies: Fiespansabies:
RFUN
Infiarmaran a:
RSERV InfoeTnaran & Irfoemnaran a: Informaran a: Informaran & Informaran a: InfoeTnaran &
RSEG
CHO1.- Clasifica| | CHNO2.- Clasifica | | CHND3.- Clasifica| | CND5.- Clasifica| |
LOPD ENS EMI Otras
Fesponsabies: Resnonsabies: Responsables: Respansables:
InfoeTnaran & Irfoemnaran a: Informaran a: Informaran &
- 0O5M o502 i
. . ARD3 - Pla de =u < RSO1.- Registro
ARD1 - Catalogo | ARDZ.- Analisis | ) Objetivos y Validacion de . Clasficacion
de activos | de Riesgos ' "‘““‘.‘“'E’:: d= " controles de | obietivosy [ | H’;‘!ﬂ‘f adde " |mormativas legales
g seguridad controles seg L
Responsables:
=2 Resnonsabies: Responsables: Respansables: Fespansanies: Fiespansabies:
RFUN
Informaran a
RSERV Irfoemnaran a: Informaran a: Informaran & Informaran a: InfoeTnaran &
RSEG
3 Plan de
Cammnsde tratamiento de
Riesgos
- o T L ___,f'_ "
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|. Identificacidon temprana de las necesidades de seguridad

X JORNADAS STIC CCN-CERT

Clasificacion aplicaciones

Requisitos de Seguridad
o
=2 RO Sohiciod
= @ cambio o nuews
i SW
=
£
] w @
S22 @
£27g 5 LOW
5 g E 2 Actualizar
=
=
=
3
- § E ,g f - e
= L
O . +
-E m ﬁ
S w g ® Objetivos y Objetivos y objetivos y Objelivos y Ohjetivos y ODhjetivos y T Obijetivos y
D g o E controles de controles controles de controles controles de controles de - valdgacion controles de
=== gestion organizativos sistemas operacionales desarmollo respaldo »| de objetivos y seguridad
o E E o = — controles
m‘ -8 O E 0501: Objetivos ¥ controles de seguridad
C

RS: Toma de
requisitos de
seguridad

Requisitos de
gestion

Requisitos
arganizativos

Requisitos de
sistemas

Requisitos
operacionales

Requisitos de
desamollo

Requisitos de
respaldo

RS01: Requisitos de seguridad

4

Requisitos de
Seguridad
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Proyecto: gvLogos SEG

|dentificacion temprana de las necesidades de seguridad
Integracion del tratamiento de la seguridad en el CVDS: METODOLOGIA

Proceso de

==

Soluciones y componentes de seguridad desarrollo

Control y verificacion

Desarrollo de Software Seguro

www.ccn-cert.cni.es 18
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Proyecto: gvLogos SEG
Il. METODOLOGIA

4 N
(" Gestion de la Demanda )
Gestion de Incidencias Gestion de Servicios | | Gestion de Cambios Gestion de Proyectos
gvLOGOS-INC gvLOGOS-SER gvLOGOS-CAM gvLOGQOS-PRO ED)
W
| e %
é . . 1 o &
Gestion de Entregas y Despliegues g &
gvLOGOS-GEDES o P
¢ ) 0 «Q
m S
0] =,
. - . : &
Gestién de la Calidad del Sw Q
. gvLOGOS-QUA | -
[ . . . )
Planificacion, Seguimiento y Contro de proyectos 3)'
gvLOGOS-PLAN
\ J \ /

www.ccn-cert.cni.es 19
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Proyecto: gvLogos SEG

Il. METODOLOGIA

1.

Definir las tareas de Seguridad e integrarlas en la metodologia en cada fase del Ciclo de
Vida
» Sincronizarlas con hitos, y documentos de la metodologia GVLogos

Incluir los ROLES de SEGURIDAD vy sus funciones

3. Definir los Controles de Seguridad y su distribucion en el CV. Analizar los controles de

N o O bk

todas las normativas a tener en cuenta (ENS, LOPD, 1ISO27001,...)
Definir herramientas de apoyo
Documentar la metodologia
Control y seguimiento

Formacion

www.ccn-cert.cni.es 20
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Fase de propuesta

X JORNADAS STIC CCN-CERT

Proyecto: gvLogos SEG

ANCOBE

\

Toma de Decisidn

o

A Resuelta

[ A Desarrollo

REQUISITOS NO FUNCIONALES: SEGURIDAD

VALORACION DEL SISTEMA

www.ccn-cert.cni.es
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Proyecto: gvLogos SEG
Il. METODOLOGIA

En todas las fases del CVDS

0 especificacion [@—————— mantenimiento

A ACEPTACION
v \ 4
g adquisicion desarmolio desarrollo Bladin (3]
(estandar) subcontratado propio .
I l I OPERACION
MANTENIMIENTO
9 aoapt?dbn
l TERMINACION
O | despliegue Analisis de riesgos del material retenido:
Salvaguardas
v Destruccion segura de la informacion
@ operacion Copia y Custodia
@ teminacion

www.ccn-cert.cni.es 23
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Proyecto: gvLogos SEG

|dentificacion temprana de las necesidades de seguridad

Integracion del tratamiento de la seguridad en el CVDS: METODOLOGIA
Soluciones y componentes de seguridad

Control y verificacion

Desarrollo de Software Seguro

www.ccn-cert.cni.es

Proceso de
desarrollo
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Proyecto: gvLogos SEG

lll. Soluciones y Componentes de sequridad

CERTIFICACION DE COMPONENTES

Tipo Componente Nombre LOPD DIMENSIONES CATEGORIA
D| I |C|T| A ENS
OPERACIONALES
Control de Acceso — Modulos de Autenticacion gvAut2012 M M M M| M M
gvAut2016 M M M MM M I
\__‘_“)
— =t M G@IN-CERT
MEDIDAS DE PROTECCION R ',:"" =
Proteccion Aplicaciones Informaticas — Frameworks OracleDev M M MMM \'}‘::_.—‘ Iy M
gwvade | A | |a|afajal |
PHPDev M M M MM
AccessDev B B B B |B
Proteccion de la Informacion - Modulos Seguridad MSEG_java2.0 M

© GIRT.Q

Protecinde i tormacon “asinc B e aos st ome | w [l ool | de I Comniot Valencon
s posresas | w [l
o

Instalaciones - Centros Proceso Datos

CPD CMIG M M

www.ccn-cert.cni.es 25
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Proyecto: gvLogos SEG

|dentificacion temprana de las necesidades de seguridad

Integracion del tratamiento de la seguridad en el CVDS: METODOLOGIA
Soluciones y componentes de seguridad

Control y verificacion

Desarrollo de Software Seguro

www.ccn-cert.cni.es

Proceso de
desarrollo
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Proyecto: gvLogos SEG

V. Control y Verificacion

Pruebas de  Andlisis estitico  Pru basd
scguridad (hcrmmicnlas) intrusion

Casos de abuso Andlisis de Revisién  en base al Pmbwm

\\ :t::l‘:‘::‘:: - 7? ertl’n- riesgo :::;:» s / scg/‘i
'A—t/ Ll /
1 1 |

Requisitos y Disciio  Planes de Cadigo Rﬂulltdw Anilisis de

Casos ae uso pracha de las despliegue
nrushac

« Auditoria ligada al desarrollo. Embebida en el proceso de desarrollo de software, en el
paso de cada una de las fases

« Analisis de Caddigo sonarqubﬁ
. ., : . »

Imp.lz.:mta.cmn de medlda}s de segl.Jrldad B @ CSI RT- CV
» Verificaciones de seguridad previas a la entrada en servicio Contre Soguietut TIC

« Andlisis de Vulnerabilidades de lo Comunitat Valenciano
* Pruebas de Penetracion

« Auditoria periddica de la plataforma. Al finalizar la implantacion en produccion, de forma
periddica para detectar las vulnerabilidades publicadas, errores en el proceso de
mantenimiento de la aplicacion, etc.
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Proyecto: gvLogos SEG

|dentificacion temprana de las necesidades de seguridad

Integracion del tratamiento de la seguridad en el CVDS: METODOLOGIA
Soluciones y componentes de seguridad

Control y verificacion

Desarrollo de Software Seguro

www.ccn-cert.cni.es
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Proyecto: gvLogos SEG
V. Desarrollo sequro

« Seguridad en aplicaciones Web y Movil: recomendaciones en base a las capas de una
aplicacion Web y a los niveles de complejidad.

« Seguridad en la logica de negocio: recomendaciones de seguridad que se aplican a las
bases de datos y servidores de aplicaciones.

« Seguridad en las aplicaciones desarrolladas en las distintas tecnologias (Developer, Java,
NET, PHP, etc.)

Formacion CCN STIC

(¢ CSIRT-CV

Centre Sequretat TIC
de la Comunitat Valenciano
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Conclusiones

DIFICULTADES

« Falta de medios humanos y econdmicos
« Cambioculturalde RF>RNF a RF=RNF

« Se prioriza la creacion de funcionalidades, el rendimiento, frente a la
seguridad o la calidad

» Resistencia al cambio de la forma de trabajar
« Desconocimiento técnico
* Pensar que es imposible conseguirlo

* Necesidad de coordinacion entre servicios y funciones e implicacion de
diferentes servicios
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Conclusiones

FORTALEZAS

* Necesidad real de disponer de una metodologia
 Complejidad de proyectos

* Volumen de proyectos

« Reorganizacion de las funciones

« Implicaciéon del Servicio de Calidad

» Consciencia de la necesidad de la seguridad creciente
* Nuevo contrato CSIRT-CV
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Conclusiones

FINAL

« La identificacion temprana de las necesidades de seguridad y la integracion de la
seguridad a lo largo de todas las etapas del ciclo de vida ahorra tiempo y dinero y
sobretodo Facilita la incorporacion de la seguridad en las aplicaciones.

* Integrando la seguridad en la metodologia garantizamos que la seguridad es tenida en
cuenta en todo el proyecto, por todos los equipos de desarrollo (internos y externos) y
el cumplimiento de la normativa: (ENS, LOPD, 1ISO27001)

Siguiendo todo el proceso obtenemos APLICACIONES SEGURAS Y CONFORMES ‘

Certifie®
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