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AELSI

Auditorias ENS y LOPD de Sistemas de Informacion

* Carlos Gomez Plaza, Maria José Lucas y Guillermo Mora
* Unidad de Calidad, Seguridad y Auditoria (SGTIC-MEYSS)

* sgtic-csa@meyss.es
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1. Problemas a resolver

* Ley Organica de Proteccidon de Datos / Nuevo
Reglamento Europeo.

* Esquema Nacional de Seguridad.
* Politica de Seguridad del MEYSS.

www.ccn-cert.cni.es 4
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2. Objetivos de AELSI

* Garantizar el cumplimiento del ENS y de la LOPD.

e Facilitar la realizacion de la auditoria bienal, a los
responsables de los Sl del ministerio.

* Impulsar el trabajo de mejora continua de los SlI.

* Obtener resultados en un tiempo razonable con los
recursos disponibles.

www.ccn-cert.cni.es 5



3. Descripcion de AELSI

* Destinatarios: | Roless | Areas |Nimerode preguntas
. 7 Numero de preguntas
* 3 Roles de gestion Gestion |  1g
. Unidad -
* 4 Roles en unidades de soporte Responsable del S.
e Maximo de 141 medidas Puesto de trabajo 2

| Roles | Avess |Numerodepreguntas

:

* Modo de trabajo: Responsavle

* Fase 1 definir la Unidad seTIc? __

* Fase 2 describir las medidas de 73
seguridad

 Fase 3 Resultados
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3. Descripcion de AELSI — Fase 1

* El Responsable de la Unidad define los Sistemas de Informacion y ficheros
con datos personales

* Con esos datos se genera el segundo cuestionario ajustado a sus
requerimientos de seguridad.

Unidad XXXXX

Cuestionario 1 de Sistemas de Informacion y ficheros LOPD
Cumplimente las casillas azules cuando corresponda.
Toda la informacion incluida en estos documentos tiene caracter interno, de uso exclusivo de la Unidad

Unidad Responsable:

Responsable de los 5.1. de la
Unidad:

Ambito del 5.1.:

Miveles de seguridad EMS del Sistemna de Informacion [Ponga Sistemas de Informacion en todas las casillas necesarias).

Principales elementos del S.1. Descripcion del Sistema de
Sisterna de Informacion Autenticidad Confidencialidad | Integridad: Disporibilidad | Trazabilidad (=i se puede distinguir mas de  |informacion.
de Informacién 1 . r r ° ]
de Info

- De=zcripcion del fichero. Enlace al registro AEPD:

ol ¥ GOBIERNO
v -\' DE ESPANA
ks o




3. Descripcion de AELSI — Fase 2

* Cada persona recibira el cuestionario asociado a su rol.

e Definir el nivel de madurez (LO a L5) de la medida, los procedimientos de

trabajo y las evidencias de su ejecucion.

Cuestionario 2 de evaluacion [ auditoria de los Sistemas de Informacion
Todas las medidas son obligatorias en alguno de sus Sistemas de Informacion o Ficheros LOPD, y se evaldan cada dos afios como maximo
Cumplimente las casillas azules con una de las opciones que se indican junto con las evidencias y observaciones.

Evidencias propuestas o Adjuntar Documento

equivalentes
Observaciones

Responsable Medida de seguridad a verificar Respuesta
Documentos. procedimientos. (Hechos. listados, Fotografias.

informes_ copias de pantalla_

GOBIERNO MINISTERIO
DE ESPANA DE EMPLEO
Y SEGURIDAD SOCIAL

Rellenar este bloque 5010 en el caso
de que la medida de seguridad aplicada
en el Sl o el Fichero indicado abajo, sea
diferente a la indicada en el formulario
principal (en azul). Si no se indica nada
aqui abajo, se considera que la medida
en azul se aplica a todos los Sl y a todos
los ficheros LOPD.

ﬁ:g;g:iglgﬁ FICHEROS LOPD
EVALUADDS

EVALUADOS

Sistema de Fichero LOPD 1
Informacion 1
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3. Descripcion de AELSI — Fase 3

* Tras el analisis de los datos recabados, el sistema permite obtener con
menos esfuerzo que una auditoria convencional:

La auditoria de cumplimiento exigida por el ENS y la LOPD.
El documento de seguridad requerido por |la LOPD.
Las declaraciones de aplicabilidad ENS.

Cuadro de indicadores basico para hacer recomendaciones e
iniciar procesos de mejora.

B W
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3. Descripcion de AELSI — Web (1)

* Una forma mas facil de hacer auditorias y gestionarlas. Definicion de un S.I.

ALTA DE SISTEMA DE INFORMACION
Datos Generales

Nombre:
Unidad responsable: Responsable de los S.I.:

Observaciones:

Normativas de seguridad

ENS [V

LOPD ¥

Norm. 3 [V
Norm. 4
Norm. 5

GUARDAR

Tl T GOBIERNOG MINISTERIO
o mw DF ESPANA DE EMPLEO
1 2 ¥ SEGURIDAD SOCIAL 10



3. Descripcion de AELSI — Web (2)

* Una forma mas facil de hacer auditorias y gestionarlas. Definicion de un S.I.

ALTA DE SISTEMA DE INFORMACION
Datos Generales

Nombre:
Unidad responsable: Responsable de los S.I.:

Observaciones:

Normativas de seguridad

ENS LOPD Norm. 3

Autenticidad: S vaorar v | Confidencialidad: Sin valorar v| Integridad: Sinvalorar v| Disponibilidad: Sinvalerar | Trazabilidad: | Sin valorar

GUARDAR

Tl T GOBIERNOG MINISTERIO
o mw DF ESPANA DE EMPLEO
1 ¥ SEGURIDAD SOCIAL 11



3. Descripcion de AELSI — Web (3)

* Una forma mas facil de hacer auditorias y gestionarlas. Definicion de un S.I.

Medidas de Seguridad a Auditar

Responsable: Resp. delS.1

Medida de seguridad:

Respuesta: |Seleccione v

Observaciones:

Evidencias

Documentales: Graficas:
POS_mesa_limpia.doc ) & despacho_subdirector_18:20jpg | €9 €
0O 00

Esta medida se aplica tambien a los siguientes sistemas de la unidad:

Sistema Inf. 2: ¥
Sistema Inf. 3:
Sistema Inf. 4:

Tl T GOBIERNOG MINISTERIO
o mw DF ESPANA DE EMPLEO
1 ¥ SEGURIDAD SOCIAL 12
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4. De Excel a aplicacion WEB

* Aplicacion mas amigable:
* Interaccion de usuario agil, amigable, comprensible.
* En cualquier dispositivo: ordenador, portatil, tableta.
* Cuadro de mando e indicadores: por unidad, tiempos, etc.
* Generacion de informes y certificados (cumplimiento normativo,
auditoria, autoevaluacion, ....).

* Proceso masivo de autoevaluacion del resto de SSIl ENS junto con sus
ficheros con datos personales.

www.ccn-cert.cni.es n3
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5. Resultados obtenidos hasta ahora

« 5 auditorias de los SSII ENS categoria media y LOPD nivel
medio/alto de 4 Subdirecciones Generales.

« Buena disposicion general a la realizacion de la auditoria.

* Niveles de madurez sobreestimados por aquellos gque responden
a los cuestionarios.

www.ccn-cert.cni.es N4
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Muchas gracias por su atencion

sgtic-csa@meyss.es

www.ccn-cert.cni.es 15



