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1. Introduccion (1)
Pagos de “plastico”: trending topic

Primer método de pago para compras
« Cada vez menos gente paga en efectivo

Algunos paises pretenden eliminar moneda fisica (e.g., Singapur)
« Mejorar control de dinero negro

TOP 5 (http://www.totalpayments.org/2013/07/08/top-5-cashless-countries/)

Suecia

Republica de Somalilandia

Kenya

Canada

5. South Korea
http://www.cnbc.com/2015/05/15/this-country-is-trying-to-go-cash-free.html
http://gz.com/525111/sweden-is-on-its-way-to-becoming-the-first-cashless-society-on-earth/

N
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1. Introduccion (I1) ,;::;;';m nﬂne“
Everything happens for a reason @ Club

Forma de tarjeta de crédito/débito: estandar SPﬁcm X

CAREN

RELGP AUTHONIZED &

« ISO/IEC 7810

Dimensiones fisicas EXPIRES JUNE 30, 1951
» Resistencia (doblado, fuego, quimicos, temp. y humedad)
« Toxicidad

SIGNATY

SUBJECT TO TERMS ON

» Tarjetas bancarias:
* ID-1, 85.60 x 53.98 mm, grosor 0.76 mm

T4

ID-3 Www.ccn-cert.cni.es 5




X' IJORNADAS STIC CCN-CERT

1. Introduccion (1)
Flujo (simplificado) de una transaccion bancaria

bl
ooog
ji
Customer Merchant Acquirer Card payment Issuer
POS system bank brand bank

* Diferentes actores

« La informacion del cliente puede estar en diferentes lugares:
 En memoria
« En almacenamiento temporal
« En transito

 Aplicaciones de los sistemas

WWW.ccn-cert.cni.es 6
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1. Introduccion (1)
Un poquito mas de estandares...

« Payment Card Industry (PCI): garantiza la seguridad de los
sistemas de pago electronicos

* Dos estandares importantes:

« PCI Data Security Standard (PCIl DSS): determina como la informacion
confidencial del cliente se debe proteger por el comerciante y los
proveedores de servicio (bancos)

« Payment Application Data Security Standard (PA-DSS). determina los
requisitos software que deben de cumplir las aplicaciones de pago, para
cumplir con PCI DSS

WWW.ccn-cert.cni.es 7
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1. Introduccion (1V)
Interés de los criminales en las tarjetas bancarias

« Informacién de tarjeta de crédito/débito: ++interés++ M
* Ejemplo
« Tarjetas US: de US$1.50 a US$5.0, seguln tipo (fuente: Symante
» Se aplican descuentos en compras al por mayor ©
« Tarjetas EU: mas caras, de $5 a $8
* Fullz card: Informacion de tarjetas +informacion adicional del propietario
« Ejemplos: fechas de cumpleanos, PIN, otros...
« Permite robo de identidad
* Precio mayor: hasta US$20 (tarjetas US, fuente Symantec)

WWW.ccn-cert.cni.es 8
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1. Introduccion (V)
Cyber-ataques en US (2014)

« Ataques ocurridos a empresas norteamericanas en 2014
« 36% son robo de informacion de tarjetas de crédito de clientes
« Mayormente retailers y restaurantes

« Caso mas conocido: TXJ Companies, Inc., en 2008 (con wardriving)
« Cifrado WEP en algunas tiendas permitié acceder a su sistema (tienda)

» Desde ahi, salto hasta los servidores (se almacenaban datos de
clientes)

« 40M de datos relativos a las tarjetas de pago de clientes
« Albert Gonzalez, sentenciado a 20 afos por estos actos en 2010

* Sniffers de red: actualmente no son una amenaza

WWW.ccn-cert.cni.es 9
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2. Ataques a tarjetas de pago de banda magnética (1)
Tarjetas de banda magnética: el inicio
* 1969, IBM Information Records Division (IRD)
» ;Sabias que...?

* Enrealidad, la banda magnética es un codigo de barras ©
« MagSpoof: http://samy.pl/magspoof/

glack Iron Qyide
Fenoﬁ

WWW.ccn-cert.cni.es 11
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2. Ataques atarjetas de pago de banda magnética (Il)
Contenido de la banda magnética

« Dividido en bandas (horizontalmente)

- 3 bandas de informacion (tracks)
« Track 1y track 2:
« ISO/IEC 7813
 Informacion similar, pero con diferente formato
« Track 3:
« ISO/IEC 4909
e THRIFT
« NO SE USA (¢,¢,seguro??)

Inicialmente, se empezo a usar en Alemania para autorizar las transacciones de
débito...

WWW.ccn-cert.cni.es
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2. Ataques a tarjetas de pago de banda magnética (lll)
Contenido de la banda magnética: Track 1
« Establecido por la International Air Transport Association (IATA)

solrc loan ;s ov [Fs e lsc oD |Es |LRc_
(tamafio de campos no escalado)

« SS: Start Sentinel (%)

* FC: Format Code
caracter [B|b] identifica tarjeta bancaria

ED: Expiration Date
Formato americano YYMM

SC: Service Code (3 digitos)

DD: Discretionary Data (nimero de tarjeta)
Reservado para el proveedor de la tarjeta
Ejemplo: PIN Verification Value (requerido por VISA)

ES: End Sentinel (?)
* LRC: Longitude Redundancy Check

WWW.ccn-cert.cni.es 13

PAN: Primary Account Number (niimero de tarjeta) *
FS: Field Separator (»)

CN: Cardholder name
Nombre y apellidos del propietario, separados por /
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2. Ataques atarjetas de pago de banda magnética (1V)
Contenido de la banda magnética: Track 2

« Establecido por la American Bankers Association (ABA)

ssloan  [Fs e |sc oo les |inc

(tamafio de campos no escalado)
- SS: Start Sentinel (;) ED: Expiration Date

* Formato americano YYMM
* FC: Format Code

SC: Service Code (3 digitos)

caracter [B|b] identifica tarjeta bancaria

- PAN: Primary Account Number (nGimero de tarjeta) © DD: Discretionary Data (nimero de tarjeta)

_ * Reservado para el proveedor de la tarjeta
* FS:Field Separator (=) Ejemplo: PIN Verification Value (requerido por VISA)

ES: End Sentinel (?)

* LRC: Longitude Redundancy Check

WWW.ccn-cert.cni.es 14
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X' IJORNADAS STIC CCN-CERT

2. Ataques a tarjetas de pago de banda magnética (V)
Ejemplo de lectura

Frequently Bought Together

Total price: $424 .84

| Addalithresto Cart |

Add all three to Wish List

i These items are shipped from and sold by different sellers. Show details
¢ This item: Minidx3 Smallest Portable Magnetic Stripe Card Reader, data collector $95.00
¢ MSRB05 HiCo Magnetic Card Reader Writer Encoder MSR206 MSRE06 $105.00

¢! TMS® 72-character Letters Manual Embosser Credit |d PVC Card VIP Embossing Machine $224.84

WWW.ccn-cert.cni.es 15
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2. Ataques a tarjetas de pago de banda magnética (VI)
Desde terminales o cajeros
« Skimming

* Micro camara + MSR

* Micro camara + pad skimming

WWW.ccn-cert.cni.es 17
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2. Ataques a tarjetas de pago de banda magnética (VII)
Desde sistemas POS

» 88% de sistemas de venta usan algun tipo de Windows
A. Bodhani, “Turn on, log in, checkout,” Engineering Technology, vol. 8, no. 3, pp. 60-63, April 2013

* Facil “reconvertir’ conocimiento de desarrollo de malware
« POS RAM Scraping malware
« Funcionamiento (abstraccion):

1. Leer procesos activos en la maquina comprometida
* APIs: CreateToolhelp32Snapshot, EnumProcesses, ZwQuerySysteminformation
2. Abrir proceso
* OpenProcess
3. Leer zonas de memoria del proceso, buscando patron de Track 1/Track 2
+ ReadRemoteProcessMemory
« Expresiones regulares, o0 comparacion byte a byte

WWW.ccn-cert.cni.es 18
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2. Ataques atarjetas de pago de banda magnética (VIII)
Taxonomia de POS RAM scraping malware (1)
« Proteccion del binario

« Protegido / no protegido

« Persistenciaen el equipo
« Basada en el registro (claves autorun)
« Servicio de Windows
« Ejecucion transparente, dificulta la deteccion
« Sin persistencia
* Funcionalidad
 Tipo botnet (recibe comandos y actua) / aislado

WWW.ccn-cert.cni.es 19
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2. Ataques atarjetas de pago de banda magnética (1X)
Taxonomia de POS RAM scraping malware (2)
« Busqueda de procesos

 Tipo de busqueda: selectiva (whitelist / blacklist) / no selectiva
* Funciones de busqueda: APIs / ad-hoc

 Informacion sensible

 Tipo de informacidon buscada: Track 1 / Track 2 / ambas
- Método de busqueda: regex / algoritmo propio

WWW.ccn-cert.cni.es 20
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2. Ataques a tarjetas de pago de banda magnética (X)
Taxonomia de POS RAM scraping malware (3)
« Exfiltracion de informacion

« En plano / codificada / cifrada
« Método de exfiltracion

« Basado en la maquina: ficheros / USB

« Basados en Internet: HTTP(S) GET/POST / DNS / FTP / correo / otros
« Conexion para la exfiltracion

* Ninguna

* Anonima (e.g., TOR)

* No anénima

WWW.ccn-cert.cni.es
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2. Ataques atarjetas de pago de banda magnética (XI)
Ejemplos de expresiones regulares

e /R O U4 R A P B L S TR 3 B g

Group #1 Group #4
Group #3 Group #5
roun #2 GLo HU‘@ . One of:
orooe one of: Gré 7. #4 : one of:
5 one of — — OHe of: Ol 1-9 — one of:
\ : = teSpace WhiteSpace = WhiteSpace :
@-9 —1— =1l @-9 —o
O : BJ [ - ] ’[ A7 Group #6 ]_-
13 9 n%es Oe -~ il : (" G [ ﬁ One f:|[1-"]!-|';:E of:
o 30 times Guto 3@ 3 to 50 _times
o— @y
Group #5 (
14 or- 15 times One of: 8 to 30 times

i@

WWW.ccn-cert.cni.es 22
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2. Ataques a tarjetas de pago de banda magnética (XII)
Algunas conclusiones... (1)

 Rapido incremento de familias maliciosas contra sistemas POS

« Curiosamente, muy pocas protegidas (!!)
« So6lo 5 con UPX ©
* Lenguajes de programacion: destacan C++ y Delphi

« Unicamente dos familias sin persistencia
« ¢Lanzadas por otro malware?
« 13 familias usan claves de registro
* NitlovePOS: usa NTFS ADS para ocultarse (método anti-forense)

 La mitad de ellas presentan caracteristicas de botnet

WWW.ccn-cert.cni.es
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2. Ataques a tarjetas de pago de banda magnética (XIII)
Algunas conclusiones... (2)

* Tres de ellas hacen busqueda de procesos especificos
« Conocimiento previo del sistema a atacar
* Muchas familias implementan el algoritmo Luhn (ISO/IEC 7812-1)

Todas las familias usan APIs
» Para evitarlo seria necesario un malware tipo rootkit

Interesadas en Track 2, o ambas

Muy pocas usan regex
« Facil de detectar... (strings)

Destaca el metodo HTTP POST, algunas pocas usan DNS
So6lo dos familias usan TOR

WWW.ccn-cert.cni.es 24
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3. Ataques atarjetas de pago de chip (I) ( §> EMVCO

Tarjetas EMV, o “chip & pin”

* Objetivo: reducir el fraude de tarjetas
« Estandar de 1993/1994, fechas de despliegue varian (e.g., 2003 en UK)

« Cambio de laresponsabilidad ante fraude:
« Del comerciante, si no se usa una tarjeta EMV
« Del cliente, si se usa el PIN

y
o o VISA
EXPRESS
MasterCard

Worldwide

JCB & 75#% DISCOVER

WWW.ccn-cert.cni.es 25
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3. Ataques atarjetas de pago de chip (ll)
Chip & PIN deployment period

o
D —_—
™
o
w0 —
(aV]
_— o
§ 8-
7p]
o
@ © — Card-not-present
— Counterfeit
o Lost and stolen
o —
Mail non-receipt
S - Cheque fraud e
ID theft
Online banking =
D —_—
| | [ [ |
2004 2005 2006 2007 2008
Total (Em) 563.1 503 491.2 591.4 704.3

Year 26
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3. Ataques atarjetas de pago de chip (lll)
Resumen rapido del protocolo EMV (1)

« Estandar dividido en 4 libros (700 paginas aprox.)

4 métodos de autenticacion de la tarjeta
* Online; la transaccidn se autoriza en la red del banco
o Offline; SDA/ DDA/ CDA Tl

Fail CVM processing
Plaintext PIN verification
Enciphered online PIN verification
. . . . Plaintext PIN verification and Signature verification
« 2tipos de transacciones: online / offline  Enciphered offiine PIN verification
Encipher PIN verification and Signature verification
Signature verification
No CVM needed

TODO configurable por el cliente final...
iALTA COMPLEJIDAD!

WWW.ccn-cert.cni.es 27

6 métodos de verificacion del propietario
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3. Ataques atarjetas de pago de chip (IV)
Resumen rapido del protocolo EMV (2)
« Pasos del protocolo

1. Inicializacion

2. Autenticacion de la tarjeta

3. Verificacion del propietario de la tarjeta
4. Transaccion E.ST

¢ Faltaalgo?

WWW.ccn-cert.cni.es 28
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3. Ataques atarjetas de pago de chip (V)
Breve resumen de ataques
« Skimming
« La informacion de la banda magnética tambien esta en el chip
Clonado de tarjetas SDA

* YES-cards
« SDA no permitido en tarjetas con transacciones offline

DDA Man-in-the-middle

Ataque rollback
» Forzar a autentificar con PIN en texto plano

Ataque preplay
« NuUmeros aleatorios con baja entropia, o consecutivos!

WWW.ccn-cert.cni.es
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4. Ataques a tarjetas de pago sin contacto (I)
Protocolo EMV para pago sin contacto

Estandar dividido en cuatro libros

Siete variantes del C (Kernel Specification)
« Cada distribuidor de tarjetas diferente, alguno hasta varios...

NFC: basado en el protocolo ISO/IEC 14443

NFC no es mas que una interfaz de acceso al chip
* Mas “rapido”
« Mas interactivo: no hay PIN (para compras menores de 20€)

Problemas de EMV (tarjetas de chip) + problemas de NFC!!

WWW.ccn-cert.cni.es
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4. Ataques a tarjetas de pago sin contacto (I)
Vulnerabilidades de NFC (1)

« Eavesdropping
* Primary Account Number (PAN)
« Nombre del propietario
* Fecha de expiracion
 Historial de transacciones

- Ultimas versiones de tarjetas ya no devuelven nombre ni historial
» Accesible mediante otros comandos EMV

DEMO TIME!

WWW.ccn-cert.cni.es 31
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4. Ataques a tarjetas de pago sin contacto (lll)
Vulnerabilidades de NFC (2)
« Ataques de retransmision

[reader/writer mode] [card-emulation mode]

P2P communication
(WiFiDirect, TCP/IP,Bluetooth...)

[(m Bank Name

1234 5678 H9A7L 5432
1234 roumra

e 12/99
CARDHOLDER

(Os lo contamos en la pasada edicion de STIC CCN-CERT ;))

WWW.ccn-cert.cni.es 32



X' IJORNADAS STIC CCN-CERT

5. Conclusiones y referencias (1)
Algunas conclusiones...

* Evolucion de las tarjetas bancarias:
« Banda magnética=» Chip&PIN = NFC

« Atagues a sistemas de pago
« Cada sistema tiene sus propias vulnerabilidades
« Skimming
« Malware: POS RAM scraping malware
« .Qué vamos aver en el futuro?
* Nuevos (y sofisticados) métodos de skimming

 Malware de moéviles con NFC para robar datos de tarjetas NFC
® .... [TOBEFILLED IN BY CRIMINALS]
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