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DETECCION E INTERCAMBIO, FACTORES CLAVE

* Reinoso Guzman
* Innotec System - Entelgy

* reinoso_guzman@innotecsystem.com
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Esta basado en la tecnologia
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Federacion inter-MISP
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F S
Estructurado A

Eventos

Etiquetas /
atributos

Categoriasy tipos
Correlaciones
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centro cnpto\oglcu nacional

Estadisticas piloto

2.600 eventos

v Panda Panda 30761 m 14 panda@ccn-certcnies 2015-12-01  Medium Completed Trojan-Dropper.Win32.Injector
70 O rg an I ZaC I O n eS v Panda Panda 30760 m 23 panda@ccn-certcnies 2015-12-01  Medium Completed Trj/CryptoLocker
Threat:Ransomware

Panda Panda 30759 m 7 panda@ccn-certcnies 2015-12-01  Medium Completed Win32/Bagsulrfn

. v
445 . OOO at r I b u to S 4 Panda Panda 30758 m 7 panda@ccn-certcnies 2015-12-01 Medium Completed Trojan-Dropper.Win32.VB

h h d h h 6 panda@ccn-certcnies 2015-12-01  Medium Completed Trojan-Ransom.Win32.Snocry
j 97'812 as es (m 5’ S al’ S a256) 20 panda@ccn-certcnies 2015-12-01  Medium Completed  Trj/lnjector

ymantec 8 sym@ccn-certcnies 2015-12-01 Medium Completed JSocket Phishing Campaign
65.246 IP sospechosas e |

Targets Financial Businesses

Ransomware | 187 ccn-cert@cnies 2015-12-01  Medium Ongoing TeslaCrypt

45.836 URL

32.887 Dominios malware

16.596 Reglas Snort 500 eventos nuevos

5.694 Vulnerabilidades asociadas todos los meses.
1.186 Claves de registro
& 585 Reglas yara
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DEMO
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Valor diferencial
Federacion con organismos internacionales. oteccion

Fuentes especialistas en malware. Beteccion

Variedad de atributos y eventos contextualizados.
Interaccidon con herramientas de analisis.

Histdrico y anotaciones de otros equipos.
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© E-Mails

»  info@ccn-cert.cni.es CN - cm

centro criptolégico nacional

¥ ccn@cni.es
» sondas@ccn-cert.cni.es
» redsara@ccn-cert.cni.es

> organismo.certificacion@cni.es

© Websites

> WWW.Ccn.chi.es
> WWww.ccn-cert.cni.es

> WWW.0C.ccn.cni.es

m Siguenos en Linked in

www.ccn-cert.cni.es



