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X' IJORNADAS STIC CCN-CERT

LUCIA (Listado Unificado de Coordinacion de Incidentes y Amenazas)
OBIJETIVOS:

Dotar a los organismos de una herramienta interna para la gestion de
Incidentes paguetizada y parametrizada basada en Request Tracker
(RT) y Request Tracker for Incident Response (RTIR)

Contar con una plataforma unica y distribuida para la gestion de
Incidentes de seguridad en todos los organismos adscritos (SAT)

Federar los sistemas desplegados
Cumplir los requisitos del ENS acorde con la quia CCN-STIC 817

Ofrecer un lenquaje comun de peligrosidad y clasificacion de los
Incidentes
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X' IJORNADAS STIC CCN-CERT

LUCIA (Listado Unificado de Coordinacion de Incidentes y Amenazas)
PERSONALIZADO PARA:

« Mantener la trazabilidad y seguimiento del incidente
« Automatizar tareas (Notificaciones, recordatorios, cierres automaticos)
« Construir una base de datos de conocimiento

« Comunicar y sincronizar incidentes de seguridad entre el CCN-CERT
y su comunidad mejorando el intercambio y coordinacion con aquellos
adscritos al Sistema de Alerta Temprana (SAT-INET / SAT-SARA)

* Reportar al CCN la informacion de contexto (metadatos) de todos los
Incidentes de seguridad identificados de forma anonimizada

« Permitir integrar otros sistemas (ej. REMEDY, OTRS, ServiceDesk,...)
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IX' JORNADAS STIC CCN-CERT

LUCIA (Listado Unificado de Coordinacion de Incidentes y Amenazas)
BENEFICIOS DE INSTALACION INSTANCIA PROPIA

LUCIA
FUNCIONALIDADES DISPONIBLES FUCIACENIRAS (ORGANISMO

CCN-CERT
( ) FEDERADO)

Gestion de incidentes propios del organismo NO Sl
Gestion de incidentes SAT-INET S| S|

Gestion de incidentes SAT-SARA Sl Si

Almacenamiento de la base de datos Compartido Organismo

sufridos en el organismo en cumplimiento del ENS NO 5

Granularidad de perfiles de usuarios NO Sl

Explotacion de datos para informes (p. ej. INES) NO Sl
(excepto SAT)
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X' IJORNADAS STIC CCN-CERT

LUCIA (Listado Unificado de Coordinacion de Incidentes y Amenazas)
ESTADO DEL PROYECTO:

« Actualmente instalandose en 9 organismos (que se conozca)
Version estable Rev2 liberada a finales de Septiembre 2015

Solucionadas incidencias reportadas e integracion de peticiones de
mejoras de organismos.

Actualizacion Rev2.1 (mediados Diciembre 2015):
« Actualizacion de la nueva clasificacion de incidentes (CCN-STIC 817)
 Actualizacion protocolo de sincronizacion LUCIA-REST-2.0

* Sincronizacion de ficheros
* Bugs menores....

ii Entrada en produccion en el CCN-CERT el 1 de enero 2016 !!
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X' JORNADAS STIC CCN-CERT

PROYECTO LUCIA 2015

LUCIA CENTRAL CCN-CERT

MCCD

EJERCITO1 5 e
EJERCITO2 I

5 EMBAJADA2

EMBAJADA1

DIVISION MAEC

ANDALUCIA

DOS
HERMANAS

CORDOBA SEVILLA
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X' JORNADAS STIC CCN-CERT

PROYECTO LUCIA 2016

LUCIA CENTRAL CCN-CERT

.

5//

/ MCCD \ /ANDALUCI / MAEC \ DTIC
e
EJERCITO1 EJERCITO2 SEVILLA CORDOBA EMBAJADA1 EMBAJADA2
DIVISION DOS HERMANAS
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X' IJORNADAS STIC CCN-CERT

LUCIA (Listado Unificado de Coordinacion de Incidentes y Amenazas)
CONCEPTOS:
Existen tres tipos de tickets organizados en colas:

* Reporte de Incidente (IR): Comunicacion con la persona que
informo el problema.

* Investigacion (INV): Comunicacion con terceros.

 Incidente (INC): Representa una incidencia. Puede tener asociados
varios Reportes de Incidentes y/o Investigaciones y es el Unico
elemento susceptible de sincronizacion con LUCIA Central. Dispone
de los atributos necesarios para permitir almacenar la informacion
necesaria definida en la guia CCN-STIC 817.
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coN-cert IX JORNADAS STIC CCN-CERT

entro criptolégico naciol

LUCIA (Listado Unificado de Coordinacion de Incidentes y Amenazas)

INVESTIGACION

REPORTE DE INCIDENTE

INVESTIGACION

REPORTE DE INCIDENTE

INVESTIGACION
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centro criptolégico nacional

X' IJORNADAS STIC CCN-CERT

GESTION DE INCIDENTES PROPIOS

INCIDENTES

INVESTIGACIONES

Recepcidn de
REPORTE DE INCIDENTE (IR) o
por correo electrénico

NO __— . P
RechazarIR  «———=_ (Requiere accién? =

e . T
‘A((mn: Rechazar —~ ~

Bl

mas informacion?

¥

Inclusién de comentarios

Sl, deun
agente externo

Lanzar INVESTIGACION

Accion: Comentar/Responder

sl, del
e — reportador
- —~

L5e necesita
mas informacién?

7 I
NO
— {Respuesta
. //
sl
A
T T / — : I
¢Resolucién del NO_—~" uncidente - NS/NC Inclusion de comentarios
IR? ~~.__ de seguridad? -~
~ -

Accidén: Comentar/Responder

Resolver INV

Situacion: Bajo investigacion

Resolver IR

Accién: Resolver sl

lEnlaZar INCIDENTE (INC) | |CI‘BII" INCIDENTE (IHC)l \

\
\
Accién: Nuevo | Resolver INCIDENTE y
| n
/

{Existe un
incidente
relacionado?

LResolucion del
incidente?

Accion: Resolver
T Para los INCIDENTES:
- / ‘

~ - Son los tnices objetos que se sincronizan con LUCIA Central, enviando tnicamente los metadatos.
En el diagrama, |as acciones en azul son las que conllevan sincronizacion.
- Recordatorios automéaticos seran enviados (en base a la fecha de (ltima actualizacién) indicando INC pendientes de resolucion.
NO

- Aquellos cuya Peligrosidad sea menor 'Baja’, 'Media' o 'Alta’ se resolveran automaticamente una vez sobrepasada su fecha limite.
Esto no aplica sobre aguellos con Peligrosidad 'Muy Alta' y 'Critica’.
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X' JORNADAS STIC CCN-CERT

coN-cert

centro criptolégico nacional

GESTION DE INCIDENTES SISTEMA DE ALERTA TEMPRANA (SAT)

INCIDENTES Central INCIDENTES Organismo

_ o Iniciar resolucién

Accién: Nuevo caso

Situacidn: Sin actividad

Accién: Editar

Si, deun
agente externo

Lanzar INVESTIGACION ‘

Accién: Lanzar

éSe necesita
mas informacion?

Accién: Comentar/Responder

éSe necesita
mas informacién?

Accion: Comentar/Responder

Accién: Comentar/Responder

Situacion: Bajo investigacion

Situacidn: Solicita informacién

¢Resolucidn del
incidente?

Para los tickets de INCIDENTES de SAT:

- Son los Unicos tickets que se sincronizan con LUCIA Central, enviando todos los datos:
tanto metadatos como datos de contexto.

En el diagrama, las acciones en azul son las que conllevan sincronizacién.

- Recordatorios automaticos seran enviados (en base a la fecha de tltima actualizacién)
indicando INC pendientes de resolucién.

- Aquellos cuya Peligrosidad sea 'Baja’, 'Media' o 'Alta’ se resolveran automaticamente una vez
sobrepasada su fecha Iimite. Esto no aplica sobre aquellos con Peligrosidad 'Muy alta' y 'Critica’.
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cov-cert IX JORNADAS STIC CCN-CERT

centro criptolégico nacional

‘ Idioma ‘ Traduccién | Idioma | Traduccién
‘ Gallego ‘ Lucia | Danés | Lucia
‘Valenaano ‘Lluma |Islande5 |LuC|a
‘ Catalan ‘ Lldcia | Noruego | Lucia

. ‘ Francés ‘ Lucie | Sueco | Lucia

C P R E G U N TA S ? ‘Italianu ‘Luua |Ru50 |CBE‘TﬂaHa (Se lee Svetlana)
‘Pnrtugues ‘Luna Luzia |E5pano| |Luna
. . ‘ Inglés ‘ Lucy | Polaco |tuqa o Lucja
|UCIa@Ccn_Certcnl eS ‘Alema'n ‘LuuaoLuzm |E5I0vac0 |LuC|a

‘ Holandés ‘ Loes | Finés |
‘Vasco ‘Luke |Gr|ego |/\0U|(wt (se lee Luquia)
‘Bulgaro ‘CBETﬂaHa (se lee Svetlana) |Hungaro |Luca (se lee Lutza)
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© E-Mails

» lucia@ccn-cert.cni.es CN - cm

centro criptolégico nacional

¥ info@ccn-cert.cni.es

¥ ccn@cni.es

» sondas@ccn-cert.cni.es
» redsara@ccn-cert.cni.es

> organismo.certificacion@cni.es

© Websites

> WWW.Cccn.chi.es
> WWww.ccn-cert.cni.es

> WWW.0C.cch.cni.es

m Siguenos en Linked in

www.ccn-cert.cni.es



