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De que hablamos:

Ciberdiplomacia

Cuando hablamos de… 

.El objetivo es representar y velar por los intereses de un Estado
y de su nación en relación a otro Estado u organismo
internacional.
Ahora con un panorama mas amplio
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De que hablamos:

Normas

Cuando hablamos de… 

Dada esta naturaleza fluida, podemos categorizar las normas
en normas implícitas, como las que describen los contratos
sociales y las normas internacionales básicas conducta; y
normas explícitas que se describen en tratados, acuerdos y
otras leyes.
Entre otras definiciones.
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Fuentes de las normas:
Algunos de los actores del ciclo de vida… 

Normas
Procesos 
sociales

Interacciones

Internalización Gobiernos Tratados



#IJornadaSTIC_Colombia

En el ciberespacio

Las normas son importantes?

Gob. 
de

Internet

Multi

Sectorialis
mo

Colaboración Normas

Acuerdos
Objetivos 
comunes

Ciberespacio
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Nueva normalidad
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Nueva normalidad
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Nueva normalidad



#IJornadaSTIC_Colombia

Nueva normalidad



#IJornadaSTIC_Colombia

Dinámica Social
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Ciberseguridad ISO 27032:2015

Condición de estar protegido en contra de consecuencias físicas, sociales, espirituales,

financieras, emocionales, ocupacionales, psicológicas, educacionales o de otro tipo que

resultan del fallo, daño, error, accidentes, perjuicios o cualquier otro evento en el ciberespacio

que se pueda considerar no deseable.

Ciberseguridad

Definiciones 
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Ciberseguridad – tiene 3 atributos a proteger:

• Confidencialidad

• Integridad

• Disponibilidad

Ciberprotección protección del Ciberespacio conservación de la confidencialidad, integridad y

disponibilidad de la información en el Ciberespacio y nuestra seguridad nacional.

Ciber X

Definiciones
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Ciberespacio – ISO 27032

Entorno complejo que resulta de la interacción de

• personas,

• softwares y

• servicios en internet por medio de dispositivos y

• redes de tecnología conectadas a éste,

los que no existen en forma física.

y nuestra seguridad nacional.

Ciber X

Definiciones
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Ciberespacio – UE

EU – Es un sistema nervioso (infraestructuras criticas ) el sistema de control de nuestro país El

ciberespacio eta compuesto por cientos de miles de computadoras, servidores, enrutadores,

conmutadores y cables de fibra óptica interconectados que permiten el funcionamiento de

nuestras infraestructuras criticas. Por lo tanto, el funcionamiento saludable del ciberespacio

es esencial para nuestra economía y nuestra seguridad nacional.

Ciber X

Definiciones
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CIBERESPACIO 

ESTABLE  Y PACIFICO?

GOBERNANZA DE INTERNET

Ciber paz? Paz en el ámbito cibernético

economía y nuestra seguridad nacional.

Ciberespacio

Cual es el objetivo
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• Normas nucleares globales,

• Diplomático Privilege

• Convención de Viena sobre Relaciones Diplomáticas

• Principios de Sullivan sobre Empleo Prácticas

• Directrices del Banco Mundial sobre el Tratamiento de la Inversión Extranjera Directa

Parámetros

Marcos Normativos Exitosos
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• Los promotores de normas poderosos y garantizar incentivos pueden ser fundamentales.

• Los fracasos ocurren y son inevitables, pero pueden convertirse en la base del éxito.

• El desarrollo de normas, incluso sin resultados, crea socialización, que puede ser 
fundamental para un mayor éxito. 

Normativas en Gobernanza de Internet 

Lecciones aprendidas  
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• Usar el contexto y los procesos correctos para la construcción de normas con el fin de 
alcanzar aceptación generalizada. 

• Emplear líderes y recursos sólidos para el desarrollo de normas.

• Asegurar los elementos correctos de la norma: identidad, comportamiento, decoro y 
expectativa. 

• Elegir las herramientas de influencia adecuadas: incentivos, persuasión y socialización. 

Factores de éxito
2019 / 2020 IGF BPF
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• Falta de resultados claros.

• Falta de mecanismos de aplicación.

• Liderazgo demasiado débil o demasiado poderoso.

• Falta de incentivos para internalizar normas. 

• Equilibrio de poder interno. • Normas de redacción demasiado específicas o estrictas. 

Errores comunes

Que se puede tener en cuenta 
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Pilares de trabajo

Amenazas 
existentes y 
emergentes

Ley 
Internacional

Normas, 
Reglas y 

principios

Medidas de 
Fomento de 

confianza

Cooperación 
y asistencia 

internacional 
para el 

fomento de 
la capacidad
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• Apoyo a la legalización y codificación de normas

• Injerto de nuevas normas en instituciones existentes

• Favorecer la fragmentación y la polinización cruzada de los esfuerzos relacionados con las 
normas cibernéticas junto con la promoción Compromisos de múltiples partes interesadas

• Creación de sanciones de red

• Aplicar sanciones diplomáticas

• Dirigirse a la reputación y la autoestima de los "infractores de normas"

Mecanismos de aplicación

¿Cómo se hacen cumplir las normas? 
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• Fomentar el multisectorialismo

• Divulgación responsable

• . Hacer referencia al derecho 

internacional

• Definición de ciber amenazas

De ciberseguridad

Elementos claves en normas 

• Definición de ciberataques

• Hacer referencia a la creación de 

capacidad

• Especificar medidas de fomento de 

la confianza (CBM

• Hacer referencia a los derechos 

humanos
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Debería interesarme?

Cómo se puede participar?

Geopolítica

Múltiples 
Partes

Interesadas

Cooperación cibernormas

AcademiaOpinión
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Cómo?

Enfoque múltiples partes interesadas?

Geopolítica

Múltiples 
Partes

Interesadas

Cooperación cibernormas

AcademiaOpinión

Estados

Sociedad 
Civil

Comunidad 
Técnica
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Donde busco y comparo?

Normas de ciberseguridad

https://carnegieendowment.org/publications/interactive/cybernorms
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https://cyberpolicyportal.org/en

Donde busco y comparo?

Normas de ciberseguridad

https://cyberpolicyportal.org/en/
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https://www.intgovforum.org/multilingual/system/files/filedepot/56/bpf2019_background_paper_on_cybersecurity_agreements.pdf

Donde busco y comparo?

Normas de ciberseguridad

https://www.intgovforum.org/multilingual/system/files/filedepot/56/bpf2019_background_paper_on_cybersecurity_agreements.pdf
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FIRST - https://www.first.org/

OEA Cyber - https://www.oas.org/en/topics/cyber_security.asp

LACNIC - https://www.lacnic.net/

 ISOC Cybersecurity SIG - https://isoc-gcosig.org/

 ICANN - https://www.icann.org/es

 IGF BPF Cybersecurity - https://www.intgovforum.org/multilingual/

 IETF - https://www.ietf.org/

Donde participar…

Comunidades técnicas  
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