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Las brechas son inevitables. Gestiona tus riesgos de forma Anticipativa, Completa, Global y Digital

Pilares de la Ciberdefensa

ANTICIPAR

PROTEGER DETECTAR

RESPONDER

GESTIONAR RIESGOS, AMENAZAS e INCIDENTES

REALIMENTAR (APRENDIZAJE APLICADO)
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Cibertinteligencia

Protección Criptográfica Redes 
y Comunicaciones Críticas

Análisis y Monitorización 
de Redes

Innovación y Compromiso

Apuesta por la innovación para alcanzar el compromiso de protección integral sobre activos e 
información crítica y la mejor adaptación a las necesidades de cada Organización.

C r i p t o s i s t e m a s  I P
C i f r a d o r e s ,  C e n t r o s  G e s t i ó n ,  

I n y e c t o r e s ,  e t c .

R e d e s  M o n i t o r i z a c i ó n
S o n d a s  t _ H o r u s ,  O r q u e s t a d o r  

G e s t i ó n ,  e t c .

P l a t a f o r m a  G l o b a l  C i b e r i n t e l i g e n c i a
I n t e g r a c i ó n  C o m p o n e n t e s ,  D e s a r r o l l o s  P r o p i o s ,  

H e r r a m i e n t a s  y  P r o c e d i m i e n t o s ,  A n á l i s i s  I n t e l i g e n c i a ,  e t c .
ANTICIPAR

PROTEGER DETECTAR

RESPONDER
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Innovación y Compromiso

ENTORNO DE DESARROLLO PROPIO → CONFIABILIDAD, FLEXIBILIDAD Y MEJOR ADAPTACIÓN A NECESIDADES

CRIPTOSISTEMAS PROPIETARIOS, RED DE MONITORIZACIÓN t_Horus y PLATAFORMA 

GLOBAL DE CIBERINTELIGENCIA 

Conexión 
TLS Segura
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CIFRADOR IS101

• Confidencialidad, integridad y autenticidad comunicaciones IP 

(mediante túneles VPN)

• Alta velocidad, Interoperabilidad IPsec (modo túnel) 

• Todo tipo de tráfico IP, Flexibilidad políticas seguridad

• Servicios seguridad y protecciones (físicas y lógicas)

• Dos algoritmos cifrado simultáneos en HW

• Configuración / manejo sencillo y flexible

• Certificaciones Seguridad

Criptosistema Propietario

CENTRO GESTIÓN IS101M + INYECTOR IS101K

• Gestión remota segura y centralizada de cifradores

• Reducción complejidad definición / gestión redes VPN

• Interfaz administración gráfico intuitivo y amigable

• Herramientas de monitorización, diagnóstico y 

actualización

• Programación de inyectores para instalación segura y/o 

transporte claves / configuración

Conexión 
TLS Segura
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Caso de Uso

Criptosistema Propietario 

 RED IP NO CONFIABLE 
Cifrador IP 

IS101

CGEST
IS101M

EMPLAZAMIENTO 0

EMPLAZAMIENTO 1
EMPLAZAMIENTO 2

EMPLAZAMIENTO 3

Sist. 
VideoConf. IP

Cifrador IP 
IS101

Cifrador IP 
IS101

...

Servidores

BBDD Centro 
de Gestión

EMPLAZAMIENTO N

Cifrador IP 
IS101

...Sist. 
VideoConf. IP

Sist. 
VideoConf. IP

Sist. 
VideoConf. IP

Conexión 
TLS segura

Gestión y distribución certificados y CRLs
Distribución/Actualización versiones SW

Monitorización alarmas 
Gestión remota configuración cifradores

Configuración y grabación dispositivos de transporte

Cifrador IP 
IS101

Protección orientada, 

según necesidades, a:

• Servicios

• Dominios

direccionamiento

• Sistemas específicos

• Redes completas
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SENSORES t_Horus

• Análisis tráfico, Detección eventos, Monitorización

• Reporte seguro (eventos, estadísticas, alarmas…) 

mediante túneles VPN

• Alta capacidad y flexibilidad

• Servicios de seguridad y protecciones

Red Monitorización t_Horus

CENTRO DE GESTIÓN t_Horus

• Gestión remota segura y centralizada de sensores y 

cifradores red t_Horus

• Orquestación global de perfiles, canales seguros 

reporte, reglas, etc.

• Integración con PGCI

• Herramientas de monitorización, diagnóstico y 

actualización
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Plataforma Global Ciberinteligencia
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INTERNET

Red Servidores

Red Usuarios ...

Red 

UBICACIÓN 1
Red 

UBICACIÓN n

SOC Local
SOC Local

SIEM Local

SOC 

Global 
UBICACIÓN 

Gestor 

Centralizado

Red Usuarios

Red Servidores

SIEM Global

SIEM Local

      PGCI

CSIRT 

GLOBAL
RED TEAM

CSIRT 

Local
CSIRT 

Local

GESTOR 
CENTRALIZADO 

SONDAS

CI TEAM

Red t_Horus + Cripto + PGCI
Caso de Uso

+      +
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