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Pilares de la Ciberdefensa

Las brechas son inevitables. Gestiona tus riesgos de forma Anticipativa, Completa, Global y Digital

GESTIONAR RIESGOS, AMENAZAS e INCIDENTES

REALIMENTAR (APRENDIZAJE APLICADO)
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Innovacion y Compromiso

Apuesta por la innovacion para alcanzar el compromiso de proteccion integral sobre activos e
informacion critica y la mejor adaptacion a las necesidades de cada Organizacion.

4 xRN Proteccion Criptogradfica Redes Andlisis y Monitorizacion
e y Comunicaciones Criticas de Redes
Criptosistemas IP Redes Monitorizacion
Cifradores, Centros Gestion, Sondas t_Horus, Orquestador
Inyectores, etc. Gestidn, etc.

< Telefonica

Soluciones de Criptografia, S.A.

Cibertinteligencia Plataforma Global Ciberinteligencia

Integracién Componentes, Desarrollos Propios,
Herramientas y Procedimientos, Analisis Inteligencia, etc.

ANTICIPAR

o

RESPONDER
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Innovacion y Compromiso

BIueBCo{@\ </lu0|a>
/

SECURELIST

presented by Kaspersky

CYTMIC

Counter Conexién
craft TLS Segura

A\ Azure

Digital Crimes Unit

2 DNSlytics

ANY I3

Yelefonica

ENTORNO DE DESARROLLO PROPIO > CONFIABILIDAD, FLEXIBILIDAD Y MEJOR ADAPTACION A NECESIDADES
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Criptosistema Propietario

CIFRADOR 1S101 | / CENTRO GESTION I1S101M + INYECTOR I1S101K

* Confidencialidad, integridad y autenticidad comunicaciones IP Gestion remota segura y centralizada de cifradores

e neles VPN) Reduccién complejidad definicion / gestion redes VPN

Alta velocidad, Interoperabilidad IPsec (modo tunel) N o , o I . .
Interfaz administracién grafico intuitivo y amigable
Todo tipo de trafico IP, Flexibilidad politicas seguridad

- . : o . Herramientas de monitorizacion, diagnostico y
Servicios seguridad y protecciones (fisicas y l6gicas)
Dos algoritmos cifrado simultaneos en HW actualizacion

Configuracion / manejo sencillo y flexible _ Programacion de inyectores para instalacion segura y/o

Certificaciones Seguridad : - transporte claves / configuracion

Conexion

TLS Seg

Yelefonica

Saluciones de Criptografia, S.A
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Criptosistema Propietario
Caso de Uso

Proteccion orientada,
segun necesidades, a:

EMPLAZAMIENTO 1 EMPLAZAMIENTO 2

o BB

e e
Cifrador IP
1101

* Servicios

* Dominios
direccionamiento

» Sistemas especificos

» Redes completas

Cifrador IP
1101

Cifrador IP
1S101

A e

& 5O
e e

e ) -

Sist. ist.
VideoConf. IP

ist.
VideoConf. IP

EMPLAZAMIENTO 3

EMPLAZAMIENTO N
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Red Monitorizacion t Horus

/ SENSORES t_Horus

* Analisis trafico, Deteccion eventos, Monitorizacion

* Reporte seguro (eventos, estadisticas, alarmas...)
mediante tuneles VPN

* Alta capacidad y flexibilidad

* Servicios de seguridad y protecciones
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/ CENTRO DE GESTION t_Horus

Gestidon remota segura y centralizada de sensores y
cifradores red t_Horus

Orquestacion global de perfiles, canales seguros
reporte, reglas, etc.

Integracion con PGCI

Herramientas de monitorizacion, diagnéstico y

actualizacion
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Plataforma Global Ciberinteligencia

Plataforma - Pais

TIA - RANSOMWARE - MAZE x | Q2 - Media Global x
Q1 - Espafia x

Vector v2:AV:N/AC:

Andlisis CVSS2:

Anélisis CVSS3:

L/AGN/CN/EN/AC  Vector v3:CVSS:3.0/AV:N/ACL/PRIN/UEN/S:C/C:N/EN/AH
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* Explotacion de

Maze

Bisqueda del camino mas corto hacia
administrador de domini con
< Bloodhound/PingCastle/AdFind

Escalada
de
privilegios

+ CltrixoRDP concredenciales  * Usode
débiles

exploitkits
(Fallout/Speleveo) + Mimikatz para el robo de

« Cobalt Strike como credenciales en memoria

(CVE-2013-19781)
« Explotacion de

establecer comunicacény|

ampliar funcionalidades.

+ Phising
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Red t Horus + Cripto + PGCI

Caso de Uso

@

- RED TEAM

GESTOR
- CENTRALIZADO
B SONDAS
.
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