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Ransomware = Enemigo N°1
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Evolucion del ransomware

= 1°fase: cifrado de equipos individuales

= 2°fase: cifrado de todos los equipos de una
organizacion (Human Operated Ransomware)

= 3°fase: eliminacion de las copias de seguridad

= /° fase: exfiltracion de informacion y amenaza
de venta o publicacion
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Colombia recibio el 30% de los ataques de Ransomware
en Latinoameérica en el ultimo ano, seguido de Peru (16%),
Mexico (14%), Brasil (11%) y Argentina (9%).

Las PYMES fueron el blanco preferido por los cibera-
tacantes, pues conocen qgue los niveles de seguridad
suelen ser mas bajos en este tipo de companias.

Empresas reportaron ataques de Ransomware
exitosos contra sus sistemas en 2019.

Fuente: Tendencias Cibercrimen Colombia 2019-2020
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De las empresas carecen
de protocolos de
respuesta a la violacion
de politicas de seguridad
de la informacidn.

CoN-cert

centro criptolégica nacional

https://www.ccit.org.co/wp-content/uploads/informe-tendencias-cibercrimen compressed-3.pdf
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https://www.ccit.org.co/wp-content/uploads/informe-tendencias-cibercrimen_compressed-3.pdf

1.

Deteccion
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Lunes: Alertas de monitorizacion

= Alertal (Bro) analizador de conexiones directas a IP
hxxp.//194.xxx.xxx.199/a y dll.txt

= Alerta? (Bro) descargas HTTP sospechosas (reglas YARA
de tipos de fichero sospechosos)

IP: 194 xxx.xxx.199

= Alerta3 (cortafuegos perimetral) - descarga de VBS
ofuscado

o [P 7194 xxx.xxx.199
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Primer analisis

= Se revisan los logs de navegacion del equipo

» Viernes noche: multiples conexiones contra file.io
(servicio efimero para compartir ficheros)

file.io

Ephemeral file sharing

Convenient, anonymous and secure

L. Upload v Learn More

= Se declara incidente de seguridad
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Respuesta
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Vector de entrada

= Se revisa en el proxy la navegacion del usuario

= Se revisan los correos recibidos (metadatos)

= Sysmon + envio de eventos a un sistema
centralizado (anterior a CLAUDIA)

= Se revisan los eventos = Acceso via Citrix Cloud
(acceso remoto) a las 00:05
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Triaje y volcado de RAM

= Se ordena un volcado de la RAM del equipo con
winpmem y un triage con CyLR

= Se recupera el perfil del usuario - varios de |los
ficheros vistos con Sysmon

= Comienza el analisis forense con los datos
disponibles
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Analisis de eventos

—dicion con notepad y ejecucion de a.bat
= Ejecuciones de Powershell

= Ejecucion de hhupd.exe

= Ejecucion de so.exe

= Ejecucion de un Excel malicioso

= [ntento de descargay registro de una DLL con
certutil.exe + regsvr32.exe
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Analisis forense

Prefetch: confirmamos

[as ejecuciones ya vistas

MFT: se observa la apertura de Chrome, y la

descarga del fichero Wi

nPwn.ps1 (script de

-Sta descarga correla

nost-explotacion basado en Powershell)

on accesos a file.io

Se observan varias descargas, asi como de
ObfusWinPwn y Obfus_SecurePS_WinPwn
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Powershell + notepad

= 3.bat = powershell.exe (técnica para lanzar una
consola de Powershell en entornos restringidos)

= | os script son loaders = funcionalidades online:
observamaos accesos a

raw.githubusercontent[.Jcom:443

= Accesos denegados por la lista de bloqueo del
proxy ©
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hhupd.exe

= Binario legitimo de Windows

= .. pero unaversion antigua es vulnerable a una
escalada de privilegios > CVE-2019-1388

= |a Organizacion aplica actualizaciones de
seguridad de forma estricta el equipo no es

vulnerable ©
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SO.exe

= VirusTotal indica que puede ser una muestra de
Trickbot (frecuente precursor de ransomware)

= Se detona en una sandbox y se comprueba que
contacta contra la IP 213 .XxXx.xxx.213

= NO se detectan contactos en el proxy (¢no es
Droxy-aware?) ©

» | 3 |P esta relacionada con el ransomware
Sodinokibi
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Excel malicioso

n Se obtiene el fichero a.txt lanzado desde e|
-Xcel

= Macro maliciosa gue contacta contra
194 xxx.xxx.199

= Posible beacon de Cobalt Strike
= Sin contactos exitosos = parado por el proxy ©
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Certutil.exe + regsvr32.exe

= Certutil.exe - Descarga de una dll

= Rundll32.exe - Registro de esa dll

= Se obtieney
contacta cor
(conocido te

detona en una sandbox =
tra http://194 xxx.xxx.199/pixel.gif
‘minador de Cobalt Strike)

= Se observa después un regsvr32.exe al mismo

recurso =2 A
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Mbos parados por el proxy ©



http://194.xxx.xxx.199/pixel.gif
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Erradicacion y recuperacion

= Blogueo de las IP maliciosas
= Plataformado del equipo afectado
= Cambio de las credenciales del usuario

= Revision de accesos en Citrix Clouc

= Planificacion de 2FA en Citrix Clouc
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Lecciones aprendidas
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Lecciones aprendidas

= Desplegar 2FA en todos los accesos remotos
= Obtener logs en el acceso remote

= Mejorar deteccion (NIDS no genero alertas)

= Desplegar microCLAUDIA

= Trabajar sobre el principio de mejora continua
©
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Guias CCN-STIC

= Guias de configuracion segura de sistemas, servicios 'y
aplicaciones

= Ofrece también politicas, procedimientos y normas

= Base ideal sobre la que basar una estrategia de
bastionado

https://www.ccn-cert.cni.es/guias/guias-series-ccn-stic.ntmi
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CLAUDIA + CARMEN

= Solucion de vigilancia en el endpoint
= Centraliza y posibilita analizar la informacion
= CLAUDIA requiere CARMEN

= Multiples capacidades de respuesta ante
incidentes, forense y threat hunting
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4.

Conclusiones
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Bastiona lo mejor que puedas

G e - = Bastionado = Ganar
TIEMPO vy obligar a hacer
RUIDO

Reminder & reality check:

An opponent can successfully achieve objectives with

trashy tactics if the window of time required to reach O | nyve r-t| ren ba StiO Na d O =

the objectives is shorter than defender's ability to :

detect & respond. ga Nancia Segu ra

Sometimes it doesn't matter that the tactics are O B uen ba SU onNa d O = N O
bviously bad.

o hay ransomware

4:48 p. m. - 12 nov. 2020 - Twitter Web App (recu erda, pa ra e | | OS no

https://twitter.com/malcomvetter/status/1326914680783253505 eS pe rSO n a |, SO | O eS :€:€:€)
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Detectar y reaccionar es Critico
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Victoria de todo el equipo
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Slides
Nttp://bit.ly/NOransom

EmMail: asanz/@/s2grupo(.)es
witter: @antoniosanzalc

Canal de forense: t.me/forense
Blog: https:.//www.securityartwork.es
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