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Jerénimo Garcia Parra Julian Blazquez Garcia
CEO - Sidertia Solutions Gerente Técnico - Sidertia Solutions
jgarcia@sidertia.com jblazquez@sidertia.com
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Evolucion Tecnologica

| |

. Transformacion Inteligencia
Big Data Digital Artificial

Seguridad
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Problematica

Linea Temporal de Proyectos

|dentificar Seleccidon
Prioridades Especialistas

[ &/ |

Necesidades Dotacion

inde Proyecto
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coria i akgios nainend

Proteccidon del Dato

A Mmenazas Ransomware

Spear

Botnets
7 Phishing

Malware < J Crypto
Moviles ; Jacking

Information
Disclosure

#lJornadaSTIC_Colombia



Diversidad Usuarios

Multiples tipos de usuarios
manejando informacion

Usuarios Externos con baja
confiabilidad

Empleados con bajo nivel
de concienciacion

Equipos no confiables

#lJornadaSTIC_Colombia

Superficie de Exposicion

Dispersion Geografica

Sedes geograficas

Redes de baja seguridad
Movilidad de los usuarios
Teletrabajo

Dispositivos no
Corporativos

vincibe_ CoN-cert

Servicios Criticos

Integracion de Servicios
Potenciales en Organizacion

Servicios imprescindibles
pero altamente inseguros

Correo

Navegacion Web
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Reducir Perimetro Seguridad

REDUCIR RIESGO

* Alineamiento Normativo

INCREMENTAR CONFIANZA

Identificacion y Robustez (MFA)

e Bastionado en profundidad

Evaluacién Dispositivos

* Vigilancia (Monitorizaciony
Informacion Analitica)

Acceso Contextual

Trazabilidad de Informacion

sz * Aislamiento Servicios Criticos:
* Correo
Zero Trust * Navegacion
Usuario Interno: | Administrador: | Usuario Externo:

e Concienciacion « Multi-propésito * Sin Control
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Trazabilidad Informacidn

Vigilancia

vincibe_ CoN-cert

>a

Tecnologia IRM

Necesidad de Colaboracion

Proteccién del dato (creacion hasta destruccion)
Trazabilidad del acceso a la informacion

Uso informacion limitada (derechos y tiempo)
Notificaciones de acceso (correctos vy fallidos)

Marcas de agua

X
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ANA

(<) 8 ANA - Superficie de Exposicion

ﬁl Gestion de Conformidades

Sisl=may Sigleness un APS Sislemuy & My sereditados
corbficados =g
Présimos a caducar 1
Présima inspecidn n A8 Dias
al Estado de cumplimiento
Ciinnfliimi esita navehi LEET N
T3% 14 3
Namero de dispositivas 1Y%
ﬂ'l Gestlén de vulnerabllidades
Critinas Altas Mg
Bajas: 112
Sin relevanciac 0
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Mesgora confinua
™
&0 Lo
U
i
[T
3052020 IN0SZ00 TN 2D I TN SW0H2020 N0 SN2 IN122020 30020 2B 28Ma21 et Beed
ﬂl Entldades dependientes ﬂl Soporte de vulnerabilidades
Fbidalen Figuiijwes Ciimplimisaito
'- CWVE-A019-14005 - LD ZANATA
ﬁ 54 TZ% . LUWVE-AHNF-2EE - SUESE Linux 18 117ALAD
'.- CAVF-ATALARDFR - (% 18T
Accesos hloqueados: ay @ CVEI0 6075 - Ciacn Ty
ﬂ' Evoluclién de vulnerabllidades
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200
0
L]
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HALLAZGOS PENDIENTE S
Resumen E=tados Gradaos Sevendades
| P
| ; 5 5 5
I 12

| = | P = |

2]
CORTO PLAZO [ 2 ] MEDIO PLAZO © LARGO PLAZO (1]
WACST-001 RFCOMNF WACT-002
El sistema no dispone de kas dltimas actualizac Las reglas del firewall no estan bien configura. Esta version del sisterna operative no recibe so
B 23092020 Jusé Alvarar Garcia = Jusi Alvarez Garcia =y Josis Abvarer Garcit °
WEAST-001
Palitica de complepdad de las contrasefias
= ZE20% 020 losé Mvaraz Garcia
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ANA - Hoja de Ruta

ANA Implementaciones

Sistemas
E=tada Mambore Uitima Auditoria Proxima Auditoria Walsdez del Apto Pragramas Hallazgos
L Helesin I E el i ] Q172021 Q120 4 B
[ ] Hades 02020 0102021 01022021 3 5
[ ] Pos2jddn 02020 15272020 3 B
L ] Taumarnite m 2 1
[ ] Hemes ™M o -
Hambre: Hafesto Codige ONE: 313-342541-001
Responsable al Carge; José Alvarez Garcla Tipe de Grade: DL ¢ eguivabante
Corlo gelasco
1
s
(&
i1
i
I ) 00y Al 00 2021 08 2020 0N 2021 S0Y1R 2021
Medio plazo
4
n
31,00 200 006 00 W00 200 W2 B WY 2021 SHIADES 2020 Ay 2021 S0¢12Y 2021 DL 2022
Large plazo
4
1
a
01242000 ELT
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ANA — Zero Trust

I:":I Estado de cumplimiento _"’_:: Entidades dependientes 'o Soporte de vulnerabilidades
Cumplimiéenio Cormects Incorrecto Entidades Equipos Cumplimiento
CVE-S0T8-14586 - EDK 23020
7394 14 3 & 54 T304 @ CVEMM93EET - SUSE Linu 181172020
CVE-FI20-26072 - Cloo 187112020
. - arr WE-HH-H6075 - Claoo 1AM172020
Numero de dispositivos 17 Accesos blogqueados: a7 VRIS - O fnE

« Conocer el estado de cumplimiento normativo de seguridad de los activos tecnologicos que consumen datos

« Capacidad de medir el nivel de bastionado y confiabilidad de los equipos externos
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ﬁ Gestldn de Conformidades

Sislemms Sislemay an APS Sislemers un Mo acreadilefos
certifcados process
Praximos a caducar 1
Préxima inspecidn en A8 Dias
Q Estado de cumplimiento
tumplimissta Comecta Incorractn
T3% 14 3
MNameoro de dispositivas 17
& Gestion de vulnerabilidades
Criticas Al Medias
® ) 2
Bajas: 112
Sin relevancia: ]
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Sidertia

SEGURIDAD
GESTIONADA

INFORMACION
SEMSIBLE

DECLARACION

CONFORMIDAD

#lJornadaSTIC_Colombia

SEGLRIDAD
PREDICTIVA Y
PASIVA

SEGURIDAD
REACTIVA

SEGURIDAD
PREVENTIVA

“incibe_ CcoN-cerT

o e sk i

Proteger

Activo fundamental de una Organizacion.
Custodia y correcto manejo.
Factores diferenciadores que aportan prestigio y confianza.

Soluciones centralizadas basadas en microservicios.

Securizar

Diseiar, implementar y aplicar las medidas requeridas por cada tipo de negocio o actividad,

deriva en una capacidad preventiva ante ciberataques y fugas de informacion.
Normativa

La evolucién tecnolégica deja en manos del fabricante la garantia de su producto. La fiabilidad

de una solucion debe exigir tanto la aplicacién de Medidas Técnicas como Medidas

Organizativas.
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