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Publicada la Guia CCN-STIC 870A de aplicacion para las Administraciones
Publicas

Implementacion del ENS en Windows Server 2012 R2

> La guia proporciona plantillas de seguridad para la aplicacion de medidas que
garanticen dicha seguridad, en un escenario de implementaciéon del Esquema Nacional
de Seguridad y en servidores que tengan instalado Windows Server 2012 R2 bajo un
entorno de dominio, en cualquiera de sus versiones.

» El documento forma parte del conjunto de normas desarrolladas por el Centro
Criptolégico Nacional para la implementacion del ENS (CCN-STIC-800) y teniendo como
objeto la proteccién de los servicios prestados a los ciudadanos y entre las diferentes
administraciones.

Madrid, 4 de agosto de 2015.- El Centro 1| .

Criptolégico Nacional (CCN) ha hecho publica i WIﬂdDWS Ser‘u‘er
su Guia CCN-STIC 870A Implementacion del

ENS en Windows Server 2012 R2. El propdsito de este documento consiste en proporcionar
plantillas de seguridad para la aplicacién de medidas que garanticen dicha seguridad,
en un escenario de implementacion del Esquema Nacional de Seguridad y en servidores
que tengan instalado Windows Server 2012 R2 bajo un entorno de dominio, en cualquiera

de sus versiones.

La guia se ha elaborado para proporcionar
paso  para  implantar  y informacion especifica con objeto de realizar
establecer las configuraciones una implementacion del ENS en servidores
de seguridad en servidores Windows Server 2012 R2 y a fravés de una
Windows Server 20123 R2, de configuracion de seguridad sdlida. Se
cada uno de los niveles de incluyen, ademds, operaciones bdsicas de
seguridad” administracion para la aplicaciéon de las
mismas, asi como una serie de
recomendaciones para su uso

"Se incluye una guia paso a

Descripciéon del ENS, de la naturaleza de las medidas y de las plantillas de seguridad, asi
como los mecanismos para la aplicacién de configuracidnes y una guia paso a paso son
algunos de los capitulos de este documento. Junto a ellos, una explicacion de la
implementacién de cortafuegos con seguridad avanzada y una lista de comprobacion
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para verificar el grado de cumplimiento de un servidor con respecto a las condiciones
de seguridad que se establecen en la guia.

Sobre CCN-CERT, CERT Gubernamental Nacional

El CCN-CERT (www.ccn-cert.cni.es) es la Capacidad de Respuesta a Incidentes de Seguridad de
la Informacién del Centro Criptoldgico Nacional, CCN (www.ccn.cni.es). Este servicio se cred en el
ano 2006 como el CERT Gubernamental Nacional espanol y sus funciones quedan recogidas en la
Ley 11/2002 reguladora del Centro Nacional de Inteligencia, el RD 421/2004 de regulacién del CCN
y en el RD 3/2010, de 8 de enero, regulador del ENS.

De acuerdo a todas ellas, es competencia del CCN-CERT la gestidn de ciberincidentes que afecten
a sistemas clasificados, a sistemas de las Administraciones PiOblicas y de empresas y
organizaciones de interés estratégico para el pais. Su misién, por tanto, es contribuir a la mejora de
la ciberseguridad espanola, siendo el centro de alerta y respuesta nacional que coopere y ayude
a responder de forma rdpida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas.

MAS INFORMACION
CCN-CERT
eventos@ccn-cert.cni.es
+34 670 29 20 05

Siguenos en
www.cch-cert.cni.es/
L! @CCNCERT

Linked .

V(i1 Tube https://www.youtube.com/watch2v=5XxS9mzZ{Ks
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