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El CCN-CERT alerta de los riesgos del fin del servicio de soporte para este 

sistema operativo de servidores 

Menos de un mes para el fin del soporte de Windows 

Server 2003 y Windows Server 2003 R2 

 Tras doce años de vida, el próximo 14 de julio, Microsoft dejará de proporcionar 

actualizaciones y revisiones de un sistema operativo que cuenta con 23,9 millones de 

licencias en todo el mundo.  

 

 El CERT Gubernamental Nacional recuerda que la utilización de programas o sistemas 

operativos sin las últimas actualizaciones o sin el soporte técnico adecuado hace a los 

sistemas e infraestructuras más vulnerables y, por lo tanto, más susceptible de sufrir un 

ciberataque. 

 

Madrid, 16 de junio de 2015.- El servicio de soporte técnico de Microsoft para Windows 

Server 2003 y Windows Server 2003 R2 finaliza el 14 de julio de 2015, lo que significa que 

ya no se proporcionarán actualizaciones ni revisiones y, por lo tanto, se perderán las 

mínimas condiciones de seguridad exigibles para proteger la información sensible 

almacenada en los servidores que cuenten con este sistema operativo. Un sistema, 

presente en el mercado dede hace doce años, y que cuenta en la actualidad con 23,9 

millones de licencias en todo el mundo, repartidas al 50% entre servidores físicos y 

entornos virtualizados. 

Ante esta situación, el CCN-CERT alerta de los riegos inherentes a permanecer fuera del 

soporte oficial de Microsoft, entre ellos la 

explotación de vulnerabilidades una vez dejen 

de publicarse actualizaciones de seguridad por 

parte de la compañía (sólo en 2013 Microsoft 

liberó 37 actualizaciones críticas de Windows 

Server 2003 R2). El uso de software sin soporte 

supone limitar seriamente la capacidad de uso 

seguro de las TIC por parte de una Organización 

que queda expuesta a riesgos de seguridad muy elevados. 

Recomendaciones 

Por tanto, el CERT Gubernamental Nacional recomienda la elaboración de un plan de 

migración de los servidores con sistema operativo Windows Server 2003 y Windows Server 

“Solo en 2013 

Microsoft liberó 37 

actualizaciones 

críticas de Windows 

Server 2003 R2” 

 

http://www.ccn-cert.cni.es/
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2003 R2 a versiones más actualizadas a la mayor brevedad posible para reducir el 

impacto de la ausencia de soporte.  Con dicha migración se rebajaría sustancialmente 

el impacto de las potenciales amenazas y se consolidaría una infraestructura de sistemas 

más eficiente, más segura, con mejoras en su administración y con una menor tasa de 

fallos. 

Puede encontrar más información sobre el fin del soporte y la migración a versiones más 

actualizadas en la página web: https://www.microsoft.com/es-es/server-

cloud/products/windows-server-2003/ 

 

Sobre CCN-CERT, CERT Gubernamental Nacional 

El CCN-CERT (www.ccn-cert.cni.es) es la Capacidad de Respuesta a Incidentes de Seguridad de 

la Información del Centro Criptológico Nacional, CCN (www.ccn.cni.es). Este servicio se creó en el 

año 2006 como el CERT Gubernamental Nacional español y sus funciones quedan recogidas en la 

Ley 11/2002 reguladora del Centro Nacional de Inteligencia, el RD 421/2004 de regulación del CCN 

y en el RD 3/2010, de 8 de enero, regulador del ENS.   

 

De acuerdo a todas ellas, es competencia del CCN-CERT la gestión de ciberincidentes que afecten 

a sistemas clasificados, a sistemas de las Administraciones Públicas y de empresas y 

organizaciones de interés estratégico para el país. Su misión, por tanto, es contribuir a la mejora de 

la ciberseguridad española, siendo el centro de alerta y respuesta nacional que coopere y ayude 

a responder de forma rápida y eficiente a los ciberataques y a afrontar de forma activa las 

ciberamenazas. 

MÁS INFORMACIÓN 

CCN-CERT 

eventos@ccn-cert.cni.es 

+34 670 29 20 05 

 

Síguenos en 

www.ccn-cert.cni.es/ 

@CCNCERT  

 

 
 

https://www.youtube.com/watch?v=5XxS9mZZfKs 
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