
! La existencia de productos fuera de 
soporte u obsoletos en una organización 
supone un enorme riesgo para su 
seguridad, dado que facilita a un posible 
atacante aprovechar las debilidades de 
tales productos. 

Por ello, cuanto mayor sea la obsolescencia 
de un producto o tecnología, mayores serán 
los riesgos a los que se enfrenta la entidad.

Principales riesgosPrincipales riesgos

Toma de control de la 
infraestructura o de 
servicios concretos.

Ataques de denegación 
de servicio.

Ser utilizada para realizar 
ataques efectivos contra 
otras organizaciones.

Infección de código dañino con 
efectos que pueden ir desde el 
cifrado de información hasta la 
fuga de información sensible.

Suplantación de identidades.

Extracción, modificación o 
eliminación por parte de un 
atacante de información 
sensible.

Riesgos de tener productos
fuera de soporte en una 
organización

Riesgos de tener productos
fuera de soporte en una 
organización


