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La adecuacién al Esquema Nacional de Seguridad, que permite obtener la Declaracién/Certificacion de
Conformidad, es un proceso ordenado que incluye las siguientes fases:

Plan de Adecuacion del Sistema
1.
Identificar

Alcance del
Sistema

Declaracién
de
Aplicabilidad,

Validu(;ién y
Perfil de
\Cumplimientq

2.

[Categorizacidl
del Sistema

4.
Andilisis de
Riesgos

6.

Politica de
Seguridad

Plan de Adecuacién al Sistema
=\

2 &Y\ Ad

@dmep s

Implantacién de Seguridad

)

|
/

({&Ux/amparo>

\

(8¢
S

(

Conformidad

~

Jx/amparo>

S

M
%

(¢

7
>

C

S

Gestién Continua de la Seguridad

(@j/amparo> @) ntelINES

\
7

)

3
2

(15

Centro de
Operaciones
de Ciberseguridad

SOC

Security »
Operations Operaaon
Centre

’,(ji /inés> >

Implantacion de Seguridad

Conformidad

Implunl;xcién
de Medidas
Técnicas d

Hoja
de Ruta

10.
Auditoria
Interna de
Verificacion,

112"
Certificacién
de
Conformidad,

11.

Auditoria de
Certificacién

8

Normativas y
Procedimiento:
de Seguridad,

Aprobacién
del SGSI por
el COMSEG,

Gestién Continua de la Seguridad

Prevencién

Respuesta

Formacion /-\

-

/‘\

Mejora continua

Y dngeles

ormacion y Talento en Ciberseguridad

-

Il Programa de partnership W

Va? ENS

El Centro Criptoldgico Nacional ha desarrollado los asistentes del Plan de Adecuacion y el de Implantacion
y Gestion de la Conformidad, como elementos de apoyo para la Obtencidn y Gestion de la Declaraciéon/
Certificaciéon de Conformidad en el ENS, que junto con el resto de soluciones del ecosistema de herramientas
del CCN-CERT contribuyen a la Gestion Continua de la Seguridad.

Para familiarizarse con la solucidn INES-AMPARO vy sus asistentes asociados, el CCN ha dispuesto para el
sector privado un periodo de prueba de seis (6) meses en los que se incluye formacion online y soporte

para la resolucién de dudas.

Finalizado dicho periodo, se ofrece un acceso avanzado que incluye la posibilidad de personalizar la
solucién, pudiéndose anadir secciones nuevas a los formularios, bajo la supervisién del Centro Criptoldgico
Nacional, como responsable en Ultimo término de la calidad del servicio a prestar.

aﬁrz Formacion

e Paralos usuarios de la herramienta.
e De manera online.

e Con una duracion de 24 horas.

e Con chat para dudas.

@'ﬁ; Soporte

e Soporte de nivel 1y 2, en funcién del perfil del usuario.
e Atencién ante incidencias o consultas de

funcionamiento.

e Acceso através de email en nivel 1y con posibilidad

de telefénico en nivel 2.

¢ Generaciéon del informe de resultados.
¢ Generacion de un cuadro de mandos.



=1 Modalidad de INES para Entidad matriz
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Se considera Entidad matriz a una organizacién con entidades vinculadas o dependientes de ella.

Gestién de usuarios
e Acceso supervisores
e Altay baja de operadores

Soporte de nivel 2
e Consultas e incidencias a través de
contacto telefénico

Gestidn de entidades
e Altay modificacion de entidades
¢ Fichas supervisadas

Provision de los siguientes materiales
Informe de resultados
Cuadro de mandos/BI
Manual de supervisor de INES
Manual de operador de INES
FAQ

Personalizacion de la ficha

e Creacion de 1 informe
Creacioén de 1 cuadro de mandos
Creacidén de 2 secciones
Creacion de 20 preguntas
Excel con preguntas adicionales

=1 Modalidad de INES para Entidad individual

2\
@2/ ines>

Se considera Entidad individual a una Unica entidad sin entidades vinculadas o dependientes.

Gestion de usuarios
e Altay baja de operadores

Soporte de nivel 1
¢ Consultas e incidencias a través de e-mail
de INES

Gestidn de entidades
e Altay modificacion de la entidad

Provisién de los siguientes materiales
¢ Informe de resultados
e Cuadro de mandos
e Manual de operador de INES
¢  FAQ

Personalizacion de la ficha
e Creacion de 1 informe
e Creaciéon de 1 cuadro de mandos
¢ Creacion de 2 secciones
e Creacién de 20 preguntas

=1 AMPARO
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Gestion de usuarios
* Altay baja de operadores

Soporte de nivel 1
¢ Consultas e incidencias a través de e-mail
de AMPARO

Gestidn de entidades
e Altay modificacién de la entidad

Soporte de nivel 2
¢ Consultas e incidencias a través de
contacto telefénico

Personalizacion de la ficha
e Creacion de 1 cuadro de mandos

Provision de los siguientes materiales
¢ Manual de usuario de AMPARO
¢ FAQ




@ Definicidn del tipo de entidad

Para pertenecer a una categoria de organizaciéon se debe cumplir el limite de nUmero de empleados y

no superar la cifra volumen de negocio. Esta categorizacion se ha hecho siguiendo la definicién de PyME
de la Unién Europea.

Caracteristicas de la NUmero de Volumen de
organizacion empleados negocio

Micro Menos de 10 empleados Menos de 2 millones EUR
Pequena De 11 a 50 empleados Entre 2 y 10 millones EUR
Mediana De 51 a 250 empleados Entre 10 y 50 millones EUR
Grande Mds de 250 empleados Mds de 50 millones EUR

Si desea solicitar mds informacién sobre el uso de esta solucidn puede solicitarla en el siguiente correo
electrénico: serviciosciber@ccn.cni.es.



