EMMA: Vigilancia en
iInfraestructura de redy
OpenNAC Enterprise

El objetivo del presente documento es explicar el contexto en el que

nace la solucion EMMA del CCN-CERT, en que consiste, su hoja de
ruta y su relacién con OpenNAC Enterprise.

El modelo tradicional basado en el concepto de perimetro, donde
se protege el acceso externo a la red de usuarios y dispositivos
(a los sistemas y sus recursos), y al usuario/dispositivo interno se
considera de confianza, ya no es valido.

quiere ser la solucion del CCN-CERT encargada de la
vigilancia de deficiencias en la capa de acceso y electrénica
(cumplimiento), conectividad a la red (visibilidad), capacidad de
respuesta ante eventos (respuesta) y acceso remoto seguro.

La solucion esta pensada para agilizar la visualizacion de activos en
una red, su autenticacion y segregacion, asi’como la automatizacién
de auditorias de seguridad de la infraestructura.
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Esta realidad requiere un nuevo modelo de seguridad que exija una
verificacion estricta de identidad para cada usuario y dispositivo que
intente acceder a los recursos de una red, desde fuera y/o desde
dentro de la misma, sin importar la ubicacion desde la que se origina
la conexidn.

En este nuevo modelo la importancia de la capa de acceso/
electronica es absoluta.

Con ella, el CCN-CERT pretende facilitar a las organizaciones una
visibilidad completa de la capa de acceso a la red (routers, switches,
puntos de acceso, controladores, etc.), un punto crucial para verificar
quién o qué esta conectado en una red.
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La solucion EMMA estara compuesta por cuatro médulos:

EMMA
Visibilidad.

EMMA
Respuesta.

EMMA
Vigilancia en
acceso remoto.

Consigue una visibilidad/perfilado de todo lo conectado a la red.

Permite desde un Unico punto de decision la aplicacion de
politicas de acceso y respuesta.

Permite establecer una conexion segura entre el usuario y los
sistemas corporativos, verificada de manera robusta y con
vigilancia continua del comportamiento.

Ademas de los mddulos mencionados, EMMA se integrara con soluciones del ecosistema CCN-CERT. Concretamente con las siguientes

soluciones: Rocio y Ana.
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La operacion con garantias de EMMA requiere disponer de una
certificacion de empresa. Sélo empresas certificadas pueden
prestar servicios de operacion y soporte EMMA VAR.

EMMA esta basada en la tecnologia OpenNAC Enterprise de
Open Cloud Factory.

OpenNAC Enterprise es una solucion categorizada por Gartner
como Network Access Control (NAC), orientada a empresa
medianas y que se distingue de otras soluciones (NAC) por su
modularidad, un hecho reconocido por el propio Gartner.

OpenNAC Enterprise dispone de la certificacion Common
Criteria y esta incluido en la Guia CCN-STIC 105 (Catalogo de
Productos de Seguridad de las Tecnologias de la informacién y
la Comunicacion).

Contacta con Open Cloud Factory

opencloud
$ factory

. ELl CCN-CERT ha definido una hoja de ruta para liberar a los
organismos publicos los mddulos e integraciones mencionados
a lo largo del afno 2020.

. Durante el mes de abril se ha liberado el primero de los
modulos: EMMA Vigilancia en Accesos Remotos.

«  Durante el afo 2020 EMMA sera incluido en la Guia CCN-STIC
105 (Catalogo de Productos de Seguridad de las Tecnologias de
la informacion y la Comunicacion).

«  Hastalaliberacion de EMMA por parte del CCN-CERT,
OpenNAC sera el producto que se implante en los organismos

publicos interesados en EMMA.

. En este periodo al igual que para EMMA los servicios de
implementacion, operacién y soporte seran prestado solo por
partners certificados por el CCN-CERT.
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