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Medidas de seguridad excepcionales a adoptar con motivo del COVID-19

A continuacidn se detallan una serie de recomendaciones de seguridad que también en situaciones excepcionales deben ser tenidas
en cuenta por todo el personal de la Administracion General de la Comunidad de Castilla y Ledn, que deba prestar servicio utilizando
modalidad no presencial.

Respetando unas reglas basicas vamos a contribuir a garantizar la seguridad de los sistemas de informacién, manteniendo segura
nuestra informacion. Una red segura y un ordenador seguro forman el mejor equipo para evitar riesgos derivados del trabajo desde
sistemas no presenciales.

Medidas de seguridad
e No utilices conexiones WIFI abiertas ni redes publicas. En caso de tener que conectarte desde un lugar publico, es
recomendable utilizar un médem USB con conexidén 4G/5G, mucho mas seguros que cualquier red publica ajena.

e Actualiza la clave del WIFI de tu casa frecuentemente, con una contrasefia mas robusta, mas larga y que contenga caracteres
alfanumeéricos.

e Actualiza el sistema operativo de tu ordenador y mantén actualizado tu antivirus.

e Durante este periodo temporal y excepcional, limita en lo posible el acceso a internet sélo a paginas seguras que conozcas,
porque ya las hayas utilizado antes.

¢ En la medida de lo posible, limita el acceso a tu ordenador a otros miembros de la unidad familiar o amigos.
e Evita conectar dispositivos USB para los que no tengas plena confianza en que estén libres de virus.

e Debes ser especialmente cuidadoso con la documentacion en papel que se maneje en el entorno no laboral, extremando
las medidas de seguridad para su custodia y evitando depositarla sin destruir en contenedores de reciclaje.

e Al terminar de trabajar de forma no presencial, cierra todas las sesiones que hayas iniciado en los servicios que hemos
puesto a tu disposicion, utilizando las opciones "desconectar" o "cerrar sesién" que aparecen en las pdginas web que
ofrecen dichos servicios.

e Elimina habitualmente toda la informaciéon temporal, prestando especial atencidon a la carpeta de "Descargas", a la
informacion almacenada en la "Papelera de reciclaje" y a la carpeta "Mis Documentos".

Recursos sobre Seguridad

El Servicio de Seguridad de la Informacién pone a tu disposicién una serie de recursos como son las guias de buenas priacticas, avisos,
formaciéon y procedimientos en materia de seguridad, a los que puedes acceder a través de la pagina web
https://intranet.jcyl.es/web/es/intranet/servicios-tics/recursos-puestos-usuarios.html.

Confidencialidad de la informacion

Todos los que intervenimos en el tratamiento de la informacién en la Administraciones Publicas, estamos obligados al secreto
profesional respecto a los mismos. Esta obligacion permanece incluso si cambiamos de funciones o finalizamos nuestra relacion
laboral con la Administracion. No reveles datos personales ni informacién confidencial a terceros ajenos a la organizacion.
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