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La cibersequridad objetivo prioritario del Centro Nacional de Inteligencia, segin
su Secretario de Estado Director

El Centro Criptolégico Nacional presenta su Informe de
Actividad 2013-2014

> El informe recoge la actividad del CCN durante los anos 2013 y 2014 y el esfuerzo de
integracion de todas las capacidades de defensa de redes, de inteligencia y de
contrainteligencia realizada en el seno del CNI ante el incremento constante de los
ataques contra los sistemas de la Administracion PUblica y de empresas de interés
estratégico para el pais.

» Ofros aspectos destacados son: un breve resumen del panorama de la ciberseguridad, la
Estrategia de Ciberseguridad Nacional y el Esquema Nacional, las funciones del CCN, su
Organismo de Certificacion y el papel del CCN-CERT en la gestion de incidentes.

Madrid, 17 de septiembre de 2015. El Centro Criptolégico Nacional, CCN, organismo
adscrito al Centro Nacional de Inteligencia, ha presentado su Informe de Actividad 2013-
2014 en el que hace balance de dos anos de trabajo frente a una especial virulencia en
los ataques contra la seguridad de los sistemas de las Tecnologias de la Informacidn vy las
Comunicaciones (TIC) de gobiernos, administraciones publicas y empresas con alto valor
estratégico para el pais.

Tal y como recoge el Informe, los incidentes de gran envergadura se han venido
sucediendo, mes a mes, en un intento continuo, por parte de los atacantes, de apropiarse
de informacién valiosa o sensible desde los puntos de vista politico, estratégico, de
seguridad o econdmico.

De ahi que la labor del CCN, recogida en este Informe, haya ido encaminada a reducir
los riesgos y amenazas provenientes del ciberespacio, adecudndose a los nuevos desafios
y buscando, a través de las funciones que tiene encomendadas, prevenir su propagacion
y atajar su impacto de la forma mds rdpida y eficaz posible.

Carta del Secretario de Estado director del CNI

El Informe estd prologado por el secretario de Estado director del Centro Nacional de
Inteligencia (CNI), Félix Sanz Rolddn, quien destaca que la ciberseguridad, en la que se
lleva trabajando desde hace décadas en el CNI, “ha pasado a ser un objetivo prioritario”
asegurando ademds que “se estd realizando un gran esfuerzo de integracién de todas sus
capacidades de defensa de redes, de inteligencia y de contrainteligencia”. Esta visidn
amplia de la que dispone el CNI, segin Sanz Rolddn “permite una respuesta agil y nos
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puede ayudar, no sdélo a resolver los ciberincidentes, sino también, a conocer su origen y
prevenir futuros ataques”.

Precisamente, este papel medular dentro de la ciberseguridad en Espana es la que ha
hecho presidir al CNI el Consejo Nacional de Ciberseguridad. Una presidencia, continia su
Secretario de Estado director, que “nos obliga aun mds a impulsar el Plan Nacional de
Ciberseguridad aprobado por el Consejo, como herramienta clave para afrontar el grave
desafio ante el que nos encontramos”.

Intensa actividad

El Informe recoge toda la labor del CCN durante los afos 2013y 2014y, mds en concreto,
el papel del CERT Gubernamental Nacional espanol (CCN-CERT) como gestor de
ciberincidentes en sistemas clasificados, Administraciones PUblicas y empresas vy
organizaciones de interés estratégico; los hitos del Organismo de Certificaciéon (OC) de la
seguridad de los productos y sistemas; su papel desde el ano 2010 en el desarrollo e
implantacién del Esquema Nacional de Seguridad (ENS); la capacidad nacional de
evaluacioén y certificacién de productos de cifra; asi como su cometido en la formacién
del personal experto en la materia y en la difusion de normas, instrucciones y guias (Series
CCN-STIC).

Algunos de los grdficos destacados de esta nueva memoria se refieren a: las debilidades
de nuestros sistemas de proteccion, el nuevo paradigma en materia de ciberseguridad, un
decdlogo de ciberseguridad, los agentes de la amenaza o todas las lineas de accién para
la Ciberseguridad Nacional, incluido los miembros del Consejo Nacional de
Ciberseguridad.

Sobre CCN-CERT, CERT Gubernamental Nacional

El CCN-CERT (www.ccn-cert.cni.es) es la Capacidad de Respuesta a Incidentes de Seguridad de la
Informacidn del Centro Criptoldgico Nacional, CCN (www.ccn.cni.es). Este servicio se cred en el ano
2006 como el CERT Gubernamental Nacional espanol y sus funciones quedan recogidas en la Ley
11/2002 reguladora del Centro Nacional de Inteligencia, el RD 421/2004 de regulacion del CCN y en
el RD 3/2010, de 8 de enero, regulador del ENS.

De acuerdo a todas ellas, es competencia del CCN-CERT la gestién de ciberincidentes que afecten
a sistemas clasificados, a sistemas de las Administraciones PUblicas y de empresas y organizaciones
de interés estratégico para el pais. Su misidon, por tanto, es contribuir a la mejora de la ciberseguridad
espanola, siendo el centro de alerta y respuesta nacional que coopere y ayude aresponder de forma
répida y eficiente a los ciberataques y a afrontar de forma activa las ciberamenazas.
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