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® trofeos red seguridad

Trofeos de la
Seguridad TIC

Mas de 150 personas asistieron a la ceremonia de entrega de los
"Trofeos de la Seguridad TIC 2008" de RED SEGURIDAD

El secretario de Estado, Alberto Saiz,
presidio la lll ediciéon de los premios

RSB NNENNAED

A la zquierda, José Ramdn Borredd, editor de RED SEGURIDAD, recibe a Alberto
Saiz, secretario de Estado director del CNi, a su flegada a /a celebracion, junto con

Alfonso Mur, presidente del Consejo Técnico Asesor de la revista (a la derecha).

Tx: Mercedes Oriol Vico.
Ft: Fermin Sanchez Gonzalez.

EL pasapo 19 de noviembre, RED
SEGURIDAD celebro, en el Hotel Melia
Castilla, la entrega de los "Trofeos de
la Seguridad TIC", bajo la presidencia
del secretario de Estado del Ministerio
de Defensa y director del Centro
Naciocnal de Inteligencia (CNI), Alberto
Saiz. La tercera edicion de estos pre-
mios se convirtié en todo un éxito,
ya que al acto institucional asistieron
mas de 150 profesionales del sector,
procedentes de empresas, organismos
publicos v asociaciones. Otras autori-
dades que compartieron presidencia,

junto con José Bamon Borreda, editor
de la revista y presidente de Editorial
Borrmart, y Alfonso Mur, presidente del
Consgjo Téenico Asesor (CTA) de RED
SEGURIDAD, fueron: Enrique Martinez,
director general del Instituto Nagional
de Tecnologias de la Comunicacion
(INTECQY); Fermin Montero, subdirac-
tor general de Innovacion Tecnologica
de la Comunidad de Madrid; M® José
Blanco, subdirectora general del
Registro de Proteccién de Datos de
la Agencia Espanola de Proteccién de
Datos (AEPD); Emilio Aced, subdirector
general de Ficheros y Consultoria de
la Agencia de Proteccion de Datos de
la Comunidad de Madrid (APDCM);
Luis Jiménez, subdirector adjunto del
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SeMarket, el Centro
Criptografico Nacional
(CCN) del Centro
Nacional de Inteligencia
(CNI), Lexmark, S21sec
e Hispasec Sistemas
fueron los triunfadores
de unos galardones muy
competidos. El acto
también conto con la
presencia de Enrique
Martinez, director general
del Instituto Nacional

de Tecnologias de la
Comunicacion (INTECO),
asi como autoridades de
la Comunidad de Madrid,
la Agencia Espaiiola de
Proteccion de Datos
(AEPD), el CCN y la
Agencia de Proteccion de
Datos de la Comunidad
de Madrid (APDCM).

Centro Criptoldgico Nacional (CCN); y
Mercedes Pérez, directora del Gabinete
del secretario de Estado.

Premiados de la tercera edicién

Los ganadores de esta tercera edicion
han sido: Ia fimna SeMarket, por su pro-
ducto de control de acceso biométrico
“BioSel.ogOn"; el Centro Criptografico
Nacional (CCN), dependiente del Centro
Nacional de Inteligencia (CNI), por los
senvicios que ofrece desde su CERT;
la empresa Lexmark, por los siste-
mas de seguridad implantados en sus
dispositivos muttifuncion; la compariia
S21sec, por sus planes de formacion
continua en tecnologia de seguridad;
e Hispasec Sistemas, por el fomento
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¢Que supone para ustedes ganar
el premio al servicio de seguridad
TIC, por el Equipo de Respuesta
ante Incidentes de Seguridad' de
l1a Informacion (CERT)! del Centro
Criptologico Nacional (CCN)2

Para nosotres es un reconecimiento a
la laboer emprendida hace ya mas de
{res anes, cUando se empezo. a fraguar
la Capacidad de Respuesta ante ingi-
dentes de Seguridad de lainformacion
(CEN-CERT). Entonees, y gracias al
conecimiento adguindo sobre amena:
Zas, vulnerabilidades! v riesges de' los
gistemas de informagcion v comunica-
¢iones durante teda st historia per el
Centro Nacional de Inteligencia (CNL, via
traves del Centro Criptologico Nacioral
(CCN), se decidio crear un' NUevVo: ser-
vicio eon el gue contribuin, de forma
activa, a la mejorar del nivel de seguri-
dad en'los sistemas delinfermacion de
las administraciones publicas espanolas
(general, autonomica v lecal).

Este premio; jufito cenla buena acogi-
da guelhaitenido entre los respensables
desequridadiae todaila Administracion,
nes confifma gueestamos en el camine
adecuadoy nos da nuevasifuerzas para
afrontar, junte con el resto de organis-
mMos, 10S Nuevos relos gue {enemos
ante nosotres.

¢ Cuantos organismosi estan utilizan-
do yaleste servicio y se estan benefi-
ciando del CCN-CERT?

Enirealidad! podriamos decir gue todas
lasiadministraciones pliblicas espanclas
V. suUs distintos erganismos; estan utili
zando, de una U otra manera, alguno
de nuestros: sevicios e, incluse; v, de
formal colateral, todos los ciudadanos
gue acceden a nuestro portal’ fwww:
cen-cert.eni.es). De hecho, mensual-
mente recibimes una media de 80:000
visitantes Unicos gue pueden acceder a
una parte importante de lajinformacion
publicada por el CEN-CERT, cluya prin-

Alberto Saiz

Secretario de Estado y
director del CNI

cipal funeion es reducir los riesgos: de
seguridad delcualguier sistema.

No obstante, y centrandones en
nuestra "comunidad® {en el ambite de
los! CERTL se entiende por tal los miem-
bros del grupo a los gue se presta el
senvielo), adia de hoy, sonmasde 1.300
los' responsables de seguridad de toda
la:Administracion |los que estan registra-
dos en ia parte privada del portal, gue
ne oividemnos qgue es nuestra pringipal
heframienta y punto de contacte con
todes elles. A traves de este registio
reciben todo tipo de infermacion de
primera mano, no selol sobre el modo
de abordar cualguier incidente, sino
tambien -y sobre tode- sobre como evi-
tarlo @ traves de guias, herramientas v
alertas de vulnerabilidades actualizadas
diariamente. De este nUmero, aproxi-
madamente el 65 por. cientol pertenece
a larAdministracion General del Estado
(AGE); 123 por clento, ala autonomica;
el 18 por ciente, a la local; un tres par
ciento’ a universidades; y un uno por
ciento, a organizaciones internacionales
con las gue mantenemas una estregha
colaberacion:

Enicuanto alla gestionideincidentes, v
dadala politica del CEN-CERT de man-
tener la confidencialidad sobre cualguier
intformacion’ de la Administracion soli-

citante de ayuda, no podemos ofrecern

dates concretos, pero si senaldr gque
han' sigo’ numereses los organismaos
que han recunrido a nuestrol equipo
para afrontar algun incidente en estos
dos (ltimaes anos (particularmente de
fraude; cadigo’ maliciose, intentos de
ntrusion o ataques DoS'y DDeS).

Ofro de nuestros senvicios mas: sali-
citado' esi la formacion. Ell CEN ha
ofertado. desde el anc 2006 cursos
a mas de 1.200 funcionarios, prece-
dentes de 110 organismos diferentes
y. reparticdos en los 18 curses y 1.300
Horas lectivas gue lieva a cabo deiforma
presencial (a/ios que hay gue sumar los
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curses impartidos a distancia). De igual
forma, en las jormadas y seminarios
de concienciacion y sensioilizacion; asi
como en las presentaciones del CCN-
CERT realizadas por diversas! autono-
mias (Madrid, Comunidad Valenciana,
Aragen, Asturias, Cantabra; Castillay
Leon...), han sido mas de 700 los
responsables de seguridad’ gque han
asistido a ias mismas.

Pero ademas, v conviene no olvidar
lo, ell CEN-CERT tiene un papel muy.
impertante en el ambite! internacional.
Al actuar como CERIT gubernamental
espanol esta presente enlas principales
organizaciones internacionales en las
que se aborga continuamente la ferma
y el modo de alajar cualguier poesi-
ble atagque o incidente (ENISA; OTAN,
EIRST, TERENA...): Esta participacion
nos lleva a colaberar activamente junto
con otres equipcs: e instituciones: en
la’ reselucion de ingidentes transiron-
{erizos en los que se nos pide ayuda
y colaboracion y que, por SUpUesto,
siempre prestamas.

;Que aporta este servicio a la
Administracion?
Son' numeresas [as apertaciones v ser-
vicios del CCN-CERT puestes a dis-
posicion de toda'la Administracion, No
obstante, vo destacaria las siguientes,
en funcion del memento v la forma en
gue se actie ante un incidente: servicios
reactives (gestion de incldentes: infor-
macion sobre vulnerabilidades, alertas
y avises; o analisis de codigo danine
remitide’ por las diferentes administra-
giones), praactivos (boletines e informes
restringidos, auditerias v evaluaciones de
seguridad de los senvicios webi guer asi
lo requieren; desarrello: de herramientas
de! seqguridad vy deteccion temprana de
intrusienes)y. de gestion (analisiside rigs-
gos, sensibilizagion v formacion).

En definitiva, el CCN-CERT mantiene
entre sus metas el facilitar Una gestion
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de incidentes de seguridad centralizada;
coordinar upal respuestal a unos tipos
de incidentes especificos;, proporcionan
asistencia lecnica directa gue se requiera
y las referencids en connguraciones: de
seguridad; forzar a’ proveedares: a una
respuesta adecuada ante vilnerabiiidades
detectadas y establecer relaciones: cen
otros CERT v con las Fuerzas y Cuerpos
de Seguridad del Estado.

En un mundo interconectado, en el que
la seguridad deberia plantearse como
una estrategia global, ¢no seria optimo
llegar a aunar:todos los/CERT deisegu-
ridad en uno solc que controlase todas
las incidencias?

Un unico CERT nc puede afrontar por si
solo el nimero: ¢reciente de amenazas a
[0S gue, hoy en dia; estan expuestos los
sistenas: de informacion’ del uni pais o,
en este caso, de foda la Adminisiracion
Publica. No obstante, si'gue’es ciertoigue
resultal impreseindible’ la: celaboracion no
solo de los CERT de Un pais, sinoide los
equipos de todo el mundo para afrontar
unas amenazas que no tienen fronteras.
Por este motivo, Uno de nuestros obje-
tives es ofrecer informacion, formacion
y. herramientas paral gue las distintas
administracienes, particularmente las auto-
nomias, puedan’ desarroliar sUs  proples
CERF (u otros senvicios de gestion de
seguridad; centralizada, llamenser CSIRT,
COS ode otraforma);, permitiendoalGEN-
CERT actuar de catalizador y.eocrdinader
de CERT al nivel gubernamental’ Nuestra
voluntad, ademas, es |z de'apeyan a todes
elles, colaborar en la medida de nuestras
posibilidades a su formacion (faciitando
infermacion, herramientas' de seguridad...)
y, llegado ell case, ayudarles enla resolu-
cion deincidentes e, incluso; fomentar su
patticipacion en foros internacionales.
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‘dadesien ellambito de los sistemas de

las Tecnologlas delalInfermacion . de
fas Comunicaciones (THC). Esto impli-
ca mantener un contacio permanente
Con diversas institliciones y organismos
implicades en! la sequridad! de'la infor-
magion: Asi, mantenemoes relaciones
con la Administracion Rublica; infraes-
tructUras criticas (GNRIG) v sectores
estratégices, Fuerzas y Cuerpos de
Seqguridad ael Estado, otros CERT, ISP
empresas de hosting. registraderes, ete.
En este’ sentide, formamos parts osl

‘Grupo: de CERT espanoles publicos

Y. privados’ reconocides (CSIRT.es) vy
del Foro ABUSES (eguipos ABUSE de
ISP espanoles promovido por RediRIS).
Ademas, hemos venido firmanda diver-
30S acuerdes con distintes organismas
con el fin de colaborar’ mutuamente
(FEMPINTECO, etc.).

En' cuanto al amblto Internacional,
somos miembros de pieno derecho! del
FIRST (principal organisme que agluting
alos CERT de todo el mundo), del NATO
Cyber Defense Workshops, del European
Government CERT Group (EGE), del
Terena TE-CSIRT v del Grupo de
Trabajo de GERT Nacionales de ENISA:
Asimismo, pertenecemos'al AntiPhishing
WGy al Programa SCP de Microsoft.

¢Esta la Administracion espanola
preparada para defenderse ante un

posibleiciberatague?

Desgraciadamente; ninglin sistemalesta
libre de sufrinalgin atague, elincluse la
mejor infraestructura de seguridad! de
informacion nol puede garantizar que
una intrusicn acabe por afectar a un
equipo. Peseaello, yipesea gue somos
conscientes de la existengia de estos
riesgos y amenazas v de la necesidad
de’ gue tedos los organismoes tomen

"Consideramos que uno de los pilares basicos de
la seguridad de la informacion es la formacion
y la concienciacion del personal"

Por pener un eiempelo, en paises como
Alemania @ Reino Unida el nldmero de
CERT se eleva hastalos 19y 17, respec-
fivamente (incluidos equiposideorganiza-
cienes privadas):

¢De gué manera mantienen la cola-
boracion o el cruce! de informacion,
tanto! con servicios de' seguridad TIC
privados, como con otros piliblicos
existentes?

Antes de nada, debo decir gue para el
desarrolio de' las funciones establecidas
eniel Real Decreto de su constitucion (RD
42.1/2004), el Centro Criptologice Nacional
(EEN) debe establecer |a' coordinacicn
oportuna con las Comisiones Nacicnales
a las que las leyes atribuyan respensabili-
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conciencia de ello; podemos decir gue
la’ Administracion’ espancla esta prepa-
rada; paral defenderse ante' un posible
ciberatague:

Lal iniciativa del GCN-CERT;, junto
con otras desarroliadas en' 1os) titimas
anos; sigueiiallinea trazada enimateria
de seguridad de las TIC por los paises
mas.avanzados v por lasierganizaciones
internacionales @TAN v Union Europea,
cen guienes colaborames activamente v,
CoN guienesimantenemos una estrecha
relacion: para actuar, tanto de forma:
preventivaicomo reactiva, ante cualguier
hipotetico atague:

Para afrontar las amenazas que' se
producen a través de las TIC, ade-

red seguridad M enero 2009 m 17

mas. de tecnologia, ;qué claves son
necesarias?

El' principal obstaculo’ con el gue nes
enfrentamos a la hara de afrontar estas
armenazas es, por paradajico que resul-
te, la falta de congienciacion en materia
de seguridad de los ustiarios de las TIC.
e heeho, ia ingenuidad; los errores
v amisiones del’ personal’ auterizado: y
bienintencionade -pero desconocedor
de buenas practicas de seguridad- v la
falta de conciencliacion existente sobre
la necesidad de’ preservar la  seguridad
della informacion censtittyen una fuente
principall de amenazas, gue todos; en

mayor @ menor medida, conocemos

{robo, perdiga o extraccion de dispo-
sitivos de almacenamiento; versiones
deseifradas de archives confidenciales;
claves de acceso publicas, ete.):

No hay gue elidar gue a medida
gue las tecnologias empieadas para
proteger a informacion se hacen mas
sofisticadas, los atagues centrados en
explotar fas debilidades de la persona se
ingrementan.

Por ello, censideramos gue uno de:
|os pilares basicos de la seguridad de la
informagcion es la' formacion Y, concien-
ciacion del personal: Para luchar contra
la'ingenuidad, la ignorancia de buenas
practicas vy la falta de coneienciacion, es
precisoltemar conciencia de os resgos
(con medidas procedimentales, erga-
nizativas: y tecnicas), utilizar herramien-
tas de seguridad (medidas tecnicas) v,
mantener Inspecciones gue acrediten
el buen usoide estas practicas y herra-
mientas.




