OPINION

ALBERTO SAIZ
SECRETARIO DE ESTADO DIRECTOR DEL CNI'Y DIRECTOR DEL CCN

Elretode la sequridad
en las Administraciones Pablicas
espanolas

El Centro Criptolégico Nacional (CCN), adscrito al Centro Nacional de Inteligencia (CNI), y su equipo
de Respuesta a Incidentes (CCN-CERT), es el Organismo responsable de velar por la seguridad de

las tecnologias de la informacion en la Administracion Publica y formar a sus profesionales en este
campo. En el presente articulo, Alberto Saiz, Secretario de Estado Director del CNI y Director del CCN
desgrana alguna de las claves para comprender como se esta trabajando desde el CCN-CERT para
colaborar con todas las administraciones en la mejora de su seguridad.

na de las caracteristicas més
destacadas del panorama
nacional e internacional

es, sin lugar a dudas, el desarrollo
alcanzado por las Tecnologias de la
Informacién y las Comunicaciones
(TIC). La facilidad y la flexibilidad
en la transmision de informacién a
través de diversos soportes; la gene-
ralizacién casi universal de su uso y
el acceso global a las diversas herra-
mientas y redes de comunicacién son
aspectos comunes en nuestras socie-
dades modernas que han abierto las
puertas a nuevas formas de servir al
ciudadano.

Por todo ello, pricticamente na-
die cuestiona hoy en dia el valor de
estas nuevas tecnologias y las venta-
jas y posibilidades que ofrecen a la
sociedad.

Sin embargo, el hecho de que gran
parte de lasactividades humanas sean

cadavezmdsdependientesdelas TIC
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y la interconexién entre los sistemas
y redes de todo el mundo, lleva apa-
rejado una serie de riesgos y amena-
zas capaces de afectar seriamente al
funcionamiento y al servicio que se
presta a la ciudadanfa.

La nota mas preocupante es que
estas amenazas, en un mundo globa-
lizado como el actual, donde Internet
se ha convertido en una herramien-
ta de uso comun y diario, pueden
provenir desde cualquier parte del
mundo, son cada vez mis complejas
y, desgraciadamente, mds ficiles de
llevar a cabo. Asimismo, su dafio y la
velocidad con la que se propagan se
incrementan afio tras afioy no es pre-
visible que mejoren en el futuro.

Ataques contra las redes o los si-
tios web de una Institucién, el fraude
online, el correo no deseado, la in-
troduccién de cédigo daiiino en los
sistemas o el robo de informacién
y datos sensibles son sélo algunos
ejemplos de las amenazas que se
ciernen sobre todos nosotros. No
hay que olvidar que, incluso la mejor
infraestructura de seguridad de la in-
formacién no puede garantizar que
una intrusién acabe por afectar a un
equipo, incluidos, por supuesto, los
de las administraciones publicas.

CCN-CERT, centro de alerta
nacional

En esta tarea de garantizar la seguri-
dad de las TIC en la Administracién,
a principios del afio 2007, y tras dos
afios de intenso trabajo, el Centro
CriptolégicoNacional cre6unnuevo
servicio, el CCN-CERT, Equipo de
Respuesta a Incidentes de Seguridad
de la Informacién. Este CERT (1)
gubernamental tiene como misién
el convertirse en el centro de alerta
nacional que coopere con todas las
administraciones publicas (general,
autondémicay local) y las ayude a res-

ponder de forma ripida y eficiente a
los incidentes de seguridad que pu-
dieran surgir y a afrontar las nuevas
amenazas a las que hoy en dia estin
expuestas.

Todo ello en un momento en el
que, talycomosefialalaLey 11/2007,
de 22 de junio, la Administracién tie-
ne que promover en beneficio de los
ciudadanoseluso delasnuevastecno-
logias y estd obligada a transformarse
en una administracién electrénica,
asegurando la “disponibilidad, el ac-
ceso, la integridad, la autenticidad, la
confidencialidad yla conservacién de
los datos, informaciones y servicios
que gestionen en el ejercicio de sus
competencias” (Titulo Preliminar)

¢Y cémo se estd trabajando desde
el CCN-CERT para colaborar con
todas las administraciones en la me-
jora de su seguridad?

A través de una amplia variedad de
servicios, ampliados gradualmente,
conlos que prevenir losincidentes de
seguridad o, llegado el caso, respon-
der de forma ripida y eficiente ante
cualquier ataque que puedan sufrir.

Para ello, y como principal herra-
mienta, se cuenta con el portal www.

ccn-cert.cni.es,desde donde se coordina »

Nuestra politica es
mantener siempre
la confidencialidad
sobre cualquier
informacién
especifica de la
Administracién
solicitante de ayuda
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y da soporte a todos los responsables
de seguridad, tanto con servicios de
acceso publico, como restringido.
Estos servicios pueden dividirse
en tres grandes grupos, en funcién
del momento y la forma en que se
actie ante un incidente. Asi nos
encontramos CON: Servicios 1eactivos
(destinados a responder a una ame-
naza o incidente que pueda haber su-
frido un ordenador o un sistema de
informaci6n de la Administracién y
aminimizar suimpacto), servicios pro-
activos (aquellos destinados a reducir
los riesgos de seguridad a través de
informacién e implantacién de siste-
mas de proteccién y deteccién) y ser-
vicios de gestion (ofrecidos con el fin de
mejorar los procesos de trabajo).
Entre los primeros, los servicios
reactivos, se encuentra la gestiéon
de incidentes (con especial atencién
a los resefiados en el cuadro adjun-
to, Figura 2), la informacién sobre
vulnerabilidades, alertas y avisos de
nuevas amenazas a los que estdn ex-
puestos los sistemas de informacién,
recopiladas de diversas fuentes de
reconocido prestigio (incluidas las
fuentes propias) y el anilisis de c6di-
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FIGURA 1. Portal www.ccn-cert.cni.es

go dafiino remitido por las diferentes
administraciones a través del portal
o de una cuenta de correo creada a
tal efecto

Nuestra politica es mantener
siempre la confidencialidad sobre
cualquier informacion especifica de
la Administracién solicitante de ayu-
da. En este sentido, hay que tener en
cuenta que el Equipo recibe informes
de incidentes de todas las partes del
mundo que, en muchos casos tienen
similares caracteristicas o involucran
a los mismos atacantes, por lo que, al
centralizar la gestién, es mucho mds
rpida y eficaz su resolucién.

En cuanto a los servicios proacti-
vos, entre otros, ofrecemos boletines
de vulnerabilidades e informes restrin-
gidos, actualizacién de firmas de c6-
digo dafiino, auditorias y evaluaciones
de seguridad de los servicios web que
asi lo requieran (obligatorias en el
caso de aquellos sistemas que ma-
nejan  “Informacién Clasificada”),
desarrollo y evaluacion de berramientas
de seguridad, como la herramienta de
andlisis de riesgos PILAR o las Series
CCN-STIC (normas, instrucciones,
guiasy recomendaciones para garan-

tizarlaseguridad delos Sistemas TIC
en la Administracién) y la deteccién
temprana de intrusiones,lo que permi-
te disminuir los tiempos de respuesta
ante dichos problemas.

Por tltimo, y dentro de los servi-
cios de gestion, realizamos andlisis de
riesgos, adecuando la Herramienta PI-
LAR a diferentes entornos (perfil de
seguridad para sistemas clasificados,
adaptacién para cilculo del riesgo
ante diferentes patrones de ataque y
perfil de seguridad para Infraestruc-
turas Criticas Nacionales o perfil de
seguridad para la Administracién) y
contamos con una amplio programa
de formacion y sensibilizacion a través
delos cursos STIC, ofrecidosalolar-
go de todo el afio a través del INAP
y publicados en la parte restringida
del portal. A estos cursos se afiaden
otros cursos complementarios, semi-
narios y jornadas de concienciacidn,
encaminadas a formar y actualizar
el conocimiento del personal de la
Administracién en materia de segu-
ridad de la informacién. Asf, desde el
afio 2006, hemos impartido cursos a
mds 1.200 funcionarios, procedentes de
110 organismos diferentes. [gualmente,
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Ataques contra

las redes o los
sitios web de una
Institucion, el
fraude online, el
correo no deseado,
la introduccion

de codigo dafiino
en los sistemas

o el robo de
informacién y
datos sensibles

son s6lo algunos
ejemplos de las
amenazas que se
ciernen sobre todos
Nosotros
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han tenido buena acogida las jorna-
dasy seminarios de concienciacién y
sensibilizacién, asi como las presen-
taciones del CCN-CERT realizadas
por diversas autonomias (Madrid,
Comunidad Valenciana, Aragén, As-
turias, Cantabria o Castilla y Leén),
alas que han asistido més de 700 res-
ponsables de seguridad de las distin-
tas administraciones.

Lalabor desplegada por el equipo
del CERT gubernamental espafiol
durante estos dos afios de intenso
trabajo ha sido muy bien acogida. Por
de pronto, mds de mil trescientos res-
ponsables TIC de toda la Adminis-
tracién publica espafiola mantienen
un contacto directo con el CCN-
CERT através de la parte restringida
de su portal en Internet. Asimismo,
existe una media de 50.000 visitas al
portal. Esta receptividad hacia el tra-
bajo del CCN-CERT nos confirma
que estamos en el camino adecuado
ynos da nuevas fuerzas para afrontar,
junto con el resto de organismos, los
nuevos retos que tenemos ante no-
sotros.

Coordinador de CERTs

En esta labor de fomentar y ayudar a
toda la Administracién en la seguri-
dad de sus sistemas, el CCN-CERT
ofrece informacién, formacién y
herramientas para que las distintas
administraciones (sobre todo las
autonémicas) puedan desarrollar
sus propios CERTS, permitiendo al
propio CCN-CERT actuar de ca-
talizador y coordinador de CERTs
gubernamentales. La voluntad del
CCN-CERT es apoyar a todos ellos,
colaborar en su formacién (facili-
tando informacion, herramientas de
seguridad...) y, llegado el caso, con-
tribuir en la resolucién de incidentes
e, incluso, fomentar su participacién
en foros internacionales.

De hecho, el CCN-CERT firmé
el pasado afio un Convenio Marco
de Colaboracién con el CSIRT-CV,
Centro de Seguridad de las TIC de
la Comunitat Valenciana, primero
de estas caracteristicas constituido
por una autonomia espafiola, ha sido
creado por la Conselleria de Justicia
yAdministraciones Publicas para ha-
cer frente a estas mismas amenazas,
no sélo en la AAPP sino también en-
tre las empresas y los ciudadanos.

En virtud de dicho acuerdo se fi-
jaron las bases de colaboracion entre
ambas instituciones para impulsar
en Espaiia los aspectos de seguridad
dentro del desarrollo de la Sociedad
de la Informacion, mediante el inter-
cambio de informacién, la formacién
especializada y el desarrollo de pro-
yectos tecnolégicos.

La apuesta por la creacién de este
tipo de equipos, en donde se centrali-
cen las tareas de seguridad (indepen-
dientemente de su definicién como
CERT, CSIRT, COS, etc.), se basa
en el hecho de que un unico centro
no puede afrontar por si sélo el ni-
mero creciente de amenazas alos que
hoy en dia estin expuestos los siste-
mas de informacién de un pais o, en
este caso, de toda la Administracion
publica. Asi lo demuestra también la
experiencia de otros paises europeos
como Alemania o Reino Unido, en
los que el niumero de CERTS se ele-
va hasta los 19y 17, respectivamente
(incluidos equipos de organizaciones
privadas). No obstante, es cierto que
resulta imprescindible la coopera-
cién entre los CERTS, no sélo a nivel
estatal, sino también mundial.

Colabhoracioén con instituciones
estatales

Para el desarrollo de las funciones
establecidas en el Real Decreto de
su constituciéon (RD 421/2004), el




FIGURA 2. Incidentes prioritarios para el CCN-CERT

Centro Criptolégico Nacional debe
establecer la coordinacién oportuna
con las Comisiones nacionales a las
que las leyes atribuyan responsabili-
dades en el dmbito de los sistemas de
las Tecnologias de la Informacién y
de las Comunicaciones. Esto implica
mantener un Contacto permanente
con diversas instituciones y organis-
mos implicados en la seguridad de la
informacion.

Asi, el CCN-CERT mantiene re-
lacién con otros CERTS, ISPs, em-
presas de hosting, registradores, etc.
y forma parte del Grupo de CERTs
espafioles publicos y privados re-
conocidos (CSIRT.es) y del Foro
ABUSES (equipos ABUSE de ISP
espafioles promovido por RedIRIS).
Ademis, hemos venido firmando di-

versos acuerdos con distintos orga-
nismos con el fin de colaborar mu-
tuamente.

Igualmente, prestamos especial
atencion a la proteccién de los sis-
temas de la informacién de las In-
fraestructuras Criticas (IC) y hemos
venido apoyando al Centro Nacional
de Proteccion de Infraestructuras Criti-
cas (CNPIC), un organismo creado
en 2007 para la prevencion y gestién
de incidentes relacionados con la se-
guridad de mas de 3.500 infraestruc-
turas criticas nacionales.

Uno de los casos recientes de esta-
blecimiento de acuerdos de colabo-
racién por parte del CCN-CERT, es
el suscrito con la Federacion Espaiiola
de Municipios y Provincias (FEMP), el
pasado mes de diciembre, y que tiene

por objeto impulsar la seguridad en
el marco del desarrollo de la Socie-
dad de la Informacién, mediante el
intercambio de informacién, la for-
macién especializada y el desarrollo
de proyectos tecnolégicos.

Proyeccioén internacional
Ante la proliferacién de las amenazas
cibernéticas (y la dificultad de de-
tectar la procedencia del riesgo), los
gobiernos de todo el mundo han ido
adquiriendo una mayor conciencia
sobre la necesidad de compartir ob-
jetivos, ideas e informacién sobre la
seguridad de forma global. Y Espaiia
no se ha mantenido al margen de esta
tendencia.

Asi,unaimportante parte del éxito del

CCN-CERT radica en la colaboracién »
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FIGURA 3. Porcentaje de incidentes gestionados por el CCN-CERT en 2008

FIGURA 4. Sede del Centro Criptolégico Nacional

con Organismos europeos y mun-
diales, principalmente aquellos per-
tenecientes a la Unién Europea y a
la OTAN. Este equipo, como CERT
gubernamental espafiol, esti pre-
sente en los principales foros supra-
nacionales en donde se comparten
objetivos, ideas e informacién para
abordar de forma conjunta cualquier
posible amenaza.

Es miembro de pleno derecho del
Forum of Incident Response and Security
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Teams (FIRST), principal organismo
que aglutina a los CERTs de todo el
mundo (alrededor de 200), esta inte-
grado en TERENA (Trans-European
Research and Education Networking
Association) y, recientemente, ha in-
gresado en el Grupo EGC (European
Government CERTS), organizacién
europea de CERTS gubernamentales
en el que se incluyen los paises nér-
dicos, Francia, Alemania, Hungrfa,
Holanda y Reino Unido. Asimismo,

pertenecemos al AntiPhishing WGy
al Programa SCP de Microsoft.

A través de todas estas actividades,
el CCN-CERT orienta sus esfuer-
zos, energias y recursos para conti-
nuar afrontando de manera eficaz los
retos que plantea la Sociedad de la
Informacién, contribuyendo asi a la
mejora de la seguridad de las tecno-
logias de la informacién en la Admi-
nistracién espafiola, convencidos de
que la seguridad de las tecnologias de
la informacién y las comunicaciones
es tan importante para la seguridad y
el bienestar de los ciudadanos como
lo es la proteccién de los propios ciu-
dadanos, sus intereses y su sociedad.

‘e

(1) CERT: Computer Emergency
Readiness/Response Team (marca registrada
por CERT CC de la Universidad Carnegie
Mellon de Estados Unidos)




