L NOTICIAS

Elsecretario de Estado Director del Centro Nacional
de Inteligencia (CNI), Félix Sanz Roldan; la secretaria
de Estado para la Funcién Pdblica del Ministerio
de Politica Territorial y Administracion Piblica
(MPTAP), Consuelo Rumi; y el director del
Instituto Nacional de Administracion Piiblica
(INAP), Angel Manuel Moreno, firmaron el
pasado mes de julio un convenio destinado
a impulsar la seguridad en el ambito de la
administracion elecironica.

Este acuerdo permitira a los tres or-
ganismos impulsar €l desarrollo del
En este sentido, el CCN se compro- £
mete a elaborar y proporcionar una serie de guias
CCN-STIC destinadas a los responsables de las
administraciones pablicas. Asimismo, proporcionara
el documento que defina el cuadro de mando que
permitird realizarla valoracion delestado de seguridad
de las administraciones.

Igualmente, mediante este compromiso, queda
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ﬁCNI, MPTAP e INAP firman un acuerdo para impulsar la seguridad .
en el dmbifo de la Administracion-e

CCN-GERT venia ofreciendo a la Red Sara, que se
complementara con la realizacion de auditorias en
dicha Red y en otros sistemas del MPTAR

Segin el documento, el CCN des- £
plegard las herramientas
oportunas para la recolec-
cion de informacion que
posibilitara el analisis de

de los diferentes elemen-
tos de la Red Sara, lo que
permitird accederalos
sensores para realizar
la monitorizacion de los
mismos, y servird para la elaboracion de estadisticas,
deteccion y gestion de incidentes de seguridad que
se puedan producir.

Por su parte, el MPTAP podra promaover el desa-
rrollo y Ia utilizacion de herramientas de seguridad
informética, y productos o programas especificos a
propuesta del CCN. En este sentido, Ia Direccidn Ge-
neral para ellmpulso de la Administracion Electrénica

Félix Sanz Roldan (CN1) y
Cansuelo Rumi (MPTAP)

(DGIAE) podrarealizar pruebas adichas herramientas
y programas que permitan al CCN, llegado el caso,
completar [a funcionalidad de las mismas para uti-
lizarlos en el ambito de actuacion
de la administracion.
Esteacuerdotambién contempla
eldesarrollo conjunto de los planes
de formacion del CCN y del INAP
colaboracion que se centrard en la
gestion defaconvocatoriay difusion
de los cursos, la homologacion
de los cursos del CCN-STIC que
se integren en el plan de formacion
del INAR sufragar los costes de los
programas de formacion que determine el propio
INAP y la gestion de las solicitudes.
Estacolaboracionse enfocaenprogramas deforma-
cioninternadelos empleados decadaunadelaspartes,
asi coma |a organizacion, participacion y colaboracion
conjuntaencursos, seminarios, masteres de seguridad,
etc., v |a realizacion de jornadas de concienciacion en
diferentes niveles de las administraciones piblicas.

\furma]izado el servicio de Alerta Temprana que el

El'Informe de Actividades 2008-2010 del
CCN-CERT ahonda en la colaboracién entre
las AA.PP. para la implantacion del ENS

ElinformedeActi-
vidades 2008-2010
del Gentro Griptold-
gico Nacional (CCN)
recoge el trabajo
realizado por este
organismo adscrito
al Centro Nacional de
Inteligencia durante
los iltimos tres afos, ahondando,
tal y como sedala en el pralogo el
propio Secretario de Estado Director
del CNI y Director del CCN, Félix
Sanz Roldan, en la colaboracion
con todas las adminisiraciones
en la implantacion del Esquema
Nacional de Seguridad (ENS); la
potenciacion de las capacidades de
alertatempranay el fortalecimiento
de la gestion y respuestaa inciden-
tes (a través del CCN-CERT); y la
utilizacion de productos y sistemas
seqguros y certificados de acuerdo
alas normas y estandares interna-
cionales, en virtud del organismo
de certificacion del CCN (OC).
Asimismo, en el Informe se da
cuenta de todos los cursos STIC y
on-line desarroliados por el CCN,
junto con las Guias CCN-STIC, los
productos de cifra desarrollados y
certificados, asi como los nuevos
servicios ofrecidos por el propio
Centro.
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En total, mas de 1.300 alum-
nos han pasado por los cursos
presenciales ofertados por el
Centro, y otros 900 han optado
por |a formacién en linea. Por su
parte, y en el capitulo de Guias
CCN-STIC, el Informe resalta las
153 guias que ha elaborado (85
de ellas nuevas o actualizadas),
a las que hay gue sumar ofras 21
pendientes de publicar.

Juntoasusserviciostradicionales
degestiondeincidentes, elaboracion
dealertas, avisos yvulnerabilidades
o auditorias web adistintos organis-
mos de laadministracion, el Informe
recoge también los nuevos servicios
ofrecidos porel CCN-CERT, entrelos
que destaca el Sistema de Alerta
Temprana (SAT), tanto de la Red
SARA, para la deteccion rapida
de incidentes y anomalias. Desde
su puesta en marcha en 2008, en
esta Red se han desplegado 30
sondas de recoleccion en las areas
de conexion y se han integrado un
gran nimero de fuentes de datos. De
igual modo, el SAT de Internet tenia
desplegadas hasta el 30 de marzo
de 2011 un total de 14 sondas, que
dan cobertura a varios ministerios y
entidades del Estado (y a finales de
este ano se prevé tener instaladas
de 25 a 30 sondas).

La'iniciativa CENIT-Segur@, coordinada
por TELEFONICA 1+ D, llega a su fin con

un sobresaliente balance de proyecios,

publicaciones y patentes

Telefonica 14D ha sido la firma
promotora y coordinadora del proyecio
Segur@ como partedelProgramaCENIT,
iniciado en 2007 y que toca a su fin este
ano, financiado parcialmente por el CDTI
dentro del marco CENIT-Ingenio2010, y
conun presupues-
o de més de 31
millones de euros
con el abjetivo de
gengrarunmarco de confianzay seguridad
para el uso de las TIC en la sociedad
electronica en Espana.

El consorcio, constituido por empre-
sas de seguridad TIC y por organismos
de investigacion nacionales (Ericsson,
S21sec Labs, Secuware, Isdefe, Atos
Origin, Optenet, Safelayer, Caja Nava-
rra, Sermepa, Ecija, GSIC, Universidad
Politécnica de Madrid, Universidad
Carlos Il de Madrid, Universidad de
Deusto, Universidad Pompeu Fabra,
Universidad de Malaga, Universidad
de Murcia, Universidad Politécnica
de Cataluiia, Universidad Piblica de
Navarra, CEMITEC, CVC, Fundacion
12Cat, Robotiker y Vicomtech) ha
desarrollado su actividad de forma
sobresaliente, aportando resultados
en forma de proyectos tecnoldgicos
experimentales, maltiples publicaciones
y patentes.
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sequridad y Confianza en la Soc

Telefonica |+ D, que realiza un impor-
tante volumen de actividad eninnovacion
y desarrollo en seguridad y confianza,
concentra su actividad en tres grandes
reas para futuras redes y servicios:
seguridad colaborativa, seguridad di-
namica multifactor y
privacidad 3.0.

Comofrutodeesta
actividad, Telefonica
I1+D y la compafia AlientVault han
firmado un acuerdo gracias al cual se
ha generado una propiedad intelectual
patentada. Ademds, se ha licenciado
el conocimiento a AlienVault para
la comercializacidén a nivel mundial
de productos desarroliados sobrelabase
de las tecnologias de Telefonica |+D
dentro del marco del proyecto Segur@,
también con presupugsto deinnovacion
corporativa de Telefonica.

Asi, la solucién AlienVault Unified
SIEM ofrece una plataforma unificada
de |a gestion de la sequridad de toda la
informacion relativa a las redes de em-
presasy organizaciones. Estos productos
permiten gestionar la seguridad en redes
y servicios con maxima eficacia me-
diante medidas novedosas de deteccion
de ataques. Asimismo, el licenciamiento
de la tecnologia es uno de los pilares del
modelo de Innovacion Abierta.
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