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La Estrategia Espanola
de Ciberseguridad, un esfuerzo
oportuno y necesario

5 un lugar comiin afirmar que los

paises desarrollados dependen, hoy

meds que nunca, de sus infracstruc-
turas TIC, tanto para el desarrollo y man-
tenimiento de sus servicios pubsrnamentales
v administrativos como para la realizacion
v avance de sus transacciones comerciales,
financicras o personales. Sin embargo, la
evolucidn de este nuevo espacio, el cibe-
respacio, constituido por los sistemas de
informacidn, las redes, las informaciones
v los servicios, comporta NUEYos ficsgos,
retos v amenazas a los que es preciso hacer
frente, aqui v ahora.

Mo es de extrafiar, por tanto, que duran-
te el afio 2011 numerosos paises de nuwes-
tro entomo publicaran o actualizaran sus
Estrategias MNacionales de Cibersepuridad
como el mejor camino para desarrollar co-
herentemente todas bas acciones de preven-
cidn, deteccion ¥ respuesta que requicren
las amenazas en el ciberespacio. La flosofia
convergente en buena parte de ellas s la de
aunar la libertad de acceso a las redes de
comunicaciones abiertas con b necesaria
sepuridad que debe presidic su uso. En esta
linea se enmarca, también, la Estrategia Es-
pafiola de Cibersepuridad (EECS), en la que
s estd trabajando en estos momentos ¥ que
parte de una premisa clara: el desarrollo ¥
la prosperidad de Espafia pasan por dispo-
ner de un ciberespacio accesible, sepuro ¥
confiable.

La ciberseguridad, por lo tanto, no debe
considerarse como un mero aspecto de la
sepuridad; es meds bien un condicionante de
nucsira sociedad y de nwestro sistema ooo-
nomico. Maxime, =i tenemos en cuenta que
el ciberespacio puede verse comprometido
por causas técnicas, fendmenos naturakes
o agresiones deliberadas, producidas desde
cualquier parte del mundo y, en ocasiones,
con escasas posibilidades de descubrir su
origen &, incluso, su presencia.

La rentabilidad econdmica, politica o de
oiro tipo que se obtiene; la facilidad y bajo
costeen ol emploo de las herramientas utiliza-
das, asicomo el bajo riesgo para el atacante,
que lo pusde hacer de forma andnima, han
posibilitado el incremento constante de las
amenazas, Ciberdelincuentes, crimen orga-
nizado, terroristas, backtivistas e, incluso,
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ciones Pablicas, sector privado y los propios
ciudadanos) para contrarrestar la ripida
evolucion de las ciberamenazas,

De igual modo, ¥ dado que la ciberse-
puridad no es alpo que un pais pueda lograr
aisladamente, y teniendo en cuenta el cardcter
trasnacionalde lasamenazasy la dificultad de
atribucion de su autoria, la EECS apuesta por
una respucsta ghvbal, coordinada y coherente
con los socios ¥ aliados de Espafia.

Asi purs, se busca un Moddo de Ci-
berseguridad Integrado que, dirgido por e
Cobierno, garantice a nuestro pais su sepu-
ridad ¥ progreso, a través de la adecuada
coordinacidn de todas las Administraciones
Priblicas entre si, con el sector privado y con
los ciudadanos, canalizando las imiciativas
¥ esfuerzos intemacionales en defensa del
ciberespacio.

Para consepuir este uso seguro, conflable
¥ con resiliencia de las Redes v Sistemas de
Informacicn, piblicos y privados {particu-
larmente los operadores de infracstructuras
criticas), la Estrategia debe sefialar la nece-
sidad de emplear herramientas adecuadas
para la prevencion, deteccitn ¥ respucsta a
los ciberataques.

Todo ello, sin olvidar una evidencia: no
se podrd lograr ninguno de estos objetivos si
todas aquellas personas que estin involucra-
das en la sepuridad de las organizaciones, de
MmaANETa Activa o pasiva, no son conscientes o
no estin adecuadamente formadas sobre su
responsabilidad en el propdsito comiin.

El desarrollo y la prosperidad de Espana

pasan por disponer de un ciberespacio

accesible, seguro y confiable

loz propios estados, capaces de explotar las
vulnerabilidades tecnoldgicas con el objeto
de recabar o destruir informacion, sustraer
activos de valor ¥ amenazar los servicios
bdsicos, mcluyendo los proporcionados por
las llamadas infracstructuras criticas, son
alpunos de los actores que conforman kas
ciberamenazas,

Integracion ¥ coordinacion

Ante esta situacidn compleja ¥ cambiante,
el espiritu de la EECS s el de promover la
realizacion de un esfuerzo coordinado, ¥
adecuadamente dirigido, de todas las partes
imiplicadas en lacibersepuridad | Administra-

Por cllo, la EECS mantendrd como ob-
jetivo la sensibilizacidn de los ciudadanos,
prifsionales, empresas v Administraciones
Piblicas sobre los ricsgos derivados del ci-
berespacio; al tiempo que s profundiza en
el aprendizaje, habilidades, experiencia y
capacidades que necesita nuestro pais para
sustentar un cibersspacio seguro. B
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