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La ciberseguridad en los sectores
estratégicos nacionales

CEnTRO GRIPTOLL

EL uso DE INTERNET ¥ de las nuevas
tecnologias estd implantado com-
pletamente en la vida cotidiana de
nuestro pais. Los ciudadancs espa-
Acles, sus administraciones pablicas
v sus empresas utilizan esté amormo
global denominado ‘ciberespacio’
de forma habitual, lo que plantea
numerosas posibiidedes, pero tam-
bién un gran nomero de riesgos
y amenazas. Esta dependencia ds
las tecnologias de la informacion v
la comunicacion (TIC) en todos |os
ambitos, incluidos los sectores estra-
tégicos esenciales para la seguridad
nacional y para el conunto d8 la
economia del pais, hace imprescin-
dible unz apuesta decidids por la
clhersaguridad, como la mantenida
por gl Centro Criptokigico Macional,
vy su Capecidad de Respuesta a
Incidentes, CCM-CERT, La estabili-
dad y prosperidad de Espana dapen-
dera en buena medida de la seguri-
dad v confiabiidad del ciberespacio.

CCN-CERT

Cantro de Raspuasia a ncdenias
ola Segunidad del Cantra Criplofbgico
Maciongl, pererecante & Oh

de los gue disponz. De ellos, 230
fueron catalogados con una criticidad
de "'muy alte' o ‘criticos’ y no solo en
los sistemas de las administrecionas
plblicas [algunas empresas estra-
tégicas también fueron blanco de
estos ciberataques). La introduccion
de codigo dafine en los sislemas
(o niveles mudy bajos de deteccian
por parte de [as companias antivirus),
las intrusiones mediante atsgues a
paginas welb con el fin de robar infor-
maciin, asi como & contacto con
IP maliciosas, fueron algunos de los
incidentes mas recurantes sufridos
por nuestras administraciones, Unas
agministracionss quea, no o olide-
mos, dependen del uso de Infernal ¥
de las nuevas tecnologias tanto para
su funcionamianto intemo como para
los servicios que prestan a la pobla-
cidn (gl 95 por ciento de los servicios
plUblicos ya estén operativos a traves
de Imternet). Asi, la informacion que
dmacenan en sus sistemas y estos

B CCN-CERT tiene responsabilidad
en ciberatagues sobre sistemas de
la Administracion y de empresas
de sectores estratégicos E

Durante 2l pasado ano 2017, &l
CCM-CERT gestione mas de 4,000
incicentes de cibersegundad (casi el
doble que an 2017), registrados por
ls distintos sislemas de deteccion

rrEsMmos senicios constituyean un acti-
vo basico para el corecio funciona-
miento de nuestra sociedad,

Estas amenazas, extensibles al
ambito empresasial y a los secioras
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estrategicos del pais (ertendiendo
como tal aquelas que son esenciales
para la seguridad nacional o para el
conunto de la economia), se incre-
mentan dia a dia y las perspectivas
de su disminucikin son muy escasas.
Artes al conrario, la rentabiidad que
28 obtiens lecondmica, politica o de
otro tipe), & relativa facilidad v bajo
coste de las heramientas uthzadas,
asi comd la dificuliad de saber gquien
esté detrds de un ataque vy desde
donde se esta efactuando son facto-
res que en nada avudan a la hora de
contener laz ciberamenazas.

Sectores estratégicos

Hace poco mas de disz afos, se
pubbcaba 2n el Boletin Oficial oel
EstadolaLey 11/2002, de 6 de mayo,
reguladcra del Centro Maciona! de
Inteligencia (CNI). En alla, en 2u ani
cule 4, antre oros puntos, e seha-
laban como funciones ded Centro;
"Oblener, evalugr & interpretar infor-
macion vy difundir la inteligencia
Necesara para protegar v oromover
los intereses poliicos, econdmicos,
industriales, comerciales y estraté-
gicos de Espafa’. Adermds, dabia
“coordinar la accion de los diferentes
arganismos de (@ Administracion gue
utiicen medios o procedimientos de
cifra, garantizar la seguridad de las
Tecnologias de k Informacion en ase
ambito, informar sobre la adauisicion
coordinada de material criptoldgico y
formar al personal, propio o da otrog
SErvicios de la Adminstracidn, espe-
cialista en este campo para ssequrar
& adecuado cumplimiento de las
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misiones del Centro, De igual mocdao,
incluia como una de las funcionas del
CMI el velar por &l cumplimiento de |a
normativa relativa a b proteccion de
Ia informacdan clasficada.
Posteriormente, se publicd el
Real Decrelo 421/2004, de 12 de
marzo, por &l que se reguia &l Centro
Criptoiogico Macicnal (CCN). En &l se
manifiesta que la elaboracion, con-
sarvacion v uliizacion de determi-
naca informacion por parte de la
Administracion as necesaria para
garantizar su funcionamiento eficaz
al sendcio de 103 intereses naciona-
les, Safala, ademas, la necesidad de
contar con un organisma que, par-
tiendo del conocimiento de la tecno-
logia v la amenaza, proponcioners und
garantia razonable sobre la seguridad
de productos y sistamas. Este onga-
nismo s el CON gue. en 2006, cons-
tituwts su Capacidad de Respuesta a
Incidentes, CCN-CERT, como CERT
gubemamentalmacional,

El CCM-CERT. cuyas funcicnes
quedan recogicas en las citadas Ley
1172002 v RD 421/2004, asi comg
en & RD 372010, de B de enero,
requiador def Esquema Nacional de
Seguridad (ENS), tiene responsabdi-
dad en ciberatagues sobre sistemas
clasificados v sobre sistemas de la
Administracion y de empresas per-
tenecientes a sectorss designados
como estratégicos.

Su rrisicn, de hecho, es contribuir
a la mejora de la ciberseguridad
gspafiola, siendo el centro de alerta
¥ respuesta nacional que coopera y
ayude a rezponder de forma rapida ¥
gficients a las administraciones pabli-
ces y a las empresas estraténicas, v
afromtar de forma activa las nuevas
ciberamenazas.

Como estar infectado

El trabajo oel COM-CERT desde su
craacion ha ido encaminado & una
cefansa preventiva frente a los cibe-
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rataques. Todo su esfuerzo se ha
desamollade (v o seguira haciendo
en gl luturo) a incrementar 1as capa-
cidades de prevencian, defeccidn,
andlisis, respuasta y coordinaciin
anmte las clberamenazas, haciendo
enfasis en las administraciones pobli-
casg, las infrasstructuras cnticas, las
capacidades miltares v de Delensa,
y oros sistemnas de interds nacional,

En este sentido, &s fundamental un
cambio en la mentakdad de la detec-
cion de los atagues, tanto enire las
sMprasas COmMao entra Ia
Administracidn, Trabajar como sl se
estuviase infectaco, crear y polenciar
equipos de vigilancia, politicas de
segundad mas estrictas e imtercam-
bic de informacion enire el sector
plblico v privado son algunos de los
aspectos que deberfan tenersa an
cuenta a la hora de hacer frente a las
cibaramenazas. Le eslabiidad vy
prospendad ce Espatta dependerd
en buena medida da allo,
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