I NOTICIAS

Su Informe de Adividodes 2011-2012 repasa también su lobor de contienciacion e |+ D y los logros de su Organismo de Certificacion

El CCN-CERT gestiono 6.256 incidentes entre 2011
y 2012, 325 de ellos criticos

El Centro Criplologico Nacional (CCN), organismo adscrito al Centra Nacional de Inteligencia (GNI), ha hecho publica su Memoria de
aclividades 2011-2012, donde recoge 2l Irabajo y esfuerzo realizado por el organismo en los dos allimos afios en su comelido de garan-
tizar |a seguridad TIC en las diferenles entidades de la Administracion Publica y en los sislemas que procesan, almacenan o tramitan
informacion clasificada. En los dos ullimos anos, el organismo ha publicado alrededor de 200 Guias CCN-STIC y potenciada su labior
lormativa y de sensibilizacion sobre ciberseguridad gracias a las Jornadas STIC CCN-CERT y SAT-INET y los diferentes cursos impartidos.
Del mismo modo, también ha hecho progresos en la acredilacion de sistemas y praductos; su apuesta en 1+ D, con nugvos servicios,
como el sistema CARMEN para la deteccion de APT; y su actividad realizada en torno al Esquema Nacional de Seguridad (ENS).

El documento empieza hacien-
do un repaso al panorama de la ci-
bersequridad, donde examinaloque
consideralas principalas amenazas
{ciberespionaje, ciberdelito, 2taques
conira servicios web, |2 accion de
grupos hacktivistas, vuinerabilida-
des y explofts, cloud computing,
tefefoniamovily 0-Day); paraluego
adenirarse enfres grandes blogues:
el que =e refiere a | actividad mas
especificadel CON (donde se analiza
su@mbito de actuacion y funciones,
52 expone un catalogo de fas diferentes guias e
informes publicados, 58 presenta la herramlenta
PILAR de Andlisis de Riesgos, y s& comentarn
las metas alcanzadas en I+D y en relacion al
Esquema Nacional de Seguridad), &l cantrado
en el CON-CERT, y el relativo al Organismo de
Certificacion (OC). Finaimente, enla Memaoria de
Actividades 2011-2012 se recoge tambidn una
relacion de los diferentes acuerdos y colabora-
ciones suscritos por el organismo, tanto a nivel
nacional como Internacional.

Enesencia, laidea ha sido, y seguird siendo,
tal y como profoga en el informe el Secretario
de Estado Director del CNI v Director del CCN,
Féllx Sanz Roldan, contribulr "a fa mefora de
la ciberseguridad en Espana, arficulando la
respuesta y gestidn de los ciberncidentes en
lorno I CERT Gubemamentalinacional, y promo-
viendo y certificanda los productos y sistamas
utiizados. Todo elfo, impulsando fa colaboracion
imernacional y fa necssara implicacidn de
Organismas y empresas”.

El CCN-CERT

Juntoasus servicios tradicionales degestion
de Incidentes (donde se contabilizaron en dos
afios 6.256, de los que 325 se consideraron
de riesgo muy alto o critico), elaboracion de
alerias, avisos y vulnerablidades (donde se
registraron 22.500 vuinerabilidades y 245.000
muestras de cadigo dafing) o auditorias web a
distintos organismos de la Administracidn, el
Informe hace hincapié en sus Sistemas de Alerta
Temprana (SAT), tanto de la Red SARA como de

Internet, para la deteccion rapida
de incidentes y anomalias, y en
el sistema CARMEN (Centro de
Analisisde Registros y Minertade
Datos), especialments indicado
para detectar APTs).

Concretamente, a finales
de 2012, el SAT-SARA operaba
en 51 organismos piblicos, y
en & se notificaron ese afio un
total de 430 incidentes, frente a
los 322 del ejercicio anterior. B
SAT de Internet, por su parte, en
sus cualro anos de existencia, esta ya presente
en' 38 organismos pablicos.

El Organismo de Cerlificacidn (OC)

Par ofra parte, el informe del CCN resalta el
papel gue cumple su Organismao de Certificacion
{0C), con sus tres tipaloglas de certificacian:
funcional, criptologica y Tempest.

Sobre la primera de ellas, que opera con
diversas normas de evaluacidn de la seguridad
TIC, como la conocida como Common Criteria
for Information Technology Securly Evaluation,
durante los afios 2011 y 2012 se inlciaron
B1 expedientes de certificacion de productos
n sistamas STIC (entre nuevas solicitudes y
mantenimiento o revisién de vigencia de los
cerfificados ya existentes) v se publicaron 49
resoluciones de certificacian que hablan pasado
satisfactoriamente el proceso de evaluacion.

Gufas e informes

Dentro del capitulo dedicado a normas,
Instrucciones. guias y recomendaciones para
optimizar ¢l grado de ciberseguridad en nuestrg
pals, yaparte delaactividad centrada eninformes
sobre andlisis forense, inganieriainversa de cdi-
godafing y auditoria, cabe destacarque afinales
de 2012 existian 197 documentos enmarcados
dentro de la sare CCN-STIC, 73 de las cuales
hablan sido elaboradas o actuglizadas enlos dos
titimos afos. Algunas de las mas populares sonia
Guia CON-STIC 804 de Medidas de frplantacidn
el ENS, con cerca de 28.000 descargas web; o

laGida CON-STIC 480 de Sequrioad en Sistermas
SCADA, con 12.120 descargas.

Aqui, y dentro dal impulso al desamolio &
implantacion def ENS, tambign es da Interés co-
mentar el convenio firmado en julio de 2011, entre
el Chil, &l M? de Polifica Territorial y Administracion
Piblica (hoy de Hacienda y Administraciones
Pdblicas) y el Instituto Nacional de Administracion
Piblica (INAP), por &l que el que el organisma se
comprometia a elaborary proporcionar una sere
de guias CCN-STIC, colaborarenla formacion del
personal y proporcionar sequridad a la Intranst
Administrativa. Afinales de 2012, este compromi-
50 s& habia materializado en 22 guias de la sarie
800, 14 de ellas nuavas.

Formacidn y cursos

En el Area da formacian, a las tradicionales
Jornadas STIC CCN-CERT (500 asistentes en
la VI edicion de 2012) y del Sistema de Alerta
Temprana de Internat (SAT-INET), que en febrero
de 2013 lbegt a su tercera edicion, se unieron
también otras jornadas de concienciacitn sobre
ciberseguridad y el ENS, ademds de la partici-
pacidn en Ios dos ditimos anos en mds de 110
mesas redondas o jornadas del sector. Paralela-
menta, cabe resaltar que los cursos presenciales
han convocado @ mas de 2.340 alumnos, v el
formato on-fing a un total de 1.887.

I+D

Finalmentz, an el apartado de investigacion
y desarrollo, y aparte dela presentacion, durante
2012, de la version 5.2 de la herramienta PILAR
(Procedimiento Informatico Lagico para el Andli-
sisde Riesgos), el CCN haparticipadoy/ollevado
la direccion técnica de los siguientes proyecios:
el sistemna de cifrado Criptosistema EP430GH el
programa Criptoper Scap Proci, cifrador de voz
y dalos con profocolo de inferoperabiliad SCIP
para transmitir informacitn nacional clasificada
{primer producto de cifra nacional adguiddo por
la OTAN); y los proyectos TMSDef, de Terminal
mévil tipo PDA, de demostrador de cifradar IP
tactico y de cifrador personal interoperable SCIP
multipropdsita, entre oiros.
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