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El CNI ha gestionado mas de mil ciberincidentes de

peligrosidad muy alta en los dos ultimos afios
El general Sanz Roldan defiende que esta mision "no tiene limite en el tiempo y
necesita de mayor dedicacién de personas y recursos"

El Centro Criptolégico Nacional (CCN), organismo adscrito al Centro Nacional de Inteligencia
(CNI), ha gestionado en los dos ultimos afios mas de mil ciberincidentes en organizaciones del sector
publico y de empresas de interés estratégico calificados por este organismo con un indice de
peligrosas "critico” o "muy alto".

Concretamente, el centro ha hecho frente a 39.172 ciberincidentes, de los que 1.050 fueron
catalogados este rango de peligrosas muy alta, segin se desprende del Informe de Actividad 2015-
2016 presentado este miércoles.

El CCN alerta de que durante este periodo la ciberseguridad se ha situado entre las principales
preocupaciones de los gobiernos e instituciones de todo el mundo, al crecer la amenaza "a un ritmo
vertiginoso™. "Un ritmo que exige un trabajo continuo de renovacion, investigacion y adaptacién
constante”, tal y como sefiala en el prélogo del informe el secretario de Estado director del CNI y
director del

CCN, general Félix Sanz Roldan.

El director del CNI se ha congratulado del "respaldo normativo tanto a nivel nacional como
internacional”, asi como de la ayuda de empresas publicas y proveedores privados. Sanz Roldan ha
recordado que esta misién "no tiene limite en el tiempo y necesita de mayor dedicacion de personas
y recursos”. "A ella nos seguiremos entregando, dia a dia, con el Unico objetivo de mantener seguro
nuestro ciberespacio y proteger la informacion sensible de nuestro pais”, ha afiadido.

Segun un cuadro incluido en la memoria sobre la tipologia de incidentes gestionados por el CCN-
CERT, 11.237 de los ciberincidentes estuvieron relacionados con codigos dafinos. Le sigue con 7.412
incidencias las intrusiones; y luego a mucha distancia la recogida de informacion (682
ciberincidencias), politicas de seguridad (331), contenido abusivo (212) o fraude (37 casos).

El informe recoge toda la labor del CCN durante los afios 2015 y 2016 en el campo de la formacion
y sensibilizacion (6.130 funcionarios y empleados publicos formados presencialmente y mas de
20.200 alumnos en cursos online); el desarrollo, certificacién y fomento de tecnologias seguras; la
elaboracion de un conjunto de normas, procedimientos y directrices técnicas (273 Guias CCN-STIC)
y en su capacidad de prevencidn, deteccion, respuesta y recuperacion materializada en el CCN-CERT.

Los hitos del Organismo de Certificacion (OC) de la seguridad de los productos y sistemas; el papel
del CCN desde el afio 2010 en el desarrollo e implantacion del Esquema Nacional de Seguridad (ENS)
y la capacidad nacional de evaluacion y certificacion de productos de cifra son otros de los aspectos
abordados en esta memoria.
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