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1. GUIA DE CONFIGURACION SEGURA PARA ORACLE SAAS ENTERPRISE
PERFORMANCE MANAGEMENT (EPM)

1.1 DESCRIPCION DEL USO DE ESTA GUIA

La principal utilidad de esta guia es identificar los servicios de Oracle SaaS Enterprise
Performance Management (EPM) que deben configurarse, cumpliendo con las distintas medidas
de seguridad que establece el Esquema Nacional de Seguridad. Dichos servicios, en la modalidad
SaaS de la nube publica de Oracle, son desplegados y configurados bajo la arquitectura de Oracle
Cloud Infrastructure (OCl), para cargas de trabajo en la nube publica de Oracle, siguiendo las
exigencias del Esquema Nacional de Seguridad (ENS).

Por un lado, se describe la Vigilancia continua como un principio basico del ENS y se recoge en
un apartado independiente para la descripcidon de los pasos a seguir para el cumplimiento de
dicho principio.

El principio de la Vigilancia continua permite la deteccién de actividades o comportamientos
andémalos y su oportuna respuesta. Para ello, debera realizarse una evaluacion permanente del
estado de la seguridad de los activos, permitiendo medir su evolucidn, detectando
vulnerabilidades e identificando deficiencias de configuracién.

Por otro lado, se describe, en otro apartado independiente (3.1.4) , aquellos procesos
generadores de confianza en la nube que conforman un escenario completo de nube segura, a
través de una implementacion de configuracién de elementos de seguridad como las
credenciales o las conexiones seguras con el servicio de cualquier proveedor de nube.

La nomenclatura de los servicios descritos se documenta en el glosario de términos, incluido
como anexo al documento. A su vez, se afiaden referencias a la documentacion oficial del
fabricante con el objetivo de facilitar la lectura y comprensidn por parte del usuario de esta guia.

Para finalizar, se incluye un resumen de las medidas detalladas anteriormente para realizar un
control de la configuracién a modo de “checklist”.

1.2 DEFINICION DEL SERVICIO

Oracle Cloud Infrastructure (OCl), es la nube de ultima generacién disefiada para ejecutar
cualquier aplicacion de forma mas rapida y segura por menos.

El marco de adopcion de OCI ayuda a las organizaciones a facilitar su transicidon a la nube y
proporciona a los clientes una metodologia para utilizar eficiencias incorporadas de Oracle Cloud,
como los servicios SaaS EPM para la infraestructura de la nube de Oracle, la cual dispone de la
Certificacion de Conformidad con el Esquema Nacional de Seguridad.

Dentro de los modelos que ofrece OCI, esta guia se centrara en el modelo de Software como
Servicio (SaaS).
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a) SaaS: Es un tipo de modelo de entrega de software basado en la nube en el que el
proveedor de la nube desarrolla y mantiene el software de las aplicaciones en la nube.
Proporciona actualizaciones automaticas del mismo y lo pone a disposicidn de sus clientes
a través de un navegador de internet con un sistema de pago por uso.

El proveedor de la nube publica administra todo el hardware y el software tradicional,
incluidos middleware, software de aplicaciones y seguridad. De este modo, los clientes de
SaaS pueden reducir drasticamente los costos, implementar, ampliar y actualizar las
soluciones empresariales con mayor rapidez de la que proporciona el mantenimiento de
sistemas y software locales y predecir el costo total de propiedad con mayor precisién.

También se recogen las medidas de aplicacidn técnica que marca el ENS para la Categoria Alta,
segln las medidas a establecer en cada una de las aplicaciones que forman parte de la Suite de
Oracle EPM Cloud y la gestidon del entorno donde se hospedan.

1.3 SERVICIOS DE ORACLE SAAS ENTERPRISE PERFORMANCE MANAGEMENT
(EPM)

El software Enterprise Perfomance Management (EPM) se refiere a los procesos disefiados
para ayudar a las organizaciones a planificar, presupuestar, pronosticar e informar sobre el
desempeiio comercial, asi como a consolidar y finalizar los resultados financieros. Las soluciones
de EPM son utilizadas principalmente por los directores financieros y la oficina de finanzas,
mientras que otras areas funcionales, como recursos humanos, ventas, marketing y Tl, utilizan
EPM para la planificacion operativa, la elaboracidn de presupuestos y la generacion de informes.

Si bien a menudo esta vinculado a los sistemas de planificacion de recursos empresariales
(ERP), el software EPM complementa el ERP al proporcionar informacion de gestion ademads de
la parte superior de los datos operativos. En otras palabras, el ERP se encarga de operar el
negocio, la actividad transaccional del dia a dia, y EPM se ocupa de administrar el negocio,
analizar, comprender e informar sobre el negocio.

Hoy en dia, el software EPM se considera fundamental para administrar todo tipo de
organizaciones al vincular las métricas financieras y operativas con los conocimientos y, en ultima
instancia, impulsar estrategias, planes y ejecucion. Con el software EPM, los gerentes pueden
impulsar un mejor desempeiio en toda la organizacién al monitorear los resultados financieros y
operativos contra los prondsticos y objetivos y usar analisis para reconocer tendencias clave y
predecir resultados.

En un entorno de cambio constante, nuevos competidores e incertidumbre econdmica, EPM
ofrece una herramienta para que las organizaciones gestionen sus negocios de manera agil. Con
finanzas a la cabeza, los procesos comerciales de EPM (modelado estratégico, planificacion,
consolidacidn y cierre, generacién de informes y analisis del rendimiento) pueden ayudar a las
organizaciones a comprender sus datos y utilizarlos para tomar mejores decisiones comerciales.

Oracle EPM Cloud proporciona procesos comerciales integrales para cumplir con los requisitos
de la mayoria de las organizaciones y garantiza una experiencia agil y conectada en multiples
procesos comerciales.

Centro Criptolégico Nacional




( I I M CCN-STIC-XXX Guia de Configuracion segura para Oracle Saa$ Enterprise Perfomance Management (EPM)

A continuacidn, se describen los procesos comerciales integrados en la herramienta basada
en la nube de Oracle:

a)

b)

c)

d)

f)

g)

h)

Oracle Cloud EPM Platform: es un marco de los componentes técnicos y funcionales
compartidos entre los procesos de EPM en la nube. Permite tener una experiencia de
usuario mas unificada y una administracion simplificada en distintas funciones de negocio.

Oracle Cloud EPM Planning: Oracle EPM Cloud ayuda a alinear la planificacién en toda la
organizacién basados en factores empresariales y orientados a objetivos. Mediante el
desarrollo de previsiones agiles para todas las lineas de negocio completamente integrados
en finanzas y operaciones. Permite responder con mayor rapidez y eficacia a los cambios.
Ademas, puede crear prondsticos a largo plazo para dinamicas comerciales impredecibles
utilizando modelos de escenarios integrados y sofisticados.

Oracle Cloud EPM Profitability and Cost Management: comprende los productos o lineas
de negocio de la organizacion y los costos, para tomar decisiones fundamentadas sobre la
direccion que debe llevar la empresa. Puede crear modelos de asignacién transparentes
para andlisis de rentabilidad, calculo de costos de servicios compartidos, gestidn financiera
de IT, precios de transferencia de impuestos.

Oracle Cloud EPM Financial Consolidation and Close: Oracle EPM Cloud permite que las
organizaciones se adapten rdpidamente a los requisitos empresariales y de cumplimiento
en constante cambio, al mismo tiempo que reducen el riesgo, mejorando los controles que
brindan informacién mas rapida, precisa y transparente para todas las partes interesadas,
en cualquier momento y en cualquier lugar.

Oracle Cloud EPM Account Reconciliation: Oracle EPM Cloud permite automatizar las
conciliaciones de cuentas y la conciliacion de transacciones. Mejore la eficiencia y precisién
de los estados financieros de la organizacién a la vez que permite abordar la seguridad y el
riesgo tipicamente asociados con el proceso.

Oracle Cloud EPM Tax Reporting: Oracle EPM Cloud se encarga de alinear los impuestos
con los informes financieros corporativos, mejorando de esta manera la visibilidad y el
cumplimiento. Tiene la capacidad de entregar procesos, previsién e informes corporativos
transparentes segregado por pais.

Oracle Cloud EPM Narrative Reporting: Oracle EPM Cloud permite a las organizaciones
reinventar los informes narrativos. Las empresas de todos los tamafios pueden optimizar
los procesos de generacion de informes y combinar datos y narraciones de paquetes de
informes financieros, de gestidon y normativos, en un entorno seguro y colaborativo.

Oracle Cloud EPM Freeform: Oracle EPM Cloud facilita la toma de mejores decisiones con
analisis multidimensionales, planificacion, modelado e informes en Oracle Fusion Cloud
Enterprise Perfomance Management (EPM). Oracle Cloud Freeform ofrece la conocida
potencia y flexibilidad de Essbase con la escalabilidad y gobernanza de SaaS.

Oracle Cloud EPM Enterprise Data Management: Oracle EPM Cloud proporciona una
plataforma unica para administrar de manera flexible los datos empresariales incluyendo
la gobernanza, visualizacion y gestion de jerarquias, mientras se mantiene la integridad de
los datos y la alineacién de las aplicaciones empresariales.

Centro Criptolégico Nacional




CCN-STIC-XXX Guia de Configuracion segura para Oracle Saa$S Enterprise Perfomance Management (EPM)

Finalmente, en los siguientes apartados se describiran las funcionalidades de las aplicaciones
que forman parte de cada proceso comercial integrado en la solucién de Oracle EPM Cloud.

1.3.1 ORACLE CLOUD EPM PLATFORM

Es una plataforma que permite la gestion coherente de informes y metadatos en EPM y ERP
en la nube de Oracle. Sirve como punto de acceso unificado y Unico entre los procesos de EPM y
ERP, brindando una experiencia unificada de los procesos de negocio para el usuario.

1.3.1.1 ORACLE SMART VIEW FOR OFFICE

Permite integrar datos de ERP, gestion de rendimiento empresarial (EPM) e inteligencia
empresarial (Bl) directamente desde el origen de datos a Microsoft Word, PowerPoint, Excel y
Outlook.

Mediante una interfaz facil de manejar, proporciona potentes capacidades sin necesidad de
escribir consultas complejas, pudiendo guardar de forma local o centralizada los andlisis
generados.

XId9-™~-|s Book2 - Microsoft Excel
Home Insert Page Layout Formulas Data Review View Add-Ins Smart View
s ' Undo: | BE — = 9 v
=, )d 5 ur (5 Copy @ 3 = @ Hep
g = X 8 §= .
= — G Reco | (R Paste - & Sheetinfo
Panel  Connections : Refresh  Submit  Options _
2 ) Functions ~ - Data = More ~
Start | Edit | Data | General
Al - A
A | B C D E F G H I J K L
it I
S—
2
3
4
5
6
Smart View for Office.

Ademas, los formularios flexibles permiten trabajar con las funciones de Excel para que los
usuarios puedan aprovechar la clasificacidn, el filtrado y otras funciones nativas de la
herramienta de Microsoft.

Finalmente, puede consultar mas informacion relacionada con Oracle Smart View for Office a
través del siguiente enlace de Oracle:

https://www.oracle.com/es/performance-management/smart-view-for-office/
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1.3.1.2 ANALYTICS AND REPORTS

Los informes y analiticas de la plataforma de Oracle EPM Cloud permiten el uso de consolas y
paneles de control con capacidades avanzadas de visualizacién y creacidon de graficos. Los
usuarios pueden crear facilmente nuevos paneles de control con un disefiador puntual o
manipular paneles de control existentes para soportar sus analisis y tareas.

ORACLE’  EPM Cloud Planning: Vision

Scenario Comparison Shareholder Value

Baseline Acquisition Expansion e

Revenue (in MM) 35818 457.69 45253

Net Income (in MM) 5154 7724 76.56
Operating Profit Margin % 1439% 1688% 16.55%
EPS 160 244 206

Total Capital in MM 184K 283K 222K

Market Price Comparison Earnings per Share

Expansion 30 Baseline ) - Fraz

a W Value per Share —_— - P23

W Current Stock Price 08 ﬂ

Oracle EPM Cloud - Analysis.

G Corporate Outlook @9 Strategic Targets @& Target Variance

Los informes que se pueden generar estan dotados de inteligencia financiera integrada que
permiten comprender mejor las variaciones. Ademas, permite el uso de forma interactiva para
proporcionar andlisis y obtener detalles, con la capacidad de cargar y enviar a los usuarios de
manera programada.

Por otro lado, los principales indicadores clave de rendimiento (KPI) estan disponibles para las
partes interesadas a través de infolets en la pantalla de inicio del usuario.

Finalmente, puede acceder al contenido de los informes y andlisis a través del escritorio, web
o dispositivo movil.

Puede consultar mas informacién relacionada con Oracle Analytics and Reports a través del
siguiente enlace de Oracle de Narrative Reporting:

https://www.oracle.com/es/performance-management/narrative-reporting/

1.3.1.3 DATA INTEGRATION

Puede integrar facilmente los datos de varios tipos de aplicaciones de origen. Ademas, ofrece
la capacidad de acceder a las transacciones detalladas subyacentes a los datos de la aplicacion
EPM y comprenderlas.
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Por otro lado, es posible la extraccién, de forma segura, de datos de la aplicacion EPM para la
integracion en otros entornos como un lago de datos, un almacén o un sistema operativo.

Flujo de trabajo (W)  Configuracién (U)
I TImportar Validar Exportar Comprobar
Carga de datos

« Entomno de trabajo de carga
de datos
» Regla de carga de datos Cargar datos

+ Asignacion de carga de datos - .
. g Verw Formatov — Mostrarw | Descargarplanila ~| @) E E X .. Congelar i Separar | ¢Jl Ajustar

 Ejecucidn de lote iy Source-ENTITY Entity Source-ACCOUNT Account Source-VERSION Version ‘Source-PRODUCT  Product Source-HSP_Vi
« Ejecucién del informe
No hay datos que mostrar.
* Tareas de mantenimiento del v ¢
sistema

Supervisar
« Detalles del proceso

] >
Columnas Ocultas47 Nimero total de registros: : 0

-
Ubicacidn DB_INTEGRATION Periodo Jun-21 Categorfa Actual Regla DB_INTEGRATION Origen Data Source Destino Vision

Oracle EPM Cloud - Data Integration.

Oracle EPM Cloud permite la automatizacion como una utilidad potente para la interaccién
con casi todas las necesidades administrativas de la organizacion. Por ultimo, todo el contenido
de Oracle EPM Cloud, incluido los formularios, informes y otros artefactos, se puede integrar con
otras aplicaciones como Oracle Cloud ERP y otras aplicaciones de terceros. Esto proporciona
capacidades completas para que los usuarios puedan acceder al contenido que necesitan, cuando
lo necesiten y donde lo necesiten.

1.3.1.4 TASK MANAGEMENT

Permite orquestar procesos importantes con la gestidon integrada de procesos y tareas. Las
tareas pueden ser manuales o automatizadas y se pueden ejecutar cuando se completen las
tareas precedentes o seglun hayan sido programadas. Las tareas clave de EPM, como
proporcionar contenido para una divulgacidn financiera, requieren certificacion.
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La gestidn de tareas de Oracle EPM Cloud admite certificaciones que se deben completar para
que la tarea se pueda marcar como finalizada.

= ORACLE' EPMCoud P

Profitability Academy
Tasks: All Task Lists B 7= Betresh
Y Filter: AIG
Name Status start End Instructions Action
Q
Of 3P ®
i
Review Actual vs Plan 2
% @
Revenue Plan - Products ®
Revenue Plan - Services .
lobal Planning Assumptions )
Expense Driver Assumptions ®

Oracle EPM Cloud - Tasks.

Ademas, los auditores a menudo revisan las tareas para completar un proceso de cierre
financiero. La creacién de un enlace de informes desde la gestién de tareas de Oracle EPM Cloud
permite entregar informes con facilidad para su revisién por parte de los auditores.

1.3.1.5 INTELLIGENT PERFORMANCE MANAGEMENT (IPM)

IPM aplica la ciencia de datos y el aprendizaje automdtico para que los profesionales de
finanzas puedan estar enfocados en los datos, las dreas claves del negocio y las oportunidades
perdidas. Permite acelerar el analisis de los datos para agilizar la accion mediante estadisticas,
usando la inteligencia artificial incorporada.

Insights
Q Search
Type Anomaly  Status Open  Priority High  Percentage of Impact 0.1-0.5
P W TR TN N TSI R N T AT ——
: o e Actual 7450: Telephone Expenses 44.40%
O [ ] High 44.40% 18,458 7450: Telephone Expenses-Sales West Anomaly higher in Jun FY21 w
O High 4000% 26,189 7110: Advertising-Sales West Prediction Hredicedi fi0advenisng A00KIower gy
than forecast
(6] High 32.40% ™ Electronics-Sales NorthEast-Product X Forecast Variance & Bias g{;‘i‘:‘:ewoms 3240% Jower than m
(m] High 30.20% 84.244 E:::::itlcs-Sales NorthEast-Envoy Standard Forecast Variance & Bias ic{t:ii'i)ectromcs 30.20% lower than m

Oracle EPM Cloud - IPM.

Ademas, IPM permite identificar y aprovechar los patrones en los datos financieros y
operativos de una organizacién para mejorar la precision. Los usuarios pueden ejecutar
predicciones sobre los datos reales mads recientes y usarlos para la elaboracién de los planes y
toma de decisiones mas oportunas y objetivas.
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1.3.1.6 INTELLIGENT PROCESS AUTOMATION

Oracle EPM Cloud utiliza el poder de la automatizacién inteligente para realizar las tareas
cuando se cumplen las condiciones, permitiendo acelerar y optimizar las consolidaciones y el
proceso de cierre general, liberando al personal para realizar actividades de mayor valor afadido.

Reduce considerablemente el tiempo dedicado a los procesos de conciliacion de cuentas con
la automatizacién de transacciones para la confrontacidn, proporcionando estadisticas
adicionales en la generacidn de informes.

1.3.1.7 LAST GENERATION USER EXPERIENCE

Mediante una interfaz intuitiva y atractiva, todos los procesos de negocio de EPM son
accesibles a través de una sola pagina inicial que permite a los usuarios realizar todas las
actividades necesarias de forma rapida y eficaz.

Oracle EPM Cloud ofrece flujos de navegacién personalizados tanto a los usuarios como a los
grupos de usuarios para ser guiados a través de las actividades necesarias para completar un
determinado proceso de negocio.

Ademas, Oracle Digital Assistant para EPM permite aumentar la velocidad y la precisién del
proceso de conciliacidn de cuentas.

1.3.1.8 MANAGEMENT

La administracién de Oracle EPM Cloud Platform permite incorporar automaticamente las
ultimas capacidades tecnoldgicas en el entorno de la organizacion. Ademas, la administracion
permite la gestidon de la seguridad que garantiza a los usuarios la seguridad de sus acciones,
evitando al mismo tiempo el acceso a areas a las que no se les ha otorgado permiso.

Number of Groups: 6 Number of Pre-defined Roles: 4
Group Name Description Actions

& Analyst Used for access assignments for Users

o]

i Dashboard User

42 Interactive User Used for access assignments for Power Users

i Power User Power User Role

i Reviewer Used for access assignments for Viewers

W Senvice Administrator Senvice Administrator Role

i Swategic Planner Used for navigation flow assignment - all groups

i Super User Administrators - used for Administrator Navigation Flows

i User User Role

o lE o I - I - S o IO o S o I o N o

i Viewsr Viewer Role

Oracle EPM Cloud - Consola Access Control.

La supervision y la gestion completa de las aplicaciones del despliegue de EPM en la nube,
permite a los administradores de IT mantener los procesos de negocio agiles y optimizados en
todas las operaciones.
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1.3.2 ORACLE CLOUD EPM PLANNING

Para alinear la planificacion de la organizacidn, Oracle EPM Cloud dispone de las herramientas
que responden a los cambios con agilidad y eficacia para todas las lineas de negocio.

Oracle Planning permite la toma de mejores decisiones creando planes basados en factores
empresariales y orientados a objetivos. Puede conectar parte del negocio de la organizacion con
un plan integrado en finanzas, operaciones y lineas de negocio.

= ORACLE

Patricia Larrode v

Analytics

Years:
Peried Years Fv21

@
Jun v Fr21 v £ Q

Profit Performance Ratios Activity Ratios
0,0%

Turnover Ratios
10

40,0% 8
30,0%

20 N
10.0% 4
0,0%

Gross Relumon Retunon FRetunon  Retunon
Magin%  Sales  Invested  Equity Assels
Capital

Days in Receivables Days in Payables ®" Inventory Tumever  Fined Asset Tumover  Total Asset Tumover

Leverage Ratios Liguidity Ratios

e P

I Nohayningdn dau— dat W Low

0 11 20 11 2 [ Medium
mﬂ W High
Ca

Debt to
Equity

& KeyPerformance Indicators @) Revenue Overview &9 Forecast Variances

Consola de Analytics.

A su vez, Oracle Planning permite realizar el modelado de formato libre a escala con EPM
Freeform, creando varios modelos de escenarios posibles financieros y operativos complejos.

Por otro lado, Planning permite la planificacidon y ejecucion empresarial integrada (IBPx)
transformando los planes en ejecucién y supervisando la actividad para la deteccién de eventos
inesperados usando Internet of Things (IoT) e Inteligencia Artificial (IA).

Puede obtener mas informacion relacionada con IBPx consultando el siguiente enlace de
Oracle:

https://www.oracle.com/es/scm/supply-chain-planning/integrated-business-planning-

execution/

Finalmente, puede capacitar a las finanzas para que se conviertan en datos impulsados por

IPM, aplicando la ciencia de datos y el aprendizaje automatico para aprovechar las oportunidades
perdidas.

Puede obtener mds informacion relacionada con Planning de Oracle Cloud EPM a través del
siguiente enlace en inglés:

https://docs.oracle.com/en/cloud/saas/planning-budgeting-cloud/
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1.3.3 ORACLE CLOUD EPM PROFITABILITY AND COST MANAGEMENT

Asignacion de recursos de manera mas eficiente para una comprension mas profunda de los
costos y la rentabilidad para tomar decisiones mdas fundamentales sobre la direccién que debe
llevar la empresa.

Oracle Cloud EPM Profitability and Cost Management permite el modelado flexible de los
costos y la rentabilidad. Puede descubrir qué clientes, productos u otros segmentos del negocio
de la organizacién son rentables y cudles no lo son.

Por otro lado, puede asignar facilmente el costo de los servicios compartidos a los
departamentos y grupos que los utilizan.

E.1 ANALISIS ADHOC @v S| ses SubmitDataOnly v
HSP_Vie
Units v  BaseData ¥  Working ¥
(a3 LU 9 & +
Y21 FY20
Plan Actual
YearTotal YearTotal
Sales East Computer Accessories 399,388 325,549

Sales East Accessonies 99,574 77,014
Sales East Keyboard 106,032 75,311
Sales East Software Suite 10,635 12,113
Sales East Monitor 15,058 8915
Sales East Modem 46,898 34,891
Sales East Metwork Card 33,665 56,279
Sales East Game 75,799 50,905

Sales East Camera 3100 2,153

Oracle EPM Cloud - Andlisis Ad hoc.

Por ultimo, puede analizar visualmente los datos mas actuales mediante cuadros de mando
totalmente configurables. Puede aprovechar los KPI y los gréaficos predisefiados para realizar
consultas como la curva de beneficios.

Puede obtener mas informacién consultando el siguiente enlace de Oracle en inglés:

https://docs.oracle.com/en/cloud/saas/profit-cost-cloud/

1.3.4 ORACLE CLOUD EPM FINANCIAL CONSOLIDATION AND CLOSE

Disefiado especificamente para administrar y mejorar de manera eficiente los procesos de
consolidacion y cierre.

Oracle Cloud EPM Financial Consolidation and Close integra las mejores practicas para
comenzar de manera agil, mediante el calculo automadtico para reducir la necesidad de
personalizacion en el flujo de caja, el balance general, el estado de resultados, las transferencias
o llamadas a la accién.

El servicio o aplicacién permite realizar consolidaciones complejas, aumentando la precision y
la velocidad del proceso de cierre reclasificado. Ajusta y elimina datos para cualquier jerarquia
con soporte de consolidacion y trabaja facilmente con resimenes legales y de gestiéon complejos.
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Ademas, permite la gestion del cierre mediante el seguimiento automatico de métricas clave
en toda la organizacién y la automatizacion inteligente de procesos (IPA), para aumentar el nivel
de eficiencia con tecnologias avanzadas que automatizan las consolidaciones en segundo plano,
disminuyendo el tiempo necesario para cumplir los requisitos de informes globales, incluidas las
Normas Internacionales de Informacion Financiera (NIIF).

ORACLE  EPM Cloud Financial Consolidation and Close: VisCns!

Executive View Dashboards rocess 0 Co on  Finandial Reparts  Report Package

FY2020  Germany & (e

Income Statement Key Figures

Actual June
Sales Gross Profit Operating Income Continuing Operations Income

€75,409,312 €15,504,712 €13,353,912 €4,105,552

Income Statement Key Fiqures Chart
Sales

Ve 13.000470 . 13497542

075 760 —
1,32 760 g2.z0 70 1L172.080 LL385.1L0 11143010 1L17L110
I HmI
tarch May June
Product Analysis

July August September October Hovember Decem
Income Statement Key Figures  Executive Summary  Cash Flow Review

12,082,500

9 11,451,550 4
LS zoa -

4530

January Febnary

Dashboard Financial Consolidation and Close.

Finalmente, puede habilitar el cumplimiento de auditorias proporcionando transparencia para
tareas como ajustes de diario con segregacion forzada de funciones, cambio de datos, calculos
visibles y registro de actividad de los usuarios.

Puede obtener mas informacién consultando el siguiente enlace de Oracle en inglés:

https://docs.oracle.com/en/cloud/saas/financial-consolidation-cloud/index.html

1.3.5 ORACLE CLOUD EPM ACCOUNT RECONCILIATION

Oracle Cloud EPM Account Reconciliation permite cerrar de manera agil las conciliaciones de
cuentas y la comparacién de transacciones, para mejorar la eficiencia y precision de los estados
financieros de la organizacién, mientras aborda la seguridad y el riesgo tipicamente asociado con
el proceso.

Las conciliaciones de alto volumen de transacciones y trabajo intensivo requieren
caracteristicas sofisticadas de conciliacién de transacciones. El motor de coincidencia automatica
puede coincidir con millones de transacciones en minutos.

Por otro lado, cada organizacién tiene una estrategia diferente sobre cuantos y qué tan
detallados deben ser sus formatos de conciliacion. Ademas, puede definir reglas y perfiles de
cuenta que contenga calificacidn de riesgo, las asignaciones de flujo de trabajo o la moneda que
se usara.
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Puede mejorar la eficacia del ciclo cerrado con paneles operativos y de cumplimiento. Se
podra ver las conciliaciones abiertas, atrasadas o con vencimiento, asi como los detalles de
variacion y afadir comentarios sobre ellas.

ORACLE"  EPM en la nube Co

Conformidad June 2021 = e e

1177 20 83% 93%
aciones compl parada a tiemp evisado a

etadas Conciliaciones rechazadas Prep

mpo Rev empo
. @ 0 .

Verpor: | Usuario Randimients:  Preparacien Ordenar por:  Usuario B g viostons [ tvge Unepia. [ va et [ Oven s

@ 7 2 o Ee
AP Preparers 61 27 5 -
A tiempo Con retras Rechazos

A& Preparess 121 9 3 O
- ﬂ_

Panel de Conformidad en Oracle Cloud EPM Account Reconciliation.

El depdsito de documentos seguro garantiza que las conciliaciones no se extravien ni se
pierdan proporcionando una capacidad de auditoria global. La evidencia de las conciliaciones se
audita y registra en la aplicacién para satisfacer las necesidades de cumplimiento.

Finalmente, puede modernizar el cierre financiero mediante la conexion integrada con Oracle
Cloud EPM. Existen conexiones a otros procesos comerciales de Oracle Cloud EPM y aplicaciones
de ERP, como Oracle Cloud ERP, E-Business Suite o SAP ERP para obtener datos y metadatos de
muchas fuentes.

Puede obtener mas informacidn consultando el siguiente enlace de Oracle en inglés:

https://docs.oracle.com/en/cloud/saas/account-reconcile-cloud/index.html

1.3.6 ORACLE CLOUD EPM TAX REPORTING

Los calculos de los impuestos utilizan los datos mas actuales brindando una mayor precisiony
velocidad, accediendo directamente a los datos financieros del libro mayor o del sistema de
consolidacion financiera.

La escala de generacidon automatica de los impuestos se calcula des del nivel mas bajo, por
entidad legal, hasta la declaracion fiscal consolidada con los requisitos de las NIIF.

Puede obtener mas informacién relacionada consultando el siguiente enlace de Oracle en
inglés:

https://docs.oracle.com/en/cloud/saas/tax-reporting-cloud/
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1.3.7 ORACLE CLOUD EPM NARRATIVE REPORTING

Para optimizar los procesos de generacidn de informes y combinacién de datos y narraciones
en un entorno seguro y colaborativo para las organizaciones, Oracle Cloud dispone del servicio
EPM Narrative Reporting.

Por un lado, puede acceder a los sistemas de registro directamente para trabajar con datos
que siempre estén actualizados desde fuentes de Oracle y de terceros.

Ademas, no es necesario volver a crear los informes existentes, ya que puede traer sus propios
informes narrativos actuales de Microsoft Word, PowerPoint o PDF, asi como informes basados
en Excel a través de un proceso constante y controlado, en el que puede involucrar a varios
autores de informes.

Current Month Review @ S [p] £ swe saweas Close
Entity Years Period i

Adverse Variances to Plan

Vaiues in Thousands - Add comments beiow 1o Net Income Line &t minimum

Total Cost Of Sales of 39,679 vas (27.26%) above Plan, resulting in (8.500) variance
Total Marketing Expense of 76 was (11.74%) above Plan, resulting in (8) variance
Other (Income)/Expense of 1 was 15,215.32% above Plan, resulting in (1) variance

b Total Revenue 66,955 52641 | (3.00%) 27.1%%

¥ Total Cost Of Sales 39,679 31,179 | (468%) | (27.26%)

* Total Travel and Entertainment Expense 145 257 (8.00%) 43.58%

» Total Marketing Expense 76 68 8.15% (11.74%)

b Total Faclites Expenses 78 277 3.58% 71.98%

¥ Total Other Expenses 602 754 | (7.47%) 20.16%

¥ Depreciaton and Amontization 3 26 0.00% 89.07%
15,215.32
%

¥ Other (Income)/Expense 1 0 |(118.03%)

Bad Debt - 99 - | 100.00%

‘\\\\\\\\\H

Reports de Narrative Reporting.
Por otro lado, puede crear libros de informes ejecutivos o de registro financiero, accediendo
a los informes desde cualquier lugar mediante dispositivos méviles, web o Microsoft Office.

Finalmente, puede producir informes pais por pais para los reguladores fiscales, cumpliendo
con los mandatos de generacién de informes basados en XBRL y publicarlos en multiples
formatos reglamentarios.

Puede obtener mas informacién relacionada consultando el siguiente enlace de Oracle en
inglés:

https://docs.oracle.com/en/cloud/saas/enterprise-performance-reporting-cloud/index.html

1.3.8 ORACLE CLOUD EPM FREEFORM

Oracle EPM Cloud ofrece la potencia y flexibilidad de Essbase con la gobernanza vy
escalabilidad de la modalidad SaaS de OCI, para la toma de decisiones mediante andlisis
multidimensionales, planificaciones, modelado e informes.

Puede usar aplicaciones de planificacién e informes a medida, hecho para usuarios
comerciales, para la toma de decisiones sin ayuda de profesionales de IT o consultores.
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La planificacidén operativa y financiera permite el modelado a gran escala, de forma libre y ad-
hoc para los planificadores operativos. Los informes unificados satisfacen multiples necesidades
de informes internos y externos y acceso centralizado a través de multiples procesos comerciales
de EPM y sistemas ERP.

Por otro lado, puede importar cubos de Essbase y modelos de Excel locales para compartir en
una plataforma segura basada en la nube, aprovechando el conjunto diverso de herramientas
integradas de generacién de informes y analisis, incluidos paneles, web y Oracle Smart View para
Office basado en Excel.

Finalmente, puede analizar multiples fuentes de datos para los analisis avanzados y complejos,
conectando cada parte del negocio con las soluciones de planificacién e informes personalizados
de multiples sistemas ERP y EPM.

Puede obtener mas informacién consultando el siguiente enlace de Oracle en inglés:

https://docs.oracle.com/en/cloud/saas/freeform/index.html

1.3.9 ORACLE ENTERPRISE DATA MANAGEMENT

Para administrar los datos empresariales mientras se mantiene la integridad de los datos y la
alineacidén de las aplicaciones empresariales de la organizacién, Oracle EPM Cloud dispone de la
siguiente herramienta para la transformacidon empresarial agil.

Gestione el cambio empresarial mediante la gestién de datos empresariales, incluyendo la
gobernanza de datos de la organizacién, la visualizacién de datos de cambio y la gestion de
jerarquias. Ademas, puede gestionar los cambios de elementos de datos maestros de la empresa
agilizando las solicitudes, validando datos inmediatamente, visualizando el impacto de los
cambios o simplificando los envios.

Por otro lado, puede colaborar y ser coautor en tiempo real, realizar seguimiento de la
actividad mediante hilos de conversacién, etiquetando participantes, otorgando permisos
granulares para el acceso a datos u optimizando el flujo de trabajo automatizado.

Finalmente, puede distribuir los cambios al resto de aplicaciones, automatizando las
integraciones con la APl REST y proporcionar transparencia proporcionando registros de
auditoria.

Puede obtener mas informacidn relacionada consultando la siguiente documentacién de
Oracle en inglés:

https://docs.oracle.com/en/cloud/saas/enterprise-data-management-cloud/index.html

2. DESPLIEGUE SEGURO PARA ORACLE ENTERPRISE PERFORMANCE
MANAGEMENT (EPM)

Para realizar un despliegue en la infraestructura de Oracle en la nube y los servicios de Oracle
Enterprise Perfomance Management (EPM), es necesario realizar una serie de pasos que se
describen a continuacion.
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2.1 ACTIVACION DE UNA SUSCRIPCION A ORACLE EPM CLOUD

Al adquirir una suscripcion a Oracle Enterprise Perfomance Management Cloud como cliente
nuevo en Oracle Cloud Infrastructure (OCIl), Oracle le enviara un correo electrénico que identifica
los pasos necesarios para activar la suscripcion.

Nota: si es la primera vez que accede a los productos de Oracle Cloud Infrastructure, consulte la guia de
seguridad CCN-STIC 889A Guia de Configuracion segura para IAM y servicios de seguridad, para crear y
formalizar un tenant en Oracle Cloud.

Los suscriptores a Oracle EPM Cloud necesitan una cuenta de Oracle Fusion Cloud Enterprise
Performance Management para activar la orden.

Puede obtener mas informacién mediante las instrucciones que proporciona Oracle para los
clientes nuevos, a través del siguiente enlace:

https://docs.oracle.com/cloud/help/es/epm-
common/CGSAD/idcs activate epm subscription first time.htm

Por otro lado, para los clientes existentes, pueden obtener mas informacién e instrucciones
de activacion de la suscripcién a Oracle EPM Cloud, a través del siguiente enlace:

https://docs.oracle.com/cloud/help/es/epm-
common/CGSAD/idcs activate epm subscription existing user.htm

Finalmente, para los clientes de Oracle EPM Cloud que estén corriendo sobre Oracle Cloud
Classic, pueden adquirir suscriciones adicionales que usen Oracle Cloud Classic, sin necesidad de
activacion inicial. Oracle crea los entornos de EPM Cloud del usuario y les envia correos
electrénicos con los detalles de sus entornos y las credenciales de acceso a Mis Servicios (Classic).

Puede consultar mas informacidn relacionada con los conceptos clave de las suscripciones de
Oracle Cloud en el siguiente enlace:

https://docs.oracle.com/cloud/help/es/epm-common/CGSAD/idcs opc key concepts.htm

2.2 CREACION DE CUENTAS ADMINISTRADORAS DE DOMINIO DE IDENTIDAD Y
DEL SERVICIO

El administrador de la cuenta puede delegar las actividades de configuracion mediante la
creacién de Administradores de Dominio de Identidad y Administradores del Servicio.

El Administrador de Dominio de Identidad no es un rol funcional de Oracle Cloud Enterprise
Perfomance Management (EPM). Sin embargo, este rol permite a los usuarios trabajar con el
proceso de negocio.

Para acceder a un proceso de negocio y trabajar en él, se debe otorgar a los usuarios uno de
los cuatro roles funcionales que puede consultar en el siguiente enlace de Oracle:

https://docs.oracle.com/cloud/help/es/epm-
common/CGSAD/4 managing epm cloud users roles predefined roles.htm
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Nota: en la actualidad, Oracle fusiona IDCS y OCI IAM en un Unico servicio de nube para la autenticacion,
gestién de acceso, gestion de derechos e inicio de sesidn Unico. Mediante el servicio de OCI IAM, el cliente
puede disponer del control en la capa de acceso a los servicios y recursos de Oracle Cloud como, por
ejemplo:

- Autenticaciéon federada, social, delegada, adaptativa y multifactorial.

- Gestion de acceso, ciclo de vida de identidad manual o automatizado.

- Gestion de derechos de acceso sobre los recursos.

- Inicio de sesidn uUnico, federado, puertas de enlace, proxies, almacenamiento de contrasefias, etc.

Listado completo de dichos recursos y descripcion de los mismos se puede encontrar en el siguiente
enlace:
https://docs.oracle.com/es-ww/iaas/Content/Identity/getstarted/identity domains.htm#overview

Cada instancia del servicio IAM de OCI se administra como dominios de identidad en la Consola de OCI.
Un dominio de identidad es un servicio de administracidon de acceso e identidad auténomo para abordar
la autenticacion y gestion de derechos y privilegios sobre los recursos de la nube de Oracle de manera
segura.

Debido a este cambio, y en concreto para la administracién de los aplicativos de SaaS, la gestion de
identidades y accesos se llevara también a cabo dentro de estos dominios de identidad en la Consola de
la nube de Oracle. Esta gestion se realizaba, anteriormente, en Mis Servicios.

Ademads, permite una facil administracion de usuarios, grupos y acceso, APl amigables para
desarrolladores, cobertura de aplicaciones a través de servidores proxy, puentes, puertas de enlace que

ofrecen SSO, informes y auditorias integrados sobre la actividad y el riesgo, etc.

Puede obtener mas informacién sobre el servicio OCl IAM con dominios de identidad consultando el
siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Identity/home.htm

Por otro lado, el rol de Administrador de Servicio es el rol funcional mas completo de Oracle
EPM Cloud. Los usuarios que tengan este rol tienen acceso a la consola de Oracle Identity Cloud
para OCl y al portal Mis Servicios para Classic y también para OCI. Este rol permite ver a los
usuarios de Oracle EPM Cloud y gestionar sus roles predefinidos para los entornos en los que son
administradores del servicio. Sin embargo, no pueden crear usuarios.

Para crear Administradores del Dominio de Identidad y Administradores del Servicio, se deben
realizar los siguientes pasos que se describen a continuacion:

a) Acceder a Mis Servicios (OCl) como administrador de la cuenta o Administrador del
Dominio de Identidad.

b) En el menu de navegacion, haga clic en Usuarios y, a continuacién, en Identidad (principal).
c) Haga clic en agregar.

d) En detalles del usuario, introduzca la informacién necesaria del usuario y, a continuacion,
haga clic en Siguiente.

e) En Acceso al servicio, seleccione uno o mas roles para asignar:

i. Administrador de Dominio de Identidad en Identity Cloud.
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ii. Administrador del Servicio para cada instancia del servicio.

ORACLE Cloud

User Detalls Senvice Access

Add My Roles. | Acd a

All SENVICES 9, Show Both Services and Instantes = Add Admin Roles. | Add User Roles | Reset

(‘j Identity Cloud
9

ldentity Domain Administrator X
n =
o
EPM_aAdministrator (Admin Role for adminstering EPM Senaice Entitiement) x
Planning_planning
Service Administrator (Service Administrator Role) *
Planning_planning-test

Service Administrator (Service Adminisirator Role) ®

Consola Mis Servicios (OCl) para asignar roles.
f) Haga clic en Finalizar.
2.3 CREACION DE UNA INSTANCIA DE ORACLE EPM CLOUD

La suscripcién activada a Oracle Cloud Enterprise Performance Management otorga el
derecho a crear una instancia que incluye dos entornos:

a) Un entorno para alojar la version de prueba de un proceso de negocio.
b) Un entorno para alojar la versién de produccién de un proceso de negocio.

Al crear una instancia, Oracle Fusion Cloud Enterprise Perfomance Management crea
automaticamente los entornos.

Sin embargo, para crear una instancia de Oracle EPM Cloud, es necesario el rol de
administrador de la cuenta de Cloud. A continuacién, se describen los pasos para crear una
instancia EPM Cloud:

a) Puede crear la instancia directamente desde el correo electronico que haya recibido tras
activar el servicio e iniciar sesién. No obstante, es posible hacerlo accediendo a Mis
Servicios (OCl).
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Puede obtener mas informacién consultando el siguiente enlace de Oracle:

https://docs.oracle.com/cloud/help/es/epm-
common/CGSAD/idcs log int cloud account.htm

b) Una vez dentro, haga clic en Crear instancia.

c) En crear instancia, haga clic en Crear en el mosaico EPM.

Create Instance

Select the Cloud Service you want to activate.

Featured Services All Services Filter.

o @

i)
EP Identity Cloud
Subscription Id: 653848380 Subscription ld: 653913241

Panel para la creaciéon de una instancia.

d) Haga clic en Configuracion.
e) En Centro de datos, seleccione un centro de datos cercano a la mayoria de los usuarios.

f) En Nombre, introduzca un nombre para este entorno. Este nombre forma parte de la URL
para el acceso al entorno, por lo que los usuarios tienen que poder identificarlo facilmente.

Puede obtener mds informacién consultando los patrones de URL de OCI en el siguiente
enlace de Oracle:

https://docs.oracle.com/cloud/help/es/epm-
common/CGSAD/1 epm cloud accessing sample urls oci.htm

g) Haga clic en Revisar.

h) Haga clic en Finalizar para enviar la solicitud de creacién del entorno. Una vez creado el
entorno, el mosaico de la aplicacion EPM se agregara a Mis Servicios (OCI).

i) Puede ver los detalles de la instancia y del entorno haciendo clic en el nombre del mosaico.
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3. CONFIGURACION SEGURA PARA ORACLE SAAS ENTERPRISE PERFORMANCE
MANAGEMENT (EPM)

Las medidas de seguridad se dividen en tres grupos, Marco Organizativo, Marco Operacional
y Medidas de Proteccion del Esquema Nacional de Seguridad. En los siguientes puntos, se
detallan los grupos Marco Operacional y Medidas de Proteccidn con las medidas que aplican en
la Categoria Alta del ENS.

3.1 MARCO OPERACIONAL

Este grupo esta formado por las medidas a tomar en cuenta para proteger la operacion del
sistema como un conjunto integral de componentes para un fin. Para lograr el cumplimiento de
los principios basicos y requisitos minimos establecidos, se aplicaran las medidas de seguridad
indicadas en este anexo, las cuales serdn proporcionales a las dimensiones de seguridad
relevantes en el sistema a proteger y la categoria del sistema de informacién a proteger.

Se considera, en este sentido, que la organizacién ha dispuesto todos aquellos mecanismos
de control fisico necesarios, con objeto de evitar el acceso a la nube existentes por parte de
personal no autorizado.

3.1.1 CONTROL DE ACCESO

El conjunto de medidas que establece el Control de Acceso cubre todas las acciones que, bien
preparatorias o ejecutivas, estan orientadas a determinar qué o quién puede o no acceder a un
recurso del sistema mediante una determinada accidon. Con el cumplimiento de todas las
medidas, se garantizara que nadie accedera a recursos sin la debida autorizacion.

3.1.1.1 IDENTIFICACION

Esta medida especifica los mecanismos para garantizar que las entidades (usuarios o procesos)
identificados en el sistema cuenten con un identificador Unico. Cuando el usuario disponga de
diferentes roles frente al sistema, recibira identificadores singulares para cada perfil o rol que
vaya a desempeiiar, de forma que se recaben siempre los correspondientes registros de
actividad, delimitandose los privilegios correspondientes a cada perfil.

La identificacion del usuario se traduce en la necesidad de crear cuentas Unicas e inequivocas
para cada usuario y servicio. Dichas cuentas deberdn ser inhabilitadas cuando se den una serie
de condicionantes:

a) El usuario deje la organizacion.
b) Cese en la funcidén para la cual se requeria dicha cuenta.
c) La persona que lo autorizé emita una orden en contra.

d) Las cuentas se retendran durante el periodo necesario para atender a las necesidades de
trazabilidad de los registros de actividad asociados a las mismas.
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Por otro lado, la identificacion del usuario permitird singularizar a la persona asociada al
mismo, utilizando los datos de identificacion por el sistema, para determinar los privilegios del
usuario conforme a los requisitos de control de acceso. Por ultimo, se asegurara la existencia de
una lista actualizada de usuarios autorizados y mantenida por el administrador del sistema o
administrador de seguridad del sistema.

Oracle Fusion Cloud Enterprise Performance Management implanta varias capas de
seguridad. Los componentes de seguridad de la infraestructura, de cuya implantacién y gestion
se encarga Oracle, crean entornos de Oracle EPM Cloud seguros.

Oracle EPM Cloud garantiza la seguridad con los siguientes mecanismos que permiten que
solo los usuarios autorizados puedan acceder al servicio.

a) Inicio de sesion uUnico (SSO)
b) Acceso basado en roles a los entornos

El inicio de sesidn Unico y la seguridad basada en roles se controlan a través de Oracle Identity
Management, que define un dominio de seguridad para cada entorno y la identificacidn univoca
gue singulariza a la persona o proceso asociado con la cuenta. Tras un inicio de sesion correcto,
el acceso al servicio se determina por el rol asignado al usuario.

Finalmente, los usuarios que necesiten acceder a un entorno deben tener una cuenta en el
dominio de identidad asociado al entorno. El rol predefinido otorgado al usuario determina lo
que el usuario puede hacer en el entorno.

3.1.1.2 REQUISITOS DE ACCESO

Los requisitos de acceso se aplican atendiendo a la necesidad de que los recursos del sistema
gueden protegidos con algun mecanismo que impida su utilizacidn, salvo a las organizaciones
que disfruten de los derechos de acceso suficientes a ellos.

Estos derechos se controlardn y asignaran atendiendo a la politica y normativa de seguridad
de la organizacioén, a través de la persona responsable de dicha determinacidn y haciendo uso de
minimo privilegio.

Principalmente se controlard el acceso a los componentes del sistema y sus ficheros o registros
de configuracion. Ademas, todos los usuarios autorizados deben tener un conjunto de atributos
de seguridad (privilegios) que puedan ser mantenidos individualmente.

Los privilegios de acceso se implementaran para restringir el tipo de acceso que un usuario
puede tener (lectura, escritura, modificaciéon, borrado, etc.).

Por otro lado, los servicios de Oracle EPM Cloud utilizan un conjunto comun de roles
funcionales predefinidos para controlar el acceso a los entornos.

El acceso a los entornos se otorga mediante la asignacion de roles a los usuarios. Los
Administradores de Dominio de Identidad y los Administradores del Servicio de Oracle EPM
Cloud, pueden usar la consola de Oracle Cloud Identity para asignar roles predefinidos a los
usuarios.
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Para obtener mas informacidn relacionada con la asignacién de roles con Identity Cloud
Service, consulte el siguiente enlace de Oracle:

https://docs.oracle.com/cloud/help/es/epm-common/CGSAD/idcs assign roles gen2.htm

Finalmente, las aplicaciones de Oracle EPM Cloud permiten crear grupos de usuarios. Puede
definir usuarios de dominio de identidad u otros grupos como, por ejemplo, grupos para
Planning, Mddulos de Planning, FreeForm, Financial Consolidation and Close o Enterprise
Profitability and Cost Managemen. La informacion de un grupo de cada entorno se mantiene de
forma independiente.

Puede obtener mas informacidn relacionada con la administracion del control de acceso para
Oracle EPM Cloud, a través del siguiente enlace de Oracle en inglés:

https://docs.oracle.com/en/cloud/saas/enterprise-performance-management-
common/pappm/index.html

3.1.1.3 SEGREGACION DE FUNCIONES Y TAREAS

La segregacion de funciones y tareas que establece el ENS se basa en establecer un control de
acceso de forma que se exija la concurrencia de dos o mas personas para realizar tareas criticas,
anulando la posibilidad de que un solo individuo autorizado, pueda abusar de sus derechos para
cometer alguna accién ilicita. Ademas, siempre que sea posible, la misma persona no aunard
funciones de configuracion y mantenimiento del sistema, ni funciones de auditoria o supervisiéon
con cualquier otra funcién.

Todos los servicios de Oracle EPM Cloud que no sean Oracle Enterprise Data Management
Cloud utilizan un conjunto comun de cuatro roles funcionales predefinidos para controlar el
acceso a los entornos de servicio:

a) Administrador del servicio
b) Usuario avanzado

c) Usuario

d) Visor

El acceso que un rol predefinido otorga a un entorno depende del tipo de servicio. Por
ejemplo, el rol Usuario Avanzado en Planning permite gestionar la seguridad de las reglas de
negocio y controlar el proceso de aprobacién, mientras que el mismo rol en Tax Reporting
permite ejecutar la automatizacidn de impuestos e importar datos.

Los roles predefinidos de Oracle EPM Cloud son jerarquicos. El acceso otorgado a través del
rol inferior es heredado por el rol de nivel superior. Por ejemplo, los Administradores de Servicio,
ademas del acceso que solo tienen ellos, heredan el acceso otorgado a los roles Usuario
Avanzado, Usuario y Visor.
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Nota: el comportamiento de todos los roles predefinidos que no sea el rol de Administrador del Servicio
se ve afectado por la opcién Aplicar Seguridad, definida a nivel de dimensién en el proceso de negocio. Al
desactivar la opcion Aplicar Seguridad, las dimensiones quedan desprotegidas, lo que permite que todos
los usuarios asignados a roles predefinidos accedan a los datos y escriban en ellos en los miembros de
dimension.

Oracle recomienda que seleccione la opcién Aplicar Seguridad a nivel de dimensién para
aplicar la seguridad.

Por otro lado, ademas de los roles funcionales, todos los servicios de Oracle EPM Cloud usan
el rol Administrador de Dominio de Identidad para realizar tareas de gestiéon del dominio de
identidad.

El Administrador de Dominio de Identidad no hereda los privilegios de acceso otorgados a
través de roles funcionales. Para acceder a las funciones de servicio, se debe otorgar uno de los
cuatro roles funcionales al Administrador de Dominio de Identidad.

Nota: el Administrador de Dominio de Identidad gestiona tanto el entorno de produccidén como el de
prueba de todos los servicios que pertenecen a un dominio de identidad. Un usuario que solo tenga
asignado el rol Administrador de Dominio de ldentidad no se cuenta en el recuento de licencias de
usuarios designados. Solo los usuarios que tengan asignados los roles predefinidos de Oracle EPM Cloud
se cuentan en el recuento de licencias de usuarios designados.

A continuacidn, se reunen los roles funcionales por aplicaciones y una breve descripcién de la
funcién que desempeiian:

Servicio o aplicacién Descripcion
.. Realiza todas las actividades funcionales de
Administrador del . .
. Planning, Planning Modules o de FreeForm,
Servicio incluso otorgar roles a usuarios.
Visualiza e interactya con los datos. Este rol
Usuario Avanzado otorga acceso de alto nivel a varias areas
Planning, Planning funcionales dentro de un entorno.
Modules y Freeform Introduce datos en formularios y los envia para
. su aprobacidén, analiza los formularios con
Usuario . . .
funciones ad hoc y controla la capacidad de ir a
los detalles del sistema de origen.
Visor Visualiza y analiza datos mediante formularios
y herramientas de acceso a datos.
Profitability and Cost | Administrador del Realiza todas las actividades funcionales en un
Management servicio entorno.
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Servicio o aplicacién

Descripcion

Usuario Avanzado

Controla el proceso de desarrollo y ejecuciéon de
modelos. Este rol otorga acceso de alto nivel a
varias areas funcionales dentro de un entorno.

Los usuarios Avanzados pueden realizar todas
las actividades que puede realizar un Visor.
Ademas, un usuario avanzado puede realizar
estas tareas:

e Crea cuadriculas ad hoc y escribe en las
cuadriculas ad hoc y los datos de carga
con Data Integration.

e Crea, borray copia datos de PDV.

e C(Creay ejecuta integraciones.

e Crea modelos.

e Creay edita curvas de perfil.

Introduce datos donde se soliciten datos al
usuario, ejecuta herramientas analiticas e
informes y disena reglas y calculos. Los usuarios
pueden realizar todas las tareas que pueden
realizar los visores. Un Usuario puede realizar
estas operaciones adicionales:

e Realiza las funciones ad hoc, pero no
puede escribir en las cuadriculas ad hoc

Heilie o los datos de carga con Data
Integration.
e Obtiene detalles.
e Crea, modifica y suprime reglas.
e Realiza la edicién masiva de reglas.
e Ejecuta el balance de reglas.
e Ejecuta validaciones.
e Ejecuta cdlculos, vistas y suprime el
historial de calculos.
Visor Ve y analiza los datos.
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Servicio o aplicacién Descripcion

Realiza todas las actividades funcionales de
Financial Consolidation and Close, incluido
otorgar roles a los usuarios.

e Acceder a todas las tareas, las plantillas
del Gestor de tareas y los programas.
e Crear y administrar tipos de tarea, tipos

Financial . de integracién, atributos tipos de
e Administrador del 8 y e
Consolidation and - alerta.
Servicio . .
Close e Generar y gestionar informes del Gestor
de datos adicionales y del Gestor de
tareas.

e Definir y desplegar juegos de datos
adicionales y gestionar periodos de
recopilacion de datos.

e Gestionar formularios de datos
adicionales.
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Servicio o aplicacién Descripcion

Visualiza e interactia con los datos. Este rol
otorga acceso de alto nivel a varias areas
funcionales de Financial Consolidation and
Close. Un Usuario Avanzado puede realizar las
siguientes actividades:

e Crear y mantener formularios, hojas de
trabajo de Oracle Smart View for Office,
reglas de negocio, listas de tareas e
informes de Financial Reporting.

e Consolidar los datos segun sea
necesario para las entidades a las que
tiene acceso.

e Controlar el proceso de aprobaciones,
realizar acciones en unidades de
consolidacién y asientos a los que tiene
acceso de modificacion y asignar
propietarios y revisores para la
organizacién de la que esta a cargo.

e Importar datos.

e Crear y guardar Smart Slices.

e Creary gestionar tareas, plantillas, tipos
de tareas y programas del Gestor de
tareas.

e Definir y desplegar juegos de datos
adicionales.

e Definir formularios de datos adicionales
y modificar los datos del formulario.

Usuario Avanzado
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Servicio o aplicacién Descripcion

Las actividades que puede realizar un Usuario
son las siguientes:

e Introducir y enviar datos para su
aprobacion, analizar formularios con
funciones ad hoc y controlar Ila
capacidad de obtencién de detalles del
sistema de origen.

e Crear y enviar para su aprobacion los
asientos de los miembros de dimensién
para los que tienen derechos Modify
(modificacion).

e Acceder a Data Management (para
crear una integracidn, ejecutar una
integracion y obtener detalles) y cargar
datos si al usuario se le otorga un rol de
aplicacion que garantiza dicho acceso.

e Modificar el estado de las tareas, crear
y modificar alertas, comentarios vy
preguntas del Gestor de tareas.

e Acceder a los paneles del Gestor de
tareasy del Gestor de datos adicionales.

e Introducir y editar datos en los
formularios de datos adicionales.

Las tareas que puede realizar un Visor son las
siguientes:

Usuario

e Ver y analizar los datos mediante
formularios y cualquier herramienta de
acceso a datos, como informes, Smart
Slice y registros, si se han concedido al
usuario derechos de acceso a objetos

Visor relacionados, como los formularios de
datos vy las cuadriculas ad hoc (el usuario
no puede crear estos objetos). Un
usuario que solo tiene acceso de vista
no puede acceder al cubo de
consolidacién o de tipos.

e Ver programas del Gestor de tareas y
datos del formulario de datos
adicionales.
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Descripcion

Account
Reconciliation

Administrador del
Servicio

Configura el sistema y gestiona la totalidad del
proceso de conciliacion. Estos usuarios tienen
acceso sin restricciones a todas las funciones de
Account Reconciliation con la posibilidad de ver
todas las conciliaciones.

Usuario Avanzado

Agrega y mantiene perfiles y crea conciliaciones
a partir de esos perfiles, pero solo si los perfiles
estan dentro del filtro de seguridad del usuario.

Usuario

Prepara y revisa las vistas o conciliaciones de
cuentas o los comentarios de las conciliaciones.

Visor

Ve las conciliaciones.

Narrative Reporting

Administrador del
Servicio

Realiza todas las actividades funcionales,
incluido la asignacién de roles predefinidos a
usuarios de Narrative Reporting.

Usuario Avanzado

e Crea paquetes de informes vy
definiciones de informes de gestion.

e Crea carpetas, incluidas carpetas de
nivel raiz.

e Crea y mantiene todos los artefactos,
como modelos, dimensiones vy
asignacioén de datos.

Ve los artefactos de Narrative Reporting a los

Usuario . .
gue tiene acceso el usuario.
Ve los informes y otros artefactos a los que
. tiene acceso el usuario. Es el rol minimo
Visor

necesario para iniciar sesién en un entorno y
utilizarlo.

Enterprise Data
Management

Administrador del
Servicio

Realiza todas las actividades funcionales. Crea
aplicaciones, vistas y actualiza datos. Realiza
tareas administrativas que incluye la asignacion
de roles funcionales a los usuarios.

Usuario

Crea vistas y aplicaciones y trabaja con cadenas
de datos.

Para finalizar, Oracle EPM Cloud usa una cuenta de usuario definida de forma interna
denominada epm_default_cloud_admin (también puede aparecer como SYSTEM en algunas
interfaces de usuario e informes). Esta cuenta, reservada para uso interno de Oracle EPM Cloud,
no se puede utilizar para acceder a entornos de Oracle EPM Cloud desde Internet.

Oracle EPM Cloud usa la cuenta SYSTEM internamente para realizar acciones del sistema,
como la copia de seguridad diaria.
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Por ejemplo, en el informe “Estado de la migracidon” se muestra epm_default_cloud_admin
como el usuario que ha creado Artifact Snapshot durante el mantenimiento diario.

Migration Status Report w3 "‘""" Close

epm_default_cloud_admin

Source Destination Start T /121122318

Shared Services Artifact Snopshot/HSS-Shared Services i iwoe /1

Vision Artifact Snapshot/HP-Vision Completed Time 11/1/2112:23:34 0 Completed
Document Repository Artifact Snapshot/DOCREP-Document ¢ Duration 00:00:16

Calculation Manager Artifact Snapshot/CALC-Calculation Ma

FDM Enterprise Edition Artifact Snapshot/FDMEE-FDM Enterpr

Oracle EPM Cloud - Migration Status Report.
3.1.14 PROCESO DE GESTION DE DERECHOS DE ACCESO

El proceso de gestion de derechos de acceso a Oracle debe limitar los mismos, aplicando los
principios de minimo privilegio, necesidad de conocer y capacidad de autorizar dentro de las
dimensiones de la Integridad, Confidencialidad, Autenticidad y Trazabilidad.

Los privilegios de cada usuario se reducirdn al minimo estrictamente necesario para cumplir
sus obligaciones. De esta forma se acotan los dafios que pudiera causar a una organizacién, de
forma accidental o intencionada. Los privilegios se limitardn de forma que los usuarios sdlo
accederan al conocimiento de aquella informacién requerida para cumplir sus obligaciones. Sélo
y exclusivamente el personal con competencia para ello, podra conceder, alterar o anular la
autorizacion de acceso a los recursos, conforme a los criterios establecidos por su responsable.

Por otro lado, el acceso a los procesos de negocio de Oracle Enterprise Performance
Management Cloud se controla de forma estricta mediante el uso de roles predefinidos. Estos
roles determinan el acceso funcional que tiene cada usuario en un proceso de negocio.

Ademas, los administradores del servicio pueden usar la funcionalidad de Control de Accesos
para crear grupos que incluyan a los usuarios del dominio de identidad o a otros grupos. La
asignaciéon de permisos a estos grupos permite a los Administradores de Servicio otorgar
permisos a varios usuarios a la vez, lo cual reduce la sobrecarga administrativa.

Finalmente, la asignacién de permisos en el nivel de aplicacién solo puede mejorar los
derechos de acceso de los usuarios; ninguno de los privilegios que haya otorgado un rol
predefinido puede restringirse mediante los permisos asignados en el nivel de aplicacién. De esta
forma se cumplen los requisitos de control de acceso basado en roles (RBAC).

3.1.1.5 MECANISMOS DE AUTENTICACION

Dentro de los procesos habituales en el manejo de los sistemas de la informacidn, el relativo
a la autenticacion corresponde al primero a llevar a efecto. Antes de acceder a datos, gestionar
recursos o tratar servicios es necesario indicar al sistema “quién eres”. Ademas, antes de activar
el mecanismo de autenticacién, el usuario debe reconocer que ha recibido y aceptado las
obligaciones que implica su tenencia, custodia, proteccidn y confidencialidad.
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Las credenciales estardn bajo el control exclusivo del usuario y se activaran una vez estén bajo
su control efectivo. A su vez, deben cambiar con una periodicidad marcada por la politica de
seguridad de la organizacion.

Las credenciales serdn inhabilitadas, pudiendo ser regeneradas, cuando conste o se sospeche
su pérdida, compromiso o revelacién a entidades (personas, equipos o procesos) no autorizados
o cuando la entidad termina su relacién con el sistema.

Antes de autorizar el acceso, la informacién presentada por el sistema debe ser la minima
imprescindible para que el usuario pueda autenticarse, evitando todo aquello que pueda, directa
o indirectamente, revelar informacién sobre el sistema o la cuenta, sus caracteristicas, operaciéon
o estado.

Segun establece el propio Esquema Nacional de Seguridad, en el nivel alto, se prohibe el uso
de autenticadores basados en el empleo exclusivo de claves concertadas y se exige, para ello, el
uso de claves de un solo uso (OTP) o bien el uso de certificados o certificados en dispositivo fisico,
que empleen algoritmos acreditados por el Centro Criptolégico Nacional y que Oracle cumple
disponiendo del Certificado de cumplimiento con el ENS en su Categoria Alta.

Dado que el servicio Oracle EPM Cloud serd accesible por los usuarios a través de un acceso
publico en Internet, las consideraciones de acceso local (usuarios de la organizacion) y acceso
remoto (usuarios externos) quedaran unificadas debido a que la validacién y autenticacion
siempre se va a producir en el punto de acceso publico.

A efectos de esta guia, se tiene también en consideracidn la autenticacion de tipo local que
puede realizarse en los servicios de Infraestructura en la nube de Oracle desde dichos puestos de
trabajo dentro de las dimensiones de la Integridad, Confidencialidad, Autenticidad y Trazabilidad.

El Esquema Nacional de Seguridad tiene en cuenta la aplicacién de medidas diferentes
atendiendo a la criticidad de servicios y sistemas. Ya desde el nivel mdas bajo es necesaria la
prevencion de los ataques para evitar intentos reiterados contra los sistemas de autenticacion,
limitando el niUmero de intentos y que estos queden registrados, tanto los intentos satisfactorios
como los erréneos.

Por otro lado, para los entornos de Oracle EPM Cloud, puede configurar un inicio de sesion
Unico para autenticar usuarios que pertenecen a un proveedor de identidad compatible con
SAML 2.

Nota: Oracle EPM Cloud solo soporta el inicio de sesidn Unico iniciado por un proveedor de servicio (SP);
no soporta un inicio de sesién iniciado por un proveedor de identidad (IdP).

Los usuarios utilizan las credenciales de inicio de sesion Unico de acceso a los recursos de red
de su organizacion para autenticarse una vez en el entorno de Oracle EPM Cloud v,
posteriormente, acceder facilmente a otros entornos en la nube configurados con el mismo
proveedor de identidad.

Puede utilizar cualquier proveedor de identidad SAML 2.0 (como Oracle Identity Federation,
Microsoft Active Directory Federation Services 2.0+, Okta, Ping Identity PingFederate vy
Shibboleth Identity Provider) para establecer el inicio de sesién Unico.
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Puede obtener mds informacién sobre la gestion del inicio de sesidn Unico de Oracle a través
del siguiente enlace en inglés:

https://docs.oracle.com/en/cloud/get-started/subscriptions-cloud/csimg/managing-oracle-
single-sign.html

También puede obtener mas informacion relacionada con la adicién de un proveedor de
identidad SAML para la version de OCI (Gen2), a través del siguiente enlace de Oracle en inglés:

https://docs.oracle.com/en/cloud/paas/identity-cloud/uaids/add-saml-identity-
provider.html

Nota: Oracle debe acceder a sus entornos para solucionar los problemas. Este acceso es muy seguro y
estd regulado. Solo se permite el acceso a los entornos de Oracle EPM Cloud a un grupo concreto de
empleados de Oracle, que han realizado una formacién especial relacionada con la gestién de los entornos
de los clientes. En este acceso se usa la autenticacion de varios factores y se realiza una auditoria de todos
los accesos.

Ademas, para la autenticacion local mediante credenciales de Oracle EPM Cloud, se
recomienda establecer una politica contrasefia personalizada con una longitud de al menos 12
caracteres y con la maxima complejidad posible que se pueda establecer.

Finalmente, puede configurar politicas de inicio de sesiéon que permite a los Administradores
de Dominio de Identidad, Administradores de Seguridad y Administradores de Aplicaciones
definir los criterios que debe utilizar Oracle Identity Cloud Service, para determinar si permite o
impide que un usuario inicie sesién en Oracle EPM Cloud.

Puede obtener mds informacion relacionada con las politicas de inicio de sesién consultando
el siguiente enlace de Oracle en inglés:

https://docs.oracle.com/en/cloud/paas/identity-cloud/uaids/understand-sign-policies.html

3.1.2 EXPLOTACION

Se incluyen en este apartado, todas aquellas medidas designadas como parte de la explotacién
de los servicios. El ENS define, a través de ellas, una serie de procesos tanto para el control como
para la gestion que deberan llevarse a cabo por parte de las entidades.

Las medidas atienden a diferentes tareas que deberan ser llevadas a la practica por el
departamento de informatica.

3.1.2.1 MANTENIMIENTO Y ACTUALIZACIONES DE SEGURIDAD

Para mantener el equipamiento fisico y légico que constituye el sistema, se aplicard lo
siguiente:

a) Se atenderd a las especificaciones de los fabricantes en lo relativo a instalacién vy
mantenimiento de los sistemas, lo que incluird un seguimiento continuo de los anuncios de
defectos.

b) Se dispondra de un procedimiento para analizar, priorizar y determinar cuando aplicar las
actualizaciones de seguridad, parches, mejoras y nuevas versiones. La priorizacién tendra
en cuenta la variacién del riesgo en funcion de la implantacién o no de la actualizacidn.
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c) El mantenimiento solo podra realizarse por personal debidamente autorizado.

Ademas, para la aplicacion de la categoria alta del ENS, antes de poner en produccién una
nueva versidon o una versién parcheada, se debe realizar pruebas en un entorno de prueba
controlado y consistente en configuracion al entorno de produccién. Las nuevas instalaciones
deben funcionar correctamente y no disminuir la eficacia de las funciones necesarias para el
trabajo diario.

Nota: para Oracle, la priorizacidn se basard en la gravedad asignada, siguiendo la evaluacidn estandar
Common Vulnerability Scoring System y el posible impacto de negocio en funcién de la implantacién o no
de la actualizacion.

Oracle lanza una revisién que contiene correcciones de errores, optimizacién de cédigo y
actualizaciones de funciones el primer viernes del mes. Oracle aplica esta revisidon al entorno de
prueba del servicio durante el siguiente periodo de mantenimiento diario tras el lanzamiento de
la revision. Normalmente, a los entornos de produccién se les aplican parches el tercer viernes
de cada mes.

a) Actualizaciones mensuales de entornos: Oracle informa a los administradores del servicio
sobre las actualizaciones que incluye cada revisidn. En el caso de las versiones de parches
secundarias, Oracle suele enviar notificaciones con una semana de antelacion antes de
aplicarlas en el entorno de prueba. Respecto a las actualizaciones principales, Oracle envia
una notificacion con dos meses de antelacion.

Nota: Oracle notifica las actualizaciones principales con una semana de antelacidn a su aplicacién al
entorno de produccidn. No obstante, el calendario de las actualizaciones se encuentra actualizado
continuamente en el Cloud Portal, accesible al administrador del servicio designado.

b) Mantenimiento diario: cada entorno de Oracle Enterprise Performance Management
Cloud requiere hasta una hora al dia para realizar el mantenimiento rutinario. Los
administradores del servicio pueden seleccionar y cambiar la mejor hora para iniciar el
proceso de mantenimiento.

En el sitio web “Preparacién para la version de Oracle Cloud”, hay publicado un documento
que proporciona informacidn detallada sobre la actualizacion de servicio instalada actualmente.
Entre la informacidn que puede estar disponible en este sitio web, se incluyen anuncios y nuevas
funciones, cambios de comportamiento y defectos corregidos que puede consultar en el
siguiente enlace de Oracle en inglés:

https://www.oracle.com/webfolder/technetwork/tutorials/tutorial/readiness/home/index.h
tml

Por otro lado, el mantenimiento diario es un proceso automatizado que realiza las siguientes
operaciones:

a) Crea una instantdnea de mantenimiento denominada Artifact Snapshot.

b) Aplica cualquier parche necesario como actualizaciones mensuales, parches semanales y
parches puntuales.

c) Ajusta las configuraciones como cachés.
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d) Analiza todas las actividades realizadas y los registros creados durante las ultimas 24 horas
para crear un informe de actividad.

e) La nueva instantdnea de mantenimiento reemplaza a la anterior.

Oracle recomienda descargar la instantdnea a diario para realizar copias de seguridad del
entorno.

Los entornos de Oracle Enterprise Performance Management Cloud se paran durante el
mantenimiento diario para crear copias de seguridad de Essbase y aplicar los parches necesarios.
Luego de esto, el entorno se reinicia y solo estd disponible para los administradores del servicio
mientras el proceso de mantenimiento lleva a cabo copias de seguridad de la base de datos.

Dado que los entornos no estan disponibles para los usuarios durante el periodo de
mantenimiento, el administrador del servicio debe identificar un periodo de una hora en el que
nadie utilice el servicio. Se cerrard la sesiéon de cualquier usuario conectado y se perderan los
datos sin guardar.

Nota: para permitir a los usuarios guardar sus datos, Oracle EPM Cloud muestra una notificaciéon de
mantenimiento inminente 15 minutos antes de que el proceso de mantenimiento comience. Puede que
algunos servicios realicen operaciones de mantenimiento adicionales. Por ejemplo, Mddulos de Planning,
Account Reconciliation y Financial Consolidation and Close pueden necesitar un tiempo de
mantenimiento adicional para la actualizacién del contenido.

Finalmente, la hora de inicio del mantenimiento predeterminada esta entre las 10:00 p.m. y
la 1:00 a.m. hora local del centro de datos que aloja el entorno. Si no restablece la hora de inicio
predeterminada para un entorno, Oracle la establecera aleatoriamente para que comience entre
las 10:00 p.m. y la 1:00 a.m., hora local del centro de datos. Después de seleccionar una hora de
inicio del mantenimiento, Oracle respeta la seleccién.

Ademas, debido al mantenimiento diario planificado, el estado del entorno en la consola Mis
servicios se muestra siempre como Planned Maintenance (en amarillo) incluso si el entorno no
tiene ninguin mantenimiento planificado para el dia.

Instance Status - May 2022

[planning ]v
planning
1 2 3 4 5 6 7 8 8 10 11 12 13 14

Time Zone: Coordinated Universal Time (UTC)

» Legend: Before Activation [ Service up | Planned Maintenance [ service incigent

Estado del entorno desde la consola Mis Servicios.
Para establecer la hora de inicio del mantenimiento de un entorno, consulte la siguiente
documentacion de Oracle:

https://docs.oracle.com/cloud/help/es/epm-
common/CGSAD/6 house keeping tasks understand service maintenance time.htm
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3.1.2.2 GESTION DE CAMBIOS

Esta medida contempla el mantenimiento de un control continuo de los cambios realizados
en el sistema, de forma que exista una planificacién de los cambios para reducir el impacto sobre
la prestacion de los servicios afectados. La informacidn que se registra para cada peticién de
cambio debe ser suficiente para que quien deba autorizarlos no tenga dudas al respecto,
facilitando la gestién.

Las pruebas de preproduccion, siempre que sea posible realizarlas, se deben efectuar en
equipos equivalentes a los de producciéon. Mediante un analisis de riesgos se determinara si los
cambios son relevantes para la seguridad del sistema y una vez implementado un cambio, se
deben realizar pruebas de aceptacién convenientes.

Por ultimo, antes de la aplicacion de los cambios, se debe tener en cuenta la posibilidad de
revertirlos en caso de la aparicién de efectos adversos, teniendo que comunicar todos los fallos
en el software y hardware al responsable designado en la organizacion de seguridad. Todos los
cambios en el sistema deberdn ser documentados, incluyendo una valoracién del impacto y que
dicho cambio supone en la seguridad del sistema.

La aplicacion técnica de la presente medida de seguridad tiene relacién con la recomendacion
de Oracle para la descarga diaria de los snapshots que realiza automaticamente durante los
periodos de mantenimiento fijados por el administrador o bien, por Oracle.

Ademas, puede consultar la herramienta de Funciones de Oracle EPM Cloud para ver una lista
de funciones que se lanzan cada mes para el proceso de negocio de Oracle EPM Cloud, a través
del siguiente enlace de Oracle:

https://docs.oracle.com/cloud/help/es/epm-
common/CGSAD/1 about epm cloud new features tool.htm

3.1.2.3 PROTECCION FRENTE A CODIGO DANINO

Para la proteccidén de los sistemas frente a cddigo dafiino, el ENS establece que se debe
disponer de mecanismos de prevencién y reaccién frente a este tipo de amenazas como, virus,
gusanos, programas espias, mas conocidos por su terminologia inglesa “spyware” y en general,
todo lo conocido como “malware”.

Por ultimo, se deben realizar escaneos periddicos, realizar revisiones preventivas del sistema,
establecer una lista blanca y disponer de capacidad de respuesta en caso de un incidente.

Para cumplir el requisito de la gestién de amenazas y vulnerabilidades, Oracle utiliza
QualysGuard de Qualys para detectar vulnerabilidades de seguridad.

QualysGuard ofrece datos de inteligencia de seguridad que facilita los procesos de
conformidad de seguridad de Oracle.

El uso de QualysGuard garantiza que los servidores de Internet, los sitios web y las aplicaciones
web estén actualizados y configurados de forma segura frente a ataques malintencionados.
También permite garantizar que no haya malware cargado en los blogs y las paginas de foros, asi
como que los formularios web no incluyan posibles riesgos de pirateo informatico.
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El servicio de andlisis de vulnerabilidades de OCI ha ofrecido escaneo nativo de instancias de
computo OCI desde su lanzamiento inicial. Sin embargo, Oracle ofrece en la actualidad una
opcién integrada de Qualys para las instancias Oracle EPM Cloud que aprovechan el mismo motor
de exploracién de vulnerabilidades.

3.1.24 GESTION DE INCIDENTES

Esta medida indica la necesidad en las organizaciones de disponer de procesos frente a
incidentes con un alto impacto en la seguridad de los sistemas, incluyendo:

a) Un proceso integral para hacer frente a los incidentes que puedan tener un impacto en la
seguridad del sistema, que incluya el informe de eventos de seguridad y debilidades,
detallando los criterios de clasificacion y el escalado de la notificacion.

b) La gestion de incidentes que afecten a datos personales tendra en cuenta lo dispuesto en
el Reglamento General de Proteccion de Datos; la Ley Orgéanica 3/2018, de 5 de diciembre,
en especial su disposicidn adicional primera, asi como el resto de normativa de aplicacion,
sin perjuicio de los requisitos establecidos en este real decreto.

c) Soluciones de ventanilla Unica para la notificacién de incidentes al CCN-CERT, que permita
la distribucién de notificaciones a las diferentes entidades de manera federada, utilizando
para ello dependencias administrativas jerarquicas.

d) Deteccién y respuesta mediante la implantacion de medidas urgentes, incluyendo la
detencion de servicios, el aislamiento del sistema afectado, la recogida de evidencias y
proteccion de los registros.

e) Reconfiguracién dinamica para detener, desviar o limitar ataques, acotando los dafios.

Los programas de Seguridad Corporativa de Oracle estdn disefiados para proteger tanto los
datos de Oracle como los de los clientes, tales como:
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a) Los sistemas criticos en los que confian los clientes para los servicios Cloud, soporte técnico
y otros servicios.

b) El robo o la alteracién maliciosa del cédigo fuente de Oracle y otros datos confidenciales.

c) Informacién personal y otra informacién confidencial que Oracle recopila en el curso de su
negocio, incluido el cliente, datos de socios, proveedores y empleados que residen en los
sistemas IT internos de Oracle.

Las politicas de seguridad de Oracle cubren la gestién de la seguridad tanto para las
operaciones internas de Oracle como para los servicios de Oracle. Proporciona a sus clientes y se
aplica a todo el personal de Oracle, como empleados y contratistas. Estas politicas estan
alineadas con los estandares ISO/IEC 27002:2022, ISO/IEC 27001:2013 que guian a todas las areas
de seguridad dentro de Oracle.

Las practicas recomendadas por Oracle se reflejan en los estandares de seguridad emitidos
por la Organizacién Internacional de Normalizacion (ISO), el Instituto Nacional de Estdndares y
Tecnologia de los Estados Unidos (NIST) y otras fuentes de la industria.

Oracle ha implementado una amplia variedad de controles de seguridad preventivos,
deteccidn y correctivos con el objetivo de proteger activos de informacion.

Por otro lado, Oracle evaluard y responderd a cualquier evento cuando haya la sospecha de
qgue los datos de los clientes administrados por Oracle han sido vulnerados. La politica de
respuesta e informes de incidentes de seguridad de Oracle define los requisitos para informary
responder a eventos e incidentes.

Esta politica autoriza a la organizacién Global Information Security (GIS) para proporcionar
una direccion general para la prevencidn, identificacién, investigacidn y resolucién de incidentes
dentro de las lineas de negocio de Oracle (LoB). Tras el descubrimiento de un incidente, Oracle
define un plan de respuesta a incidentes para una investigacion de incidentes rapida y eficaz que
permita dar una respuesta y recuperaciéon de manera contundente y en el menor tiempo posible.

En base al Acuerdo de Procesamiento de Datos, en caso de que Oracle determine la
confirmacién de un incidente de seguridad que involucre la informacién personal de los clientes
procesada por Oracle, éstos serdn notificados de inmediato, sin demoras indebidas y, a mas
tardar, en un plazo de 24 horas, en conformidad con los acuerdos contractuales y
responsabilidades reglamentarias.

Finalmente, aquella informacién sobre los intentos o sospechas de incidentes se considera
informacién confidencial de Oracle y no se comparte publicamente. El historial de incidentes de
Oracle es confidencial y tampoco se comparte publicamente.

3.1.2.5 REGISTRO DE LA ACTIVIDAD

Esta medida del ENS establece que se deben registrar las actividades de los usuarios del
sistema, de forma que:

a) Se genere un registro de auditoria para saber quién realiza la actividad, cuando la realiza y
sobre qué.
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b) Se realicen revisiones periddicas de los registros de actividad en busca de patrones
anormales.

c) El sistema debera disponer de una referencia de tiempo para facilitar las funciones de
registro de eventos y auditoria.

d) En la documentacién de seguridad del sistema se deberan indicar los eventos de seguridad
que seran auditados y el tiempo de retencidn de los registros antes de ser eliminados.

e) Los registros de actividad y, en su caso, las copias de seguridad de los mismos solamente
podran ser accedidos o eliminarse por personal debidamente autorizado.

f) Elsistema deberd implementar herramientas para analizar y revisar la actividad del sistema
y lainformacién de auditoria, en busqueda de comprometimientos de la seguridad posibles
o reales. Ademas, se dispondra de un sistema automatico de recolecciéon de registros,
correlacion de eventos y respuesta automatica ante los mismos.

En la arquitectura OCI (Gen 2), Identity Cloud Service de Oracle EPM Cloud proporciona
informes de auditoria y de inicio de sesidn generados para rangos predefinidos de 30, 60 o 90
dias. También puede generar estos informes para un rango de fechas personalizado vy
descargarlos como archivos CSV. A continuacién, se muestra los distintos informes de auditoria
disponibles:

a) Informe de Acceso a Aplicaciones: proporciona informacion sobre los usuarios que han
iniciado sesion, la fecha de inicio de sesidn, la aplicacion en la que han iniciado sesidn y si
el inicio de sesidn se ha realizado correctamente.

b) Informe de Privilegios de Roles de Aplicacion: en este informe se documentan los cambios
en los roles predefinidos. En cada fila del informe se incluye:

i. El entorno donde se ha realizado el cambio de rol.

ii. El beneficiario o usuario al que se le ha asignado un rol o cuya asignacion al rol se ha
anulado.

iii. Elrol asignado o cuya asignacion se ha anulado.
iv. El usuario que ha asignado o anulado el rol.
v. Lafechay hora de asignacién o anulacién del rol.

Por otro lado, existen informes de inicios de sesién disponibles desde Identity Cloud Service,
gue proporciona al usuario informes de inicio de sesién generados para rangos predefinidos
de 30, 60 o 90 dias, pudiendo generar dichos informes en un rango de fechas personalizados
y descargalos en formato CSV.

En este informe se muestran todos los usuarios que han iniciado sesidon correctamente en
Identity Cloud Service y el proveedor que mantiene las credenciales usadas para iniciar sesién
en ldentity Cloud Service. La informacién disponible y trazable de los informes de Inicio de
Sesidn es la siguiente:

a) ID del usuario que ha iniciado sesion.

b) Registro de hora del intento de inicio de sesidn.
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c) Proveedor de inicio de sesion, que es el atributo UserNamePassword en el caso de Oracle
Identity Cloud Service o el nombre del proveedor de SAML.

Los informes disponibles son los siguientes:

a) Informe de Intentos de Inicio de Sesidn Incorrectos: se muestran todos los usuarios que
no han conseguido iniciar sesion en Identity Cloud Service, revelando el ID del usuario,
registro de hora del intento de inicio de sesién y comentarios sobre el motivo del fallo del
intento de inicio de sesidn.

b) Informe de Usuarios Inactivos: se muestran los usuarios que no hayan iniciado sesién en
Identity Cloud Service durante un periodo de tiempo seleccionado. Revela informacién
sobre el ID del usuario, fecha del ultimo inicio de sesién, nombre completo del usuario y
correo electrénico.

Finalmente, para acceder a los informes de auditoria y de usuarios en ldentity Cloud Service,
puede consultar el siguiente enlace de Oracle:

https://docs.oracle.com/cloud/help/es/epm-common/CGSAD/idcs audit login reports.htm

Para el acceso a informes de auditoria y de usuarios mediante REST API de Identity Cloud
Service, puede consultar el siguiente enlace de Oracle:

https://docs.oracle.com/cloud/help/es/epm-
common/CGSAD/idcs audit login reports rest apis.htm

3.1.2.6 PROTECCION DE CLAVES CRIPTOGRAFICAS

Tal y como establece el ENS, el uso de claves criptogréficas debe estar asegurado durante todo
su ciclo de vida, desde la generacién, transporte, custodia, archivado tras su retirada y su
destruccién final, y que, ademds de establecer su aislamiento de los medios de explotacion
durante su generacidn y que su archivado serd realizado en medios aislados de los de explotacién
exige la utilizacion de programas evaluados o dispositivos criptograficos certificados, asi como la
utilizacidn de algoritmos acreditados por el CCN.

Para cumplir el requisito del cifrado de datos estaticos, Oracle Enterprise Performance
Management Cloud utiliza el cifrado de datos transparente (TDE) para cifrar todos los datos en
el nivel del tablespace. Cada tablespace tiene su propia clave de cifrado.

Las claves de cifrado se cifran con una clave maestra. La clave maestra se cifra con cifrado AES-
256 y se rota de forma periddica. En entornos Classic, la clave maestra se almacena en una
instancia de Oracle Wallet. En entornos de OCl (Gen 2), se almacena en un médulo de seguridad
de hardware (HSM) para una mayor seguridad. Ademas, en entornos OCI (Gen 2), el espacio de
tablas solo esta cifrado con AES-256.

Por otro lado, los entornos de Oracle EPM Cloud OCI (Gen 2) usan el cifrado de Block Volume
con AES-256 para cifrar todos los datos del sistema de archivos, incluidos los datos de Essbase.

Puede obtener mas informacion relacionada con el cifrado y la proteccién de las claves
criptograficas en la guia de seguridad CCN-STIC 889A Guia de Configuracidn segura para IAM y
servicios de seguridad.
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Finalmente, todas las credenciales de usuario de Oracle EPM Cloud se almacenan en un
formato seguro. Esto incluye credenciales que se han proporcionado al conectarse, asi como las
credenciales suministradas durante la creacion de los flujos de navegacion y las conexiones de
origenes de datos.

Ademas, puede exigir el uso de un archivo de contrasefias cifrado para cumplir el requisito de
evitar el uso de informacion confidencial de texto sin formato al conectarse a EPM Automate.
Utilice el comando encrypt de EPM Automate para crear un archivo que almacene la contrasefia
cifrada.

Puede obtener mas informacién consultando el siguiente enlace de Oracle:

https://docs.oracle.com/cloud/help/es/epm-common/CEPMA/epm auto encrypt.htm

3.1.3 SERVICIOS EN LA NUBE

Segun establece el ENS, para la proteccién de servicios en la nube, los sistemas que
suministran un servicio en la nube a organismos del sector publico deberdn cumplir con el
conjunto de medidas de seguridad en funcién del modelo de servicio en la nube que presten:
Software como Servicio (Software as a Service, SaaS), Plataforma como Servicio (Platform as a
Service, PaaS) e Infraestructura como Servicio (Infrastructure as a Service, laaS) definidas en las
guias CCN-STIC que sean de aplicacién.

3.13.1 PROTECCION DE SERVICIOS EN LA NUBE

La medida de seguridad indica que cuando se utilicen servicios en la nube suministrados por
terceros, los sistemas de informacién que los soportan deberan ser conformes con el ENS o
cumplir con las medidas desarrolladas en una guia CCN-STIC que incluira, entre otros, requisitos
relativos a:

a) Auditoria de pruebas de penetracidon (pentesting).
b) Transparencia.

c) Cifrado y gestién de claves.

d) Jurisdiccion de los datos.

Ademas, cuando se utilicen servicios en la nube suministrados por terceros, estos deberan
estar certificados bajo una metodologia de certificacién reconocida por el Organismo de
Certificacidon del Esquema Nacional de Evaluacidon y Certificacidn de Seguridad de las Tecnologias
de la Informacién, como es el caso de Oracle.

La configuracién de seguridad de los sistemas que proporcionan estos servicios deberd
realizarse segun la correspondiente guia CCN-STIC de Configuracidon de Seguridad Especifica,
orientadas tanto al usuario como al proveedor, tal y como se recoge en la presente guia de
seguridad CCN-STIC-XXX_Guia de Configuracién segura para Oracle SaaS Enterprise Performance
Management (EPM).
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3.1.4 MONITORIZACION DEL SISTEMA

El ENS establece al respecto de esta norma que los sistemas estaran sujetos a medidas de
monitorizacidn de su actividad. El sistema de monitorizacién debe disponer de herramientas de
deteccion o de prevencion de intrusion, asi como poder recopilar los datos necesarios
atendiendo a la categoria del sistema para conocer el grado de implantacién de las medidas de
seguridad que apliquen, de las detalladas en el Anexo Il y, en su caso, para proveer el informe
anual requerido por el articulo 32 del RD 311/2022, de 3 de mayo, por el que se regula el ENS.

3.1.4.1 DETECCION DE INTRUSION

La medida indica que se debe disponer de herramientas de deteccién o de prevencién de
intrusién que incluya reglas y procedimientos de respuesta a las alertas generadas por el sistema
de deteccidn o prevencion de intrusiones.

Oracle Cloud Services utiliza sistemas de deteccidn de intrusos en la red (NIDS) para proteger
el entorno.

Las alertas NIDS se enrutan a un sistema de monitorizacién centralizado que es administrado
por los equipos de operaciones de seguridad las 24 horas del dia y los 365 dias del afno.

3.14.2 SISTEMA DE METRICAS

Segun el ENS, atendiendo a la categoria de seguridad del sistema, se recopilaran los datos
necesarios para conocer el grado de implantacidon de las medidas de seguridad que resulten
aplicables y, en su caso, para proveer el informe anual requerido. Ademas, se recopilaran los
datos precisos que posibiliten evaluar el comportamiento del sistema de gestidén de incidentes y
para conocer la eficiencia del sistema de seguridad, en relacidn con los recursos consumidos, en
términos de horas y presupuesto.

El Informe de Actividad y los Registros de Acceso se utilizan para supervisar lo que ocurre en
los entornos de Oracle EPM Cloud. El Informe de Actividad permite a los administradores del
servicio conocer cudl es el uso de la aplicaciéon. También ayuda a optimizar el disefio de la
aplicacion mediante la identificacidn de solicitudes de usuario, scripts de calculo, formularios,
informes, etc. Hay disponibles dos versiones del informe: una version HTML y una version JSON.

Oracle EPM Cloud conserva los informes de actividad solo de los ultimos 60 dias y, por tanto,
se recomienda descargar y crear copias de seguridad en un equipo local para analizar las
tendencias historicas.

El informe de actividad se genera automaticamente en estas tres situaciones:
a) Cada dia durante el mantenimiento diario del servicio.
b) Cada vez que se envie o proporcione comentarios.

c) Cada vez que se ejecute el comando resetService de EPM Automate para reiniciar un
entorno.
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Oracle EPM Cloud genera un Informe de Actividad adicional cada vez que un usuario envia
comentarios mediante la utilidad para proporcionar comentarios. Este informe permite a los
usuarios reportar incidencias. Ademas, muestra informaciéon enviada como, por ejemplo,
capturas de pantalla y descripcidn de problemas.

Nota: No se puede acceder a la versidn JSON del Informe de Actividad desde el servicio. Utilice el comando
downloadFile de EPM Automate para descargarlo. Los Informes de Actividad de Narrative Reporting se
generan y almacenan en el servidor de Narrative Reporting. Si bien no se puede acceder a los Informes de
Actividad desde las pantallas de Narrative Reporting, se pueden descargar con el comando downloadFile
de EPM Automate.

Puede obtener mas informacion sobre los Informes de Actividad dependiendo del proceso de
negocio y de los componentes usados, a través del siguiente enlace de Oracle:

https://docs.oracle.com/cloud/help/es/epm-
common/CGSAD/6 house keeping tasks monitoring service activity rep access logs.htm

Por otro lado, el apartado Métricas de negocio dentro del portal Mis Servicios (OCl) y Mis
Servicios (Classic) muestra informacion que ayuda a supervisar el nimero de usuarios Unicos
accediendo al sistema, el tiempo promedio de respuesta de la interfaz del usuario y el tamano
de los datos de los entornos de Oracle EPM Cloud.

Size of Data (GB) -

0
Mar 9 Mar 10 Mar 11 Mar 12 Mar 13 Mar 14 Mar 15

Tenant Mefrics = Sae of Data (GR)

Meétricas de negocio en formato grdfico.

Por ultimo, puede supervisar las métricas de negocio del tamaino de los datos en formato
grafico, formato tabla o como formato del valor mds reciente. La informacién que se puede
obtener de las métricas ayuda a la supervisiéon del nimero de usuarios Unicos que han iniciado
sesion en el entorno, en un dia o en un periodo determinado. A su vez, puede supervisar el
tiempo promedio de respuesta de la interfaz del usuario para verificar el rendimiento del entorno
o supervisar el tamafio de los datos para verificar que cumple los limites predefinidos.

3.2 MEDIDAS DE PROTECCION

Este grupo de medidas cubre el espectro de aplicacién de mecanismos mas amplios en cuanto
a dimensidn. No obstante, debe tenerse en consideracion que incluye una gran variedad de las
mismas y que son aplicables desde las mas puramente procedimentales, a las puramente fisicas
o a las de aplicacidn técnica.

Solo éstas ultimas se tendran en consideracidon para su implementacion en la presente guia 'y
de ellas solo un numero limitado es de aplicacion sobre las funcionalidades de la nube.
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Se considera, en este sentido, que la organizacion ha dispuesto todos aquellos mecanismos
de control fisico necesarios, con objeto de evitar el acceso a la nube existentes por parte de
personal no autorizado.

3.2.1 PROTECCION DE LOS EQUIPOS

Las medidas de proteccién de los equipos cubren todos aquellos mecanismos que son
necesarios para garantizar una configuracién de seguridad valida para el sistema, asi como para
mantener la propia privacidad del trabajo desarrollado.

Dentro de las medidas, se articula la aplicacién de mecanismos de indole tecnolégica y otras
de tipo fisica, aunque esta guia de seguridad se encuentra orientada a una Infraestructura en la
nube y se tienen en consideracién aquellas medidas que, siendo establecidas para un puesto de
trabajo, le es de completa aplicacién, por ejemplo, la necesidad de realizar un bloqueo o cierre
de la sesidn establecida en el tenant por inactividad.

3.2.1.1 BLOQUEO DEL PUESTO DE TRABAJO

Dentro de la proteccion de los equipos, esta medida es la Unica de aplicacion al contemplar el
puesto de trabajo como la sesién establecida al tenant de la organizaciéon y no como un puesto
fisico, con lo que se debe establecer el bloqueo de la sesién para impedir el acceso no autorizado.

Esta medida contempla la desconexidn de la sesién pasado un cierto tiempo de inactividad.

Oracle dispone de un servicio que finaliza automaticamente las sesiones de usuario inactivas
una vez transcurridos 75 minutos. Ademds, Smart View finaliza las sesiones tras 75 minutos o el
tiempo de espera de la sesién HTTP, que se puede modificar con la comprobacion del sistema de
Smart View.

|Se recomienda establecer en 5 minutos la finalizacion de las sesiones de usuario inactivas.|

3.2.2 PROTECCION DE LAS COMUNICACIONES

El conjunto de medidas orientadas a la proteccidn de las comunicaciones tiene como objetivo
proteger la informacién en trénsito, asi como dotar de los mecanismos necesarios para la
deteccion y bloqueo de intrusos en una red.

Aunque fundamentalmente tienen un alcance mayor en cuanto a la implementacién de
sistemas de electrdnica de red y control perimetral que aporta la infraestructura en la nube de
Oracle, determinadas medidas pueden ser aplicables y gestionadas desde alguno de los servicios
que ofrece OCI.

3.2.2.1 PROTECCION DE LA INTEGRIDAD Y DE LA AUTENTICIDAD

Esta medida indica que, en comunicaciones con puntos exteriores al dominio propio de
seguridad, se asegurara la autenticidad del otro extremo del canal de comunicacién antes de
intercambiar informacion.

Se prevendrdn ataques activos garantizando que al ser detectados se activaran los
procedimientos previstos de tratamiento del incidente. Se consideraran ataques activos:
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a) La alteracion de la informacion en transito.
b) La inyeccién de informacidn espuria.
c) El secuestro de la sesidn por una tercera parte.

Se aceptard cualquier mecanismo de identificacién y autenticacién de los previstos en el
ordenamiento juridico y en la normativa de aplicacién. Ademads, se emplearan redes privadas
virtuales cifradas cuando la comunicacién discurra por redes fuera del propio dominio de
seguridad, empleando algoritmos y parametros autorizados por el CCN, preferentemente, con
dispositivos hardware en el establecimiento y utilizacidn de la red privada virtual y productos
certificados conforme a lo establecido en el ENS.

Por otro lado, Oracle cumple con el requisito de una comunicacién de datos cifrada. Oracle
EPM Cloud utiliza TLS 1.2 con un algoritmo hash criptografico SHA-2/SHA-256 para proteger la
comunicacion en los exploradores, Oracle Smart View for Office y EPM Automate. Todas las
sesiones de EPM Cloud estdn cifradas.

Ademas, se cifra la informacion de sesidn almacenada en las cookies y el ID de sesidon se genera
de forma aleatoria para garantizar la seguridad.

Puede obtener mads informacién relacionada con los niveles de cifrado y del tiempo de espera
de la sesidn en el siguiente enlace de Oracle:

https://docs.oracle.com/cloud/help/es/epm-
common/CGSAD/6 house keeping tasks session timeout encryption.htm

3.2.3 PROTECCION DE LA INFORMACION

Este conjunto de medidas trata todo lo relacionado con la proteccion de la informacion, desde
lo dispuesto por las diferentes leyes nacionales y de la Unién Europea acerca de los datos
personales, asi como las distintas dimensiones que alcanzan cada uno de los aspectos
relacionados con la informacién, su clasificacién, accesos, responsables, tratamiento,
almacenamiento, limpieza o destruccion, cuando ésta ya no sea necesaria.

Siendo uno de los activos mads valiosos para cualquier organizacién, la informacion debe
protegerse para garantizar la confidencialidad, disponibilidad e integridad de los datos.

Para ello, la informacién debe ser clasificada e identificada para la aplicacién de las medidas
necesarias y adecuadas para su preservacién. Sin embargo, la mayoria de estas medidas
presentan un cardcter mas organizativo y procedimental, aunque también existen medidas de
caracter técnico para permitir la comprobacion de dimensiones como la autenticidad de la
procedencia y la integridad de la informacion.
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3.23.1 COPIAS DE SEGURIDAD

El ENS establece que deben realizarse copias de seguridad que permitan recuperar datos
perdidos de manera accidental o intencionadamente, con una antigliedad determinada por la
normativa interna de la organizacién. Los procedimientos de respaldo establecidos indicaran la
frecuencia de las copias, los requisitos de almacenamiento en el propio lugar, los requisitos de
almacenamiento en otros lugares y los controles para el acceso autorizado a las copias de
respaldo.

Ademads, los procedimientos de copia de seguridad y restauracion deben probarse
regularmente. Su frecuencia dependera de la criticidad de los datos y del impacto que cause la
falta de disponibilidad. Al menos, una de las copias de seguridad se almacenard de forma
separada en lugar diferente, de tal manera que un incidente no pueda afectar tanto al repositorio
original como a la copia simultdneamente.

Cada dia, durante el mantenimiento operativo del entorno, Oracle realiza una copia de
seguridad del contenido del entorno para crear una instantanea de mantenimiento, llamada
Artifact Snapshot, de los datos y artefactos existentes.

Los administradores del servicio pueden utilizar la instantdnea de mantenimiento para
recuperar artefactos y datos, por ejemplo, definiciones de formularios, informes, etc., del dia
anterior al que se eliminaron del servicio tras el Gltimo periodo de mantenimiento operativo. Si
es necesario, también pueden utilizarla para restaurar el entorno al estado en el que estaba
durante el Ultimo mantenimiento operativo.

Sin embargo, los siguientes artefactos no se incluyen en la instantdanea de mantenimiento:

a) Los archivos que se hayan cargado en el entorno, incluidas las instantaneas que haya
cargado.

b) Los archivos que ha creado mediante la exportacidén de artefactos del entorno.

c) Datos de auditoria. Las instantaneas de todos los procesos de negocio que no sean de
Planning, Planning Modules, Profitability and Cost Management y Enterprise Profitability
and Cost Management incluyen informacién de auditoria.

d) Datos de la consola de trabajos. Para Planning, Planning Modules, FreeForm y Enterprise
Profitability and Cost Management, los datos de la consola de trabajos no se incluyen en la
instantanea.

e) Datos de tabla temporal de Data Management. Para exportar e importar estos datos, use
los comandos exportDataManagement e importDataManagement de EPM Automate o la
interfaz de scripts de mantenimiento del sistema de Data Management.

Se recomienda que, para crear una copia idéntica de un entorno, incluidos los datos de
auditoria, los datos de la consola de trabajos, los datos de la tabla temporal de Data Management
y las instantaneas y archivos almacenados, use el comando cloneEnvironment de EPM Automate
o la funcién Clonar Entorno.
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Nota: los archivos XML incluidos en las instantaneas de Oracle EPM Cloud, utilizan un formato privativo
definido por Oracle. Este formato puede cambiar para admitir los cambios que se produzcan en las
versiones de EPM Cloud. Cualquier proceso o utilidad personalizados que use no deberian depender del
formato XML que quede sin cambiar en las versiones de EPM Cloud.

La retencion, archivado o recuperacion de las instantaneas diarias varia segun el entorno en
el que esté operando:

a) Entornos Classic:

i. Oracle archiva las instantaneas diarias de los ultimos 3 dias. Se debe solicitar a Oracle
las instantdneas de los entornos de produccién y de pruebas.

ii. Oracle archiva las instantdaneas semanales de los ultimos 60 dias. Se debe solicitar a
Oracle las instantdneas de los entornos de produccidn y de pruebas.

Puede obtener mas informacion relacionada con la solicitud de una copia de seguridad
anterior de un entorno, a través del siguiente enlace de Oracle:

https://docs.oracle.com/cloud/help/es/epm-
common/TSEPM/sop request restore environment backup.htm

b) Entornos de OCI (Gen 2): las instantaneas diarias se archivan en Oracle Object Storage. Las
instantaneas del entorno de produccion se conservan durante 60 dias, mientras que las
instantaneas del entorno de prueba se conservan durante 30 dias.

El usuario puede usar operaciones de autoservicio con los comandos listBackups y
restoreBackup de EPM Automate para comprobar y copiar las instantaneas de copia de
seguridad disponibles de Object Storage en el entorno de los Ultimos 60 dias para entornos
de produccién y de los ultimos 30 dias para los entornos de prueba.

Nota: es responsabilidad del cliente archivar las copias de seguridad durante el tiempo que exija su
organizacion. Para ello, descargue las instantdneas diarias con el comando downloadfile de EPM
Automate y archivelas en un almacenamiento local o en la nube. También puede archivar instantaneas
en Oracle Object Storage con el comando copyToObjectStorage de EPM Automate.

Puede obtener un script de ejemplo para descargar instantdneas diarias y almacenarlas en
una ubicacion de almacenamiento local, a través del siguiente enlace de Oracle:

https://docs.oracle.com/cloud/help/es/epm-common/CEPMA/sample script 1.htm

Puede consultar un script de ejemplo para archivar instantdneas diarias en Oracle Object
Storage, a través del siguiente enlace de Oracle:

https://docs.oracle.com/cloud/help/es/epm-
common/CEPMA/sample script 15 object store.htm
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Nota: si el tamafio total de todas las instantdneas excede los 150 GB, se empieza a suprimir las
instantdneas creadas en los ultimos 60 dias, pero de hace mas de 48 horas y empezando por la mas
antigua, hasta que el tamano total de las instantdneas sea inferior a 150 GB. La instantanea de
mantenimiento diario, independientemente de su tamafio, se conservard siempre. Si la instantdnea de
mantenimiento supera los 150 GB, solo se mantiene ésta y se suprime el resto de las instantaneas.
Ademas, Narrative Reporting solo conserva la instantdnea actual (EPCRS_Backup.tar.gz) del entorno. Los
archivos de registro de proceso de Data Management se conservan solo durante siete dias.

Por otro lado, se puede consultar el siguiente enlace de Oracle para ver cémo realizar una
copia de seguridad de la instantdnea de mantenimiento para servicios que no sean Narrative
Reporting:

https://docs.oracle.com/cloud/help/es/epm-
common/CGSAD/5 maint snapshot back up to local.htm

Para restaurar artefactos y datos de la aplicacidn a partir de una instantanea de los servicios
que no forman parte de Narrative Reporting, puede consultar el siguiente enlace:

https://docs.oracle.com/cloud/help/es/epm-
common/CGSAD/5 maint snapshot restore artifacts data.htm

Finalmente, para descargar, cargar o restaurar una instantanea de copia de seguridad en el
entorno de Narrative Reporting, consulte el siguiente enlace de Oracle:

https://docs.oracle.com/cloud/help/es/epm-
common/CGSAD/5 maint snapshot back up to local eprcs only.htm

3.2.4 PROTECCION DE LOS SERVICIOS

Las medidas de proteccién de los servicios deben hacer frente a las amenazas que puedan
sufrir servicios tan criticos como el correo electrdnico o las aplicaciones web de una organizacion,
dotando a los mismos de aquellos mecanismos o tecnologias que los protejan frente a las
amenazas externas.

3.24.1 PROTECCION FRENTE A LA DENEGACION DE SERVICIO

El ENS exige para esta medida el despliegue de tecnologias para prevenir ataques conocidos,
asi como la correcta planificacion de sistemas con capacidad para atender la carga prevista con
capacidad de escalado. Ademas, se establecera un sistema de deteccién y tratamiento de
ataques de denegacién de servicio (DoS y DDoS).

En entornos OCI (Gen 2), el Web Application Firewall (WAF) satisface el requisito de proteger
Oracle EPM Cloud de una variedad de ataques a la capa de aplicacién, como cross-site scripting
y SQL injection. El servicio WAF estd disponible out-of-the-box.

Para obtener mas informacion sobre el servicio WAF de OCI, consulte la guia de seguridad
CCN-STIC 889A Guia de Configuracion segura para IAM y servicios de seguridad.
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https://docs.oracle.com/cloud/help/es/epm-common/CGSAD/5_maint_snapshot_back_up_to_local_eprcs_only.htm
https://docs.oracle.com/cloud/help/es/epm-common/CGSAD/5_maint_snapshot_back_up_to_local_eprcs_only.htm
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4. ESCENARIO COMPLETO DE NUBE SEGURA PARA ORACLE SAAS

Con el fin de aumentar la confianza en la nube, se describen aquellos procesos generadores
de confianza en la nube que conforman un escenario completo de nube segura, a través de una
implementacidon de configuracion de elementos de seguridad como las credenciales o las
conexiones seguras con el servicio de cualquier proveedor de nube.

En este sentido, Oracle dispone de una imagen SaaS-Imagen-Bastionada, elaborada a partir
de las ultimas actualizaciones de seguridad y del fortalecimiento del sistema operativo para los
servicios SaaS integrados en OCI. Ademas, contiene agentes de servicios compartidos para el
registro, seguridad, inteligencia del sistema, autenticacion o el escalado de privilegios.

Los equipos de servicio de SaaS pueden importar una imagen bastionada en su tenant y usarla
para lanzar una instancia de cdmputo OCl o un nodo de trabajo OKE. SaaS-Imagen-Bastionada
puede usarse como imagen base para crear su propia imagen personalizada.

A continuaciodn, se describen los beneficios de uso de SaaS-Imagen-Bastionada de Oracle:
a) Aprobar y agilizar las auditorias de cumplimiento.

b) Facilidad en la transicién al patrén SaaS-on-OCl.

c) Integracion sin fricciones con servicios compartidos.

d) Entrega mas rapida a produccion.

Oracle dispone de distintos tipos de imagenes bastionadas para los distintos tipos necesidades
de los clientes de SaaS:

a) Imagen Bastionada.

El equipo de Oracle toma la ultima imagen OCI OS (VMI), aplica las configuraciones de
refuerzo de PCI-DSS y trabaja para aplicar DISA STIG y C2S. Posteriormente, se toma una
instantanea del resultado creando una imagen bastionada.

La imagen bastionada es usada por el equipo de Oracle para crear otras imagenes,
recogiendo todas las correcciones de vulnerabilidades de seguridad conocidas hasta la
fecha. Si surge una nueva vulnerabilidad después de que se publique una imagen SaaS-
Imagen-Bastionada, a través de las publicaciones mensuales, se corregirdn las
vulnerabilidades de seguridad pendientes. Las correcciones de seguridad se recogeran en
la siguiente imagen de sistema operativo OCI (VMI) mds reciente y sera usada de nuevo
como imagen bastionada.
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La imagen bastionada se crea a través de los flujos de bastionado, prueba, validacién y
publicacién, tal y como se muestra en el diagrama a continuacién:

—
log de
bastionado

Publicar

Flujo de SaaS-Imagen-Bastionada

Ejecutar
una
instancia

Hema 2
Publicar imagen Aprobar Evaluar ESCBTTEC? de
bastionada p imagen resultado cumplimiento
3 (openSCAP)

Crear
imagen

Ejecutar scripts
de bastionado

Ejecutar una
instancia

Pruebay
validacion

i

Imagen bastionada

Publicar

~ -
log de
escaneo

Diagrama para la elaboracion de la imagen bastionada.

b) Imagen Bastionada de servicios compartidos.

Oracle lanza una instancia con la imagen bastionada y agrega agentes o clientes de servicio
compartido configurados y se toma una instantdnea del resultado combinado. Esta imagen
se publica a través de PAR (Pre-Authenticated Requests) para la implementacion general
de maquinas virtuales del servicio SaaS.

Para obtener mas informacién del uso de solicitudes autenticadas previamente, consulte
el siguiente enlace de Oracle:

https://docs.oracle.com/es-
ww/iaas/Content/Object/Tasks/usingpreauthenticatedrequests.htm

El flujo de trabajo que crea la imagen bastionada de servicios compartidos es idéntico a la
canalizacion de la Imagen Bastionada que, ademas de la securizacién, instala y configura
los servicios compartidos. Antes de la publicacién de la imagen, ésta es validada por los
clientes, propietarios y agentes de servicios compartidos.

'

Publicacién de
Flujo de operaciones para SaaS-Imagen-Bastionada Imagen Bastionada de
servicios compartldos

Imagen Bastionada

Diagrama de una imagen bastionada de servicios compartidos.
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c)

d)

Servicio OKE Oracle-Managed (OKEOM).

Para habilitar la imagen bastionada para Oracle Kubernetes Engine (OKE), el equipo de
Oracle toma la imagen bastionada y agrega la personalizacidn para OKE. Posteriormente se
realiza una instantanea del resultado combinado.

La imagen de OKEOM se publica a través de PAR para que los equipos de servicio de Saa$S
la implementen en un nodo de trabajo de OKE. La imagen se crea a través de un proceso
similar al que se usa para crear otras imagenes SaaS-Imagen-Bastionada.

-~

. . . Publicacién de
Flujo de operaciones para SaaS-Imagen-Bastionada H Imagen OKEOM

Imagen Bastionada

Diagrama imagen bastionada OKEOM.

Imagen Windows.

El equipo de Oracle proporciona la imagen bastionada de Windows tomando como
referencia el CIS y la generaliza usando sysprep.

Puede obtener mas informacién consultando el siguiente enlace de Oracle para la creacion
de imdgenes personalizadas de Windows:

https://docs.oracle.com/es-ww/iaas/Content/Compute/References/windowsimages.htm

Ademas, es posible crear y personalizar una imagen SaaS-Imagen-Bastionada atendiendo a las
necesidades de los clientes, usando como base la imagen bastionada por el equipo de Oracle. En
la actualidad, el equipo de Oracle ha estado apoyando las siguientes imagenes personalizadas de
los clientes:

a)
b)
c)

A

SaaS Bastion Service.
FA OCI.
Commerce.

continuacion, se enumeran las caracteristicas que ofrece una imagen SaaS-Imagen-

Bastionada:

a)

b)

Disefiadas sobre imagenes de Oracle Linux: las imagenes bastionadas se crean con la
ultima imagen base de Oracle Linux que pone a disposicion el equipo de OCI. Todos los
paquetes se instalan con las ultimas versiones disponibles en el repositorio de Oracle Linux
Yum.

Puede obtener mas informacidn consultando las imagenes de Oracle en el siguiente enlace
en inglés:

https://docs.oracle.com/en-us/iaas/images/

Seguridad y cumplimiento: la imagen base, ya bastionada, primordial para todas las
imagenes SaaS-Imagen-Bastionada, se protege a través de varios scripts de bastionado,
incluido el creado por Saa$S Cloud Security.
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Todas las imagenes se escanean a través del escaner de configuracidon de cddigo abierto
OpenSCAP, teniendo en cuenta las siguientes referencias:

i. Estandar de seguridad de datos de la industria de tarjetas de pago (PCI-DSS).

ii. Base de referencia de las Guias de implementacion técnica de seguridad de la Agencia
de sistemas de informacion de defensa (DISA STIG).

iii. Linea de base de servicios comerciales en la nube (C2S) del gobierno de EE. UU.
iv. Referencia de Oracle Enterprise Linux Security Advisory (ELSA).
v. Linea de base personalizada por Oracle.

c) Preconfiguracion de servicios compartidos: las imagenes SaaS-Imagen-Bastionada de
servicios compartidos y OKEOM estan instaladas y preconfiguradas con agentes de
servicios compartidos para los patrones arquitectdnicos integrados de SaaS en OCI, que
satisfacen los estandares de seguridad en la nube de SaaS y los requisitos de cumplimiento.
Laimagen incluye el proceso de arranque inteligente, que integra automaticamente su host
con los servicios compartidos.

d) Optimizacion para OKE: la imagen SaaS-Imagen-Bastionada para OKEOM esta optimizada
para los nodos trabajadores de OKE que ejecutan servicios administrados por Oracle.
Ademas, la imagen se basa en la imagen bastionada de base y tiene todas las capacidades
de servicios compartidos.

La imagen OKEOM tiene la siguiente personalizacién:
i. Instalaciéon de paquetes RPM adicionales.

ii. Establecimiento del modo SELinux en permisivo para permitir la comunicacién entre
nodos.

Puede obtener mds informacién relacionada con la configuracion de SELinux
consultando el siguiente enlace de Oracle en inglés:

https://docs.oracle.com/en/operating-systems/olcne/1.1/start/selinux.html

Finalmente, se enumeran los requisitos necesarios para el uso de imagenes SaaS-Imagen-
Bastionada:

a) Disponer de todas las conectividades requeridas para los servicios compartidos de
imagenes SaaS-Imagen-Bastionada:

i. Eltenant debe estar incluida en la lista blanca como OCl dev o Prod Tenancy.

ii. La VCN debe usar rangos de IP de OCI Prod o Dev. La mayoria de los servicios
compartidos no permiten el acceso desde rangos de IP publicos de OCI que usan clientes
externos.

iii. La VCN debe tener la configuracion de salida hacia los puntos finales del servicio
compartido, para la instancia lanzada desde una imagen SaaS-Imagen-Bastionada.

b) Las imagenes bastionadas estan disefiadas para las siguientes circunstancias:

i. Elservicio del cliente estd basado en la arquitectura o patrén SaaS-on-OCl.

Centro Criptolégico Nacional



https://docs.oracle.com/en/operating-systems/olcne/1.1/start/selinux.html

( I I M CCN-STIC-XXX Guia de Configuracion segura para Oracle Saa$ Enterprise Perfomance Management (EPM)

ii. El cliente es propietario del tenant y operado por Oracle.
5. GLOSARIO

A continuacion de describen una serie de términos, acrénimos y abreviaturas en materia de
seguridad utilizados en esta guia.

Término Definicién
AES Advanced Encryption Standard.
AIDE Advanced Intrusion Detection Environment.
Bl Business Intelligence.
C2s Consumer-to-Service.
CCN Centro Criptoldgico Nacional.
CDaas Content Delivery as a Service.
CIs Center for Internet Security.
DDoS Denial of Service.
DISA Defense Information Systems Agency.
ELSA Enterprise Linux Security Advisory.
ENS Esquema Nacional de Seguridad.
EPM Enterprise Performance Management.
ERP Enterprise Resource Management.
Gen2 Generation 2.
GIS Geographical Information System.
HCM Human Capital Management.
HSM Hierarchical Storage Manager.
1A Inteligencia Artificial.
laaS Infrastructure as a Service.
IAM Identity and Access Management.
IBPx Integrated Business Planning and Execution.
IDCS Identity Cloud Service.
IdP Identity Provider.
IDS Intrusion Detection System.
IEC International Electrotechnical Commission.
loT Internet of Things.
IPA Intelligence Process Automation.
IPM Intelligent Performance Management.
IPS Intrusion Prevention System.
ISO International Organization for Standardization.
IT Information Technology.
KPI Key Performance Indicator.
LoB Line of Business.
NIDS Network Intrusion Detection System.
NIST National Institute of Standards and Technology.
oci Oracle Cloud Infrastructure.
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Término Definicién
OKE Oracle Container Engine for Kubernetes.
OKEOM OKE Oracle-Managed.

O0TB Out-of-the-box.

OTP One-Time Password.

Paa$ Platform as a Service.

PAM Pluggable Authentication Module.

PAR Pre-Authenticated Request.

PCI-DSS Payment Card Industry Data Security Standard.
RBAC Role Based Access Control.

RPM Red Hat Package Manager.

SaaS Software as a Service.

SAML Security- Assertion Markup Language.
SELinux Security-Enhanced Linux.

SFC System File Checker.

SHA Secure Hash Algorithm.

SIEM Security Information and Event Management.
SP Service Provider.

SSO Single Sign-On.

STIG Security Technical Implementation Guide.
TDE Transparent Data Encryption.

TLS Transport Layer Security.

VCN Virtual Cloud Network.

WAF Web Application Firewall.

WMI Windows Management Instrumentation.
XBRL eXtensible Business Reporting Language.
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6. RESUMEN Y APLICACION DE MEDIDAS

El siguiente cuadro, resume las medidas de seguridad a implementar para valorar el nivel de cumplimiento.

Control ENS Medidas y Configuracién Estado

op Marco operacional

op.acc Control de Acceso

op.acc.1 Identificacion Aplica Cumple

Observaciones:

Se ha configurado el inicio de sesidn Unico (SSO) y/o cuentas locales en Oracle Identity
Management para la autenticacién de las cuentas de usuario.

op.acc.2 Requisitos de acceso Aplica Cumple
Se han gestionado los requisitos de acceso de los usuarios mediante la asignacion de grupos de
usuarios. Observaciones:

op.acc.3 Segregacion de funciones y tareas Aplica Cumple
Se han creado los grupos de seguridad basados en roles funcionales y disponibles en Oracle
Cloud EPM, garantizando la concurrencia de dos o mds personas para realizar las tareas mas Observaciones:
criticas.
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Control ENS

op.acc.4

op.acc.5

Se ha utilizado un proveedor de identidad SAML 2.0 para la configuracién del inicio de sesién
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Medidas y Configuracién Estado

Se ha seleccionado la opcién Aplicar seguridad a nivel de dimensién en el proceso de negocio. LISi [INo | LISi [INo

Observaciones:

Proceso de gestion de derechos de acceso Aplica Cumple

Se han gestionado los derechos de acceso de los usuarios a los Grupos mediante la asignacion LISi LINo | LIS [INo

de los roles funcionales desde el Control de acceso, manteniendo los siguientes principios:
e Minimo privilegio.
e Necesidad de conocer.
e Capacidad para autorizar.

Observaciones:

Mecanismo de autenticacion Aplica Cumple

Unico. Observaciones:

Se ha configurado la complejidad de las contrasefias para las cuentas locales, estableciendo un | [ISi [INo | LISi [INo
valor de longitud minimo de 12 caracteres.

Observaciones:
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Control ENS Medidas y Configuracién

Explotacion

op.exp.4

Mantenimiento

Se estadn descargando las instantdneas diarias para realizar copias de seguridad del entorno.

Estado

Aplica Cumple

Observaciones:

Se ha establecido la hora de inicio predeterminado del mantenimiento ajustandose a las
necesidades de la organizacion.

op.exp.5 Gestion de cambios

Se esta consultando y registrando las funciones de Oracle EPM Cloud para ver los cambios y
novedades para el proceso de negocio de la organizacion.

op.exp.8

Registro de la actividad

Se estan revisando y almacenando los distintos informes de auditoria disponibles.

LISi CINo | [ISi [INo

Observaciones:

Aplica Cumple

Observaciones:

Aplica Cumple

Observaciones:
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Control ENS Medidas y Configuracién

Proteccion de claves criptograficas

Se esta usando un archivo de contrasefias cifrado al conectarse a EPM Automate mediante el
comando encrypt.

Estado

Aplica

Observaciones:

Cumple

op.mon Monitorizacién del sistema

Sistema de métricas

Se estd supervisando de forma activa el nUmero de usuarios Unicos, el tiempo promedio de
respuesta de la interfaz del usuario y el tamano de los datos de los entornos de Oracle EPM
Cloud.

Aplica

Observaciones:

Cumple

Se esta descargando los informes de actividad en un equipo local para el andlisis de las
tendencias histdricas.

LIsi [INo

Observaciones:

LIsi [INo
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Control ENS Medidas y Configuracién Estado

mp Medidas de proteccion

Proteccién de los equipos

Bloqueo de puesto de trabajo Aplica Cumple

Observaciones:

Se ha establecido en 5 minutos la caducidad de las sesiones de usuario inactivas.

mp.info Proteccién de la informacion

mp.info.6 Aplica

Observaciones:

Copias de seguridad Cumple

Se estan creando copias idénticas del entorno mediante el comando cloneEnviroment de EPM
Automate o mediante la funcién Clonar entorno.

Se estan almacenando localmente o a través del servicio de Oracle Object Storage las copias de | [Si CINo | LIS [INo
seguridad del entorno durante el tiempo que exija la organizacion.

Observaciones:
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PUBLICACIONES

SUBSECRETARIA DE DEFENSA
SECRETARIA GENERAL TECHICA
GOBIERNC MINISTERIO
DE ESPANA DE DEFENSA
BORECCION GENERAL

Sl
DE PLBLICACIONES

DE DEFENSA ¥ PATRIMONIC CULTURAL
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