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PROLOGO

En un mundo cada vez mdas complejo y globalizado, en el que las tecnologias de la informacién
y la comunicacién (TIC) desempefian un papel de suma importancia, hemos de ser conscientes de que
la gestion adecuada de la ciberseguridad constituye un reto colectivo al que necesariamente hemos
de enfrentar. Resulta necesario garantizar la proteccion de la capacidad econdmica, tecnoldgica y
politica de nuestro pais, maxime cuando la proliferacion de ataques dirigidos y el robo de informacion
sensible representan una realidad incontestable.

Por ello, resulta imprescindible estar al dia de las amenazas y vulnerabilidades asociadas al uso
de las nuevas tecnologias. El conocimiento de los riesgos que se ciernen sobre el ciberespacio ha de
servir para implementar con garantias las medidas, tanto procedimentales como técnicas vy
organizativas, que permitan un entorno seguro y confiable.

LaLey 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI), encomienda
al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad de las tecnologias
de la informacion y de proteccién de la informacion clasificada, a la vez que confiere a su Secretario de
Estado Director la responsabilidad de dirigir el Centro Criptoldgico Nacional (CCN)

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través del Centro Criptoldgico Nacional, regulado
por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente relacionadas con la
seguridad de las TIC, orientadas a la formacién de personal experto, al empleo de tecnologias de
seguridad adecuadas y a la aplicacién de politicas y procedimientos de seguridad.

Precisamente, esta serie de documentos CCN-STIC es un claro reflejo de la labor que este
organismo lleva a cabo en materia de implementacion de seguridad, permitiendo la aplicacién de
politicas y procedimientos, pues las guias han sido elaboradas con un claro objetivo: mejorar el grado
de ciberseguridad de las organizaciones, conscientes de la importancia que tiene el establecimiento
de un marco de referencia en esta materia que sirva de apoyo para que el personal de |Ia
Administracion lleve a cabo la dificil tarea de proporcionar seguridad a los sistemas de las TIC bajo su
responsabilidad.

Con esta serie de documentos, el Centro Criptolégico Nacional, en cumplimiento de sus
cometidos y de lo reflejado en el Real Decreto 3/2010 por el que se regula el Esquema Nacional de
Seguridad en el dmbito de la Administracion electrénica, contribuye a mejorar la ciberseguridad
espafola y mantener las infraestructuras y los sistemas de informacién de todas las administraciones
publicas con unos niveles dptimos de seguridad. Todo ello, con el fin de generar confianza y garantias
en el uso de estas tecnologias, protegiendo la confidencialidad de los datos y garantizando su
autenticidad, integridad y disponibilidad.

Marzo de 2022

Paz Esteban Lépez
Secretaria de Estado
Directora del Centro Criptoldgico Nacional
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1. GUIA DE CONFIGURACION SEGURA DE OCI IAM Y SERVICIOS DE SEGURIDAD

1.1 DESCRIPCION DEL USO DE ESTA GUIA

Esta guia muestra el despliegue y configuracién de los servicios de Oracle Cloud Infrastructure
(OCl) para cargas de trabajo en la nube publica de Oracle siguiendo las exigencias del Esquema
Nacional de Seguridad (ENS).

La principal utilidad de esta guia es identificar los servicios de Identidad y Seguridad que deben
configurarse, cumpliendo con las distintas medidas de seguridad que establece el Esquema
Nacional de Seguridad. A su vez, se aifiaden referencias a la documentacién oficial del fabricante
con el objetivo de facilitar la lectura y comprension por parte del usuario de esta guia.

La nomenclatura de algunos servicios o tecnologias descritos se documenta en el glosario de
abreviaturas, incluido como anexo al documento.

Para finalizar, se incluye un resumen de las medidas detalladas anteriormente para realizar un
control de la configuracién a modo de “checklist”.

1.2 DEFINICION DEL SERVICIO

Oracle Cloud Infrastructure (OCl), es la nube de ultima generacion disenada para ejecutar
cualquier aplicacion de forma mas rapida y segura por menos.

El marco de adopcién de OCI ayuda a las organizaciones a facilitar su transicién a la nube y
proporciona a los clientes una metodologia para utilizar eficiencias incorporadas de Oracle Cloud,
como los servicios de Identidad y Seguridad para la infraestructura de la nube de Oracle, la cual
dispone de la Certificacién de Conformidad con el Esquema Nacional de Seguridad.

Dentro de los modelos que ofrece OCI, esta guia se centrard en el modelo de Infraestructura
como Servicio (laaS) y en el modelo de Plataforma como Servicio (PaaS).

a) laaS: Es un tipo de modelo de servicio de Cloud Computing en el que los recursos de
computacion se alojan en la nube. Las empresas pueden usar el modelo laaS para trasladar
parte o la totalidad de su uso de la infraestructura de centro de datos in situ o localizada a
la nube, donde serd propiedad de un proveedor de nube y estara administrada por este.
Entre estos elementos de infraestructura se pueden incluir hardware de computacion, red
y almacenamiento, asi como otros componentes y software.

b) PaaS: Es un conjunto de servicios que permite crear y gestionar aplicaciones modernas en
la era digital, on-premises o en la nube. Proporciona la infraestructura y los componentes
gue permiten a los desarrolladores, administradores de Tl y usuarios crear, integrar, migrar,
implementar, proteger y administrar sistemas y aplicaciones. Para ayudar a mejorar la
productividad, PaaS ofrece componentes de programacion listos para usar que permiten a
los desarrolladores integrar nuevas caracteristicas en sus aplicaciones, incluidas
tecnologias innovadoras como inteligencia artificial (I1A), chatbots, blockchain y el Internet
of Things (loT). Esto también incluye suites de herramientas de desarrollo de aplicaciones,
lo que incluye servicios nativos en la nube, Kubernetes, Docker, motores de contenedor y
mucho mas.

Centro Criptolégico Nacional
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También se recogen las medidas de aplicacion técnica que marca el ENS para la Categoria Alta,
segun las medidas a establecer en cada una de las tareas de Identidad y Seguridad de las que
trata este documento, disponiendo para ello de varios servicios que se detallan a continuacién.

1.3 SERVICIOS DE IDENTIDAD Y SEGURIDAD
1.3.1 REGIONES Y DOMINIOS DE DISPONIBILIDAD

Regiones

Una region de OCl es el componente de nivel superior de la infraestructura. Cada regién es un
area geografica independiente con varias ubicaciones, denominadas dominios de disponibilidad
(AD), con aislamiento para fallos. Un dominio de disponibilidad es un subcomponente de una
region que es independiente y muy fiable. Cada dominio de disponibilidad se crea con una
infraestructura totalmente independiente: edificios, generadores de corriente, equipos de
refrigeracidon y conectividad de red. Con la separacion fisica, se proporciona proteccidn contra
desastres naturales y de otro tipo.

Dominios de disponibilidad

Los dominios de disponibilidad de la misma regidn estan conectados por una red segura, de
alta velocidad y baja latencia, que permite crear y ejecutar aplicaciones y cargas de trabajo muy
fiables con un impacto minimo en la latencia y el rendimiento de las aplicaciones. Todos los
enlaces entre dominios de disponibilidad estan cifrados.

Dominios de errores

Un dominio de errores es una agrupacion de hardware e infraestructura dentro de un dominio
de disponibilidad. Cada dominio de disponibilidad contiene tres dominios de errores. Los
dominios de errores proporcionan antiafinidad: permiten distribuir las instancias de forma que
no estén en el mismo hardware fisico dentro de un Unico dominio de disponibilidad. Un evento
de mantenimiento de hardware informatico o error de hardware que afecta a un dominio de
errores no afecta a las instancias de otros dominios de errores. Ademas, el hardware fisico en un
dominio de errores tiene fuentes de alimentacion independientes y redundantes, lo que evita
que un error en el hardware de la fuente de alimentacién dentro de un dominio de errores afecte
a otros dominios de errores.

Para controlar la ubicacion de las instancias informaticas, las instancias del sistema de base de
datos con hardware dedicado o las instancias del sistema de base de datos de maquina virtual,
puede especificar de forma opcional el dominio de errores para una nueva instancia o pool de
instancias en el momento del lanzamiento. Si no especifica el dominio de errores, el sistema
selecciona uno para usted. OCl realiza la mejor colocacidn posible de antiafinidad en diferentes
dominios de errores y optimiza la capacidad disponible en el dominio de disponibilidad. Para
cambiar el dominio de errores de una instancia informatica, edite el dominio de errores. Para
cambiar el dominio de errores de una instancia de sistema de base de datos de maquina virtual
o con hardware dedicado, finalicelo e inicie una nueva instancia en el dominio de errores
preferido.
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Los dominios de errores realizan las siguientes acciones:
a) Proteger contra fallos de hardware inesperados o fallos de fuente de alimentacion.

b) Proteger contra interrupciones planificadas debido al mantenimiento del hardware
informatico.

Con este diseio de infraestructura, Oracle cumple con la norma que establece los medios
alternativos dentro del conjunto de medidas para los servicios externos, asi como para la
continuidad del servicio, obteniendo el Certificado de Conformidad con el Esquema Nacional de
Seguridad, en su Categoria Alta, conforme a las exigencias del Real Decreto 3/2010, de 8 de
enero, por el que se regula el ENS en el ambito de la Administracion electrdnica, seglin se indica
en el correspondiente Informe de Auditoria del ENS de fecha 13 de diciembre de 2021 para:

— Los sistemas de informacidn que soportan los servicios de Oracle Cloud Infrastructure
(OCl) enumerados en la pagina del Anexo del Certificado y ubicados en CPDs
externalizados en las siguientes regiones de Europa: Alemania, Italia, Francia y Holanda.

1.3.2 GESTION DE IDENTIDAD Y ACCESO (IDENTITY AND ACCESS MANAGEMENT)

El servicio Oracle Cloud Infrastructure Identity and Access Management (OCI |AM)
proporciona autenticacién y autorizacion para todos los recursos y servicios de OCI. Puede utilizar
un Unico tenant compartido por varias unidades de negocio, equipos y personas a la vez que se
mantiene la seguridad, el aislamiento y la gobernanza.

Al unirse a OCl, se crea un tenant. Un tenant es una construccién virtual que contiene todos
los recursos de OCI que pertenecen al cliente. El administrador del tenant puede crear usuarios
y grupos, asi como asignarles acceso con menos privilegios a recursos particionados en
compartimentos. Un compartimento es un grupo de recursos que se puede gestionar como una
sola unidad légica y ofrece una forma optimizada de gestionar una infraestructura grande.

OCl soporta la federacion con Oracle Identity Cloud Service, Microsoft Active Directory y
Microsoft Azure Active Directory, asi como con otros proveedores de identidad que soportan el
lenguaje de marcas de afirmacién de seguridad (SAML) 2.0. Los grupos federados se asignan a
grupos nativos de IAM, que determinan los permisos de un usuario federado.

: Tenanc r 1 o
' y Users Groups Policies
User 1 ——tgroup_X PolicyA: Allow group_X to manage all-resources in compartmentA
User_2 rgroup_Y PolicyB: Allow group_Y to manage all-resources in compartmentB
: CompartmentA p— CompartmentB —
: ﬁ . PolicyA ; E E PolicyB
. Object $(omgo VCN 5 Comput B Load
E Buckets g Ins::ucni Vd::::s Ba'::cors

Imagen con la relacidn de los componentes que conforman OCI IAM para la gestion de derechos de acceso.

Centro Criptolégico Nacional




(ole\ By [e2:}: /.9 Guia de Configuracion segura para IAM vy servicios de seguridad

1.3.3 CLOUD GUARD

El Servicio de Cloud Guard examina las deficiencias de seguridad de los recursos de OCI
relacionadas con la configuracion y para examinar los operadores y los usuarios en busca de
actividades de riesgo. Tras la deteccidon, Cloud Guard sugiere acciones correctivas y se puede
configurar para que realice automaticamente determinadas acciones como, por ejemplo:

a) Detectar una instancia accesible al publico (con una direccién IP publica o en una subred
publica) y parar la instancia.

b) Detectar un bucket de Object Storage al que se pueda acceder publicamente y desactivarlo.

c) Detectar uninicio de sesion de usuario de una direccién IP sospechosa y restringir el trafico
de esta direccidn.

Oracle recomienda activar Cloud Guard en su tenant para examinar todo el contenido del
compartimento raiz y todos los subcompartimentos, o bien configurar destinos para comprobar
sélo compartimentos especificos. Cada destino estd asociado a una receta de detector y cada
receta no es mas que una agrupacion de reglas que definen acciones de usuario o configuraciones
de recursos especificas que hacen que Cloud Guard informe un problema. Oracle proporciona
varias recetas de detector por defecto de Cloud Guard, que puede utilizar tal cual o personalizar
segln sea necesario. Por ejemplo, es posible que desee cambiar el nivel de riesgo o la
configuracion asociada con determinadas reglas de detector. A medida que Cloud Guard agrega
nuevas reglas de detector, se activan automaticamente en recetas gestionadas por Oracle y se
desactivan en recetas personalizadas.

Una receta de responsable de respuesta de Cloud Guard define la accidn o el juego de acciones
gue se deben realizar en respuesta a un problema identificado por un detector. También puede
utilizar los servicios Eventos y Notificaciones para enviar notificaciones cuando Cloud Guard
detecte un tipo de problema para el que desee recibir una notificacién.

1.3.4 ANALISIS DE VULNERABILIDADES

El servicio de Analisis de Vulnerabilidades de Oracle ayuda a mejorar su nivel de seguridad
mediante la comprobacién rutinaria de los hosts para detectar posibles vulnerabilidades. El
servicio genera informes con métricas y detalles sobre estas vulnerabilidades y asigna a cada uno
un nivel de riesgo como, por ejemplo:

a) Puertos que se dejan sin intencidén abiertos que podrian ser un vector de ataque potencial
para los recursos en la nube o permitir a los hackers explotar otras vulnerabilidades.

b) Paquetes del sistema operativo que requieran actualizaciones y parches para abordar las
vulnerabilidades.

c) Configuraciones del sistema operativo que los hackers puedan aprovechar.

d) Referencias estandar del sector publicadas por el Centro de Seguridad en Internet (CIS)
para el sistema operativo de destino.

También puede supervisar estas vulnerabilidades en Cloud Guard, donde se ha indicado que,
tras la deteccidn de una vulnerabilidad, sugiere acciones correctivas y estas se pueden configurar
para que realice automaticamente determinadas acciones.
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1.3.5 SERVICIO ALMACEN (VAULT)

Puede utilizar el servicio Vault (Almacén) para crear y gestionar recursos del tipo Almacenes,
Claves y Secretos.

Un almacén incluye las claves de cifrado y las credenciales secretas que utiliza para proteger
sus datos y conectarse a recursos protegidos. Como recursos gestionados por el cliente, tiene
control completo sobre quién tiene acceso a sus almacenes, claves y secretos. También controla
lo que los usuarios y servicios autorizados pueden hacer con los recursos de almacén. Los niveles
de acceso pueden ir desde algo tan granular como si un servicio concreto puede utilizar una clave
individual, hasta actividades de gestidon del ciclo de vida mds impactantes, como si un usuario
puede suprimir una clave de un almacén para evitar su uso por completo.

Las claves se almacenan en médulos de seguridad de hardware altamente disponibles y
duraderos (HSM) que cumplen con la certificacién de seguridad de nivel 3 de seguridad del
sistema Federal Information Processing Standards (FIPS) 140-2. Los secretos y las versiones
secretas estan codificados en base64 y cifrados con claves de cifrado maestras, pero no residen
en el HSM.

Los algoritmos de cifrado de claves que admite el Servicio Vault incluyen el estdndar de cifrado
avanzado (AES), el algoritmo Rivest-Shamir-Adleman (RSA) y el algoritmo de firma digital de curva
eliptica (ECDSA). Puede crear y utilizar claves simétricas AES y claves asimétricas RSA para cifrado
y descifrado. También puede utilizar claves asimétricas RSA o ECDSA para firmar mensajes
digitales.

1.3.6 FIREWALL DE APLICACION WEB (WAF)

OCl Web Application Firewall (WAF) es un servicio de seguridad basado en la nube y conforme
con los requisitos de la industria de tarjetas de pago (PCl) que protege las aplicaciones frente al
trafico de Internet no deseado y malicioso. WAF puede proteger cualquier punto final orientado
a Internet, lo que proporciona un cumplimiento de reglas consistente en todas sus aplicaciones.

Puede utilizar WAF para crear y gestionar reglas de proteccion para amenazas de Internet,
incluidos los scripts de sitios (XSS), la inyeccién SQL y otras vulnerabilidades definidas por
OWASP. Los bots no deseados se pueden mitigar, mientras que se permite la introduccién de los
bots beneficiosos. También puede definir y aplicar reglas de proteccién personalizadas a las
configuraciones de WAF mediante el lenguaje de reglas ModSecurity.

También puede utilizar WAF para crear reglas de acceso que definan acciones explicitas para
solicitudes que cumplan varias condiciones. Por ejemplo, las reglas de acceso pueden limitar las
solicitudes segun la geografia o la firma de la solicitud. Se puede definir una accion de regla para
que registre y permita, detecte, bloquee, redirija, omita o muestre CAPTCHA para todas las
solicitudes que coincidan con las condiciones.

Centro Criptolégico Nacional




(ole\ By [e2:}: /.9 Guia de Configuracion segura para IAM vy servicios de seguridad

1.3.7 AUDITORIA (AUDIT)

El Servicio Audit registra todas las lamadas de APl a recursos en el tenant de un cliente y una
actividad de conexién desde la consola. Puede lograr sus objetivos de seguridad y conformidad
mediante el servicio Auditoria para supervisar toda la actividad de usuario en el tenant. Dado
que todas las llamadas a la consola, SDK y la linea de comandos (CLI) pasan por las API, se incluye
toda la actividad de esos origenes. Los registros de auditoria estan disponibles mediante una API
de consulta autenticable o que se pueden recuperar como archivos por lotes de OCI Object
Storage. El contenido del log de auditoria incluye la actividad que se produjo, el usuario que la
iniciod, la fecha y la hora de la solicitud, asi como la IP de origen, el agente de usuario y las
cabeceras HTTP de la solicitud.

1.4 MODELO DE SEGURIDAD COMPARTIDO

OCl ofrece la mejor tecnologia de seguridad y procesos operativos para proteger los servicios
en la nube empresarial. Sin embargo, para ejecutar de forma segura las cargas de trabajo en OCl,
el cliente debe conocer las responsabilidades de seguridad y conformidad. Oracle proporciona
de forma inherente seguridad para la infraestructura y las operaciones en la nube (controles de
acceso de operadores de nube, aplicacidn de parches de seguridad de infraestructura, etc.) y el
cliente es responsable de configurar de forma segura los recursos en la nube. La seguridad en la
nube es una responsabilidad compartida entre el cliente y Oracle.

En un entorno informatico compartido de multiples tenant, Oracle es responsable de la
seguridad de la infraestructura en la nube subyacente (como las instalaciones del centro de datos
y los sistemas de hardware y software) y el cliente es responsable de proteger las cargas de
trabajo y configurar los servicios (como recursos informaticos, red, almacenamiento y base de
datos) de manera segura.

En un servidor con hardware dedicado totalmente aislado, de un Unico tenant y sin software
de Oracle, la responsabilidad del cliente aumenta al traer toda la pila de software (sistemas
operativos y superiores) en la que despliega las aplicaciones. En este entorno, es responsable de
proteger las cargas de trabajo y configurar sus servicios (recursos informaticos, red,
almacenamiento, base de datos) de manera segura, asi como de garantizar que los componentes
de software que se ejecutan en los servidores con hardware dedicado se configuran, se
despliegan y se gestionan de forma segura.

Mds concretamente, las responsabilidades del cliente y las responsabilidades de Oracle se
pueden dividir en las siguientes areas:

a) Gestion de identidad y acceso: Al igual que con todos los servicios en la nube de Oracle, el
cliente debe proteger sus credenciales de acceso a la nube y configurar cuentas de usuario
individuales. Es responsable de gestionar y revisar el acceso de sus propias cuentas de
empleado y de todas las actividades que tienen lugar en su tenant. Oracle es responsable
de proporcionar servicios eficaces como, gestion de identidad, autenticacién, autorizacién
y auditoria.
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b) Seguridad de la carga de trabajo: El cliente es responsable de proteger las capas del
sistema operativo y de la aplicacién de las instancias informaticas contra ataques y riesgos.
Esta proteccion incluye la aplicacidn de parches en aplicaciones y sistemas operativos, la
configuracion de sistemas operativos y la proteccidén contra ataques de red y programas
maliciosos (malware). Oracle es responsable de proporcionar imagenes seguras que estén
reforzadas y tengan los parches mas recientes. Ademads, Oracle facilita la introduccion de
las mismas soluciones de seguridad de terceros que usa actualmente.

c) Clasificacion de datos y conformidad: El cliente es responsable de clasificar y etiquetar
correctamente los datos, asi como cumplir las obligaciones de conformidad. Ademas, es
responsable de auditar las soluciones para asegurarse de que cumplen con las obligaciones
de conformidad.

d) Seguridad de infraestructura de host: El cliente es responsable de configurar y gestionar
de forma segura los servicios de recursos informaticos (hosts virtuales, contenedores),
almacenamiento (objetos, almacenamiento local, volimenes en bloque) y plataforma
(configuracidon de base de datos). Oracle tiene una responsabilidad compartida con el
cliente para garantizar que el servicio esta configurado y protegido de forma éptima. Esta
responsabilidad incluye la seguridad del hipervisor y la configuracion de los permisos y los
controles de acceso de red. El cliente debe asegurarse de que los hosts se puedan
comunicar correctamente y de que los dispositivos puedan conectar o montar los
dispositivos de almacenamiento correctos.

e) Seguridad de la red: El cliente es responsable de configurar de forma segura elementos de
red, como redes virtuales, balanceadores de carga, DNS y gateways. Oracle es responsable
de proporcionar una infraestructura de red segura.

f) Proteccion de cliente y punto final: El cliente utiliza varios sistemas de hardware y
software, como dispositivos méviles y exploradores, para acceder a sus recursos en la nube.
Es responsable de la proteccidn de todos los clientes y puntos finales que permite acceder
a los servicios de Oracle.

g) Seguridad fisica: Oracle es responsable de proteger la infraestructura global que ejecutan
los servicios ofrecidos en OCI. Esta infraestructura consta del hardware, el software, la red
y las instalaciones que ejecutan servicios de OCI.

Puede ampliar los detalles de las responsabilidades de OCl en el siguiente enlace de Oracle:

https://docs.oracle.com/es-
ww/iaas/Content/Security/Concepts/security overview.htm#Shared Security Model
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2. DESPLIEGUE SEGURO PARA OCI

Para realizar un despliegue en la Infraestructura de Oracle en la nube es necesario disponer
de una cuenta cloud que se asocie a un tenant. Para ello, se puede conseguir de 2 formas:

a) Creando un tenant gratuito, al que previamente se debe facilitar la informacién personal
y de empresa para la cuenta cloud, disponiendo de 30 dias de prueba y un crédito gratuito
de inicio para probar los servicios de OCI. Este tenant puede actualizarse posteriormente a
uno de los planes de pago, conservando las configuraciones realizadas durante el periodo
de pruebas.

b) Formalizando un contrato con Oracle, el cual facilitard la cuenta cloud a usar para la
posterior activacién del tenant asociado al contrato.

Una vez en disposicion de la cuenta y el tenant, ya sea gratuito o mediante contrato directo
con Oracle, se hara necesaria la aplicacién de las medidas de seguridad que establece el ENS para
asegurar el entorno, segun la categoria que corresponda a la organizacién.

2.1 CREAR UN TENANT GRATUITO
Para crear un tenant en OCl sera preciso tener en cuenta una serie de aspectos que garanticen

la continuidad y la confidencialidad de los servicios consumidos.

Lo primero, es la creacién de una cuenta cloud que quedara asociada al tenant y que se realiza
desde el siguiente enlace directo de Oracle.

https://signup.cloud.oracle.com

Cloud Infrastructure

- wm — ~— — e — ~— — Corer s oo s w—

Cuenta gratuita de Oracle Cloud Informacién de la cuenta

Pais/Territorio

Nombre Apeliidos

Empiece a disfrutar de:

Acceso gratuito permanente a servicios

esenciales: Correo electronico

* Base de datos autonoma
* Maquinas virtuales
* Almacenamiento de objetos
(] sormumeno

Ademas, 300 $ en créditos que podra
usar durante 30 dias en servicios
adicionales:

* Container Engine for Kubernetes
* Analytics Cloud
* Integracion de datos

Condiciones de uso

Al hacer clic en el botén, reconoce y acepta que el uso del sitio web de Oracle esté sujeto a las
Condiciones de Uso de Oracle.com. En la Palitica de Privacidad de Oracle encontrara informacién
adicional sobre la recopilacién y el uso de su informacién personal por parte de Oracle, incluida

informacion sobre accese, conservacion, rectificacion, eliminacion, seguridad, transferencias
T R n

Desde aqui se le informa al usuario de las condiciones que tendra el tenant gratuito, en cuanto
a la duracidn, 30 dias, como al crédito gratuito disponible para la prueba de los servicios.

A continuacion, se detallan los aspectos necesarios para la correcta configuracién de la cuenta.
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2.1.1 INFORMACION DE LA CUENTA

En la pantalla de creacién de la cuenta para un tenant de OClI, es preciso identificar el pais, y
los datos personales en cuanto al nombre y los apellidos, para luego proceder a la identificacion
humana mediante un captcha, tras lo cual se habilita el botdn para la verificacion del correo
electrénico introducido que el cliente debera validar.

Cloud Infrastructure

- o — - — ——— — - — e s s . w—

Nivel gratuito de Oracle Cloud Infermacién de la cuenta

Espafia

Empiece ya a utilizar... - e

Acceso Siempre gratis a servicios
esenciales:

+ Base de datos autdnoma
+ Maquinas virtuales
+ Almacenamiento de objetos

" Soyhumano
hCapicka

Ademas, contara con 250 € en créditos
que podra usar durante 30 dias en
servicios adicionales:

+ Container Engine for Kubernetes Verificar mi correo electrénico
+ Analytics Cloud

* Integracion de datos

Condiciones de uso

Al hacer clic en €l boton, reconoce y acepta que el uso del sitio web de Oracle esta sujeto a las
Condiciones de Uso de Oracle.com. En Ia details regarding Oracle’s collection and use of your
personal information, including information about access, encontrara informacion adicional sobre la
recopilacion y el uso de su informacion personal por parte de Oracle, incluida informacion sobre
acceso, conservacion, rectificacion, eliminacion, seguridad, transferencias internacionales y otros
asuntos.

®20210racle | Privacidad /No vender miinformacién  Preferencias sobre cookies  Opciones publicitarias H

Una vez verificado, llegard un correo electrénico para validar la cuenta de correo. Una vez
validado, se abrird una nueva ventana en el navegador para continuar el proceso de creacion,
solicitando la contraseiia, nombre de la empresa, un nombre para el tenant y, por ultimo, la
region donde se creard el tenant que tiene una gran importancia en cuanto a los servicios
ofertados y las comunicaciones que serdn mas agiles a la hora de seleccionar una ubicacidon mas
proxima a la del cliente.

Tras completar todos los campos de forma satisfactoria, se habilitara el botén “Continuar”
para seguir con el proceso.

Se abrira una nueva ventana donde se deberan rellenar los datos de la empresa en cuanto a
los datos de la direccidn fisica de la misma.

Completados los datos, se habilitara el botén “Continuar” para proseguir con la verificacion
de un método de pago que, por su obligatoriedad en el proceso de alta, se detalla a continuacién.
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2.1.2 METODO DE PAGO

Se detallardn los medios de pago a utilizar para la gestién econdmica de los servicios utilizados.

El método de pago es un requisito obligatorio para el alta de una cuenta, para asociarlo a un
tenant, aunque este sea gratuito y con un crédito inicial para pruebas, como se ha visto en el
punto 2.1 CREAR UN TENANT GRATUITO, de este documento.

Para ello, llegado el momento de solicitar un método de pago, se abrird la siguiente ventana
en el navegador.

Cloud Infrastructure

-_ wm — - — e — - T x L L L W w—

Nivel gratuito de Oracle Cloud e " e
& Informacién de direccién ~

Verificacién de pago he

ais/Territorio Mo se realizara cargo alguno @ menos que actualice la cuenta.
Espafia

Puede que se apligue un pequefic cargo temporal sobre su método de pago. Se trata de una
retencion de verificacion que se eliminara automaticamente. Consulte las preguntas frecuentes
para obtener mas informacian.

Regién principal
UK South (Lendon) Agregar método de verificacion de pago

Oracle utiliza el procesador de pagos de terceros CyberSource para procesar los pagos de Oracle
Store. Come parte del procesamiento del pago, CyberSource solicitara y recopilars determinada
informacion. Consulte la declaracion de privacidad de CyberSource en
http://www.cybersource.com/privacy para ver las condiciones aplicables a los datos recopilados..

Acuerdo

Acuerdo de Servicios Cloud

2
]
IE.

de Oracle para Oracle Spain,

®20210racle | Privacidad /Mo vender miinformacion  Preferencias sobre cookies  Opciones publicitarias n

Una vez que pulse el botén “Agregar método de verificacién de pago”, mostrara la siguiente
ventana emergente donde se aprecia que el método es requerido para continuar.

O Pay X
Oracle Cloud Free Tier

Verification Method Required

Credit Card

Terms and Conditions © 2021 Orade
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Pulsando en el botén “Credit Card” mostrara una nueva ventana emergente, con los datos
personales y direccidon agregados en los pasos anteriores y los nuevos campos para afiadir una
tarjeta de crédito que serd asociada a la cuenta del tenant para los costes de los servicios que se
vayan creando.

&~ Back Add Payment Method h4

*Required field &

First Name *

Last Name *

Address Line 1*

Address Line 2

City *

Country/Region

State/Province *

Zip/lPostal Code *

Phone Number *

Email

Payment Details o

Card Type *
()| VISA | Visa O | @B | Mastercard
e} Amex
Card Number *
Expiration Month * Expiration Year *
Month hd “faar ~

Nota: Los cargos en la tarjeta de crédito para un tenant gratuito no se realizaran mientras no se sobrepase
la cantidad asignada de forma gratuita. En el ejemplo mostrado anterior se observa que son 250€.

Ademas, contara con 250 € en créditos
que podra usar durante 30 dias en
servicios adicionales:

* Container Engine for Kubernetes
* Analytics Cloud
» Integracion de datos

Con los datos introducidos y validados, se finaliza el asistente para la creacién de una cuenta
en el tenant y se accede al panel de control.
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2.2 FORMALIZAR UN TENANT CON ORACLE

Otra opcidén para desplegar un tenant es formalizar un contrato directo con Oracle, el cual
proveera a la organizacion de la cuenta cloud para acceder al tenant y los servicios de OCI.

Oracle, aprovisionara la cuenta con créditos universales y la organizacién recibird un correo
electrénico de activacion que debera revisar para activar los servicios, proporcionando los datos
solicitados para terminar la configuracién de la cuenta.

Subject  Action Required: Welcome 0 Oracie Cloud, Pleaze Add Your Subscription(s) 0 3 Cloud Account to Get Started

ORACLE | i

Hola, usuario de Oracie Cloud
Gracias por suscribirse a Oracle Cloud. You've been designated as the intial contact for the service(s) you have crdered

Your first step is to link the service(s) to an Oracle Cloud Account. With an Oracie Cloud Account, you can manage services, add users, and configure
access t0 resources

Chick here for details to help you decide whether to create a new Cloud Account for your service(s) or activate your senvice(s) into an existing Cloud
Account. You must use the "Activate into existing Cloud Account” option if you wish to use your existing Identity Cloud Service for the new service(s)

More information: About Oracle Cloud Accounts

To create a new Cloud Acocunt for your service. click the Create New Cloud Account button and foliow the steps. You will receive 3 sudsequent emad
with a temporary password & instructions for next steps.

Create New Cloud Account

Or. you can activate your service(s) into an existing Cloud Account by cliciang the Activate into Existing Cloud Account button
Activate into Existing Cloud Account

Note, you may receive multpie emails Fke this depending on what service(s) are a past of your order.
El pericdo de o3 servicios empieza en [ fecha ndicada en esta orden, Sino se especfica ninguna fecha, la "Fecha de inicio de senicios en la nube”

£3ra £ad3 servicio serd |a fecha en 13 que 32 2 proporciona & 3002850 que le permite 3ctvar los servicios, y |3 "Fecha de inicio de los servicios de
consultoria/profesionales” €3 (a fecha en 1a que Oracie empieza 3 realizar dichos servicios.

Detalles de la Orden

B 10 orten:

Fecha de la Orden: viernes 28 de mayo de 2021 1255 Hora de verano de Europa Centra
Cuenta de cliente

Servicios integrados en ia nube de Aplicaciones y Plataforma
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Se le solicitara la siguiente informacion:
a) Crear un nuevo nombre de cuenta, que se utilizard para identificar su cuenta en la Nube.

b) En caso de pedir la direccién debe proporcionar la misma direccidon de correo electrénico
en la que recibié el correo de bienvenida. A esta direccidn se le enviaran las instrucciones
para acceder a su nueva Cuenta Cloud. Se le pedira la direccién de correo electrdnico sélo
si no tiene ya una cuenta en la nube.

c) Seleccionar una region de datos por defecto para crear el tenant.

d) Indicar los datos del administrador de la cuenta de la nube (cloud Account Administrator).
La persona que especifique aqui sera tanto un administrador de la cuenta en la nube como
un administrador de servicios y podrd crear otros usuarios segln sea necesario. Esta
persona gestionard y supervisara los servicios de la cuenta en la nube especificada.

e) Cuando haya introducido toda la informacion necesaria, debe hacer clic en “Crear cuenta”
para enviar la solicitud de una Cuenta en la nube de Oracle.

Activate My Services!

Let's start by creating your Oracle Cloud Account 1o activate the service that is a part of your order. As you sign up for additional senvices in the future, these can be
added to your Oracle Cloud Account.

Show Request Details

0 Account Detais

* Cloud Account Name NN  ©

* Se solicitara la region
o Administrator Details

Enter the email address of the intial cloud account administrator and senvice administrator for your services. This administrator can create other
Administrators Or users.

et
e
.

*1 et Nes I
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f) Una vez activada con éxito recibird otro correo electréonico, como el que puede verse a
continuacion, donde recibira las credenciales de acceso. Debe utilizar esta informacion
para acceder a la cuenta y cambiar la contrasena proporcionada, al iniciar la sesion.

ORrRACLE

ol I

Gracias por inscribirse en Oracle Paa$ and 13a S Universal Credits Utiice 12 informacion de este comreo
elecironico para conectarse a su nueva cuenta

Como administrador principal, puede crear usuarios adicionales y asignar responsabllidades y roles especificos 3
€503 UsSuUaAnos en su cuenta de Cloud. Para oblener mas informacion, consulte el apartado sobre adicion de
USUANOS ¥ 3SIgNACON de roles

Detalles de Acceso

Nomore e vsuorc: [ Enpiece 3 ubtzarOrace Cawd
|
cotaeniamoe

L B SO0 y 2NN W v S M 200N Ry 24

Tenga en cuenta 10 siguiente: Para 103 Sguenties Servicion. Hecesitark una conexdn adcionyl

o Infraestructura de Oracie Cloud

Utice ol enlace Introduccon v s cradencales antencres pars conectarss 2 la consola de Oracle Cloud En
guiado, seeccione Crear infraestructura y, 3 CONSAUICON, 3cceda 3l serncio de Oracie Cloud Infrastroctur

o= Crear instancia informatica Si se Je s0iicta conectarse. utice B3 credenciaies QuUe 34 ProOPOrcio

Detalles de la Orden
v 0 oce NG

L Fecha de @ Orden viernes 28 ce mavo ce 2021 12255 Hora de verano ce Evropa Central

Domnio de Identdad

Nota Utice o nimero de identificador de soporte de clients (C Sl)_z POOErSE &N CONRICED CON 03
Servicios ¢e soporte Oracie 0 acceds » os Senvicios de soporte Oracle deectamente desde Su 3ervic en 13 nube
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2.2.1 ACCESO A LA CUENTA EN LA NUBE POR PRIMERA VEZ

Para acceder a la nube, debe abrir el correo electrénico de bienvenida, anotar el nombre de
usuario y la contraseia temporal y, a continuacidn, hacer clic en el botén “Empiece a utilizar
Oracle Cloud >”. Cuando todos los servicios estén aprovisionados en la cuenta, recibird una
notificacién en el panel de “Mis Servicios”.

Detalles de Acceso

Nombre de usuario: ] Empiece a utilizar Oracle Cloud >

Contrasefia Temporal _
cventaenianvoe | RNNEEESNNENN

y 0003 13 COMtRazeNl. Y2 Qe 58 SOOAIN IO CrACENS ASCONTes

También puede acceder desde la siguiente direccidn de Oracle:

https://cloud.oracle.com

Introduzca las credenciales e inicie sesion. El sistema le pedira que cambie la contrasefa inicial
por una nuevay tras realizarlo le dirigira a un viaje guiado (Guide Journey). A continuacién, puede:

a) Utilizar el Guided Journey para conocer los servicios, tutoriales y otra documentacién
disponible para ayudarle a empezar a utilizar Oracle Cloud. Puede ver un video desde el
siguiente  enlace:  https://videohub.oracle.com/media/Customer+Guided+Journey+-
+Welcome+to+Oracle+Cloud/0 yr2a809g/123762302

b) Hacer clic en “Dashboard” para ir al panel de control de “Mis Servicios”, donde podra
explorar las caracteristicas de la cuenta de Cloud.

Nota: Cuando se registre, Oracle establecera la cuenta de la persona que activé el tenant cloud, como
Administrador Principal, agregandola al grupo por defecto “Administradores” de “tenant Policy”. Se
recomienda afiadir algin administrador adicional, al inicialmente creado al activar la cuenta, y no utilizar
esta para las labores de administracion del tenant como buena practica.

Administrators Groups

Email id Administrators

1
1
1
1
1
1
1
:
1
i Policy <I & §>
1
1
1
1
1
1
1
1
1
1
1
1

00

Allow group Administrators to manage
all-resources in tenancy
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3. CONFIGURACION SEGURA PARA OCI IAM Y SERVICIOS DE SEGURIDAD

Las medidas de seguridad se dividen en tres grupos, Marco organizativo, Marco Operacional
y Medidas de Proteccion del Esquema Nacional de Seguridad. En los siguientes puntos, se
detallan los grupos Marco operacional y Medidas de proteccién con las medidas que aplican en
la Categoria Alta del ENS.

3.1 MARCO OPERACIONAL

Este grupo estd formado por las medidas a tomar para proteger la operacién del sistema como
un conjunto integral de componentes para un fin. Para lograr el cumplimiento de los principios
basicos y requisitos minimos establecidos, se aplicaran las medidas de seguridad indicadas en
este anexo, las cuales seran proporcionales a las dimensiones de seguridad relevantes en el
sistema a proteger y la categoria del sistema de informacién a proteger.

Se considera, en este sentido, que la organizacién ha dispuesto todos aquellos mecanismos
de control fisico necesarios, con objeto de evitar el acceso a la nube existentes por parte de
personal no autorizado.

3.1.1 CONTROL DE ACCESO

El conjunto de medidas que establece el Control de acceso cubre todas las acciones que, bien
preparatorias o ejecutivas, estan orientadas a determinar qué o quién puede o no acceder a un
recurso del sistema mediante una determinada accidon. Con el cumplimiento de todas las
medidas, se garantizara que nadie accederd a recursos sin la debida autorizacion.
Adicionalmente, se establecera la necesidad de que el uso del sistema quede registrado para
detectar y reaccionar ante una incidencia de seguridad o fallo del sistema pudiendo configurarlo
en Oracle mediante el Servicio OCI Identity and Access Management (OCI IAM).

3.1.1.1 IDENTIFICACION

Esta medida especifica los mecanismos para garantizar la autenticidad y trazabilidad de las
diferentes entidades. Esto se transforma y genera una identificacion singular para cada
organizacién, usuario, proceso o servicio. De esta manera, siempre se podra conocer quién recibe
qué derechos y se podra saber qué acciones ha realizado.

La identificacidn de usuario se traduce en la necesidad de crear cuentas Unicas e inequivocas
para cada usuario y servicio de OCI. Dichas cuentas deberan ser gestionadas de tal forma que
deban ser inhabilitadas cuando se den una serie de condicionantes:

a) El usuario deje la organizacion.
b) Cese en la funcién para la cual se requeria dicha cuenta.
c) La persona que lo autorizé emita una orden en contra.

Estas cuentas Unicas, deben garantizar que cuando el usuario tenga diferentes roles frente al
sistema (por ejemplo, como ciudadano, como trabajador interno del organismo y como
administrador de los sistemas) recibira identificadores singulares para cada uno de los casos de
forma que siempre queden delimitados privilegios y registros de actividad.
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Para ello, Oracle dispone del Servicio OCI Identity and Access Management (OCI IAM) para la
gestion de las cuentas de usuario, asi como para la asignacién de permisos mediante la
pertenencia de esas cuentas a grupos, a través de politicas que establecen los permisos
especificos de cada grupo o cuentas de usuario, a los compartimentos o recursos de un tenant.

La creacion de usuarios para la identificacién del acceso a los recursos a los cuales tenga
derecho de uso; podra ser de 2 tipos:

a) Usuarios Federados.

b) Usuarios Locales.

Nota: Debido al continuo proceso de mejora continua y evoluciéon tecnoldgica, y en particular a lo que
afecta al servicio OCI IAM, el cual se encuentra en pleno cambio durante el desarrollo de esta guia, es
posible que alguna informacion detallada en el documento difiera de la que se encuentre en el momento
de aplicar estas medidas.

Por favor, siga los enlaces del fabricante donde le mostrara la informacion mas actualizada acerca de sus
servicios. En dicha documentacién, el administrador debera escoger entre IAM con dominios
(https://docs.oracle.com/es-ww/iaas/Content/Identity/home.htm) o IAM sin dominios
(https://docs.oracle.com/es-ww/iaas/Content/Identity/homel.htm), segin aplique en su tenant.

Gestion de Usuarios Federados

Si se desea utilizar los usuarios ya existentes en la organizacién del cliente, se debera crear
previamente la configuracién de un proveedor de identidad que pueda conectar con el conjunto
de usuarios federados que hayan sido definidos en el directorio de la organizacidn, para poder
acceder a los recursos de la nube de OCI.

Esta consola es accesible a través del menu principal de OCI - |dentidad y seguridad =
Federacién.

Identidad Federation
Usuarios | Agregar proveedor de identidad
Gpee Nombre Estado Tipo URL de Redireccion
Grupos dindmicos
OracleldentityCloudService @ Activo IDCS ...dp/sso
Origenes de red
Mostrando 1 elemento 1de
Politicas

Compartimentos

Configuracion de autenticacion @

Necesita el documento de metadatos de federacion de Oracle Cloud Infrastructure al configurar la confianza con los Servicios de
federacion de Active Directory de Microsoft u otro proveedor de identidad compatible con SAML 2.0. Es un documento XML que describe
la informacion de certificados y puntos finales de Oracle Cloud Infrastructure. Descargue este documento u obtenga mas informacién.

L Filtros de etiquetas anccarin

Acceso a la Consola de FEDERACION para afiadir otros proveedores de Identidad.
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Agregar proveedor de identidad Ayuda

Nombre
[

Solo lefras, numeros, guiones, puntos y guiones bajos

Descripcion

Tiog

O Servicios de federacién de Active Directory de Microsoft (ADFS)
Proveedor de identidad compatible con SAML 2.0
Oracle Identity Cloud Service

Cargue el documento FederationMetadata.xml del servidor de Servicios de federacion de
Active Directory. Mas informacién

Seleccion del proveedor de identidad.

La mejor practica de Seguridad; que coincide con las buenas practicas de Oracle al respecto
de las cuentas de usuario, es la utilizaciéon de cuentas federadas ya que las cuentas locales
tienen un uso mas enfocado a emergencias, como si de un usuario administrador “root” se
tratara.

Puede ampliar la informacién actualizada acerca de la gestidon de proveedores de identidad
de OCI mediante el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/ldentity/identityproviders/manage-identity-
providers.htm

Gestion de Usuarios Locales

Para la gestion de usuarios locales en un tenant de Oracle se accede al menu principal de
OCI - Identidad y seguridad = Usuarios.

= ORACLE Cloud Buscar recursos, servicios y documentacién UK South (London) v AN O]

Identidad Usuarios
Usuarios @ ¢ Prefiere crear o gestionar usuarios federados?
Grupos Este amendamiento tiene una federacion con uno o més proveedores de ideniidad (1dP). lo que significa que los usuarios suelen conectarse como usuarios federados. Con esta pagina se

crean usuarios locales, se gestionan sus funciones locales y se les permite conectarse a Oracle Cloud Infrasiructure si el IdP federado no esta disponible. Para crear y gestionar usuarios
federados, vaya a la pagina Federacién para buscar la pagina Detalles del P adecuada.

Crear usuario

Grupos dinamicos

Origenes de red

Politicas
Compartimentos Nombre Estade Correo electrénico Federade Creacién ~ | Uitima Conexién
Federacion ® Activo - si vie, 1 0ct 2021 13:16:23 UTC
Configuracion de autenticacion ® Activo No vie, 1 oct 2021 7:04:08 UTC vie, 10ct 2021 7:05:15 UTC
0 seleccionado(s) Mostrando 2 usuarios Pagina 1

Filtros de etiquetas ggregar | porrar

ningdin filtro de efiqueta aplicado

Tipo de Usuario
Local .

OracleldentityCloudService

Condiciones de uso y privacidad  Preferencias sobre cookies Copyright ® 2021, Oracle y/o sus filiales. Todos los derechos reservados.

Durante el proceso de creacién de un usuario, no se establece ninguna contrasefia, por lo que
es necesario que el administrador, entre en la cuenta del usuario recién creado, y establezca una
provisional de un solo uso, que el usuario debera cambiar en el primer acceso.
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Cuando el usuario reciba el aviso de alta de su nueva cuenta, deberd pulsar el correspondiente
enlace del correo electrénico para verificar.

ORACLE

Hello usuario?2,

Your administrator has invited you to the Cracle Cloud.

Sign in to your new user account on Oracle Cloud Infrastructure. Alternatively, if the link does not launch the browser, please copy
the below url and paste into the address bar of your browser.

https://cloud.oracle.com/identity/verify/  w - - region=eu-frankfurt-1&tenant=cloudoci2021

Tenant: cloudoci2021
Username: usuario2

If you are signing into this account for the first time, please contact your administrator for the password.

Copyright 22019-2021, Cracle and/er its affiliates. All rights reserved. Lbout Oracle | Legal Meotices and Terms of Use | Privacy Sfatement
Cracle Corporation - Worldwide Headquarters, 500 Oracle Parkway, Redwood Shores, CA 94065, United States

Imagen del correo electronico que recibird el nuevo usuario creado para verificar su acceso.

Una vez inicie la sesidn con la contrasena proporcionada de un solo uso se le pedira el cambio
por una de su eleccion, manteniendo la complejidad establecida en el tenant.

Change Password

You are required to change your password either because this is your first time
signing in, your password was reset for security or operational purposes, you
opted to change it, or as best practice for password refresh and management.

Current Password

Save New Password

Password requirements:

*  Minimum password length: 8
* Atleast 1 numeric character

*  Atleast 1special character

* Atleast 1uppercase character
*  Atleast 1lowercase character

* Must not contain your username

Ventana del cambio de contrasefia tras el primer inicio de sesion del nuevo usuario.
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En el siguiente enlace puede ampliar la informacién del servicio OCl IAM de Oracle sobre la
gestion de usuarios:

https://docs.oracle.com/es-ww/iaas/Content/Identity/Tasks/managingusers.htm

3.1.1.2 REQUISITOS DE ACCESO

Los requisitos de acceso se aplican atendiendo a la necesidad de que los recursos del sistema
queden protegidos con algin mecanismo que impida su utilizacién, salvo a las organizaciones
que disfruten de los derechos de acceso suficientes a ellos.

Estos derechos se controlaran y asignaran atendiendo a la politica y normativa de seguridad
de la organizacidn, a través de la persona responsable de dicha determinacién y haciendo uso de
minimo privilegio.

Principalmente se controlara el acceso a los componentes del sistema y sus ficheros o registros
de configuracion.

Mediante el Servicio OCI IAM, Oracle implementa el control acerca de quién tiene acceso a los
recursos en la nube; dicho control estd definido por la pertenencia a grupos y durante la creacién
de un usuario, OClI mantiene ese privilegio minimo, no asignando por defecto ninguna
pertenencia a ningln grupo.

Nota: Debido al continuo proceso de mejora continua y evolucidn tecnoldgica, y en particular a lo que
afecta al servicio OCI IAM, el cual se encuentra en pleno cambio durante el desarrollo de esta guia, es
posible que alguna informacion detallada en el documento difiera de la que se encuentre en el momento
de aplicar estas medidas.

Por favor, siga los enlaces del fabricante donde le mostrara la informaciéon mds actualizada acerca de sus
servicios. En dicha documentacién, el administrador debera escoger entre IAM con dominios
(https://docs.oracle.com/es-ww/iaas/Content/Identity/home.htm) o IAM sin dominios
(https://docs.oracle.com/es-ww/iaas/Content/ldentity/homel.htm), segiin aplique en su tenant.

Esta consola esta accesible a través del menu principal de OCI = Identidad y seguridad =
Grupos.

|Gru pos |

@ ¢ Prefiere crear o gestionar grupos federados?

Este arendamiento tiene una federacion con uno o mas proveedores de identidad (IDP). Con esta pagina se crean grupos locales y se gestiona la condicién de miembro de usuarios locales
Para crear y gestionar grupos para usuarios federados, vaya a la pagina Federacién para buscar la pagina Detalles del IDP adecuada.

Nombre Descripcién Creacion -
Administrators Administrators vie. 1 oct 2021 7:04:08 UTC

0 seleccionado(s) Mostrando 1 grupo Pagina 1

Detalle de la Consola para la creacion de Grupos.

Puede ampliar la informacién acerca de la gestion de grupos en OCI IAM a través del siguiente
enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/ldentity/groups/managinggroups.htm
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3.1.1.3 SEGREGACION DE FUNCIONES Y TAREAS

La segregacién de funciones y tareas que establece el ENS se basa en establecer un control de
acceso de forma que se exija la concurrencia de dos o0 mds personas para realizar tareas criticas,
anulando la posibilidad de que un solo individuo autorizado, pueda abusar de sus derechos para
cometer alguna accion ilicita.

Oracle cuenta con el control de acceso basado en roles (RBAC) que se gestiona mediante OCI
IAM, proporcionando a los administradores un control granular sobre el acceso de los usuarios a
los recursos de OCl y las acciones que los usuarios pueden realizar en estos recursos.

Puede ampliar la informacion acerca de los roles administrativos en el siguiente enlace de
Oracle:

https://docs.oracle.com/es-ww/iaas/Content/ldentity/roles/understand-administrator-
roles.htm

OCI IAM le permite controlar quién tiene acceso a sus recursos en la nube. Puede controlar
qué tipo de acceso tiene un grupo de usuarios y a qué recursos especificos. OCI IAM utiliza
componentes para la asignacion de permisos, ejemplos de estos componentes son, los recursos,
usuarios, grupos, compartimentos, politicas, etc.

Nota: Debido al continuo proceso de mejora continua y evolucion tecnolégica, y en particular a lo que
afecta al servicio OCI IAM, el cual se encuentra en pleno cambio durante el desarrollo de esta guia, es
posible que alguna informacion detallada en el documento difiera de la que se encuentre en el momento
de aplicar estas medidas.

Por favor, siga los enlaces del fabricante donde le mostrara la informacion mas actualizada acerca de sus
servicios. En dicha documentacién, el administrador debera escoger entre IAM con dominios
(https://docs.oracle.com/es-ww/iaas/Content/Identity/home.htm) o IAM sin dominios
(https://docs.oracle.com/es-ww/iaas/Content/ldentity/homel.htm), segiin aplique en su tenant.

El Servicio OCI IAM implementa el control acerca de quién (usuarios o grupos) tiene acceso a
los recursos en la nube. Dicho control estd definido por la configuracion de Grupos y Politicas:

a) Definicidon de Grupos por roles que se aplican al acceso y gestién de los recursos. Esto se
ha explicado en el punto anterior 3.1.1.2 REQUISITOS DE ACCESO.

b) Definicion de Politicas para la gestion de los permisos por grupos de roles.

Una vez definidos los Grupos con los permisos segun los roles, asigne a través de Politicas,
qué acciones podra realizar cada grupo para gestionar los distintos recursos. Debe utilizar
la consola de politicas a través del menu principal de OCI - Identidad y seguridad 2>
Politicas.

Politicas en el compartimento wespa (raiz) |

Nembre Descripcién Sentencias Creacion -
PSM-root-policy PSIM managed compartment root policy 7 vie, 1 oct 2021 13:36:37 UTC
Tenant Admin Policy, Tenant Admin Policy 1 vig, 1oct 2021 7.04:08 UTC

0 seleccionado(s) IMostrando 2 politicas Pagina 1
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Crear politica Ayuda

Prueta-Poiica

Descripeion

Compartimento

[rerd

Creador de politica  Mostrar editor manual

Casos de uso de poiitica Plantilas de politicas comunes

Toda | [ kecconar una poitca comin

Pemiic que los usuarios de inanzas gestionen cuentas

R PETIr que 10 USUANoS Vean Gnicamente aNUNCIOS FEsumidos. @
Permitir que los usuarios vean detalles de kos anuncios
Pemilr que los audiores Inspeccionen los recursos

Permiir que los de

Permiir que los usuarios inicien instancias e Compule
PeAir que los Usuarios gestionen Nosts de MAquina vinual dedicados de Compute
Permitir que los usuarios inicien instancias de Compute en hosts de maguina virlual dedicados

Pemilir que IS a0inistradores gestionen Coniguraciones de iNstancias, poois de iNstancias y edes de cluster de Compute

Detalle de la creacién/gestion de Politicas.
Puede ampliar la informacion acerca de las Politicas en OCl y su implementacién, en el
siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Identity/policiesgs/get-started-with-
policies.htm

Puede ampliar la informacién de las funcionas avanzadas de politicas del servicio OCI IAM en
el siguiente enlace de Oracle:

https://docs.oracle.com/es-
ww/iaas/Content/Identity/policiesadvfeatures/policyadvancedfeatures.htm

Puede ampliar la implementaciéon de Politicas comunes en OCI en el siguiente enlace de
Oracle:

https://docs.oracle.com/es-
ww/iaas/Content/Identity/policiescommon/commonpolicies.htm

3.1.1.4 PROCESO DE GESTION DE DERECHOS DE ACCESO

El proceso de gestion de derechos de acceso a Oracle debe limitar los mismos, aplicando los
principios de minimo privilegio, necesidad de conocer y capacidad de autorizar dentro de las
dimensiones de la Integridad, Confidencialidad, Autenticidad y Trazabilidad.

Los privilegios de cada usuario se reduciran al minimo estrictamente necesario para cumplir
sus obligaciones. De esta forma se acotan los dafios que pudiera causar una organizacion, de
forma accidental o intencionada. Los privilegios se limitaran de forma que los usuarios sélo
accederan al conocimiento de aquella informacion requerida para cumplir sus obligaciones. Sélo
y exclusivamente el personal con competencia para ello, podra conceder, alterar o anular la
autorizacion de acceso a los recursos, conforme a los criterios establecidos por su responsable.
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Esta gestion se realiza desde el Servicio OCl IAM, atendiendo a los principios mencionados
anteriormente para la asignacion de derechos de acceso minimos. Por defecto, al crear un nuevo
usuario no se asigna ningun permiso, hasta asignarle posteriormente la pertenencia a grupos.

Nota: Debido al continuo proceso de mejora continua y evolucién tecnoldgica, y en particular a lo que
afecta al servicio OCI IAM, el cual se encuentra en pleno cambio durante el desarrollo de esta guia, es
posible que alguna informacion detallada en el documento difiera de la que se encuentre en el momento
de aplicar estas medidas.

Por favor, siga los enlaces del fabricante donde le mostrara la informacion mas actualizada acerca de sus
servicios. En dicha documentacién, el administrador debera escoger entre IAM con dominios
(https://docs.oracle.com/es-ww/iaas/Content/Identity/home.htm) o IAM sin dominios
(https://docs.oracle.com/es-ww/iaas/Content/Identity/homel.htm), segin aplique en su tenant.

Buscar recursos, servicios y documentacién Germany Central (Frankfurt) v N6 6 0

Identidad » Usuarios »

usuario2

usuario pruebas

Editar usuario Crear/Restablecer contrasefia Activar autenticacion multifactor Editar funciones de usuario Mas Acciones v

Informacién de usuario Etiquetas

Etiquetas definidas (2)

Z % Oracle-Tags.C cloudservic tia.com
¢ Oracle-Tags CreatedOn: 2021-11-17T16:59:14.736Z

Recursos Grupos

Grupos Agregar usuario a grupo

Claves de AP| Nombre de grupo Estado Descripcién

Tokens de autenticacién -
I No se ha encontrado ningdn elemento. I

Claves secretas de cliente
0 seleccionado(s) No hay ninglin grupo que mostrar 1de1
Contrasefias de base de datos

Imagen mostrando la ausencia de permisos por defecto a grupos tras la creacion de un nuevo usuario.

Desde la consola de “Identidad y Seguridad” de OClI, los administradores pueden gestionar los
diferentes permisos a los usuarios mediante la asignacién a:

a) Compartimentos: Recopilacién heterogénea de recursos con fines de aislamiento de
seguridad y control de acceso.

b) Grupos: Recopilacion de usuarios que comparten un conjunto similar de privilegios de
acceso. Los administradores pueden otorgar politicas de acceso que autorizan a un grupo
a usar o gestionar recursos en un tenant. Todos los usuarios de un grupo heredan el mismo
conjunto de privilegios.

c) Politicas: Conjunto de reglas de autorizacidon que definen el acceso a los recursos de un
tenant.
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A continuacion, se muestra una imagen donde se aprecia la relacién entre todos los
componentes de Oracle necesarios para la asignacion de permisos, mediante la construccién de

Politicas.

Identities
(Who requests)

—

ted
Faid

Groups

Users

=

Instances

;)
200

Identity & Access
ManaEement
(1AM)

Permissions
(What is requested by the Identity)

- &
- \ﬁ \.
L]
Compartments Policies
Resources

CEB80®

Imagen sobre la relacion entre los tres componentes para la asignacion de permisos a los usuarios.

Para la configuracion de estos objetos, previos a la asignacion de derechos a los usuarios, debe
acceder a la consola a través del menu principal de OCI = Identidad y seguridad = Identidad.
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Desde esta consola, puede acceder al resto de configuraciones necesarias para la correcta
asignacion de permisos a los usuarios, creando previamente los correspondientes
compartimentos, grupos y politicas.

Compartimentos|

Crear compartimento

Nombre Estado ocip Autorizado Zona de seguridad @ Subcompartimentos Creacién
cloudoci2021 (root) (raiz) @ Activo _.TiwyTq Si No activado 3

@ Activo _..43gyxa Si No activado 0 mar, 16 nov 2021 11:51:12 UTC
ManagedCompartmentForPaasS @ Activo ...006w3q Si No activado 0 jue, 11 nov 2021 10:38:28 UTC
pruebaCompartment @ Activo .dsviua Si No activado 0 mié, 17 nov 2021 11:47:09 UTC

Mostrando 4 elementos < 1ded >

Grupos|

¢ Prefiere crear o gestionar grupos federados?

Este amendamiento tiene una federacién con uno o mas proveedores de identidad (IDP). Con esta pagina se crean grupos locales y se gestiona la condicion de miembro de usuarios locales.
Para crear y gestionar grupos para usuarios federados, vaya a la pagina Federacion para buscar la pagina Detalles del IDP adecuada.

Nembre Descripeién Creacién -
MFAAdmMInS MFA administrators group mié, 17 nov 2021 17:15:40 UTC
UsageReporiGroup Group for usage report mar, 16 nov 2021 15:42:47 UTC
CloudGuardUsers CloudGuardUsers mar, 16 nov 2021 9:58:27 UTC
Grupo-Prueba Grupo de usuarios de Prueba lun, 15 nov 2021 10:05:46 UTC
Administrators Administrators jue, 11 nov 2021 10:19:08 UTC
0 seleccionado(s) Mostrando 5 grupos ¢ Pagina1 >

Politicas en el compartimento pruebaCompartment |

Crear politica Suprimir

Nombre Descripcion Sentencias Creacién -
testPolicy testPalicy 7 mié. 17 nov 2021 11:50:05 UTC
0 seleccionado(s) Mostrando 1 politica ¢ Pagina1 >

Puede ampliar las recomendaciones de seguridad para OCI IAM en el siguiente enlace de
Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Security/Reference/iam security.htm

En los siguientes enlaces, puede acceder a la informacién sobre la gestion de Compartimentos,
Grupos y Politicas en el servicio OCI IAM de Oracle:

https://docs.oracle.com/es-
ww/iaas/Content/Identity/compartments/managingcompartments.htm

https://docs.oracle.com/es-ww/iaas/Content/ldentity/groups/managinggroups.htm

https://docs.oracle.com/es-ww/iaas/Content/ldentity/policymgmt/managingpolicies.htm
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3.1.1.5 MECANISMO DE AUTENTICACION

Dentro de los procesos habituales en el manejo de los sistemas de la informacidn, el relativo
a la autenticacion corresponde al primero a llevar a efecto. Antes de acceder a datos, gestionar
recursos o tratar servicios es necesario indicar al sistema “quién eres”.

El sistema de autenticacién se puede traducir tecnolégicamente mediante mdultiples
mecanismos, siendo el del empleo de una contrasefia el mds habitual pero no por ello el mas
seguro, sino todo lo contrario. Los mecanismos de autenticacion se deberdn adecuar en funcién
del nivel de criticidad de la informacién o el servicio atendiendo légicamente a diferentes
criterios.

Segln establece el propio Esquema Nacional de Seguridad, en el nivel alto, se prohibe el uso
de autenticadores basados en el empleo de claves concertadas y se exige para ello el uso de
dispositivos fisicos o biometria. Para ello deberdn emplearse algoritmos acreditados por el
Centro Criptoldgico Nacional y que Oracle cumple, disponiendo del Certificado de cumplimiento
con el ENS en su Categoria Alta.

En cuanto al uso de contrasefias Oracle dispone en el Servicio OCI IAM, a través de la consola
accesible del menu principal de OCI - Identidad y seguridad = Configuracion de autenticacion,
para definir la complejidad del uso de contrasefias para los usuarios, asi como la longitud de esta.

Para la Categoria Alta, se recomienda una longitud de al menos 12 caracteres y con la maxima
complejidad que se pueda establecer, configurandolo desde el boton “Editar configuracion
de autenticacién” y estableciendo el valor del parametro, como se aprecia en la siguiente
imagen. De igual modo se recomienda mantener marcadas todas las “Reglas de Contrasefia”
para garantizar la robustez de éstas.

ORACLE Buscar recursos, sevicios y documentacién Germany Gentral (Frankfurt) » JANNO NN ¢ )

laenfiiad » Configuracion de autenlicaciin Configuracion de autenticacion syuda

Configuracion ds

La configuracién de conirasefia solo se aplica usuarios no federados de este arrendamiento.

e Seleccionar origen de red

La configuracién de contrasefia E
No hay origenes de red disponibles v

Editar configuracion de autenti Longitud de contrasefia minima (en caracteres)

Configuracién de autentic
Reglas de Contraseria

Restricciones de origen de Debe tener al Menos un caracter nUMErico.
Longitud de contrasefia mi Debe contener al menos 1 caracter especial

Debe contener al Mmenos Un caracter en mindscula
Reglas de Contr: Debe contener al menos un carcter en mayiiscula
Debe tener al menos un ca
Debe contener al menos 11

Debe contener al menos ur

Debe contener al menos ur @

Condiciones de uso y privacidad  Preferencias sobre cookies Copyright ® 2021, Oracle y/o sus filiales. Todos los derechos reservados.

Configuracion de la longitud de la contrasefia modificada para la Categoria Alta del ENS.
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La autenticacion multifactor (MFA) es un método de autenticacion que requiere el uso de mas
de un factor para verificar la identidad de un usuario y actualmente, Oracle dispone de dos
configuraciones segun el tipo de usuario.

Nota: Debido al continuo proceso de mejora continua y evolucién tecnoldgica, y en particular a lo que
afecta al servicio OCI IAM, el cual se encuentra en pleno cambio durante el desarrollo de esta guia, es
posible que alguna informacion detallada en el documento difiera de la que se encuentre en el momento
de aplicar estas medidas.

Por favor, siga los enlaces del fabricante donde le mostrara la informacion mas actualizada acerca de sus
servicios. En dicha documentacién, el administrador debera escoger entre IAM con dominios
(https://docs.oracle.com/es-ww/iaas/Content/Identity/home.htm) o IAM sin dominios
(https://docs.oracle.com/es-ww/iaas/Content/Identity/homel.htm), segin aplique en su tenant.

MFA para Usuarios Federados

Con la MFA activada en un dominio de identidad, cuando un usuario se conecta a una
aplicacion, se le solicita su nombre de usuario y contrasefia, que es el primer factor, algo que
conoce. A continuacion, el usuario debe proporcionar un segundo tipo de verificacién. Esto se
denomina verificacién en dos pasos. Los dos factores funcionan conjuntamente para agregar una
capa adicional de seguridad mediante el uso de informacién adicional o un segundo dispositivo
para verificar la identidad del usuario y completar el proceso de conexién.

En el siguiente enlace puede ampliar informacién acerca de la gestion MFA de Oracle para
usuarios Federados:

https://docs.oracle.com/es-ww/iaas/Content/ldentity/mfa/understand-multi-factor-
authentication.htm

MFA para Usuarios Locales

El servicio OCI IAM, también proporciona acceso utilizando el doble factor de autenticacién a
los usuarios locales para garantizar la medida del ENS en la Categoria Alta. Esta consola es
accesible a través del menu principal de OCI = Identidad y seguridad = Usuarios.

(@)=Y -Nal =@ lIN oMMl ©.:ca recursos servicios y documentacion

Identidad » Usuarios »
usuario1

usuario de pruebas
Editar usuario | | Crear/Restablecer contrasefia | | Activar autenticacion muttifactor || Editar funciones de usuario | | Mas Acciones v

Informacion de usuario Etiquetas

OCID: .. kurpka Mostrar Copiar Federado: No

Creacién: lun, & nov 2021 16:10:57 UTC Cuenta de My Oracle Support: -
Autenticacion multifactor: Desactivado

Correo electrénico: -

Funciones

Contrasefia local: Si Credenciales de SMTP: Si

Claves de API: Si Claves secretas de cliente: Si @
Tokens de autenticacion: Si Gredenciales de cliente OAuth 2.0: Si

Condiciones de uso y privaddad  Preferencias sobre cookies Copyright © 2021, Oracle y/o sus fifales, Todos los derechos reservados,

Acceso a la configuracion del doble factor desde el perfil de un usuario.
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Activar autenticacion multifactor

Registre su dispositivo movil para activar la autenticacién multifactor:

1. Instale Oracle Mobile Authenticator o una aplicacion de autenticador similar en su dispositivo mévil
2. Abra la aplicacion y agregue una nueva cuenta. Escanee el codigo QR cuando se le solicite:

¢No puede escanear el cadigo QR? Ver cadena de clave

3. Introduzca el codigo que muestra Ia aplicacion
Caodigo de Verificacion

Verificar ol

Es necesario instalar una aplicacion de autenticacion, escanear el codigo e introducir el cédigo que devuelve la
aplicacion.

r .Y &) W - AMAER W . 0 A aaamaaae)

Multi-Factor Authentication

Enter One Time Passcode

Enter the temporary passcode

Check your registered mobile device for the temporary passcode.

If you have trouble generating a temporary passcode with the registered device, contact
your administrator to disable multi-factor authentication.

Mensaje de solicitud del cédigo de autenticacion proporcionado por la aplicacién del dispositivo mavil.

Las aplicaciones de autenticacién compatibles con Oracle para el uso del doble factor son,
Oracle Mobile Authenticator y Google Authenticator.

Nota: Un administrador no puede activar MFA para otro usuario. Cada usuario debe activar MFA para si
mismo mediante un dispositivo al que tendra acceso cada vez que se conecte.

Puede comprobar los usuarios que tienen el doble factor configurado mediante el siguiente
comando, desde Oracle Shell:

oci iam user list --all --output table --query "data [*].{user:\"name\", OCID:id, MFA:\"is-mfa-
activated\"}" | grep True

Nota: Si desea ver los que no lo tienen activado, cambie el valor final “True” por “False”.

Puede restringir el acceso a los recursos exclusivamente a los usuarios autenticados a través
de la autenticacion de contrasena de un solo uso basada en tiempo del servicio OCI IAM. Esta
restriccion se configura en la politica que permite el acceso a los recursos.
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Para restringir el acceso otorgado a través de una politica a los usuarios verificados con MFA,
agregue el siguiente comando a la politica a la que desee implementar el acceso solo a usuarios
con MFA activado:

where request.user.mfaTotpVerified="true'

Por ejemplo, si su organizacién tiene una politica para permitir al grupo GroupA gestionar
instancias y desea agregarle acceso Unicamente a los usuarios que utilicen el doble factor de
autenticacion (MFA), el cédigo quedaria asi:

allow group GroupA to manage instance-family in tenancy where
request.user.mfaTotpVerified="true'

Puede ampliar informacién acerca de la gestién MFA para usuarios Locales en el siguiente
enlace de Oracle:

https://docs.oracle.com/es-
ww/iaas/Content/Identity/Tasks/usingmfa.htm#Managing MultiFactor Authentication

3.1.1.6 ACCESO LOCAL Y REMOTO (LOCAL & REMOTE LOGON)

Dado que el servicio OCI serd accesible por los usuarios a través de un acceso publico en
Internet, las consideraciones de acceso local y acceso remoto quedaran unificadas debido a que
la validacidon y autenticacion siempre se va a producir en el punto de acceso publico.

A efectos de esta guia, se tiene también en consideracién la autenticacidn de tipo local que
puede realizarse en los servicios de Infraestructura en la nube de Oracle desde dichos puestos de
trabajo dentro de las dimensiones de la Integridad, Confidencialidad, Autenticidad y Trazabilidad.

El Esquema Nacional de Seguridad tiene en cuenta la aplicacion de medidas diferentes
atendiendo a la criticidad de servicios y sistemas.

Ya desde el nivel mas bajo es necesaria la prevencidn de los ataques para evitar intentos
reiterados contra los sistemas de autenticacion, limitando el numero de intentos y que estos
gueden registrados, tanto los intentos satisfactorios como los errdneos,

Oracle establece una limitacion de 10 intentos de conexion antes de proceder al bloqueo de
la cuenta del usuario, que necesitarad de un administrador para su desbloqueo.

https://docs.oracle.com/es-
ww/iaas/Content/Identity/Tasks/usingmfa.htm#Unblocking a User After Unsuccessful Signin

Attempts

Para el nivel alto, se exige la utilizacion del doble factor de autenticacion (MFA) para el acceso
a la consola de administracion, debiendo informar a los usuarios de sus obligaciones después
de obtener el acceso, proporcionandoles el detalle de la ultima vez que se ha autenticado.
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Para poder verificar los inicios de sesién de los usuarios, como indica la norma, OCl IAM
proporciona esta informacién a través de los siguientes menus:

a) Desde la consola de usuarios a través del menu principal de OCl = Identidad y seguridad
- Usuarios.

= ORACLE Cloud Buscar recursos, servicios y documentacion

Identidad Usuarios
Usuarios ¢ Prefiere crear o gestionar usuarios federados?
o ESte anrendamiento bene Una feaeracion con & de ). 10 g 108 LSUANOS SUGKEN CONBCIATSE COMO USUATIOS Tederados. Con esta pAGInG s& Crean USUAMos Iocales, se gestionan sus IUNCiones
Iocales y se les permite conectarse a Oracle Cloud si el P federada o Para crear y gestionar usuarios federatos, vaya a la pagina Federacion para busear |a pagina Detalles dei 0P asecuada

Grupos dinamicos

Origenes de red

PP P— Federste | crasién -

Politicas
Compartimentcs
B AIND  pr——m—— —— — Ho lun, 15 nov 2021 12 1968 UTC
Federacién
® Activo - si lun, 15 nov 2021 12:01°29 UTC
Configuracion de aulenticacion
{ . - ® Ao - si Jue. 11 nov 2021 21:23:30 UTC
Filtros da etiquetas .oreoar i porar [r— . Y T a—— Ho. jue, 11 nov 2021 10.10:08 UTC Iun, 15 nov 2021 1212:21 UTC
Mostrando 4 usuarios ¢ Pagina 1

0 seleccionado(s)

Consola de gestion de usuarios de OCI IAM.

b) Desde el servicio de Auditoria se recogen las acciones de los usuarios con mayor detalle, a
través del menu principal de OCl = Observacion y gestiéon = Registro - Auditoria.

=l e =Y-Nal M0 e0e MMl =< rccursos, servicios y documentacion Germany Central (Frankfurt) » L@

Registro Auditoria en cloudoci2021 (root) (raiz) Compartimento

Explore eventos, analicelos y encuentre una solucién. La opcion Convertir a bisqueda permite ver los resultados de su log de auditoria en la experiencia de blsqueda de registro de OC| para buscary
Buscar analizar mas a fondo en otros logs del sistema.

) ¢Esta buscando la pagina clasica de auditoria? Visualizacion de la experiencia Auditoria clisica
Blisquedas guardadas
Logs ‘Ver sintaxis de consulta
Usuario Recurso Tipos de solicitud de accion Tipo de evento

G dek
Tupos de log Agregar fittro de usuarios 2| | Agregar fitro de recursos 2| | Agregarfiftro de tipo de accion 2| | Agregar filtro de eventos 2

Coni de agent
R Filtros personalizados

Conectores de servicio

Restablecida | Convertir a bisqueda

Ultimos § minutos ]
Compartimento
cloudoci2021 (root) (raiz) <
Explorar eventos Flujo de actividades
Hora del evento Usuario Recurso Accion Tipo Estado

No se ha encontrado ning(n elemento.

Mostrando 0 elementos 1de 1

Acceso a la Consola de Auditoria, donde realizar busquedas de los registros.
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uTc

Wed, 17 Nov 2021 17.04.09

- PUT I com.oraclecloud.ldentitySignOn.ChangePassword I 200

"datetime”: 1637168649238
(O "logContent™: {
S data”: {

() "additionalDetails"”: {...}
"availabilityDomain": “AD3"
"compartmentId”: “"ocidl.tenancy.ocl..aaaaaaaate4tid7bxdwf72ipexxgzckfddxxvmguybzsnxgzvn7xtb7iuy7q"”
"compartmentiame": "cloudocizezl™

"definadTags": NULL

"eventMame": "ChangePassword”
"freeformTags": NULL
O "identity": {
"authType": NULL
"callerId”: NULL
"callerName": NULL
"consoleSessionId™: MULL
"credentials”: NULL
"ipAddress": "81.33.31.245"
" ocidl.user.ocl..aaaaaaaayaxpdbbsb33xrldklx3tgio2sljfhqoasSctdayoxndj2navmkug”
"principalMame”: "usuario2”
"tenantId”: “ocidl.tenancy.ocl..aaaaaaaatedtid7bxdwf72ipoxxgzckfddovmguybzsnxgzvnixtb7iuy7q”
"userAgent”: "Mozilla/5.8 (Windows NT 19.8; Wint4; x64) Applehebkit/537.36 (KHTML, like Gecko) Chrome/95

1
I"message": "ChangePassword succeeded” I

(+) "reguast”: {...}

"resourceId”: NULL

(P "response”: {...}

rincipalld":

Logs que evidencian la trazabilidad de las acciones realizadas por los usuarios Cambio de clave.

uTc

Wed, 17 Nov 2021 17:06:11

- POST I com.oraclecloud.ldentitySignOn. InteractiveLogin I 400

"datetime": 1637168593872
(S "logContent™: {

S "data”: {

(V) "additionalDetails": {...}

"availabilityDomain”: "AD3"
"compartmentId”: "ocidl.tenancy.ocl..aaaaaaaatedtid7bxdwf72ipéxxgzckfddonmguybzsnxgzvn?xtb7iwy7q"
"compartmentiame”: "cloudoci2&zl™
"definedTags": NULL

"eventName": "Interactivelogin”
"freeformTags": NULL
(D "identity": {
"authType™: NULL
"callerId"”: NULL
"callerName”: NULL
"consoleSessionId": NULL
"credentials”: HULL
"ipAddress": "81.33.31.245"
"principalld”: “ocidl.user.ocl..aaazaaaayaxpdbbsb33xrldklx3tqio2sljfhqoassctdayoxndjznavmiwng™
| "principallame”: "usuario2”|
"tenantId": "ocidl.tenancy.ocl..aaazaaaatedtid7bxdwf72ip6xxgzckfddocvmgwyszsnxgzvnixtb7iwy7q”
"userAgent”: "Mozilla/5.8 (Windows NT 18.8; Win64; x64) Applelebkit/537.36 (KHTML, like Gecko) Chrome/95|
i
I"message": "Interactivelogin succeeded"l
() "request™: {...}
"resourcaeld”: NULL
() "response™: {...}

(D “cratarkonga™: I i

Logs que evidencian la trazabilidad de las acciones realizadas por los usuarios; Acceso de usuario.
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Wed, 17 Nov 2021 17:06:11
UTCI identity-soup POST I com.oraclecloud.identityControlPlane. UpdateAuthRecord I 403

0
"datetime”: 1637168771988
(5)"logContent™: {
S "data”: {

(¥) "additionalDetails": {...}
"availabilityDomain": “AD3"
"compartmentId”: "ocidl.tenancy.ocl..aaaaazaatédtid7bxdwf72ipéxxgzckfddoovmguybzsnxgzvn?xtb7iwy7q”
"compartmentiame”: "cloudocizazl™
"definedTags": NULL
"eventGroupingId”: "968A346534E68222CA24DD743660CB2F/F4BE6O1F4EQG2E27604388C06B12ADDED™
"eventMame": "UpdateAuthRecord”
"freeformTags": NULL

(D identity: f...1
"message”: "usuario2 UpdateAuthRecord failed with response 'User‘Blocked"'I
TH) TEUEST & Lever
"resourceld”: "ocidl.user.ocl..aaaaaaaayaxpdbbsb33xrlaklx3tgio2sljfhgoasSctdayoxndj2navmkug”
() "response”: {...}
(¥) "stateChange”: {...}

¥

"dataschema": "2.8"

"id": "1266086a8-84b3-4802-boeb-736b5bd7ba76"

() "oracle”: £.. .}

I"sour‘ce": "usuarioZ"I

"specversion”: "1.8"

"time": "20821-11-17T17:06:11.9882"

"type”: "com.oraclecloud.identityControlPlane.UpdateAuthRecord”

Logs que evidencian la trazabilidad de las acciones realizadas por los usuarios; Bloqueo de cuenta de usuario.
3.1.2 EXPLOTACION

Se incluyen en este apartado, todas aquellas medidas designadas como parte de la explotacién
de los servicios. El ENS define, a través de ellas, una serie de procesos tanto para el control como
para la gestidén que deberdn llevarse a cabo por parte de las entidades. Las medidas atienden a
diferentes tareas que deberdn ser llevadas a la practica por el departamento de informatica.

3.1.2.1 INVENTARIO DE ACTIVOS

Esta medida obliga a mantener un inventario actualizado de todos los elementos del sistema,
detallando su naturaleza e identificando a su responsable; es decir, la persona que es responsable
de las decisiones relativas al mismo.

OCl dispone del Servicio Tagging (Etiquetado), que permite agregar metadatos a los recursos,
lo que brinda la posibilidad de definir claves y valores y asociarlos a recursos, para dar cobertura
a la medida y poder gestionar un inventario con el uso de estas etiquetas, pudiendo ser utilizadas
para organizar y visualizar los recursos segun las necesidades de una organizacién.

El Servicio Tagging proporciona dos métodos para agregar etiquetas a los recursos. Cada uno
de ellos ofrece un tipo de etiqueta diferente con el que trabajar:

a) Etiquetas definidas: Los administradores de etiquetas gestionan los metadatos de los
recursos.

b) Etiquetas de formato libre: Los usuarios aplican metadatos no gestionados a los recursos.
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Puede aplicar etiquetas a los recursos para facilitar la organizacion segun las necesidades de
negocio. Puede aplicar las etiquetas al crear un recurso o puede actualizar el recurso mas tarde
con las etiquetas que desee.

En el método de etiquetas definidas, un administrador de etiquetas crea y gestiona todas las
etiquetas que los usuarios aplican a los recursos. Utilice la politica de OCI IAM para seleccionar
los administradores de etiquetas que puedan crear etiquetas. La ventaja de este método es que
puede crear y gestionar las claves y los valores que se utilizan para etiquetar recursos. De esta
forma, se evitan los errores tipograficos que afectan negativamente a la automatizacién basada
en etiquetas, ademas de obtenerse una generacion de informes mejorada basada en las
etiquetas.

En el método de formato libre, los usuarios pueden agregar etiquetas a los recursos. El usuario
que crea o modifica un recurso edita o aplica cada una de las etiquetas al recurso.

Puede ampliar la informacién al respecto de estas etiquetas de recursos a través del siguiente
enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/General/Concepts/resourcetags.htm

La mayoria de las funciones de Tagging requieren etiquetas definidas. Con "etiqueta" se hace
referencia genérica a las etiquetas definidas por la organizacién y creadas por los
administradores de etiquetas. Si desea crear metadatos en los que pueda confiar para gestionar
recursos y recopilar datos, utilice las etiquetas definidas.

Identidad » Compartimentos » Detalles del compartimento
Comp-prueba

Prueba

Cambiar nombre del compartimento Editar Descripcion Mover Recurso Mas Acciones

Informacion del compartimento Etiquetas

Etiquetas definidas (2)

ACTIVO

/% Oracle-Tags CreatedBy: oracleidentitycloudservice/ e s
&/ Oracle-Tags CreatedOn: 2021-11-08T13:09:57.3162

Imagen sobre las etiquetas automdticas establecidas en un recurso ejemplo de tipo Compartimento.

A la hora de crear etiquetas definidas, puede utilizar estas para asignar permisos ya que se
pueden afadir como “condiciones” a las politicas definidas para afadir una segregacién aun
mayor a dichos permisos, identificando en la condicién que se cumpla con el contenido definido
en las etiquetas.

Puede ampliar el uso de etiquetas para el control de acceso en el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Tagging/Tasks/managingaccesswithtags.htm

También encontrara la informacion del Servicio Tagging en el siguiente enlace de Oracle:
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https://docs.oracle.com/es-ww/iaas/Content/Tagging/Concepts/taggingoverview.htm

Si el servicio Tagging (Etiquetado) no fuera suficiente, OCI proporciona una herramienta de
terceros para su gestion, denominada “Ansible”. La recopilacion Ansible de OCl esta preinstalada
en una imagen de la plataforma Oracle Linux Cloud Developer y es responsabilidad de la
organizacién el despliegue y utilizacion de esta herramienta para dar cumplimiento de las
medidas que establece el ENS.

Puede consultar los requisitos para utilizar Ansible, asi como la instalacién de la imagen en un
sistema operativo Oracle Linux, versidon 7 u 8, en el siguiente enlace de Oracle:

https://docs.oracle.com/es-
ww/iaas/Content/API/SDKDocs/ansiblegetstarted.htm#installing with yum

Otra forma de gestionar el inventario que ofrece Oracle es a través de los recursos y su
consumo. Dentro del menu “Gestién de costos” se puede llevar un control de los recursos del
tenant que ademads son exportables a ficheros CSV para su manipulacién posterior, y permiten
gestionar dicho inventario.

E N e CY NalW-XOCT Bl ¢ recursos, servicios y documentacion Germany Central (Frankfurt) v L@ &

Gestion de costos Informes de uso y costos

Los informes de Uso y COStos son archivos CSV generados a diario que muestran los datos de uso de cada recurso en su armendamiento. Los archivos CSV se almacenan en un blogue de
Analisis de costos almacenamiento de objetos al que se accede mediante una politica de ar i combinado. Mas informacién

Informes de uso y costos Nombre Creacién Tamatio

Presupuestos
reports/cost-csv/0001000000508762 ¢sv gz Wed, 17 Nov 2021 04:30:36 GMT 2,86 KiB

Facturas
reports/usage-csv/00010000006 CSV.0; Wed. 17 Nov 2021 01:19:51 GMT 346 KiB

Método de pago
repor -Csv/0001000000508531 csv.gz Tue, 16 Nov 2021 22:15:37 GMT 1,77 KiB

Mostrando 3 elementos 1de1

Ventana de la Gestion de costos para llevar un control del inventario de recursos del tenant.
3.1.2.2 CONFIGURACION DE SEGURIDAD
En cuanto a la configuracidn de seguridad, el ENS establece que los equipos deben cumplir
unos parametros minimos para su entrada en operacion.
Los equipos, antes de su entrada en produccién, deberan configurarse de tal forma que:
a) Se retiren cuentas y contraseias estandar.
b) Se aplique la regla de minima funcionalidad.

Se considera indispensable que el sistema no proporcione funcionalidades gratuitas,
solamente las estrictamente necesarias. Esto permitira adaptarse al principio de minima
exposicién. Para ello se eliminardn o desactivaran aquellas funciones que no sean de interés, que
no sean necesarias e incluso aquellas que sean inadecuadas al fin que se persigue.

Adicionalmente se deshabilitaran, como parte de los mecanismos de minima funcionalidad y
exposiciéon de la informacién manejada, todos aquellos procesos que pudieran implicar el envio
de informacion al fabricante o todos aquellos servicios automatizados susceptibles de reportar
datos o funcionalidad de los servidores.
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Esta medida se aplica de forma automatica desde OCI, al contemplar la funcionalidad minima
de los recursos cuando se crean como, por ejemplo, a la hora de crear una red donde por defecto
solo se abre el puerto 22 para acceso SSH y no se conceden permisos a las cuentas o grupos de
seguridad, salvo a la cuenta que cred el recurso. El resto de las funcionalidades y permisos se
deben gestionar tras la creacion de los recursos.

En el siguiente enlace, Oracle proporciona orientacion y recomendaciones Utiles para
configurar de forma segura Servicios especificos en OCl:

https://docs.oracle.com/es-
ww/iaas/Content/Security/Reference/configuration security.htm

3.1.2.3 GESTION DE LA CONFIGURACION

Esta medida se encarga de gestionar la configuracién de todos los componentes del sistema
para mantener una minima funcionalidad, una seguridad por defecto, una adaptabilidad para
nuevas necesidades, asi como reaccionar ante vulnerabilidades e incidentes y su posterior
gestién de cambios.

A este respecto, OCl dispone del Servicio Cloud Guard para su gestién, siendo responsabilidad
de la organizacién la configuracion del servicio segun sus politicas internas de seguridad.

Para ello, debe dirigirse al menu de OCI - Identidad y seguridad = Cloud Guard y activarlo.

Buscar recursos, servicios y documentacion Germany Central (Frankiurt) v [>-)

Cloud Guard

Identificar y solucionar automaticamente problemas de seguridad.

Cloud Guard es una consola de seguridad de infraestructura centralizada que permite que los equipos de gestion del riesgo y

sequridad de Tl supervisen la postura de seguridad agregada para apiicaciones, cargas de trabajo y bases de datos que se
ejecutan en Oracle Cloud.

Introduccién

Activar Cloud Guard

Funciones

« Detecta recursos i e identiica activi
« Proporciona recetas listas para usar que aplican mejores précticas de seguridad con unos pocos dics.

- Proporci de respuesta iticos para disparar acciones correctivas.

= Proporciona una vision global de |a estrategia de seguridad general del cliente para su arrendamiento de OCI, incluidas las puntuaciones de riesgo y seguridad y las asignaciones de actividad

e, PA—
N NEN
Q public Bucket A 9 Disable Bucket

Destinos Detectores Problemas Responsables de respuesta
Los destinos definen el dmbito Los detectores son Los problemas son Los responsables de respussta
de recursos que se han de componentes de Cloud Guard notificaciones. Indican que una proporcionan noificaciones y
examinar. Para OCl se usan que identifican problemas en configuracién o actividad acciones correctivas para los
compartimentos y estructuras las acciones de usuario o supene un problema de problemas de seguridad
descendientes recursos y alertan cuando seguridad potencial

encuentran un problema.

Imagen del servicio Cloud Guard para su activacion y configuracion.
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Germany Central (Frankiut) v (-] [

Buscar recursos, servicios y documentacion

Activar Cloud Guard Ayuda
o Politica de Cloud Guard  Para continuar, un administrador de arrendamiento debe crear la siguiente politica para permitir que Cloud Guard gestione recursos. Ademds, para poder utilizar todas las funciones
o nrieci Gl sz de Cloud Guard, los usuarios deben tener un juego de privilegios minimos requeridos.
Nombre de politica: CloudGuardPolicies
Sentencias de politica
allow service cloudguard to read vaults in tenancy ° Agregado
allow service cloudguard to read keys in tenancy o Agregado
allow service cloudguard to read compartments in tenancy 9 Agregado
allow service cloudguard to read tenancies in tenancy o Agregado
allmu eandra clandmiard ta rasd audit avante in tanane: M Anranadn

Asistente para la activacion del servicio Cloud Guard.

Tras activar el servicio, el asistente informa que se debe crear una politica para permitir la
gestidn de los recursos desde Cloud Guard con las siguientes sentencias:

allow service cloudguard to read vaults in tenancy

allow service cloudguard to read keys in tenancy

allow service cloudguard to read compartments in tenancy

allow service cloudguard to read tenancies in tenancy

allow service cloudguard to read audit-events in tenancy

allow service cloudguard to read compute-management-family in tenancy
allow service cloudguard to read instance-family in tenancy

allow service cloudguard to read virtual-network-family in tenancy
allow service cloudguard to read volume-family in tenancy

allow service cloudguard to read database-family in tenancy

allow service cloudguard to read object-family in tenancy

allow service cloudguard to read load-balancers in tenancy

allow service cloudguard to read users in tenancy

allow service cloudguard to read groups in tenancy

allow service cloudguard to read policies in tenancy

allow service cloudguard to read dynamic-groups in tenancy

allow service cloudguard to read authentication-policies in tenancy
allow service cloudguard to use network-security-groups in tenancy
allow service cloudguard to read data-safe-family in tenancy
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En el siguiente paso, en Informacidn basica, se seleccionara la regidon de informe y las recetas
por defecto que establece Oracle.

= ORACLE Cloud BUSCAr recursos, servicios y documentacion Germany Central (Frankfurt) v [>.) ll

Activar Cloud Guard Ayuda

Politica de Cloud Guard ~ Regién de informe (©
e Informacién basica Germany Central (Frankfurt) ol

Compartimentos que supervisar
© Todo

(Clous Guard se encargs de montorizar todos 03 recurses exstentes.
Seleccionar compartimentos

Buscar compartimentos

Ninguno

Receta de detector de configuracién_Opcional

OC Configuration Detector Recipe (Gestionado par Oracle) s

Receta de detector de actividad Opcional (&

I QCI Activity Detector Recipe (Gestionado por Oracle) I ol

Antarior Cancelar

Imagen con los campos necesarios a cumplimentar para activar el Servicio Cloud Guard en el tenant.

Una vez activado el servicio, ya puede acceder al mismo desde el siguiente botén de la ventana
de finalizacion o desde el menu OCI - Identidad y seguridad = Cloud Guard.

ios y documentacion

Cloud Guard Vision general

Vision general Calificacion de puntuacién de seguridad
@

Problemas

Recomendaciones

No hay suficientes datos
Destinos

Recetas de responsable de Instantdnea de problemas Problemas
respuesia Agrupades pi

Recetas de detactar Compartimento

@ No hay ningun problema
Total

Problemas de actividad de usuario Estado de responsable de respuesta L

Imagen de la vision general del estado del tenant.

Puede ampliar la informacién acerca del Servicio Cloud Guard, la gestién de vulnerabilidades
y de incidentes en los siguientes enlaces:

https://docs.oracle.com/es-ww/iaas/cloud-guard/using/cg-concepts.htm

https://docs.oracle.com/es-
ww/iaas/Content/Security/Reference/responses to vulnerabilities.htm

https://docs.oracle.com/es-ww/iaas/scanning/using/overview.htm
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3.1.2.4 MANTENIMIENTO
La medida establece una seguridad minima que se aplica de igual forma en las 3 categorias
del ENS, y que puede ser configurada desde el Servicio OS Management para Windows en OCI.
Para mantener el equipamiento légico que constituye el sistema, se aplicard lo siguiente:

a) Se atenderad a las especificaciones de los fabricantes en lo relativo a instalacién y
mantenimiento de los sistemas.

b) Se efectuard un seguimiento continuo de los anuncios de defectos.

c) Se dispondra de un procedimiento para analizar, priorizar y determinar cuando aplicar las
actualizaciones de seguridad, parches, mejoras y nuevas versiones. La priorizacion tendra
en cuenta la variacién del riesgo en funcion de la aplicacion o no de la actualizacién.

No es objeto de esta guia especificar los mecanismos a emplear para mantener actualizados
los sistemas ni la prioridad de los mismos, que caen del lado de la organizacidn y sus politicas de
seguridad.

Para esta medida, OCI dispone de varios servicios y herramientas que se encargaran de
mantener los sistemas, por ejemplo:

a) Servicio OS Management para Windows:

Crear instancia informatica

Gestion Configuracion de disponibilidad Oracle Cloud Agent

Oracle Cloud Agent es un proceso ligere que gestiona los plugins que se ejecutan en la instancia. Los plugins recopilan métricas de rendimiente,
instalan actualizaciones del sistema operativo y realizan ofras tareas de gestién de instancias

Andlisis de vulnerabilidades

Busca decaguidaden 2 nclancia

Agente de servicio de gestion de sistemas operativos
Gestiona las actualizaciones y los parches del entomo del sistema operalivo en la instancia

Agente de Gestion
Recapila dalos de recursos como los sistemas operativos, las aplicaciones y los recursos de la infraesiructura para los servicios de OCI que estan integrados en el agente de gestion. Los
datos pueden incluir observacion, log, configuracion, capacidad y datos de estado
Supervision de logs personalizados
Introduce logs personalizades en el servicio de registro
Comando de ejecucion de la instancia informéatica
Ejecula scripts dentro de una instancia para configurar y gestionar la instancia de forma remota, asi como solucionar problemas.
Supervision de |a instancia informéatica
Emite méfricas sobre el estado, I capacidad y el rendimiento de la instancia
Gestion de volimenes en bloque
Configura Ias sesiones de volumen en blogue dentro de 1a instancia.
Bastion
Permite conexiones de shell saguro (SSH) 2 una instancia sin dirscciones IP piblicas con el servicio Bastion.

Crear Guardar como pila Cancelar

Instalacion del agente de servicio de gestion de sistemas operativos para las actualizaciones y parches.
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b) Autonomous Linux:

d Buscar recursos, servicios y documentacion

Crear instancia informatica

Cree una instancia para desplegar y ejecutar aplicaciones, o bien guarde como una pila de Terraform reutilizable para crear una instancia con el gestor de
recursos

Nombre

instance-20211124-0940

Crear en compartimento

pruebaCompartment <

cloudoci2021 (root) (raiz)pruebaCompariment

Ubicacion Editar

Dominio de disponibilidad: AD-3 Tipo de capacidad: Capacidad bajo demanda

Dominio de errores: Permitir a Oracle elegir el mejor deminio de errores

Imagen y unidad

Imagen: Oracle Linux 7.9 Unidad: VM.Standard E2.1.Micro (B et
Compilacion de imagen: 2021.10.20-0 Recuento de OCPU: 1
Memoria (GB): 1

Ancho de banda de red (Gbps): 0.43

Crear Guardar como pila Cancelar

Una vez editada laimagen, Enel botén “Cambiar laimagen”, podra seleccionar las imagenes
“Autonomous” autogestionadas por Oracle para su mantenimiento.

Nombre de Imagen Versién del Sistema Operativo | Compilacion de imagen
Canonical Ubuntu 0 2004 202110.15-0 Opciones Avanzadas
[O=hiielsY Siempre gratis elegible 0 8 2021.10.19-0 Opciones Avanzadas

Oracle Autonomous Linux O 7.9 s 2021.10-0 C | Opciones Avanzadas
Oracle Linux O 8 2021.10.20-0 Opciones Avanzadas
Oracle Linux Cloud Developer 0 8 2021.08.27-0 Opciones Avanzadas
Windows Server 2019 Standard Opciones Avanzadas

He leido y acepto el contenido de los siguientes documentos: Condiciones de uso de servicio de gestion de sistema operativo
Cancelar
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3.1.2.5 PROTECCION FRENTE A CODIGO DANINO

Para la proteccidén de los sistemas frente a codigo daiiino, el ENS establece que se debe
disponer de mecanismos de prevencion y reaccién frente a este tipo de amenazas como, virus,
gusanos, programas espias, mas conocidos por su terminologia inglesa “spyware” y en general,
todo lo conocido como “malware”.

Oracle implementa software antivirus/malware en los sistemas utilizados por los servicios OClI,
sin embargo, los clientes son responsables de implementar las soluciones anti-malware en su
propio entorno. OCI pone a disposicidn un servicio de escaneo de vulnerabilidades que es nativo
de Oracle.

Crear instancia informatica

Gestion Configuracion de disponibilidad Oracle Cloud Agent

Oracle Cloud Agent es un procese ligero que gestiona los plugins que se ejecutan en la instancia. Los plugins recopilan métricas de rendimiento,
instalan actualizaciones del sistema cperativo y realizan otras tareas de gestién de instancias

Analisis de vulnerabilidades
Busca vulnerabilidades de seguridad en la inslancia

Agente de servicio de gestion de sistemas operativos
Gestiona las actualizaciones y los parches del entorno del sistema operafivo en la instancia
Agente de Gestién
Recopila datos de recursos como los sislemas operativos, las aplicaciones y los recursos de |a infrasstructura para los servicios de OCI que estan integrados en el agente de gestién. Los
datos pueden incluir observacion, log, configuracion, capacidad y datos de estado.
Supervision de logs personalizados
Introduce logs personalizados en el servicio de registro.
Comando de ejecucion de 1a instancia informatica
Ejecuta scripts dentro de una instancia para configurar y gestionar Iz instancia de forma remota, asi como solucionar problemas.
Supervision de la instancia informatica
Emite métricas sobre el estado, la capacidad y el rendimiento de la instancia.
Gestion de volimenes en blogue
Configura las sesiones de volumen en blogue dentro de la instancia.
Bastion
Permite conexiones de shell seguro (SSH) a una instancia sin direcciones IP pablicas con el servicio Bastion.

[¢==T8l | Guardar como pila | Cancelar

Imagen de la creacion de una instancia, habilitando el escaneo de vulnerabilidades desde OCI.

Los sistemas de deteccidn de seguridad, incluidos NIDS y Anti-malware, estan configurados
para actualizarse automaticamente al menos cada 24 horas. Los clientes son responsables de
configurar los ajustes de actualizacion para sus sistemas.

No es objeto de esta guia indicar cdmo se deben configurar estos productos, pero si mostrarlos
para que la organizacién haga uso de ellos para cumplir las medidas que establece el ENS al
respecto.
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Para controlar cdmo se exploran los recursos es necesario crear una “receta de exploracion”
a través del menu de OCI - Identidad y seguridad = Explorando = Recetas de exploracion.

Editar receta de exploracion informatica J@
Mover en vertical

Nombre

recetaprueba

Exploracién del puerto de la direccion IP piblica (@)

Ligero (100 puertos principales) s

Exploracién basada en agente

Exploracion basada en agente (®

E Debe conceder permiso al servicio de exploracion para que instale agentes en sus instancias informaticas. IMas informacion

Activar exploracion de referencia de CIS ()

Perfil de referencia del CIS

Grave (el fallo de mas del 20 % de las referencias es un riesgo critico.) o3

Programar

Diariamente s

Guardar cambios Cancelar

Imagen de los pardmetros de una receta de exploracion de ejemplo.

Para que la receta actue, es necesario crear un grupo dindmico concediendo permisos a las
instancias de un compartimento. Puede ampliar la informacién sobre los Grupos dindmicos en
OCI IAM mediante el siguiente enlace de Oracle:

https://docs.oracle.com/es-
ww/iaas/Content/Identity/dynamicgroups/managingdynamicgroups.htm

Por ejemplo, cree un grupo dinamico denominado “gestionsistemas”, y agregue la regla de
coincidencia siguiente:

‘ All {instance.compartment.id = '[OCI ID del compartimento de las instancias a explorar]'}

\dentidad » Grupos dinamicos » Detalles de Grupo DIndmico @

gestionsistemas

Editar grupo dinamico | | Agregar etiquetas

Informacion de grupo dindmico ‘ Etiquetas

OCID: ...s36n7q Mosirar Copiar Descripcion: Prueba

Creacion: vie, 19 nov 2021 9:27:53 UTC

ACTIVO

Recursos Reglas de coincidencia

Reglas de coincidencia Editar todas las reglas de coincidencia

Las instancias que cumplan los criterios definidos por cualquiera de estas reglas se incluiran en el grupo dindmico.

IAI\(mstance.companment.ld:'oclm.cumpanmem ocl qsb4jpaqe2jitbgi6pq7p '“‘}I H

Mostrando una regla coincidente < 1de1 >

Ejemplo de Grupo dindmico con la regla definida para todas las instancias de un compartimento del tenant.
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Adicionalmente en OCl se pueden desplegar herramientas de seguridad de terceros
disponibles en el Marketplace de OCI, para un despliegue mas rapido. La consola esta accesible
a través del menu principal de OCI = Marketplace.

= ORACLE Cloud Germany Central (Frankfurt) A ® 6 0

Buscar recursos, servicios y documentacién

Marketplace
Todas las aplicaciones D d
estacado
Aplicaciones de comunidad
Acuerdos aceptados
— i ORACLE 4 N
E-Business
umw Suite Altai
Filtros — FEATINET. air
FlexDeploy for GX Gommerce FortiGate Next-Gen Firewall Oracle E-Business Suite Gloud Altair PBS Professional
Tipo (YoL) Manager
P
Cualquiera a DevOps Platform for Continuous Comprehensive Security in One. Create, manage and configure Waorkload Manager and Batch
hd Delivery and Release Orchestration Simplified Solution Oracle E-Business Suite Queuing Software
Arquitectura
Cualquiera . Tipo: Pila | Precio: Gratis Tipo: Imagen | Precio: BYOL Tipo: Imagen | Precio: Gratis Tipo: Imagen | Precio: BYOL
Editor
Cualquiera :
Categoria ORACLE
Cualquiera s Rackware”
Precio
N . CloudGuard Next-Gen Firewall Aviatrix Secure Networking Oracle Enterprise Session Rackware Migration Manager
Cualquiera o3 with Threat Prevention and... Platform Border Controller (RMM)
Advanced Threat Prevention for Mult-Cloud Cross-Region Aviatrix Enabling highly secure and reliable Migrate running workloads into
OCl and Hybrid Cloud Controller (PayAsYouGo version) voice, video and unified Oracle Cloud Infrastructure -
Condiciones de Ged Copyright © 2021, Oracle y/o sus fiicles, Todos los derechos reservedos.

Sitio del Marketplace desde donde poder desplegar herramientas de seguridad de terceros.

Para ampliar la informacién acerca del Servicio Marketplace y la disponibilidad de las
herramientas de terceros, puede seguir el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Marketplace/Concepts/marketoverview.htm

3.1.2.6 GESTION DE INCIDENTES

Esta medida indica la necesidad en las organizaciones de disponer de procesos frente a
incidentes con un alto impacto en la seguridad de los sistemas, incluyendo:

a) Procedimiento de reporte de incidentes reales o sospechosos, detallando el escalado de la
notificacién.
b) Procedimiento de toma de medidas urgentes, incluyendo la detencién de servicios, el

aislamiento del sistema afectado, la recogida de evidencias y proteccidn de los registros,
segln convenga al caso.

c) Procedimiento de asignacién de recursos para investigar las causas, analizar las
consecuencias y resolver el incidente.

d) Procedimientos para informar a las partes interesadas, internas y externas.

e) Procedimientos para prevenir la repeticion de un incidente, asi como incluir en los
procedimientos de usuario la identificacion y forma de tratar el incidente y actualizar,
extender, mejorar u optimizar los procedimientos de resolucién de incidentes.

Aunque es una medida mas procedimental que técnica, OCI tiene disponibles servicios que
apoyan, reportan y previenen estos incidentes para minimizar los riesgos, como el Servicio Cloud
Guard y el Servicio OCI IAM.
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Cloud Guard ofrece un panel de control con una visidon general del estado de seguridad a
través de una calificacién de puntuacidon de seguridad y de riesgos, por los que realiza
posteriormente recomendaciones al respecto.

nt——

Ehad e Vision general
[ ———— — Pom———

B : e B s v FrovTS 1 e CRBESACH
ueno * Recave Boce I pubtc xtsens m bget o chasrs

Pantuaciin 0o sequridad T4

Instantanos o problmsas Problomas

Py
pod

s
% 0

Ejemplo de dashboard del servicio de Cloud Guard con el estado y puntuacion del nivel de seguridad del tenant.

Puede ampliar la informacion acerca de la gestién de problemas desde el servicio de Cloud
Guard a través del siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/cloud-guard/using/part-problems.htm

3.1.2.7 REGISTRO DE LA ACTIVIDAD DE LOS USUARIOS

Esta medida del ENS establece que se deben registrar las actividades de los usuarios del
sistema, de forma que se guarde:

a) Quién realiza la actividad, cuando la realiza y sobre qué.

b) La actividad de los usuarios y especialmente la de los operadores y administradores del
sistema en el momento en que pueden acceder a la configuracién y actuar en el
mantenimiento del mismo.

c) Las actividades realizadas con éxito, asi como los intentos fallidos.

d) La determinacién de las actividades y el nivel de detalle se determinaran en base al andlisis
de riesgos que se haya realizado sobre el sistema.

El ENS establece la activacidon de los registros de actividad en los sistemas para recoger las
actividades mencionadas con anterioridad, indicando que se deben revisar los registros activados
para buscar patrones anormales y afiade para esta Categoria Alta que se debe disponer de un
sistema automatico de recoleccidn de eventos, o sea, una consola de seguridad centralizada. OCI
dispone del servicio OCI Audit, el cual recolecta y centraliza los eventos relacionados con las
actividades de los usuarios.

Centro Criptolégico Nacional



https://docs.oracle.com/es-ww/iaas/cloud-guard/using/part-problems.htm

® ©® O o \'Eyj[e:IL1. W Guia de Configuracién segura para IAM y servicios de seguridad

El Servicio Audit de OCI registra automaticamente llamadas a todos los puntos finales
soportados de la interfaz publica de programacion de aplicaciones (APl) de OCl como eventos de
log. Actualmente, todos los servicios soportan el registro mediante Audit. El Servicio
Almacenamiento de Objetos admite el registro de eventos relacionados con los buckets (cubos),
pero no de eventos relacionados con objetos concretos. Los eventos de log registrados por el
Servicio Audit incluyen llamadas a la API realizadas por la consola de OCI, la interfaz de linea de
comandos (CLI), Software Development Kits (SDK), sus propios clientes personalizados u otros
servicios de OCI. La informacién que se incluye en los logs incluye lo siguiente:

a) Hora a la que se ha producido la actividad de API.
b) Origen de la actividad.

c) Destino de la actividad.

d) Tipo de accion.

e) Tipo de respuesta.

Cada evento de log incluye un ID de cabecera, recursos de destino, registro de hora del evento
registrado, pardmetros de solicitud y de respuesta. Puede ver los eventos registrados por el
servicio Audit mediante la consola, la APl o el SDK para Java. Los datos de eventos se pueden
utilizar para realizar diagndsticos, realizar un seguimiento del uso de recursos, supervisar la
conformidad y recopilar eventos relacionados con la seguridad.

Tue, 16 Nov 2021 12:51:43

uTe B . RSAwrapping key GET com.oraclecloud. KeyManagementService. GetWrappingKey 200

{
"datetime": 16370671@3928
(S "logContent”: {
(3 "data": {

"additionalDetails": NULL

"availabilityDomain™: “AD1"

"compartmentId”: "ocidl.tenancy.ocl..aaaaaaaatedtid7bxduf72ipexxgzckfddxxvmgwy6zsnxgzvn7xtb7iwy7g”

"compartmentiama”: " "

"definedTags": MULL

"eventGroupingId": NULL

“eventName": "GetWrappingKey"

"freeformTags": NULL

identity": {

authType”: "fed”
“callerId": NULL
“calleriame”: NULL
“consoleSessionId": "csidc7259d%edaleb756fe5f27582ble”
"credentials”: "ST$eylraQiOilhc3dfb2MxX200eGQiLCIhbGci0iISUzIINIIS . eyIzdWIi0iIvyY21kMS5zYW1sMmlkcCovYZEULMFhYWFhYWFhdmIzbmg@YwWSzbTM1bnRvb3Joek
"ipAddress": "
"principalld”: “ocidl.saml2idp.ocl..aaaaaaaavb3nh4aosm35ntoorhyl62oaltjbxol3swedovzrnbu7tfv27hhg/
"principallame”: " "
"tenantId”: "ocidl.tenancy.ocl..aaaaaaaat64tid7bxdwf72ipbxxgzckfddxxvmguwy6zsnxgzvnixtb7ivy7q”
“userAgent”: "Mozilla/5.8@ (Windows NT 1@.8; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/95.8.4638.69 Safari/537.36"

¥

"message”: "GetWrappingKey succeeded”

(®"request”: {...}

"resourceld”: "ocidl.key.ocl.eu-frankfurt-1.b5qzhggdaafak.abtheljruxupndajdkxvzexmdgu7tszsval7kcjeltoihanghqvhfl2f7ysg”

(®) "response”: {...}

(B) "stateChange”: {...}

Detalle extendido de la informacion de un Registro de Auditoria.
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Al servicio Audit se accede desde OCI = Observacion y gestién = Registro = Auditoria.

Germany Central (Frankfurt) ™

Buscar recursos, senvicios y documentacién

Registro Auditoria en cloudoci2021 (raiz) Compartimento

Explore eventos, analicelos y encuentre una solucion. La opcion Convertir a blisqueda permite ver los resultados de su log de auditoria en la experiencia de biisqueda de registro de OCI para buscar y
analizar mas a fondo en otros logs del sistema.
Buscar
i ¢Esta buscando la pAgina clsica de auditoria? Visualizacién de la experiencia Auditoria clésica
Busquedas guardadas
Logs Ver sintaxis de consulia
Usuario Recurso Tipos de solicitud de accién Tipo de evento

G de I
Tupos de log Agregar filiro de usuarios 2| | Agregarfitro de recursos 2| | Agregar filro de tipo de accion | | Agregarfitro de eventos 2

Canfiguraciones de agente
Filtros personalizados

Conectores de servicio t cir filtros de bisqueda

Filtrar por tiempo
Ultimos 5 minutos - Restablecida | Convertir a biisqueda
Compartimento
cloudoci2021 (raiz) S
Exportar datos de log (JSON
Explorar eventos Flujo de actividades v Exportar dafos de log.| )

Hora del evento Usuario Recurso Accion Tipo Estado

Mon, 15 Nov 2021 15:48:29

uTe - - POST com oraclecloud ResourceQueryService SearchResources 200 ~

Mostrando 1 elementos ¢ 1de 1

Copyright © 2021, Oracle y/a sus filiaes. Todos los erechos reservados.

Condiciones de uso y privacidad  Preferencias sobre cookies

Visualizacion del Servicio de Auditoria de registros en OCI.

Hora del evento

mar, 16 nov 2021 4:17:48 UTC

"eventType": "com.oraclecloud.Compartments.ListRegionSubscriptions”
"cloudEventsVersion™: “@.1"

"eventTypeVersion™: "2.8"

“source”: "Compartments”

"eventId” 8d815192-4686-442b-996b-2d@c5834b58e™

"eventTime": "2021-11-16T@4:17:48.3007"

"contentType"”: "application/json”

ata™: {

eventGroupingId": NULL

"eventName": "ListRegionSubscriptions”
"compartmentId": "ocidl.tenancy.ocl..azaaaaaate4tid7bxdwf72ipéxxqzckfddxxvmgwy6zsnxgzvn7xtb7iwy7q"

"compartmentlame” :

“resourcelama”:
"resourceld”: NULL
"availabilityDomain™: "AD3"
"freeformTags": HULL
“definedTags™: NULL
identity”: {
principallame”: !
"principalId": "oci-optimizer/B7:1C:A1:42:26:7F:8C:F1:4B:CA:83:59:C5:DF:D1:1B:77:3F:46:F7:00:25:F8:4B:85:83:01:87:B7:CD:C2:82"
"authType™: NULL

"callerName": NULL

"callerId™: NULL

"tenantId": "ocidl.tenancy.ocl..3aaaaaaab4d4rod2cgrqleyskgaodwkbeosylgellmegbvxxkybhonlrbgka™

"ipAddress”: "18.8.2.35, "

"credentials”: "ST$eylraWQi0ilhc3dfb2MxX200eGQilLCIhbGci0iISUzIINIIG. eylzdWIiOidvy2ktb3BaaWlpemVyIiwic3ZjIjoib2NpLlW9wdGltaXplecil
"userAgent"”: "Oracle-JavaSDK/1.37.1 (Linux/4.14.35-2847.588.3.2.el7uek.x86 _64; Java/1.8.8_301; Java HotSpot(TM) 64-Bit Server V|

Detalle extendido de los componentes de un registro de auditoria donde se muestra mds informacion.
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3.1.2.8 REGISTRO DE LA GESTION DE INCIDENTES

Esta medida indica la necesidad de registrar todas las actuaciones relacionadas con la gestion
de incidentes, de forma que:

a) Se registrara el reporte inicial, las actuaciones de emergencia y las modificaciones del
sistema derivadas del incidente.

Se registrara aquella evidencia que pueda, posteriormente, sustentar una demanda judicial, o
hacer frente a ella, cuando el incidente pueda llevar a actuaciones disciplinarias sobre el personal
interno, sobre proveedores externos o a la persecucién de delitos. En la determinacién de la
composicion y detalle de estas evidencias, se recurrird a asesoramiento legal especializado.

Como consecuencia del analisis de los incidentes, se revisara la determinacion de los eventos
auditables.

Oracle ofrece la gestion de los registros de los incidentes de seguridad a través del Servicio
Cloud Guard para cliente y también mediante la aplicacion PagerDuty que puede implementar
desde el Servicio de Marketplace.

= ORACLE Cloud BUSCAr recursos, servicios y documentacion Germany Central (Frankfurt) v

Cloud Guard Problemas

Un problema es cualquier accién o configuracién de un recurso que puede generar una amenaza de sequridad. Todas las configuraciones de filtro y de ambito de lista son

Visign general persistentes y permaneceran activas hasta que se borren o se reestablezcan. Mas informacion

Problemas a 2

- Primera hora de inicio detectada Primera hora de finalizacion deiectada Ultima hora de inicie detectada Ultima hora de finalizacion detectada
Recomendaciones (] B 4 de dic. de 2021 B 3 de ene. de 2022 B
Destinos Filtros

Actividad de responsable de Introducir filtros de blisquec

respuesta Restablecer Todo

Recetas de responsable de

respuesta
Recetas de dstector <
Listas gestionadas . . . .
Nombre de problema Nivel de Riesgo « | Tipo de detector | Recurso Destino Regiones
Enmascaramiento de datos
Scanned host has vulnerabilities @ Critico Ci i6 .gentScanResult doci2021 (raiz) Germany Central {
Configuracian
Scanned host has open ports @ Critico C io PortScanResult doci2021 (raiz) Germany Central {
Ambito Scanned host has vulnerabilities @ Critico C io gent: Result: doci2021 (raiz)  Germany Central {
Compartimento Scanned host has open ports @ Critico Configuracion PortScanResults ...doci2021 (raiz) ~ Germany Central {
dloudaci2021 (raiz) ¥ Database System terminated @ Alto Actividad david doci2021 (raiz) Germany Central {
INCLUIR COM| Alos
Database System terminated ® Alto Actividad T idertia com doci2021 (raiz) Germany Cen|
Estado @
Abierto Z User does not have MFA enabled Meadiano Ci it idertia com doci2021 (raiz)  Germany Cenf

Imagen de los incidentes de seguridad detectados como problemas en Cloud Guard.

Puede ampliar la informacién sobre la gestidn de incidentes mediante el siguiente enlace de
Oracle:

https://docs.oracle.com/es-ww/iaas/cloud-guard/using/export-notifs-config.htm

Puede consultar mas informacion acerca de la herramienta PagerDuty a través del siguiente
enlace de Oracle:

https://cloudmarketplace.oracle.com/marketplace/es ES/listing/97287453/

Centro Criptolégico Nacional



https://docs.oracle.com/es-ww/iaas/cloud-guard/using/export-notifs-config.htm
https://cloudmarketplace.oracle.com/marketplace/es_ES/listing/97287453/

(ole\ By [e2:}: /.9 Guia de Configuracion segura para IAM vy servicios de seguridad

3.1.2.9 PROTECCION DE CLAVES CRIPTOGRAFICAS

Tal y como establece el ENS, el uso de claves criptograficas debe estar asegurado durante todo
su ciclo de vida, desde la generacién, transporte, custodia, archivado tras su retirada y su
destruccion final, y que, ademds de establecer su aislamiento de los medios de explotacién
durante su generacién y que su archivado sera realizado en medios aislados de los de explotacién
exige la utilizacidn de programas evaluados o dispositivos criptograficos certificados, asi como la
utilizacién de algoritmos acreditados por el CCN.

Para cumplir con la correcta proteccion de las claves criptograficas OCI cuenta con el Servicio
Vault, que permite gestionar de forma central las claves de cifrado que protegen los datos y las
credenciales secretas que se utilizan para acceder de forma segura a los recursos. Los almacenes
guardan de manera segura secretos y claves de cifrado maestras que puede almacenar en los
archivos de configuracion o en el cédigo. Especificamente, segun el modo de proteccion, las
claves se almacenan en el servidor o se almacenan en mddulos de seguridad de hardware
altamente disponibles y duraderos (HSM) que cumplen con la certificacién de seguridad de nivel
3 de seguridad de los estandares de procesamiento de informacién federal (FIPS) 140-2.

Puede utilizar el servicio Vault para crear y gestionar almacenes, claves y secretos o delegar
en OCl la gestidn de las claves en Oracle y que estas sean transparentes para el cliente.

= ORACLE Cloud [EraET e s repa e Germany Central (Frankfurt) v A ® &

Identidad y seguridad Almacenes en cloudoci2021 (raiz) Compartimento

Los archivos nativos le permiten gestionar de forma centralizada las claves de ciffado que protegen los datos y las credenciales secretas que utilice para acceder de forma segura a los recursos. Mas
Identidad informacién

(=R BV | Restaurar almacén

Nembre Estado Privada virtual Creacién

Cloud Guard

Zonas de seguridad
Security Advisor
Firewall de aplicaciones web No se ha encontrado ningdn elemento.

Certificados Mostrando 0 elementos 1ded

Explorando

| Almacén

Bastion

Conformidad

Auditoria
Ambito de lista
Compartimento

cloudoci2021 (raiz) S

Condiciones de uso y privacidad  Preferencias sobre cookies Copyright & 2021, Oracle /o sus filiales. Todos los derechos reservados.

Imagen del Servicio Vault de OCI para el Almacén de claves y credenciales secretas de datos y recursos.
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Tras crear un Almacén para el guardado de las claves y secretos, es necesario crear las claves
y/o secretos para un compartimento.

Buscar recursos, servicios y documentacion Germany Central (Frankfurt) v At

I Identidad y seguridad » Almacenes » Detalles del aimacén |

Almacen-prueba

Editar Nombre | | Agregar etiquetas | | Mover Recurso

Informacién de almacén Etiquetas

Informacion general

Compartimento: cloudoci2021 (raiz) Privada virtual: No

ACTIVO OCID: ._uSkkmq Mostrar Copiar Punto final criptogrifico: hitps /b5qzhggdaafak-
crypto kms eu-
frankfurt-

p

~
loraclecloudcom (i)

Creacion: mar, 16 nov 2021 11:46:11 UTC

management kms eu-
frankfurt-

@D
Loraclecloud.com (&)

Recursos Claves de cifrado maestras en cloudoci2021 (raiz) Compartimento
Secretos Nombre Estado Modo de Proteccién (i) Algoritme Creacion

Ambito de lista No se ha encontrado ningun elemento. @
Mostrando 0 elementos 1de 1
Compartimento B

Condiciones de uso v privacidad  Preferencias sobre cookies Capyright @ 2021, Oracle y/o sus filiales, Todos los derechos reservados.

Detalle de un Almacén donde poder crear claves de cifrado y secretos para un compartimento.

Nota: Antes de crear un secreto, necesita al menos una clave de cifrado activada en el almacén.

A continuacidn, dispone de un enlace de Oracle donde puede ampliar la informacidn acerca
del servicio Vault.

https://docs.oracle.com/es-ww/iaas/Content/KeyManagement/Concepts/keyoverview.htm

3.1.3 MONITORIZACION DEL SISTEMA

El ENS establece al respecto de esta norma que los sistemas estardn sujetos a medidas de
monitorizacion de su actividad. El sistema de monitorizacién debe disponer de herramientas de
deteccion o de prevencion de intrusion, asi como poder recopilar los datos necesarios
atendiendo a la categoria del sistema para conocer el grado de implantacién de las medidas de
seguridad que apliquen, de las detalladas en el Anexo Il y, en su caso, para proveer el informe
anual requerido por el articulo 35 del RD 3/2010, de 8 de enero, por el que se regula el ENS.
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3.1.3.1 DETECCION DE INTRUSION

La medida indica que se debe disponer de herramientas de deteccion o de prevencién de
intrusién. Para ello, OCI dispone de varias posibilidades o herramientas:

a) Servicio Cloud Guard.

Funciones

= Detecta recursos € identifica acti

= Proporciona recetas listas para usar que aplican mejores practicas de seguridad con unos pocos clics.

=PI de a para disparar acciones correctivas.

« Proporciona una visién global de Ia estrategia de seguridad general del cliente para su arrendamiento de OCI, incluidas las de riesgo y ylas de actividad.

= a—
‘q::. » Qi B A A D 4 e
Q e A A

Destinos Detectores Problemas Responsables de respuesta
Los destinos definen el ambito Los detectores son Los problemas son Los responsables de respuesta
de recursos que se han de componentes de Cloud Guard notificaciones. Indican que una proporcionan notificaciones y
‘examinar. Para OC| se usan ‘que identifican problemas en configuracion o actividad acciones correctivas para los
compartimentos y estructuras las acciones de usuario o supone un problema de problemas de seguridad
descendientes. recursos y alertan cuando seguridad potencial

‘encuentran un problema.

Puede ampliar la informacion sobre Cloud Guard en el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/cloud-guard/using/cg-concepts.htm

b) Aplicaciones del Servicio MarketPlace.

Este servicio ofrece a los usuarios y clientes una tienda online con soluciones especificas de
terceros enlazadas en funcion de las diferentes categorias.

Buscar recursas, servicios y documentacion

Marketplace

Todas Ias aplicaciones Todas las aplicaciones

Aplicaciones de comunidad

Acuerdos aceptados @ . e p Concie m (c/?s :

. = securiti
Filtros B
€IS Microsoft Windows ‘Oracie SD-WAN Edge Virtual Puppet Enterprise (BYOL) ‘Oracle SD-WAN Edge Virtual Data Intelligence, Private €IS Ubuntu Linux 20.04 LTS
Tpo Server 2018 Benchmark -... Appliance - VT800_128 Appliance Cloud Software Appliance,... Benchmark - STIG
. Hardened according to a CIS. Delivering QoE in a Multicloud Puppst Enterprise lets you Delivering QoE in a Multicloud Data Intalligence. Private Cloud Hardened according to a CIS.
Cualquiera v Benchmark - the consensus-base World ‘automate the entire Wacycle of yo. World Saftware Appliance, OC! Hourly. Banchmark - the consensus-base
Arquitectura
Tipe: Imagen | Pracio: De pago Tipo: Imagen | Precio: BYOL Tipo: Imagen | Precio: BYOL Tipo: Imagen | Precia: BYOL Tipo: Imagen | Precio: De pago Tipo: Imagen | Precio: De pago
Cualquiera

amn amn
. ORACLE i - m ORACLE
Cat e Sacure Global
< 1 1 1 1 o
FLIATINET FLiRTINET
eech Logging Analytics - Quick FortiGate Next-Gen Firewall FOrtinet Fortiwen Web Cracle Secure Glabal
Cualquiera Start (BYOL) pplication WAF Desktop

Enable Logging Ansiytics in your

Comprehensive Seesity in One.
OC! tenant for analyzing any type = an

Remalely and securely access
appheatians

Tipe: Pila | Procio. Gratis Tipe: Imagen | Precio: BYOL Tipe: Imagen | Precio: BYOL Tipe: Imagen | Precic. BYOL Tipo: Imagen | Procio. BYOL Tipo: Imagen | Procio. BYOL

Detalle de posibilidades de implantacion de herramientas de terceros a través de este servicio.

Puede ampliar la informacidn sobre MarketPlace en el siguiente enlace de Oracle:

https://docs.oracle.com/es-
ww/iaas/Content/Marketplace/Concepts/marketoverview.htm
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c) Servicio de Informes de vulnerabilidades.

La creacién de Informes de vulnerabilidades permite la generacion y automatizacion de
procesos rutinarios para poder detectar posibles vulnerabilidades. Existen varias opciones
dentro de esta caracteristica, como escaneos de puertos e identificacién de parches o
actualizaciones para determinados sistemas o servicios.

RACLE Clou BusCar recursos, servicios y documentacion Germany Central (Frankfurt) v

Servicio Analisis de vulnerabilidades

Acabe con el riesgo que suponen las nuevas vulnerabilidades y los puertos abiertos sin parches evaluando y supervisando sus hosts en |:
lanube. Los hosts son instancias informéticas (de méquina virtual o dedicadas) que ejecutan un sistema operative soportado: Oracle

Linux, CentOS, Ubuntu y Windows Server. El servicio Andlisis de vulnerabilidades de Oradle Cloud Infrastructure brinda a los equipos de Introduccién

desarrollo la confianza necesaria para desarrollar su cédigo en hosts con los dltimos parches de seguridad y ayuda a garantizar una
transician sin problemas para crear codigo de produccion. Si se utiiza junto a Oracle Cloud Guard, los equipos de operaciones
consiguen una visién global de todos los hests para solucionar rapidamente cualquier puerto abierto o aplicar parches a paquetes que
no sean seguros detectados por el servicio Andlisis de vulnerabilidades.

Crear receta de exploracién

Ventajas y funciones

El complemento de agente del servicio Analisis de vulnerabilidades inspecciona el sistema operativo del host en busca de paquetes instalados, y compara estes componentes instalados
con varias bases de datos de vulnerabilidades de codigo abierto. El plugin también identifica los puertos abiertos en el host y valida las referencias estandar del sector definidos por el CIS
(Center for Internet Security) i las ias que tratan la icacion y el acceso a Linux Ademés, el servicio identifica los puertos abiertos mediante la exploracién de

las direcciones IP publicas del host porque estos puertos son los més vulnerables. El servicio almacena todos los resultados de la exploracién en la misma regién y puede revisarlos en
informes

Requisitos
Antes de configurar la exploracion del host, su adminisirador debe crear politicas que permitan al servicio acceder a los recursos del host y, a continuacién, permitir que su grupo de
administracion gestione los recursos de la exploracion.

Politica de servicio de ejemplo:
allow service vulnerability-scanning-service to manage instances in tenancy

allow service g ice to read pi in tenancy
allow service vulnerability-scanning-service to read vnics in tenancy
allow service ili ing: ice to read vni in tenancy

Imagen del servicio de Vulnerabilidades para la creacion de recetas de exploracion.

— oracLe dou

Explorando Recetas de exploracion en i8I 2 Y (raiz) Compartimento

Cree una receta para controlar como se exploran los recursos. Después de crear una receta, asignela a destinos. Mas informacion
Exploracion de host

Para ver sus conclusiones aqui, tiene que asignar pemmisos, crear una receta de exploracién y un destino. También debe as)

Exploraciones de puertos Mostrar mas informacion

Informes de vulnerabilidad

Destinos

I Recetas de exploracion I Nombre Estado

. ) No se ha encontrado ningd
Ambito de lista

Compartimento

Lo (raiz) <
Filtros
Estado

Cualquier estado ]

Filtros de etiquetas qreqar | porrar

Puede ampliar la informacién sobre los Informes de Vulnerabilidad en el siguiente enlace:

https://docs.oracle.com/es-ww/iaas/scanning/home.htm

Centro Criptolégico Nacional



https://docs.oracle.com/es-ww/iaas/scanning/home.htm

(ole\ By [e2:}: /.9 Guia de Configuracion segura para IAM vy servicios de seguridad

3.2 MEDIDAS DE PROTECCION

Este grupo de medidas cubre el espectro de aplicacién de mecanismos mas amplios en cuanto
a dimensidén. No obstante, debe tenerse en consideracion que incluye una gran variedad de las
mismas y que son aplicables desde las mas puramente procedimentales, a las puramente fisicas
o a las de aplicacidn técnica.

Solo éstas ultimas se tendran en consideracion para su implementacion en la presente guia y
de ellas solo un nimero limitado es de aplicacion sobre las funcionalidades de la nube.

Se considera, en este sentido, que la organizacion ha dispuesto todos aquellos mecanismos
de control fisico necesarios, con objeto de evitar el acceso a la nube existentes por parte de
personal no autorizado.

3.2.1 PROTECCION DE LOS EQUIPOS

Las medidas de proteccidon de los equipos cubren todos aquellos mecanismos que son
necesarios para garantizar una configuracién de seguridad valida para el sistema, asi como para
mantener la propia privacidad del trabajo desarrollado.

Dentro de las medidas, se articula la aplicacion de mecanismos de indole tecnolégica y otras
de tipo fisica, aunque esta guia de seguridad se encuentra orientada a una Infraestructura en la
nube y se tienen en consideracidén aquellas medidas que, siendo establecidas para un puesto de
trabajo, le es de completa aplicacion, por ejemplo, la necesidad de realizar un bloqueo o cierre
de la sesidn establecida en el tenant por inactividad.

3.2.1.1 BLOQUEO DE PUESTO DE TRABAJO

Dentro de la proteccion de los equipos, esta medida es la Unica de aplicacion al contemplar el
puesto de trabajo como la sesién establecida al tenant de la organizaciéon y no como un puesto
fisico, con lo que se debe establecer el bloqueo de la sesién para impedir el acceso no autorizado.

Esta medida contempla la desconexion de la sesién pasado un cierto tiempo de inactividad.

La aplicacion técnica de esta medida la recoge el Servicio OCI IAM, donde se establecera un
Unico valor a la desconexion de la sesién cumplir con la norma.

Esta configuracién se puede realizar desde un usuario administrador y aplicard al conjunto de
usuarios del tenant que inicien sesién en la consola de gestién OCI.

Gemmany Central (Frankfurt) v 1'1 ) &

Perfil
oracleidentitycloudservice/]
Arrendamiento: cloudoci2021

Consola de usuario de servicio

Configuracién de usuario

|| Configuracién de Consola

Desconectar

Menu de configuracion del tiempo de expiracion de la sesion de usuario.
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Configuracién de Consola

Timeout de sesion

Desconectar de forma automatica a los usuarios
después de un periodo de inactividad en este
arrendamiento. Los cambios surtiran efecto para
otros usuarios |a proxima vez que se conecten.

Valor de timeout de inactividad de sesion:

Namero de minutos personalizado

Seleccione un ndmero entre 5 y 60.

Guardar cambios Cancelar

Configuracion de la caducidad de la sesion de usuario establecida a los 5 minutos de inactividad.

3.2.2 PROTECCION DE LAS COMUNICACIONES

El conjunto de medidas orientadas a la proteccién de las comunicaciones tiene como objetivo
proteger la informacién en trénsito, asi como dotar de los mecanismos necesarios para la
deteccion y bloqueo de intrusos en una red.

Aunque fundamentalmente tienen un alcance mayor en cuanto a la implementacién de
sistemas de electrénica de red y control perimetral que aporta la infraestructura en la nube de
Oracle, determinadas medidas pueden ser aplicables y gestionadas desde alguno de los servicios
que ofrece OCI.

3.2.2.1 PERIMETRO SEGURO

El ENS establece en esta medida la disposicidn de cortafuegos para la separacién de las redes
de la organizacidn de manera que, separe la red interna del exterior. Todo el trafico deberd
atravesar dicho cortafuegos y sélo dejara transitar los flujos previamente autorizados.

A este respecto, OCl dispone de fabricantes de cortafuegos como Palo Alto, Fortinet en Oracle
Cloud Marketplace, ademas del Servicio WAF para establecer estas medidas. WAF es un servicio
de seguridad global basado en la nube y conforme a los requisitos de la industria de tarjetas de
pago (PCl) que protege las aplicaciones frente al trafico de Internet no deseado y malicioso. WAF
puede proteger cualquier punto final orientado a Internet, lo que proporciona un cumplimiento
de reglas consistente en todas las aplicaciones de clientes. OCl proporciona inherentemente la
mitigacion de DDoS L3/4”, ademas “Maximum Security Zones”, para seguridad perimetral de
recursos.

WAF proporciona la capacidad de crear y gestionar reglas para amenazas de Internet, incluidos
los scripts de sitios (XSS), la inyeccidon SQL y otras vulnerabilidades definidas por OWASP. Los bots
no deseados se bloquean, mientras que se otorga acceso a los bots beneficiosos. Las reglas de
acceso pueden establecer limites segun la geografia o la firma de la solicitud.

El centro de operaciones de seguridad (SOC) global controla el panorama de amenazas de
Internet de manera ininterrumpida y actia como una extensién de su infraestructura de TI.
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El acceso a este servicio se puede iniciar desde la consola OCI = Identidad y seguridad =
Firewall de aplicaciones web = Recursos de politicas de perimetro.

Firewall de aplicaciones web ~ Politicas en pruebaCompartment Compartimento

Las politicas de firewall de aplicaciones web (WAF) almacenan configuraciones que incluyen control de acceso, limi

infiltrados.
Crear politica de WAF

Nombre Estado

Listas de direcciones de red

Recursos de politica de perimetro

Ambito de lista No S& ha

Compartimento 0 seleccionado(s)

<>

pruebaCompartment

cloudoci2021 (raizWpruebaCompartment

Imagen acerca de las Politicas de WAF desde donde poder crear nuevas politicas.

[ Crear politica de WAF |

© mtormacién pasica Informacion basica
Las pDHl\CaS «de WAF abarcan la cunﬂgurac\om genera\ de su servicio de WAF, mcluyendn la geslmn de origen, la cnnﬂguracmm de las reg\as de pm(eccmn Y las funciones de deteccion de bots.

WWAF-Politica-Prueba

Limite de ratio
Prolecciones

Seleccionar punto de refuerzo

Revisar y crear Compartimento de politica de WAF

pruebaCompartment

Cloudoci2021 (rafz iprusbaCompartment

Acciones (3)
Puede definir acciones comunes que pueden volver a utilizarse entre distintos médulos de WAF (control de acceso, limitacion de velocidad y protecciones) en 10 siguientes pasos.
Nombre Tipo de accién (1) Usoderegla (1) Acciones
Pre-configured Check Action Comprobar 0 Editar |
Pre-configured Allow Action Permitir 0 Editar v
Pre-configured 401 Response Code Action Devolver respuesta HTTP 0 Editar |
0 seleccionado(s) Mostrando 3 elementos < 1 de 1

Asistente de la creacion de una nueva politica de WAF.

Puede ampliar la informacidn del servicio en el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/WAF/Concepts/overview.htm

En cuanto a la seguridad del perimetro, OClI WAF dispone de politicas de perimetro, las cuales
enrutan el trafico a través de WAF sin reglas activadas. Al crear una politica sin reglas activadas,
se garantiza que no haya regresiones con un proxy inverso delante de la aplicacién.

Para crear una politica de perimetro puede visitar el siguiente enlace de Oracle sobre la
gestidn de politicas de perimetro:

https://docs.oracle.com/es-ww/iaas/Content/WAF/Tasks/managingwaf.htm
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3.2.2.2 PROTECCION DE LA CONFIDENCIALIDAD

Esta medida indica que se empleardn redes privadas virtuales cuando la comunicacion
discurra por redes fuera del propio dominio de seguridad, empleando algoritmos acreditados por
el CCN, preferentemente, con dispositivos hardware en el establecimiento y utilizacion de la red
privada virtual y productos certificados conforme a lo establecido en el ENS.

OCl dispone, dentro del servicio Networking (Red), para implementar redes privadas virtuales
en las comunicaciones para conectar la infraestructura de la nube con la red local de la
organizacién, mediante VPN de sitio a sitio u OCI FastConnect.

a) VPN de Sitio a Sitio: Ofrece varios tuneles de IPSec entre el borde de la red existente y la
VCN, a través de un DRG creado y conectado a una VCN.

b) OCI FastConnect: Ofrece una conexién privada entre el perimetro de la red existente y OCI.
El trafico no atraviesa internet. Se admite tanto el intercambio de trafico privado como
publico. Esto significa que los hosts locales pueden acceder a direcciones privadas de IPv4
o IPv6 en la VCN, asi como a direcciones regionales publicas de IPv4 o IPv6 en OCI.

Estas conexiones se encuentran definidas en la guia de seguridad “CCN STIC 889C Guia de
Configuracion segura para Arquitecturas Hibridas”, y se recomienda su consulta para ampliar los
detalles en profundidad de las conexiones externas mediante VPN en la nube de Oracle.

3.2.2.3 SEGREGACION DE REDES

La segregacion de redes acota el acceso a la informacidn y, consiguientemente, la propagacion
de los incidentes de seguridad, que quedan restringidos al entorno donde ocurren. En esta
categoria, se segmentara la red de forma que haya:

a) Control de entrada de los usuarios que llegan a cada segmento.
b) Control de salida de la informacién disponible en cada segmento.

c) Las redes se pueden segmentar por dispositivos logicos. El punto de interconexién estara
particularmente asegurado, mantenido y monitorizado.

Oracle ofrece dentro del Servicio Networking, redes virtuales VCN, como redes virtuales
privadas, VPN de sitio a sitio y FastConnect que, mediante la implementacion de reglas de
seguridad, actian como cortafuegos virtuales para las instancias informaticas y otros tipos de
recursos, dando proteccion a las comunicaciones a través de dos funciones para controlar el
trafico en el nivel de paquete:

a) Listas de seguridad: Tipo por defecto de cortafuego virtual ofrecido por el servicio de
Networking y que actuan para las instancias de computo y otros tipos de recursos. Una lista
de seguridad se compone de un conjunto de reglas de seguridad de entrada y salida que se
aplican a todas las VNIC de cualquier subred con la que esté asociada la lista de seguridad.

b) Grupos de seguridad de red (NSG): Otro tipo de firewall virtual que Oracle ha disefiado
para componentes de aplicaciones que tienen posiciones de seguridad diferentes. Los NSG
solo se admiten para servicios especificos.
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Estas dos funciones ofrecen diferentes maneras de aplicar reglas de seguridad a un conjunto
de tarjetas de interfaz de red virtual (VNIC) en la red virtual en la nube (VCN). Mientras las Listas
de seguridad se aplican a todas las VNIC de una subred, los NSG se aplican a un grupo especifico
de VNIC, permitiendo utilizar una mayor segregacion que las Listas de seguridad.

Ambas funciones utilizan reglas de seguridad y para realizar la gestidn de estos dos elementos
de seguridad, debe acceder a la consola OCI = Red - Redes virtuales en la nube.

Accediendo a través de las propiedades de cada Red Virtual creada, y de forma automatica,
cada Red Virtual genera una serie de Reglas de Entrada y Salida por defecto. A partir de estas, el
nivel de segmentacion se realizara en funcién de las necesidades de comunicacion del servicio,
abriendo y cerrando puertos.

Redes virtuales en la nube en pruebaCompartm

Las redes virtuales en la nube son redes virtuales y privadas que se configuran en los centros|

Vision general il

| o GG AT I ISRVl | Iniciar asistente de VCN

Equilibrios de Carga

Nombre Estado Bloque de CIDR IPv4
Visualizador de red
pruebaVCN @ Disponible
Latencia entre regiones
@ Disponible

Geslion de DNS

Conectividad de cliente

Gestion de IP

Imagen de ejemplo de una Red virtual VCN.

e =Y -Nal WX0[eWelMl :.:c:r recurscs, servicios y documentacion Germany Gentral (Frankfurt) v JARNONN:=: N ¢ )

Red » Redes virtuales en la nube » Detalles de red virtual en la nube

PruebaVCN
Mover Recurso Agregar etiquetas

Informacién de VCN Efiquetas
Compartimento: pruebaCompartment OCID: __afSpma Mostrar Copiar
Creacién: jue, 18 nov 2021, 14:02:35 UTC Solucionador DNS: PruebaVCN
DISPONIBLE Bloque de CIDR IPv4: 10.0.1.0/24 Tabla de rutas por defecto: Default Route Table for PruebaVCN
Bloque de CIDR IPv&: Ningan valor Nombre de dominio DNS: pruebavcn.oracleven.com
Recursos Subredes en pruebaCompartment Compartimento

Bloques de CIDR (1) Nombre Estado Bloque de CIDR IPv4 Acceso a la subred Creacién

Tablas de rutas (1)
No se ha encontrado ningln elemento
Gateways de Internet (0)
Mostrando 0 elementos 1de1
Asociaciones de gateways de
enrutamiento dinamico (0)

Grupos de seguridad de red (1)
Listas de seguridad (1)
Opciones de DHCP (1)

Detalle para la creacion de Listas y Grupos de seguridad desde una VCN existente.
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Puede obtener mas informacion sobre el funcionamiento de las Reglas de seguridad y la
comparacion general de las Listas de seguridad y los Grupos de seguridad en los siguientes
enlaces de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Network/Concepts/securityrules.htm

https://docs.oracle.com/es-ww/iaas/Content/Network/Concepts/securitylists.htm

https://docs.oracle.com/es-
ww/iaas/Content/Network/Concepts/networksecuritygroups.htm

Para realizar los controles de segregacion de las redes, Oracle cuenta ademas con otros
componentes de red como el servicio WAF para instancias, el uso de subredes de VCN, y el uso
de Compartimentos para la asignacion de permisos mediante politicas.

Puede ampliar la informacién en los siguientes enlaces de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/WAF/Concepts/overview.htm

https://docs.oracle.com/es-ww/iaas/Content/Security/Reference/networking security.htm

https://docs.oracle.com/es-ww/iaas/Content/ldentity/Tasks/managingcompartments.htm

Para ampliar la informacidn acerca de la segregacion de redes en OCl debe consultar la guia
de seguridad “CCN-STIC-889C Guia de Configuracidén segura para Arquitecturas Hibridas”.

3.2.3 PROTECCION DE LA INFORMACION

Este conjunto de medidas trata todo lo relacionado con la proteccion de la informacion, desde
lo dispuesto por las diferentes leyes nacionales y de la Unién Europea acerca de los datos
personales, asi como las distintas dimensiones que alcanzan cada uno de los aspectos
relacionados con la informacién, su clasificacién, accesos, responsables, tratamiento,
almacenamiento, limpieza o destrucciéon, cuando ésta ya no sea necesaria.

Siendo uno de los activos mas valiosos para cualquier organizacion, la informacion debe
protegerse para garantizar la confidencialidad, disponibilidad e integridad de los datos. Para ello,
la informacion debe ser clasificada e identificada para la aplicacién de las medidas necesarias y
adecuadas para su preservacion. Sin embargo, la mayoria de estas medidas presentan un
caracter mas organizativo y procedimental, aunque también existen medidas de caracter técnico
para permitir la comprobacidon de dimensiones como la autenticidad de la procedencia y la
integridad de la informacién.

3.2.3.1 CIFRADO

Para el cifrado de informacién, en esta Categoria Alta del ENS se determina su dimensién en
cuanto a la confidencialidad, indicando que se debe cifrar la informacién con un nivel alto en
confidencialidad durante su almacenamiento, asi como durante su transmision. Solo estara en
claro mientras se esta haciendo uso de ella.

Para el uso de criptografia en las comunicaciones, se estara a lo dispuesto en la norma
[mp.com.2] Proteccién de la confidencialidad que se ha sido tratado en el punto 3.2.2.2
PROTECCION DE LA CONFIDENCIALIDAD de este documento.
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El cifrado en transito proporciona una manera de proteger los datos entre instancias y
sistemas de archivos montados mediante el cifrado TLS v.1.2 (seguridad de capa de transporte).
Junto con otros métodos de seguridad como Vault (KMS) y el cifrado estatico “at-rest” de File
Storage, Object Storage y Block Storage. El cifrado en transito proporciona una seguridad
completa.

Crear instancia informatica

. | + Guardar clave privada ‘ A Guardar clave pablica

Volumen de inicio

Un volumen de inicic es un dispositivo desascciable gue contiene la imagen que se utiliza para iniciar 1a instancia informatica.

|| Especificar un tamafio de volumen de inicio
El rendimiento del volumen varia en funcién de su tamafio. Tamafo de volumen de inicio por defecto: 46.6 GBE. Al especificar un tamafio de volumen de inicio personalizado, se aplican limites de

servicio.

Usar cifrado en transito
Cifra datos en fransito entre Ia instancia, &l volumen de inicio y volimenes en blogue.

Cifre esie volumen con una clave gue gestione
Por defecto, Oracle gesfiona las claves que cifran este volumen, pero puede seleccionar una clave de un almacén al que tenga acceso si desea tener un mayor control sobre el cicle de vida de la
clave y su uso. . Como puedo gestienar mis propias claves de cifrado?

<= Moslrar opciones avanzadas

Crear |Guardarcomo pila‘ Cancelar

Imagen de la configuracion de cifrado en trdnsito al crear una instancia de VM.

En cuanto al cifrado estatico, proporciona seguridad para los datos de archivos que se guardan
en un disco (o de forma estatica) mediante el cifrado de dichos datos. Mediante la tecnologia de
Oracle Transparent Data Encryption (TDE), el cifrado estatico, cifra los datos almacenados en
bases de datos Oracle para impedir el acceso a ellos por parte de usuarios no autorizados.

E e =Y Nl W =X/ e]Ulc Il .scor recursos, servicios y documentacién UKSouth (oo~ (2) A\ D & O

Crear volumen en bloque Ayuda

FUlULAD US Lupia US SSyuliudau

Seleccionar politica de copia de seguridad en | s Il (root) (raiz) (Cambiar compartimento)

‘ No se ha seleccionado ninguna politica de copia de sequridad °

Replicacion entre regiones

Aetva la replicac)

ACTIVAR @ DESACTIVAR

ana de volimens entre regiones. M informacisn

Cifrado

© Cifrar utilizando claves gestionadas por Oracle
Deja todos los asuntos relacionados con el ifrado en manos de Oracie.
Cifrar utilizando claves gestionadas por el cliente
Requisre qus tenga acceso a una clave de gestion de claves valida

25 Mostrar opciones de etiquetado

Ver pagina de detalles después de crear este volumen en blogue

Crear volumen en bloque [EeERIFEIET

Copyright © 2021, Oracle y/o sus filisles. Todos los dered

Imagen de la configuracion de cifrado al crear un volumen en bloque.
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Puede ampliar la informacion acerca de la activacion del cifrado en transito en el siguiente
enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/File/Tasks/intransitencryption.htm

Para la activacidn del cifrado estatico puede seguir el siguiente enlace de Oracle:

https://docs.oracle.com/cloud/latest/related-docs/OMCEZ/es ww/EncryptionAtRest.htm

Para ampliar la informacion acerca del cifrado estatico siga el siguiente enlace de Oracle:

https://docs.oracle.com/es/solutions/oci-best-practices/protect-data-restl.html

3.2.4 PROTECCION DE LOS SERVICIOS

Las medidas de proteccion de los servicios deben hacer frente a las amenazas que puedan
sufrir servicios tan criticos como el correo electrénico o las aplicaciones web de una organizacion,
dotando a los mismos de aquellos mecanismos o tecnologias que los protejan frente a las
amenazas externas.

3.2.4.1 PROTECCION DE SERVICIOS Y APLICACIONES WEB

Los sistemas dedicados a la publicacion de informacidon no deberan ser publicados sin estar
antes protegidos frente a las amenazas propias de los servicios web. OCI facilita una serie de
servicios para alcanzar el correcto cumplimiento de esta medida a través de su Servicio WAF y el
uso de certificados.

OCI dispone en la actualidad de la emisién de certificados internos de la nube para los
recursos. Los certificados de OCI proporcionan a las organizaciones capacidades de emision,
almacenamiento y gestidn de certificados, incluida la revocacién y la renovacidon automatica. Si
la organizacion dispone de una autoridad de certificacion (CA) de terceros que se encuentre en
uso, puede importar certificados emitidos por esa CA para su uso en un tenant de OCI.

Para la gestion de estos Certificados debe acceder a la consola desde, OClI = Identidad y
seguridad = Certificados.

= ORACLE Cloud Buscar recursos, servicios y documentacién Germany Central (Frankfurt) v j_:L (Z’) @ 0

Certificados Certificados en cloudoci2021 (raiz) Compartimento

Un certificado comprueba la identidad de su portador y proporciona la prueba de propiedad de la clave plblica incluida con el certificado. Se presentan certificados para

Vision general las conexiones de servidores y clientes SSL/TLS, cifrado de correo electrénico, firma de cadigo y firmas electrénicas. Mas informacion

Certificados Crear Certificado

Autoridades de Certificacion

Nombre Estado Tipo Fecha de caducidad (i) Creacién
Grupos de autoridades de

certificacion No se ha encentrado ningdn elemente.

- ) Mostrando 0 elementos Pagina 1
Ambito de lista

Compartimento

cloudoci2021 (raiz) o

Imagen de la consola de Certificados internos de los recursos.
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Puede ampliar la informacidn sobre los Certificados en el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/certificates/overview.htm

También puede utilizar SSL con la politica de WAF, para lo cual debe agregar un grupo de
certificados. El paquete de certificados que cargue incluye el certificado publico y la clave privada
correspondiente. OCl acepta certificados autofirmados de terceros en formato PEM y se pueden
utilizar para la comunicacién interna dentro de OCI. La integracion con OCl Load Balancing
permite asociar sin problemas un certificado TLS emitido o gestionado por certificados con
recursos que necesitan certificados.

Puede ampliar la informacién acerca del uso de Certificados en los Balanceadores de Carga en
el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Balance/Tasks/managingcertificates.htm

Para la Gestion de los Certificados desde WAF inicie la consola OCI - Identidad y seguridad
-> Firewall aplicaciones web.

= ORACLE Cloud

Firewall de aplicaciones web  Politicas en pruebaCompartment Compartimento

Las politicas de firewall de aplicaciones web (WAF) almacenan configuraciones que incluyen control de acceso, limi

infilirados.
Listas de direcciones de red | Crear polfica de WAF

Recursos de politica de perimetro

Nombre Estado

Ambito de lista No se ha

Compartimento 0 seleccionado(s)

i

pruebaCompartment

cloudoci2021 (raiz)pruebaCompartment

Imagen acerca de las Politicas de WAF desde ddnde poder crear nuevas politicas.

[ Crear politica de WAF |

© ntormacién pasica Informacién basica

Control de acceso
Las politicas de WAF abarcan la configuracion general de su servicio de WAF, incluyendo la gestion de origen, la configuracion de las reglas de proteccion y las funciones de deteccion de bots.

Limite de ratio

Protecciones
WAF-Poliica-Prueba

Seleccionar punto de refuerzo

Revisar y crear | Compartimento de politica de WAF I

pruebaC tment

cloudoc2021 (raiz)/prusbaCompartment

Acciones (3)

Puede definir acciones comunes que pueden volver a utilizarse entre distintos modulos de WAF (control de acceso, limitacion de velocidad y protecciones) en los siguientes pasos.

Agregar accién

Nombre Tipo de accisn (1) Usoderegla (i) Acciones

Pre-configured Check Action Comprobar 0 Editar v
Pre-configured Allow Action Permitir 0 Editar ~

Pre-configured 401 Response Code Action Devolver respuesta HTTP 0 Editar ~

0 seleccionados) Mostrando 3 elementos ¢ 1de 1

Asistente de la creacidn de una nueva politica de WAF.
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Puede ampliar la informacion del servicio en el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/WAF/Concepts/overview.htm

Para la proteccion de servicios y aplicaciones, OClI WAF dispone de certificados y reglas de
proteccidn personalizadas para ello. Desde el menu OCI - Identidad y seguridad = Firewall
aplicaciones web = Recursos de politica de perimetro de OCl - Certificados.

Germany Central {(Frankfurt) v~

= ORACLE Cloud Buscar recursos, servicios y documentacion

Firewall de aplicaciones web » Recursos de politica de perimetro de OCI » Certificados

Recursos de politica de Certificados en cloudoci2021 (raiz) Compartimento
perimetro de OCI

Debe agregar un grupo de cartificacién para usar SSL con la politica. El grupo de certificacion que cargue incluye el certificado pablico y la clave privada correspondiente.

Certificados | Crear ceriificado ‘

Reglas de proteccion
personalizadas

Nombre Estado Vence el Creacion

Lista de direcciones IP No se ha encontrado ningtin elemento.

0 seleccionades Mostrande 0 elementos Pagina 1

Ambito de lista

Compartimento
cloudoci2021 (raiz)

E$]

Durante la creacion de un Certificado, puede seleccionar la opcién de hacer un Certificado
autofirmado para usarlo en lugar de un certificado emitido por una autoridad de certificacién.

Crear certificado Ayuda

Mombre

Certificado SSL

Cargar origen de certificados
O Archivos Texto

&t Borrar cerlificados SSL. Seleccionar Archivos.

Clave privada

Cargar origen de clave privada
O Archive Texto

&> Bomar clave privada. Seleccionar archivo

I Certificado autofirmado ® I

25 Mostrar opciones avanzadas

(€21 Cancelar

Imagen del detalle de cémo crear un Certificado autofirmado.

Puede ampliar la informaciéon de uso y gestion de certificados en WAF a través del siguiente
enlace de Oracle a través de la consola o mediante las API:

https://docs.oracle.com/es-ww/iaas/Content/WAF/Tasks/wafsettings.htm
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3.2.4.2 PROTECCION FRENTE A LA DENEGACION DE SERVICIO

El ENS exige para esta medida el despliegue de tecnologias para prevenir atagues conocidos,
asi como la correcta planificacion de sistemas con capacidad para atender la carga prevista con
capacidad de escalado.

Oracle dispone del Servicio WAF para mitigar los ataques DoS y DDoS en capa 7. Un ataque
DDoS es un ataque a menudo intencionado que consume los recursos de una organizacion,
normalmente mediante un gran nimero de origenes distribuidos. Los ataques DDoS se pueden
clasificar en capa 7 o capa 3/4 (L3/4), segun lo definido por el modelo de interconexién de sistema
abierto (OSI). Los ataques DDoS L3/4 son ataques DDoS que se producen en niveles inferiores de
la pila OSI que los de capa 7. Entre los ejemplos de tales ataques se incluyen UDP, CharGen y NTP
Flood. OCI proporciona inherentemente la mitigacion de DDoS L3/4.

Un ataque DDoS de capa 7 es un ataque DDoS que envia trafico HTTP/S para consumir recursos
y alterar la capacidad de un sitio web para entregar contenido o daiiar al propietario del sitio. El
servicio WAF puede proteger recursos basados en HTTP de capa 7 desde DDoS de capa 7 y otros
vectores de ataque de aplicaciones web.

En el siguiente enlace, podra ampliar la informacion sobre este tipo de ataques y cdmo
implementarlos en Oracle:

https://docs.oracle.com/es-ww/iaas/Content/WAF/Concepts/ddos.htm

Para la Categoria Alta, el ENS también establece la necesidad de un sistema de deteccién de
ataques de denegacion de servicio, un procedimiento de reaccién e impedir el lanzamiento de
ataques desde las propias instalaciones.

Para realizar estas acciones Oracle dispone de la gestién de alarmas desde el Servicio de
Monitoring. Su uso e implementacion se explica en el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Monitoring/Tasks/managingalarms.htm

Centro Criptolégico Nacional



https://docs.oracle.com/es-ww/iaas/Content/WAF/Concepts/ddos.htm#Layer_7_DDoS_Mitigation_Services
https://docs.oracle.com/es-ww/iaas/Content/Monitoring/Tasks/managingalarms.htm#Managing_Alarms

® ©® O o \'Eyj[e:IL1. W Guia de Configuracién segura para IAM y servicios de seguridad

4. GLOSARIO

A continuacion de describen una serie de términos, acronimos y abreviaturas en materia de
seguridad utilizados en esta guia.

Término Definicion ‘

AD Availability Domain (Dominios de Disponibilidad).

API Application Programming Interface (Interfaz de Programacion de
Aplicaciones).

Bucket Cubo o almacén de datos ilimitado, de alto rendimiento, duradero y
seguro.

CA Certificate Authority (Autoridad Certificadora).

CIS Center for Internet Security (Centro de Seguridad en Internet).

CCN Centro Criptolégico Nacional.

CLI Command Line Interface (Interfaz de Linea de Comandos).

DDoS Destributed Denial of Service (Denegacidn de Servicio Distribuido).

DoS Denial of Service (Denegacion de Servicio).

E-C@C Exadata Cloud at Customer (Nube de Exadata en el Cliente).

ENS Esquema Nacional de Seguridad.

HSM Hardware Security Module (Mddulos de seguridad por Hardware).

1A Inteligencia Artificial.

laas Infrastructure as a Service (Infraestructura como Servicio).

IDCS Identity Cloud Services (Servicios de Identidad de la Nube).

KMS Key Management Service.

MFA Multi Factor Authentication (Doble Factor de Autenticacion).

MOS My Oracle Support (Soporte de Oracle a cliente)

NIDS Network Intrusion Detection System.

NSG Network Security Group (Grupo de Seguridad de Red).

O-C@C Oracle Cloud at Customer (Nube de Oracle en el Cliente).

OCl Oracle Cloud Infrastructure (Infraestructura de Nube de Oracle).

OCI IAM Identity and Access Management (Gestion de Identidad y Acceso).

On-Premises Se indica asi a la instalacion local de la infraestructura de Tl en cuanto a
su equipamiento, comunicaciones o aplicaciones.

OWASP Open Web Application Security Project (Proyecto de Seguridad de
Aplicaciones WEB).

Paas Platform as a Service (Plataforma como Servicio).

RBAC Role Based Access Control (Control de Acceso Basado en Roles).

SDK Software Development Kits (Paquetes de Desarrollo de Software).

SOC Security Office Center (Centro de Operaciones de Seguridad).

sQL Structured Query Language (Lenguaje de Consulta Estructurado).

TDE Transparent Data Encryption (Encriptacién de Datos Transparente).
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Término Definicion ‘

Tenant Arrendamiento que contrata una organizacién y en el que Oracle
presenta los servicios OCl contratados por el cliente.

TLS Transport Layer Security (Seguridad de Capa de Transporte)
VCN Virtual Cloud Network (Red de Nube Virtual).
VNIC Virtual Network Interface Card (Tarjeta de Interfaz de Red Virtual).
VPN Virtual Private Network (Red Privada Virtual).
WAF Web Application Firewall (Firewall de Aplicacién Web).
XSS Cross-site scripting (Secuencias de Comandos en Sitios Cruzados).
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5. RESUMEN Y APLICACION DE MEDIDAS

El siguiente cuadro, resume las medidas de seguridad a implementar para valorar el nivel de cumplimiento.

Control ENS Medidas y Configuracién Estado
oP MARCO OPERACIONAL
OP.ACC CONTROL DE ACCESO
op.acc.1 Identificacion Aplica Cumple

Observaciones: ‘

Se ha configurado el uso de cuentas federadas y/o locales de OCI IAM para la administracién
del tenant.

op.acc.2 Requisitos de acceso Aplica Cumple

Se han gestionado los requisitos de acceso de los usuarios, creando en OCI IAM los grupos de L1Si CINo | LISi [INo

seguridad necesarios en la organizacién y asignando a ellos las cuentas de usuario. e aEe: ‘

op.acc.3 Segregacion de funciones y tareas Aplica Cumple

Se han creado los grupos de seguridad basados en roles (RBAC) en la consola de OCI IAM. LIsi [INo | LISi [INo

Observaciones: ‘
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Control ENS

op.acc.4

op.acc.5
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Medidas y Configuracién Estado

Se han creado las politicas de acceso de los grupos RBAC a los recursos que le corresponda a LISi [INo | LISi [INo
cada uno en la consola de OCI IAM.

Observaciones:

Proceso de gestion de derechos de acceso Aplica Cumple

Observaciones: ‘

Se han gestionado los derechos de acceso de los usuarios a los Grupos y Compartimentos
mediante la definicidn de politicas en OCI IAM, manteniendo:

e Minimo privilegio.

e Necesidad de conocer.

e (Capacidad para autorizar.

Mecanismo de autenticacion Aplica Cumple

Se ha establecido el valor de la longitud de las contrasefias a 12 caracteres. LISi [INo | LISi [INo

Observaciones: ‘

Se ha habilitado MFA a los usuarios administradores del tenant de OCI. LISi CINo | [ISi CINo

Observaciones:
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Control ENS Medidas y Configuracién

op.acc.6y 7 Acceso local y remoto (local & remote logon)

Se ha comprobado el acceso a la nube de los usuarios con permisos a través de las auditorias
del dltimo acceso realizado.

Estado

Aplica Cumple

Observaciones: ‘

EXPLOTACION
op.exp.1 Inventario de activos

Se gestiona el control de los recursos del tenant desde la gestion de costos o alguna
herramienta disponible en OCI, como Ansible.

Aplica Cumple

Observaciones:

Se han configurado etiquetas personalizadas para todos los servicios de OCl segun la
clasificacién o calificacion de cada recurso o servicio.

Configuracién de seguridad

Se verifica en la entrada en produccién de los equipos que deben configurarse para que:
e Se retiren cuentas y contrasefias estandar.
e Se aplique la regla de minima funcionalidad.

Observaciones:

Aplica Cumple

Observaciones:
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op.exp.3

op.exp.4

op.exp.6

op.exp.”7
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Medidas y Configuracién Estado

Gestion de la configuracion Aplica Cumple

Observaciones: ‘

Aplica Cumple

Se ha activado el Servicio de Cloud Guard en el tenant de OCI.

Mantenimiento

Se ha comprobado que en los equipos en produccion se gestiona su mantenimiento desde los Clsi CINo | [ISi [INo
Servicios OCI: Observaciones:

e 0OS MANAGEMENT, mediante el “Agente de servicio de gestion del Sistemas
Operativos” y este estd en funcionamiento y reportando.
e Autonomous Linux.

Proteccién frente a cddigo dafiino Aplica Cumple
Ha verificado la configuracién del agente de “Analisis de vulnerabilidades” se encuentra activo | [Si LINo | [ISi [INo
en las instancias de VM. Observaciones:

Aplica Cumple

Una vez activado el Servicio de Cloud Guard, se han verificado las recomendaciones de LISi CINo | [Si CINo

seguridad que aparecen en la consola. Obcervaciones: ‘

Gestion de incidentes
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Control ENS Medidas y Configuracién

op.exp.8 Registro de la actividad de los usuarios

Ha comprobado que el Servicio de Auditoria de OCI estd activado y registrando eventos.

op.exp.9 Registro de la gestion de incidentes

Una vez activado el Servicio de Cloud Guard, se han verificado los problemas registrados que
aparecen en la consola.

op.exp.11 Proteccidn de claves criptograficas

Ha configurado el servicio Vault (almacén), limitando el acceso tan sélo al grupo de usuarios
administradores de claves.

Estado

Aplica Cumple

Observaciones: ‘

Aplica Cumple

Observaciones:

Aplica Cumple

Observaciones: ‘

MONITORIZACION DEL SISTEMA

op.mon.1 Deteccidén de intrusién

Una vez activado el Servicio de Cloud Guard, se han verificado los problemas para detectar
alguna intrusion en el sistema.

Aplica Cumple

Observaciones: ‘
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Control ENS Medidas y Configuracién

Se ha implementado y configurado alguna herramienta desde Marketplace para la deteccion
de Intrusion.

Estado ‘

Observaciones:

Se ha configurado el Servicio de Informes de vulnerabilidad, creando recetas de exploracion.

LISi [INo

Observaciones:

MP MEDIDAS DE PROTECCION

MP.EQ PROTECCION DE LOS EQUIPOS

Bloqueo de puesto de trabajo

Se ha configurado en la Consola del tenant el tiempo de expiracion de la sesidn para caducar a
los 5 minutos.

Aplica

Observaciones:

Cumple

|

PROTECCION DE LAS COMUNICACIONES
mp.com.1 Perimetro seguro

Se han creado las politicas en el Servicio WAF para separar la red interna del exterior.

Aplica

Observaciones:

Cumple

|
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Control ENS Medidas y Configuracién

mp.com.2 Proteccién de la confidencialidad

Se han implementado, dentro del Servicio de Networking de OCI, “Redes virtuales en la nube”
para las conexiones internas

mp.com.4 Segregacion de redes

Se han configurado VCN para el aislamiento de redes.

Estado

Aplica Cumple

Observaciones: ‘

Aplica Cumple

Observaciones: ‘

MP.INFO PROTECCION DE LA INFORMACION

mp.info.3 Cifrado

Se ha configurado el cifrado en transito en las instancias de OCI.

Aplica Cumple

Observaciones: ‘

Se ha configurado el cifrado estdtico en el almacenamiento de OCI.

LISi LINo | LISi CINo

Observaciones:
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Control ENS Medidas y Configuracién
PROTECCION DE LOS SERVICIOS

Proteccién de servicios y aplicaciones web

Se ha verificado el uso de certificados de autenticacion de sitio web mediante una CA interna.

Estado

Aplica Cumple

Observaciones:

Se ha verificado el uso de certificados de autenticacion de sitio web mediante certificados
autofirmados.

Proteccion frente a la denegacion de servicio

Se ha configurado DDOS en aquellas VNET expuestas a potenciales ataques externos.

LIsi [INo | [ISi [INo

Observaciones:

Aplica Cumple

Observaciones: ‘
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PUBLICACIONES
SURSECRETARIA DE DEFENSA
GOBIERNO MINISTERIO
DE ESPANA DE DEFENSA
SUBDIRECCION GENERAL
DE PLBLICACIONES
DE DEFENSA ¥ PATRIMONIO CULTURAL
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