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1. MICROSOFT DEFENDER PARA OFFICE 365

1.1 DESCRIPCION DEL USO DE ESTA GUIA

El objetivo de la presente guia es indicar los pasos a seguir para la configuracién
segura y despliegue de Microsoft Defender para Office 365 cumpliendo con los
requisitos Esquema Nacional de Sequridad.

1.2 DEFINICION DE LA SOLUCION

Microsoft Defender para Office 365 forma parte de la suite de seguridad integrada
Microsoft Defender XDR (anteriormente Microsoft 365 Defender).

Microsoft Defender para Office 365 protege la organizacién contra las amenazas
malintencionadas que suponen los mensajes de correo electrénico, los vinculos
(URL) y las herramientas de colaboracién. También proporciona
funcionalidades de investigacién, busqueda y correccion para identificar,
priorizar, investigar y responder amenazas de forme eficaz.

Microsoft Defender para Office 365 ofrece:

e Directivas de proteccion contra amenazas: definir directivas de proteccién
contra amenazas para establecer el nivel de proteccion adecuado para la
organizacién.

e Informes: ver informes en tiempo real para supervisar el rendimiento de
Microsoft Defender XDR para Office 365 en la organizacion.

e Investigacion y respuesta de amenazas: usar las herramientas mas avanzadas
para investigar, entender, simular y evitar las amenazas.

¢ Investigacion automatizada y funcionalidades de respuesta: ahorrar tiempo y
esfuerzo al investigar y mitigar las amenazas.

1.2.1 DIRECTIVAS DE PROTECCION CONTRA AMENAZAS

Las directivas definidas por la organizacién determinan el comportamiento y el nivel
de proteccidon para las amenazas predefinidas. Las opciones de directivas son muy
flexibles. Por ejemplo, el equipo de seguridad de la organizacién puede establecer
proteccion contra amenazas especifica para el nivel de usuario, organizacién,
destinatario y dominio.

e Archivos adjuntos seguros: proporciona proteccién de dia cero para proteger
los sistemas de mensajeria, comprobando si los archivos adjuntos del correo
electréonico contienen contenido malicioso. Dirige todos los mensajes y datos
adjuntos que no tienen una firma de virus o malware a un entorno especial y, a
continuacion, utiliza técnicas de aprendizaje automatico y analisis para detectar
fines malintencionados. Si no se encuentra ninguna actividad sospechosa, el
mensaje se reenvia al buzon.
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e Vinculos seguros: proporciona verificaciéon del tiempo de clic de las URL, por
ejemplo, en mensajes de correo electrénico y archivos de Office. La proteccion
es continua y se aplica en las aplicaciones de Microsoft 365 tanto en Windows
como en Mac. Con cada clic los vinculos maliciosos se bloquean de forma
dinamica mientras que los vinculos seguros seguiran siendo accesibles.

e Documentos seguros: permite examinar documentos de Office abiertos en una
vista protegida o también denominada proteccidn de aplicaciones para Office.
Protege contra malware y virus desconocidos, proporcionando proteccién cero
tanto en aplicaciones de Microsoft Office 365 como en versiones Office
2004(12730.x) o superior

e Proteccion para SharePoint, OneDrive y Microsoft Teams: protege la
organizacién de Microsoft Office 365 cuando los usuarios colaboran y
comparten archivos, identificando y bloqueando archivos maliciosos en sitios
de equipo y bibliotecas de documentos.

e Directivas de proteccion contra phishing en Microsoft Defender para Office
365: detecta los intentos de suplantar la identidad de sus usuarios y dominios
internos o personalizados. Aplica modelos de aprendizaje automatico y
algoritmos avanzados de deteccidn de suplantacidon para evitar ataques de
suplantacidn de identidad.

1.2.2 INFORMES

Los informes se actualizan en tiempo real y proporcionan los detalles mas recientes.
Estos informes también proporcionan recomendaciones y avisan de amenazas
inminentes, permitiendo centrarse en los problemas de alta prioridad.

Los informes predefinidos incluyen:

- Informe de eliminacién de mensajes de datos adjuntos seguros
- Informe de estado de proteccion contra amenazas
- Informe de proteccién e URL.

Se puede acceder a los informes en el portal de Microsoft Defender XDR
https://security.microsoft.com en Informes > Correo electrénico y colaboracién >
Informes de correo electréonico y colaboracién o directamente en
https://security.microsoft.com/emailandcollabreport.

1.2.3 INVESTIGACION Y RESPUESTA DE AMENAZAS

El Plan 2 de Microsoft Defender para Office 365 incluye las mejores herramientas de
investigacion y respuesta de amenazas. Con ellas, el equipo de seguridad de la
organizacién puede anticiparse a ataques malintencionados, entenderlos y evitarlos.

e Los incidentes proporcionan informacion sobre los problemas de
ciberseguridad existentes. Por ejemplo, puede verse informacién sobre el
malware mas reciente, realizar un seguimiento y ejecutar correcciones.
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e Explorador de amenazas (o detecciones en tiempo real) es un informe en
tiempo real que permite identificar y analizar amenazas recientes. Se puede
configurar el Explorador para mostrar los datos de periodos personalizados.
Siendo el punto de partida de cualquier analista de seguridad

e El aprendizaje del simulador de ataques permite ejecutar escenarios de ataque
realistas en la organizacién para identificar vulnerabilidades. Estan disponibles
simulaciones de diferentes tipos: cosecha de credenciales, datos adjuntos de
malware, vinculos a malware, etc.

e Investigacion y respuesta de amenazas proporcionan funcionalidades
automatizadas de investigacion y respuesta para ahorrar tiempo y esfuerzo
para correlacionar amenazas de usuarios en riesgo, datos y dispositivos. Se
desencadenan cuando se producen ciertas alertas o cuando el equipo de
operaciones de seguridad las inicia.

1.3 PROTECCION DEL PUESTO DE TRABAJO

Microsoft Defender XDR (anteriormente Microsoft 365 Defender), es un conjunto
de defensa empresarial unificado previo y posterior a la vulneracién.

Este sistema coordina de forma nativa la deteccion, prevencion, investigacion y
respuesta entre puntos de conexidén, identidades, correo electrénico y aplicaciones
para proporcionar proteccién integrada contra ataques sofisticados.

Con la soluciéon Microsoft Defender XDR integrada, los profesionales de seguridad
pueden unir las sefales de amenaza que cada uno de estos productos recibe y
determinar el alcance completo y el impacto de la amenaza; como entré en el entorno,
lo que estd afectado y cdmo esta afectando actualmente a la organizaciéon. Microsoft
Defender XDR realiza acciones automaticas para evitar o detener el ataque y auto
sanar los buzones, workloads, puntos de conexién e identidades de usuario afectados.

El conjunto de servicios de Microsoft Defender XDR protege:

e Puntos de Conexidn con Microsoft Defender for Endpoint: Microsoft Defender
for Endpoint es una plataforma de extremo unificada para la proteccion
preventiva, la deteccion posterior a la infraccion, la investigacion automatizada
y la respuesta.

e Correo electrénico y colaboracidn con Microsoft Defender para Office 365:
protege la organizacion contra las amenazas malintencionadas que suponen los
mensajes de correo electrénico, los vinculos (URL) y las herramientas de
colaboracién.

e Identidades con Microsoft Defender for Identity y Proteccion de Microsoft Entra
ID: Microsoft Defender for Identity es una solucién de seguridad basada en la
nube que aprovecha las sefiales del Active Directory local, para identificar,
detectar e investigar amenazas avanzadas, identidades en peligro y acciones
internas malintencionadas dirigidas a su organizacion. Proteccion de Microsoft
Entra ID ayuda a las organizaciones a detectar, investigar y corregir los riesgos
relacionados con las identidades, que pueden ser utilizados posteriormente en
herramientas como Acceso condicional para tomar decisiones de acceso o
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alimentar una herramienta de administracion de eventos e informacion de
seguridad (SIEM) para realizar una investigaciéon mas detallada.

e Aplicaciones con seguridad de Microsoft Cloud App: la seguridad de Microsoft
Cloud App es una solucién completa entre SaaS que ofrece una visibilidad
profunda, controles de datos sélidos y una proteccién contra amenazas
mejorada para las aplicaciones en la nube.

e Administracion de vulnerabilidades ofrece visibilidad continua de los recursos,
evaluaciones inteligentes basadas en riesgos y herramientas de correccidn
integradas para ayudar a los equipos de Tl y seguridad a priorizar y abordar
vulnerabilidades criticas y configuraciones incorrectas en toda la organizacion.

Microsoft Sentinel como SIEM/SOAR, es una plataforma de administracion de
eventos e informacion de seguridad (SIEM) nativa de la nube que utiliza IA integrada
para ayudar a analizar grandes voliumenes de datos en toda una empresa,
rapidamente. Microsoft Sentinel agrega datos de todas las fuentes, incluidos usuarios,
aplicaciones, servidores y dispositivos que se ejecutan en la infraestructura local o en
cualquier nube, lo que te permite razonar sobre millones de registros en unos
segundos, permitiendo crear construir playbooks para dar una respuesta efectiva e
inmediata.
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1.3.1 INTEGRACION CON MICROSOFT DEFENDER XDR

La integracion de Microsoft Defender para Office 365 con Microsoft Defender XDR
ayuda al equipo de operaciones de seguridad a supervisar y tomar medidas
rapidamente cuando los dispositivos de los usuarios estén en riesgo. Por ejemplo, se
podran ver los dispositivos potencialmente afectados por un incidente en un mensaje
de correo electrdnico, asi como cudntas alertas recientes se generaron para esos
dispositivos en Microsoft Defender for Endpoint.

Home > Investigations > 11371

June 19, 2020, 7:27:36 PM
2 5 T ’ 0:12:06
« ) Weaponized URL in mail discovered by Defender for Office 365
June 19, 2020, 7:39:42PM
S A 1 50 A R

Investigation graph  Alerts Email Users Machines Entities Log Actions

Triggering Alerts
Automated Investigation

Emails investigated (53)
/ Weaponized URL in mail

e (B /;\
s A, / =) s

Users impacted (1)

Compromised Device - Malware (1)
JeftV@ignitedemo,.onm.

Threats Found

Anomalies detected (2): =
Suspciousagi (1) | compromised ser - Sentiog emaiphish
M e e
// L Actions ‘
( Q | Remediated
\ W URL Blocked (1)
\J W Emails Deleted (6)

7 User Password Reset (1)
W/ MFA enabled (1)

* En este ejemplo, puede verse como la integracién de todas las soluciones de

Microsoft Defender XDR se correlacionan entre si, ante varias alertas que se
integran en un Unico incidente. ldentificando tanto las identidades y los
dispositivos ante una amenaza detectada en Microsoft Defender para Office 365.
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1.3.2 INTEGRACION CON MICROSOFT SENTINEL

A través del centro de contenido (Content hub), Microsoft Sentinel genera la
integracion con Microsoft Defender XDR (M365XDR) permitiendo transmitir todos los
incidentes y alertas de M365XDR a Microsoft Sentinel y manteniendo todos los
incidentes sincronizados entre ambos portales. Los incidentes de M365XDR incluyen
todas sus alertas, entidades y otra informacidn relevante de todos los servicios que lo

c‘, TWicrosolt sentinel | Content nub
) Retresh | SiEM Migestion 57 Guides & FeedBack
> General X
£ 354 275 @5 (+]1]
’ Seimon Sundaisne comests Instased Upeates
Miapson Delere . Status (AN Content type - ANl Support - ANl Provider (Al Category : ANl Content sousces : All
Content title St Cortent source  Prowider Suppare Categoey
10 Logd| Vulnersbiliny Deeection | FIATURID sSelusien e Mareett 0K
1@ Microsalt Defendes fov Goud  MATURED Solution Malt Microsoit
I 1) Q) Micsouolt Detender XDR  FIATURED I @ instaed Solution [Yom— Microaclt
1@ Metwork Sesson Exsentials  FATURID | PR Sehution Mresaalt Maressdt
Dewd
d & detections related 13 Eurphm sctoes Commusity Secutity - Thieat intelligence

*  Consultar: [CCN-STIC- 884E- Guia de configuracion segura para Azure Sentinel].

1.4 FUNCIONALIDADES DEL PORTAL

El acceso a las funcionalidades de Microsoft Defender para Office 365 se realiza
desde el portal mejorado de seguridad de Microsoft Defender XDR, accediendo a la
siguiente URL:https://security.microsoft.com/

i Microsoft Defender P sews -|

| 2 tome Home

S Acions & subrissions - Get your SIEM and XDR in one place

¢ XOR 10 undy your securs

R lsumioghut

MicosftSecueScors - Devkecomplace  Deviceswith active malvare

Secure Score: 59.52% 50% nonc li N diated

£ Endpoints.
p—

= Emat & colaboration

012 1D Protectir 1 Device at risk
Available
Do -
-t e
View Detals
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El nuevo portal de Microsoft Defender XDR, reune las funcionalidades que solian
estar en portales independientes en un solo lugar, de modo que pueda protegerse de
una manera mas sencilla y centralizada de cualquier tipo de amenaza.

Desde un punto de vista genérico, en este portal puede realizarse distintas acciones
relacionadas con la defensa empresarial (deteccién, prevencidn, investigacion y
respuesta entre endpoints, identidades, correo electrénico, workloads y aplicaciones) e
integrase con Microsoft Sentinel y Microsoft Defender for Cloud.

1.4.1 INVESTIGAR INCIDENTES Y RESPONDER A AMENAZAS

Las alertas estan categorizadas, combinadas y correlacionadas en incidentes

completos.
I m Inicio
@ Incidentes y alertas @ s
Incidentes
Alertas
[.:j':n Busqueda e
f:';" Acciones y envios e

'@E Inteligencia sobre amenazas e
K Centro de aprendizaje
%5 Pruebas

“"3 Catalogo de asociado e

e Incidentes: Muestra una lista de incidentes de seguridad, con opciones para
investigar, clasificar y resolver cada incidente.

e Alertas: Proporciona una lista detallada de alertas individuales. Se visualiza la
fuente de la alerta, la descripcién y tomar acciones como la investigacidon
adicional o la resolucion.
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1.4.2 BUSCAR AMENAZAS DE MANERA PROACTIVA

Mediante la creacidn de consultas avanzadas se permite buscar amenazas en
correos electrénicos y elementos de colaboracion.

I r Inicio

':D Incidentes y alertas s

[.:,"o Busqueda A

Busqueda avanzada @

Reglas de deteccién personalizad...

v= Acciones y envios e
@ Inteligencia sobre amenazas e
K Centro de aprendizaje

:|5_°f Pruebas

°f§ Catalogo de asociado e

e Busqueda avanzada: herramienta que permite crear consultas personalizadas
utilizando un lenguaje de consulta avanzado para buscar indicadores de
compromiso (I0C) y actividades sospechosas en los datos recopilados por la
plataforma.

1.4.3 REALIZAR UN SEGUIMIENTO Y RESPONDER A LAS AMENAZAS
EMERGENTES

Microsoft Defender Threat Intelligence (Defender TI) permite acceder a la
informacién sobre amenazas desde el portal de Microsoft Defender.

Microsoft Defender Tl ayuda a agilizar el triaje de los analistas de seguridad, la
respuesta a incidentes, la caza de amenazas y los flujos de trabajo de gestiéon de
vulnerabilidades. Defender Tl agrega y enriquece la informacidén critica sobre
amenazas en una interfaz facil de usar.

Este cambio introduce un nuevo menu de navegacién dentro del portal de
Microsoft Defender denominado Inteligencia de amenazas.
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I fnt  Inicio
U Incidentes y alertas N
(5 Busqueda LW
X2 Acciones y envios v

(‘ﬁ Inteligencia sobre amenazas g
{7
Analisis de amenazas
Perfiles de Intel
Explorador de Intel

Proyectos de Intel

En el menu de Inteligencia de amenazas existe la funcidon Andlisis de amenazas que
esta disefiado para ayudar a los equipos de seguridad a ser mas eficientes y dos nuevas
funcionalidades:

e Perfiles Intel: una nueva caracteristica que facilita informacién sobre contenido
de actores de amenazas, sus herramientas y vulnerabilidades conocidas.

e Explorador de Intel: proporciona la experiencia existente de busqueda e
investigacion de contenidos de Tl de Defender.
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1.4.4 SUPERVISAR LAS ACCIONES Y EL ESTADO DE INVESTIGACION

Estd enfocado en la gestion de acciones de seguridad y la administracion de
archivos o elementos sospechosos que han sido enviados para su andlisis. Aqui se
describen las principales funciones y submenus que tipicamente se encuentran en esta

seccion:
I {at  Inicio
U Incidentes y alertas o
£ Busqueda "

f_‘;‘ Acciones y envios Ea

Centro de actividades

Entregas

@ Inteligencia sobre amenazas e
55 Centro de aprendizaje
£ Pruebas

‘:‘@ Catalogo de asociado h

e Actions(Acciones): esta seccidon se encarga de gestionar las acciones
recomendadas y las tareas de respuesta a incidentes de seguridad. Incluye:
o Pending Actions (Acciones Pendientes): muestra una lista de todas las
acciones de seguridad recomendadas que aun no se han completado.
Estas acciones pueden incluir tareas como aislar un dispositivo, ejecutar
un analisis completo, aplicar parches de seguridad, o eliminar software
malicioso. Cada accion pendiente suele incluir detalles como el tipo de
amenaza, el dispositivo afectado, y la urgencia de la accién
recomendada.
o Completed Actions (Acciones Completadas): registra todas las acciones
gue han sido llevadas a cabo en respuesta a alertas o recomendaciones.
Esto permite a los administradores de seguridad revisar qué medidas se
han tomado vy verificar que las respuestas adecuadas se han
implementado correctamente.

e Submissions(envios): permite a los usuarios enviar archivos sospechosos o
URLs para un anadlisis mas profundo por parte de Microsoft. Esta funcidén es
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crucial para gestionar posibles falsos positivos y obtener una comprensién mas
clara de las amenazas detectadas.

o File Submissions (Envio de Archivos): los usuarios envian archivos
sospechosos directamente a Microsoft para su andlisis detallado. Esto
puede ser atil cuando hay dudas sobre si un archivo es realmente
malicioso o no. Microsoft proporciona un andlisis detallado y una
respuesta sobre la naturaleza del archivo enviado.

o URL Submissions (Envio de URLs): similar a los envios de archivos, esta
funcién permite enviar URLs sospechosas para su analisis. Esto ayuda a
identificar si una URL conduce a un sitio web malicioso o a un posible
ataque de phishing.

o Submission History (Historial de Envios): proporciona un registro de
todos los archivos y URLs que se han enviado para andlisis, junto con el
estado y los resultados de esos andlisis. Esto ayuda a los equipos de
seguridad a mantener un seguimiento de lo que se ha revisado y las
conclusiones obtenidas

1.4.5 PROTEGER OFFICE 365

Ofrece herramientas y recursos para gestionar la seguridad del correo electrénico y
la colaboracion. Los administradores pueden investigar incidentes, explorar datos,
revisar alertas e incidentes, y gestionar politicas y reglas de seguridad.

1 Colaboracion y correo electrc /\

Investigaciones

Explorador

Revisar

Campanias

Rastreador de amenazas

Seguimiento de mensajes de Exchange
Entrenamiento de simulacion de ataque

Reglas y directivas

e Investigations (Investigaciones): proporciona detalles sobre incidentes
detectados, permite analizar la cadena de eventos, identificar usuarios
afectados, y documentar las acciones de respuesta tomadas.
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e Explorer (Explorador): busca y visualiza eventos de seguridad relacionados con
correos electrénicos y colaboracion, filtrar por diferentes criterios y obtener
detalles especificos sobre amenazas detectadas.

e Review (Revisidn): lugar centralizado para revisar correos electrénicos y
actividades de colaboracién marcadas como sospechosas, facilitando la
evaluacién y toma de decisiones sobre las acciones a seguir.

e Campaigns (Campanias): detalla las campafnas de phishing, malware y otras
amenazas dirigidas a la organizacidn, incluyendo objetivos, métodos de ataque
y alcance de la campafia.

e Threat Tracker (Rastreador de Amenazas): proporciona actualizaciones vy
seguimientos sobre amenazas activas, permitiendo a los equipos de seguridad
mantenerse informados sobre las amenazas emergentes y en curso.

e Exchange Message Trace (Rastreo de Mensajes de Exchange): rastrea el flujo
de correos electrénicos dentro de la organizacién, desde el remitente hasta el
destinatario, identificando posibles problemas de entrega y actividades
sospechosas.

e Attack Simulation Training (Entrenamiento de Simulacion de Ataques): creay
ejecuta simulaciones de ataques de phishing y otros vectores de amenazas para
entrenar a los empleados y mejorar la conciencia de seguridad dentro de la
organizacién.

e Policies & Rules (Politicas y Reglas): permite definir, aplicar y gestionar
politicas de seguridad especificas para correo electrénico y plataformas de
colaboracidn, estableciendo reglas para detectar y responder a amenazas.
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1.5 FASES DE PROTECCION DE MICROSOFT DEFENDER PARA OFFICE 365

En esta seccion se verd como la pila de proteccién de Microsoft Defender para
Office 365, puede proteger la organizacion frente amenazas de seguridad. Esta pila de
proteccion puede dividirse en 4 fases. En general, el correo entrante pasa a través de
todas estas fases antes de la entrega.

* Esta informacién que a continuacidon se describe es util para entender la
configuracion de las medidas de seguridad reflejadas en el apartado [3.1.2.1
Proteccién frente a cddigo daiiino].

Microsoft Defender for Office 365 protection stack

Edge protection

- [} ~E- @ El :

- =
Metwork throttling IP reputation/throttling Domain reputation Directory-based edge filtering Backscatter detection Enhanced filtering for
on-prem routing

Sender intelligence

: = r r
3 5 A 2 "~ 1 @ N micr@soft. com
i i -
Account DMARC DKIM, Intra-org spoof Cross-domain Bulk Mailbox Mailbax intelligence User Domain
compromise detection SPF. ARC intelligence spoof intelligence filtering intelligence imp i i " impersanation
Content filtering
= e —_— =
= #ﬂ X o7 ] g_ﬂ </> o7 = v * rao
Transport AV engines Type blocking Attachment Heuristic ML Tenant URL reputation Content Safe Linked content URL

custom rules reputation blocking  clustering models allow/block lists blocking heuristics attachments detonation detonation

Post-delivery protection

™~ ™~ ™ Oy gl ad s
$o b } b "
Safe links Phish zero-hour Malware zero-hour Spam zero-hour Campaigns  End-user reporting Office clients QneDrive/SharePoint URL i
auto-purge auto-purge ‘auto-purge

* En las siguientes secciones se explican los distintos componentes con su
terminologia en inglés para no perder la referencia de los tecnicismos utilizados en
la documentacién de Microsoft.

FASE 1: PROTECCION PERIMETRAL

Edge protection

G [ ] —~Er @ m :

Network throttling IP reputation/throttling Domain reputation Directory-based edge filtering Backscatter detection Enhanced filtering for
an-prem routing

Desafortunadamente, los bloques perimetrales que antes eran cruciales ahora son
relativamente sencillos de superar. Con el tiempo, se bloquea menos trafico aqui, pero
sigue siendo una parte importante de la pila de proteccion.

Los bloques perimetrales estan disenados para ser automaticos. En el caso de falso
positivo, se notificara a los remitentes y se les indicara cdmo solucionar su problema.

o Network throttling. La limitacidon de red protege la infraestructura de Office
365 infraestructura y clientes de ataques por denegaciéon de servicio (DOS)
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limitando el nimero de mensajes que puede enviar un conjunto especifico de
infraestructura.

IP reputation and throttling. La reputacioén y la limitacién de IP bloquearan los
mensajes que se envian desde direcciones IP de conexion no validas conocidas.
Si una direccidn IP especifica envia muchos mensajes en un breve periodo de
tiempo, se limitaran.

Domain reputation. La reputacién del dominio bloqueard los mensajes que se
envien desde un dominio sospechoso.

Directory-based edge filtering. El filtro perimetral basado en directorios
bloquea los intentos de recopilar informacién de directorio de una organizacion
a través de SMTP.

Backscatter detection. Deteccidon de devolucién impide que una organizacion
sea atacada a través de informes de “no entregados” (NDR) no validos.
Enhanced filtering for connectors. El filtrado mejorado para conectores
conserva la informacidn de autenticacion incluso cuando el trafico pasa a través
de otro dispositivo antes de que llegue a Office 365. Esto mejora la precisidn de
la pila de filtrado, incluso en escenarios de enrutamiento complejos o hibridos.

FASE 2: INTELIGENCIA DE REMITENTE

Sender intelligence

1 i = F r

—— —— v L L [ ] micrésoft. com
1 l -

Account DMARC DKIM, Intra-org spoof Cross-domain Bulk Mailbox Mailbox intelligence User Domain
compromise detection SPF, ARC intelligence spoof intelligence filtering intelligence impersonation impersenation impersonation

Las caracteristicas de la inteligencia de remitente son fundamentales para capturar
mensajes de correo no deseado, masivos, y de suplantacién. La mayoria de estas
caracteristicas se pueden configurar individualmente.

Account compromise detection. Los disparadores y alertas de deteccién de
cuentas comprometidas se desencadenan cuando una cuenta tiene un
comportamiento andmalo que puede llevar a una situacién de riesgo. En
algunos casos, la cuenta de usuario se bloquea e impide enviar mas mensajes
de correo electrénico hasta que el equipo de operaciones de seguridad de la
organizacién resuelva el problema.

Email Authentication. La autenticacion de correo electronico involucra
métodos configurados en el cliente y métodos configurados en la nube,
destinados a garantizar que los remitentes sean remitentes autorizados vy
auténticos. Estos métodos resisten la suplantacion.

o SPF puede rechazar correos basados en registros TXT DNS que listan
direcciones IP y servidores permitidos para enviar correo en nombre de
la organizacion.

o DKIM proporciona una firma cifrada que autentica al remitente.

o DMARC permite a los administradores marcar SPF y DKIM segln sea
necesario en su dominio y fuerza la alineacién entre los resultados de
estas dos tecnologias.
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o ARC no estd configurado por el cliente, pero se basa en DMARC para
trabajar con el reenvio en listas de correo, mientras se registra una
cadena de autenticacion.

e Spoof intelligence. La inteligencia suplantacién de identidad es capaz de filtrar
aquellos emails de remitentes malintencionados que imitan dominios externos
conocidos u organizaciones. Separa el correo legitimo "en nombre de" de los
remitentes que suplantan la identidad para entregar mensajes de spam o
phishing.

e Intra-org spoof intelligence. Inteligencia contra la suplantacion de identidad
dentro de la organizaciéon detecta y bloquea los intentos de suplantacién de
identidad de un dominio dentro de la organizacién.

e Cross-domain spoof intelligence. Inteligencia contra la suplantacidon de
identidad entre dominios detecta y bloquea los intentos de suplantaciéon de
identidad de un dominio fuera de la organizacién.

o Bulk filtering. El filtrado masivo permite a los administradores configurar un
nivel de confianza masivo (BCL) que indica si el mensaje se envid desde un
remitente masivo. Los administradores pueden usar el control deslizante
masivo en la directiva contra correo no deseado para decidir qué nivel de
correo masivo tratar como correo no deseado.

e Mailbox intelligence. Inteligencia de buzones aprende del comportamiento
estandar del correo electrénico del usuario. Aprovecha el flujo de comunicacién
de un usuario para detectar cudndo un remitente parece ser alguien con el que
el usuario suele comunicarse, pero en realidad es malintencionado.

e Mailbox intelligence impersonation. La suplantacion de inteligencia de
buzones habilita o deshabilita los resultados de suplantacién mejorados en
funcion del mapa de remitentes individuales de un usuario.

e User impersonation. La suplantacion de usuario permite a un administrador
crear una lista de objetivos de alto valor estratégico susceptibles de ser
suplantados. Si llega un correo donde el remitente parece tener el mismo
nombre y direccién que la cuenta de valor protegida, el correo se marca o
etiqueta. (Por ejemplo, tracye@contoso.com para tracye@contoso.com).

e Domain impersonation. La suplantacion de dominio detecta dominios que son
similares al dominio del destinatario y que intentan parecer un dominio
interno. Por ejemplo, tracye@liware.com para tracye@litware.com.

FASE 3: FILTRADO DE CONTENIDO

Content filtering

% T a B g 8

Transport AV engines Type blocking Attachment Heuristic ML URL reputation Content Safe Linked content URL
custom rules reputation blocking clustering models blocking heuristics i i

v * S

En esta fase, la pila de filtrado comienza a controlar el contenido especifico del
correo, incluidos sus hipervinculos y datos adjuntos.
e Transport rules. Las reglas de transporte (también conocidas como reglas de
flujo de correo o reglas de transporte Exchange) permiten que un
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administrador lleve a cabo una amplia variedad de acciones cuando se cumple
una amplia gama de condiciones para un mensaje. Todos los mensajes que
fluyen a través de la organizacion se evallan con las reglas de flujo de correo
/reglas de transporte habilitadas.

e Microsoft Defender Antivirus junto con un motor de antivirus de terceros se
usan para detectar todo el malware conocido en los datos adjuntos. Los
motores antivirus (AV engines) pueden bloquear datos adjuntos de los tipos
especificados por el administrador. Para obtener la lista de tipos de archivo
admitidos, puede consultar el siguiente enlace: https://learn.microsoft.com/es-
es/defender-office-365/anti-malware-protection-about#true-type-matching-in-
the-common-attachments-filter

e Siempre que Microsoft Defender para Office 365 detecta datos adjuntos
malintencionados, el hash del archivo y un hash de su contenido activo se
agregan a la reputaciéon de Exchange Online Protection (EOP). El bloqueo de
reputacion de datos adjuntos (attachment reputation blocking) bloqueara ese
archivo en todo Office 365, y en los puntos de conexion.

e Heuristic clustering. La agrupacion heuristica puede determinar que un archivo
es sospechoso en funcién de la heuristica de entrega. Cuando se encuentra un
archivo adjunto sospechoso, toda la campafia se pausa y el archivo se aisla. Si
se encuentra que el archivo es malintencionado, se bloquea toda la campaiia.

e Machine learning models. Modelo de aprendizaje automatico actua sobre el
encabezado, el contenido del cuerpo y las direcciones URL de un mensaje para
detectar intentos de suplantacion de identidad.

e Microsoft utiliza la reputacion de esas URL aisladas, asi como la reputacion de
URL de terceras fuentes en el bloqueo de reputacién de direcciones URL (URL
reputation blocking), para bloquear cualquier mensaje con una direccion URL
malintencionada conocida.

e Content heuristics. Los heuristicos de contenido pueden detectar mensajes
sospechosos en funcion de la estructura y la frecuencia de palabras dentro del
cuerpo del mensaje, mediante modelos de aprendizaje automatico.

e Safe Attachments aisla los datos adjuntos de los clientes de Microsoft
Defender para Office 365, usando analisis dindmico para detectar amenazas
nunca vistas.

e Linked content detonation. Detonacidn de contenido vinculado trata todas las
direcciones URL que se vinculan a un archivo de un correo electrénico como
datos adjuntos, creando de forma asincrdnica un espacio aislado en el archivo
en el momento de la entrega.

e URL Detonation. La detonacion de URL se produce cuando la tecnologia
antiphishing detecta que un mensaje o una direccion URL son sospechosos, y
aisla las direcciones URL del mensaje en el momento de la entrega.
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FASE 4: PROTECCION POSTERIOR A LA ENTREGA

S0

Post-delivery protection

~

4

~

1 ™ N iy ad 5,

Safe links Phish zero-hour Malware zero-hour Spam zero-hour Campaigns  End-user reporting Office clients OneDr i URL

auto-purge auto-purge auto-purge

La U

Itima fase tiene lugar después de la entrega de correo o archivo, actuando en

correos que se encuentran en distintos buzones, o archivos y vinculos que aparecen en
clientes tales como Microsoft Teams.

Centro Criptoldgico

Safe Links. Vinculos seguros es la proteccion de tiempo de hacer clic (time-of-
click) de Microsoft Defender para Office 365. Cada direccién URL de cada
mensaje se ajusta para apuntar a servidores de vinculos seguros de Microsoft
(Microsoft Safe Links servers). Cuando se hace clic en una direccidon URL, se
comprueba con la reputacién mas reciente del destino, antes de redirigir al
usuario.

Zero-hour auto purge (ZAP) for phishing. La purga automatica de hora cero
(ZAP) para la suplantacion de identidad (phishing) detecta y neutraliza de forma
retroactiva los mensajes de suplantacion de identidad malintencionados que ya
se han entregado Exchange Online buzones de correo.

ZAP for malware. ZAP para malware detecta y neutraliza de forma retroactiva
los mensajes malintencionados de malware que ya se han entregado a buzones
de Exchange Online.

ZAP for phishing. ZAP para la suplantacion de identidad (phishing) detecta y
neutraliza de forma retroactiva los mensajes de correo no deseado
malintencionados que ya se han entregado a los buzones de Exchange Online.
Campaign Views. Las vistas de camparias permiten a los administradores ver la
imagen general de un ataque, de manera mas rdpida y completa de lo que
cualquier equipo podria sin automatizacién. Microsoft aprovecha las grandes
cantidades de datos contra suplantacidon de identidad (phishing), antispam y
antimalware en todo el servicio para ayudar a identificar las campafnas y, a
continuacion, permite a los administradores investigarlas de principio a fin,
incluidos los destinos, los impactos y los flujos.

The Report Message add-ins. Los complementos de mensaje de informe
permiten a los usuarios notificar facilmente falsos positivos (correo electrénico
valido marcado erréneamente como negativo) o falsos negativos (correo
electrénico erréneo marcado como bueno) a Microsoft para su analisis
posterior.

Safe Links for Office clients. Vinculos seguros para clientes de Office ofrece de
forma nativa la misma proteccién de tiempo de clic que “Safe Links”, dentro de
clientes de Office como Word, PowerPoint y Excel.

Protection for OneDrive, SharePoint, and Teams. La proteccién para OneDrive,
SharePoint y Teams ofrece la misma proteccién de datos adjuntos seguros, de
forma nativa, dentro de OneDrive, SharePoint y Microsoft Teams.
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e Cuando una URL que apunta a un fichero se selecciona, después de la entrega,
la detonacion de contenido vinculado (linked content detonation) muestra una
pagina de advertencia hasta que se completa el aislamiento del archivo y se
encuentra que la direccién URL es segura.

1.6 PLANIFICACION DE LA SEGURIDAD

Desde el punto de vista de la planificacion, pueden seguirse distintas estrategias de
seguridad, por ejemplo, utilizando las politicas por defecto y usando la proteccién
standard o la estricta de forma sencilla, o bien configurando de manera mas
personalizada las distintas opciones de seguridad en este portal. Una manera légica de
abordar esta segunda estrategia podria ser:

e Configurar todo con "anti" en el nombre.

o Antimalware
o Anti-phishing
o Anti-spam (proteccion contra correo electronico no deseado)
e Configurar todo con "seguro" en el nombre.
o Vinculos seguros
o Archivos adjuntos seguros
e Securizar workloads (ej. SharePoint Online, OneDrive y Teams)
e Proteger con purga automatica de hora cero (ZAP — zero hour auto purge).

Para obtener mas informacién sobre dicha configuracion consultar la seccién [1.5
Fases de proteccién de Microsoft Defender para Office 365] donde se explican las
distintas fases de la pila de proteccién de Microsoft Defender para Office 365, y la
seccién [3.1.2.1 Proteccién frente a cédigo daiiino] donde se configuran las opciones
mas relevantes para una configuracidn estricta de la seguridad.

Microsoft facilita una guia de onboarding para Microsoft Defender para Office 365
en el siguiente enlace

https://admin.microsoft.com/Adminportal/Home?Q=ADG#/modernonboarding/offi
ce365advancedthreatprotectionadvisor

1.7 LICENCIAMIENTO Y PLANES

Todas las suscripciones de Microsoft 365 cuentan con funcionalidades de seguridad.
Los objetivos y acciones que puede realizar dependen del foco de las diferentes
suscripciones. En Microsoft Defender para Office 365, existen tres servicios (o
productos) de seguridad principales vinculados al tipo de suscripcion:

a) Exchange Online Protection (EOP)
b) Microsoft Defender para Office 365 Plan 1
c) Microsoft Defender para Office 365 Plan 2

Microsoft Defender para Office 365 se fundamenta sobre las principales
protecciones que ofrece EOP. EOP siempre esta presente en todas las suscripciones de
Microsoft Defender para Office 365.
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Microsoft Defender para Microsoft Defender para

Office 365 Plan 1 Office 365 Plan 2
Evita ataques generales Protege al correo Agrega investigacion,
conocidos basados en el electrénicoy ala busqueda y respuesta
volumen. colaboracion de la después de la vulneracion,
vulnerabilidad de dia cero | asi como automatizacién y
contra los ataques de simulacién (para el
malware y suplantacion de aprendizaje).
identidad (phishing) que
ponen en peligro al correo
electrénico empresarial.

El nicleo de la seguridad de Microsoft 365 es la proteccién EOP. Microsoft Defender
para Office 365 Plan 1 contiene EOP. Microsoft Defender para Office 365 Plan 2
contiene Plan 1 y EOP. La estructura es acumulativa. Es por ello por lo que, al
configurar este producto, se deberia empezar con EOP y continuar hasta Microsoft
Defender para Office 365.

Microsoft 365 Security

Configure Email
Authentication

Exchange Online Defender for Office Defender for Office
Protection (EOP) 365 Plan 1 365 Plan 2

I

En cuanto al licenciamiento:

SERVICE

e EOP se incluye con cualquier suscripcién que incluya Exchange Online y como
suscripcién independiente para proteger entornos de correo electrénico
locales.

o Microsoft Defender para Office 365 plan 1 se ofrece de manera independiente
a través de un complemento o con otro tipo de licenciamiento como por
ejemplo puede ser Microsoft 365 Business o Microsoft 365 Enterprise E3.

e Microsoft Defender para Office 365 plan 2, también se ofrece de manera
independiente a través de un complemento y en determinadas suscripciones
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que incorporan medidas de seguridad mas avanzadas, como pueden ser
Microsoft 365 E5 o Microsoft 365 A5.

La siguiente tabla es un resumen de lo que se incluye en cada plan:

Funcionalidades segun licenciamiento

Plan 1 de Microsoft

Plan 2 de Microsoft

malware, correo no
deseado, correo
electrénico masivo
y suplantacién de
identidad

e Proteccion contra
correo no deseado

e Filtrado de conexion
y de correo no

deseado

e Directivas de
cuarentena

e Deteccion de falsos
positivos

e Lista de permitidos
y bloqueados
segun:

o Dominios
o Direcciones

de correo
o URLs
o Archivos

Investigacion y respuesta:

e Informesy auditoria
de seguridad

e Seguimiento de
mensajes

e Purga automatica
hora cero (ZAP),

e Refinamiento de
listas permitidos y
blogueados

Prevencion y deteccion:

e Directivas contra
suplantacion de
identidad con
proteccion contra
suplantaciony
umbrales avanzados
de suplantacion de
identidad

e Datos adjuntos
seguros, incluidos
los datos adjuntos
seguros para
SharePoint,
OneDrive y
Microsoft Teams

e Vinculos seguros

Investigacion y respuesta:

e Detecciones en
tiempo real

e Entidad de correo
electrénico

EOP
Defender para Office 365 | Defender para Office 365
Prevencion y deteccidn: Capacidades EOP Capacidades del Plan 1 de
e Proteccién contra --- ademas --- Microsoft Defender para

Office 365
--- ademas ---
Prevencion y deteccion:
¢ Aprendizaje de
simulacién de ataque

Investigacion y respuesta:
e Rastreadores de

amenazas

e Explorador de
amenazas

e AIRE

e Busqueda proactiva
de amenazas con la
busqueda avanzada
en Microsoft
Defender XDR

e Investigacion de
incidentes en
Microsoft Defender
XDR

¢ Investigacién de
alertas en Microsoft
Defender XDR
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2. CONFIGURACION SEGURA PARA MICROSOFT DEFENDER PARA OFFICE
365

2.1 MARCO OPERACIONAL

2.1.1 CONTROL DE ACCESO

El control de acceso comprende el conjunto de actividades preparatorias vy
ejecutivas tendentes a permitir o denegar a una entidad, usuario o proceso, el acceso a
un recurso del sistema para la realizacion de una accion concreta.

2.1.1.1 IDENTIFICACION

La gestion de identidades de Microsoft Entra ID es comun para el acceso a todas las
funcionalidades de todo Microsoft 365, lo que también incluye Microsoft Defender
para Office 365 y se describe en la guia [CCN-STIC-885A - Guia de configuracidn segura
para Office 365].

2.1.1.2 REQUISITOS DE ACCESO

Segln el ENS, los recursos del sistema se protegeran con algin mecanismo que
impida su utilizacién, salvo a las entidades que disfruten de derechos de acceso
suficientes. Ademas, todos los usuarios autorizados deben tener un conjunto de
atributos de seguridad (privilegios) que puedan ser mantenidos individualmente.

El ENS recomienda bloquear recursos para personas que no necesiten utilizarlo,
reduciendo asi la superficie de exposicién. La mayoria de los ataques en la actualidad
estan relacionados con el phishing, y las cuentas de menor privilegio suelen ser
comprometidas con mayor facilidad, por lo que si esas cuentas tuvieran privilegios de
administracion supondrian un importante agujero de seguridad. De ahi que se deba
utilizar el principio de menor privilegio y el Just In Time mediante la opcién de
Microsoft Entra Privileged Identity Managament que proporciona la opcion de obtener
los privilegios, uUnica y exclusivamente en el momento que verdaderamente se
necesiten

Los permisos del portal de Microsoft Defender XDR se basan en el modelo de
permisos de control de acceso basado en roles (RBAC) proporcionando una Unica
experiencia de administracién de permisos en una ubicacion central. RBAC es el mismo
modelo de permisos que se usa en la mayoria de los servicios de Microsoft 365, por lo
gue si esta familiarizado con la estructura de permisos de estos servicios, le resultara
sencillo conceder permisos en el portal de Microsoft Defender XDR.

* Mas informaciéon en la guia [CCN-STIC-884A - Guia de configuracién segura para

Azure].
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Para obtener acceso a las caracteristicas de Microsoft Defender para Office 365, se
debe tener asignado el rol adecuado. En la tabla siguiente se incluyen algunos

ejemplos:

Roles necesarios para usar las caracteristicas de Microsft Defender para Office 365

Role o grupo de roles

Descripcion

Administrador global

Acceso a todas las caracteristicas administrativas en
todos los servicios de Microsoft 365. Los
administradores globales son los Unicos que pueden
asignar otros roles de administrador. Para mas
informacidn, consultar Administrador global /
Administrador de empresa.

Administrador de
seguridad

Controla la seguridad global de la organizacién
mediante la administracion de directivas de seguridad,
la revisidn de andlisis de seguridad y los informes en los

productos de Microsoft 365, Para mas informacién,
consultar Administrador de seguridad.

Lector Global

La version de solo lectura del rol de Administrador
global. Ver todas las configuraciones e informacion
administrativa en Microsoft 365. Para mas
informacion, consultar Lector global.

Administrador de
simulacion de ataques

Crea y administra todos los aspectos de la creacién
de simulacién de ataques, el lanzamiento o la
programacion de la simulacidn y la revisién de los
resultados de la misma. Para mas informacion,
consulte Administrador de simulacidn de ataque.

Administrador de datos de
cumplimiento

Realizar un seguimiento de los datos de su organizacion
a través de Microsoft 365, asegurarse de que estan
protegidos y obtener informacién sobre los problemas
para ayudar a reducir los riesgos. Para obtener mas
informacion, consultar Administrador de datos de

cumplimiento.

Para administrar permisos la cuenta debe ser de administrador global en Microsoft
Entra ID o un miembro del grupo de roles de Administracion de la organizacion en el
portal de Microsoft defender XDR. En concreto, el rol de Administracion de roles
permite a los usuarios ver, crear y modificar grupos de roles en el portal de Microsoft
Defender XDR y, de forma predeterminada, ese rol solo se asigna al grupo de roles
Administracién de la organizacion.
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2.1.1.3 SEGREGACION DE FUNCIONES Y TAREAS

Como determina el ENS, el sistema de control de acceso se organizard de forma que
se exija la concurrencia de dos o mds personas para realizar tareas criticas, anulando la
posibilidad de que un solo individuo autorizado, pueda abusar de sus derechos para
cometer alguna accidn ilicita.

Se necesita flexibilidad para dar permisos de administrador adecuados a las
personas de la organizaciéon, para ello, desde el portal de Microsoft Defender XDR en
https://security.microsoft.com se administran directamente permisos para los usuarios
qgue realizan tareas de seguridad en Microsoft 365. Al usar el portal de Microsoft
Defender XDR para administrar los permisos, se centralizan estas tareas relacionadas
con la seguridad.

A continuacion, se describe como asignar roles relacionados con Microsoft Defender
para Office 365 y el Centro de Sequridad y Cumplimiento de Microsoft 365.

1. Desde el portal de Microsoft Defender XDR, acceder a [Permisos], o accediendo
al enlace: https://security.microsoft.com/securitypermissions

iii  Microsoft Defender P Buscar

I ugeLI y Iepus

<l

Permisos

& Inteligencia sobre amenazas

jen ver los datos y completar cualquier tarea en el portal de Microsoft Defender. Debe tener pocos administradores y conceder a los Usua

@ Acivos

© Microsoft Sentinel = ~ Nombre Descripeion

@ Identidades v Microsoft Defender XDR (1)

53 Extremos v
¥ Microsoft Entra ID (1)

3 Colaboracion y correo electrc  ~

Roles Administre quién bene acceso para ver las tareas y resizar accanes en ef portal de Microsoft Defender. Asigneles salo loz permizas necesaros pera resizar sus tareas.

Investigaciones

Explorador ¥ Grupos y roles de los puntos de conexion (2)

Revisar Roles Ademin

Sampeles Grupos de dispositivos

Rastreador de amenazss
Roles de colaboracion y correo e<emu&’m m
Sequimiento de mensajes de Exchange

Roles

Entrenamiento de simulacion de ataque
Reglas y directivas v Aplicaciones en Ia nube (2)

Roles

(o]

Aplicaciones en Ia nube

: Permisos de privacidad de la actividad Controle qué sdminatradores pueden revelar schvidades prrvade:
7 Optimizacion del SOC ki ? s

7

k2 informes

% Centro de aprendazaje
& Pruebas

© Mss recursos

Los roles de Microsoft Entra ID son roles centrales que asignan permisos para todos
los servicios de Microsoft 365. Existen roles especificos para los servicios de
Exchange y SharePoint, de tal manera que un administrador, podria ser
administrador del servicio de Exchange y no de SharePoint y viceversa. Para la
asignacion de roles en los servicios especificos recomendamos usar los portales de
administracion de cada uno de ellos.
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2. Seleccionar la opcion [Roles de colaboracion y correo electrénico]: son los mismos
grupos de roles que estan disponibles en el Centro de seguridad y cumplimiento,
pero puede administrarse directamente desde este portal de Microsoft Defender
XDR.

i Microsoft Defender A Buscar

Permisos > Permisos
o mveuys ey g
Inteligencia sobre amenazas Permisos
@ Activos ~ Asigne permiscs a las personas de la organizacion para que puedan realizar tareas en el Centro de seguridad y cumplimiente. Aunque puede utilizar esta pégina para asignar permisos para la mayoria de las
caracteristicas, tendrd que utilizar el centro de administracion de Exchange y SharePoint para establecer permisos para otros usuarios. Mas informacién
& Microsoft Sentinel v + Crear gupoderoles ¢ Editar [ Copiar () Actualizar 1 de 60 seleccionados m =
B Wdentidades o Nombre Type Descripeion Uttima modificacion
Attack Simulator Administrators Integrads
L3 Extremos ~
[] Attack Simulator Payload Authors rmegrads
=1 Colaboraci electrc ~
T [] Organization Management rtegrads
Investigaciones
[ Security Administrator ntegrada
Explorador
[ Audit Manager ntegrads
Revisar
[] Billing Administrator rnegrada
Campaias
[] eDiscovery Manager ntegrads
Rastreador de amenazas
[] Compliance Administrator rnegrada
Seguimienta de mensajes de Exchange
[ Insider Risk Management niegrads
Entrenamiento de simulacién de ataque
Reglas y directivas [] Insider Risk Management Admins ntegrada
[] Insider Risk Management Analysts rtegrads
& _Aplicaciones en la nube >

ANADIR MIEMBROS O GRUPOS A DE ROLES DE ADMINISTRACION

1. Para afiadir miembros o un grupo a un role de administracion basta con
seleccionar el role y pulsar el botdn [Editar]:

i Microsoft Defender

TV
Attack Simulator Administrators

Elements sig

Nombre del grupo de roles
Attack Simulator Administrators

Descripcion del grupo de roles

Roles en el grupo de roles
Attack Simuator Admin

Miembros en el grupe de roles

Nombre para mostrar Tipo Unidades admins.

No hay ningtn miembro asignado
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2. A continuaciodn, elegir los integrantes (miembros o grupos):

Attack Simulator Administrators

[® Miembros | Editar miembros del grupo de roles

| Sel~=-i=n~ -~ ~rios para este grupo de roles. Los usuarios pueden realizar tareas que coincidan con sus permisos de grupo de roles
O Revisary finalizar Elegir usuarios

ES E\eglrusuigus A Elegir grupos Quitar miembros Oelemento =

Agregar miembros al grupo de roles

MICROSOFT DEFENDER XDR CONTROL DE ACCESO UNIFICADO

Microsoft Defender XDR proporciona proteccién contra amenazas integrada,
deteccion y respuesta entre puntos de conexion, correo electrénico, identidades,
aplicaciones y datos dentro de un Unico portal. Controlar los permisos de un usuario en
torno a su acceso para ver datos o completar tareas es esencial para que las
organizaciones minimicen los riesgos asociados al acceso no autorizado.

El modelo de control de acceso basado en rol unificado (RBAC) de Microsoft
Defender XDR proporciona una Unica experiencia de administracion de permisos que
proporciona una ubicacién central para que los administradores controlen los
permisos de usuario en diferentes soluciones de seguridad.

Este modelo de segregacién de roles, para Microsoft Defender para Office 365 solo
estd disponible para organizaciones con licencias de Microsoft Defender para Office
365 Plan 2.A continuacién se describe como activar el modelo RBAC unificado de
Microsoft Defender XDR. Existen dos maneras de activar las workloads desde la péagina
de Permisos y roles:
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Desde el portal https://security.microsoft.com/. En el panel de navegacién, se
selecciona [Permisos y Roles] en Microsoft Defender XDR.

2 _

TR Sermiemyrdm i Microssh 35 Difender
B Mermsje ceSctargatrace | ) Workioad settings |
i Swmemems de simuscin s zse
Permiscs y roles
= Focmyns
Los roles canceden a los usuarios permise para ver datosy completar tareas en Microsoft 365 Defender. Ayudea 5 asi el ks umaios
ercssonm mia e ~
= (D Acthate workdoads orimpert your esising roles om gytros ETHISS Impart roles I\ Activate workloads |
Ched discovary L
L Exporiar CREEEWEEIE  movese 0 Séw [ Smisrde 101 189 selected
B Asicacin iz
> . O elensme Deserption Dot seuice Lot updated Assigned o
Wicrasoh Defender for Enfpoints 24 de conbre 2o 202 000 O izt
R
B A - Mucrosoft Defender for Endpaints. 24 e ormited 852000 0 Users, 1 groups
@ Regaadescanizio Wicrasoh Defender for Endpoints 24 de conbre 2o 202 000 Oz
© Gebmnems oo il copes 24 e s G202 1Users, 1 graugs
= e v Mucrasoh Defender for Endpoints. 24 de oembre de 2002 1000 O ummviogups
£ G Wicrasoh Defenser for Endgints 24 de conbre 2o 2002 000 Qumicsrer
B s for Endpaints 24 decmaire de 20 0 User. T groupt
@ Heath ep— 1000 ot 24 2022 0 Qumiczres
Q Pemissions Ousuzrios. 1POS
& setungs Oummisgins e
() Mamrmmwm 0 Users. 1 groups
O umiozies
2 senizn ity J

1. Activacion de workloads (carga de trabajo).
e Seleccionar activar workloads en el banner situado encima de la lista de roles.
e Esto da acceso directamente a la pantalla Activar workloads.
e Activar cada workload una por una. Una vez que seleccione el botén de
alternancia individual, se activara (o desactivara) ese workload.

| Settings > Microsoft Defender XDR |

=

Microsoft Defender XDR

General Activar el control de acceso unificado basado en roles
Al activar las cargas de trabajo para usar el nuevo modelo de permisos, los roles personalizadcs
Cuenta que haya creado o administrado anteriormente su organizacion dejardn de conceder acceso a los

servicios y datos de Microsoft Defender XDR.
Notificaciones por correo
electrénico

Caracteristicas en vista previa .
Cargas de trabajo

Puntos de conexién y Administracion de vulnerabilidades

@ o )

Permisos y roles <

Configuracién del servicio de
alertas

Colaboracion y correo electrénico
La aplicacién de permisos de Exchange Online afectaré a las capacidades de correo electrénico y
colaboracién que se configuraron previamente en el Centro de administracidn de

API de streaming

Reglas Exchange. Centro de administracién de Exchange.
Administracion de reglas de (@ ) Noactivo - Defender para Office 365
activos

Mo aciivo - Permisos de Exchange Online (D

Ajuste de alertas

Administracion de recursos Identidad
criticos Al habilitar esta configuracién, también se aplicardn estos permisos en el portal de
Microsoft Defender for Identity. Obtenga mas informacién sobre los grupos de rales para MDI,
Automatizacién
@) Noactivo
Respuesta automatizada de
identidad

Origenes de datos adicionales

Puntuacion de seguridad

Al habilitar esta configuracién, se transmitiran origenes adicicnales que “no son de carga de
trabajo” para la Puntuacién de seguridad. Obtenga mas informacién sobre los origenes de datos
en la Puntuacién de seguridad

@) Noactivo

Ir a Permisos y roles
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2. Configuracion de la carga de trabajo

Seleccionar configuracién de la workload.

Esto da acceso a la pagina Permisos y roles de Microsoft Defender XDR.
Seleccionar el botén de alternancia de la workload que desea activar.
Seleccione Activar en el mensaje de confirmacién.

Activar en la configuraciéon de Microsoft Defender XDR

Con estos pasos se activar las workloads directamente en Microsoft Defender XDR
configuracion:

1.

ok wnN

Iniciar sesidn en el portal de Microsoft Defender.

En el panel de navegacion, seleccionar Configuracion.

Seleccionar Microsoft Defender XDR.

Seleccionar Permisos y roles. Esto da acceso a la pagina Activar workloads.
Seleccionar el botdn de alternancia de la workload que desea activar.
Seleccionar Activar en el mensaje de confirmacion.

IMPORTAR ROLES CORREO Y COLABORACION

Se pueden importar los roles existentes que se mantienen como parte de productos
admitidos individualmente en Microsoft Defender XDR al modelo de RBAC unificado de
Microsoft Defender XDR.

La importacién de roles migrara y mantendra los roles con paridad completa en
relacién con sus permisos y asignaciones de usuario en el modelo de RBAC unificado
de Microsoft Defender XDR.

Los pasos siguientes guian sobre cémo importar roles en Microsoft Defender XDR
RBAC unificado:

1.
2.
3.

Iniciar sesién en el portal de Microsoft Defender.

En el panel de navegacién, seleccionar Permisos.

Seleccionar Roles en Microsoft Defender XDR para acceder a la pagina Permisos
y roles.

Seleccionar Importar rol.

Seleccionar los productos desde los que se importaran roles.
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i Microsoft Defender £ Buscar

@ Cargas de trabaj . .
| R Elegir roles para importar

O Roles Puede seleccionar todos los roles para importarios, o bien seleccionar y elegir los roles que desea impartar. $i no imparts todos
‘ los roles ahora, puede importarlos mas tarde.

O Revisar y finalizar

Colaboracién y \m@, electrénico

6. Seleccionar siguiente para elegir los roles que se van a importar. Es posible
elegir todos los roles o seleccionar roles especificos de la lista.

7. Seleccionar los roles a importar y seleccione Siguiente.

Seleccionar Enviar.

9. En la pagina de confirmacidn, seleccionar Hecho.

oo

En el siguiente enlace https://learn.microsoft.com/es-es/defender-xdr/compare-
rbac-roles#tmap-defender-for-office-365-permissions-to-the-microsoft-defender-xdr-
unified-rbac-permissions se puede ver la informacién sobre cémo se relacionan los
roles de Microsoft Defender para Office 365, con los nuevos permisos RBAC unificados
de Microsoft Defender XDR. La asignacién de estos roles se realiza de la misma forma
qgue en el apartado [2.1.1.3.1 Aiadir miembros o grupos a de roles de administracion]

2.1.1.4 PROCESO DE GESTION DE DERECHOS DE ACCESO

Azure Multi-Factor Authentication (MFA) protege el acceso a los datos y
aplicaciones, y al mismo tiempo mantiene la simplicidad para los usuarios. Proporciona
mas seguridad, ya que requiere una segunda forma de autenticacién y ofrece
autenticacion segura a través de una variedad de métodos de autenticacién.

Microsoft Entra ID ofrece una amplia gama de métodos de autenticacién
multifactorial flexibles, lamadas, datos biométricos y cddigos de acceso Unicos.

- [~ ) g—
s = ~0 | = e R

Si solo se usa una contrasefia para autenticar a un usuario, se deja un vector
desprotegido frente a los ataques. Al exigir una segunda forma de autenticacidn,
aumenta la seguridad, ya que este factor adicional no es algo que resulte facil de
obtener o duplicar para un atacante.

Centro Criptolégico Nacional



https://learn.microsoft.com/es-es/defender-xdr/compare-rbac-roles#map-defender-for-office-365-permissions-to-the-microsoft-defender-xdr-unified-rbac-permissions
https://learn.microsoft.com/es-es/defender-xdr/compare-rbac-roles#map-defender-for-office-365-permissions-to-the-microsoft-defender-xdr-unified-rbac-permissions
https://learn.microsoft.com/es-es/defender-xdr/compare-rbac-roles#map-defender-for-office-365-permissions-to-the-microsoft-defender-xdr-unified-rbac-permissions

Sequiidac

® © O NN« 'BYi[X:LIIM Guia de configuracion segura para Microsoft Defender para Office 365

Conviene evitar una mala practica que suele producirse cuando se envia el cddigo
de MFA al mismo dispositivo donde se encuentra la cuenta que se quiere proteger, en
este sentido se recomienda usar otro dispositivo. Mas informacién en la guia [CCN-
STIC-884A - Guia de configuracidn segura para Azure].

2.1.1.5 MECANISMOS DE AUTENTICACION (USUARIOS EXTERNOS)

En el entorno empresarial actual, la identidad es el nuevo perimetro de seguridad.
Si cada dispositivo, usuario, servidor, proceso y dispositivo loT tiene una identidad
Unica, estas identidades se convierten en el nuevo “perimetro”, evitando el acceso no
autorizado a los datos y sistemas.

La autenticacion es crucial en este contexto de la identidad como nuevo perimetro
de seguridad. Aqui hay algunas razones por las que la autenticacién es de suma
importancia:

e Verificacion de Identidad: La autenticacidon garantiza que la persona o el
dispositivo que intenta acceder a los recursos de la organizacién sea realmente
quien dice ser. Esto ayuda a prevenir el acceso no autorizado y protege contra
amenazas internas y externas.

e Control de Acceso: La autenticacidon permite a las organizaciones establecer
politicas de acceso basadas en roles.

e Prevencion de Ataques de Fuerza Bruta: La autenticacion sélida dificulta que
los atacantes adivinen o descifren las credenciales de acceso. La ausencia de
contrasefias (passwordless), la autenticacion multifactor (MFA) y otros
métodos ayudan a prevenir ataques de fuerza bruta.

e Proteccion contra Amenazas Emergentes: A medida que las amenazas
evolucionan, la autenticacién también debe adaptarse. Las soluciones
modernas, como la autenticacion biométrica (huellas dactilares,
reconocimiento facial), ayudan a mitigar riesgos emergentes.

En resumen, la autenticacidon es fundamental para garantizar que solo las personas
y dispositivos autorizados tengan acceso a los recursos de la organizacion,
especialmente en un mundo donde la identidad es el nuevo perimetro de seguridad.

Se requiere establecer un “doble factor de autenticaciéon” (MFA) y tener una politica
adecuada de gestion de credenciales. Asi mismo, se requiere un registro de intentos de
accesos con éxito y fallidos al sistema. Adicionalmente se puede controlar el acceso al
servicio mediante directivas de acceso condicional o reglas en ADFS.

El acceso a los portales de administracion se puede realizar de forma
descentralizada. Se recomienda reforzar la seguridad:
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e Equipos administrados.

e Autenticacion de doble factor.

e Conformidad de dispositivos.

e Ubicaciones de confianza.

e Evitar accesos de usuarios sin licenciamiento.

e Otras medidas a través de acceso condicional

Una configuracion detallada puede consultarse en la guia [CCN-STIC-884A - Guia de
configuracion segura para Azure].

2.1.1.6 MECANISMOS DE AUTENTICACION (USUARIOS DE LA ORGANIZACION)

Los mecanismos de autenticacion que se utilizardn para proteger a los usuarios de la
organizacién serdn los mismos que los indicados en el punto anterior para los usuarios
externos. Como se ha comentado, ahora el acceso a los recursos estd descentralizado,
siendo la identidad el nuevo perimetro de seguridad, y, por lo tanto, no se deberia
diferenciar entre tipos de usuarios en cuanto a las medidas de proteccién de acceso.

2.1.2 EXPLOTACION

En esta seccion se detallan aspectos relevantes de Microsoft Defender para Office
365 en cuanto a la explotacion de los recursos.

2.1.2.1 PROTECCION FRENTE A CODIGO DANINO

Las caracteristicas de proteccion contra amenazas se incluyen en todas las
suscripciones Microsoft 365; sin embargo, algunas suscripciones tienen caracteristicas
avanzadas. En la tabla siguiente se enumeran caracteristicas de proteccién con los
requisitos minimos de suscripcion:

Registro de auditoria (para fines de informes) Exchange Online
Proteccién contra malware Exchange Online
Protection (EOP)
Proteccidn contra phishing EOP
Proteccidn contra correo no deseado EOP
Proteccion contra direcciones URL malintencionadas y Microsoft Defender para
archivos en documentos Office correo electrénico Office 365
*  Conviene recordar que Microsoft Defender para Office 365 contiene y se construye
sobre EOP.

PROTECCION ANTIMALWARE EN EOP

En organizaciones de Microsoft 365 con buzones de correo de Exchange Online u
organizaciones independientes de Exchange Online Protection (EOP) sin buzones de
Exchange Online, EOP protege automaticamente los mensajes de correo electrénico
entrantes contra el malware. Algunas de las categorias principales de malware son:
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e Virus que infectan otros programas y datos, y se propagan a través del equipo
o red en busca de programas para infectar.

e Spyware que recopila informacién personal, como la informacién de inicio de
sesion y los datos personales, y la envia de vuelta a su autor.

e Ransomware que cifra los datos y exige el pago para descifrarlos. El software
antimalware no le ayuda a descifrar archivos cifrados, pero puede detectar la
carga util de malware asociada con el ransomware.

EOP ofrece proteccion contra malware multicapa disefiada para detectar todo el
malware conocido en Windows, Linux y Mac que viaja dentro o fuera de una
organizacién. Las opciones siguientes ayudan a proporcionar proteccién antimalware:

e Defensas en capas contra malware: varios motores de deteccién antimalware
ayudan a protegerse contra amenazas conocidas y desconocidas. Dichos
motores incluyen potente detecciéon heuristica que ofrece protecciéon aun
durante las primeras etapas de un ataque de malware.

e Respuesta a amenazas en tiempo real: durante algunas amenazas, el
antimalware podria tener suficiente informacién sobre un virus u otra forma de
malware para escribir reglas de directiva sofisticadas que detecten la amenaza.
Esas reglas se publican en la red global cada 2 horas a fin de proporcionar a la
organizacién una capa adicional de proteccién contra ataques.

¢ Implementacion rapida de definiciones antimalware: el antimalware mantiene
relaciones estrechas con otros asociados que desarrollan motores antimalware.
Como resultado, el servicio puede recibir e integrar definiciones y revisiones de
malware antes de que se lancen al publico.

En EOP, los mensajes que contienen malware en los datos adjuntos se ponen en
cuarentena. Las directivas de cuarentena controlan si los destinatarios pueden ver o
interactuar con los mensajes en cuarentena. De forma predeterminada, los mensajes
gue se pusieron en cuarentena debido a malware solo pueden ser vistos y publicados
por los administradores.

Microsoft 365 usa un motor de deteccién de virus comun para examinar archivos
gue los usuarios cargan en SharePoint Online, OneDrive y Microsoft Teams. El motor
de deteccion de virus de Microsoft 365 examina los archivos de forma asincrénica (en
algin momento después de la carga). Si un usuario intenta descargar un archivo en un
explorador web o desde Teams que no se ha examinado, se desencadena un examen
antes de que se permita la descarga. Todos los tipos de archivo no se examinan
automaticamente. La heuristica determina los archivos que se van a examinar. Cuando
se detecta que un archivo contiene un virus, el archivo se marcard como malware.

Esto es lo que sucede:

1. Un usuario carga un archivo en SharePoint Online.

2. SharePoint Online, como parte de sus procesos de deteccién de virus,
determina mas adelante si el archivo cumple los criterios para un examen.
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3. Si el archivo cumple los criterios para un examen, el motor de deteccion de
virus examina el archivo.

4. Si se encuentra un virus en el archivo examinado, el motor de virus establece
una propiedad en el archivo que indica que el archivo esta infectado.

De forma predeterminada, los usuarios pueden descargar archivos infectados desde
SharePoint Online.
1. En un explorador web, un usuario intenta descargar un archivo de SharePoint
Online que resulta estar infectado.
2. Al usuario se le muestra una advertencia de que se detectd un virus en el
archivo. El usuario tiene la opcidon de continuar con la descarga e intentar
limpiarla mediante software antivirus en su dispositivo.

Se recomienda cambiar este comportamiento para que los usuarios no puedan
descargar  archivos infectados. Los administradores pueden usar el
pparametro DisallowInfectedFileDownload en el cmdlet Set-SPOTenant en PowerShell
de SharePoint Online. El valor Strue para el parametro DisallowInfectedFileDownload
bloguea completamente el acceso a los archivos detectados o bloqueados para los
usuarios.

Los administradores de SharePoint y los administradores globales pueden realizar
extracciones de archivos forenses de archivos infectados por malware en PowerShell
de SharePoint Online con el cmdlet Get-SPOMalwareFileContent . Los administradores
no necesitan acceso al sitio que hospeda el contenido infectado. Siempre que el
archivo esté marcado como malware, los administradores pueden usar Get-
SPOMalwareFileContent para extraer el archivo.

Las organizaciones de Microsoft 365 que tienen Microsoft Defender para Office
365 incluidas en su suscripcion o compradas como complemento pueden habilitar
datos adjuntos seguros para SharePoint, OneDrive y Microsoft Teams para la creacién
de informes y proteccidn mejoradas

Para configurar las politicas antimalware para hacer frente a la amenaza de correos
maliciosos:

1. Entrar al portal se security.microsoft.com y a la opcién [Reglas y directivas]|
Directivas de amenazas| proteccién antimalware] o bien mediante el vinculo:

https://security.microsoft.com/antimalwarev2
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Microsoft Defender L Buscar

Reglas y directivas > Directivas de amenazas

[T T — v

) Inteligencia sobre amenazas

Directivas de amenazas

3 Colaboracion y correo electrc A

S

Proteccin contra phishing

Activos v
Directivas con plantilla
@ Microsoft Sentinel ~ I3 Restablecer directivas de seguridad Configure faciimente la proteccion aplicando todas las polfticas a a vez con nuestras plantilas de proteccion recomendadas
T o ) Analizador de configuracion Igentifique problemss en la configuracisn sctusl de directivas para mejorar la segurided
Extremos ~
= Directivas

Proteja 3 s usuarios d los ataques de suplantscion de identidad (phishing) y configure Iss sugerencias de seguridad para los mensajes sospechasos
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Rastreador de amenazas
Seguimiento de mensajes de Exchange Reglas
Entrenamiento de simulacién de atague B
[S] Listas de blogueados y permitidos de espaci... Administre las entradas de permitidos o bisqueados de su organizacidn.
Reglas y directivas 1
= ©,  Configuracién de autenticacién de correo el. Canfiguracian de s cadens de recepcion autenticada (ARC)y DKIM en su organizacién.
& Aplicaciones en la nube v [<H Entrega avanzada Administre las mvalidaciones de o3 cascs de uso del sistema sspecisies.

filtrado avanzado Configurar el examen de Exchange Oriine Protection (EG) para que funcione correctamente cusndorelregistro MX del dominio no redirja el correo eled

#. Optimizacién del SOC

ir Directivas de cuarentena

Aplique reglas personskzadas 2 los menssyes en cuarentens con las durectivas de cuarentens predeterminadss © creando las suyas propiss

K Informes

2. En la pagina Antimalware, seleccionar la directiva denominada Default,
haciendo clic en el nombre.
3. En el control desplegable de detalles de directiva que se abre, hacer clic en

“Editar configuracién de protecciéon”:

A continuacioén, configurar las siguientes opciones que se clasifican en secciones.

S Default (predeterminado)

® Siempre activada | Prioridad La mas baja

Descripeion ~

Edite la descripcion

Configuracién de proteccién ~

Habilitar el filtro de datos adjuntos comunes

® Activado

Personalizar los tipos de archivo

.ace, .ani, .apk, .app. .appx. .arj, .bat, .cab, .cmd, .com y 43 otros tipos de archivos

Cuando se encuentran estos tipos de archivo

Rechazar el mensaje con un informe de no entrega (NDR)

Habilitar la purga automatica contra malware (recomendado)

® Activado

Notificar a un administrador sobre mensajes no entregados de remitentes
internos

® Desactivado

Notificar a un administrador sobre mensajes no entregados de remitentes
externos

® Desactivado

Personalizar notificaciones

® Desactivado

Directiva de cuarentena

AdminOnlyAccessPolicy

Edite la configuracion de proteccion
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4. Configurar la seccién “Configuracién de la proteccion”:
e Habilitar el filtro de datos adjuntos comunes: seleccionar (activar).
e Hacer clic en “seleccionar tipos de archivo” para agregar mas tipos de archivo.

Edite la configuracion de proteccion

Establecer la configuracion para esta directiva antimalware

Configuracién de proteccion

Habilitar el filtro de datos adjuntos comunes 0]
.ace, .ani, .apk, .app, .appx, .arj, .bat, .cab, .cmd, .com y 43 otros tipos de
archivos

| Seleccionar tipos de archivo
uando se encuentran estos tipos de archivo

@ Rechazar el mensaje con un informe de no entrega (NDR) ®

O Poner en cuarentena el mensaje

e Seleccionar el tipo de accién que se ejecutard cuando detecte ese tipo de

ficheros:
o Enviar un informe de no entrega (NDR)
o Enviar el correo electrénico a cuarentena

Cuando se encuentran estos tipos de archivo

@ Rechazar el mensaje con un informe de no entrega (NDOR) 0]

O Poner en cuarentena el mensaje

*  Los tipos de archivo especificados se consideran automaticamente como malware.
e Habilitar la purga automdtica de hora cero para malware: comprobar que esta
configuracion esta seleccionada.

Edite la configuracion de proteccion

Establecer |a configuracion para esta directiva antimalware

Configuracion de proteccién

Habilitar el filtro de datos adjuntos comunes @
.ace, .ani, .apk, .app, .appx, .arj, .bat, .cab, .cmd, .com y 43 otros tipos de
archivos

Seleccionar tipos de archivo
Cuando se encuentran estos tipos de archivo
@ Rechazar el mensaje con un informe de no entrega (NDR) @

O Poner en cuarentena el mensaje

Habilitar la purga automatica contra malware (recomendado) 0]

*  Para los mensajes leidos o no leidos que contienen malware después de la entrega,
ZAP pone en cuarentena el mensaje que contiene los datos adjuntos de malware.
Se pueden crear diferentes directivas de cuarentena para definir quién debe
acceder a ella y que acciones puede realizar de malware en cuarentena.
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5. Configurar la seccidn de “Notificacion”.
e Se recomienda activar las “Notificaciones del administrador”.

Maotificaciones del administrador

D Maotificar a un administrador sobre mensajes no entregados de remitentes
interncs

D Motificar a un administrador sobre mensajes no entregados de remitentes
externos

Personalizar notificaciones

D Usar texto de notificacién personalizado @

e Existe la posibilidad de personalizar la notificacién, para modificar la que existe
por defecto.

Personalizar notificaciones

Usar texto de notificacién personalizado 0]

Nombre del remitente *

Direccion del remitente *

Personalizar las notificaciones de los mensajes de remitentes internos

Asunto *

Mensaje *

Persconalizar las notificaciones de los mensajes de remitentes externos

Asunto *

Mensaje *

6. De nuevo en el control flotante de detalles de la directiva, hacer clic en Cerrar.
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PROTECCION ANTIPHISHING EN EOP Y MICROSOFT DEFENDER PARA OFFICE 365

Las organizaciones de Microsoft 365 con buzones en Exchange Online u
organizaciones EOP independientes sin buzones de correo Exchange Online contienen
las siguientes caracteristicas que ayudan a proteger su organizaciéon frente a amenazas
de suplantacion de identidad (phishing):

e Inteligencia de suplantacién de identidad: revisa los remitentes suplantados
detectados en los mensajes de dominios externos e internos, y permitir o
bloquear manualmente los remitentes detectados.

e Directivas contra suplantacion de identidad (phishing) en EOP: permite activar
o desactivar la inteligencia de suplantacién de identidad, los indicadores de
remitente no autenticados en Outlook y especificar la accién para los
remitentes falsificados bloqueados.

e Respetar la directiva DMARC del remitente cuando el mensaje se detecta
como suplantacién: permite controlar lo que sucede con los mensajes en los
que el remitente produce un error en las comprobaciones explicitas de
DMARC y la directiva DMARC.

e Permitir o bloquear remitentes suplantados en la lista de permitidos o
bloqueados de inquilinos: al invalidar el veredicto en la informacién de
inteligencia de suplantaciéon de identidad, el remitente suplantado se convierte
en una entrada de bloqueo o permiso que solo aparecera en la pestafia de
remitentes suplantados. También es posible crear manualmente entradas de
permiso o bloqueo para remitentes falsificados antes de que la inteligencia de
suplantacion de identidad las detecte.

e Autenticacién implicita de correo electronico: EOP mejora las comprobaciones
de autenticacién de correo electrénico estdndar para el correo electrénico
entrante (SPF, DKIM y DMARC con reputacion del remitente, historial de
remitentes, historial de destinatarios, andlisis de comportamiento y otras
técnicas avanzadas para ayudar a identificar remitentes falsificados. Para
obtener mas informacién, consulte Autenticacion de correo electrénico de
Microsoft 365.

Microsoft Defender para Office 365 contiene caracteristicas contra phishing

adicionales y mas avanzadas:

e Directivas contra suplantacion de identidad en Microsoft Defender para
Office 365: permite configuracion de proteccién de suplantacion para
remitentes y dominios de remitente de mensajes especificos, opciones de
inteligencia de buzones y umbrales de suplantaciéon de identidad avanzados
ajustables. Se muestran las diferencias de las caracteristicas de EOP y Microsoft
Defender para Office 365 en la siguiente imagen
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Caracteristica Directivas de proteccién contra Directivas de proteccion contra
phishing phishing
en EOP en Defender para Office 365
Directiva predeterminada creada N <

automaticamente

Crear directivas personalizadas v '
Configuracién de directiva comu n v <
Configuracion de suplantacion de identidad v W
Primer consejo de seguridad de contacto v v
Configuracion de suplantacién '
Umbrales avanzados de phishing N

e Vistas de campana: El aprendizaje automatico y otras heuristicas identifican y
analizan los mensajes implicados en ataques de suplantacidon de identidad
(phishing) coordinados contra todo el servicio y la organizacién.

e Entrenamiento de simulacidon de ataque: Los administradores pueden crear
mensajes de phishing falsos y enviarlos a usuarios internos como una
herramienta de educacion. Para obtener mas informacién, consulte 3.1
Entrenamiento de simulacidn de ataque.

En el siguiente procedimiento se describe cémo configurar la directiva contra
suplantacidn de identidad predeterminada:

1. Abrir la pagina Anti-phishing en el portal Microsoft Defender XDR en:
https://security.microsoft.com/antiphishing o accediendo a [Reglas y directivas]|
Directivas de amenazas| proteccion contra phishing].

H Microsoft Defender 2 Buscar
= Reglas y directivas > Directivas de amenazas
[ —
R Directivas de amenazas
Actives ~
Directivas con plantilla
® Microsoft Sentinel ~ L Restablecer directivas de seguridad Canfigure féciimente s proteccidn sphcando todas las polficas o la vez can nuestras plantilas de proteccion recamendadas
5, Analizador de configuracidn Identitique prablema: en ls configuracicn sctusl de diectivas para mejorar s segundad
[ ldentidades ~ %
£ Extremos v P
& Directivas
(1 Colaboracion y correo electré 3! Proteccién contra p h' o |2 Proteja » los usuarios de k P de identidad (phithing] y config 2 wridad para los mensajes sospechasos.
Investigaciones T2 Contraspam Proteja el correo electrérico g su organizacién ante coreo no deseado & indigue qué medidas tomar s se detecta
Explorador ted Protaccion antimalware ique qué medidas tomar y & quién svisar si se detecta software malintencionado.
Revisar 1] Datos adjuntos seguros Prokeja b tu crginizacitn contrs contiside mulintencionsde & dstos sdunkas de cone ehectrinics y rchivs de Shurefont, OneDihe y Teans,
Campafas @ Vinculos sequros Sroteja 8 los ueuarios pars que 1o sbran y compartan vinculos makntenconados en mensajes de corea elecironico y apicacionss de Offce
Rastreador de amenazas
Sequimiento de mensajes de Exchange Reglas
Entrenamiento de simulacién de ataque - » .
(&S] Listas de blogqueados y permitidos de espaci...

Reglas y directivas | (1

L4 €l Configuracion de autenticacion de correo el..
© Aplicaciones en la nube ~ ©:  Entrega avanzada

X 2 Filtrado avanzado hange Online Protection (EOP) pora que funciane comectamente cuando el registro M del dominio no redirjs e comea elec
# Optimizacion del SOC % i 7
ird Directivas de cuarentena Aplique reglas personalizadas a los mensajes en cuarentena con las directivas de cuarentena predeterminadas o creanda las suyas propias

2 Informes
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2. En la pagina Anti-phishing, seleccionar la directiva denominada “Office365
AntiPhish Default” (Valor predeterminado) haciendo clic en el nombre. En el
control desplegable de detalles de directiva que se abre, hacer clic en “Editar
configuracion de proteccién”.

v
Office365 AntiPhish Default (prede¢ “nad

Anterior
o)

@ Siempre activada | Prioridad La més baja | Fri Aug 13 2021

Descripcion ~

Umbral de suplantacién de identidad y proteccién ~

Umbral de phishing
2 - Agresive
Proteccién de suplantacién de usuario

® Activado para 0 usuarios

Proteccion de suplantacion de dominio

® Activado para dominios con propietario
® Activado para 1 dominios personalizados

y domini I dos de

® Desactivado

Inteligencia de buzanes

® Activado

Inteligencia de buzén para suplantaciones

® Activado

ia contra la supl i6n de i

® Activado

| ~
|Edite 1a configuracion de proteccion | =

A continuacién, configurar las siguientes opciones que se clasifican en secciones.

Umbral de correo electronico de phishing

Umbral de correo electronico de phishing ®

O 2 - Agresivo

Los mensajes que se identifican como suplantacién de identidad con un alto grado
de confianza se tratan come si se identificaran con un grade de confianza muy
alto.

* Se recomienda aplicar como minimo un grado 2 (agresivo), aunque este valor
requerird un estudio mas detallado de la casuistica de la organizacion.

La probabilidad de falsos positivos (mensajes buenos marcados como negativos)
aumenta a medida que aumenta esta configuracién.

Los umbrales avanzados de suplantacién de identidad solo estan disponibles en las
directivas contra suplantacion de identidad en Microsoft Defender para Office 365.
Estos umbrales controlan la confidencialidad para aplicar modelos de aprendizaje
automatico a los mensajes para determinar un veredicto de phishing.
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Los distintos valores de este control son:

e 1 - Estandar: este es el valor predeterminado. La severidad de la accion que se
toma sobre el mensaje depende del grado de confianza de que el mensaje sea
de phishing (confianza baja, mediana, alta o muy alta). Por ejemplo, los
mensajes identificados como phishing con un grado de confianza muy alto
tienen las acciones mads graves aplicadas, mientras que los mensajes que se
identifican como phishing con un bajo grado de confianza tienen acciones
menos graves aplicadas.

e 2 - Agresivo: los mensajes que se identifican como suplantacidn de identidad
con un alto grado de confianza se tratan como si se identificaron con un grado
de confianza muy alto.

e 3 - Mas agresivo: los mensajes que se identifican como suplantacién de
identidad con un grado de confianza medio o alto se tratan como si se
identificaron con un grado de confianza muy alto.

e 4 - Mas agresivo: los mensajes que se identifican como suplantacién de
identidad con un grado de confianza bajo, medio o alto se tratan como si se
identificaron con un grado de confianza muy alto.

Suplantacidn de usuarios que deben protegerse

Para protegerse de la suplantacién personas clave, como los miembros de la junta
directiva de la organizacion, director general, director financiero y otros lideres.

Habilitar usuarios que deben protegerse (0/350) ®

Habilitar la proteccion de usuarios para hasta 350 remitentes internos y
externos.

Mas informacién sobre cémo agregar usuarios a la proteccién contra la
suplantacion

Administrar O remitente(s)

e U

Si se detecta suplantacién en la direccion de correo electréonico del remitente, las
acciones de proteccién de suplantacion para los usuarios se aplican al mensaje (qué
hacer con el mensaje, si se muestran sugerencias de seguridad de usuarios
suplantados, etc.).

De forma predeterminada, ninguna direccidon de correo electrénico del remitente
estd cubierta por la proteccidn de suplantacion, ya sea en la directiva predeterminada
o en directivas personalizadas.
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Suplantaciéon de dominios para proteger

Habilitar dominios para proteger (2)

Habilitar la proteccion del usuario para estos dominios de remitentes internos
y externos

Incluir dominios de mi propiedad {D

Ver mis dominios

Incluir dominios personalizados ®

Administrar 1 dominios personalizados

Evita que los dominios especificados se suplanten en el dominio del remitente del
mensaje.

Remitentes y dominios de confianza

Agregar remitentes y dominios de confianza para que no se marquen como un
ataque basado en la suplantacion de identidad.

Agregar dominios y remitentes de confianza (0)

Agregar remitentes y dominios de confianza para que no s& marguen como
un ataque basado en la suplantacion de identidad

Administrar 0 remitente(s) y dominic(s) de confianza

Inteligencia de buzones

Agregar dominios y remitentes de confianza (0)

Agregar remitentes y dominios de confianza para que no s& marguen comao
un ataque basado en la suplantacion de identidad

Administrar O remitente(s) v dominio(s) de confianza

Habilitar la inteligencia de buzones

Permite una inteligencia artificial (A} gue determina los patrones de correo
electronico del usuario con sus contactos frecuentes para identificar posibles
intentos de suplantacion Obtener mas informacidn

Habilitar la inteligencia para la proteccidn contra la suplantacién de
identidad (recomendado)
Permite mejorar los resultados de |3 suplantacidn de identidad basandose
en el mapa de remitentes individual de cada usuario y permite definir
accionss especificas sobre los mensajes suplantados
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Habilitar la inteligencia artificial (IA) que determina los patrones de correo
electronico del usuario con sus contactos frecuentes. Esta configuraciéon ayudaalalA a
distinguir entre mensajes de remitentes legitimos y suplantados.

Inteligencia contra la suplantacion de identidad

Suplantacién

Habilitar la inteligencia contra la suplantacidn de identidad
(recomendado)

Decida como quiere filtrar el correo electrénico de remitentes de dominios

suplantados. Para contrelar gué remitentes tienen permiso para suplantar sus
dominics o los dominios externos, use la configuracion de inteligencia ante |3
suplantacién de identidad en la pagina de suplantacién con la lista Permitir o

bloquear espacios empresariales.
Mas informacion sobre la inteligencia ante la suplantacién de identidad

Activar esta configuracién para especificar la accion que se debe realizar en los

mensajes para las detecciones de suplantacién:

e No aplicar ninguna accién.

e Redirigir el mensaje a otras direcciones de correo electrénico.

e Mover el mensaje a las carpetas de correo no deseado de los destinatarios.

e Poner en cuarentena el mensaje. Las directivas de cuarentena definen lo que

los usuarios pueden hacer con los mensajes en cuarentena.
e Entregar el mensaje y agregar otras direcciones a la linea CCO.
e Eliminar el mensaje antes de entregarlo.

Para configurar la inteligencia ante la suplantacién de identidad se proporciona un
enlace a:
https://security.microsoft.com/tenantAllowBlockList ?viewid=Spoofltem

Listas de bloqueados y permitidos de espacio empresarial

Deminios y direcciones  Remitentes suplantados  Direcciones URL  Archivos

Especifique las direcciones URL y los archivos que siempre se permiten o bloguean en su espacio empresarial de Office 365.Mas infarmacién.
Obtenga mas informacién sobre la inteligencia contra a suplantacién de identidad.

0 dominios suplantados en los dltimos 7 dias. Ver activided d suplantacion slectrénice

~+ Agregar 0 elementos = Grupo O Actualizar 3 Filtrar

[J Usuario con identidad suplantada Infraestructura de envio (0 Tipo de suplantacién de identidad Accién

Para mas informacién consultar la pagina oficial de Microsoft:
https://docs.microsoft.com/es-es/microsoft-365/security/office-365-security/set-up-
anti-phishing-policies?view=0365-worldwide#fimpersonation-settings-in-anti-phishing-
policies-in-microsoft-defender-for-office-365
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3. En el control desplegable de detalles de directiva, hacer clic en “Editar acciones”.

Acciones o~

S5i se detecta un mensaje como suplantacion de usuario
Poner en cuarentena el mensaje
DefaultFullAccessPolicy
5i se detecta un mensaje como suplantacion de dominio
Poner en cuarentena el mensaje
DefaultFullAccessPolicy
Si la inteligencia de buzones detecta un usuario suplantado
Maover el mensaje a las carpetas de correo no deseado de los destinatarios
5i el mensaje se detecta como suplantacion de identidad y la directiva
DMARC se establece como p=quarantine
Poner en cuarentena el mensaje
DefaultFullAccessPolicy
5i el mensaje se detecta como suplantacion de identidad y la directiva
DMARC se establece como p=reject
Rechazar el mensaje
5i el mensaje se detecta como suplantacion de identidad por la inteligencia
de suplantacién de identidad

Maover el mensaje a las carpetas de correo no deseado de los destinatarios
Primer consejo de seguridad de contacto

® Desactivado

Consejo de seguridad para la suplantacion de identidad

® Activado

Consejo de seguridad para la suplantacion de dominios

® Activado

Consejo de seguridad para caracteres inusuales

® Activado

Simbolo de remitente no autentificado (?) para la suplantacion de identidad

® Activado

Mostrar la etiqueta "via"

® Activado

Respetar la directiva de registro DMARC cuando se detecte el mensaje
como suplantacion de identidad

® Activado

Editar acciones

Acciones
A continuacién, aparecen una serie de desplegables con la accién que se debe
realizar en los mensajes entrantes que contienen intentos de suplantacidon contra los
usuarios y los dominios protegidos de la directiva. Se puede especificar diferentes
acciones para la suplantacién de usuarios protegidos frente a la suplantacién de
dominios protegidos:
e No aplicar ninguna accion.
e Redirigir el mensaje a otras direcciones de correo electrénico: envia el mensaje
a los destinatarios especificados en lugar de a los destinatarios previstos.
e Mover mensajes a las carpetas de correo no deseado de los destinatarios: el
mensaje se entrega en el buzdn y se mueve a la carpeta correo no deseado.
o En Exchange Online, el mensaje se mueve a la carpeta Correo no
deseado si la regla de correo no deseado esta habilitada en el buzén
(esta habilitada de forma predeterminada).
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e Poner en cuarentena el mensaje: envia el mensaje a la cuarentena en lugar de
los destinatarios previstos.

o Las directivas de cuarentena definen lo que los usuarios pueden hacer
con los mensajes en cuarentena.

e Entregar el mensaje y agregar otras direcciones a la linea CCO: entregar el
mensaje a los destinatarios previstos y de forma silenciosa a los destinatarios
especificados.

e Eliminar el mensaje antes de entregarlo: elimina silenciosamente todo el
mensaje, incluidos todos los datos adjuntos.

Para las configuraciones de la politica por defecto recomendamos “Poner en
cuarentena el mensaje”:

Editar acciones

Acciones en mensajes

Si s detecta un mensaje come suplantacién de usuario

Poner en cuarentena € mensaje -

Pondremos el mensaje en cuarentena para que lo revise y decida si debe ser liberado.
Informacién sobre come administrar mensajes en cuarentena

Aplicar directiva de cuarentena

| DefaultFullAccessPalicy e

Si se detecta un mensaje come suplantacion de dominio

| Poner en cuarentena & mensaje V

Pondremos el mensaje en cuarentena para que o revise y decida si debe ser liberado.
Informacién sobre come administrar mensajes en cuarentena

Aplicar directiva de cuarentena

| DefaultFull AccessPolicy o

Si la inteligencia de buzones detecta un usuario suplantado

| Poner en cuarentena el mensaje o

Pondremos el mensaje en cuarentena para que o revise y decida si debe ser liberado.
Informacion sobre como sdministrar mensajes en cuarentena

Aplicar directiva de cuarentena

| DefaultFull AccessPolicy e

Respetar |a directiva de registro DMARC cuando se detecte & mensaje como
suplantacion de identidad

Si el mensaje se detecta como suplantacion de identidad y la directiva DMARC se
establece como p=quarantine

| Poner en cuarentena & mensaje o

Pondremos el mensaje en cuarentena para que 1o revise y decida si debe ser liberado.
Informacién sobre come administrar mensajes en cuarentena

Si el mensaje se detecta como suplantacion de identidad y la directiva DMARC se
establece como p=reject

Rechazar €l mensaje e

Rechazar el mensaje para que no se entregue

Si el mensaje se detecta como suplantacion de identidad por la inteligencia de
suplantacion de identidad

Poner en cuarentena € mensaje e

Pondremos el mensaje en cuarentena para que lo revise y decida si debe ser liberado.
Informacién sobre come administrar mensajes en cuarentena

Aplicar directiva de cuarentena

DefaultFullAccessPalicy e
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Sugerencias e indicadores de seguridad

Las sugerencias de seguridad son advertencias que se muestran a los destinatarios
cuando se tiene algun tipo de sospecha sobre el correo entrante:

Sugerencias e indicadores de seguridad @

Mostrar la sugerencia de seguridad del primer contacto

@
(recomendado) '

. Mastrar el consejo de seguridad sobre la suplantacion de identidad deal @
usuario g
—

Mostrar suplantacion de dominic (1)

. Maostrar caracteres inusuales de suplantacion de identidad consejo de Ty
seguridad -

Mastrar [7) para los remitentes no autentificados para la suplartacidn (D

Mastrar |z etiqueta “via”, (T

Mas informacion:
https://docs.microsoft.com/es-es/microsoft-365/security/office-365-security/set-up-
anti-phishing-policies?view=0365-worldwide#fimpersonation-settings-in-anti-phishing-
policies-in-microsoft-defender-for-office-365

Se recomienda activar todos los checks.

PROTECCION ANTISPAM EN EOP

En organizaciones de Microsoft 365 con buzones de correo de Exchange Online u
organizaciones independientes de Exchange Online Protection (EOP) sin buzones de
Exchange Online, EOP protege automaticamente los mensajes de correo electrénico
contra el spam (correo no deseado).

Para ayudar a reducir el correo electrénico no deseado, EOP incluye proteccion
contra correo no deseado que usa tecnologias propietarias de filtrado de correo no
deseado (también conocidas como filtrado de contenido) para identificar y separar el
correo electrénico no deseado del correo electrdnico legitimo. El filtrado de correo no
deseado de EOP aprende de amenazas conocidas de spam y phishing y comentarios de
los usuarios de nuestra plataforma de consumidores, Outlook.com. Los
comentarios continuos de administradores y usuarios ayudan a garantizar que las
tecnologias de EOP se entrene y mejore continuamente.

EOP usa los siguientes veredictos de filtrado de spam para clasificar los mensajes:

e Correo no deseado: el mensaje recibid un nivel de confianza de correo no
deseado (SCL) de 5 0 6.
e Spam de alta confianza: el mensaje recibié una SCLde 7,8 0 9.
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e Suplantaciéon de identidad (phishing)

e Suplantacion de identidad de alta confianza: como parte de la seguridad de
forma predeterminada, los mensajes que se identifican como suplantacion de
identidad de alta confianza siempre se ponen en cuarentena y los usuarios no
pueden liberar sus propios mensajes de suplantacion de identidad de alta
confianza en cuarentena, independientemente de la configuracidn disponible
gue configuren los administradores.

e En masa: el origen del mensaje cumplié o superd el nivel de queja masiva
(BCL) configurado. Umbral.

Para configurar las politicas antispam para frente a la recepciéon de correos no
deseados:

1. Entrar al portal se security.microsoft.com y a la opcién [Reglas y directivas|
Directivas de amenazas| proteccién antispam] o bien mediante el vinculo:

https://security.microsoft.com/antispam

= Reglas y directives > Directivas de amenazas
@ Inicio
; Directivas de amenazas
@ iraadministracién de la expc
D ivestigociony respuesta Directivas con plantilla
L mestablecer directivas de sequridad Sheccién recams
Intligencia sobre amenazas
k%5 Analizador de configuracion
B Adivos v
® Microsoht Sentinel “ Directivas
O Proteccion contra phishing
@  identidades v
3 Conm 2
o s o Proteccion antimalware /5@ D218CTA SOMWANE Ml NMeNionaco.
= Colaboracion y comeo electt [ Datos adjuntos seguros o,
Investigaciones @ Vinculos seguros deor
Explorador
Revisar Reglas
Campafas (=] Listas de bloqueados y permitidos de espacl...
Rastreador de amenazes Q,  configuracin de autenticacién de correo el
Sequiniento de mensajes de Exchange .
Ertranamiento de smulacién de ataque
v baqu kT4 - ecirénico o ECF
=
d 4 Directivas de cuarentena

2. En la pagina Antispam, seleccionar la directiva denominada “Directiva de
entrada contra correo no deseado (Predeterminada)", haciendo clic en el
nombre.

3. En el control desplegable de detalles de directiva que se abre, configurar las
siguientes secciones:

e Editar umbral y propiedades de correo no deseado
e Editar acciones
e Editar remitentes y dominios permitidos y bloqueado
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Editar umbral y propiedades de correo no deseado

Umbral de correo electrénico en masa y propiedades de correo no deseado

Accidn de correo no deseado en masa

® Activado

Umbral de correo electrénico en masa
5

URL a sitios web .biz o .info
Desactivado

Vinculos de imagen a sitios remotos

Desactivado
Direccion IP numérica en direccién URL
Desactivado
URL de redireccionamiento a otro puerto Accion del modo de prueba
Desactivado Naone
Mensa!es vacios Accion de correo no deseado en masa
Desactivado -
Activado
Javascript o VBScript en HTML
Desactivado Correo no deseado internacional: idiomas
Etiquetas de objeto en HTML ® Desactivado
Desactivado B . "
Correo no deseado internacional: regiones
Etiquetas Frame o iFrame en HTML .
9 ® Desactivado
Desactivado
Etiquetas insertadas en HTML Editar umbral y propiedades de correo no desea
Desactivado

Recomendamos una configuracién estricta para evitar que el correo no deseado
llegue a la bandeja de entrada de los empleados en la mayoria de las situaciones.

Nombre de la caracteristica ) .
Estandar Estricta

de seguridad

Umbral de correo
electrénico masivo &
propiedades de correo no
deseado

Umbral de correo 6 5
electrdénico
masivo (BulkThreshold)

Correo no deseado en (On) (On)
masa (MarkAsSpamBulkMa
il)
Aumentar la configuracién | Desactivado (Sfalsey En Desactivado (Sfalse y En
de puntuacién de correo no blanco) blanco)
deseado
Marcar como configuraciéon | Desactivado (Sfalse y En Desactivado (Sfalse y En
de correo no deseado blanco) blanco)
Contiene idiomas Ninguna Ninguna

especificos (EnableLanguag
eBlockList y LanguageBlock
List)
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(XN consTic-

Nombre de la caracteristica
de seguridad

Estandar

Estricta

De estos
paises (EnableRegionBlockL
ist y RegionBlockList)

Desactivado (Sfalse y En
blanco)

Desactivado (Sfalse y En
blanco)

Modo de
prueba (TestModeAction)

Desactivado (Sfalse y En
blanco)

Desactivado (Sfalse y En
blanco)

Editar acciones

15

Editar accion Ei]

Conservar el spam en cuarentena durante esta cantidad de dias

e

Se recomienda establecer la configuracidn estricta de parametros:

Nombre de la caracteristica
de seguridad

Estandar

Estricta

El nivel de cumplimiento
masivo (BCL) cumplié o
super6 la accién de
deteccion
(BulkSpamAction)

Mover el mensaje a la
carpeta de correo
electrénico no
deseado (MoveToJmf)

Mover mensaje de
cuarentena (Quarantine)

Accion de deteccidon
de correo no
deseado (SpamAction)

Mover el mensaje a la
carpeta de correo
electrénico no
deseado (MoveTolmf)

Mover mensaje de
cuarentena (Quarantine)

Conservar el correo no
deseado en
cuarentena durante
estos dias

QuarantineRetentionPeriod

15 dias

30 dias

* Donde quiera que seleccione mensaje de cuarentena, hay disponible un cuadro
Seleccionar directiva de cuarentena. Las directivas de cuarentena definen lo que
los usuarios pueden hacer en los mensajes en cuarentena.
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Editar los remitentes y dominios permitidos y bloqueados

Dominios y remitentes permitidos y bloqueados

Remitentes permitidos

Dominios permitidos

Remitentes bloqueados

Dominios bloqueados

Editar los remitentes y dominios permitidos y bloguead

* No se recomienda agregar dominios a la lista de remitentes permitidos. Los
atacantes podrian enviar un correo electrénico desde eso dominios permitidos
que, de lo contrario, se filtraria. Se puede usar la informacion de inteligencia de
suplantacion (spoof intelligence insight) en el portal de Microsoft 365 XDR para
identificar rapidamente a los remitentes falsificados que envian legitimamente
correo electrénico no autenticado (mensajes de dominios que no pasan las
comprobaciones de SPF, DKIM o DMARC) y permitir manualmente esos remitentes.
Del mismo modo, se pueden revisar los remitentes falsificados que fueron
permitidos por la “inteligencia de suplantacién” y bloquear manualmente a esos
remitentes desde “spoof intelligence insight”:

https://security.microsoft.com/tenantAllowBlockList?viewid=Spoofltem
Mas informacién en la documentacién de Microsoft:

https://docs.microsoft.com/es-es/microsoft-365/security/office-365-

security/learn-about-spoof-intelligence ?view=0365-worldwide

Dominios y remitentes permitidos y bloqueados

Permitido

Remitentes (0)
entregar siempre los mensajes de estos remitentes
Administrar O remitente(s)

Dominios (0)
Entregar mensajes siempre de estos dominios
Mostrar dominios

Bloqueado

Remitentes (0)
Marcar siempre los mensajes de estos remitentes como spam
Administrar 0 remitente(s)

Dominios (0)
Marxar siempre los mensajes de estos dominios como spam
Bloguear dominios

Al pulsar sobre el enlace aparecen las distintas opciones de configuracién. Se
recomienda revisar o editar los remitentes y los dominios permitidos.
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PROTECCION DE ADJUNTOS SEGUROS (SAFE ATTACHMENTS) EN MICROSOFT
DEFENDER PARAOFFICE 365

Datos adjuntos seguros en Microsoft Defender para Office 365 proporciona una
capa adicional de proteccidon para los datos adjuntos de correo electrdnico que ya han
sido examinados por la proteccidn contra malware en Exchange Online Protection
(EOP). En concreto, Los datos adjuntos seguros usan un entorno virtual para
comprobar los datos adjuntos en los mensajes de correo electréonico antes de que se
entreguen a los destinatarios (un proceso conocido como detonacion).

La proteccion de datos adjuntos seguros para mensajes de correo electrdnico se
controla mediante directivas de datos adjuntos seguros. Aunque no hay ninguna
directiva de datos adjuntos seguros predeterminada, la directiva de seguridad
preestablecida de proteccion integrada proporciona proteccién de datos adjuntos
seguros a todos los destinatarios (usuarios que no estan definidos en las directivas de
seguridad preestablecidas estandar o estricta o en directivas de datos adjuntos
seguros personalizadas).

Para configurar la proteccion de datos adjuntos seguros pueden seguirse los
siguientes pasos:

1. Entrar al portal se security.microsoft.com y a la opcidén [Reglas y directivas]|
Directivas de amenazas| Datos adjuntos seguros] o bien mediante el vinculo:
https://security.microsoft.com/safeattachmentv2

i Microsoft Defender £ Buscar

glas y directivas > Directivas de amenazas

@ Inicio
Directivas de amenazas

@ ir a administracion de la sxpc
© imestigacian y res o Directivas con plantilla

A Restablecer directivas de seguridad Configure ticlmante (2 protescion ap

& Inteligencia sobre amenazas
(o) Analizador de configuracion Identfique probiemas en 2 configurac

B Activos “

@  Microsoft Sentinel v Directivas

S Proteccion contra phishing
G identidades v
[ contraspam

2 etremos v &

Proteccion antimalware

= Colaboracion y comeo electré A

vestigaciones
Explorador
Rewisar Reglas.

Campafias (=] Listas de blogueados y permitidos de espaci..
Rastreador de amenazas @ Configuracién de autenticacién de correo el...
Seguimiento de mensajes de Exchange @ Entrega avanzada

Entrenamiento de simulacién de atsque .
Y% Filtrado avanzado

Reglas y directivas 1
o »R Directivas de cuarentena

2. En la pagina “Datos adjuntos seguros”, hacer clic en “Configuracién global” y, a
continuacion, configurar las siguientes opciones en el menu desplegable que
aparece:
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Datos adjuntos seguros

Configure una directiva de datos adjuntos seguros para usuar’ ""cos con el objetivo de ayudar a imp4
infarmacién sobre los datos adjuntos sequros para el comreg ¢ “onfiguracian globa

{- Crear | Exportar () Actualizar [4 Informes || &3 Configuracién global

U

|:| Mombre Estado

Se usara esta configuracién para proteger a la organizacion del contenido
malintencionado que haya en los datos adjuntos de correo electrénico y en los
archivos de SharePoint, OneDrive y Microsoft Teams.

A continuacion, se muestran los dos controles que se deben activar:

Activar Microsoft Defender para Office 365 para SharePoint, OneDrive y
Microsoft Teams

“Adjuntos Seguros” para SharePoint, OneDrive y Microsoft Teams en Microsoft
Defender para Office 365 proporcionan una capa adicional de proteccidn para los
archivos que ya han sido examinados asincrédnicamente por el motor de deteccion
de virus comun en Microsoft 365. “Adjuntos Seguros” ayuda a detectar y bloquear
archivos existentes que se identifican como malintencionados en sitios de grupo y
bibliotecas de documentos.

“Adjuntos Seguros” para SharePoint, OneDrive y Microsoft Teams no esta
habilitado de forma predeterminada. Hay que activarlo mediante el siguiente
control deslizante:

Configuracion global X

Use esta pagina para proteger a su organizacion del contenido malintencionado que haya en
los datos adjuntos de correo electrénico y en los archivos de SharePoint, OneDrive y
Microsoft Teams.

Proteger archivos de SharePoint, OneDrive y Microsoft Teams

Siun archivo de cualguier biblicteca de SharePeint, OneDrive o Microsoft Teams se identifica
como malintencionado, Archivos adjuntos sequros evitara que los usuanos lo abran o lo
descarguen.iis informacion

Activar Defender para Office 365 para SharePoint, OneDrive y Microsoft Teams

[«O]
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Activar documentos seguros para los clientes de Office

Ayude a los usuarios a permanecer seguros al confiar en un archive para que se abra desde
una vista protegida externa en las aplicaciones de Office.

Para que un usuario tenga permise para confiar en un archivo abierto en una version
compatible de Office, Microsoft Defender para punto de conexién comprobara el archivo en
cuestion. Obtenga mas informacion sobre Documentos seguros.

Active Documentos seguros para los clientes de Office. Solo disponible con una licencia de
Microsoft 365 E5 o Seguridad de Microsoft 365 E5. Obtenga mas informacion sobre cémo
trata Microsoft sus datos.

Permitir que los usuarios hagan clic en la Vista protegida, incluso si Documentos
seguros ha identificado el archivo como malintencionado

®)

*  Solo disponible con una licencia de Microsoft 365 E5 o Seguridad de MS 365 E5.

3. En la pagina “Datos adjuntos seguros”, hacer clic en “Crear” y, a continuacion,
configurar las siguientes opciones en el menu desplegable que aparece:

Datos adjuntos seguros

Cc 7 runadirectiva de datos adjuntos seguros para usuarios o grupos especificos con el objetivo de ayudar a impedir
inl €™ én sobre los datos adjuntos sequros para el correo electrénico

|- crear | Exportar () Actualizar [A Informes 52 Configuracién global

L] MNombre Estado

En esta seccion se puede configurar lo siguiente:

e Filtros de destinatarios: condiciones y excepciones para identificar los
destinatarios internos a los que se aplica la directiva. Se requiere al menos una
condicidon. Donde estan disponibles los siguientes filtros de destinatario para
condiciones y excepciones:

o Usuarios: uno o varios buzones de correo, usuarios de correo o
contactos de correo de la organizacion.
o Grupos:

o Miembros de los grupos de distribucion especificados o grupos
de seguridad habilitados para correo (no se admiten grupos de
distribucién dinamicos).

Los Grupos de Microsoft 365 especificados.

Dominios: uno o varios de losdominios aceptados
configurados en Microsoft 365. La direccion de correo
electrénico principal del destinatario estda en el dominio
especificado.
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Existe la opcidn de usar una condicidon o una excepcion solo una vez, pero
la condicion o la excepcion pueden contener varios valores:

Varios valores de la misma condicién o excepcion usan légica OR

(por ejemplo, <recipient1> o <recipient2>):

o Condiciones: si el destinatario coincide con cualquiera de los
valores especificados, se le aplica la directiva.

o Excepciones: si el destinatario coincide con cualquiera de los
valores especificados, la directiva no se aplica a ellos.

o Los distintos tipos de excepciones usan légica OR (por
ejemplo, <recipient1> o <miembro de groupl>o <miembro de
domainl>). Si el destinatario coincide con cualquierade los
valores de excepcion especificados, la directiva no se aplica a
ellos.

o Los distintostipos de condiciones usan logica AND. El
destinatario debe coincidircon todas las condiciones
especificadas para que la directiva se aplique a ellos. Por
ejemplo, configure una condicién con los siguientes valores:
Usuarios: “usuario”

Grupos: “grupos
e Respuesta de malware desconocida de datos adjuntos seguros: esta
configuracion controla la accién para el analisis de malware de datos adjuntos
seguros en los mensajes de correo electrénico.

* Para ampliar mas informacion podemos consultar el siguiente enlace
https://learn.microsoft.com/es-es/defender-office-365/safe-attachments-
about?redirectSourcePath=%252fen-us%252farticle%252fSafe-attachments-in-
Office-365-6e13311e-92ae-495e-a619-56d770199170#safe-attachments-policy-

settings

e}

PROTECCION DE VINCULOS SEGUROS (SAFE LINKS)

En las organizaciones con Microsoft Defender para Office 365, el andlisis de vinculos
seguros protege a la organizacién frente a vinculos malintencionados que se usan en
suplantacion de identidad (phishing) y otros ataques. En concreto, vinculos seguros
proporciona el examen de direcciones URL y la reescritura de mensajes de correo
electrénico entrantes durante el flujo de correo, y la verificacidén de tiempo de clic de
direcciones URL y vinculos en mensajes de correo electréonico, Teams y aplicaciones
Office 365 compatibles. El andlisis de vinculos seguros se produce ademas de la
proteccion contra correo no deseado y antimalware normal.

La proteccién de vinculos seguros mediante directivas de vinculos seguros esta
disponible en las siguientes ubicaciones:
o Email mensajes: Proteccion de vinculos seguros para vinculos en mensajes de
correo electrénico.
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e Microsoft Teams: Proteccion de vinculos seguros para vinculos en
conversaciones de Teams, chats de grupo o desde canales.

e Aplicaciones de Office: Proteccidén de vinculos seguros para aplicaciones web,
moviles y de escritorio de Office compatibles.

Para configurar la proteccion de vinculos seguros pueden seguirse los siguientes

pasos:

1. Entrar al portal se security.microsoft.com y a la opcién [Reglas y directivas]|
Directivas de amenazas| Vinculos seguros] o bien mediante el vinculo:
https://security.microsoft.com/safelinksv2

Jas y drectivas »_ Directivas de amenazas

®

inico

Directivas de amenazas

©  Ira administracion de la expc

Directivas con plantilla

@ Investigacion y respuesta

= Colaboracion y coreo electrc  ~

Investigaciones

Explosador
Revisar Reglas

Campadias [S] Listas de bloqueados y permitidos de espaci.

Configuracion de autenticacion de correo el

@7 Entrega avanzada

Filtrado avanzado

2 Directivas do cuarentena

2. En la pagina “Vinculos seguros”, hacer clic en “Crear” y, a continuacion,
configurar las siguientes opciones en el menu desplegable que aparece:

Vinculos seguros

Vil sequros ayuda a evitar que los usuzrios sigan vinculos en correos electrénicos y documentos que van a sitios web considerados malintencionados. Utilice esta pAgina para configurar directivas que determinan cémo todos los usuarios de
su C®" zacién, o solo algunos determinados, interacttian con Vinculos seguros. Mas informacién sobre Vinculos sequros

Exportar () Actualizar B Informes 4 elementos =v

TT=TEmOTe Estado Prioridad

e Enla pdagina se asigna un nombre a la directiva, configure estas opciones:
o Nombre: Identificar un nombre Unico y descriptivo para la directiva.
o Descripcién: Descripcion opcional para la directiva.

e En la pagina Usuarios y dominios, identificar los destinatarios internos a los
gue se aplica la directiva (condiciones de destinatario):
o Usuarios: los buzones de correo, los usuarios de correo o los contactos
de correo especificados.
o Grupos:

o Miembros de los grupos de distribucion especificados (incluidos
los grupos de seguridad no habilitados para correo dentro de los
grupos de distribucién) o grupos de seguridad habilitados para
correo (no se admiten grupos de distribucién dindmicos).

o Los Grupos de Microsoft 365 especificados.
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o Dominios: todos los destinatarios de la organizacién con una direccion
de correo electrénico principal en el dominio aceptado especificado.

e En la pagina Url & haga clic en Configuracidn de proteccion, configure las
siguientes opciones:
o Email seccidn:

o Activado: vinculos seguros comprueba una lista de vinculos
conocidos y malintencionados cuando los usuarios hacen clic en
vinculos de correo electrénico. Las direcciones URL se vuelven a
escribir de forma predeterminada: se selecciona esta opcidén para
activar la proteccion de vinculos seguros para vinculos en
mensajes de correo electrénico (reescritura de direcciones URLy
proteccion de la hora de clic). Estas opciones tienen disponible
las siguientes configuraciones:

» Aplicar vinculos seguros a los mensajes de correo
electrénico enviados dentro de la organizacion

= Aplicar el examen de direcciones URL en tiempo real en
busca de vinculos sospechosos y vinculos que apunten a
archivos

= No vuelva a escribir direcciones URL, realice
comprobaciones solo a través de safeLinks API:

= No reescribir las siguientes direcciones URL en la seccidn
de correo electrénico

o Seccion de Teams:

o Activado: vinculos seguros comprueba una lista de vinculos
conocidos y malintencionados cuando los usuarios hacen clic en
vinculos en Microsoft Teams. Las direcciones URL no se
reescriben.

o Office 365 seccion aplicaciones:

o Activado: vinculos seguros comprueba una lista de vinculos
malintencionados conocidos cuando los usuarios hacen clic en
vinculos en aplicaciones de Microsoft Office. Las direcciones URL
no se reescriben

o Configuracion de proteccion:

o Seguimiento de los clics del usuario: esta opcidn seleccionada
habilita los clics del usuario de seguimiento en las direcciones
URL. Tiene disponibles las siguientes caracteristicas:

= Permitir que los usuarios hagan clic en la direccién URL
original

= Mostrar la personalizacion de marca de la organizacion
en las paginas de notificacion y advertencia.

*

Para ampliar informacién de la configuracion de los vinculos seguros, podemos
consultar el siguiente enlace Recomendaciones de Microsoft para la configuracidn
de seguridad de EOP y Defender para Office 365 - Microsoft Defender for Office
365 | Microsoft Learn
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2.1.2.2 GESTION DE INCIDENTES

En este apartado se describen las funcionalidades y capacidades que ofrece el
servicio de Microsoft Defender para Office 365 respecto a los procedimientos de
clasificacién y reporte de incidentes que pudieran tener un impacto en la seguridad de
la Organizacion.

Las capacidades mejoradas de investigacién y respuesta de amenazas (Threat
investigation and response) de Microsoft Defender XDR ayudan al equipo de seguridad
a proteger a los usuarios de ataques a través de archivos, correos electrénicos. Desde
dicho portal se supervisan sefiales y datos de distintos origenes: actividad de usuario,
autenticacion, correo electrénico, equipos en peligro e incidentes de seguridad, que
permiten a los responsables tomar medidas de prevencién y respuesta a ciberataques.

Al ser un portal unificado, la gestion de incidentes permite obtener informacién de
distintos origenes del servicio: Microsoft Defender for Identity, Microsoft Defender for
Endpoint y Microsoft Defender para Office 365, etc. A través de una uUnica entrada
unificada para la gestidn.

Los incidentes se administran desde La investigacion & respuesta > Incidentes &
alertas > incidentes en el inicio rapido del portal de Microsoft Defender.

@ Inicio Incidentes =) Notficacion de correo slectronico

Incidentes y alertas mas recientes ¥

Estado: Nuevo, Encurso. X Gravedad de alerta: Alta, Media, Baja X ' Agregarfito 58 Restaurar todo

(] Nombee del incidente 1 de... v Etiquetas Activos sfectados el

Unusual ISP for an OAuth App 12475 [TTRFS

Multiple failed user log on attempts to an app ... 12474 LTRSS
Multiple failed user log on attempts to an app ... 12472 TR

]
(] Archivos obsoletos compartidos de manera ex... 1247

(] Multiple failed user fog on attempts 1o an app ... 12469 na.

8 B @

DLP-Low volume of content detected General .. 12467 [TTes

e exposicién

O
(] Em

eported by user as junk 12462 uam S0

0 il

Puntuacién de sequridad

B Conectores de datos (=] Email reported by user as junk involving one u... 12451

Email reported by user as junk 12480 wan 5o

@ Activos =
] tulty 1 log on attemy 12439 Aro

A Gt ates ] Multiple failed user log on attempts 1o an app ... 124 s

o Multiple failed user log on attempts to an app ... 12456 LTS

3 Colaboracién y correo electrc

(] Email reported by user as junk 12456 wun 5
© Investigaciones

0 Multi-stage incident involving Initial access & .. 12452 unm G 2 estado de la investigacisAceess inicis, Gjocucidn 1 6 Accounts
B Expiorador ] 9 9 v

Al seleccionar un nombre de incidente se muestra la pagina del incidente,
empezando por todo el historial de ataques del incidente, incluidos:

e Pagina de alertas dentro del incidente: el ambito de las alertas relacionadas
con el incidente y su informacién en la misma pestana.

e Grafico: representacion visual del ataque que conecta las distintas entidades
sospechosas que forman parte del ataque con las entidades de recursos que
componen los destinos del ataque, como usuarios, dispositivos, aplicaciones y
buzones de correo.
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Un grafico nos muestra el recurso y otros detalles de entidad directamente vy
permite actuar sobre ellos con opciones de respuesta, como deshabilitar una cuenta,
eliminar un archivo o aislar un dispositivo.

ncidentes > A potentially malicious URL click was detected

A potentially malicious URL click was detected

W Histons de staque ive Sin asignar

Historia de ataque  Alertas (1)

Alertas

Activos (2)  Investigaciones (0)  Pruebas y respuesta (2)  Acciones recomendadas (20)  Resumen

Gréfico de incidentes  £o

Disefio

@D 4o nodos similares

. 9de ene.de 2024314 O Encurso
A potentially malicious URL click was
detected

@

Activity Profile: OAuth apps used in BEC and

phishing

Ver informe de analisis de amenazas

Detalles del incidente

Asignado a

Primera actividad

3:14:58

Activos afectados.

Id. de incidente
9971

Ultima actividad

31458

Usuarios (1)

=

Rex Your membership has Buzones () User displey name
pied!

activas en este incidente (1/1) ~n

La pagina del incidente consta de las siguientes pestafias:

e Historia de ataque: Mencionada anteriormente, esta pestafia incluye la escala
de tiempo del ataque, incluidas todas las alertas, entidades de recursos vy
acciones de correccidn realizadas.

e Alertas: Todas las alertas relacionadas con el incidente, sus origenes e
informacién.

e Activos: Todos los recursos (entidades protegidas como dispositivos, usuarios,
buzones, aplicaciones y recursos en la nube) que se han identificado para
formar parte del incidente o estar relacionados con él.

e Investigaciones: Todas las investigaciones automatizadas desencadenadas por
las alertas del incidente, incluido el estado de las investigaciones y sus
resultados.

e Evidencia y respuesta: Todas las entidades sospechosas de las alertas del
incidente, que constituyen pruebas que respaldan la historia del ataque. Estas
entidades pueden incluir direcciones IP, archivos, procesos, direcciones URL,
claves y valores del Registro, etc.

e Resumen: Informacion general rapida de los recursos afectados asociados a las
alertas.
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Para seleccionar Unicamente los relacionados con el ambito de esta guia, se debe
aplicar un filtro especificando como origen del servicio: Microsoft Defender para Office
365.

@ Inicio Incidentes
@ Incidentes y alertas ~
e Incidentes y alertas mas recientes
=
Alertas
L Exportar 0 sy
v Busqueda e
Filtro establecido: Guardar 2

2 Acciones y envios v

Estado: Nuevo, En curso X Gravedad de alerta: Alta, Media, Baja s I Origenes de deteccion o servicio: Cualquiera I X R

@ Inteligencia sobre amenazas N~

[0 =  Nombre delincidente Id. de .. Etiqueta oyiganes de deteccion o servicio la im
% Centro de aprendizaje
D 5 Unusual ISP for an OAuth App 12475 B Microsoft Defender for Identity ~
% Pruebas D Microsoft Defender for Cloud Apps ~
3 Catiloge e asocinds o O > Multiple failed user log on attempts to an app ... 12474 D Microsoft Defender para punto de conexién ~
ultiple failed user log on attempts to an app ... = >
5 Multiple failed | t ts t 12472 B Microsoft Defender XDR :
& Ir a administracién de la expc  ~ Microsoft Defender para Oﬁ@ 365 "N
rchivos obsoletos compartidos de manera ex... 12471 . P
5 Archi bsol partidos d "
™
E Informacién general } .
ultiple failed user log on attempts to an app ...
5 Multiple failed | t ts t 12469 B AAD Identity Protection
IO Superficie expuesta a ataques [ Prevencién de pérdida de datos de Microsoft
= A e ~ - 7 Microsoft Defender for Cloud ~
= Informacion de exposicién O » DLP-Low volume of content detected General 1248
T frmnEstnie e [ Email reported by user as junk 12462
Aplicar
f2, Conectores de datos O » Email reported by user as junk involving one u... 12451

Un ejemplo de una respuesta ante incidentes desde Microsoft Defender XDR, seria
el siguiente:

TRIAGE INVESTIGATE RESPONSE
Monitor Triage Contain Investigation Eradication & Recovery Extend Prevention
incidents and Classify incidents “:; Assess incident scope Review evidence Remove active threats Extend investigation Set rules to block
alerts from queue E Disable compromised validate verdict and Submit evidence to Use queries to find indicators
g assets incrimination Microsoft mare impacted assets Take prevention
w Review automated actions recommended actions
&
=

? v . i

®

w
=

g

w Resolve Improve detection

E Restore remediation actions Set rules to allow indicators
“ Submit evidence to Microsoft Submit to Microsoft

=

Take prevention recommended actions

@ Security operator @ Incident Response Lead e Security Admin

Otra herramienta eficaz para la gestion de incidentes relacionados con la
colaboracién y el correo electrdnico es el “Explorador de amenazas”.
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Explorador de amenazas y detecciones en tiempo real

Explorador (también conocido como Explorador de amenazas) es otro punto de
partida del trabajo de investigacion de cualquier analista de seguridad. Desde aqui se
pueden analizar amenazas, ver el volumen de ataques a lo largo del tiempo, analizar
datos por familias de amenazas, infraestructura de atacantes, etc.

Se accede desde el portal security.microsoft.com y a la opcién [Colaboracidn y
correo electrénico| Explorador]:

& Conectores de datos Ex, oo e [ Misinformacien [ Vista de grifico

Todo el comreo electronico. Malware  Cebo  Campanas  Malware de contenido  Clics en la direccion URL

)

R Identidades @ 2359 Direccién del remitente v | Igual a cuslquie... L Utilice comas () para separar varias entradas. Haga clic e.. Actualizar Y

@ Actives ~

‘Guardar consulta

T Investigacionss Seleccionar una tabla dindmica para el grafico de histograma. L Exportar datos del grifico
S Explorador I\:’/

B Revisar

@ Campafias

£ Rastreador de amenazas

@ Seguimiento de mensajes de Exc...
B&  Envenamiento de simulacion de ..

L Reglas y directivas

& Aplicaciones enla nube . Correo electrénico  Clics en la direccién URL  Direcciones URL principales  Clics principales  Principales usuarios de destine  Origen de correo electrénica s
B Cloud Discovery } Realizar accion 18704 elementos L Exportar (T3 Personalizar columnas
B Catlogo de aplicaciones en la n... [ Fecha wrc +0z00) - Asunto Destinatario Etiquetas Direcidn del remitente Dominio del remitente
& Aplicaciones de OAuth = de 2024 1% 5y =1
B Gobemanza de aplicaciones o de 2024 1. sRU o
B Archivos

0 de 2024 M. Ouner assiqned to propasal of custome: [=4
©  Registro de actividad

0 e 2024 M. Aedeentc the target cquisition forlialan doud .. TF
Registro de gobernanza

[m] de 2024 11:.. =3
= Directivas v

0 de 2024 Tk 75 Proyecta de 1A [=4

En primera instancia, puede seleccionar que tipo de amenazas visualizar clasificadas
por All mail, Malware, Pish, Campaigns, Content Malware y URL clicks

Explorador

Todo el correo electrénico  Malware  Cebo  Campafias  Malware de contenido  Clics en la direccion URL
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Una vez seleccionado este primer filtro, aparecen una serie de campos que,
relacionados con la opcion elegida, se puede filtrar ain mas la informacién. Por
ejemplo, si se ha seleccionado [Malware] aparece una vista donde se muestra
informacidn sobre el Top malware families, Email Orign, etc.

Explorador Wizs mformacion Tl Vista d= grafico

Todo el correo electrénico Cebo  Campafias  Malware de contenido  Clics en la direccion URL

] 2359 | Direccion del remitente ~ | | lgual a cualquie.. | | O Utilice comas () para separar varias entradas. Haga clic e Actualizar || Y v

Guardar consulta

Seleccionar unz tabla dinamica par el grafico de histograma. | Exportar datos del gréfico

-
| i i
s | ] - [ ]
[ | H | |
- |

, A EN - =-o- =0 | = 0 = | = 0= EN | ]
SCema0e2024200 10demayde04  12cemaycel2d  1ickmay.ce2024  16Cemsy.de202¢  lsemsyideZ0  20demaydeld  Z2cemace2dd  24cemay.ce204  26demsyde2024  26Cemayde 202

2% 2% 2% 200 2% ) 2% 2% 2 2%
n . T [ ] ] ]
Correo electrénico  Principales familias de malware  Principales usuarios de destino ~ Origen de correo electrénico  Campaia 7

£ Realizar accion 97 elementos | Exportar {3 Personalizar columnas

[0 Fecha urc +02:00) v Asunto Destinatario Etiquetas Direecién del remitente Dominio del remitents
O 22024 17... =3
O 22024 17.. o
O 22024 12.. =3
O 22024 12.. o
O 22024 11:.. =3

Otro ejemplo de filtrado de amenazas podria arrojar informacién sobre la direccion
URL de suplantacion de identidad (phishing), permitiéndose hacer clic en datos de
veredicto.

Explorador Masinformacion [l Vista de grafico

Todo el correo electrénico Malware de contenido  Clics en la direccién URL

&

Igual a cualquie... | | Seleccione una opcisn ~ | Acualizar || Y v

Guardar consulta

Seleccionar una tabla dindmica para el gréfico de histograma. L Exportar datos del grafico

4@
30
20
10 m
= =B _ = I - =
PO = - omom mE L,  om L] | - = == m =
23cemay.ce 204 29cemay.e0ed 29
520 500

29demay.de2024 29demayde2024 29Cemay.Ce2024 290emay.Ce2024 29demay.ce2024 30demay.de2024  30demay. ce202¢ 30 de may. de 2024 30 ce may. de 202¢
1100 14:00 1700 2000 2300 200 500 800 1100
M Bloqueado M Entregado al correo no deseado M Entregado
Correo electrénico  Clics en la direccién URL  Direcciones URL principales  Clics principales  Principales usuarios de destino  Origen de correo electronico - s

£ Realizar accion 149 clementos L Exportar [ Personalizar columnas

[0 Fecha (UTC +02:00) Asunto Destinatario ' Etiquetas Direccion del remitente \/ Dominio del remitente
O 2024 1t.. o

O 2024 1t:.. o

O 2024 1. o m

O 202410... =]

O 202410... W e

O 202410.. o

0 202410... o

O 202410... w &
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En las opciones que aparecen, seleccionar una o mds opciones, como Bloqueado y
Bloquear invalidados y, a continuacion, hacer clic en Actualizar (no actualizar la
ventana del explorador).

Exp|0rad0r Maés informacién

Todo el correo electrénico  Malware  Cebo  Campafias  Malware de contenido  Clics en la direccién URL

23:59 v Haga clic en el veredicto ~ Igual a cualquie... Seleccione una opcién v

Guardar consulta ‘ Blogueado @

D Bloguec omitido
DError o
DError
150
Dnguna
I DFermhido
= - . DSehaamitidaelversdi(topendiente
> il B [ | [ | =
I I . - I DVErsdi(topend\ente I
. nlE Bl Em. [ | = B =E E B EEEN:=N

Zdemsy.ce 4demayde Gdemayde Sdemay.ce 10demay.de 12demayde ldcemsyce 16demay.de 15demsyde 20demay.de 22demay.de 24demay.de 26 e may. de
2024 2:00 2024 2:00 2024 200 2024 2:00 2024 200 2024 200 2024 200 2024 200 2024 200 2024 200 2024 200 2024 2:00 2024 200

Seleccionar una tabla dindmica para el grafico de histograma.

100

El informe se actualiza para mostrar las direcciones URL principales en los mensajes
de correo electrénico de suplantacién de identidad por accion de entrega y ubicacion.
Las tablas muestran los clics de direccion URL bloqueados o visitados a pesar de una
advertencia. Desde aqui, puede realizarse mas analisis. Por ejemplo, debajo del grafico
pueden verse las direcciones URL principales de los mensajes de correo electrénico
entregados o bloqueados en el entorno de la organizacién.

EXpIorador T T

Todo el correo electrénico  Malware  Cebo ~ Campaiias  Malware de contenido  Clics en la direccién URL

=] 3:59 v | Hagaclic en el veredicto | | Igual a cualquie.. ~
Bloqueado, Error, Error, Ninguna, Permitido, Se ha omitido el veredicto pendiente, Veredicto pendiente, Bloqueo omitido ~ || Actuslizar | Y | Guardar consulta »

Haga clic en el verediicto : Igual a cualquiera de : 8 seleccionado X

Seleccionar una tabla dinamica para el grafico de histograma. L Exportar datos del grafico

6
2

2

0
14 de may. de 2024 2:00 16 de may. de 2024 200 18 de may. die 2024 2:00

W Entregado

Correo electrénico  Clics en la direccién URL  Direcciones URL principales  Clics principales  Principales usuarios de destino  Origen de correo electrénico 7

9elementos L Exportar

URL Mensajes bloqueados Mensajes no deseados Mensajes entregados
D 5
[0 docsgoogle.com/forms - 1
(] 1
O 1
[ docs.google.com/form | - - 1
[0 docsgoogle.com/forms - - 1
[ www.google.com - - 1
O wwwgoogle.com/forms/about/ - - 1
O wwwgooglecom - - 1
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2.1.3 MONITORIZACION DEL SISTEMA

Integracion con Microsoft Sentinel

Desde el punto de vista de la monitorizacién del sistema, se recomienda la
integracion de Microsoft Defender para Office 365 con Azure Sentinel, que permita
transmitir eventos de busqueda avanzada a Azure Sentinel, tal y como se describe en
la seccidn [1.3.1 Integracidn con Azure Sentinel].

Por otro lado, para ver los datos en los informes de proteccidon contra amenazas, de
seguridad de correo electrénico y poder explotar la herramienta Explorador, se debe
activar el registro de auditoria (on).

* El registro de auditoria esta disponible en suscripciones que incluyen Exchange

Online. Para mas informacion sobre cdmo activar el registro de auditoria, consultar
la guia [CCN-STIC-885A - Guia de configuracién segura para Office 365].

2.1.3.1 VIGILANCIA

En esta seccidn se detallan aspectos relevantes de Microsoft Defender para Office
365 en cuanto a la vigilancia de los recursos.

Herramienta Analyzer

Configuration analyzer (Analizador de configuracion), proporciona informacién del
estado del entorno de Microsoft Defender para Office 365, equiparandolo con las
medidas que se deben implementar de manera estandar o estricta. Para acceder esta
herramienta. Se debe entrar al portal se security.microsoft.com y a la opcién [Reglas y
directivas| Directivas de amenazas|Configuration analyzer] o bien mediante el vinculo:
https://security.microsoft.com/configurationAnalyzer

Regias y directivas > Directi nazas
Alertas.
Bisqueca . Directivas de amenazas
Acciones y envios ~
Dirsctivas con plantilla
Catéloga de asociado v
A4 Restablecer directivas de seguridad Coigune CIMRE 18 DrEACE . s
R e k% SoRnt e prosiemas en 3 ConTUrRCn st Grectias
@ Adivos ~
Directiva:
@ Wicrosoft sentinel ~
) Proteccion contra phishing
@ identidades - 3 Contraspam
£ Extremos - e Proteccion antimahware
§ Datos adjuntos seguros
= colaboracién y comeo electie ~
@ vinculos seguros
rwestigaciones
Explorador
Reglas
Revisar
R ©  Ustasde bloqueados y permitidos de espad...
Rastreador de amenazas ©,  Configuracion de autenticacion de correo el
Seguimiento de mensajes de Bxchange @7 entrega avanzada
Entrenamiento de simulacién de ataque % Filtrado avanzado c
Reglas y directias I 1% Directivas de cuaremtana rorcue:
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Una vez dentro del portal, muestra el estado actual de la configuracién de la
organizacién en referencia a las medidas estandar o estrictas recomendadas, asi como
un seguimiento de su implementacién.

Reglas y ciirectivas > Directivas de amenazas > Analizador de configuracion
Analizador de configuracién
£l Analizador de configuracién puede ayudar a identificar problemas en la configuracion actualy ayudar a mejorar sus
directivas para obtener una mayor seguridad. ;Desea mantenerse actualizado automaticamente con |a configuracion de las
recomendaciones? Activar valores preestablecidos. Mas informacién,
I Recomendaciones estandar  Recomendaciones estrictas  Analisis de desfase de configuracion e histarial I
| Contra spam | Proteccin contra phishing DKIM
0 Actualizar 10 elementos % Filtrar
[J  Recomendaciones Directiva Grupo de directivas/nombre de configurac... - Tipo e directiva Configuracién actual Uttima modificacion Estado
[J Cambiar 15 por 30 Spam_Inbound_policy Perfodo de retencion de cuarentena Contra spam 15 Sin iniciar
[0 Mover ala carpeta de correo no deseade Phising_Policy Si el correo electronico es enviado por alguien .. Proteccién contra phishing Mensaje en cuarentena Sin iniciar
[] Cambiar false por true Phising_Policy Agreger usuarios que deben protegerse Proteccién contra phishing false Sin iniciar
[J Cambiar false por true Phising_Policy incluir dominios personalizados Proteccién contra phishing felse Sin iniciar
[J Cambiar false por true Phising_Policy Mostrar sugerencias para usuarios suplantados «contra phishing false Sin iniciar
[J Cambiar false por true Phising_Policy Sugerencias de seguridad para &l primer contac... Proteccién contra phishing false Sin iniciar
[ Cambiar false por true Office365 AntiPhish Default Sugerencias de seguridad para el primer contac.. Proteccién contra phishing false Sin iniciar
[J Cambiar2 por 3 Office365 AntiPhish Default Umbrales avanzados de phishing Proteccién cantra phishing H Sin inciar
[J Habilitar DKIM plaincloudiab.com Firma DKIM DKIM false Sin iniciar
Campaiias

En las organizaciones de Microsoft 365 con Microsoft Defender para Office 365 Plan
2, la caracteristica campanas identifica y clasifica los ataques coordinados de correo
electrénico de phishing y malware.

Una campafia es un ataque coordinado por correo electrénico contra una o varias
organizaciones. Los ataques por correo electronico que roban credenciales y datos de
la empresa son una industria grande y lucrativa. A medida que aumentan las
tecnologias para detener los ataques, los atacantes modifican sus métodos para
garantizar un éxito continuo.

Microsoft aplica las grandes cantidades de datos contra suplantacidon de identidad
(phishing), correo electréonico no deseado y software (phishing) y antimalware de todo
el servicio para identificar campafas. Analiza y clasifica la informacion del ataque en
funcion de varios factores:

e Origen del ataque: las direcciones IP de origen y los dominios de correo
electronico del remitente.

e Propiedades del mensaje: el contenido, el estilo y el tono de los mensajes.

e Destinatarios del mensaje: cdmo se relacionan los destinatarios. Por ejemplo,
los dominios de los destinatarios, las funciones de trabajo de los destinatarios
(administradores, ejecutivos, etc.), los tipos de empresas (grandes, pequeiias,
publicas, privadas, etc.) y los sectores.

e Carga de ataque: vinculos, archivos adjuntos u otras cargas maliciosas en los
mensajes
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Para acceder esta herramienta. Se debe entrar al portal se security.microsoft.com vy
a la opcién [Campaiias]

B Conectores de datos. Campaigns Bl vista de grafico
& Activas. ~ [ 2359 v | Tipode campafia igual a cuslquie Seleccone una opeibn Actulizar ¥
R idartedades Guandar comuita

1 Colaboracitny comes shectrt. A Seleccionar una tabia dindmica para el gréfico de histograma. L Exportar datos del grsfes

T investigacionss
G Explorador
B Revsar

T

& Seguimiento de mensajes de Exx.
B Enbenamients i timutacitn de. "

= Reglas y oeectivas Campafa igen de la campafia 2

Nota: Los compafos incluyen un subcanjunta espectico de mensgjes. Mds in
@ Aplicaciones en la mibe ~

Oelementos & Bgotar 3
8 Cloud Discavery
Homtre Aot e semple Divgile Too subipo r— Dtowtwios nlabandajades.. Hagachk

R Cattiogo de splicacionas en l n..

(] Malwars.sEsiran aox Mabre WA 508 = B °
B Aplicaconss de OMuth

[ Phsneee7roon s Cobo s E )
[ Gobernanza de apiicaciones

O PhsnEescrae ok ceno s ) »

B Achives

[] Phish.ABaAIGCE o cae Mcrsiatt
2 Registro de actividad

2.2 MEDIDAS DE PROTECCION
2.2.1 PROTECCION DE LA INFORMACION

Microsoft Defender XDR opera bajo Microsoft Azure y se ubica en los centros de
datos de la Unién Europea, el Reino Unido y los Estados Unidos. Los datos de cliente
recopilados por el servicio se almacenan en reposo en (a) la ubicacién geografica del
Tenant identificada durante el aprovisionamiento o, (b) si Microsoft Defender XDR usa
otro servicio en linea de Microsoft para procesar dichos datos, la geolocalizacién
definida por las reglas de almacenamiento de datos de ese otro servicio en linea.

Accediendo al portal de M365XDR en la opcidn [Configuracion| Microsoft Defender
XDR]:

B Consciores de dstos Configuracion

]

Activor ~

o

Identidades Hombee

Colaboracion y correo eiecre ~ (51 Portal de Microsoft Deflnder

Investigaciones. T Microsoft Defandar XDR 2

Explorador & Colsboracion y careo sisctidnico

Revisar
o Aplica

Campatias
@  Microsolt Sentinel
Rastreacor de amenazas

Seguimiento de mensajes de Exc

Entrenamiento de simulacién de

o 8 @@ 890

Reglas y directivas

Aglicaciones en la nuba ~
Cloud Discovery

Catsloge de aplicacionss &n 1a .
Aplicaciones de QAuth
Gabermanza de aplicaciones
Archivos

Registro de actividad

T3 ® B ¥ 83 8 0

Regisio de gobemanza

it

Directivas v

& informes
B sudtar
@ Manterumient o

D permiscs

Configuracion
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En la seccién “Cuenta” puede consultarse donde se almacenan los datos:

Microsoft Defender XDR

General

Cuenta

Notificacicnes por correo

electrénico Retencién de datos

API de streaming El servicio almacenara los datos en reposo en Europe. Més informacion sobre el almacenamiento de datos y la privacidad.

Reglas
B Id. de inquilino
Administracian de reglas de
activos

Ajuste de alertas

Id. de la organizacién
Administracion de recursos
criticos

La informacion almacenada para Microsoft Defender XDR cumple las siguientes
caracteristicas:

e No se puede cambiar la ubicacion donde se almacenan los datos. Esto
proporciona una forma cédmoda de minimizar el riesgo de cumplimiento
seleccionando activamente las ubicaciones geograficas donde residiran los
datos.

e De forma predeterminada, los datos se conservan durante 180 dias; sin
embargo, se puede ampliarse puede especificar la directiva de retencién de
datos para los datos.

e Microsoft aisla los datos mediante la autenticacion de acceso y la segregacion
légica basada en el identificador del cliente. Cada cliente solo puede acceder a
los datos recopilados de su propia organizacién y a los datos genéricos que
Proporciona Microsoft.

e Los desarrolladores y administradores de Microsoft tienen, por disefio,
privilegios suficientes para llevar a cabo sus tareas asignadas para operar y
desarrollar el servicio. Microsoft implementa combinaciones de controles
preventivos, de detective y reactivos. Ademds, Microsoft lleva a cabo
comprobaciones en segundo plano de cierto personal de operaciones y limita el
acceso a aplicaciones, sistemas e infraestructura de red en proporcion al nivel
de verificacion en segundo plano. El personal de operaciones sigue un proceso
formal cuando se les exige tener acceso a la cuenta de un cliente o a la
informacién relacionada en el rendimiento de sus funciones.
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La informacidn relativa de Microsoft Defender para Office 365 depende del tipo de

licenciamiento:

Caracteristicas

Periodo de retencion

Microsoft Defender for 365 Plan 1

Detalles de metadatos de alerta (alertas 90 dias.
de Defender para Office 365)
Detalles de metadatos de entidad (Email) 30 dias.
Detalles de alertas de actividad (registros 7 dias.
de auditoria)
Pagina de la entidad de correo electrénico 30 dias.

Cuarentena 30 dias (configurable; 30 dias es el
maximo).
Informes 90 dias para los datos agregados.
30 dias para obtener informacion
detallada.
Envios 30 dias.
Detecciones de Real-Time 30 dias.

Caracteristicas Periodo de retencion

Microsoft Defender for 365 Plan 2

Centro de actividades 180 dias.
Centro de acciones de Office 30 dias.
Busqueda avanzada 30 dias.

AIR (investigacién y respuesta
automatizadas)

60 dias para los metadatos de las
investigaciones.
30 dias para los metadatos de correo

electrénico.
datos Entrenamiento de simulacion de 18 meses.
ataque
Campafias 30 dias.
Incidentes 30 dias.
Remediacién 30 dias
Analisis de amenazas 30 dias.
Explorador de amenazas 30 dias.
Rastreadores de amenazas 30 dias.
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2.2.2 PROTECCION DE LOS SERVICIOS

2.2.2.1 PROTECCION FRENTE A LA DENEGACION DE SERVICIO

Office 365 ofrece un sistema avanzado de deteccion de amenazas y sistemas de

mitigacion para proteger la infraestructura subyacente de los ataques de denegacion
de servicio (DoS) y prevenir la interrupcion de servicio a los clientes.
El sistema de defensa DDoS de Azure estd disefiado no solo para resistir ataques desde
el exterior, sino también desde otros Tenants de Azure. Los mecanismos de limitacién
de peticiones de Exchange Online y SharePoint Online forman parte de un enfoque de
varias capas para defenderse contra ataques DoS.

Consultar la guia [CCN-STIC-884A - Guia de configuracidén segura para Azure] para
obtener mds informacién sobre el sistema de defensa DDoS de Azure.

3. OTRAS CONSIDERACIONES DE SEGURIDAD
3.1 ENTRENAMIENTO DE SIMULACION DE ATAQUE
Es una herramienta muy interesante, desde el punto de vista de la seguridad, al

permitir ejecutar escenarios de ataque realistas en la organizacién y asi poder
identificar vulnerabilidades.

Incidentes y alertas v Entrenamiento de simulacién de ataque O Misinformacion § Novedades

Compartir

Bisqueds

general S s o Informes tomatizaciones  Biblioteca de contenido  Configuracién
Acciones y envios

Catslogo de asociado ™ Acciones principales para ayudarle a empezar Informacién acerca de la simulacién de ataques y los
entrenamientos

@ inteligencia sobre amenazas Crenr una sisulaciio

nicie su primera simulacién sobre usted o en un grupo cerrado. Puede ver los informe

@ Activos v

Obiigatorio & 5 min

© Microsoft Sentinel

r o i Attack Simulation
@ identidades v Training = .

Explorar biblioteca de carga o e MO e
£ Btremos v .

Explore Ia gama de contenidos y cargas Gtiles disponibles en funcién de varios tipos de técnicas de ingenieria social,

También puede crear a suya y personalizar la predeterminada. =
1 Colaboracin y correo electrc  ~ Veren (E3Voulube soft

Biblioteca de carga
nvestgaciones
Explorador
Simulaciones recientes Recomendaciones
Revisar
o S T imulacién d X e 5

Campafizs Ejecutar una ion o una ion de Iniciar una simulacién

. .z . .2 Bmi
s e st automatizacion para su organizacion

entes que hs ecutaco. Debe siecutar 8l mencs una Stomatzacen Ge simuacen o Smulacén pira

Seguimiento de mensajes de Exchange

Rentrenamiento de simulacion de ataque

Reglas y directivas

& Aplicaciones en la nube

Estan disponibles las simulaciones de los tipos de ataques habituales: cosecha de
credenciales, adjunto de malware, vinculos a malware, etc.

e Recoleccion de credenciales: un atacante envia al destinatario un mensaje que
contiene una direccion URL. Cuando el destinatario hace clic en la direccidn
URL, se le traslada a un sitio web que normalmente muestra un cuadro de
didlogo que pide al usuario su nombre de usuario y contrasefa. Normalmente,
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la pagina de destino tiene un formato que representa un sitio web conocido
para generar confianza en el usuario.

e Datos adjuntos de malware: un atacante envia al destinatario un mensaje que
contiene datos adjuntos. Cuando el destinatario abre los datos adjuntos, el
codigo arbitrario (por ejemplo, una macro) se ejecuta en el dispositivo del
usuario para ayudar al atacante a instalar cédigo adicional o atrincherarse adn
mas.

e Vinculo en datos adjuntos: se trata de un hibrido de una recoleccién de
credenciales. Un atacante envia al destinatario un mensaje que contiene una
direccion URL dentro de un archivo adjunto. Cuando el destinatario abre los
datos adjuntos y hace clic en la direccién URL, se le traslada a un sitio web que
normalmente muestra un cuadro de didlogo que pide al usuario su nombre de
usuario y contrasefia. Normalmente, la pagina de destino tiene un formato que
representa un sitio web conocido para generar confianza en el usuario.

e Vinculo a malware: un atacante envia al destinatario un mensaje que contiene
un vinculo a un archivo adjunto en un sitio de uso compartido de archivos
conocido (por ejemplo, SharePoint Online o Dropbox). Cuando el destinatario
hace clic en la direccién URL, se abren los datos adjuntos y se ejecuta cédigo
arbitrario (por ejemplo, una macro) en el dispositivo del usuario para ayudar al
atacante a instalar cddigo adicional o reforzarse ain mas.

e Drive-by-url: un atacante envia al destinatario un mensaje que contiene una
direcciéon URL. Cuando el destinatario hace clic en la direccion URL, se las
traslada a un sitio web que intenta ejecutar cédigo en segundo plano. Este
codigo en segundo plano intenta recopilar informacién sobre el destinatario o
implementar cddigo arbitrario en su dispositivo. Normalmente, el sitio web de
destino es un sitio web conocido que se ha visto comprometido o un clon de un
sitio web conocido. La familiaridad con el sitio web ayuda a convencer al
usuario de que el vinculo es seguro para hacer clic. Esta técnica también se
conoce como ataque de agujero de agua.

e Concesion de OAuth: un atacante crea un Aplicacidon de Azure malintencionado
gue busca obtener acceso a los datos. La aplicacién envia una solicitud de
correo electrénico que contiene una direccion URL. Cuando el destinatario hace
clic en la direccién URL, el mecanismo de concesidén de consentimiento de la
aplicacion solicita acceso a los datos (por ejemplo, la Bandeja de entrada del
usuario).

e Guia paso a paso: guia didactica que contiene instrucciones para los usuarios
(por ejemplo, cdmo informar de mensajes de phishing).
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3.1.1 CREAR UNA SIMULACION DE ATAQUE

El aprendizaje de simulacidén de ataques en Microsoft Defender Office 365 permite
ejecutar simulaciones de ciberataque benignas en la organizacidn. Estas simulaciones
prueban las directivas y prdcticas de seguridad, asi como capacitan a los empleados
para aumentar su concienciacion y disminuir su susceptibilidad a los ataques.

En esta seccién se explica como crear un ataque de suplantacion de identidad
simulado mediante el entrenamiento de simulacién de ataques.

1. En el portal Microsoft Defender XDR, seleccionar la opcién [Colaboracién y
correo electrénico| Entrenamiento de simulacion de ataque].
https://security.microsoft.com/attacksimulator?viewid=simulations

z o TR o = .
Incidentes y alertas v entl 1ito de ion de | D misinformacion $ Novedades & Compartir
Busqueda v
i general Informes iones  Biblioteca de contenido  Configuracién

Acciones y envios v

x
Catalogo de asociado 2 Acciones principales para ayudarle a empezar Informacién acerca de la simulacién de ataques y los

entrenamientos

D sk b & Crear una simulacién

Inicie su primera simulacién sobre usted o en un grupo cerrado. Puede ver los informes después de ejecutar una

& Activos .4 simulacion.
Oviigatorio & 5 min
© Microsoft Sentinel ~ e Microson Getender tor Ofre 183
niciar una simulacion instantines [N RN aC T Attack Simulation
© identidades v Training i o

Explorar biblioteca de carga

&5 Extremos ~
Explore la gama de contenidos y cargas Gtiles disponibles en funcién de varios tipos de técnicas de ingenieria social.
También puede crear 1a suya y personalizar la predeterminada. soft
He)
1 Colaboracion y correo electrc  ~ Veren (3 Youlube

Biblioteca de carga
Investigaciones

Explorador

Simulaciones recientes Recomendaciones.
Revisar
o Ejecutar una simulacién o una simulacion de Iniciar una simulacion g
Tambié s de suplantacion de identidad con atras técnicas de ingenieria social como
Rastreador de amenazas Crear otra simulacion 1

automatizacion para su organizacion

Seguimiento de mensajes de Exchange

Jentrenamiento de simulacion de ataque I

Regias y directivas

s para los usuanios. Explore esta canacteristica y aumente rapidam.

de carga
contiene todo el contenido disponible que puede usar para simulaciones de suplantacid.

Mas informacion

& Aplicaciones en la nube

2. Enla pestafia “Simulaciones”, pulsar “Iniciar una Simulacion”:

Entrenamiento de simulacion de ataque

Informacién general  Simulaciones Entrenamiento Informes  Automatizaciones Biblioteca de contenido Configuraciéon

Una lista de todas las simulaciones y sus estados.

Borrador Programado En curso Completado Error Cancelado
0 1] 0 0 0 0
Iniciar una simulacion
| Iniciar una simulacién 0 elementos
Nombre de |a simulacion Tipo Plataforma Fecha de inicio
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3. Se abrird el Asistente para creacién de simulacién.

Seleccionar técnica

Seleccione la técnica de ingenieria social que desea utilizar en esta simulacidn, Las hemos reunido del marco de MITRE Attack. Segun su seleccidn, podra usar
ciertos tipos de cargas.

© Cosecha de credenciales
BT EStE T O s, o aerer malintencionade crea un mensaje con una direccion URL en el mensaje. Cuando el objetivo hace clic en la direccién
URL del mensaje, es llevado a un sitio web; el sitio web a menudo...

h’er detalles de |a recopilacion de creder‘cialesl

O Datos adjuntos de malware
En este tipo de técnica, un actor malintencionado crea un mensaje con datos adjunteos agregados en el mensaje. Cuando el objetivo abre los datos
adjuntos, son, por lo general, algun codigo arbitranio como una macro..

h’er detalles de los datos adjuntos de malwarel

O Vincular en datos adjuntos
En este tipo de técnica, que es un hibrido de una cosecha de credenciales, datos adjuntos de malware, un actor malintencionado crea un mensaje con
una direccion URL en un archivo adjunto, e inserta los datos adjuntos en el mensaje. Cuando el objetivo abre el archivo adjunto, los datos adjuntos se
encuentran representados con una direccién URL en el archivo adjunto real...

h’er detalles del vinculo en los datos adjuntosl

O Vinculo a malware
En este tipo de técnica, un actor malintencionado crea un mensaje con datos adjuntos al mensaje. Sin embargo, en lugar de insertar los datos adjuntos
directamente en el mensaje, el actor malintencionado hospedara los datos adjuntos en un sitio de uso compartido de archivos conocido (como
SharePoint o Dropbox) e insertara la direccidn URL en la ruta de acceso del archivo de datos adjuntos...

h’er detalles del vinculo al malwarel

O URL malintencionada
En este tipo de técnica, un actor malintencionado crea un mensaje con una direccion URL en el mensaje. Cuando el objetivo hace clic en la direccion
URL del mensaje, es llevado a un sitio web. &l sitio intentara ejecutar un cédigo de fondo para recopilar |z informacion sobre el objetivo o implementar
codigo arbitrario en el dispositivo...

h’er detalles de la URL ma\intencwonaaa|

O Concesion de permisos de QAuth
En este tipo de técnica, un agente malintencionade ha creado una Aplicacion de Azure gue le solicita a su objetivo que le conceda permisos a la
aplicacion para acceder a alguno de sus datos. La aplicacion proporcionara...

h’er detalles de la concesién de permisos de OAuthI

O Guia de procedimientos
En este tipo de técnica, se crea un mensaje, que tiene instrucciones para ensefiar 2 los usuarios finales sobre determinadas acciones, como como
notificar |a suplantacién de identidad...

[\!erdets\les de la Guia de prDcesimientDsI

*  Para el ejemplo se seleccionara Cosecha de credenciales (Credential Harvest).

4. Introducir un nombre y una descripcion de la simulacién:

Simulacion de nombres

Nombre de la simulacién *

| Simulacién

Descripcion

Es una simulacion
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5. Seleccionar la carga (payload) para la simulacién:

*  Puede ordenarse por Idioma para ver las disponibles en espafiol. Para el ejemplo se
seleccionara “Your password will expire soon”.

Seleccione la carga y la pagina de inicio de sesién

Seleccione la carga para esta técnica de simulacién. Puede crear o recopilar sus propias cargas para agregar esta lista. Tenga en cuenta que si
crea una nueva carga, se le redirigird a un asistente para crear cargas. También puede asignar una pagina de inicio para la técnica de
recopilacion de credenciales o vinculo en datos adjuntos a una carga desde la pestaria de vista previa.

Cargas globales  Cargas de inquilino

Nombre de la carga Idioma Tasa de riesgo pronosticada (%)
[ Keep Office 365 password Inglés 3
[J Reset Password Inglés 0
ID Your password will expire soon I Espafiol 20
[J Ziggo - Verify your password to avoid email ter... Neerlandés 20
[ Password Expiry Alert Coreano 20
[J Microsoft Account Password Reset Portugués 23
[ Microsoft Account Password Reset Portugués 3
[] American express password reset Inglés 45
[J Password Reset Request Inglés 21

6. Seleccionar los usuarios de destino.
Agregar grupos y usuarios existentes o importar una lista de direcciones de correo
electronico.

Usuarios de destino

Agregue grupos y usuarios existentes o importe una lista de direcciones de correo electronico.

@ Incluir todos les usuarios de mi organizacién

(O Incluir solo usuarios y grupos especifices

Agregar usuarios mportar usuario(s) o grupo(s) & Search

( Los usuarios invitados estén excluidos de las simulaciones.

Actualizar 10 items
Nombre Correo electrénico Titulo de trabajo  Tipo
Admin ¢ 5 - User
adm - User

User
Natasha - User
User
User
User
Dani - User
David - User
Test Sync User
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7. Sifuese necesario, se excluyen los usuarios necesarios. Bien importando un csv
o excluyendo directamente a través de botdn “add users to exclude”

Excluir usuarios
Elija los usuarios o grupos que se excluiran de esta campana.

Excluir a algunos de los usuarios de destino de esta simulacion

-+ Agregar usuarios para excluir T Importar

0 usuario(s)

8. Asignar entrenamiento.
Seleccionar las preferencias de entrenamiento, y la asignacién.

Asignar formacion

Seleccione las preferencias de entrenamiento, la asignacion y personalice una pagina de aterrizaje para esta simulacién.

Preferencias

lap ia del ido de

[ Bxperiencia de entrenamiento de Microsoft (recomendado)

~
® IAsignar iento para mi (i dad l
Deje que Microsoft asigne cursos de aprendizaje y médulos en funcién de los resultados de la simulacién y el aprendizaje del usuario previo con los
recorridos de aprendizaje.
(O seleccionar curses y médulos de entrenamiento yo mismo
Quiero seleccionar cursos de entrenamiento y médules especificos del catilogo de Microseft,
Fecha de vencimiento
la fecha de vencimiento del
‘ 30dias tras finalizar la simulacion ~ ‘

9. Personalizar una pagina de aterrizaje para esta simulacién, a través de las
plantillas que proporciona Microsoft o bien con una personalizada.

Seleccionar pagina de aterrizaje de cebo

Seleccione la pagina de aterrizaje que pl
identidad. Mas informacién

P un momento de ay izaje al usuario después de recibir un ataque de suplantacion de

(®) Usar paginas de aterrizaje de la biblioteca
Saruns drecaen URL personatzads
Indicadores de carga

(] Agregar indicadores de carga a correo electrénico. Ayudan a os ususrios 3 aprender a dentifca correos electrdnicos de suplantacion de identidad
(phishing).

Editar disefio
Agregar logotipe

‘ Seleccionar un archivo con extensié...

Bxaminar la imagen del logotipo Quitar la imagen del logotipo cargada

Seleccionar idioma predeterminado *

‘ Espariol v ‘

Paginas de aterrizaje globales  Paginas de aterrizaje del inquilino

O Actualizar 1de § seleccionados % Filtrar (5§ Personalizar columnas

Nombre Idioma

Idioma predeterminado Estado Simulaciones vinculadas
Aleman, Inglés.. +10 Inglés @ Listo 1
[J Microsoft Landing Page Template 2 Aleman, Inglés. +10 Inglés O Lt 0
[J Microsoft Landing Page Template 3 Aleman, Inglés. +10 Inglés O Lt 0
[J Microsoft Landing Page Template 4 Aleman, Inglés. +10 Inglés O Lt 0
[J Microsoft Landing Page Template 5 Aleman, Inglés. +10 Inglés O Lt 0
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10. Seleccionar la notificacidn al usuario final. Al igual que en punto anterior es
posible personalizar la notificaciéon, asi como su idioma.

Seleccionar notificacion de usuario final

Seleccionar las preferencias de notificacién del usuario final para esta camparia.

O No entregar notificaciones (1)

I @ Notificacién predeterminada de Microsoft (recomendado) (0] I

O Notificaciones de usuario final personalizadas (2

Seleccionar idioma predeterminado *

‘ Espariol v

Actualizar 3 items
Notificaciones Idioma Tipo Preferencias de entrega Acciones
Microsoft default positive reinforcement notification Inglés, Aleman.. =10 Notificacion de ref... Entregar después de q..

. . . P I
Microsoft default training assignment notification Inglés, Aleman.. +10 Notificacién de asi.. No aplicable
Microsoft default training reminder notification Inglés, Aleman. +10 Notificacién de rec.. | Semanalmente v

11. Configurar detalles del inicio.

Detalles de inicio

Configure cuando guiere que se inicie esta simulacion y si quiere quitar las cargas de las bandejas de entrada de los usuarios.

@ Iniciar esta simulacién tan pronte como haya terminado

O Programar esta simulacién para que se inicie mas tarde

Configurar el nimero de dias después de los cuales finalizar la simulacién *

E

La simulacién terminara el 1/6/2024

D Permita la entrega en |a zona horaria teniendo conocimiento de la regién
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12. Revisar simulacion.

Simulacion de revision

Revise la informacidn de la simulacién antes de iniciarla. Actualmente tiene programada para iniciarse el }a las 12:48:31. Acabars el
1/6/2024 a las 12:48:31.

Enviar una
B prueba

Plataforma de entrega
Email

Técnica

Cosecha de credenciales

Nombre
Simulacién

Editar nombre
Descripcion

Es una simulacion

Editar descripcién

Cargas
Your password will expire soon

Editar carga

Usuarios de destino

Todos los usuarios usuarios ¢ grupos de destino
0 usuarios o grupos excluidos

Modificar usuarios

Es conveniente enviar una prueba antes de lanzar a todos los usuarios.

Enviar correo de prueba X

Al hacer clic en Confirmar, que aparece abajo,
se enviard esta carga a la cuenta del usuario
que ha iniciado sesién para validar el formato.
No se incluira ningun informe de pruebas y no
funcionard como parte de un escenarioc de

pruebas de un extremo a otm.e
- coneetr
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Una vez comprobado, pulsar Enviar. Al finalizar el envio, aparecera el siguiente
mensaje:

@se ha programado la ejecucion de la simulacién

Su simulacion Simulacién sera enviada el 30/5/2024 a las 12:49:51 a todo usuarios. Esta simulacion aparecera segin lo programado y atin
puede editarla antes de la hora de lanzamiento.

Vinculos relacionados

Maya a la informacion general de Entrenamiento de simulacion de atague |

Ver todas las cargas >

3.1.2 USUARIO AFECTADO POR LA SIMULACION

Al usuario final objeto de la simulacién, y poniendo como ejemplo la campaiia
realizada en el apartado anterior, le llegaria un email del tipo:

. kark_pk<karkpk@sharession.com> © < Reply & Replyall > Forward &

To: Thu 12:52

OFFICE 365

@) assword will expire in (0) days
use current password to continue.
Use Current Password

NOTE: Do not Ignere to Prevent Signing out of account {calicofoodingredients-pocaas 1@plain823.onmicrosoft.com)

AVISO DE CONFIDENCIALIDAD Este correo electronico es confidencial y para uso exclusivo de la (s) personal(s) a quien(es) se dirige. Si el lector de
esta transmisidn electrénica no es el destinatario, se le notifica que cualquier distribucién o copia de la misma esté estrictamente prohibida. Si ha
recibido este correo por error le solicitamos notificar inmediatamente a la persona que lo envid y borrarlo definitivamente de su sistema. AVISO DE
PRIVACIDAD El presente Aviso de Privacidad rige el tratamiento de los datos personales por parte de TUM Transportistas Unidos Mexicanos
Divisién Norte, S.A. de C.V,, conforme a lo dispuesto por los arts. 17 de la Ley Federal de Proteccién de Datos Personales en Posicion de los
Particulares y por las disposiciones administrativas y reglamentarias, 27 Y 28 de dicha ley. Para cualquier duda, consulta o sugerencia que tenga en

torno a la proteccion de sus datos personales, sirvase revisar nuestro Aviso de Privacidad en la direccién de internet: , o escribanos al correo
electranico:

Al pulsar en el enlace, se le deriva a una ventana de login para que introduzca sus
credenciales. Es una simulacidn parecida a la que utilizan los atacantes reales:

B® Microsoft
Sign in

Email, phone, or Skype

Mo account? Create one!

Can't access your account?

Mext
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Tras finalizar el proceso, se advierte al usuario de que ha podido ser objeto de una
suplantacidn de identidad:

1, Su equipo de seguridad acaba de suplantar su identidad.

iNo pasa nada! Es humano. Aprendamos de esto.

En lugar de robar sus credenciales de acceso como lo hace un ciberdelincuente, le hemos redirigido a esta pagina educativa y le hemos
asignado algunos cursos de formacion.

PHISHING MESSAGE!!

Sugerencias para identificar la suplantacion de identidad en los mensajes

DECLINACION DE RESPONSABILIDADES: el menszje en el que acaba de hacer clic s una simulacién de mensaje de suplantacion de identidad (phishing). No es un mensaje real del propietario de la marca comercial o
el logotipo destacados en la simulacién. Las marcas iales y los en la simulacién pueden ser propiedad de sus respectivos pi ios y no estan ni afiliados a la i6n, ni
los propietarios de dichas marcas iales y han autorizado, p oap el uso de tales marcas iales y en lasi 5

From:  kark_pk <karkpk@sharession.com:
To:

Subject:  Password_Notification

OFFICE 365

com Password will expire in (0) days
use current password to continue.
Use Current Password
NOTE: Do not Ignore to Prevent Signing out of account (¢
)

AVISO DE CONFIDENCIALIDAD Este correo electrénico es confidencial y para uso exclusivo de |2 (s) persona(s) a
quien(es) se dirige. Si el lector de esta isi6n electrénica no es el destinatario, se le notifica que cualquier
distribucién o copia de la misma ests estrictamente prokhibida. Si ha recibido este correo por error le solicitamos
natificar inmediatamente a a persona que lo envié y borrarlo definitivamente de su sistema. AVISO DE
PRIVACIDAD El presente Aviso de Privacidad rige el tratamiento de los datos personales por parte de TUM
Transportistas Unidos Mexicanos Division Norte, S.A. de C.V., conforme a lo dispuesto por los arts. 17 de la Ley
Federal de Proteccion de Datos Personales en Posicién de [os Parti v por las di y
reglamentarias, 27 Y 28 de dicha ley. Para cualquier duda, consulta o sugerencia gue tenga en tomo a la
proteccion de sus datos personales, sirvase revisar nuestro Aviso de Privacidad en la direccion de intemet:, o
escribanos al correo electronico:
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3.1.3 ENTRENAMIENTO PARA EL USUARIO AFECTADO POR LA SIMULACION

Después de notificar al usuario que ha podido ser un objeto de suplantacién de
identidad, se envia un correo electrdnico para realizar un pequefio workshop de como
detectar ataques de suplantacién de identidad.

Recibird el siguiente correo:

v
-

Este es un recordatorio para las
formaciones de suplantacién de identidad que asigné su
equipo de seguridad.

Tiene un curso o més de formacion para completar que deberia tardar en hacer minutos.

Ir a formacién

Que dard lugar a un pequefio taller o workshop.

=

Web Phishing

How web savvy are you? Can you recognise web phishing and, more importantly, do you
know how to avoid being hooked? Find out by trying this scenario.

Start
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Donde se incluyen varias preguntas.

Check this out ... which one of these sites should you avoid visiting?

www.visa.com
www.mastercard.com
www.arnericanexpress.com

www.trivago.com

3.1.4 ANALISIS DE LA CAMPANA

Desde el portal de seguridad, en la opcién [Colaboracion y correo electrénico|
Entrenamiento de simulacidén de ataque], puede hacerse un seguimiento del resultado
de la campaifia y analizar los resultados.

2 Identidades A Entrenamiento de simulacion de ataque q
B Panel . . . . . . B

Informacién general Entrenamiento  Informes  Automatizaciones  Biblioteca de contenido  Configuracion
%2 Problemas de mantenimiento
B5  Herramientas . .

Una lista de todas las simulaciones y sus estados.

=1 Colaboracion y correo electrc -~

Borrador Programado En curso Completado Error Cancelado
o ) o o 1 3 [} [}

-6 Investigaciones

B Explorador

= Iniciar una simulacién 4elementos () Actualizar | O guscad]
E Revisar

Nembre de la simulacién Tipe Plataforma Fecha de inicio
© Campaiias
Simulacion 3 Ingenieria social Email 30/5/2024, 12:49:51

% s U = ‘
B Seguimiento de mensajes de Exc.. /-
B Entrenamiento de simulacién de .. |
= Reglas y directivas

Al pulsar en la simulacién, se mostrara un resumen del impacto en la organizacion:

Simulacion
Encurso Procesando acciones de usuaric  Ingenieris social . Cosecha de credencisles  Plataforma d entraga : Correo slectrénico

B Ver escala de tiempo de actividad () Actualizar

Informe  Usuarios  Detalles

Impacto en la simulacion Toda la actividad del usuario Estado de entrega
L3 = 2 2 5e ha hech 1/55 49 /55
1.82%usuarios se vieron comprometidos y 0%usuarios J ;
informados 1755 0/0
Usuarios en peligro 1/55 *  Leer mensaje 1/55  Mensaje de simulacidn entregads 0/0
Usuarios que informaron 0/55 Mensaje elimnade 055
T Respandis al mensaje 0/55
Ver usuarios en peligro
Ver los usuarios que informaran = s
o 0/55
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Incluso obtenerse un informe de los usuarios afectados:

Simulacién
Encurso  Procesando acciones de usuario  Ingenienia social . Cosecha de credenciales Plataforma de entrega : Correo electrénico

B4 Ver escala de tiempo de actividad () Actualizar

Informe  Usuarios  Detalles

L Export 55 elementos B Fitsr = 3 Personalizar columna

Hombre En peigro | Notiicada Estado del sprendije Otras acciones n peligra en Notificado ef Entregas con emores Hombre de ussaria
O =] No Asignade prevamente  Se ha hecho chc en e vincula del men.. 30/3/2024

O o No Sin asignar

O No No Sinasignar

O o Mo Sinasigna

O o No -

O Yo No Sin asignar

O No No Sin asignar
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4. GLOSARIO Y ABREVIATURAS

A continuacién de describen una serie de términos, acrénimos y abreviaturas en
materia de seguridad utilizados en esta guia:

Término Definicion
AAD Azure Active Directory (Directorio Activo de Azure).
AD DS Active Directory Domain Services (Servicios de dominio de

Directorio Activo).
AIP Azure Information Protection.

AIR Automated Investigation and Response. Investigacion 'y
respuesta automatizada ante incidentes.

Anti-phishing Medida que combate el phishing. El phishing es una técnica
muy utilizada por los ciberdelincuentes para engafar a los
usuarios y obtener informacion personal como contrasefias,
tarjetas de crédito, cuentas bancarias etc.

Anti-spam Medida que combate el spam. El spam es el correo electronico
no solicitado que se envia a un gran numero de destinatarios con
fines publicitarios o comerciales.

Anti- Medida que combate el spoofing. El spoofing consiste en
spoofing usurpar una identidad electronica para ocultar la propia identidad
y asi cometer delitos en Internet.

Entra ID Microsoft Entra ID

Centro de Portal de Administracion de Office 365.
Administracion

de  Microsoft Accesible desde la url: admin.microsoft.com.
365
CsC Centro de Seguridad y Cumplimiento de Office 365.
DDoS Distributed Denial of Service (Ataque de Denegacion de Servicio

Distribuido), el cual se lleva a cabo generando un gran flujo de
informacion desde varios puntos de conexion hacia un mismo
punto de destino.

ENS Esquema Nacional de Seguridad.
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Exchange Online Protection

Malware o “software malicioso” es un término amplio que
describe cualquier programa o cddigo malicioso que es dafino
para los sistemas.

Multifactor  Authentication  (Autenticacion  Multifactor).
Sistema de seguridad que requiere mds de una forma de
autenticarse, por ejemplo, a través de una app, sms, etc.

Microsoft Intune es un servicio de administracion de movilidad
empresarial (EMM) basado en nube que ayuda a los empleados a
ser productivos mientras mantiene protegidos los datos
corporativos. Al igual que otros servicios de Azure, Microsoft
Intune estad disponible en el portal de Azure. Intune permite:

-Administrar los dispositivos mdviles y los equipos que los
empleados usan para tener acceso a datos de la empresa.

-Administrar las aplicaciones moviles que usa la plantilla.

-Proteger la informacion de la empresa al ayudar a
controlar la manera en que los empleados tienen acceso a ella
y la comparten.

-Garantizar que los dispositivos y las aplicaciones sean
compatibles con los requisitos de seguridad de la empresa

Office 365.

PowerShell (originalmente llamada Windows PowerShell) es
una interfaz de consola (CLI) con posibilidad de escritura y union
de comandos por medio de instrucciones (scripts).

PowerShell.

Software as a Service (Software como Servicio). Modelo de
distribucion de software donde el soporte I6gico y los datos que
maneja se alojan en servidores de una compaiia de TIC, y se
accede via internet.

Proteccion contra la suplantacion de identidad en EOP.

Un tenant de Office 365 es un espacio reservado en la nube de
Microsoft desde el que tendremos acceso a los recursos y servicios
que Microsoft ofrece.
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TLS TLS (Seguridad de la capa de transporte) y SSL (antecesor de
TLS) son protocolos criptogrdficos que protegen la comunicacion
por red con certificados de seguridad que cifran una conexion
entre equipos.

ZAP ZAP — zero hour auto purge. En Microsoft 365 organizaciones
con buzones en Exchange Online, la purga automdtica de hora
cero (ZAP) es una caracteristica de proteccion de correo
electronico que detecta y neutraliza de forma retroactiva
mensajes de phishing, correo no deseado o malware
malintencionados que ya se han entregado Exchange Online
buzones de correo.

XDR Solucion que unifica multiples productos de seguridad en una
sola plataforma para mejorar la deteccion, investigacion y
respuesta a amenazas

Workshop Evento educativo y participativo disefiado para que los
asistentes aprendan y desarrollen habilidades especificas en un
drea determinada

1A Es una rama de la informdtica que se enfoca en la creacion de
sistemas y tecnologias capaces de realizar tareas que
normalmente requieren inteligencia humana

Defender IT
Microsoft Defender Threat Intelligence es una solucion de
cibersequridad que proporciona informacion detallada 'y
accionable sobre amenazas para ayudar a las organizaciones a
identificar, protegerse y responder a ataques cibernéticos
Workload Dentro de Microsoft Defender XDR son los diferentes tipos de

recursos y servicios que pueden ser protegidos por la solucion.
Esto incluye dispositivos, identidades, aplicaciones, correo
electrdnico, entornos de nube y aplicaciones Saas, ofreciendo una
proteccion integral y unificada contra diversas amenazas y
vulnerabilidades en toda la infraestructura de Tl de una
organizacion.
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5. CUADRO RESUMEN DE MEDIDAS DE SEGURIDAD

Se facilita a continuacién un cuadro resumen de configuraciones a aplicar para la proteccion del servicio, donde la organizacién podra
valorar qué medidas de las propuestas se cumplen.

Control Configuracion Estado
ENS
op Marco Operacional
op.acc Control de Acceso
Op.acc.3 Segregacion de funciones y tareas
Aplica: Cumple:

Se ha asignado adecuadamente los roles de administracién y la asignacién
de.los usuarlo.s.a los grupos de seguridad (en funcién de los accesos que se O s [T No O si [ No
quieran permitir).

Evidencias Recogidas: Observaciones:

O si [0 No
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Op.acc.6

Mecanismo de autenticacion (usuarios de la organizacion)

Se encuentra habilitado el “doble factor de autenticacidon” y se dispone de
una adecuada politica de gestidn de credenciales.

Op.acc.6 Mecanismo de autenticacion (usuarios de la organizacion)

Se ha activado la Ubicacién de red para permitir el acceso solo desde
determinadas direcciones IP. Y la limitacion de acceso a los administradores.

op.exp.6 Proteccion frente a cddigo daiiino

Se ha habilitado el filtro de datos adjuntos comunes y afadido los tipos de
archivos correspondientes.

Centro Criptolégico Nacional

Aplica:
O si [0 No

Evidencias Recogidas:

O si [0 No
Aplica:
O si [0 No

Evidencias Recogidas:

O si [0 No
Aplica:
O si 0 No

Evidencias Recogidas:

O si [ No

Cumple:
O si [ No

Observaciones:

Cumple:

O si [ No

Observaciones:

Cumple:

O si [ No

Observaciones:
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op.exp.6 Proteccion frente a cddigo daiiino
Se ha activado la proteccién ZAP (Zero-hour auto purge). Aplica: Cumple:
O si [0 No O si No
Evidencias Recogidas: Observaciones:
O si [0 No
op.exp.6 Proteccion frente a codigo daiiino
Se ha activado las notificaciones de malware a los administradores. Aplica: Cumple:
1 si 0 No [ si No
Evidencias Recogidas: Observaciones:
1 si [0 No
op.exp.6 Proteccion frente a cédigo daiino
'Se.ha establecidq adecuadamente un umbral de corrgo electronico .c’:Ie Aplica: Cumple:
ghllszhllnpgro\:e:z:r:r};eiié ;:(zgr:“c;oe(lja:ie:;? de las acciones descritas en la seccidn O si [0 No O si No
Evidencias Recogidas: Observaciones:
1 si [0 No
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op.mon Monitorizacidn del sistema

Se ha activado el registro de auditoria (on) para ver los datos en los
informes de proteccion contra amenazas, de seguridad de correo electrénico
y poder explotar la herramienta Explorador

op.vig Vigilancia

Se ha revisado la configuracién actual, con los planes estrictos o estandar que nos ofrece
Microsoft para seguir sus buenas practicas

Otras Crear simulacion de ataque

Se ha generado al menos una campafia de simulacién de ataque para ver
el nivel de adopcién que existe en la organizacidon frente ataques de
phishing.

Centro Criptolégico Nacional

Aplica:
O si [0 No

Evidencias Recogidas:

O si [0 No
Aplica:
O si [0 No

Evidencias Recogidas:

O si [0 No
Aplica:
O si [0 No

Evidencias Recogidas:

O si [ No

Cumple: O
O si [ No

Observaciones:

Cumple:
O si [J No

Observaciones:

Cumple:
O si [J No

Observaciones:
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