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1. GUIA SEGURA PARA MICROSOFT SENTINEL

1.1 DESCRIPCION DEL USO DE ESTA GUIA

El objetivo de la presente guia es indicar los pasos a seguir para la configuracién y
despliegue de Microsoft Sentinel cumpliendo con los requisitos del Esquema Nacional
de Seguridad.

1.2 DEFINICION DEL SERVICIO

Microsoft Sentinel es una solucién de administracién de eventos de informacién de
seguridad (Security Information and Event Management SIEM) y respuesta
automatizada de orquestacién de seguridad (Security Orchestration, Automation and
Response SOAR) que es escalable y nativa de la nube. Microsoft Sentinel ofrece un
anadlisis de seguridad inteligente e integra inteligencia frente a amenazas en toda la
organizacién. De esta forma se proporciona una Unica solucién para la deteccién de
ataques, visibilidad de amenazas, busquedas proactivas y respuestas contra amenazas.
Microsoft Sentinel es un SIEM cloud disefiado para integrar eventos y sefiales
procedentes de la nube y del entorno local (on premise).

Microsoft Sentinel se integra con los productos de seguridad de Microsoft Defender
XDR, Microsoft Defender for Cloud y otras fuentes de terceros para unificar la
recopilacion y andlisis de logs en un Unico servicio. Se detalla e informa de otro
producto en el apartado de proteccion de puesto de trabajo, como es Microsoft
Defender XDR, siendo un servicio diferente a Microsoft Sentinel.

Centro Criptolégico Nacional
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1.3 PROTECCION DEL PUESTO DE TRABAJO

Microsoft cuenta con la suite de seguridad integrada Microsoft Defender XDR para
la proteccion del puesto de trabajo.

Microsoft Defender XDR es un conjunto de servicios unificado de defensa
empresarial previa y posterior a la vulneracién que coordina de forma nativa la
deteccidn, prevencion, investigacién y respuesta entre extremos, identidades, correo
electronico y aplicaciones para proporcionar proteccion integrada contra ataques
sofisticados.

Con la soluciéon Microsoft Defender XDR integrada, los profesionales de seguridad
pueden relacionar las sefales de amenaza que cada uno de estos productos recibe y
determinar el alcance completo y el impacto de la amenaza; cdmo entré en el entorno,
lo que estd afectado y como esta afectando actualmente a la organizacién. Microsoft
Defender XDR realiza acciones automaticas para evitar o detener el ataque y recuperar
automaticamente los buzones, puntos de conexion e identidades de usuario afectados.

A unified security operations platform
Microsoft Sentinel and Defender XDR together

300+ data sources including:

ft Secur;
& A B D R 2 v, @ Prevent
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m 0O s 4% SIEM + XDR
Android ServceNow Lo Palo Alto DEtECt
Crom oborman R — , @ Investigate
Visibility across your entire
P}f\ aws % o= organization, plus depth of
— pratection across end users
Hybwid Clovd Wiedows and infrastructure
identities Wb Senvices appr
B s & D e, & @ e
- ft Threat 1nt9“‘qe“
A macOS Salesforce Endpaints
and loT
;:Ra, o i fnifn o Microsoft Security Experts
= Eiico Managed services offering
Usas Oracie cinn e

El conjunto de servicios de Microsoft Defender XDR protege:

e Endpoints con Microsoft Defender for Endpoint: Microsoft Defender for
Endpoint es una plataforma de extremo unificada para la proteccién
preventiva, la deteccién posterior a la infraccion, la investigacion automatizada
y la respuesta.

e Correo electrénico y colaboracidon con Microsoft Defender for Office 365:
Defender para Office 365 protege su organizacién contra las amenazas
malintencionadas que suponen los mensajes de correo electrdnico, los vinculos
(URL) y las herramientas de colaboracion.
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e Identidades con Microsoft Defender for Identity y Microsoft Entra ID
Protection: Microsoft Defender para identidad usa sefiales de Active Directory
para identificar, detectar e investigar amenazas avanzadas, identidades
comprometidas y acciones malintencionadas dirigidas contra una organizacion.

e Aplicaciones con seguridad de Microsoft Defender for Cloud Apps: Es una
solucidn de seguridad que protege las aplicaciones de software como servicio
(SaaS) y los datos que se almacenan en la nube. Ofrece funcionalidades
fundamentales de un Cloud Access Security Broker (CASB), gestion de la
postura de seguridad de Saa$, proteccién de informacidn, proteccion contra
amenazas y proteccidn entre aplicaciones.

Microsoft Sentinel es una soluciéon de seguridad que proporciona deteccidon
avanzada, investigacién y respuesta automatizada a amenazas en el entorno
corporativo. En esencia, es un Sistema de Gestion de Informacién y Eventos de
Seguridad (SIEM) y Automatizacion de Orquestacion, Andlisis y Respuesta de Seguridad
(SOAR) basado en la nube.

1.3.1 CONEXION A MICROSOFT DEFENDER XDR

El conector Microsoft Defender XDR de Microsoft Sentinel permite alimentar
alertas e incidentes de seguridad de la suite Microsoft Defender XDR a Microsoft
Sentinel y mantiene los incidentes sincronizados de manera segura entre ambos
portales. Los incidentes de Microsoft Defender XDR incluyen todas sus alertas,
entidades y otra informacidn relevante, y se completan y agrupan las alertas de los
otros servicios de Microsoft Defender XDR como Microsoft Defender for Endpoint,
Microsoft Defender for Identity, Microsoft Defender for Office 365 y Microsoft Defender
for Cloud Apps.

Conexion a Microsoft Defender XDR

1. En Microsoft Sentinel, seleccionar Content Hub (Centro de contenido), elegir
Microsoft Defender XDR en la galeria y seleccionar Instalar.

Centro Criptolégico Nacional
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& Microsoft Sentinel | Centro de contenido X
Area de trabajo seleccionada: \"ccn-la-security\"
P Buscar | « () Actualizar . Instalar/actualizar [i] Eliminar — Migracion de SIEM (vista previa) 27 Guiasy comentarios
a
P iz aEm
Administracién de amenazas ﬂ 343 s 273 o 2 o 0
c oo " Instalad Actualizaci

& Incidentes Soluciones
@ Libros : .

4 Microsoft Defender XDR X Microsoft Defender XDR
© Bisqueda

Estado : Todo Tipo de contenido : Todo Soporte técnico : Todo Proveet [—
& Cuadernos ' m Microsoft

Crigenes de contenido : Todo Microsoft SOP‘?'TQ LA
# Comportamiento de la entidad Proveedor técnico Version

Security Alerts/Incidents and raw \ug’s from the

& Inteligencia sobre amenazas
L g products within Micresoft Defender XDR suite

® MITRE ATT&CK (vista previa) into Microsoft Sentinel. Microsoft Defender
4 for Cloud customers, syncing their incidents

- " . through the XDR are advised to connect the
Administracién del contenido [ ] Titulo del contenido Tenant-based Microsoft Defender for Cloud

connector through the Microsoft Defender for
Cloud solution to receive their entire set of
alerts associated with the incidents produced
by Microsoft XDR

[] @ Log4j Vulnerability Detection | DESTACADOS

@& Repositorios (vista previa)

& Comunidad I i DESTACADOS I
a SR AT ] Additional Hunting Queries to support

o proactive and reactive hunting for the
Configuracion ] @ Business Email Compromise - Financial Fraud Microsoft Defender XDR solution can be found
on GitHub. This repository has a collection of
queries developed by Microsoft Security

& Administrador del area de

trabajo (vista previa) D e Endpoint Threat Protection Essentials Research and Microsoft Sentinel community
BE Conectores de datos contributions.
. Legacy IOC based Threat Protection
& Analisis U © Lesay
Data Connectors: 1, Workbooks: 3, Analytic
i — samere s e PRI - . N
@ Listade control d - Rules: 10, Hunting Queries: 4
% Automatizacién < Anterior Pégina| 1 ~ ‘da1 Siguiente > Mostrando del resu
R Ver detalles
£+ Configuracién v

2. Una vez instalada la solucién se debe configurar el conector, para ello se pulsara
Administrar.

Microsoft Defender XDR

Microsoft .= Microsoft = 301

Proveedor Soporte técnico Version

the Microsoft Defender XDR solution can be found on GitHub. This
repository has a collection of queries developed by Microsoft Security
Research and Microsoft Sentinel community contributions.

Data Connectors: 1, Workbooks: 3, Analytic Rules: 10, Hunting
Queries: 4

Learn more about Microsoft Sentinel | Learn more about Solutions

Tipo de contenido @

& 10 il Q4

Regla de analisis Conector de datos Consulta de blsqueda
as %

Libro

Categoria @

Seguridad: proteccion contra amenazas

Precios @
D Gratis
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3. A continuacién, se accede a los elementos instalados:

Microsoft Defender XDR
() Actualizar [0 Eimirar ., Reinstalar
Elementas de contenido instalades Se necesita configuracion
. £ Search
Microsoft Defender XDR
] Nombre del contenido Contenido creado Tipo de conten...  Version
Microsoft 2% Microsoft L_ELA]
Proveeder Soporte técnico Version [ B8 Microsoft Defender XDR A DataConnector 100
Descripcion b ] & AV detections related to Ukraine threats A AnalyticsRule 112
Note: Please refer to the following before installing the solution: [[] & TEARDROP memory-only dropper A AnalyticsRule 105
« Review the solution Release Notes [[] & SUNSPOT malware hashes A AnalyticsRule 101
« There may be known issues pertaining to this Solution, please refer to [[] & Av detections related to SpringShell Vulnerability A AnalyticsRule 102
them before installing
| & Potential Build Process Compromise - MDE A AnalyticsRule 101
The Microsoft Defender XDR solution for Microsoft Sentinel enables you
to Ingest Security Alerts/Incidents and raw logs from the products within ] & AV detections related to Tarrask mahware A AnalyticsRule 102
Microsoft Defender XDR suite into Microsoft Sentinel. Microsoft
Defender for Cloud customers, syncing their incidents thraugh the XDR [] & Execution of software vulnerable to webp buffer overflow of CVE-2023-4853 A AnalyticsRule 100
are advised to connect the Tenant-based Microsoft Defender for Cloud -
connector through the Microsoft Defender for Cloud solution to receive [C] & Possible Phishing with CSL and Network Sessians A AnalyticsRule 101
their entire set of alerts associated with the incidents produced by
Microsoft XDR [C] & SUNBURST network beacons A AnalyticsRule 104
Additional Hunting Queries to support preactive and reactive hunting for [[] & SUNBURST and SUPERNOVA backdoor hashes A AnalyticsRule 106
the Microsoft Defender XDR solution can be found on GitHub. This
repositery has a collection of queries developed by Microsoft Security [[] @l Microsoft Defender XOR MDOWorkbook - Workbook 100
Research and Microsoft Sentinel community contributions. ] © spoet .
Spacfing attempts from Specific Domains - HuntingQuery 110
- [71 @l Microsoft Defender For Identity - Workbook 100
Pata Cnnnactaes: 1 Wrkhanke 3 Anahic Bulac 10 Hontinn
" o 1 dat e Aal raruiradin 1 ol 18 da i toval da 18

4. Se abre la configuracidn del conector seleccionando el tipo DataConector:

Microsoft Defender XDR - X
«
B Microsoft Defender XDR
o Nota: Los datos de Office 365 no residen necesariamente en la regién donde se encuentra el &rea de trabajo
Conectado 3 Microsoft ® -- de Microsoft Sentinel. Por lo tanto, los datos de Office 365 pueden cruzar los limites regionales cuando se
Estado Proveedor Ultimo registro reci... ingieren en Sentinel.
a
Descripcion
Microsoft Defender XDR es un conjunto de defensa empresarial
unificado e integrado de forma nativa que sirve para controlar Instrucciones
vulneraciones de seguridad, tanto antes como después de que se
produzcan. Protege puntos de conexion, identidades, correos A
electrénicos y aplicaciones para detectar, prevenir e investigar R isit .
amenazas sofisticadas, ademés de responder autométicamente a equisitos previos
ellas.
Para integrar con Microsoft Defender XDR, asegurese de que tiene lo siguiente:
£l conjunto de aplicaciones de Microsoft Defender XDR incluye:
) . v Area de trabajo: permisos de lectura y escritura.

* Microsoft Defender for Endpoint

* Microsoft Defender for Identity v e ld | el . lica | bi |

« Microsoft Defender for Office 365 ontrol de acceso al conector: el usuario que aplica los cambios al conector

 Microsoft Defender for Cloud Apps debe ser miembro del Microsoft Entra ID asociado al inquilino al que

e Alertas de Microsoft Defender pertenece el area de trabajo.

* Administracion de vulnerabilidades de Microsoft Defender

* Prevencion de pérdida de datos de Microsoft Purview v Permisos de inquilino: Administrador global o Administrador de seguridad

« Azure AD Identity Protection T ’

% en el inquilino del érea de trabajo.

Al activar la sincronizacion de incidentes, los incidentes de
Microsoft Defender for Cloud se sincronizan automaticamente © Licencia: M365 E5, M365 A5 o cualquier otra licencia apta para Microsoft
con Sentinel en el nivel de inquilino. Para hacer coincidir todas las Defender XDR.
alertas que pueden aparecer en los incidentes, active el conector
Basado en inquilinos de Microsoft Defender for Cloud para
incorporar TODAS las alertas de toda su coleccion de suscripciones
en el inquilino.
Ultimos datos recibidos X Configuracién

5. Se recomienda habilitar la configuracion de UEBA (User and Event Behavioral
Analytics). Utiliza el aprendizaje automadtico y el aprendizaje profundo para
modelar el comportamiento de los usuarios y dispositivos en las redes
corporativas. UEBA puede identificar comportamientos andmalos de los
empleados o grupos de empleados, lo que podria indicar actividades deshonestas o
intentos de robo de datos utilizando su propio acceso. Puede analizar el
comportamiento de las cuentas, y alertar sobre posibles cuentas comprometidas
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antes de que se produzcan dafos significativos, ademas de, detectar ataques de
fuerza bruta, detectar cambios en permisos y creacién de usuarios con privilegios y
detectar violacién de datos protegidos.

Instrucciones

X Configuracién

Conectar incidentes y alertas
Permite conectar los incidentes de Microsoft Defender XDR con Microsoft Sentinel.
Los incidentes se mostraran en la cola de incidentes.

o Para dejar de recibir incidentes de Microsoft Defender for Cloud en todos los inquilinos,
consulte la seccion de no participacion

Conectar entidades

Use Microsoft Defender for Identity para sincronizar entidades de usuario de su
Active Directory local con Microsoft Sentinel. [Vaya a la pagina de configuracion de
UEBA y marque la casilla Active Directory (a través de MDI)].

Ir a la pagina de configuracion de UEBA

> Microsoft Sentinel | Centro de contenido > Microsoft Defender XDR > Microsoft Defender XDR >

Configuracion del comportamiento de la entidad

1. Active la caracteristica UEBA
Debe completar el paso 2 para que se inicie la funcionalidad UEBA.

0 Activado

A Solo un administrador global o un administrador de seguridad del id. de Microsoft Entra puede activar o desactivar esta caracteristica

2. Sincronice Microsoft Sentinel con al menos uno de los siguientes servicios de directorio
Esto creara perfiles para los usuarios y entidades de su organizacion y creara almacenes de datos en Microsoft Sentinel

o Solo los inquilinos incorporados a Microsoft Defender for Identity pueden habilitar la sincronizacién de Active Directory
Active Directory (vista previa)

Microsoft Entra ID

3. Seleccione los origenes de datos existentes que quiera habilitar para el analisis de comportamiento de entidades.

> Registros de auditoria

Microsoft

Actividad de Azure

Microsoft

> Registros de inicio de sesion
Microsoft
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6. Por ultimo, se deben conectar todas las fuentes de la suite de Defender que
estén activas en el tenant:

Microsoft Defender XDR

Instrucciones

Conexion de eventos
Conexiodn de registros de los siguientes productos de Microsoft Defender XDR a Sentinel:

N
Microsoft Defender para punto de conexidn (10/10 conectados) @
N
Microsoft Defender para Office 365 (conectados: 5/5)
N
Microsoft Defender for Cloud Apps (1/1 conectado)
N
Microsoft Defender for Identity (3/3 conectado)
N
Alertas de Microsoft Defender (2/2 conectadas)
N
Administracién de vulnerabilidades de Microsoft Defender - Proximamente

7. Para consultar los datos de incidentes de Microsoft Defender XDR, puede usarse la
siguiente sentencia de KQL en la ventana de consulta:

Securitylncident

| where ProviderName == "Microsoft 365 Defender"

Centro Criptolégico Nacional
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.M Microsoft Sentinel | Registros =

. Area de trabajo seleccionada: \"ccn-la-security\"

‘}3 Buscar ‘ « :® Nueva consulta 1% x +
General @ CCN-LA-SECURITY LA el | Intervalo de tiempo : Ultimos 7 dias | Guardar v
© Overview (vista previa) : 1 SecurityIncident
Consultas Funciones - Y

Tablas « 2 | where ProviderName == "Microsoft 365 Defender"
:® Registros
& Novedades y guias ‘P Buscar )
o8 (57 Fitro ) {= Agrupar por: Solucion v

uscar
Administracion de amenazas I Contraer todo
i Incidentes Favoritos

Para agregar favoritos, haga clic en Resultados Grafico

Ub . esultados  Graficc

& ibros el ¥ icono

8. Para recopilar eventos de busqueda avanzada de Microsoft Defender for Endpoint,
se pueden recopilar los siguientes tipos de eventos de sus tablas de busqueda
avanzada correspondientes.

a. Marcar las casillas de las tablas con los tipos de evento que se quiera recopilar:

Informacidén del equipo (incluida la informacién

Devicelnfo . .
del sistema operativo)
Propiedades de red de dispositivos, incluyendo
DeviceNetworkinfo adaptadores fisicos, direcciones IP y MAC, asi como
redes y dominios conectados
DeviceProcessEvents Creacién de procesos y eventos relacionados
DeviceNetworkEvents Conexién de red y eventos relacionados

Creacion y modificacion de archivos, y otros
eventos del sistema de archivos
DeviceRegistryEvents Creacién y modificacion de entradas del Registro
Inicios de sesion y otros eventos de autenticacién
en dispositivos

DeviceFileEvents

DeviceLogonEvents

DevicelmagelLoadEvents Eventos de carga de DLL
DeviceEvents Varios tipos de eventos
DeviceFileCertificatelnfo Informacidn de certificado de archivos firmados

b. Hacer clic en Aplicar cambios.

c. Para consultar las tablas de busqueda avanzada en Log Analytics, escribir el
nombre de la tabla de la lista anterior en la ventana de consulta.

Centro Criptolégico Nacional
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@ Microsoft Sentinel | Registros =
= Area de trabajo seleccionada: \"ccn-la-security\"
lp Buscar l « :® Nueva consulta 1* <+
General - £ CCN-LA-SECURITY ‘: Intervalo de tiempo : Ultimos 7 dias :‘ Guardar v/
© Ovenvew (vista previa) Tablas  Consultas  Funciones '+ « 1 BECPRROCESSEVeNEol,
£ Registros
& Novedadesy guias | PI De\nce\nfol X
O Buscar -,':_? Filtro_:] {= Agrupar por. Categoria ™
— 1 .

= Devicelnfo
Administracion de amenazas 17 Contraer todo - *
i& Incidentes Favoritos </> Usar en el editor

Para agregar favoritos, haga clic en
a Libros areg 9

el ¥ icono L

Descripcion
© Busqueda . . . . X . . .
4 Security This table is part of Microsoft Defender for Endpoints with Azure Sentinel. This

= table contains Machine information, including OS information.
Cuadernos 4 |E Devicelnfo 9
+* Comportamiento de la entidad t AadDeviceld (string) Etiquetas

Mas informacion sobre agregacién de conectores en el apartado [2.2
Configuracion del servicio Microsoft Sentinel].
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1.4 FUNCIONALIDADES DEL SERVICIO MICROSOFT SENTINEL

Microsoft Sentinel permite obtener una vista general de toda la empresa, lo que
suaviza la tensién provocada por ataques cada vez mds sofisticados, volimenes de
alertas cada vez mayores y plazos de resolucién largos.

e Recopila datos a escala de nube de todos los usuarios, dispositivos, aplicaciones
y de toda la infraestructura, tanto en el entorno local como en diversas nubes.

e Detecta amenazas que antes no se detectaban y minimiza los falsos positivos
mediante el anadlisis y la inteligencia frente a amenazas sin precedentes de
Microsoft.

e |Investiga amenazas con inteligencia artificial y busca actividades sospechosas a
escala, aprovechando el trabajo de ciberseguridad que ha llevado a cabo
Microsoft durante décadas.

e Responde a los incidentes con rapidez con la orquestacidn y la automatizacion
de tareas comunes integradas.

.
. @ -

Recopilar
Datos de seguridad
en toda la empresa

°O 7
) - i
Responder AN . Detectar
Rapidamente y Amenazas con amplia
automatizar la Azure Sentinel informacion sobre
proteccion SIEM+SOAR nativo amenazas
en la nube
Investigar
Incidentes criticos
guiados por |A

Creado sobre la gama completa de servicios de Azure existentes, Microsoft Sentinel
incorpora de forma nativa bases contrastadas, como Log Analytics y Logic Apps.

Microsoft Sentinel enriquece la investigacion y la deteccidn con IA al proporcionar el
servicio de inteligencia frente a amenazas de Microsoft y permite aportar su propia
inteligencia frente a amenazas.

Microsoft Sentinel se asienta sobre la base del drea de trabajo de Log Analytics. La
disponibilidad de Microsoft Sentinel depende del SLA de Log Analytics. Para un Area de
Trabajo de Log Analytics determinada, Microsoft garantiza que la disponibilidad de
consulta no serd inferior al 99,9 %, exceptuando el modelo free que proporciona Log
Analytics de Azure que no incorpora un SLA.
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1.5 PRERREQUISITOS

Para poder habilitar Microsoft Sentinel antes se deben comprobar los siguientes
requisitos:

e Suscripcion activa de Azure.

e Area de trabajo de Log Analytics. Un area de trabajo de Log Analytics es un
entorno unico destinado a la recogida logs.

e Para habilitar Microsoft Sentinel, se necesita permisos de colaborador en la
suscripcidn en la que reside el drea de trabajo de Microsoft Sentinel.

e Para usar Microsoft Sentinel, se necesita permisos de colaborador o lector de
Microsoft Sentinel en el grupo de recursos al que pertenece el area de trabajo.

e Para instalar o administrar soluciones en el centro de contenido, se necesita el
rol Colaborador de Microsoft Sentinel en el grupo de recursos al que pertenece
el drea de trabajo.

e Microsoft Sentinel es un servicio de pago. Para mas informacion sobre precios,
consultar el siguiente punto de este documento.

1.6 LICENCIAMIENTO Y PRECIOS

Microsoft Sentinel no necesita una licencia especifica. Si serd necesario asegurarse
de que se disponen de las licencias necesarias para los servicios que van a suministrar
los datos que se quieran conectar con Microsoft Sentinel. Por ejemplo, para exportar
los datos de Entra ID, se necesitard una licencia Microsoft Entra ID P1, P2 o
Governance. Por este motivo, como minimo, es aconsejable una licencia Microsoft 365
E3 la cual ya incluye Microsoft Entra ID P1.

Microsoft Sentinel se puede habilitar sin coste adicional en un area de trabajo de
Log Analytics durante los primeros 31 dias. Si el uso se prolonga mas de 31 dias se
cobrard segun los precios enumerados anteriormente. Los cobros relacionados con el
area de trabajo de Log Analytics por la ingesta de datos y las funcionalidades
adicionales para la automatizacién y el aprendizaje automatico siguen aplicandose
durante la evaluacion gratuita.

Para calcular el coste, Microsoft proporciona una calculadora que permitira estimar
con bastante precisién la facturacién mensual del servicio. Se puede encontrar el
detalle en el siguiente enlace:

https://azure.microsoft.com/es-es/pricing/calculator/?service=azure-sentinel
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2. DESPLIEGUE SEGURO PARA MICROSOFT SENTINEL

Microsoft Sentinel es un servicio cloud accesible desde el portal de Azure con
cualquier navegador web moderno. Para ello, se deben seguir los pasos que se
detallan a continuacién.

2.1 ACCESO AL PORTAL AZURE DESDE UN NAVEGADOR

1. Se debe acceder al portal de Azure con un usuario Administrador.

El usuario administrador debe acceder al portal de Azure a través del
siguiente enlace: portal.azure.com

B Sign in to Microsoft Azure x 4+

portal.azure.com

Microsoft Azure

B3 Microsoft

Sign in

to continue to Microsoft Azure

Email, phone, or Skype

No account? Create one!
Can't access your account?

Sign in with Windows Hello or a security key (2)

Back

O Sign in with GitHub

Q Sign-in options

Terms of use  Privacy & cookies ...
Nota: Se solicita la cuenta de correo electrdnico y contrasefia.
Configuracion del portal

Una vez se haya iniciado sesién en el portal de Azure, se muestra una pagina de
inicio con los iconos de todas las aplicaciones a las que tiene acceso.

e )

+ crearun recurso Servicios de Azure
A inico s o) eas e .
+ q B 2 = -
[ panel
Crear u Redesvituales  Gruposde  Aplicaciones  Suscripciones  Almacenesde  Aplicaciones  Servicios de Monitor Mis servicios
£ Todes los servicios ecurso recursos empresariales claves cliente Kubernetes
FAVORITOS. .
Recursos recientes
i Todos los recursos
(] Grupos de recursos HOMBRE PO ULTIMA CONSULTA
4 Redes virtuales 4> CON-KUBERI Red virtual Hace 19 horas
@® App services (%) CCN-RG-KUBERNETES-2 Grupo de recursos Hace 21 horas
> aplicacidn de funciones IC] CCN-RG-KUBERNETES Grupo de recursos Hace 21 horas.
@ sQL Database @ Almacen-keyvault Amacén de claves Hace 21 horas
»  CCN-KUBERM eniicic de Kubemetes Hace 23 horas
Azure Cosmas DB i BERS 5 s 23k
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1. Pulsar sobre la rueda que se describe a continuacién.

Nota: En caso de tener varias suscripciones, desde aqui se puede seleccionar la adecuada.

Microsoft Azure A Buscar recursos, servicios y documentos (G+/)

| Men G Buscar

| Directorios y suscripciones I

Apariencia y vistas de inicio
Idioma y region
Mi informacion

Cierre de sesion y notificaciones

Configuracidn del portal | Directorios y suscripciones

Todos los servicios y recursos en Azure Portal heredaran la seleccion del filtrado basico. La seleccion tal
cargarse la proxima vez que inicie sesion o vuelva a cargar Azure Portal.

Filtro de suscripcion predeterminado © Filt

l 2 suscripciones v

Directorios O

Al cambiar de directorio, se volvera a cargar el portal. El directorio que elija afectara a los filtros de susc
region que estan disponibles en el portal. Mas informacion acerca de los directorios

Directorio actual @ :

Directorio de inicio () : Ultima visita

2. En la misma seccion de configuracién, para establecer un cierre de sesién por
inactividad, clicar en la seccion Cierre de sesidn y notificaciones.

Configuracidn del portal | Cierre de sesion y notificaciones

[ Menu Buscar

Directorios y suscripciones
Apariencia y vistas de inicio
Idioma y region

Mi informacion

Cierre de sesion y notificaciones

Cierre de sesion

Habilitar el tiempo de espera de D
inactividad del nivel de directorio

Cerrar la sesion cuando no haya I Nunca v
actividad

Notificaciones

Habilitar notificaciones emergentes
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3. Establecer el idiomay region.

Configuracion del portal | Idioma y region

l Menu Buscar ] Elija el idioma y el formato regional que marcara el aspecto de los datos de fecha, hora y divisa.
Directorios y suscripciones Idioma I Espafiol ~ l
Formato regional I Espafiol (Espafia, alfabetizacion internaci... » l

Apariencia y vistas de inicio

Mi informacion

Cierre de sesion y notificaciones

4. Se puede personalizar la vista del panel principal.

Configuracion del portal | Apariencia y vistas de inicio

i Menui Buscar l Apariencia

Elija el comportamiento del mend, el tema del color y si se debe usar un tema de contraste alto.
Directorios y suscripciones

Comportamiento del menu
I Apariencia y vistas de inicio | ] ]
Idioma y regién >
Mi informacion Control flotante Esta acoplado
Cierre de sesion y notificaciones
Tema
] ]
Azure Azul Claro
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Nota: En caso de querer restaurar toda la configuracién por defecto pulsar en Restaurar la
configuracién predeterminada.

Configuracién del portal | Mi informacion

‘ Menu Buscar ‘ L Exportar configuracion I “) Restaurar la configuracion predeterminada I

Directorios y suscripciones . ” -
Y P Configuracion del correo electrénico

Confirme o introduzca una nueva direccion de correo electronico para que podamos actualizarla en cualquier servicio o

Apariencia y vistas de inicio cuestiones de seguridad de Azure.

Idioma y regién Direccién de correo electrénico * v
i ibir i i6 i il it i
D Quiero recibir informacién de Microsoft y su familia de compafiias por correo sobre Microsoft Azure y otros

productos y servicios de Microsoft. Para retirar el consentimiento o administrar las preferencias de contacto, visite

Cierre de sesion y notificaciones Administrador de comunicaciones promocionales . Declaracion de privacidad .

Personalizacion del portal
Seleccione lo que tiene previsto hacer en Azure para obtener sugerencias, herramientas y servicios personalizados.

Plan de Azure Portal 0 seleccionados v

Proteccion de acceso al portal

Los ultimos estudios realizados por Microsoft indican que una cuenta tiene un
99.9% menos de probabilidades de ser comprometida si usa la autenticacidn
multifactor. Para habilitar MFA en Entra ID se pueden usar dos métodos:

1. Habilitar en las caracteristicas del rol el uso de MFA utilizando la administracion
privilegiada de identidad (Privileged Identity Management).
2. Utilizando el acceso condicional.

Habilitar MFA utilizando PIM (Privileged Identity Management)

Se puede configurar un rol de Microsoft Entra ID utilizando el portal de PIM para
habilitar el MFA. Sera necesario realizar los siguientes pasos para habilitarlo:

1. Iniciar sesidn en el centro de administracion de Microsoft Entra con un usuario
en el rol Administrador de roles con privilegios.

2. Abrir Gobierno de identidades = Privileged Identity Management = Roles de
Microsoft Entra = Configuracion.
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> Privileged Identity Management | Roles de Microsoft Entra >

£33 Plain Concepts S.L (CCN) | Configuraciéon = - X

Privileged Identity Management | Roles de Microsoft Entra

ﬁ Inicio

% Favoritos v
« () Actualizar 22 iTiene algun comentario?
. & Inicio rapido
2 Identidad e |Y Buscar por nombre de rol
F& Informacion general -
Rol TL Modifica...™}  Ultima actualiza...™y  Autor di
& Proteccion N Tareas .
Administrador global No - -
s Mis roles By S
& Gobi de identidad A o Invitador de usuarios invitados No - -
obierno de identidades
Solicitud dient: - .
B Solicitudes pendientes Administrador de usuarios No - -
Panel Aprob. licitud
B Aprobar solicitudes Administrador del departam...  No - -
. .
) Administracién de derechos % Revisar acceso Administrador de soporte téc-- No - -
& Revisiones de acceso Administrar Administrador de facturacion ~ No - -
o2 Roles Lectores de directorios No - -
I S | Privileged Identity Management I
4l Asignaciones Escritores de directorios No - -
€9 Flujos de trabajo del ciclo de vida .
BN Alertas Administrador de Exchange No - -
o ¥= Revisiones de acceso Administrador de SharePoint ~ No - -
= Identificacién comprobada N
®  Deteccidn e informacién (versién Administrador de Skype Emp-.- No - -
preliminar)

“» Administracion de permisos Administrador local de dispo--  No - -

Administrador de cumplimie... No - -

Acceso seguro global (vista i
e " 9 9 ¢ s Actividad Administrador de aplicaciones No - -
previa)
@ Auditoria de recursos Desarrollador de aplicaciones ~ No - -
B Miauditoria Lector de seguridad No - -

3. Seleccionar el rol cuya configuracion se desea configurar. Por ejemplo, uno de
los roles que se utilizard es el de Administrador de Seguridad:
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Privileged Identity Management | Roles de Microsoft Entra

/ Editar

Activacion
Configuracion
Duracién méxima de la activacion (horas)

En la activacion, requerir

Requerir justificacion en las activaciones

Se requiere aprobacion para activar.

Aprobadores
Asignacion
Configuracion
Permitir asignacion elegible permanente
Hacer que las asignaciones elegibles expiren después de

Permitir asignaciones activas permanentes

Hacer que las asignaciones activas expiren después de

Requerir justificacion para las asignaciones activas

Tipo Destinatarios prede...

Requerir informacion del vale en el momento de la activaci...

Requerir Azure Multi-Factor Authentication en la asignacio...

Contenedores adicionales

Detalles de configuracién de rol - Administrador de seguridad

Estado

8 horas
Azure MFA
Si

No

No

Ninguno

Estado

Si

Si

No

Si

Enviar notificaciones cuando los miembros se asignen como aptos a este rol:

Solo correo electron...

4. Seleccionar Editar para abrir la pagina Configuracidn de roles. En la pestafia de
activacion se puede configurar que requiera Azure MFA.
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Edicién de la configuracién de roles - Administrador de seguiri...

Privileged Identity Management | Roles de Microsoft Entra

Activacion  Asignacion  Notificacion

Duracién maxima de la activacion (horas)

"
A

En la activacién, requerir O Ninguno

(® Azure MFA

O Contexto de autenticacidn de acceso
condicional de Microsoft Entra

Mas informacién
Requerir justificacion en las activaciones
D Requerir informacion del vale en el momento de la activacion

D Se requiere aprobacion para activar.

Q Seleccionar aprobadores

Ningun aprobador seleccionado @

También es posible configurar MFA en la asignacién:
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Edicién de la configuracion de roles - Administrador de seguiri...
Privileged Identity Management | Roles de Microsoft Entra
Activacion  Asignacion  Notificacion
Permitir asignacion elegible permanente

Hacer que las asignaciones elegibles
expiren después de

|1aﬁo v

Permitir asignaciones activas permanentes

Hacer que las asignaciones activas expiren
después de

| 6 meses v

D Requerir Azure Multi-Factor Authentication en la asignacion activa

Requerir justificacion para las asignaciones activas

Privileged Identity Management proporciona la obligatoriedad de la autenticacién
multifactor de Microsoft Entra ID en la activacidn y en la asignacidn activa.

Habilitar MFA utilizando Acceso Condicional

Los administradores de seguridad es uno de los grupos a los que Microsoft
recomienda habilitar el MFA. EI motivo es que las cuentas con privilegios en Microsoft
Entra ID son objetivo de los atacantes y de esta forma se consigue reducir el riesgo de
que estas cuentas se vean comprometidas. Estos son los pasos que seguir para crear
una directiva de acceso condicional que exija que el rol administrativo administrador
de seguridad realice la autenticacién multifactor.
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1. Iniciar sesion en el centro de administracion de Microsoft Entra como
administrador global, administrador de seguridad o administrador de acceso
condicional.

2. Ir a Proteccion = Acceso condicional.

Centro de administraciéon Microsoft Ent... L Buscar recursos, servicios y documentos (G+/)
- > | Configuraciéon >
M Inicio . L.
(i ) Acceso condicional | Informacién general
Microsoft Entra ID
% Favoritos N
« —+ Crear nueva directiva = Crear nueva directiva a
© Informacién general
4 Identidad 4 » »
‘= Directivas Introduccion Informacién general Cobertura
& Proteccién A~ @ Conclusiones e informes

# Diagnosticar y solucionar
®  Identity Protection problemas Cree, administre y supervise directivas de

I Acceso condicional Administrar El acceso condicional es la herramienta que usa el id. de

sefiales, tomar decisiones y aplicar directiva
(&  Security Center 4> Ubicaciones con nombre Mas informacion 3

3. Seleccionar Nueva directiva.

Acceso condicional | Directivas X
Microsoft Entra ID
« —+ Nueva directiva de plantilla
@ Informacion general
Directivas I ¢Qué es el acceso condicional?

@ Conclusiones e informes El acceso condicional le permite aplicar los requisitos de acceso cuando se cumplen
determinadas condiciones. Veamos algunos ejemplos.
Mas informacion 3

WAL

# Diagnosticar y solucionar

problemas
Administrar Condiciones Controles

Ubicaciones con nombre Cuando cualquier usuario esta fuerade lared de |...  Es necesario que inicien sesion
u! Controles personalizados (versién

preliminar) Cuando inician sesion usuarios del grupo "Adminis...  Es necesario que dispongan de
% Términos de uso 4 G [ 4
i% conectividad VPN Introduccién

;7. Contextos de autenticacion
1. Haga clic en "+ Crear nueva directiva" para crear su primera directiva
@ Niveles de intensidad de 2. Especifique las condiciones y los controles de la directiva
autenticacion 3. Cuando haya terminado, no se olvide de las opciones Habilitar la directiva y Crear.

= Directivas clasicas
;Le interesan los escenarios comunes? [2

Supervision
3) Registros de inicio de sesion

E Registros de auditoria

Solucién de problemas y soporte
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4. Asignar un nombre a la directiva. Se recomienda que las organizaciones creen
un estandar significativo para los nombres de sus directivas.

5. En Asignaciones, seleccionar Usuarios y grupos. En Incluir, seleccionar Roles
del directorio y elegir el rol Administrador de seguridad:

Nueva

Directiva de acceso condicional

Controle el acceso de los usuarios con la
directiva de acceso condicional para reunir
sefiales, tomar decisiones vy aplicar directivas de

Controle el acceso en funcion de a quién se
aplicaré la directiva, como usuarios y grupos,
identidades de carga de trabajo, roles de

directorio o invitados externos.
Més informacion &'

la organizacién. Mas informacion G

Nombre *
[ Requerir autenticacion multifactor para el... \/] Incluir  Excluir
Tareas O Ninguno

. Todos los usuarios
|U5uar|os ® I O

. - (®) Seleccionar usuarios y grupos
Usuarios especificos incluidos

D Usuarios invitados o externos ()
Recursos de destino (O

No se ha seleccionado ningtin recurso de Roles del directorio 0

destino
l Administrador de seguridad Y
Condiciones @ l
0 condiciones seleccionadas
D Administrador de la directiva IEF de B2C o

Controles de acceso D Administrador de licencias

Conceder D Administrador de nombre de dominio

0 controles seleccionados D Administrador de Objetivos Viva

Sesion @ D Administrador de Power Platform .

0 controles seleccionados D Administrador de proveedores de identidades externas

D Administrador de red

D Administrador de roles con privilegios

Habilitar directiva

Activado Desactivado)l

I Administrador de seguridad I

D Administrador de SharePaint v

6. En Excluir, seleccionar Usuarios y grupos vy, luego, elegir las cuentas de acceso
de emergencia de la organizacion. Seleccionar Listo.

7. En Recursos de destino = Aplicaciones en la nube = Incluir, seleccionar
Todas las aplicaciones en la nube.

8. En Controles de acceso > Conceder, seleccionar Conceder acceso, Requerir
autenticacion multifactor y Seleccionar.
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Conceder X

Aplique controles de acceso para
bloquear o conceder acceso.
Mas informacion

O Bloguear acceso
@ Conceder acceso

Requerir autenticacion ®
multifactor

o Considera la posibilidad de
probar el nuevo “Requerir
intensidad de autenticacion”.
Més informacién 7

| | Requerir intensidad de ®©
autenticacion

A "Requerir intensidad de
autenticacion” no se puede
usar con “Requerir
autenticacion multifactor”
Maés informacién ('

D Requerir que el dispositivo @
esté marcado como
compatible

D Requerir dispositivo unidoa @
Microsoft Entra hibrido

Requerir aplicacion cliente @

aprobada
Ver la lista de aplicaciones cliente
aprobadas

D Requerir directiva de ®

proteccion de aplicaciones

Seleccionar
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9. Confirmar la configuracion y establecer Habilitar directiva en Activado.

Nueva

Directiva de acceso condicional

Controle el acceso de los usuarios con la
directiva de acceso condicional para reunir
sefiales, tomar decisiones y aplicar directivas de
la organizacién. Méas informacion

Nombre *

Requerir autenticacién multifactor para el... v

Tareas

Usuarios

Usuarios especificos incluidos y usuarios
especificos excluidos

Recursos de destino ()

Todas las aplicaciones en la nube

Condiciones @

0 condiciones seleccionadas

Controles de acceso

Conceder (O

1 control seleccionado

Sesién @

0 controles seleccionados

Habilitar directiva

(Soloinforme Desactivado>

Ademas de configurar MFA como se ha visto, se recomienda habilitar proteccion del
acceso al centro de administracion de Microsoft Entra, etc. Esta configuracion se

Centro Criptolégico Nacional




eNSpg,
Seguridad

Guia de configuracién segura para Microsoft Sentinel

([ 2 N M CCN-STIC 884E

encuentra descrita en la guia: [CCN-STIC-884A - Guia de Configuracién segura para
Azure].

2.2 CONFIGURACION DEL SERVICIO MICROSOFT SENTINEL

Para poder utilizar Microsoft Sentinel, primero se debe habilitar y, después,
conectar sus origenes de datos. Microsoft Sentinel incluye varios conectores para
soluciones de Microsoft, que estan disponibles inmediatamente y proporcionan
integracion en tiempo real, entre las que se incluyen las soluciones de Microsoft
Defender XDR, origenes de Microsoft 365 (como Office 365), Microsoft Entra ID,
Microsoft Defender for Identity, Defender for Cloud Apps, alertas de Microsoft
Defender for Cloud y mdas. Ademas, hay conectores integrados al amplio ecosistema de
seguridad para soluciones que no son de Microsoft. También puede usar el formato de
evento comun (Common Event Format CEF), Syslog o la APl de REST para conectar los
origenes de datos con Microsoft Sentinel.

A continuacién, se muestra un arbol de decisién que ayudara a definir las diferentes
areas de trabajo que se pueden establecer para Microsoft Sentinel.

Centro Criptolégico Nacional




Seguiidac

Guia de configuracién segura para Microsoft Sentinel

Step 1: Do you have an existing
workspace that you might use for
Microsoft Sentinel?

Will all the data in the existing
——Yes—s workspace be consumed by the SOC

team?

Step 2: Do you have regulatory
requirements to keep data in
different Azure geographies?

Use a separate Microsoft Sentinel
—Yes—e workspace for each Azure region that
has compliance reguirements.

No

|

Step 3: Do you have multiple
Azure tenants?

—Yes—e to tenant boundaries, such as Office
365 and Microsoft Defender?

Step 4: Do you need to split
billing/charge-back?

Would the usage reporting or manual
eross-charge work for you?
For more information, see note #2.

—Yes—s

Step 5: Is your enviranment
required to collect data that is not
used SOC team, such as Ops

Are there overlaps, where the same
—Yes—s data source is required for both SOC
and non-SOC data?

Are you collecting logs that are specific _Yes

Proceed to Step 2
Yes

Ne,
Is the ingestion size of the existing

workspace >=100GB per day?

Use a separate Microsoft Sentinel
workspace for each Azure AD tenant
For mare information, see note #1.

Ne,
~ Proceed to Step 4.
Praceed to Step 5.
Yes
Ne,
Use a separate Microsoft Sentinel
workspace for each cost owner
Treat overlaps as SOC data only.
Is the ingestion for both SOC and non-
SO0C data < 100GB/day individually, but
v >= 100GB/day when combined?
es

<

<

It is not recommended to enable Microsaft
Sentinel on an existing workspace for cost

Yes efficiency. Proceed to Step 2.

Nu\' Proceed to Step 2 for further evaluation.
Select Yes when you arrive at Step 5.

For more information, see note #70.
/' Proceed to Step 6 for further evaluation.
Yes

Itis not recommended to use the same
workspace for cost efficiency.
For more information, see note #10.
Proceed to Step & for further evaluation.

N

data? o For more information, see note #3.
Is the ingestion for both SOC and non- Yes/. Proceed to Step € for further evaluation.
SOC data < 100 GB/day individually, but
== 100 GB/day when combined ? No
No It is not recommended to use the same
workspace for cost efficiency.
Use a separate Microsoft Sentinel Proceed to Step 6 for further evaluation.
Would the data egress cost be a major P workspace for each region where you
Step 6: Do you need to collect concern, with a higher pricrity to reduce  Yes' "EEd &) mqu:e met data egres‘s C;;"
Azure WM logs from multiple | —Yes—e  than the effort to maintain separate P TZ00) TR, S22 I D Lich
regions? workspaces? No.
For more information, see note #4. \
Proceed to Step 7.
No
l Use a separate Microsoft Sentinel
workspace for each owner.
Step 7: Do vou need to Does each date owner need to use Yes For more information, see note #6.
segregate Microsoft Sentinel data | ves o Microseft Sentinel portal, where the <
ordefine boundaries based on Log Search page alone is not
ownership? sufficient? NO\
| Proceed to Step 8.
No Use a single Microsoft Sentinel workspace
1 with resource-context RBAC.
e 3 o577 el 8 @i | Do you need access control at the row- Does resource-context RBAC fityour _Yes (e oens (T, 826 e L5k
data access by data source / —Yes—s level? For example, providing multiple —Yes—s enviranment?
table in Microsoft Sentinel? owners for each data source / table. For more information, see note #7. Ne, : ;
~ Use a separate Microsoft Sentinel
I | workspace for each resource owner.
No No
. " Do you have multiple custom data
Uéiﬂ.ﬁ;’?ﬂ:ﬂﬁﬁl?“ sources (tables) and each of them Yes
needs separate permission?
|
No
)
Use a single Microsoft Sentinel
workspace with table-level RBAC for data
‘access control. For more information, see
note #3.
* T . s . e .
Acceso al grafico de flujo de arbol de decision completo:

https://docs.microsoft.com/es-es/azure/sentinel/design-your-workspace-

architectureftdecision-tree

Para esta guia se utilizard el modelo de un Unico tenant en Azure donde residen
conjuntamente el servicio de Microsoft Sentinel y Logs Analytics.

Una vez validados los prerrequisitos definidos en el apartado Prerrequisitos. En el
portal de Azure www.portal.azure.com, se seleccionara Microsoft Sentinel.

Centro Criptolégico Nacional



https://docs.microsoft.com/es-es/azure/sentinel/design-your-workspace-architecture#decision-tree
https://docs.microsoft.com/es-es/azure/sentinel/design-your-workspace-architecture#decision-tree
http://www.portal.azure.com/

Seguiidac

L B CCN-STIC 884E Guia de configuracion segura para Microsoft Sentinel

portal.azure.com

Microsoft Azure £ Sentine|

Servicios de Azure Todo Servicios (1) Recursos (1) ¥ Ms (4)

Servicios
+ | © =
| @ Microsoft Sentinel
Crear un Mit

Suscripciones Administracion Maquinas
recurso Se de costos +... virtuales
Recursos
% Canexion de AP
Mas servicios Marketplace Ver mas

B Azure Sentinel

B3 Microsoft Defender for Endpoint

Recursos .

B3 Snowflake

Reciente  Favorito B AWS 1AM

Nombre Documentacion Ver mas Ultima consulta
Supervision de seguridad hibrida con Microsoft Sentinel - Azure Architecture Center hace 2 meses
Microsoft Sentinel REST API hace 2 meses
Uso de analisis de coincidencias para detectar amenazas - Microsoft Sentinel hace 2 meses
Crear nuevas listas de control - Microsoft Sentinel hace 2 meses

hace 4 meses

4 Continuar buscando Microsoft Entra ID
hace 7 meses

Buscando en 2 de 3 suscripciones. Cambiar A7 Enviar comentarios

hace 2 afios

1. En Microsoft Sentinel se seleccionara Crear Microsoft Sentinel:

Inicio >
Microsoft Sentinel = - X
(CCN)
+ Crear €52 Administrarvista ~ () Actualizar L Exportara CSV %S Abrir consulta ¥ Ver incidentes
‘ Filtrar por cualquier ca... Suscripcion es igual a CCN-STIC 823 Grupo de recursos es igual atodo X T Agregar filtro ~ Mas (1)
Mostrando de 0 a 0 de 0 registros. Sin agrupar v ‘ ‘ == Vista de lista v
Nombre * Grupo de recursos Ty, Ubicacion T4 Suscripcion T4 Directorio T4

No hay Microsoft Sentinel para mostrar

Identifique y detenga las amenazas antes de que causen dafios con tecnologias SIEM reinventadas para un mundo
moderno. Microsoft Sentinel le permite obtener una vista general de toda la empresa.

Crear Microsoft Sentinel

Mas informacion o

2. Se seleccionara el drea de trabajo que se quiere usar o se creard un area nueva.
Microsoft Sentinel se puede ejecutar en mas de un area de trabajo, pero los
datos se aislan en un area de trabajo. Una vez implementado en un darea de
trabajo, Microsoft Sentinel no admite actualmente el movimiento de esa area
de trabajo a otros grupos de recursos o suscripciones. Las areas de trabajo
predeterminadas creadas por Microsoft Defender for Cloud no apareceran en
la lista; no se puede instalar Microsoft Sentinel en ellas.
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Inicio > Microsoft Sentinel >
X

Adicion de Microsoft Sentinel a un area de trabajo

~+ Crear un érea de trabajo O Actualizar

€) Microsoft Sentinel ofrece una prueba gratuita de 31 dias. Consulte los precios de Microsoft Sentinel para obtener mas informacion.

l Filtrar por nombre...

No se han encontrado areas de trabajo.

Crear un area de trabajo

Centro Criptologico Nacional
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3. El area de trabajo se creara dentro de un grupo de recursos que se destinard
para albergar todos los recursos relacionados con la seguridad, de esta manera,
es mas sencillo administrar la gestién de acceso a los mismos. Es recomendable
utilizar una nomenclatura que defina el propdsito al que esta destinado el
recurso.

Inicio > Microsoft Sentinel > Adicion de Microsoft Sentinel a un area de trabajo >

Crear un area de trabajo de Log Analytics

Datos basicos  Etiquetas  Revisar y crear

ﬂ Un érea de trabajo de Log Analytics es la unidad de administracion basica de los registros de Azure Monitor. Hay
algunas consideraciones especificas que se deben tener en cuenta al crear una nueva area de trabajo de Log
Analytics. Mas informacion

Con los registros de Azure Monitor, puede almacenar, conservar y consultar facilmente los datos recopilados de los
recursos supervisados en Azure y en otros entornos a fin de obtener informacion valiosa. Un area de trabajo de Log
Analytics es la unidad de almacenamiento logica en la que se recopilan y almacenan los datos de registro.

Detalles del proyecto

Seleccione la suscripcion para administrar recursos implementados y los costes. Use los grupos de recursos como
carpetas para organizar y administrar todos los recursos.

Suscripcion * (0 | con-sTIC 823

v ]
L Grupo de recursos * (D) l (Nuevo) CCN-RG-SECURITY ~ l
Crear nuevo
Detalles de instancia
Nombre * () I CCN-LA-SECURITY \/]
Regién * @ | West Europe v |

‘ « Anterior ‘ I Siguiente: Etiquetas >

Centro Criptolégico Nacional




L B CCN-STIC 884E Guia de configuracion segura para Microsoft Sentinel

4. Superada la validacién, seleccionar Crear para finalizar la creacion del nuevo
espacio de trabajo de Log Analytics.

Inicio > Microsoft Sentinel > Adicion de Microsoft Sentinel a un area de trabajo >

Crear un area de trabajo de Log Analytics

@ Validacion superada

Datos basicos  Etiquetas Revisar y crear

. Area de trabajo de Log Analytics
EE de Microsoft

Datos basicos

Suscripcion CCN-STIC 823

Grupo de recursos CCN-RG-SECURITY
Nombre CCN-LA-SECURITY

Region West Europe

Precios

Plan de tarifa Pago por uso (por GB 2018)

El costo del area de trabajo depende del volumen de datos ingeridos y del tiempo que se retengan. Los detalles de
precios regionales estan disponibles en el Pagina de precios de Azure Monitor. Puede cambiar a un plan de tarifa
diferente después de crear el rea de trabajo. Mas informacion sobre los modelos de precios de Log Analytics.

Etiquetas

Ninguno

Crear « Anterior Descargar una plantilla para la automatizacion

5. Por ultimo, faltaria seleccionar el espacio de trabajo de log analytics que se ha
creado para poder conectar Microsoft Sentinel. Se agrega Microsoft Sentinel al
area de trabajo pulsando Agregar.
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Inicio > Microsoft Sentinel >

Adicién de Microsoft Sentinel a un area de trabajo

-+ Crearun area de trabajo O Actualizar

€ Microsoft Sentinel ofrece una prueba gratuita de 31 dias. Consulte los precios de Microsoft Sentinel para obtener mds informacién.

‘ Filtrar por nombre..

Area de trabajo T Ubicacion T4 ResourceGroup T4 Suscripcion T

3 CON-LA-SECURITY westeurope cen-rg-security CCN-STIC 823

Co I

Directorio T4

(CCN)

gy 2 @ & : —

Notificaciones X
X
Mas eventos en el registro de —sDescartar v/
actividad todo
@ Microsoft Sentinel se ha X

agregado correctamente.

Microsoft Sentinel se ha agregado
correctamente al area de trabajo \"CCN-LA-

cen SECURITY\". Es posible que esta tarde unos
minutos en aparecer en la lista de areas de
trabajo de Microsoft Sentinel.

l, en cu hace unos segundos
y respe
asdee @ Implementacién correcta X

La implementacion "CCN-LA-SECURITY" se
realizo correctamente en el grupo de recursos
"CCN-RG-SECURITY".

% Anclar a... Ir al grupo de ...

hace 2 minutos

Centro Criptologico Nacional
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7. Una vez habilitado Microsoft Sentinel, se puede acceder a las novedades del
servicio y a la introduccion.

Inicio > Microsoft Sentinel > Adicién de Microsoft Sentinel a un &rea de trabajo > Microsoft Sentinel

Microsoft Sentinel | Novedades y guias

Area de trabajo seleccionada \"ccn-la-security\"

‘)3 Buscar ‘ « 7 Documentacion

General C Novedades Introduccién Prueba gratuita
@ Overview (vista previa)

£ Registros . P
Un SIEM nativo de nube para ayudarle a centrarse en lo mas importante
& Novedades y gufas

Recopile y analice datos de cualquier origen, nube o entorno local, en cualquier formato y a escala de nube. Con la I1A de su parte, podréa
encontrar, investigar y responder a amenazas reales en minutos, con conocimiento e inteligencia integrados de décadas de experiencia
de seguridad de Microsoft.

2 Buscar

Administracién de amenazas

& Incidentes

o Libros
& By d Instalar la primera solucién del centro de contenido
usqueda
Cuadernos Descubra e instale contenido de Microsoft Sentinel, que incluye conectores de ‘ ‘

datos, libros, analisis y automatizacién con un solo paso de implementacién. \,
+* Comportamiento de la entidad :

&) Inteligencia sobre amenazas )
® 9 Ir al centro de contenido

% MITRE ATT&CK (vista previa)

Administracién del contenido
B4 Centro de contenido

@ Repositorios (vista previa)

1. Recopilar datos
% Comunidad

Recopile datos a escala de nube en toda la empresa, desde el entorno local
Configuracién hasta varias nubes.

&% Administrador del rea de
trabajo (vista previa)

Documentacion
Documentacién de conectores de datos

£ Conectores de datos

>

Anélisis

LB 1iciad ntral

Documentacién (2

8. Los siguientes pasos serian: Instalar la primera solucion del centro de
contenido, Recopilar datos, crear reglas de analisis y Automatizar y orquestar
las tareas comunes y las respuestas frente a amenazas.

Instalar la primera solucién del centro de contenido

Descubra e instale contenido de Microsoft Sentinel, que incluye conectores de datos, libros, analisis y automatizacion con un solo paso de implementacion.

Ir al centro de contenido

)
@ .

1. Recopilar datos 2. Crear reglas de analisis 3. Automatizar y orquestar
Recopile datos a escala de nube en toda |2 empresa, desde el Habilite y cree reglas de andlisis para detectar amenazas y Use o personalice los cuademos de estrategias integrados para
entorno local hasta varias nubes actividades sospechosas automatizar tareas comunes.
»eo Documentacion 'Q‘ Documentacién +gnt  Documentacion
Documentacion de conectores de datos s Documentacion de reglas de anslisis § Documentacion de automatizacion y respuesta

Docum n 3 Documentacién @ Docume

Microsoft Sentinel ingiere datos de servicios y aplicaciones mediante la conexiéon y
el reenvio de los eventos y registros a Microsoft Sentinel. Tanto en las maquinas fisicas
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como en las virtuales, se puede instalar el agente de Log Analytics que recopila los
registros y los reenvia a Microsoft Sentinel. En el caso de los firewalls y servidores
proxy, Microsoft Sentinel instala el agente de Log Analytics en un servidor de Syslog de
Linux, desde el cual, el agente recopila los archivos de registro y los reenvia a Microsoft
Sentinel.

Para la descarga e instalacion de estos agentes, es necesario desplazarse al area de
Logs Analytics y en el apartado de configuracién se descarga el agente para su
instalacidn, segun el sistema operativo.

{0 CCN-LA-SECURITY | Agentes

Area de trabajo de Log Analytics
£ Buscar «
|m_servidores windows | [ servidores Linux|
@ Etiquetas a
X Diagnosticar y solucionar ® 0 equipos Windows conectados © 0 equipos Windows conectados
problemas a traves del agente Windows de Azure Monitor a traves del agente Windows de Log Analytics (heredado)
o Registros Verlos en los registros Verlos en los registros

Configuracion
iDesea configurar el nuevo agente de Azure Monitor? Vaya a “Reglas de recopilacién de datos™

i§ Tablas Reglas de recopilacion de datos

© Usoy costos estimados ~ Instrucciones del agente de Log Analytics

i Exportacion de datos
&> Ajslamiento de red Descargar agente
Descargue un agente para el sistema operativo y, a continuacion, instélelo y configirelo mediante las claves para el id. de area de trabajo.

= Cuentas de almacenamiento Necesitara la clave y el id. de area de trabaje para instalar el agente.
vinculadas

. . Descargar el agente de Windows (64 bits)

- Propiedades Descargar el agente de Windows (32 bits

& Bloqueos

Clasico Id. del drea de trabajo n

S Administracion de agentes Clave principal B[ Volvera generar
antiguos

B Conector de registro de Clave secundaria D[ Volveragenerar |
actividad heredado

BB Registros de la cuenta de Puerta de enlace de Log Analytics

almacenamiento heredados Si tiene maquinas sin conexion a un drea de trabajo de Log Analytics por intemet, descargue la puerta de enlace de Log Analytics para que actie como un servidor proy

2.2.1 CONECTAR LOS ORIGENES DE DATOS

Uno de los principales objetivos de una solucion SIEM es centralizar el
almacenamiento y andlisis de los eventos de seguridad a través de los distintos
productos que proporcionan proteccién en una organizacién. Sentinel se encarga de
recopilar todos los eventos relacionados con la seguridad de los distintos sistemas que
disparan dichos eventos. Ademas, y gracias a su inteligencia frente a amenazas es
capaz de cruzar estos datos y correlacionarlos para poder detectar amenazas y definir
reglas que permitan su remediacién. Los conectores se categorizan segun su tipo de
ingesta de datos, existen los siguientes tipos:

e Conectores de datos proporcionados con soluciones
e Formato de evento comun (CEF)

e Data Collector API de Microsoft Sentinel

e Azure Functions y la API REST

e Syslog

e Registros personalizados

e Integracidn entre servicios para conectores de datos

Centro Criptolégico Nacional




Seguiidac

L B CCN-STIC 884E Guia de configuracion segura para Microsoft Sentinel

Para cumplir con el ENS como minimo se utilizaran los conectores con un tipo de
ingesta de integracion entre servicios de Azure y se deben integrar al menos los
siguientes conectores: Microsoft Entra ID, Azure Activity y Microsoft Defender XDR.
También se mostrara como conectar servidores que utilicen un agente para recopilar
los eventos de seguridad de Windows y el conector de AWS para transmitir los eventos
de administracion de AWS CloudTrail a Microsoft Sentinel. De esta forma queda
detallado el despliegue de los principales conectores que encontramos en Microsoft
Sentinel.

2.2.1.1 AGREGAR CONECTOR MICROSOFT ENTRA ID

Los registros de auditoria generados por Microsoft Entra ID se ingestaran en
Microsoft Sentinel utilizando el conector de datos Microsoft Entra ID. El conector
permite enviar los siguientes tipos de registro:

X Configuracién

Conexion de los registros de Microsoft Entra ID con Microsoft Sentinel

Seleccione tipos de registro de Microsoft Entra ID:

Sign-In Logs
o In order to export Sign-in data, your organization needs Microsoft Entra ID P1 or P2 license. If you don't have a P1 or P2, start a free trial.

Registros de auditoria

Non-Interactive User Sign-In Log (vista previa)
Service Principal Sign-In Logs (vista previa)
Managed Identity Sign-In Logs (vista previa)
Provisioning Logs (vista previa)

ADFS Sign-In Logs (vista previa)

User Risk Events (vista previa)

Usuarios de riesgo (vista previa)

Network Access Traffic Logs (vista previa)
Risky Service Principals (vista previa)

Service Principal Risk Events (vista previa)

Requisitos previos

e Se necesita una licencia de Microsoft Entra ID P1 o P2 para ingerir registros de
inicio de sesidon en Microsoft Sentinel. Cualquier licencia de Microsoft Entra ID
(gratuita/0365/P1/P2) es suficiente para ingerir los otros tipos de registro. Se
pueden aplicar cargos adicionales por gigabyte para Azure Monitor (Log
Analytics) y Microsoft Sentinel.

Sign-In Logs

o In order to export Sign-in data, your organization needs Azure AD P1 or P2 license. If you don't have a P1 or P2, start a free trial.
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e El usuario debe tener asignado el rol Colaborador de Microsoft Sentinel en el
area de trabajo.

e El usuario debe tener asignados los roles Administrador global o Administrador
de seguridad en el inquilino desde el que se quiere transmitir los registros.

e El usuario debe tener permisos de lectura y escritura en la configuraciéon de
diagndstico de Microsoft Entra ID para poder ver el estado de la conexién.

Conectarse a Microsoft Entra ID

Para activar el conector de Microsoft Entra ID se realizaran los siguientes pasos:

1. En el menud de navegaciéon de Microsoft Sentinel, seleccionar Conectores de

datos.

P Buscar

£ Registros
& Novedades y quias

4 Buscar

Administracién de amenazas

& Incidentes

a Libros

@ Basqueda

@ Cuademos

# Comportamiento de la entidad
& Inteligencia sobre amenazas

® MITRE ATT&(CK (vista previa)

Administracién del contenido
B Centro de contenido
@ Repositorios (vista previa)

& Comunidad

Configuracién

&% Administrador del drea de
trabajo (vista previa)

B Conectores de datos

& Andlisis

B Lista de control

|‘<
£ 0

HH Microsoft Sentinel | Conectores de datos

Area de trabajo seleccionada: \"cen-la-securit\”

O Actualizar &' Guias y comentarios
Azure Active DirEdDr‘,‘ ahora es Microsoft Entra ID. Mas informacién
iIE 0 @ Més contenido en
. - | Centro de contenido
Conectores Conexién realizada

2 Buscar por nombre o proveedor Proveedores Tipos de datos Estado

Estado Nombre del conector 7

(1 [ ]

1]

gam Conectores de datos

;Qué es?

Microsoft Sentinel incluye varios conectores de datos para productos de Microsoft y de terceros a fin de ayudar a incorporar los datos.
Estos conectores de datos estan disponibles desde el primer momento y proporcionan integracién en tiempo real con productos como
Microsoft Defender XDR, Microsoft Defender for Identity, origenes de Microsoft 365, Azure AD o Microsoft Defender for Cloud Apps,
entre otros. Ademds, hay conectores integrados en el ecosistemna de seguridad mas amplio para productos de terceros.

Introduccion

% "#  Mas conectores de datos

mum Conectores de datos destacados
[ 1] -

necesidades de ingesta e incorporacion de datos. Instale bajo demanda.

’ Obtener estos conectores de datos | l Ir al centro de contenido

2. En la galeria de conectores de datos, seleccionar Obtener estos conectores de
datos. Esto abrird el centro de contenido, donde se encuentran las soluciones,
gue a su vez, contienen los conectores de datos, Reglas de andlisis, cuaderno
de estrategias, etc.

Centro Criptolégico Nacional
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Centro de contenido

3 350

Soluciones

£273

Contenido independiente

‘ £ Buscar.

Titulo del contenido

[

QVE Amazon Web Services
e Azure Activity

Lub Cisco Umbrella

e Microsoft Defender XDR

G Google Cloud Platform 1AM

e Microsoft Defender for Cloud

DESTACADOS

DESTACADOS

DESTACADOS

DESTACADOS

DESTACADOS

DESTACADOS

& Microsoft Entra ID

DESTACADOS

-+ SAP applications

O o|ojo o o odgd

e Threat Intelligen...

DESTACADOS

DESTACADOS

‘ Estado : Destacados

O Actualizar L. Instalar/actualizar ]E Eliminar + Migracién de SIEM ,’.\Q Guias y comentarios

@0

Instalado

(+J4]

Actualizaciones

Estado

VERSION PRELIMINAR

Tipo de contenido : Conector de datos (333)

Soporte técnico : Todo

Origen de contenido

Solution

Solution

Solution

Solution

Solution

Solution

Solution

Solution

Solution

Proveedor : Tod

Proveedor

Amazon Web Service

Microsoft

Cisco

Google

Microsoft

Microsoft

Microsoft

Microsoft

Microsoft

»
J Microsoft Entra ID

Microsoft
Proveedor

=324

Version

== Microsoft
Soporte técnico

Note: Please refer to the following before installing the solution: a

= Review the solution Release Notes

» There may be known issues pertaining to this Solution, please refer to
them before installing.

The Microsoft Entra 1D solution for Microsoft Sentinel enables you to
ingest Microsoft Entra ID Audit, Sign-in, Provisioning, Risk Events and
Risky User/Service Principal logs using Diagnostic Settings into Microsoft
Sentinel.

Data Connectors: 1, Workbooks: 2, Analytic Rules: 62, Playbooks: 11

Learn more about Microsoft Sentinel | Learn more about Solutions

Tipo de contenido @
& 63 EiR 4

&) 11
Cuaderno de

Regla de analisis Conector de datos estrategias

a>

Libro

Categoria @
Identidad, Sequridad: automatizacién (SOAR)

Precios @

o6 .
2 Gratis

Ver detalles
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3. Una vezinstalado se configura el conector:

g Microsoft Sentinel | Conectores de datos X

Area de trabajo seleccionada: \"cen-la-securityy’

P Buscar « () Actualizar &7 Guias y comentarios

A (1) Azure Active Directory ahora es Microsoft Entra ID. Mas informacién

@ Registros

€ Novedades y guias Ei 1 w0 o Mis contenido en

. I Centro de contenido
52 Buscar Conectores Conexién realizada

Administracién de amenazas

& indd £ Buscar por nombre o proveedor Proveedares : Microsoft Tipos de datos : Tod. ) Microsoft Entra ID
& Incidentes
i Libros Estado Nombre del conector T Disconnect.. 3 Microsoft () -
& Bisqued Estado Proveedor Uttimo Registn
tisqueda
A a
Cuadernos > Microsoft Entra (D Descripcién

Microsoft . B .
Gain insights into Microsoft Entra ID by

connecting Audit and Sign-in logs ta
Microsoft Sentinel to gather insights around
Microsoft Entra ID scenarios. You can learm
% MITRE ATT&CK (vista previa) abolul( app usage, conditional aclcessl
policies, legacy auth relate details using our
Sign-in logs. You can get information on
your Self Service Password Reset (SSPR)
usage, Microsoft Entra ID Management
activities like user, group, role, app
management using our Audit logs table.

#* Comportamiento de la entidad

& Inteligencia sobre amenazas

Administracién del contenido
B Centro de contenido

@ Repositorios (vista previa)

& Comunidad Ultimos datos recibidos @
Configuracién
Origen de contenido Versién
& Administrador del drea de o] 1.00
trabajo (vista previa) Microsoft Entra ID
B Conectores de datos
Autor Compatible con
& Analisis Microsoft Microsoft
Corporation | Correo
B Lista de control electrénico L
1§ Automatizacion
£ Configuracién v

4. Activar las casillas que se encuentran junto a los tipos de registros que se
quieren transmitir a Microsoft Sentinel (ver anteriormente).

Inicio > Microsoft Sentinel > Microsoft Sentinel | Conectores de datos >

Microsoft Entra ID

> Microsoft Entra ID Instrucciones
No conectado 3 Microsoft ©-
Estado Proveador Uttima registro recibida Requisitos previos
-
Descripcion Para integrar con Microsoft Entra ID, asegurese de que tiene lo siguiente:

Para obtener informacion sobre Microsoft Entra ID, conecte los
registros de auditoria e inicio de sesién a Microsoft Sentinel para
recopilar informacion acerca de los escenarios de Microsoft Entra ID.
Con los registros de inicio de sesion, puede obtener informacién sobre
&l uso de aplicaciones, las directivas de acceso condicional y los
detalles relacionados con la sutenticacion heredada. La tabla de
registros de auditoria le ofrece infarmacion sobre el uso del ¥ Permisos de inquilino: Administrador global o Administrador de seguridad en el inquilino del drea de trabajo.

de de fia (SSPR) y las actividade
de administracion de Microsoft Entra ID, como la administracion de
usuarios, grupos, roles y aplicaciones.

Uttimos datos recibidos () X Configuracién

Conexién de los registros de Microsoft Entra ID con Microsoft Sentinel

~  Area de trabajo: permisos de lectura y escritura.

+  Configuracién de diagnéstico: permisos de lectura y escritura en la configuracién de diagnéstico de Microsaft Entra ID.

Contenido relacionado . . .
o Seleccione tipos de registro de Microsoft Entra ID:
o7 2 & 63
Libros Consultss  Plantillas de reglas de analisis B Sion-in Loas
Datos recibidos Ir 2 Log Analytics @ In order to export Sign-in data. your crganization needs Microsoft Entra ID P1 or P2 license, If you don't have a P1 or P2, start 3 free trisl
100

B8 FReqistros de auditoria

B Mon-Interactive User Sign-In Log (vista previa)

(B service Principal Sign-In Logs (vista previa)

B Managed identity Sign-In Logs (vista previa]

B Provisioning Logs vista previa)

9.e st deabl  13desbe
A | Total de dstos recibicos Total ¢ datos recibioos B ADFS Sign-in Logs (vista previz)
e ;

" (B User Risk Events (vista previa)

(B Usuarios de riesgo (vista previa)
Tipos de datos
« Signinlogs --
4k Auditlogs —
AADNonIntersctivelserSigninlogs - B service Fri
i AADSenvicePrincipalSigninlogs
“# AADManagedidentitySigninlogs --

B Network Access Traffic Logs (vista previa)

B Risky Service Principals (vista previa)

ipal Risk Events (vista previa)
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2.2.1.2 AGREGAR CONECTOR DE AZURE ACTIVITY

Guia de configuracién segura para Microsoft Sentinel

El registro de actividad es un registro de las suscripciones que graba y muestra los
eventos de nivel de suscripcidon en Azure, desde los datos operativos de Azure
Resource Manager hasta las actualizaciones de eventos de Service Health. Con el
registro de actividades, se pueden determinar los interrogantes "qué, quién y cudndo"
de las operaciones de escritura (PUT, POST, DELETE) que se realizan en los recursos de

la suscripcion.

Requisitos previos

Analytics.

cuyos registros se quieren transmitir a Microsoft Sentinel.

Configuracion del conector de actividad de Azure

El usuario debe tener permisos de colaborador en el area de trabajo de Log

El usuario debe tener permisos de lector en cualquiera de las suscripciones

En el menu de navegacién de Microsoft Sentinel, seleccionar Centro de contenido.

En la lista de soluciones, hacer clic en Actividad de Azure y, a continuacién, en el

botdn Instalar, en la parte inferior derecha.

] Microsoft Sentinel | Centro de contenido

Area de trabajo seleccionada: \"cen-la-security\”

@ Novedadesy guias [L2 Aaure activity x]

£ Buscar Estado : Todo Tipo de contenido : Conector de datos (333) Soporte técnico : Todo

Administracion de amenazas
& Incidentes
@ Libros

© Busqueda

&7 Guias y comentarios

Actualizaciones

« () Actualizar b Instalar/actualizar 7] Eiminar - Migracion de SIEM

General n

o o £ 350 gE 273 91 ©0
venew Soluciones Contenido independiente Instalado

@ Registros

Proveedor : Todo

Catego

ao
ao

& Cuademos

# Comportamiento de la entidad
® Inteligencia sobre amenazas

“®  MITRE ATT&CK (vista previa)

Administracion del contenido
B Centro de contenido I
@ Repositorios (vista previa)

4 Comunidad

Configuracién

&4 Administrador del drea de trabajo
(vista previa)

i Conectores de datos
& Analisis

@ Lista de control

£ Automatizacion

£ Configuracion

< Anterior Siguiente >

Pagina de 1

Mostrando del resultado 1 al 1 de un total de 1.

4 »
Titulo del contenido Estado Origen de cont...  Proveedor
I Q) Azure Activity | DESTACADOS Solution Microsoft
4 G [

e Azure Activity

Microsoft B Microsoft =302
Proveedor Soporte técnico Version
Descripcion

Note: Please refer to the following before installing the solution:
« Review the solution Release Notes

« There may be known issues pertaining to this Solution, please
refer to them before installing.

The Azure Activity solution for Microsoft Sentinel enables you to
ingest Azure Activity Administrative, Security, Service Health,
Alert, Recommendation, Policy, Autoscale and Resource Health
logs using Diagnastic Settings into Microsoft Sentinel,

Data Connectors: 1, Workisooks: 1, Analytic Rules: 12,
Hunting Queries: 14

Learn more about Microsoft Sentinel | Learn more about
Solutions

Tipo de contenido @

é 13 HE O 14
Consuita de
Regla de andlisis Conector de datos busqueda

o

Libro

Categoria @
Operaciones de T

precios @
9 Gratis

I ml Ver detalles
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6 Azure Activity

Guia de configuracién segura para Microsoft Sentinel

Microsoft == Microsoft 302
Proveedor Soporte técnico Version
Descripcion

Note: Please refer to the following befare installing the solution:
+ Review the solution Release Notes

*» There may be known issues pertaining to this Solution, please
refer to them before installing.

The Azure Activity solution for Microsoft Sentinel enables you to
ingest Azure Activity Administrative, Security, Service Health,
Alert, Recommendation, Policy, Autoscale and Resource Health
logs using Diagnostic Settings into Microsoft Sentinel.

Data Connectors: 1, Workbooks: 1, Analytic Rules: 12,
Hunting Queries: 14

Learn more about Microsoft Sentinel | Learn more about
Solutions

Tipo de contenido ®

é 1 i1 © 14
Consulta de

Regla de analisis Conector de datos busqueda

1

Libro

Categoria 0}

Operaciones de Tl

Precios @

& Gratis

3. Seleccionar el conector y pulsar el botdn Abrir pagina del conector:
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Inicio > Microsoft Sentinel > Microsoft Sentinel | Centro de contenido >
Azure Activity x
() Actualizar [i] Eiminar L, Reinstalar
Elementos de contenido instalados Sa necesita configuracién
£ Buscar. -
Azure Activity & Azure Activity
[C]  Nombre del contenido -
Micrasoft |02 Disconnected & Microsoft ®-
Proveedor Soporte tecnico Versién lil B Acure Activity Status Provider Last Log Received
Descripeion [[] & Microsoft Entra ID Hybrid Health AD FS Service Delete Last data received
Note: Please refer to the following before installing the solution: [0 & New CloudShen User -
« Review the solution Release Notes [J & Microsoft Entra ID Hybrid Health AD FS New Server Content source @ Version
« There may be known issues pertaining to this Solution, please refer to [[] & suspicious granting of permissions to an account Aaure Activity 200
them before installin
’ [] & creation of expensive computes in Azure futhar Supported by
The Azure Activity solution for Microsoft Sentinel enables you to ingest Microsoft Microsoft Corporation | Correo
Azure Activity Administrative, Security, Service Health, Alert, D & Subscription moved to anather tenant electrénico
Recommendation, Policy, Autscale and Resource Health ogs using
& vel e
Diagnostic Settings into Microsoft Sentinel. (] Rare subscription-level operations in Azur Deta received o0 lg analytics
Data Connectors: 1, Workbooks: 1, Analytic Rules: 12, Hunting Queries: [0 & Microsoft Entra ID Hybrid Health AD FS Suspicious Application 4
14
[[J & Suspicious number of resource creation or deployment activities 3
Learn more about Microsoft Sentinel | Learn more about Solutions
[[] & NRT Microsoft Entra ID Hybrid Health AD FS New Server 2
Tipo de contenido @ [J & NRT Creation of expensive computes in Azure 1
Fy
Regll]da o :ﬂ:mm? . c(:nzdua e bisqueda | ] & Suspicious Resource deployment
s ul i L ' + -
d D & Mass Cloud resource deletions Time Series Anomaly 8 de abril 9 de abril 10 de abril 12 de abril 14 de abn
Libro
|:| © Creation of an anomalous number of resources Azurehctivity
Categoria @ [[]  © Azure Network Security Group NSG Administrative Cperations 0
Operaciones de Tl
[[] 4 Azure storage key enumeration Data types
® , .
Precies [ © common deployed resources W Aowohctivity —
& Gratis
r] © AzureActivity Administration From VPS Providers
[[] © Azure v Run Command executed from Azure IP address b
4 »
<Amerior  Pagina| 1 |de1  Siguiente >
Adiministrar Ver detalles Mostrando del resultado 12l 29 de un total de 29.

4. En la pestafia Instrucciones, aparece un mensaje que indica que el conector se ha
actualizado para cambiar el mecanismo interno de recoleccién de eventos:

Configuracién

0 Este conector se actualizé para usar la canalizacién de back-end de configuracién de diagnéstico. que proporciona una mayor funcionalidad y una
mejor coherencia con los registros de recursos.
Los conectores que usan esta canalizacion también se pueden controlar a escala mediante Azure Policy. Obtén mas informacién sobre el nuevo
conector de actividad de Azure.
Sigue las instrucciones a continuacién para actualizar el conector a la canalizacion de configuracion de diagndstico.

5. Para configurar este conector se necesitara habilitar una Azure Policy donde se
establecera la suscripcion de la que se va a recoger los eventos:

1. Desconecte las suscripciones del método heredado
Las suscripciones que se indican a continuacion siguen usando el método heredado mas antiguo. Se recomienda actualizar a la nueva canalizacion.
Para ello, haga clic en el boton 'Desconectar todo' que vera a continuacion, antes de continuar con la ejecucion del Asistente para la Asignacion de Azure Policy.

No tiene suscripciones con el método heredado, vaya al paso 2

Desconectar todo

2. Conecte sus suscripciones con la nueva canalizacion de configuracion de diagnéstico
Este conector utiliza Azure Policy para aplicar una configuracién de streaming de registro de Suscripcién de Azure tnica a una coleccion de suscripciones, definida como ambito.
Siga las instrucciones siguientes para crear y aplicar una directiva a todas las suscripciones actuales y futuras. Nota, puede que ya tenga una directiva activa para este tipo de recurso.

Inicie el asistente para asignaciones de Azure Policy y siga los pasos indicados. be
1.En la pestana Datos basicos, haga clic en el boton de los tres puntos situado en Ambito para seleccionar el ambito de asignacion de recursos.

2.En la pestafia Pardmetros, elija su 4rea de trabajo de Azure Sentinel en la lista desplegable Area de trabaje de Log Analyties y deje marcados como “True® todos los tipos de registro y métrica que quiera ingerir.

1. Para aplicar la directiva a los recursos existentes, seleccione la pestafia Correccion y marque la casilla Crear una tarea de correccion.

ente para configur;
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6. Una vez lanzado el asistente para la creacion de Azure Policy, en la pestaia
Aspectos Basicos = seleccionar el ambito.

Configurar registros de actividad de Azure para transmitirlos al area de trabajo especificada de Log Analytics

Asignar directiva

Avanzado  Parametros  Correccion ~ Mensajes de no cumplimiento Revisar y crear

Ambito
Ambito Més informacién acerca de como establecer el ambito *

[fcen-sic 823/cen-RG-sECURITY | v - I

Exclusiones

[[i quiere, pusde seleccionar los recursos que quiera excluir de |2 asignacién de directiva. I - |

Aspectos bésicos
Definicién de directiva

[ Configurar registros de actividad de Azure para transmitirlos al érea de trabajo especificada de Log Analytics |

Nombre de asignacion * @

‘ Configurar registros de actividad de Azure para transmitirlos al rea de trabajo especificada de Log Analytics |

Descripcion

Cumplimiento de directivas @

ELINEREY Deshabilitada

Asignado por

[ Cancelar | | Anterior | [ Siguiente |

7. En la pestafia de Avanzado se puede afinar mas aun el ambito de aplicacion de la
politica:
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Aspectos basicos  Avanzado  Parametros  Correccion  Mensajes de no cumplimiento Revisar y crear

Agregue mas restricciones a la aplicabilidad de esta asignacion a través de selectores de recursos o sobrescriba los
efectos de parametros y definiciones de directiva mediante invalidaciones.

Ambito
Ambito
| CCN-STIC 823/CCN-RG-SECURITY |E

Exclusiones

| -]

Resource selectors (preview)

Limite atin mas el conjunto de recursos evaluados mediante la seleccion de ubicaciones o tipos de recursos
aplicables. Esto puede ayudar a implementar gradualmente la directiva. Cuando se usan varios selectores de
recursos, se evaluaran los recursos que cumplan cualquiera de las condiciones.

Agregar selector de recursos

NOMERE RECURSOS SELECCIONADOS

Actualmente, esta asignacion no tiene selectores de recursos.

Overrides (preview)
Cambie el efecto sin modificar la definicion de directiva.

Agregar invalidacion

VARIANTE VALOR DE INVALIDACION RECURSOS SELECCIONADOS

Actualmente, esta asignacion no tiene invalidaciones.

l Cancelar ll Anterior l l Siguiente l

8. Enla pestafia de Pardmetros seleccionar el drea de trabajo de Sentinel.

Aspectos basicos  Avanzado | Parametros | Correccion  Mensajes de no cumplimiento Revisar y crear

Buscar por nombre de ... | H Mostrar solo los parametros que necesitan entrada o revision

&#193;rea de trabajo primaria de Log Analytics * (0

CCN-LA-SECURITY hd |
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9. En la pestafia Correccion, es necesario habilitar Crear una tarea de correccién, de
esta manera la directiva no solo aplicard a los recursos que se creen, también
aplicara a los recursos ya existentes. Ademas, también se puede crear una entidad
administrada:

Aspectos basicos  Avanzado  Pardametros  Correccion  Mensajes de no cumplimiento Revisar y crear

De forma predeterminada, esta asignacion solo surtira efecto en los recursos creados recientemente. Los recursos
existentes se pueden actualizar a través de una tarea de correccién después de que se asigne la directiva. En el
caso de las directivas deploylfNotExists, |a tarea de correccién implementara la plantilla especificada. Para
madificar las directivas, la tarea de correccion editara las etiquetas de los recursos existentes.

n Crear una tarea de correccion (0

Directiva que se debe corregir

| Configurar registros de actividad de Azure para transmitirlos al drea de trabajo especificada de Log Analyt... ~

Identidad administrada

Las directivas con los tipos de efecto deploylfNotExists y modificar necesitan la capacidad de implementar los
recursos y editar las etiquetas en los recursos existentes respectivamente. Para ello, elija entre una identidad
administrada asignada a un usuario existente o cree una identidad administrada asignada por el sistema.

Mas informacion acerca de Identidad administrada.

ﬂ Crear una identidad administrada @

Tipo de identidad administrada @

@ ldentidad administrada asignada por &l sistema O Identidad administrada asignada por el usuario
Ubicacion de identidad asignada por el sistema *

| East US 7

Permisos

A esta identidad también se le daran los siguientes permisos:

| Colaborador de supervision, Colaborador de Log Analytics D

o Las asignaciones de rol (permisos) se crean en funcion de las definiciones de rol especificadas en las directivas.

10. Seleccionar Revisar y crear para crear la asignacién de directiva.

2.2.1.3 AGREGAR EL CONECTOR MICROSOFT DEFENDER XDR

El conector Microsoft Defender XDR de Microsoft Sentinel permite incorporar
alertas/incidentes de seguridad y registros sin procesar de los productos de la suite
Microsoft Defender XDR y mantiene los incidentes sincronizados entre ambos portales.
Los incidentes de Defender incluyen todas sus alertas, entidades y otra informacion
relevante, completando y agrupando las alertas del resto de los servicios integrados en
Microsoft Defender XDR: Microsoft Defender for Endpoint, Microsoft Defender for
Identity, Microsoft Defender for Office 365, Microsoft Defender for Cloud Apps.

El conector permite enviar eventos de busqueda de amenazas desde Microsoft
Defender for Endpoint a Microsoft Sentinel. Copiando consultas de busqueda
avanzada de Defender for Endpoint en Microsoft Sentinel, enriqueciendo las alertas de
Sentinel con datos de eventos sin formato de Defender for Endpoint para proporcionar
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informacién adicional y almacenar los registros con un mayor periodo de retencién en
Log Analytics. También se incluye la prevencidon de pérdida de datos de Microsoft
Purview y Azure AD ldentity Protection.

Requisitos previos
e Se debe tener una licencia véalida de Microsoft Defender XDR, como se describe
en Requisitos previos de Microsoft Defender XDR.
e El usuario debe ser administrador global o un administrador de seguridad en
Microsoft Entra ID.
2.2.1.4 Conexion a Microsoft Defender XDR

1. En Microsoft Sentinel, seleccionar Centro de contenido, filtrar por Tipo de
contenido y elegir la solucién: Microsoft Defender XDR.

] Microsoft Sentinel | Centro de contenido

Area de trabajo seleccionada: \"ccn-la-securiy\"

‘D Buscar ‘ « O Actualizar . Instalar/actualizar [E Eliminar + Migracién de SIEM R’j Guias y comentarios
@ regers " &350  m2m3 ©@2 Q0
——
é Novedades y guias Soluciones Contenido independiente Instalado Actualizaciones
2 Buscar
‘ P Microsoft Defender XDR a8 ‘ Estado : Todo [ Tipo de contenido : Conector de datos (333) I Soporte técnico : Todo Provel

Administracién de amenazas
& Incidentes

M Libros

©  Bisqueda Q) Microsoft Defender XDR | DESTACADOS Solution Micr

Titulo del contenido Estado Origen de contenido Provg

Cuadernos
#* Comportamiento de la entidad
& Inteligencia sobre amenazas

@ MITRE ATT&CK (vista previa)

Administracion del contenido

41| Centro de contenido

@ Repositorios (vista previa)
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2. Seleccionar Microsoft Defender XDR y, a continuacién, hacer clic en el botdn
Instalar, en la parte inferior derecha:

b
G Microsoft Defender XDR
Microsoft =. Microsoft & 303
Proveedor Soporte técnico Version
Descripcién c
Note: Please refer to the following before installing the solution:
» Review the solution Release Notes
» There may be known issues pertaining to this Solution, please refer to
them before installing.
The Microsoft Defender XDR solution for Microsoft Sentinel enables you
to ingest Security Alerts/Incidents and raw logs from the products within
Microsoft Defender XDR suite into Microsoft Sentinel.
Additional Hunting Queries to support proactive and reactive hunting for
the Microsoft Defender XDR solution can be found on GitHub. This
repository has a collection of queries developed by Microsoft Security
Research and Microsoft Sentinel community contributions.
Underlying Microsoft Technologies used:
This solution takes a dependency on the following technologies, and
some of these dependencies either may be in Preview state or might
result in additional ingestion or operational costs:
a. Azure Monitor HTTP Data Collector API
Data Connectors: 1, Workbooks: 3, Analytic Rules: 40, Hunting
Queries: 71
Learn more about Microsoft Sentinel | Learn more about Solutions
v
i LD
|m Ver detalles
L

3. Unavez instalada la solucién, se realizara la configuracién del conector:
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»
G Microsoft Defender XDR

Microsoft B Microsoft = 303
Proveedor Soporte técnico Version

Descripcién

Note: Please refer to the following before installing the solution:
+ Review the solution Release Notes

* There may be known issues pertaining to this Solution, please refer to
them before installing.

The Microsoft Defender XDR solution for Microsoft Sentinel enables you
to ingest Security Alerts/Incidents and raw logs from the products within
Microsoft Defender XDR suite into Microsoft Sentinel.

Additional Hunting Queries to support proactive and reactive hunting for
the Microsoft Defender XDR solution can be found on GitHub. This
repository has a collection of queries developed by Microsoft Security
Research and Microsoft Sentinel community contributions.

Underlying Microsoft Technologies used:

This solution takes a dependency on the following technaologies, and
some of these dependencies either may be in Preview state or might
result in additional ingestion or operational costs:

a. Azure Monitor HTTP Data Collector API

Data Connectors: 1, Workbooks: 3, Analytic Rules: 40, Hunting
Queries: 71

Learn more about Microsoft Sentinel | Learn more about Solutions

4. Seleccionar el conector y pulsar el botdn Abrir pagina del conector:
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Microsoft Defender XDR - X
O Actualizar i Eliminar . Reinstalar
Elementos de contenido instalados Se necesita configuracion
Microsoft Defender XDR R B2 i
bbbl it £  Microsoft Defender XDR
. a
Microsoft B Microsoft 303 D Nombie del canténido Discorwinctod 2 Microsoft ©-
Proveedor Soporte técnico Versién srakiaie skt ’
icrosoft Defender XDR Status Provider Last Log Received
a
Descripcién =
[[] & LaZagne Credential Theft st s recsivad
Note: Please refer to the following before installing the [] & Remote Fle Creation with PsEsec
solution:
< Reviai tha selition Relaxsa Notes [] & Regswr32 Rundl32 with Anomalous Parent Process Content source @ Version
— Microsoft Defender XDR 100
« There may be known issues pertaining to this Solution, [[] & Av detections related to SpringShell Vulnerability
please refer to them before installing. —
] & Qakbot Discovery Activies Author Supported by
The Microsoft Defender XDR solution for Microsoft Sentinel o Microsoft Microsoft Corporation |
enables you to ingest Security Alerts/Incidents and raw logs [[J & JavaExecuting cmd to run Powershell Correo electrénico
from the products within Microsoft Defender XDR suite into
Microsoft Sentinel. [[] & Detect Potential Kerberoast Activities Data received Go to log analytics
o = 4
Additional Hunting Queries to support proactive and reactive | & Service Accounts Performing Remote PS
hunting for the Microsoft Defender XDR solution can be found o 3
on GitHub. This repository has a collection of queries [[] & Detect Suspicious Commands Initiated by Webserv
developed by Microsoft Security Research and Microsoft
Sentinel community contributions, [J & TEARDROP memory-only dropper 2
derlyi i ft Technologies used: \:\ & Office Apps Launching Wscipt 1
This solution takes a dependency on the following |_\ & MosaicLoader 0
Fechnolognes, and some of these dependencies enher may be o 8 de abril 10 de abril 12 de abril 14 de abri
in Preview state or might result in additional ingestion or L\ & Shadow Copy Deletions
ational costs:
Operation = ver Y N L cloudappEvents Defender Alert ...
5 L}
a. Azure Monitor HTTP Data Collector AP < > 13 0 0
v
Data Connectors: 1, Workbooks: 3, Analytic Rules: 40, v <Anterior Pégina| 1 |de4 | Siguiente> | 2
Adanistrar Acciones Ver detalles Mostrando del resultado 1 al 30 de un total de 115. I Abrir pégina del conector |

5. En la pagina del conector aparecen las instrucciones para configurar el conector,
asi como otras instrucciones adicionales que se puedan necesitar.

Instrucciones

.-  Requisitos previos
Para integrar con Microsoft Defender XDR, asegurese de que tiene lo siguiente:
~  Area de trabajo: permisos de lectura y escritura.

~ Control de acceso al conector: el usuario que aplica los cambios al conector debe ser miembro
del Microsoft Entra ID asociado al inquilino al que pertenece el area de trabajo.

v Permisos de inquilino: Administrador global o Administrador de seguridad en el inquilino del
area de trabajo.

© Licencia: M365 E5, M365 A5 0 cualquier otra licencia apta para Microsoft Defender XDR.

x Configuracion

Conectar incidentes y alertas
Permite conectar los incidentes de Microsoft Defender XDR con Microsoft Sentinel. Los incidentes se
mostraran en la cola de incidentes.

Conectar incidentes y alertas

¥4 Desactivar todas las reglas de creacidn de incidentes de Microsoft para estos productos @
(recomendado)
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6. Después de conectar los origenes de datos, se podran utilizar los workbooks
creados por expertos en seguridad que exponen informacién basada en los datos.
Estos workbooks también se pueden personalizar facilmente en funcion de las
necesidades. Ademas de los workbooks, y dependiendo de la solucidn instalada,
fse incluyen: consultas, Plantillas de reglas de andlisis, Consulta de busqueda, etc.

2.2.1.5 Agregar conector Microsoft Defender for Endpoint

El conector de Microsoft Defender for Endpoint permite enviar alertas de Microsoft
Defender for Endpoint a Microsoft Sentinel. Esto permitird analizar de manera mas
exhaustiva los eventos de seguridad en la organizacién y crear playbooks para obtener
una respuesta efectiva e inmediata.

Requisitos previos

e El usuario debe tener una licencia valida de Microsoft Defender para Endpoint,
tal como se describe en Configuraciéon de la implementacion de Microsoft
Defender para Endpoint.

o El usuario debe ser administrador global o de seguridad en el inquilino de
Microsoft Sentinel.

Conexion a Microsoft Defender para Endpoint

Si Microsoft Defender para Endpoint ya estd implementado e ingiriendo datos, las
alertas se pueden transmitir a Microsoft Sentinel muy facilmente.

e En el menu principal, se seleccionara Centro de contenido. Seleccionar Microsoft
Defender for Endpoint:

A Microsoft Sentinel | Centro de contenido

Area de trabajo seleccionada: \"cen-la-security\”

| 2 Buscar ‘ « O Actualizar o, Instalar/actualizar @ Eliminar + Migracién de SIEM ,C'(j Guias y comentarios
® A
P Registros -
7 350 1273 @3 00
& Novedades y guias Soluciones Contenido independiente Instalado Actualizaciones
S0 Buscar
. i ‘ £ Microsoft Defender for Endpoint pd ‘ Estado : Todo Tipo de contenido : Conector de datos|

Administracién de amenazas
i Incidentes

D Titulo del contenido Estado
d Libros
© Bsqueda (] HYAS Protect
Cuadernos

Q Microsoft Defender for Endpoint
+ Comportamiento de la entidad
& Inteligencia sobre amenazas D @ Microsoft Purview Insider Risk Management

&% MITRE ATT&CK (vista previa)

Administracién del contenido

I B Centro de contenido I

@ Repositorios (vista previa)
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e Seleccionar Microsoft Defender XDR y, a continuacién, hacer clic en el botén
Instalar, en la parte inferior derecha

»
e Microsoft Defender for Endpoint
Microsoft B Microsoft = 301
Proveedor Soporte técnico Versién
Descripcion -
Note: Please refer to the following before installing the solution:
+ Review the solution Release Notes
« There may be known issues pertaining to this Solution, please refer to
them before installing.
The Microsoft Defender for Endpoint solution for Microsoft Sentinel
enables you to ingest security alerts from the Defender for Endpoint
platform, integrating them into your Microsoft Sentinel Incidents queue.
Underlying Microsoft Technologies used:
This solution takes a dependency on the following technologies, and
some of these dependencies either may be in Preview state or might
result in additional ingestion or operational costs:
a. Codeless Connector Platform/Native Microsoft Sentinel Polling
Data Connectors: 1, Parsers: 2, Analytic Rules: 1, Hunting Queries: 2,
Playbooks: 22
Tipo de contenido O]
&1 £E8 1 Q2
Regla de andlisis Conector de datos Consulta de busqueda
2 & 22
Cuaderno de
Analizador estrategias v
Ver detalles

e Una vez instalada la solucidn, se realizara la configuracion del conector:

Centro Criptologico Nacional




EeNnSpg,

Seguiidac

L B CCN-STIC 884E Guia de configuracion segura para Microsoft Sentinel

&

e Microsoft Defender for Endpoint
Microsoft == Microsoft 5 301
Proveedor Soporte técnico Version
Descripcion
Note: Please refer to the following before installing the solution:
« Review the solution Release Notes
= There may be known issues pertaining to this Solution, please refer to
them before installing.
The Microsoft Defender for Endpoint solution for Microsoft Sentinel
enables you to ingest security alerts from the Defender for Endpoint
platform, integrating them into your Microsoft Sentinel Incidents queue.
Underlying Microsoft Technologies used:
This solution takes a dependency on the following technologies, and
some of these dependencies either may be in Preview state or might
result in additional ingestion or operational costs:
a. Codeless Connector Platform/Native Microsoft Sentinel Polling
Data Connectors: 1, Parsers: 2, Analytic Rules: 1, Hunting Queries: 2,
Playbooks: 22
Tipo de contenido ®
é 1 £ Q2
Regla de analisis Conector de datos Consulta de blasqueda
2 &) 22

Cuaderno de v
Analizador estrateqias

e Seleccionar el conector y pulsar el botén Abrir pagina del conector
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Microsoft Defender for Endpoint

O Actualizar @ Eliminar _ﬁ Reinstalar

@28 A 24

Elementos de contenido instalados Se necesita configuracién

a Microsoft Defender for Endpoint

Microsoft 27 Microsoft o1
Proveedor Soporte técnico Versién
Descripcién

Note: Please refer to the following before installing the
solution:

* Review the solution Release Notes

« There may be known issues pertaining to this Solution,
please refer to them before installing.

The Microsoft Defender for Endpoint solution for Microsoft
Sentinel enables you to ingest security alerts from the
Defender for Endpoint platform, integrating them into your
Microsoft Sentinel Incidents queue

Microsoft used:

This solution takes a dependency on the following
technologies, and some of these dependencies either may be
in Preview state or might result in additional ingestion or
operational costs:

a. Codeless Connector Platform/Native Microsoft Sentinel
Polling

Data Connectors: 1, Parsers: 2, Analytic Rules: 1, Hunting
Queries: 2, Playbooks: 22

Tipo de contenido @
A 1 @ o

«
‘ £ Buscar...
&  Microsoft Defender for Endpoint
D Nombre del contenido “
Disconnected 4 Microsoft Q-
B8 Microsoft Defender for Endpoint Status Provider Last Log Received
a
] & AquaBlizzard AV hits - Feb 2022 Last data received
D (A} Restrict-MDEIpAddress -
[] (&l Unisolate-MDEMachine Content source ®
MicrosoftDefenderForEndpoint
] & Restrict-MDEAppExecution
[[] 4 Restrict-MDEFileHash Version Author
100 Microsoft
] & Restrict MDEUr
) Supported by
D ) Isolate-MDEMachine Microsoft Corporation | Correo electrénico
] &l Run-MDEAntivirus
Data received Go to log analytics
] & Restrict-MDEDomain 4
D (&) Restrict-MDEAppExecution 3
D (&) Restrict-MDEUrI )
[] & Restrict MDEIP-entityTrigger
1
D (&) Isolate-MDE-Machine-entityTrigger
v 04 * * -
‘f_’ Lol em e 5 8 de abril 10 de abril 12 de abril 14 de abri
o < Anterior pagin: e 1 Siguiente > | securityalert (..

Mostrando del resultado 1 al 28 de un total de 28. | T S p— |

En la pdgina del conector

aparecen las instrucciones para configurar el conector,

asi como otras instrucciones adicionales que se puedan necesitar.

Instrucciones

Requisitos previos

Para integrar con Microsoft Defender for Endpoint, asegirese de que tiene lo siguiente:

+ Area de trabajo: permisos de lectura y escritura.
~  Permisos de inquilino: Administrador global o Administrador de seguridad en el inquilino del rea de trabajo.

~ Licencia: Microsoft Defender for Endpoint.

X Configuracion

Conexidn de alertas de Microsoft Defender for Endpoint a Microsoft Sentinel
Al conectar Microsoft Defender for Endpoint, los datos que recopila el servicio Microsoft Defender for Endpoint se
almacenaran y procesaran en la ubicacién en la que haya configurado el 4rea de trabajo de Microsoft Sentinel.

Alertas de Microsoft Defender for Endpoint

o Los registros sin procesar de la basqueda avanzada de Microsoft Defender for Endpoint estan disponibles como parte del conector de
Microsoft Defender XDR (versién preliminar).

Create incidents - Recommended!

Create incidents automatically from all alerts generated in this connected service.
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Se recomienda crear incidentes automaticamente desde las alertas generadas por el
servicio conectado:

Create incidents - Recommended!

Create incidents automatically from all alerts generated in this connected service. %

2.2.1.6 AGREGAR EL CONECTOR PARA RECOLECTAR DATOS DE AWS CLOUDTRAIL

e
—

En un escenario multinube, en el que haya recursos en la nube de Amazon,
conocida como Amazon Web Services, es interesante conectar el servicio AWS
CloudTrail. Este servicio monitoriza y registra la actividad de la cuenta en toda la
infraestructura de AWS, lo que permite controlar las acciones de almacenamiento,
analisis y reparacion.

Requisitos previos

e El usuario debe tener permiso de escritura en el drea de trabajo de Microsoft
Sentinel.

Conexion de AWS

1. En Microsoft Sentinel, seleccionar Centro de contenido y, a continuacién, Amazon
Web Services.

A Microsoft Sentinel | Centro de contenido

Area de trabajo seleccionada: \"ccn-la-security\”

|{J Buscar ‘ « O Actualizar b, Instalar/actualizar E Eliminar + Migracién de SIEM R'_‘“ Guias y comentarios
General -

_ % 350 82273 @4 ©0
@ Overview . o ) .

Soluciones Contenido independiente Instalado Actualizaciones

P Registros
& Novedades y guias ‘ & Amazon Web Services X |
52 Buscar Estado : Todo Tipo de contenido : Conector de datos (333) Soporte técnico : Todo Proveedor : Tc

Administracion de amenazas gg E

& Incidentes

; L J
a Libros 4 4
© Bisqueda D Titulo del contenido Estado Origen de cont...
Cuadernos g‘ﬂs‘ Amazon Web Services | DESTACADOS Solution

#* Comportamiento de la entidad
D B Sophos Cloud Optix Selution

& Inteligencia sobre amenazas

¥ MITRE ATT&CK (vista previa)

Administracion del contenido

By Centro de contenido I

& Repositorios (vista previa)

# Comunidad

Centro Criptolégico Nacional




EeNnSpg,

Seguiidac

L B CCN-STIC 884E Guia de configuracion segura para Microsoft Sentinel

2. Después, en el panel de AWS situado a la derecha, seleccionar Instalar.

»
aWS Amazon Web Services
p—

Amazon Web Services @t Microsoft ® 302
Proveedor Soporte técnico Version
Descripcion

Note: Please refer to the following before installing the solution

» Review the solution Release Notes.
* There may be known issues pertaining to this Solution,
please refer to them before installing.

The Amazon Web Services solution for Microsoft Sentinel allows
you to enable Security monitoring of AWS services by allowing
ingestion of logs from the AWS CloudTrail platform, VPC Flow
Logs, AWS GuardDuty and AWS CloudWatch.

Data Connectors: 2, Workbooks: 2, Analytic Rules: 56,
Hunting Queries: 36

Learn more about Microsoft Sentinel | Learn more about
Solutions

Tipo de contenido 0

é 57 i 2 O 36
Consulta de

Regla de analisis Conector de datos busqueda

al:

Libro

Categoria ®

Seguridad: seguridad en la nube

Precios @

D Gratis

m Ver detalles

3. Una vez instalada la solucién, se realizara la configuracién del conector
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»
aws Amazon Web Services
p—

Amazon Web Services == Microsoft = 302
Proveedor Soporte técnico Version
Descripcién

Note: Please refer to the following before installing the solution

® Review the solution Release Notes.
e There may be known (ssues pertaining to this Solution,
please refer to them before installing.

The Amazon Web Services solution for Microsoft Sentinel allows
you to enable Security monitoring of AWS services by allowing
ingestion of logs from the AWS CloudTrail platform, VPC Flow
Logs, AWS GuardDuty and AWS CloudWatch.

Data Connectors: 2, Workbooks: 2, Analytic Rules: 56,
Hunting Queries: 36

Learn more about Microsoft Sentinel | Learn more about
Solutions

Tipo de contenido ©

é 57 HHE © 36

Consulta de
Regla de analisis Conector de datos busgueda
a:
Libro

Categoria ©

Seguridad: seguridad en la nube

Precios @

D Gratis

BEEDE | accones v | Verdetsles

4. Seleccionar el conector y pulsar el botén Abrir pagina del conector
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»
Amazon Web Services 53

Disconnected Z Amazon ® --
Status Provider Last Log Received

Last data received

Content source () Version

Amazon Web Services 1.0.0

Author Supported by

Microsoft Microsoft Corporation | Correo
electrénico

Data received Go to log analytics

8 de abril 10 de abril 12de abril 14 de abri

AWSCloudWatch AWSVPCFlow AWSCloudTrail

Z10 0 0

Data types

#F AWSGuardDuty --
ok AWSVPCFlow --
@ik ANSCloudTrail --
Wik ANSCloudWatch --

Abrir pagina del conector

5. Seguir las instrucciones que aparecen en Configuracion mediante los pasos
siguientes.
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x Configuracion

1. Set up your AWS environment

There are two options for setting up your AWS environment to send logs from an 53 bucket to your Log Analytics Workspace:
> Setup with PowerShell script (recommended)
> Manual Setup

2. Add connection

Rol que se va a agregar *

Colocar aqui el ARN de rol de AWS

Si usa la autenticacion OpenlD Connect, asegirese de que el nombre del rol comienza por CIDC_ para cumplir

con el formato ARN necesario.

Direccién URL de 5QS *

‘ https.//sqs.region.amazonaws.com/account-id/sqs-name ‘

Tabla de destino *

\ v ]

Agregar conexion

ARN de rol Direccién URL de la cola Tabla de destino

No hay resultades

6. Para simplificar el proceso de incorporacion, existe un script de PowerShell para
automatizar la configuracion de la parte de AWS del conector: los recursos, las
credenciales y los permisos de AWS necesarios. El script realiza las siguientes
acciones:

a. Crea un proveedor de identidad web OIDC, para autenticar a los usuarios de
Microsoft Entra ID en AWS.

b. Crea un rol IAM con los permisos minimos necesarios, para otorgar a los
usuarios autenticados por OIDC acceso a sus registros en un determinado
bucket S3 y cola SQS.

c. Habilita los servicios de AWS especificados para enviar logs a ese bucket de
S3 y mensajes de notificacidon a esa cola de SQS.

d. Sies necesario, crea ese bucket de S3 y esa cola de SQS para este fin.

e. Configura las politicas de permisos de IAM necesarias y las aplica al rol de
IAM creado anteriormente.

f. Para las nubes Azure Government, un script especializado crea un
proveedor de identidad web OIDC diferente, al que asigna el rol IAM.

7. Una vez finalizado el script se mostrard por consola los datos necesarios para
configurar el conector. Es necesario copiar el ARN de rol y la direccién URL de SQS
de la salida del script, para posteriormente pegarlos en sus respectivos campos en
la configuracién del conector que se ha mostrado anteriormente:
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Updating the SQS policy to allow S3 notifications, and ARN to read/delete/change visibility of SQS messages and get queue url
Changes S3: SQS SendMessage permission to 'vpc-sentinel-demo' s3 bucket
Changes Role ARN: SQS ChangeMessageVisibility, DeleteMessage, ReceiveMessage and GetQueueUrl permissions to 'SentinelDemo' rule

Attaching S3 read policy to Sentinel role.

Changes Role arn: S3 Get and List permissions to 'SentinelDemo' rule

Updating the S3 policy to allow Sentinel to read the data.
Changes: S3 Get and List permissions to 'SentinelDemo' rule

Enabling S3 event notifications (for *.gz file)

Please enter the event notifications name: demo
Using event notification name: demo
Event notificaion prefix definition, to Limit the notifications to cbjects with key starting with specified characters.

The default prefix is 'AWSLogs/1234123u1234/vpcflowlogs/'.
Do you want to override the event notification prefix? [y/nl: n

Use the values below to configure the Amazon Web Service S3 data connector in the Azure Sentinel portal.

Role Arn: arn:aws:iam::123412341234:role/SentinelDemo
Sqs Url: https://sqs.us-east-1.amazonaws.com/12341234123U/vpc-sentinel-demo
Destination Table: AWSVPCFLlow

2.2.1.7 CONFIGURACION DEL CONECTOR DE EVENTOS DE SEGURIDAD DE WINDOWS

La solucién de eventos de seguridad de Windows incluye dos tipos de conectores
que permiten transmitir eventos de seguridad desde cualquier servidor de Windows
(fisico o virtual, local o en cualquier nube) conectado al area de trabajo de Microsoft
Sentinel. Estos eventos se pueden usar en la creacidon de alertas personalizadas y
basarse en ellos para mejorar las investigaciones, lo que proporcionard mas
informacién sobre la red de la organizacidon y amplia las funciones de las operaciones
de seguridad.

e En el menu principal, se seleccionara Centro de contenido. Seleccionar Windows
Security Events:

% Microsoft Sentinel | Centro de contenido - X
Area de trabajo seleccionada: \"ccn-la-security\

‘ O Buscar ‘ « () Actualizar L, Instalar/actualizar -+ Migracién de SIEM 7 Gufas y comentarios

General = . 350 o 5 0

© Overview (vista previa) Soluciones Contenido independiente Instalado Actualizaciones

:® Registros

& Novedades y guias ‘ £ Windows Security Events X ‘

42 Buscar Estado : Todo Tipo de contenido : Todo Soporte técnico : Todo Proveedor : Todo Categoria : Todo

Administracién de amenazas Origenes de contenido : Todo

i Incidentes [a]u}
oo

M Libros

a
v

@ Blsqueda

‘7‘ Titulo del contenido Estado Origen de cont...  Proveedor
& Cuadernos —
|| & Legacy IUL based |nreat Frotection solution Microsort
Comportamiento de la entidad
& Inteligencia sobre amenazas ‘:‘ Microsoft Entra ID Health Monitorin.. Standalone
% MITRE ATT&CK (vista previa M . .
( P ) ] Microsoft Entra ID Health Service Ag... Standalone
Administracion del contenido o
‘7‘ @ Web Shells Threat Protection Solution Microsoft
) Centro de contenido
@ Repositorios (vista previa) I @ Windows Security Events Solution Microsoft
a8 Comunidad -
] @ ZINC Open Source Threat Protection Solution Microsoft
— v
Configuracion P >
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e Seleccionar Windows Security Events y, a continuacién, hacer clic en el botén
Instalar, en la parte inferior derecha

»
e Windows Security Events

=. Microsoft

Microsoft Soporte = 3.04
Proveedor técnico Version
Descripcion -

Note: Please refer to the following before
installing the solution:

» Review the solution Release Notes

* There may be known issues pertaining to this
Solution, please refer to them before installing.

The Windows Security Events solution for
Microsoft Sentinel allows you to ingest
Security events from your Windows machines
using the Windows Agent into Microsoft
Sentinel. This solution includes two (2) data
connectors to help ingest the logs.

1. Windows Security Events via AMA -
This data connector helps in ingesting
Security Events logs into your Log
Analytics Workspace using the new
Azure Monitor Agent. Learn more about
ingesting using the new Azure Monitor
Aaent here. Microsoft recommends

e Una vez instalada la solucidn, se realizara la configuracién de los conectores:
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»
e Windows Security Events
== Microsoft
Microsoft Soporte = 304
Proveedor técnico Version
a

Descripcion

Note: Please refer to the following before
installing the solution:

+ Review the solution Release Notes

* There may be known issues pertaining to this
Solution, please refer to them before installing.

The Windows Security Events solution for
Microsoft Sentinel allows you to ingest
Security events from your Windows machines
using the Windows Agent into Microsoft
Sentinel. This solution includes two (2) data
connectors to help ingest the logs.

1. Windows Security Events via AMA -
This data connector helps in ingesting
Security Events logs into your Log
Analytics Workspace using the new
Azure Monitor Agent. Learn more about
ingesting using the new Azure Monitor ¥

Administrar Acciones l Ver

e Se muestran los dos conectores disponibles:

Inicio > Microsoft Sentinel > Microsoft Sentinel | Centro de contenido >
Windows Security Events
() Actualizar il Eliminar . Reinstalar
Elementos de contenido instalados Se necesita configuracién
>
l O Buscar... l

D Nombre del contenido Contenido cre... Tipo de conten...  Version
D E88 windows Security Events via AMA A 1elementos DataConnector 1.00
D EER Security Events via Legacy Agent A 1elementos DataConnector 1.00
D & NRT Security Event log cleared A - AnalyticsRule 1.00
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Tipo de agente instalado

La solucién eventos de seguridad de Windows admite dos tipos de conectores en
base al agente utilizado:

e Eventos de seguridad de Windows: Version heredada, basada en el agente de Log
Analytics y a veces conocida como Microsoft Monitoring Agent (MMA) o el agente
OMS. El agente de Log Analytics se retirara el 31 de agosto de 2024 y por este
motivo se va a omitir su configuracién en esta guia. Se recomienda migrar a la
version reciente del agente de Azure Monitor (AMA).

e Eventos de seguridad de Windows via AMA: Versidn mas reciente, actualmente en
versiéon preliminar, basada en el agente de Azure Monitor (AMA). Admite
caracteristicas adicionales, como el filtrado de registros previos a la ingesta y las
reglas de recopilacion de datos individuales para determinados grupos de
maquinas. Se recomienda el uso de este conector.

Para cada versidn de agente existe un conector:

Estado Nombre del conector 7
EEE Sgcurlty Events via Legacy Agent
Microsoft

— Windows Security Events via AMA
[]

Microsoft

Configuracion del conector de eventos de seguridad de Windows a través de AMA

1. En el centro de contenido, seleccionar Windows Security Events = administrar,
a continuacién, seleccionar el conector Windows Security Events via AMA vy, a
continuacion, pulsar en el botén Abrir pagina del conector en la parte inferior
derecha.
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Windows Security Events X
O Actualizar Eliminar . Reinstalar
Elementos de contenido instalados Se necesita configuracion
. : ‘ [ £ Buscar.
Q Windows Security Events £ Windows Security Events via AMA
. -
Microsoft 5% Microsoft B304 ‘—‘ Nombre del.cofitenido X Z
Proveedor Soporte técnico Versién Disconnected & Microsoft Bien
I . Windows Security Events via AMA I Status Provider Last Log Received
Descripcion - -a a
\:| 88 Security Events via Legacy Agent Fust ditarrecerved
:4;::0 Zl.ease refer to the following before installing the [] & NRT Security Eventlog deared
+ Review the solistion Releace Notes [[] & AD userenabled and password not set within 48 hc Content source © Version
o Windows Security Events 100
« There may be known issues pertaining to this Solution, [[] & ADFS Database Named Pipe Connection
please refer to them before installing. . e
[[] & sdelete deployed via GPO and run recursively Author Supported by
The Windows Security Events solution for Microsoft Sentinel = Microsoft Microsoft Corporation
allows you to ingest Security events from your Windows [[] & securityEvent - Multiple authentication failures follc Correo electronico
machines using the Windows Agent into Microsoft Sentinel. E
This solution includes two (2) data connectors to help ingest ‘:’ & Gain Code Execution on ADFS Server via SMB + Rer Data received Go to log analytics
the logs. 4
[[] & exchange OAB Virtual Directory Attribute Containin
1. Windows Security Events via AMA - This data .
connector helps in ingesting Security Events logs into [C] & NewEXE deployed via Default Domain or Default 2
your Log Analytics Workspace using the new Azure —
Monitor Agent. Learn more about ingesting using the [[] & Excessive Windows Logon Failures 2
new Azure Monitor Agent here. Microsoft =
recommends using this Data Connector. | \ & Starting or Stopping HealthService to Avoid Detecti 14
2. Security Events via Legacy Agent - This data D & Non Domain Controller Active Directory Replicatior 0
connector helps in ingesting Security Events logs into 9 de abril 11 de abril 13 de abril 15 de abri
your Log Analytics Workspace using the legacy Log E’ & NRT Base64 Encoded Windows Process Command-
Analytics agent. — - i i i . v SecurityE
5 é . 4 »
NOTE: After this solution is installed, Microsoft rec: d:
configuring and leveraging the Windows Security Events via v < Anterior pigina| 1 |de3 Siguiente > ! v
|AMA connector for inaestina securitv events. Leaacv
Administrar | Acciones ~ | Ver detalles Mostrando del resultado 1 al 30 de un total de 74. I e e o |

2. A continuacién, siga las instrucciones en pantalla debajo de Ia
pestafa Instrucciones.

3. Comprobar los permisos adecuados, tal como se describe en Ia
secciéon Requisitos previos de la pagina del conector.

1. Es necesario permisos de lectura y escritura en el drea de trabajo y en
todos los origenes de datos desde los que va a ingerir eventos de
seguridad de Windows.

2. Para recopilar eventos de mdaquinas Windows que no sean maquinas
virtuales de Azure, las mdaquinas (fisicas o virtuales) deben tener Azure
Arc instalado y habilitado.

== Requisitos previos

=
Para integrar con Eventos de Seguridad de Windows a través de AMA, asegurese de que tiene lo siguiente:
~/  Origenes de datos del area de trabajo: se requieren permisos de lectura y escritura.

© para recopilar datos de méaquinas virtuales que no sean de Azure, deben tener Azure Arc instalado y habilitado. Mas informacién

4. En Configuracidn, seleccionar +Crear regla de recopilacion de datos.
El Asistente para crear reglas de recopilacidn de datos se abrird a la derecha.
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x Configuracién

Habilitar regla de recoleccién de datos
Los registros de eventos de seguridad solo se obtienen de agentes de Windows.

() Actualizar ©
Nombre de la regla Creado por Tipo de filtro de evento

No se encontrd ninguna regla de recoleccion de datos

[ +Crear regla de recopilacién de datos l

5. En Datos basicos, escribir una regla de nombre y especificar una suscripcion y
un grupo de recursos donde se creard la regla de recopilacién de datos
(DCR). No tiene que ser el mismo grupo de recursos o suscripcion en el que se
encuentran las maquinas supervisadas y sus asociaciones, siempre y cuando
estén en el mismo inquilino.

Crear regla de recopilacion de datos

Administracion de reglas de recopilacion de datos

Datos basicos | Recursos  Recopilar Revisar y crear

Seleccione la suscripcion para administrar los recursos implementados y los costos. Use grupos de recursos, como
carpetas, para organizar y administrar todos los recursos.

Detalles de la regla

Nombre de la regla * | Nombre de la regla |
Suscripcién * @ | CCN 823 ~ |
Grupo de recursos * (O] | CCN-RG-SECURITY N |

6. En la pestaiia Recursos, seleccionar las maquinas a las que se aplicara la regla
de recopilacion de datos. Al final de este proceso, el agente de Azure Monitor
se instalara en las maquinas seleccionadas que aun no lo tengan instalado.
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Basico Recursos Recopilar Revisar y crear

Elija un conjunto de maquinas de las que recopilar datos. Este conjunto de maquinas reemplazaré cualquier seleccién anterior. Asegurese
de volver a seleccionar las que quiera conservar. El agente de Azure Monitor se instalard autométicamente.

@ Esto también habilitara la identidad administrada asignada por el sistema en estas méaquinas, ademas de las identidades asignadas por el
usuario existentes (si las hay). Nota: a menos que se especifique en la solicitud, la maquina usara de forma predeterminada la identidad
asignada por el sistema para el resto de las aplicaciones.

Mas informacién

Suscripciones Grupos de recursos Tipos de recursos Ubicaciones

‘ Selected: All v H Selected: All ~ || Selected: All e || Selected: All v ‘

‘ S Busque para filtrar elementos... || Mostrar seleccién ‘
v Ambito Tipo de recurso Ubicacién

v @ CON-STIC 823

v [14] CON-RG-SECURITY

3 v microsoft.compute/virtualmachines West Europe

7. En la pestaifia Recopilar. Seleccionar los eventos que se quieren recopilar o
seleccionar Personalizado para especificar otros registros o filtrar eventos
mediante consultas XPath.

Datos basicos ~ Recursos  Recopilar  Revisar y crear

Seleccione los eventos que se transmitiran. ©

@ Todos los eventos de seguridad O Comun O Minimo O Personalizado

8. Cuando se hayan agregado todas las expresiones de filtro que se quiera,
seleccionar Siguiente: Revisar y crear.

9. Cuando aparezca el mensaje "Validacion superada", seleccionar Crear.
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Crear regla de recopilacion de datos

Administracion de reglas de recopilacion de datos
@ Validacion superada

Basico Recursos Recopilar Revisar y crear

Basic

Data rule name Sentinel

Subscription CCN-STIC 823

Resource Group CCN-RG-SECURITY

Selected resources

Nombre Tipo

vm1 microsoft.compute/virtualmachines

Selected events
AllEvents

< Anterior

10. Se comprueba que la creacién ha finalizado con éxito:
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@ La extensién se instald X
correctamente

Se instald correctamente SecurityEvent para el
recurso: vm1

hace unos segundos

@ La asociacion de la regla de X
recopilacién de datos se cred...

La asociacion para la regla se cred
correctamente: Sentinel

hace unos segundos

@ La regla de recopilacion de datos <
se creo correctamente

La regla se cred correctamente Sentinel

hace unos segundos
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3. CONFIGURACION SEGURA PARA MICROSOFT SENTINEL

Dentro de este apartado se definen una serie de medidas de obligado cumplimiento
para la normativa del Esquema Nacional de Seguridad (ENS) establecidas en el BOE-A-
2022-7191 Real Decreto 311/2022, de 3 de mayo:

https://www.boe.es/diario boe/txt.php?id=BOE-A-2022-7191

3.1 MARCO OPERACIONAL
3.1.1 CONTROL DE ACCESO

El control de acceso comprende el conjunto de actividades preparatorias y
ejecutivas tendentes a permitir o denegar a una entidad, usuario o proceso, el acceso a
un recurso del sistema para la realizacion de una accién concreta.

Microsoft Entra ID es la herramienta principal para la gestion de accesos y
privilegios sobre los recursos de Azure dentro de una organizacién. Al ser Microsoft
Sentinel un recurso de Azure, el proveedor de identidad sera Microsoft Entra ID.

Nota: Si bien esta guia trata Unicamente la gestion de cuentas de usuarios en nube Microsoft
Entra ID, también permite configuraciones hibridas.

Se puede consultar la documentacién de identidades hibridas en el enlace:
https://docs.microsoft.com/es-es/azure/active-directory/hybrid/index

Para cumplir con los requisitos exigidos dentro del ambito del ENS, se recomienda consultar la
guia [CCN-STIC-884A Guia de Configuracion segura para Azure].

3.1.1.1 IDENTIFICACION

El proveedor de identidades es el responsable de comprobar la identidad de los
usuarios y las aplicaciones que existen en el directorio de una organizacion y de emitir
tokens de seguridad tras la autenticacién correcta de dichos usuarios y aplicaciones.

Cualquier aplicacidon que necesite externalizar la autenticacién a la plataforma de
identidad de Microsoft se debe registrar en Microsoft Entra ID. Microsoft Entra ID
registra la aplicacién y la identifica de forma unica en el directorio.

Para ello, se deben crear cuentas en Microsoft Entra ID.

También destacar que en esta guia solo se describe la gestion de cuentas Microsoft
Entra ID en su Tenant pero no en entornos Hibridos.

Se hace referencia a estos enlaces de Microsoft:

e https://docs.microsoft.com/es-es/azure/active-directory/hybrid/whatis-hybrid-
identity

e https://docs.microsoft.com/es-es/azure/active-directory/devices/hybrid-
azuread-join-managed-domains
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3.1.1.2 REQUISITOS DE ACCESO

Es recomendable restringir el acceso al portal de Azure a todos aquellos usuarios
gue no disponen de privilegios administrativos. Esta caracteristica limita la posibilidad
de fuga de informacién sensible de los usuarios, como pueden ser cuentas de correo
electronico, numeros de teléfono y direcciones personales.

Asi mismo, si se dispone de una licencia de Microsoft Entra ID P2, se recomienda
activar el acceso condicional y configurar Microsoft Entra ID Identity Protection.

Existen roles especificos del servicio ya creados en Azure, como, por ejemplo, los
especificos de Microsoft Sentinel: “Colaborador de automatizacion de Microsoft
Sentinel”, “Colaborador de Microsoft Sentinel”, “Lector de Microsoft Sentinel”,
“Microsoft Sentinel Business Applications Agent Operator”, “Microsoft Sentinel
Playbook Operator” y “Respondedor de Microsoft Sentinel”. Estos roles se detallan
en el punto [3.1.1.3 Segregacidn de funciones y tareas].

Control de Acceso Basado en Roles (RBAC)

Microsoft Sentinel usa el control de acceso basado en rol (RBAC) para proporcionar
roles integrados que se pueden asignar a usuarios, grupos y servicios en Azure.

Utilice RBAC de Azure para crear y asignar roles dentro del equipo de operaciones
de seguridad para conceder el acceso adecuado a Microsoft Sentinel. Los diferentes
roles proporcionan un control exhaustivo sobre lo que los usuarios de Microsoft
Sentinel pueden ver y hacer. Los roles de Azure se pueden asignar directamente en el
area de trabajo de Microsoft Sentinel, o bien en una suscripcion o un grupo de
recursos al que pertenece el area de trabajo, y que Microsoft Sentinel heredara.

En la tabla siguiente se resaltan los escenarios en los que el RBAC de contexto de
recursos es mas util. Tenga en cuenta las diferencias en los requisitos de acceso entre
los equipos del Centro de Operaciones de Seguridad (SOC Security Operations Center)
y los equipos que no son de SOC.

Solo recursos

Permisos Toda el drea de trabajo e
especificos
Solo los datos de los
Todos los datos del area de recursos a los que el
Acceso a datos . . . .
trabajo equipo estd autorizado a
acceder
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La experiencia completa de

L Microsoft Sentinel, posiblemente Solo consultas de
Experiencia - . . .
limitada por los permisos registro y libros

funcionales asignados al usuario.

Funcionamiento de RBAC

La manera en que se controla el acceso a los recursos mediante RBAC es mediante
las asignaciones de roles. Este es un concepto clave: trata de cémo se aplican los
permisos y su alcance. Una asignacion de roles consta de tres elementos: entidad de
seguridad, definicion de rol y ambito.

Deberd aplicarse el principio de minimo privilegio para que los usuarios puedan
realizar Unicamente las operaciones necesarias dentro del alcance sus funciones.

Azure permite el uso de variosroles integrados. A continuacién, se enumeran
cuatros roles fundamentales. Los tres primeros se aplican a todos los tipos de recursos,
incluido Microsoft Sentinel.

o Propietario: Tiene acceso total a todos los recursos, incluido el derecho a delegar
este acceso a otros.

e Colaborador: Tiene permisos para crear y administrar todos los tipos de recursos
de Azure, pero no se puede conceder acceso a otros.

e Lector: Tiene permisos para ver los recursos existentes de Azure.

e Administrador de control de acceso basado en roles: Tiene permisos para
administrar el acceso a los recursos de Azure asignando roles mediante RBAC de
Azure. Este rol no permite administrar el acceso de otras formas, como Azure
Policy

e Administrador de acceso de usuario: Tiene permisos para administrar el acceso
de los usuarios a los recursos de Azure.

Nota: Todos estos roles se pueden encontrar en la documentacién oficial de Microsoft:
https://docs.microsoft.com/es-es/azure/role-based-access-control/built-in-roles

https://docs.microsoft.com/es-es/azure/sentinel/roles

Roles personalizados RBAC

En el punto anterior se han mencionado los roles ya incluidos en Azure y los
personalizados para el servicio Microsoft Sentinel. En el caso de que estos roles no se
adapten a las necesidades, se pueden crear roles en los que se definan de manera
personalizada el conjunto de permisos que van a tener los usuarios a los que se les
asignen.
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3.1.1.3 SEGREGACION DE FUNCIONES Y TAREAS

Para la correcta administracion de Microsoft Sentinel se utilizardn los permisos
RBAC. Todos los roles integrados de Microsoft Sentinel conceden acceso de lectura a
los datos en el area de trabajo de Microsoft Sentinel. Los roles son los siguientes:

e El rol Lector de Microsoft Sentinel puede ver datos, incidentes, libros y otros
recursos de Microsoft Sentinel.

e El respondedor de Microsoft Sentinel puede, ademdas de los permisos para el
anterior rol, administrar incidentes como asignar, descartar y cambiar
incidentes.

e El colaborador de Microsoft Sentinel puede, ademas de los permisos para el
rol anterior, instalar y actualizar soluciones desde el centro de contenido, y
crear y editar recursos de Microsoft Sentinel, como libros, reglas de andlisis,
etc.

e El rol Operador de cuaderno de estrategias de Microsoft Sentinel puede
enumerar, ver y ejecutar manualmente cuadernos de estrategias (playbooks).

e Colaborador de automatizacion de Microsoft Sentinel permite que Microsoft
Sentinel agregue cuadernos de estrategias a las reglas de automatizacion. No
estd disefiado para las cuentas de usuario.

lacién general
Comprobar acceso  Asignaciones deroles  Roles  Asignaciones de denegacién  Administradores clasicos

o de actividad —_—

| de acceso (1AM) Una definicién de roles es un conjunto de permisos. Puede usar los roles integrados o puede crear roles propios personalizados. Mas informacion o

as
Todo  Roles de funcion de trabajo Roles de administrador con privilegios

sticar y solucionar
as

biac £ Sentinel g Tipo : Todo Categoria : Todo

s D Nombre T Descripcion T4

stracibn ce costos \:‘ Colaborador de automatizacion de Microsoft Sentinel Colaborador de automatizacion de Microsoft Sentinel

cidn \:‘ Colaborador de Microsoft Sentinel Colaborador de Microsoft Sentinel

racién [7] Lector de Microsoft Sentinel Lector de Microsoft Sentinel
[ Microsoft Sentinel Business Applications Agent Operator | List and update actions on a business applications system. This role is in preview and subject to change.
[7] Microsoft Sentinel Playbook Operator Microsoft Sentinel Playbook Operator
El Respondedor de Microsoft Sentinel Respondedor de Microsoft Sentinel

El rol de Microsoft Sentinel Business Applications Agent Operator no se comenta
en esta guia por estar en preview en el momento de elaboracién de esta.

Roles y permisos adicionales

Es posible que sea necesario asignar roles adicionales o permisos especificos a los
usuarios con requisitos de trabajo concretos para que puedan realizar sus tareas.

Instalar y administrar contenido de fabrica (Content Hub)

Existen soluciones empaquetadas para productos integrales o contenido
independiente del centro de contenido en Microsoft Sentinel. Para instalar y
administrar contenido desde el centro de contenido, asigne el rol Colaborador de
Microsoft Sentinel en el nivel de grupo de recursos.
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Automatizar respuestas a amenazas con cuadernos de estrategias

Microsoft Sentinel usa cuadernos de estrategias para una respuesta automatizada
ante amenazas. Los cuadernos de estrategias se basan en Azure Logic Apps y son
recursos independientes de Azure. Es posible que se desee asignar a miembros
especificos del equipo de operaciones de seguridad la posibilidad de usar Logic Apps
para las operaciones de orquestacién, automatizacion y respuesta de seguridad
(SOAR). Se puede usar el rol Operador de cuaderno de estrategias de Microsoft
Sentinel para asignar permisos explicitos y limitados para ejecutar cuadernos de
estrategias y el rol Colaborador de aplicaciones légicas para crear y editar cuadernos
de estrategias.

Conceder permisos a Sentinel para ejecutar cuadernos de estrategias

Microsoft Sentinel usa una cuenta de servicio especial para ejecutar cuadernos de
estrategias de desencadenador de incidentes manualmente o para llamarlos desde
reglas de automatizaciéon. El uso de esta cuenta (en lugar de su cuenta de usuario)
aumenta el nivel de seguridad del servicio.

Para que una regla de automatizacién ejecute un cuaderno de estrategias, se deben
conceder a esta cuenta permisos explicitos para acceder al grupo de recursos en el que
se encuentra el cuaderno. En ese momento, cualquier regla de automatizacién puede
ejecutar cualquier cuaderno de estrategias de ese grupo de recursos. Para conceder
estos permisos a esta cuenta de servicio, la cuenta debe tener permisos de propietario
en los grupos de recursos que contienen los cuadernos de estrategias.

Conectar origenes de datos a Microsoft Sentinel

Para que un usuario pueda agregar conectores de datos, debe asignar permisos de
escritura a ese usuario en el area de trabajo de Microsoft Sentinel. Tenga en cuenta los
permisos adicionales necesarios para cada conector, tal como se muestra en la pagina
del conector correspondiente.

Permitir que los usuarios invitados asignen incidentes

Si es necesario que un usuario invitado pueda asignar incidentes, se debera
asignarle el rol Lector de directorios, ademds del rol Respondedor de Microsoft
Sentinel. El rol Lector de directorios no es un rol de Azure, sino un rol de Microsoft
Entra y los usuarios normales (no invitados) tienen asignado este rol de forma
predeterminada.

Crear y eliminar libros

Para crear y eliminar un libro de Microsoft Sentinel, el usuario requiere el rol
Colaborador de Microsoft Sentinel o un rol menor de Microsoft Sentinel, junto con el
rol Colaborador de libros de Azure Monitor. Este rol no es necesario para usar los
libros, solo para crearlos y eliminarlos.
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Otros roles que podria ver asignados

En la asignacién de roles de Azure especificos de Microsoft Sentinel, se pueden
encontrar otros roles de Azure y Log Analytics que se pueden haber asignado a los
usuarios para otros fines. Se debe tener en cuenta que estos roles conceden un
conjunto mas amplio de permisos que incluye el acceso al area de trabajo de Microsoft
Sentinel y a otros recursos:

e Roles de Azure: Propietario, colaborador y lector. Los roles de Azure conceden
acceso a todos los recursos de Azure, incluidas las dreas de trabajo de Log
Analytics y los recursos de Microsoft Sentinel.

e Roles de Log Analytics: Colaborador de Log Analytics y Lector de Log Analytics.
Los roles de Log Analytics conceden acceso a las areas de trabajo de Log
Analytics.

o Colaborador de aplicaciones légicas: permite administrar aplicaciones
légicas y ejecutar cuadernos de estrategias, pero no puede cambiar el
acceso a ellos (para ello se necesita el rol Propietario).

o Operador de aplicaciones logicas: permite leer, habilitar y deshabilitar
aplicaciones légicas, pero no puede editarlas ni actualizarlas.

Por ejemplo, un usuario al que se haya asignado el rol de Lector de Microsoft
Sentinel, pero no el rol de Colaborador de Microsoft Sentinel, todavia podra editar
elementos en Microsoft Sentinel si se le asigna el rol de Colaborador de nivel de Azure.
Por tanto, si desea conceder permisos solo para un usuario en Microsoft Sentinel,
elimine con cuidado los permisos anteriores de este usuario, y asegurese de que no
interrumpe ningun acceso necesario para otro recurso.

3.1.1.4 PROCESO DE GESTION DE DERECHOS DE ACCESO

3.1.1.5 MECANISMOS DE AUTENTICACION (USUARIOS EXTERNOS)

En el entorno empresarial actual, la identidad es el nuevo perimetro de seguridad.
Si cada dispositivo, usuario, servidor, proceso y dispositivo loT tiene una identidad
Unica, estas identidades se convierten en el nuevo “perimetro”, evitando el acceso no
autorizado a los datos y sistemas.

La autenticacion es crucial en este contexto de la identidad como nuevo perimetro
de seguridad. Aqui hay algunas razones por las que la autenticaciéon es de suma
importancia:

e Verificacion de Identidad: La autenticacién garantiza que la persona o el
dispositivo que intenta acceder a los recursos de la organizacién sea realmente
quien dice ser. Esto ayuda a prevenir el acceso no autorizado y protege contra
amenazas internas y externas.

e Control de Acceso: La autenticacion permite a las organizaciones establecer
politicas de acceso basadas en roles.
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e Prevencion de Ataques de Fuerza Bruta: La autenticacion sélida dificulta que
los atacantes adivinen o descifren las credenciales de acceso. La ausencia de
contrasefias (passwordless), la autenticacion multifactor (MFA) y otros
métodos ayudan a prevenir ataques de fuerza bruta.

e Proteccion contra Amenazas Emergentes: A medida que las amenazas
evolucionan, la autenticacién también debe adaptarse. Las soluciones
modernas, como la autenticacion biométrica (huellas dactilares,
reconocimiento facial), ayudan a mitigar riesgos emergentes.

En resumen, la autenticacion es fundamental para garantizar que solo las personas
y dispositivos autorizados tengan acceso a los recursos de la organizacion,
especialmente en un mundo donde la identidad es el nuevo perimetro de seguridad.

Microsoft Entra multifactor authentication (MFA) protege el acceso a los datos y
aplicaciones, y al mismo tiempo mantiene la simplicidad para los usuarios. Proporciona
mas seguridad, ya que requiere una segunda forma de autenticacidon y ofrece
autenticacion segura a través de una variedad de métodos de autenticacién.

Se requiere establecer un “doble factor de autenticacion” (MFA) y tener una politica
adecuada de gestidn de credenciales. Asi mismo, se requiere un registro de intentos de
accesos con éxito y fallidos al sistema. Adicionalmente se puede controlar el acceso al
servicio mediante directivas de acceso condicional o reglas en ADFS.

El acceso a los portales de administraciéon se puede realizar de forma
descentralizada. Se recomienda reforzar la seguridad:

e Equipos administrados.

e Autenticacion de doble factor.

e Conformidad de dispositivos.

e Ubicaciones de confianza.

e Evitar accesos de usuarios sin licenciamiento.
e Otras medidas a través de acceso condicional

Una configuracion detallada puede consultarse en la guia [CCN-STIC-884A - Guia de
configuracion segura para Azure].

3.1.1.6 MECANISMOS DE AUTENTICACION (USUARIOS DE LA ORGANIZACION)

Los mecanismos de autenticacion que se utilizardn para proteger a los usuarios de la
organizacién serdn los mismos que los indicados en el punto anterior para los usuarios
externos. Como se ha comentado, ahora el acceso a los recursos estd descentralizado,
siendo la identidad el nuevo perimetro de seguridad, y, por lo tanto, no se deberia
diferenciar entre tipos de usuarios en cuanto a las medidas de proteccién de acceso.
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3.1.2 EXPLOTACION

3.1.2.1 PROTECCION FRENTE A CODIGO DANINO

Microsoft Sentinel tiene eficaces herramientas de busqueda y consulta que
permiten buscar amenazas de seguridad en los origenes de datos de cualquier
organizacién. Para ayudar a los analistas de seguridad a buscar proactivamente nuevas
anomalias que ni las aplicaciones de seguridad ni las reglas de andlisis programadas
han sido capaces de identificar, las consultas de busqueda de amenazas integradas de
Microsoft Sentinel servirdn de guia para formular las preguntas adecuadas para
detectar problemas en los datos que ya hay en la red. Aqui es donde el Threat Hunting
puede resultar muy util.

Microsoft Sentinel usa el framework MITRE ATT&CK para clasificar y ordenar las
consultas por técnicas y tacticas. ATT&CK es una basede datos de conocimiento de
tacticas y técnicas usadas y observadas en el panorama de amenazas global. Se puede
usar MITRE ATT&CK para desarrollar modelos y métodos de busqueda de amenazas en
Microsoft Sentinel y para entrenarlos. Al buscar amenazas en Microsoft Sentinel, se
puede usar el framework ATT&CK para clasificar y ejecutar consultas mediante la
escala de tiempo de tacticas de MITRE ATT&CK.

Al seleccionar cualquier tactica se filtran las consultas disponibles por la tactica
seleccionada. Las tdcticas incluyen:

e Reconocimiento: Conjunto de técnicas con las cuales los atacantes recopilan
informacidén sobre sus objetivos. Esto puede incluir la busqueda de direcciones
IP, nombres de dominio, detalles de empleados, relaciones comerciales y
cualquier otra informacidn relevante. El objetivo es preparar futuros ataques y
comprender la infraestructura de la organizacion objetivo.

e Desarrollo de Recursos: Los atacantes crean o adquieren los recursos
necesarios para facilitar otras tdacticas. Esto podria incluir la creacidon de
herramientas personalizadas, la adquisicion de exploits o la obtencién de
credenciales.

e Acceso inicial: Tacticas que usa el adversario para obtener acceso a una red
aprovechando vulnerabilidades o debilidades de configuracion de los sistemas
de cara al publico. Un ejemplo de esto son los ataques de phishing de objetivo
definido.

e Ejecucion: T4cticas que dan lugar a que un adversario ejecute su cédigo en un
sistema de destino. Por ejemplo, un hacker malintencionado puede ejecutar un
script de PowerShell para descargar mas herramientas de ataque o examinar
otros sistemas.

e Persistencia: Tacticas que permiten a un adversario conservar el acceso a un
sistema de destino, incluso después de reinicios y cambios de credenciales. Un
ejemplo de una técnica de persistencia es un atacante que crea una tarea
programada que ejecuta su cédigo a una hora concreta o al reiniciar.

e Elevacion de privilegios: Tacticas que usa un adversario para obtener
privilegios de nivel superior en un sistema, como de administrador local o raiz.

Centro Criptolégico Nacional




Seguiidac

L B CCN-STIC 884E Guia de configuracion segura para Microsoft Sentinel

e Evasion defensiva: Tacticas que usan los atacantes para evitar la deteccién. Las
tacticas de evasion incluyen la ocultacién de cdédigo malintencionado en
procesos y carpetas de confianza, el cifrado u ofuscacién de cédigo enemigo o
la inhabilitacion de software de seguridad.

e Acceso con credenciales: Tacticas implementadas en sistemas y redes para
robar nombres de usuario y credenciales para su reutilizacion.

e Deteccidn: Tacticas que usan los adversarios para obtener informacién sobre
los sistemas y las redes que quieren aprovechar o usar para su ventaja tactica.

e Movimiento lateral: Tacticas que permiten a un atacante pasar de un sistema a
otro dentro de una red. Las técnicas comunes incluyen métodos Pass-the-Hash
para autenticar a los usuarios y el uso del Protocolo de escritorio remoto.

e Recopilacién: Tacticas que usa un adversario para recopilar y consolidar la
informacién que quiere como parte de sus objetivos.

e Comando y control: Tacticas que usa un atacante para comunicarse con un
sistema bajo su control. Un ejemplo es un atacante que se comunica con un
sistema mediante un puerto infrecuente o con un ndmero alto para eludir la
deteccion por parte de los dispositivos de seguridad o los servidores proxy.

e Filtracién: Tacticas que se usan para trasladar los datos de la red en peligro a
un sistema o red que esta totalmente bajo el control del atacante.

e Impacto: Tacticas que usa un atacante para afectar a la disponibilidad de los
sistemas, las redes y los datos. Los métodos de esta categoria incluyen ataques
por denegacion de servicio y software de eliminacién de datos o discos.

Para detectar la ejecucion de cddigo malicioso podriamos buscar en la tactica de
ejecucidn, la técnica Enmascarar archivos:

¢ Microsoft Sentinel | Bisqueda - X
Area de trabajo seleccionada: \"cen-la-security\"
‘ £ Buscar ‘ X« () Actualizar ~ (© Ultimas 24 horas ~ -} Nueva consulta  [> Ejecutar consultas seleccionadas  [ii] Eliminar
' General O 0 / 0 _ 0
[©) O] [ |
@ Overview (vista previa) = 85 / 173 R 0
Consultas Recuento de Resultados Mis
D i activas/totales resultados/consultas de marcadores
#P Registros ejecutadas Livestream
@ Novedades y guias
Busquedas (vista previa) Consultas Livestream Marcadores A
o . .
O Buscar | | ¢ Masquerading files
v Administracion de amenazas = & a @ @ e .
Centro de ... Q@ -- 888 Security...
1 0 1" 50 22 ; -
= Incidentes R . Re Devel... Initial A E i Persist Origen de cont  Resultados Origenes de de
= econnaissance  Resource Devel... Initial Access xecution ersistence S Lomres
; lectrénico
Libros . q c
‘ ‘ O Buscar consultas ‘ Tacticas : Execution X Y
D | Consulta Resultados ~ Malware writers often use windows system
Cuadernos process names like svchost.exe to hide
. D P Hosts Running a Rare Process - malicious activities. Query searches for
e Componamlento dela - i ) execution of process svchost.exe, filtering
entidad D hg Suspicious command line tokens in LolBins or LolS...  -- out execution by well-known SIDs and from
. . legitimate path.
o) Inteligencia sobre D P Hosts Running a Rare Process with Commandline
amenazas Consulta
«y MITRE ATTBCK (vista D Y Entropy for Processes for a given Host Event N
- previa) ewProcessName endswith "\\svchosi
D Pk Anomalous Payload Delivered from ISO files -- SubjectUsersid lin ("S-1-5-18", "¢
Vv Administracién del contenido ewProcessiame 'has ":\\Windows\\:
I pig Masquerading files - ewProcessName 'has ":\\Windows\\!
A Centro de contenido ‘ize‘mileirPeGeneraﬁed=min£Tim§Gener v
] Yr  PrintNightmare CVE-2021-1675 usage Detection - 4« o 3
s, Repositorios (vista Ver resultados de la consulta >
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En el ejemplo mostrado se analizaran los procesos svchost.exe de un sistema
filtrando los identificadores de seguridad conocidos que son legitimos para ejecutar el
proceso svchost.exe y también se filtran las ubicaciones legitimas desde donde se
ejecuta este proceso.

Plantillas integradas para deteccién de amenazas

Después de conectar los origenes de datos a Microsoft Sentinel, se puede recibir
una notificacién cuando suceda algo sospechoso. Por este motivo, Microsoft Sentinel
proporciona plantillas integradas predefinidas para ayudarle a crear reglas de
deteccidn de amenazas. Estas plantillas fueron disefiadas por un equipo de expertos y
analistas en seguridad de Microsoft basdandose en amenazas conocidas, vectores de
ataque habituales y cadenas de escalado de actividades sospechosas. Las reglas
creadas a partir de estas plantillas buscaran automaticamente en el entorno las
actividades que parezcan sospechosas.

Para ver todas las detecciones estandar, acceder a [Analisis] y, después, a [Plantillas
de regla). Esta pestafia contiene todas las reglas integradas de Microsoft Sentinel.

4 Microsoft Sentinel | Analisis

a de trabajo seleccionada:

0 Buscar L t Crear ™ k2 Libros de analisis ™
ciuuau
& I Reglas por gravedad
& 'ieligencia sobre &1 G Mas contenido en Tpas pov ¥
amenazas . al Centro de contenido N N N
Reglas activas B Ao (2) Mediano (0) | Bajo (0) Il Informativo (0)

=y MITRE ATTACK (vista
~ previa) MAS INFORMACION

Acerca de las reglas de anali:
V' Administracion del contenido

& Centro de contenido Reglas activas | Plantillas de regla | Anomalfas

Repositorios (vista

& o evia) O Buscar por identificador, nombre, tacticaot..| W Agregar filtro

& Comunidad Gravedad Nombre Tipo de regla Origenes de da...  Tacticas Técnicas Subtécnicas Nombre de ori...
v Configuracién Mediano TI map Domain e... (O Scheduled Window... +30® B Impact Threat Intellige...

o Administrador del érea " a

® 4o trabajo (vista previa) Mediano Tl map Email enti... (O Scheduled Microsof... +30 B Impact Threat Intellige...

B Conectores de datos | Ao SUNBURSTandS.. (D Scheduled  Microsoft Defen..  § g +2@  T1195+2Q@ Microsoft Defe...

Mediano SUNBURST netw... @ Scheduled Microsoft Defen. $E.v20  TN95+:20 Microsoft Defe.

& Lista de control Mediano TimapFile Hasht.. (O Scheduled Microsof.. +3® | Impact Threat Intellige...

%5 Automatizacion [ I AV detections rel (O Srhadulad  Microsoft Defen.. 3 Darcicta 11052 Microsoft Defe.

& Configuracién v Anter Pagina| 1~ |de2 Siguiente > | Mostrando del resultado 1 al 50 de un total de 70

Los diferentes tipos de plantillas son:
Seguridad de Microsoft

Las plantillas de seguridad de Microsoft crean automaticamente incidentes de
Microsoft Sentinel a partir de las alertas generadas en otras soluciones de seguridad de
Microsoft, en tiempo real.

Fusion
Basada en la tecnologia de fusidn, la deteccién avanzada de ataques de varias fases
de Microsoft Sentinel emplea algoritmos de aprendizaje automatico escalables que

pueden correlacionar muchas alertas y eventos de baja fidelidad de varios productos
con incidentes utiles y de alta fidelidad.
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Analisis de comportamiento de aprendizaje automatico

Las plantillas de andlisis de comportamiento de aprendizaje automatico se basan en
algoritmos de aprendizaje automatico de Microsoft, por lo que no puede ver la légica
interna de como funcionan ni cuando se ejecutan.

Dado que la légica estd oculta y, por lo tanto, no se puede personalizar, solo puede
crear una regla con cada plantilla de este tipo.

Inteligencia sobre amenazas

Se puede aprovechar la inteligencia sobre amenazas producida por Microsoft para
generar alertas e incidentes de alta fidelidad con la regla de Analisis de Inteligencia
sobre amenazas de Microsoft. Esta regla Unica no es personalizable, pero cuando esta
habilitada, coincide automaticamente con los registros del formato de evento comun
(CEF), los datos de Syslog o los eventos DNS de Windows con indicadores de amenazas
de dominio, IP y direccidon URL de la inteligencia sobre amenazas de Microsoft. Algunos
indicadores contienen informacién de contexto adicional mediante MDTI (Inteligencia
contra amenazas de Microsoft Defender).

Anomalia

Las plantillas de reglas de anomalias usan el aprendizaje automatico para detectar
tipos especificos de comportamiento andémalo. Cada regla tiene sus propios
pardmetros y umbrales uUnicos, adecuados para el comportamiento que se estd
analizando.

Aungue las configuraciones de las reglas predeterminadas no se pueden cambiar ni
ajustar, se puede duplicar una regla y, a continuacién, cambiar y ajustar el duplicado.
En tales casos, se ejecuta el duplicado en modo Distribucién de paquetes piloto y el
original de manera simultanea en modo Produccién. Luego se compara los resultados y
se cambia el duplicado a Produccion siempre que se ajuste a lo que espera.

Programadas

Las reglas de analisis programado se basan en consultas escritas por expertos de
seguridad de Microsoft. Puede ver la légica de consulta y realizar cambios en ella.
Puede usar la plantilla de reglas programadas y personalizar la légica de consulta y la
configuracion de programacion para crear otras reglas.

Varias plantillas de reglas de andlisis programadas nuevas generan alertas
correlacionadas por el motor de Fusion con alertas de otros sistemas para generar
incidentes de alta fidelidad.

Casi en tiempo real (NRT)

Las reglas NRT son un conjunto limitado de reglas programadas, disefiadas para
ejecutarse una vez al minuto, con el fin de proporcionar informacion lo mas
actualizada posible.
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Funcionan principalmente como reglas programadas y se configuran de forma
similar, con algunas limitaciones.

3.1.2.2 REGISTRO DE LA ACTIVIDAD

Uno de los conectores principales que se utilizarda con Microsoft Sentinel serd
“Microsoft Entra ID”, este conector almacenard los registros de auditoria y de inicios
de sesidn de Microsoft Entra ID en Azure Monitor, en un espacio de trabajo de Log
Analytics. Para poder hacer uso de este conector se instalara la solucidon para
Microsoft Entra ID desde Centro de contenido. El conector permite enviar los
siguientes tipos de registro:

e Registros de inicio de sesidn, que contienen informacién sobre inicios de
sesidon de usuario interactivos, donde un usuario proporciona un factor de
autenticacion.

Ahora, el conector de Microsoft Entra ID incluye las tres categorias
adicionales de registros de inicio de sesién:

o Registros de inicios de sesion de usuario no interactivos, que contienen
informacién sobre los inicios de sesidn realizados por un cliente en
nombre de un usuario sin ninguna interaccién ni factor de autenticacién
de parte del usuario.

o Registros de inicios de sesion de entidad de servicio, que contienen
informacién sobre inicios de sesion realizados por aplicaciones y
entidades de servicio que no involucran a ningun usuario. En estos
inicios de sesidn, la aplicacion o el servicio proporcionan una credencial
en su propio nombre para autenticarse o acceder a los recursos.

o Registros de inicios de sesion de identidades administradas, que
contienen informacidn sobre inicios de sesion realizados por recursos
de Azure que tienen secretos administrados por Azure.

e Registros de auditoria, que contienen informacidon sobre la actividad del
sistema relativa a la administracion de usuarios y grupos, aplicaciones
administradas y actividades de directorio.

e Registros de aprovisionamiento, que contienen informacion sobre la actividad
del sistema relativa a usuarios, grupos y roles aprovisionados por el servicio de
aprovisionamiento de Microsoft Entra ID.

A continuacién, se muestra cdmo visualizar estos registros:

1. Acceder a Centro de contenido, y seleccionar la solucién instalada: Microsoft
Entra ID:
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& Microsoft Sentinel | Centro de contenido

Area de trabajo seleccionada; "

[ 2 Buscar X« () Actuslizar 4, Instalar/actualizar  [i] Eliminar + Migracién de SIEM A7 Guias y comentarios
-
& Cuadernos A 352 f1 275 ©6 0?2
. Comportamiento de la Saluciones Cantenido independiente Instalado Actualizaciones
*" entidad
) Inteligencia sobre £ Buscar.. \) Microsoft Entra ID
' amenazas
Estadc : Todo Tipo de contenide : Todo Soporte técnico : Tode Proveedor : Todo Categoria : Todo Origenes de conter . .
w5 MITRE ATTECK iista w P 9 7 Microsoft 2% Microsoft B324
previa) 00 Proveedor Soporte técnico Versién
A N = |
~ Administracién del contenido Descripeién
4 P Note: Please refer o the following before installing the
) : i a solution
Repositorios (vista []  Thulo del contenido Estado Origen de cont...  Proveedor E
previa) « Review the solution Release Notes
’ i DESTACADOS
& Comunidad [[] @ Microsoft Defender . @ Instalado ) Actualizaciones Solution Microsoft M There may be known issues pertaining to this Solution,
P » ' please refer to them before installing.
onfiguracin
i DESTACADOS i
B ) I & Microsaft Entra ID @ Instalado I ELIED Misrosoft M The Microsaft Entra ID solution for Microsoft Sentinel en]
r hdmln\s!raﬁ?rdel drea you to ingest Microsoft Entra ID Audit, Sign-in, Provisioni
de trabajo (vista previa) [] @ | oestacaoos | | version preumias solution Microsoft n  Risk Events and Risky User/Service Principal logs using
i i Wi inel.
B8 Conectores de datos Diagnostic Settings into Micrasoft Sentinel
& Andiiss 0 SAP applications | DESTACADOS Solution Microsoft " nmc.::r:::ummwmmlm 2. Analytic Rules: 62.
v
B Uista de control e » Learn more about Microsoft Sentine! | Learn more about
|
1§ Automatizacisn X — ot
Anterior  Pagina| 1 |de21 | Ssiguiente > | Mostrando del resuitado 1 al 30 de un total de 627. cciones ~ | Ver detalles
¥ Configuracion v

2. Cuando se selecciona Administrar, en la seccidon central se muestran los libros
recomendados para este conector, los ejemplos de consultas y las plantillas de
analisis:

Microsoft Entra ID
() Actualizar [ Eliminar ., Reinstalar
de ido i Se necesita configuracién
«
. Buscar...
¢ Microsoft Entra ID ‘ il
. T \:I Nombre del contenido Conte... ®
Microsoft m Microsoft B 324
Proveedor Soporte técnico Version D a N
Prompt-User-Incident -
Descripcion A .
[] (& Block-EntralDUser-EntityTrigger A -
Note: Please refer to the following before installing the solution: \:I 2] Revoke-EntralDSignin-Session-entityTrigger A -
» Review the solution Rel Not
Sview the solfion refesse ot \:I {8} Revoke-EntralDSigninSessions-alert A -
+ There may be known issues pertaining to this Solution, please refer to
them before installing. D 1&] Reset-EntralDPassword-IncidentTrigger A -
The Microsoft Entra ID solution for Microsoft Sentinel enables you to \:I |&) Revoke-EntralDSigninSessions-incident A -
ingest Microsoft Entra ID Audit, Sign-in, Provisioning, Risk Events and
Risky User/Service Principal legs using Diagnostic Settings into Microsoft \:I &) Block-EntralDUser-Alert 4 -
Sentinel.
D ‘ Microsoft Entra ID Audit logs -
Data Connectors: 1, Workbooks: 2, Analytic Rules: 62, Playbooks: 11 I \:I ‘ “ |
Microsoft Entra ID Sign-in logs - v
Learn more about Microsoft Sentinel | Learn more about Solutions < »
e
< Anterior Pagina| 3 v |de3 Siguiente >
Tipo de contenido @ > ‘ ‘ 9 ‘ ‘ g
. Acciones ™ Ver detalles Mostrando del resultado 61 al 77 de un total de 77
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3. Seleccionar el libro Microsoft Entra ID Sign-in logs:

Libros

() Actualizar + Agregarlibro A7 Guias y comentarios

" »
ﬁ\ 0 10 o 0 ﬂ] Zﬂ:‘s‘::r;l:m o en

Mis libros Plantillas Actualizaciones contenido

‘ Microsoft Entra ID Sign-in logs

Mis libros Plantillas

O AzureActiveDirectorySigninLogsWorkb.. X | ¥ Agregar
Nombre Estado Nombre de origen Descripcién
Gain insights into Microsoft Entra ID by connecting Microsoft Sentinel
Microsoft Entra ID Sign-in logs - Microsoft Entra ID and using the sign-in logs to gather insights around Microsoft Entra
ID scenarios.

You can leam about sign-in operations, such as user sign-ins and
locations, email addresses, and IP addresses of your users, as well as
failed activities and the errors that triggered the failures.

Origen de contenido ® Version de plantilla

Microsoft Entra ID 240

Autor Compatible con

Microsoft M poration | Correo

electrénico

Ver plantilla Guardar

4. Seleccionar Ver plantilla, se mostraran los eventos relacionados con los inicios
de sesidn en Microsoft Entra ID. Estos informes son interactivos y se podran
aplicar filtros para afinar la busqueda.

Microsoft Entra ID Sign-in logs #

cen-la-security
0 © 9 Actualizar automaticamente: Desactivar

All Sign-ins Success pending user action Failure

11,23 1,22 2 2

¥ Click on a tile or a row in the grid to drill-in further

Sign-ins by Location Location Sign-in details &£
 Buscar # Buscar
Name T, Sign-inCount Ty Trend Failure Count Ty InterruptCount T, Category User T, Sign-inStatus Ty Sign-ir

O0es | B Honlnteractelseri o Succes Ima
e 7 0 _ Signinlogs  Success Im

o Success 3m
o Success 4m
o Success am

v

Otro conector habitual para alimentar datos en Microsoft Sentinel sera: “Azure
Activity”. Este conector es el encargado de recolectar el registro de actividad de Azure
y proporciona informacién de los eventos de nivel de suscripcién que se han producido
en Azure. Esta incluye una serie de datos, desde datos operativos de Azure Resource
Manager hasta actualizaciones en eventos de Estado del servicio. En este tipo de
conector se encontraran incluidos todos los registros sobre las acciones que se realizan
sobre el propio servicio de Sentinel.

A través del uso de roles de usuarios se puede bastionar quién puede consultar la
informacién del registro de actividad. Los roles definidos para tal fin:

e Microsoft Sentinel Reader.
e Microsoft Sentinel Responder.
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e Microsoft Sentinel Contributor.

e Microsoft Sentinel Playbook Operator.
Microsoft Sentinel Automation Contributor.
Estos roles se explican en el punto [3.1.1.3 Segregacidn de funciones y tareas]
de la presente guia.

3.1.2.3 REGISTRO DE LA GESTION DE INCIDENTES

Cémo se ha visto en los anteriores apartados, Microsoft Sentinel se alimentard con
diferentes origenes de datos. Una vez que se dispone de esos datos, se podra recibir
una notificacién cuando suceda algo sospechoso. Para ello, Microsoft Sentinel permite
crear reglas de alerta avanzadas, que generan incidentes que se pueden asignar e
investigar.

La pagina Incidentes permite saber cuantos incidentes hay, cuantos estan abiertos,
cuantos estan establecidos en “En curso” y cuantos se han cerrado. De cada incidente
se puede ver la hora a la que tuvo lugar y su estado. Una tira de color indica la
severidad del incidente: rojo para alta, naranja para media, amarilla para baja y gris
para informativa.

= Microsoft Sentinel | Incidentes

Area de trabajo seleccionada: \"ccn-la-security\"

‘,O Buscar ‘ X« —+ Crear incidente (version preliminar) O Actualizar ® Ultimas 24 horas ~ =% Acciones ]E Eliminar @ Libro de ¢
v General = P
- 3 s 3 ~ 0 Abrir incidentes por gravedad
© Overview (st ia) [ RS X
verview (vista previa Incidentes abiertos Nuevos incidentes Incidentes activos 1 Alto (1)
i® Registros
€ Novedadesy guias ‘ O Buscar por Id, titulo, etiquetas, propietari... ‘ Cﬂ ‘ Gravedad : Todo Estado : 2 seleccionados Nombre

£ Buscar

v Administracion de amenazas

D Gravedad T Nuamero de incid... Ty Titulo Ty Alertas Nd

@ Actualizacion automatica: incidentes.

@ Lbos D Mediano 3 Sign-ins from IPs that attempt sign-ins ... 6 Az
© Busqueda D Mediano 2 Malicious Inbox Rule, affected user Ade... 6 Az
o

Cuadernos D I Alto 1 Solorigate Network Beacon 6 Az

, Comportamiento de la
) -
entidad
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Para iniciar una investigacién, seleccionar un incidente especifico. A la derecha,
puede ver informacién detallada del incidente, como la gravedad o un resumen del
numero de entidades implicadas, los eventos sin procesar que desencadenaron este
incidente y el identificador Unico del mismo. A continuacién, se muestra un ejemplo:

P

«53s Solorigate Network Beacon

Numero de incidente 1

& Sin asignar v 2% Nuevo v | Alto v
Propietario Estado Gravedad

Descripcion
ic  |dentifies a match across various data feeds for domains 10Cs related to
~ the Solorigate incident. References: https://blogs.microsoft.com/on-the-
IC  issues/2020/12/13/customers-protect-nation-state-cyberattacks/,
https://www.fireeye.com/blog/threat-research/2020/12/evasive-
= attacker-leverages-solarwinds-supply-chain-compromises-with-
sunburst-backdoor.html?1

Nombres de los productos de las alertas
* Microsoft Sentinel

Evidencia

60 @6 R0

Eventos Alertas Marcadores

Hora de la dltima Hora de creacion
actualizacion 06/05/24, 12:28

06/05/24, 12:53

Entidades (2)
B 17.81

@ avsvmcloud.com
Ver detalles completos >

Tacticas y técnicas
Vi - e aem

Ver detalles completos ‘ Acciones
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Para ver mas detalles sobre las alertas y las entidades del incidente, seleccionar Ver
detalles completos en la pdgina del incidente y revisar las pestafias correspondientes
donde se resume la informacién del incidente.

<. Solorigate Network Beacon
Bl imero de incidente 1
() Actuslizar il Eliminar incidente #® Registros [5] Toreas b Registro de actividad
@ This s the new, impraved incident page - Ya disponible de forma general. You can use the toggle to switch back
Alto v Nuevo v ASinasignr v «
Gravedad Estado Propietario Informacion general Entidades
a
Escala de tiempo del incidente Entidades
P Buscar ¥ Agregar 2 Buscar Tipo : Toda
6may g | solorigate Network Beacon i 17811461
12:2154 to Detectado por Micrasoft Se = B Address: 17.61.146.1
smay g | Solorigate Network Beacon .
oy I Solorigate Network Beacan - © avsvmcloud.com
wain Name: avsvmcloud.com
6may @ | Solorigate Network Beacon
12:2154 Alto o por Microsoft Senti %
T 6may g | solorigate Network Beacon
Evidendia 122154 Alto. Detectado por Micrasoft Se =Y
60 @6 HO
Eventos  Alertas  Marcadores 6may g | Solorigate Network Beacon
12:2154 Detectado por Microsoft Sent =%
1 de la diltima actualizacién Hora de creacién smay g | Solorigate Network Beacon
5/6/2024, 12:28:44 PM 22158 Ao Detectado por Micrasoh: Sentinel Tacticas: b
Taiens y theniens Incientes similares (D
% Command And Control ~0)
N \\
dent L
v
Mo hay incidentes similares para mostrar

Por ejemplo:

e En la seccién Escala de tiempo del incidente, revisar la escala de tiempo de las
alertas y los marcadores del incidente, para poder reconstruir la escala de
tiempo de la actividad del atacante.

e En Alertas, se puede revisar la alerta en si. Se puede ver toda la informacidn
relevante sobre la alerta: la consulta que la ha desencadenado, el nimero de
resultados devueltos por consulta y la capacidad de ejecutar cuadernos de
estrategias en las alertas. Para explorar el incidente mas en profundidad, se
puede abrir la consulta que ha generado los resultados y los eventos que han
desencadenado la alerta en Log Analytics.

e En el widget Entidades, se puede ver todas las entidades que se han asignado
como parte de la definicidn de regla de alerta.

Si se estd investigando un incidente de manera activa, una buena prdctica consiste
en establecer el estado del incidente a “En curso”, de esta manera queda identificado
el incidente para el resto del equipo de seguridad lo sepa mientras se consigue
solucionar.

Los incidentes se pueden asignar a un usuario especifico. Para asignar un
propietario a un incidente, hay que establecer el campo Propietario. Todos los
incidentes se inician sin tener un propietario asignado. También se puede agregar
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comentarios para que otros analistas puedan comprender lo que se ha investigado y
las preocupaciones o hallazgos en torno al incidente.

3.1.3 MONITORIZACION DEL SISTEMA

3.1.3.1 DETECCION DE INTRUSION

Microsoft Sentinel cuenta con una amplia coleccién de consultas, que como se ha
visto anteriormente se pueden clasificar en técnicas y tacticas usadas por los
atacantes, para detectar amenazas.

En este caso se recomienda implementar sistemas de deteccién de intrusién
(Intrusion Detection System [IDS]), o sistemas de prevencién de intrusos (intrusién
Prevention system [IPS]). Por ejemplo, se puede usar Azure Firewall con inteligencia
frente a amenazas (Threat intelligence [TI]). El filtrado basado en Tl de Azure Firewall
puede alertar y denegar el trafico hacia y desde dominios y direcciones IP maliciosas
conocidas. Las direcciones IP y los dominios se obtienen de la fuente de Microsoft
Threat Intelligence. En la solucién Azure Firewall, existe un conector nativo para Azure
Firewall que permite que se envien los registros de diagndstico a Microsoft Sentinel.

Microsoft Sentinel proporciona varias maneras diferentes de usar fuentes de
inteligencia sobre amenazas para mejorar la capacidad de los analistas de seguridad
para detectar y priorizar las amenazas conocidas. Se recomienda que las fuentes de TI
sean lo mas heterogéneas posibles, como ejemplo, se mostrara la configuracion
necesaria para integrar una fuente de Tl de Microsoft Defender Threat Intelligence y
también la conocida comunidad de inteligencia de amenazas abierta AlienVault - Open
Threat Exchange (OTX).

Como se ha visto anteriormente, lo primero serd instalar la solucién Threat
Intelligence, que contiene los conectores de datos necesarios para configurar las
fuentes de Tl:
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a] Microsoft Sentinel | Centro de contenido - X
Area de trabajo seleccionada: \"cen-la-security\"

A Buscar ] ¢« () Actualizar ., Instalar/actualizar [i] Eliminar - Migracion de SIEM &7 Guias y comentarios

> General

£y 352 275 @38 02

Soluciones Contenido independiente Instalado Actualizaciones

> Administracién de amenazas

v Administracion del contenido

A Centro de contenido [,O Threat Intelligence X I e Threat Intelligence

& Repositorios (vista previa) Estado:Todo  Tipo de contenido : Todo Soporte técnico : Todo Provee: —
m Microsoft
1% Comunidad Origenes de contenido : Todo Microsoft Soporte =303
Proveedor técnico Version
> Configuracion
Descripcion

Note: Please refer to the following before

JJ installing the solution:
D Titulo dlel contenido Estado) Review the solution Release Notes
e Threat Intelligence | DEsTACADOS VERSION PRELIMINAR The Threat Intelligence solution contains data

connectors for import of threat indicators into
Microsoft Sentinel, analytic rules for matching
[ ] e 42Crunch Microsoft Sentinel Connector Tl data with event data, workbook, and
hunting queries. Threat indicators can be
malicious IP's, URL's, filehashes, domains, email

D HCSC Australian Cyber Security Centre addresses etc.
-~ Data Connectors: 4, Workbooks: 1, Analytic
D & AV detections related to Europium actors Rules: 38, Hunting Queries: 5
Learn more about Microsoft Sentinel | Learn
[j }__(_ Barracuda WAF Sentinel more about Solutions

r [ IO ARy o
4 Tipo de contenido 0]

< Anterior Pégmal 1T lde 3 l Siguiente > l Mostrando del resu

Ver detalles

Una vez instalada la solucidn se procedera a configurar los dos conectores que se
van a utilizar en este ejemplo:

Threat Intelligence - X

() Actualizar il Eliminar . Reinstalar

@57 A 51

Elementos de contenido instalados Se necesita configuracién
«
. Buscar...
a Threat Intelligence l £
D Nombre del contenido Conte. Tipo =
Microsoft B Microsoft =303 P
Proveedor Soporte técnico Version
D Microsoft Defender Threat Intelligence (Preview) A 1elemer DataC
- a
Descripcién P
g D Threat intelligence - TAXII A 1elemer DataC
Note: Please refer to the following before installing the D hreat Intelligence Platforms A lelemer DataC
solution:
+ Review the solution Release Notes D hreat Intelligence Upload Indicators APl (Preview) A 1elemer DataC
The Threat Intelligence solution contains data connectors for D & Timap IP entity to Web Session Events (ASIM Web Session schema) A& - Analy
import of threat indicators into Microsoft Sentinel, analytic 3 .
. . & -
rules for matching Tl data with event data, workbook, and D Tl map IP entity to Network Session Events (ASIM Network Session schema) Analy
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Conectores de datos - X

() Actualizar 27 Guiasy comentarios

L5, 3 &I Mas contenido en

Centro de contenido
Conectores Conexién realizada

[ 2 MicrosoftDefenderThreatintelligence X Proveedores : Todo Tipos de datos : Todo mm  Microsoft Defender Threat Intelligence
(Preview)
Estado : Todo
Disconnected 22 Microsoft @ --
Estado Proveedor Ultimo Registro Reci
Estado Nombre del conector T
Descripcion

m Microsoft Defender Threat Intelligence (Preview)

Microsoft Sentinel provides you the capability to import
Microsoft

threat intelligence generated by Microsoft to enable
monitoring, alerting and hunting. Use this data connector
to import Indicators of Compromise (I0Cs) from Microsoft
Defender Threat Intelligence (MDTI) into Microsoft Sentinel.
Threat indicators can include IP addresses, domains, URLs,
and file hashes, etc.

Ultimos datos recibidos

Origen de contenido () Version

Threat Intelligence 1.0.0

Autor Compatible con
Microsoft Microsoft Corporation |

Correo electrénico

Contenido relacionado

nicamente se

[N

Para el conector Microsoft Defender Threat Intelligence,
seleccionaran los indicadores y se conectara:

Microsoft Defender Threat Intelligence (Preview) - X
«
(1] Mlcrc?soft Defender Threat Intelligence Requisitos previos
(Preview)
Disconnected 2¢ Microsoft ©-- Par:jl |nAtegra‘r con Microsoft Defender Threat Intelligence (Preview), asegurese de que tiene
Estado Proveedor Ultimo Registro Reci lo siguiente:
a
Descripcion «/ Workspace: read and write permissions.
Microsoft Sentinel provides you the capability to import
threat intelligence generated by Microsoft to enable
monitoring, alerting and hunting. Use this data connector Configuracién
to import Indicators of Compromise (I0Cs) from Microsoft his d R di ¢ . 5 . £
Defender Threat Intelligence (MDTI) into Microsoft Sentinel. Use this data connectgr to import In4 |cator§ of Compror"nlse (I0Cs) from Microsoft
Threat indicators can include IP addresses, domains, URLs, Defender Threat Intelligence (MDTI) into Microsoft Sentinel.
and file hashes, etc.
. . Importacion de indicadores:
Ultimos datos recibidos
Todos los disponibles v
Origenes de registro recomendados para
Origen de contenido ® Version coincidencias:
Threat Intelligence 1.00 Amazon Web Services
Microsoft Entra ID
Autor Compatible con C;l’sndad de Azure
Microsoft Microsoft Corporation | Azure Firewall
Correo electrénico Firewall de aplicaciones web de Barracuda
Firewall de aplicaciones web (WAF) de Azure
Contenido relacionado EI DNS de Windows a través del agente antiguo
Microsoft 365 (anteriormente, Office 365)
ao 2 & 47
Libros Consultas Plantillas de reglas de analisis

A continuacion, se configurara el conector Threat intelligence — TAXII:
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Conectores de datos

() Actualizar

12

Conectores

27 Guias y comentarios

w4

Conexién realizada

| A2 ThreatintelligenceTaxii x

Estado : Tode

Estado Nombre del conector 1

s Threat intelligence - TAXII
Microsoft

o]

Proveedores : Todo

Mas contenido en
Centro de contenido

. . ann N
T GEAEES T &8 Threat intelligence - TAXII

Disconnected 3 Microsoft (OF

Estado Proveedor Ultimo Registro Reci

INQICATONS TIOM IAKII SEIVers 10 MICTOSOTT Sentinel. | nreat
indicators can include IP addresses, domains, URLs, and file

hashes.

Ultimos datos recibidos

Qrigen de contenido O

Threat Intelligence

Autor

Microsoft

Contenido relacionado

ao 2

Libros Consultas

Datos recibidos

4

Version
1.00

Compatible con

Microsoft Corporation |
Correo electronico

& 47

Plantillas de reglas de analisis

Ir a Log Analytics

| Abrir pagina del conector |

En la parte de configuracion, se configura el servidor TAXIl con los siguientes

parametros:

e Nombre descriptivo (para el servidor): Este nombre aparecerd como origen
de la inteligencia sobre amenazas

e URL raiz de la API: https://otx.alienvault.com/taxii/root

e |d. de coleccidn: user_AlienVault

Threat intelligence - TAXII

Disconnected 3% Microsoft @ --
Estado Proveedor Ultimo Registro Reci
Descripcion

Microsoft Sentinel integrates with TAXII 2.0 and 2.1 data
sources to enable monitoring, alerting, and hunting using
your threat intelligence. Use this connector to send threat
indicators from TAXIl servers to Microsoft Sentinel. Threat
indicators can include IP addresses, domains, URLs, and file
hashes.

Ultimos datos recibidos

Version
1.00

Qrigen de contenido &

Threat Intelligence
Autor Compatible con
Microsoft Microsoft Corporation |
Correo electronico

Contenido relacionado

o 2

Libros Consultas

447

Plantillas de reglas de andlisis

Datos recibidos
47

Ir a Log Analytics

X

Configuracién

Configure TAXII servers to stream STIX 2.0 or 2.1 threat indicators to Microsoft Sentinel

You can connect your TAXII servers to Microsoft Sentinel using the built-in TAXII connector. For

detailed configuration instructions, see the full documentation.

Enter the following information and select Add to configure your TAXII server.

Nombre descriptivo (para el servidor) *

[ Atienvautt-orx | |

URL raiz de la APl *

I https://otx.alienvault.com/taxii/root I ‘

Id. de coleccién *

I user_AlienVault I ‘

Nombre de usuario

Contrasena

Importacién de indicadores:

l Todos los disponibles v l

Frecuencia de sondeo

I Una vez por dia v |
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@ Conector de TAXII agregado X

El conector de TAXII \"AlienVault-OTX\" para la direccion
URL de raiz de API
\"https://otx.alienvault.com/taxii/root\ @ y el id. de
coleccion \"user_AlienVault\" se ha agregado
correctamente.

Para comprobar que se han configurado correctamente los conectores y que las
fuentes ya estan disponibles seleccionaremos Inteligencia sobre amenazas:

® Microsoft Sentinel | Inteligencia sobre amenazas
=" firea de trabajo seleccionada: \"con-la-security\’
L Buscar v« O Actualizar  + Agregarnueve 1 Importar v~ @ ar == Columnas A Libro de inteligencia sobre amenazas & Guias y comentario
> General
0
~ Administracion de amenazas Alertas de inteligencia sobre amenazas. Indicadores de inteligencia sobre amenazas Origenes de inteligencia sobre amenazas
& Incidentes
i ibros £ Buscar por nombre, valores, descripcion o... Tipo : Todo Origen : Todo Tipo de amenaza : Todo Confianza : Todo Expira antes : Todo
© Bisqueda
. ] Nombre 4 Valores Tipos Origen T4 Confianza T
Cuadermos — - -
[] Microsoft Identified 10C [network-trafficsrc_refvalue = '200.89.15... &% Other Microsoft Defender Threat Intelligence 100
5 Comportamiento de la
entidad [ Microsoft Identified 10c [network-trafficsrc_refvalue = 'B0.76.49.1... &% Other Microsoft Defender Threat Intelligence 100
® Inteligencia sobre [] Microsoft Identified I0C [network-trafficsre_refvalue = '167.248.1.. &% Other Microsoft Defender Threat Intelligence 100
amenazas
[] Microsoft Identified 10C [network-trafficsrc_refvalue = "109.61.23... &% Other Microsoft Defender Threat Intelligence 100
sy MITRE ATTECK [vista
previa) (7] Microsoft Identified 10C [network-trafficsrc_refvalue = '43.163.24.. &% Other Microsoft Defender Threat Intelligence 100
P Uptim]imié"dE‘SOC (vista (7] Microsoft Identified 10C [network-trafficsre_refvalue = '180.76.16.. & Other Microsoft Defender Threat Intelligence 100
previa
D Microsoft Identified 10C [network-trafficsre_refvalue = '171.220.2 & Other Microsoft Defender Threat Intelligence 100
v Administracién del contenido
[] Microsoft Identified I0C [network-trafficsre_refvalue = 150.223.1.. &% Other Microsoft Defender Threat Intelligence 100
9 Centro de contenido
D Microsoft Identified 10C [network-trafficsre_refvalue = '205.2103.. &% Other Microsoft Defender Threat Intelligence 100
@ Repositorios (vista previa)
[[] ©7x feed=Collection: user_AlienVa... a019bb125ec3faf5fe2944681116bf798264... [ file AlienVault-OTX
& Comunidad
[] OTx feed=Collection: user_AlienVa... 85342505474c2¢7a62b958¢fbA17cf63869... [ file AlienVault-OTX
> Configuracion
D OTX feed=Collection: user_AlienVa... 3913d5568d616a4810dabade844ddbae?... 5'. file AlienVault-OTX
D OTX feed=Collection: user_AlienVa... 12d25¢7a578188ae654527b6df8%aaa8d7 .. 5 file AlienVault-OTX
4

A partir de este momento se dispondra de nuevas alertas enriquecidas que
ayudardn en la busqueda de amenazas y completaran la funcionalidad que ofrece
Microsoft Sentinel. Para obtener mas informacion se puede consultar el siguiente
enlace: https://docs.microsoft.com/es-es/azure/sentinel/threat-intelligence-

integration

3.1.3.2 VIGILANCIA
Azure Monitor

Microsoft Sentinel trabaja con los datos almacenados en Log Analytics, y Log
Analytics forma parte de Azure Monitor que es la solucidn que permite recopilar,
analizar y administrar datos telemétricos tanto en la nube como en los entornos
locales. Permite identificar de manera proactiva los problemas que les afectan y los
recursos de los que dependen.
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Todos los datos recopilados por Azure Monitor se pueden clasificar como uno de los
dos tipos fundamentales: métricas y registros. Las métricas son valores numéricos que
describen algun aspecto de un sistema en un momento dado.

Los datos de registro recopilados por Azure Monitor se pueden analizar con
consultas que recuperan, consolidan y analizan rdpidamente los datos recopilados.

Azure Monitor recopila y enruta los datos de supervisién mediante algunos
mecanismos diferentes, en funcion de los datos que se enrutan y del destino:

e Instrumentacion de aplicaciones (Application Insights): se habilita mediante la
instrumentacion automatica (agente) o la incorporacién del SDK de Application
Insights al codigo de la aplicacién. Ademas, Application Insights estd en proceso de
implementacién de Open Telemetry.

e Agentes: Los agentes pueden recopilar datos de supervision del sistema operativo
invitado de Azure y las maquinas virtuales hibridas.

e Reglas de recopilacion de datos: Se usan reglas de recopilacién de datos para
especificar qué datos deben recopilarse, cémo transformarlos y dénde enviarlos.

e Zero Config: Los datos se envian automaticamente a un destino sin configuracién
de usuario. Las métricas de plataforma son el ejemplo mas comun.

e Configuracion de diagndstico: Se usa la configuracion de diagndstico para
determinar dénde enviar datos de registro de actividad y recursos en la plataforma
de datos.

e APl de REST de Azure Monitor: La APl de ingesta de registros en Azure Monitor le
permite enviar datos a un area de trabajo de Log Analytics en los registros de Azure
Monitor. También puede enviar métricas al almacén de métricas de Azure Monitor
mediante la API de métricas personalizadas.

Visualizar y supervisar los datos con Microsoft Sentinel

Después de conectar los origenes de datos a Microsoft Sentinel, se puede visualizar
y supervisar los datos mediante la adopcion de Microsoft Sentinel Workbooks basados
en Azure Monitor, lo que proporciona versatilidad para crear paneles personalizados.

Microsoft Sentinel permite crear libros personalizados en los datos o usar plantillas
de libro existentes disponibles con soluciones empaquetadas o como contenido
independiente del centro de contenido.

Para usar una plantilla de libro, instale la solucién que contiene el libro o instale el
libro como un elemento independiente desde el Centro de contenido. Para crear un
libro a partir de una plantilla se seguiran los siguientes pasos:

1. Seleccionar Administracion de amenazas y luego Libros, a continuacion,
seleccionar Plantillas para ver la lista de plantillas de libro instaladas.

Para ver cuales son pertinentes para los tipos de datos que se han
conectado, el campo Origen de contenido de cada libro mostrara la fuente de
datos de la que se alimentara ese libro.
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A Buscar ‘ ¢«
> General
~ Administracion de amenazas

& Incidentes

© Blsqueda

& Cuademos

, Comportamiento de la
" entidad

® Inteligencia sobre
= amenazas

s MITRE ATTEICK (vista
previa)

.+ Optimizacién de SOC (vista
s previa)

~ Administracién del contenido
£y Centro de contenido
& Repositorios (vista previa)
B Comunidad

> Cenfiguracién

P Microsoft Sentinel | Libros

Area de trabajo seleccionada: V"ccn-la-security\"

O Actualizar + Agregar libro ;'R_J Guias y comentarios
81 12 00
Mis libros Plantillas Actualizaciones
Mis libros  Plantillas
[ 2 Buscar
Nombre
AWS Network Activities
AWS User Activities
Azure Activity

Event Analyzer

Identity & Access

Microsoft Defender For EndPoint
Microsoft Defender For Identity
Microsoft Defender XOR MDOWorkbook

Microsoft Entra 1D Audit logs

I Microsoft Entra ID Sign-in logs

Threat Intelligence

Threat Intelligence

| 7 Agregarfiltro

Mas contenido en
Centro de

o

contenido

‘ Microsoft Entra ID Sign-in logs

Estado
No guardade

Descripcion

Gain insights into Microsoft Entra ID by
connecting Microsoft Sentinel and using the
sign-in logs to gather insights around
Microsoft Entra ID scenarios.

You can learn about sign-in operations, such as
user sign-ins and locations, email addresses,
and IP addresses of your users, as well as failed
activities and the errors that triggered the
failures.

Origen de contenido | Version de plantilla
240

Microsoft Entra ID

Autor
Microsoft

Compatible con
Microsoft Corporation |
Correo electronico

Guardar

Ver plantilla

2. Seleccionar Ver plantilla para visualizar los datos ofrecidos por la plantilla
elegida.

3.

Para editar el libro, seleccionar Guardar y, a continuacion, la ubicacién de azure

en la que se quiere guardar el archivo JSON de la plantilla. Se pueden ver
seleccionando Mis libros. Una vez guardado también se puede ver el tipo de
dato necesario para ese libro y los conectores de datos relevantes:

Y Agregar filtro

Mis libros Plantillas
| » Buscar
Nombre

Investigation Insights - 05/06/2024 10:14

»
‘ Microsoft Entra ID Sign-in logs

Microsoft Entra ID Sign-in logs

Estado
Guardado

Descripcion

Gain insights into Microsoft Entra ID by
connecting Microsoft Sentinel and using the
sign-in logs to gather insights around
Microsoft Entra ID scenarios.

You can learn about sign-in operations, such
as user sign-ins and locations, email
addresses, and IP addresses of your users,
as well as failed activities and the errors that
triggered the failures.

Tipo de datos necesario (O
&' SigninLogs --

Conectores de datos relevantes (O
AzureActiveDirectory

Origen de contenido Version de plantilla
0) 240
Microsoft Entra ID

Ver libro guardado
Ver plantilla
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Una vez guardado, se puede ver la plantilla desde la que ha sido creado, ver los
datos que muestra el libro y editarlo para mostrar otro tipo de graficos o eliminar
el libro.

También se pueden crear los libros desde cero.
3.2 MEDIDAS DE PROTECCION
3.2.1 PROTECCION DE LAS COMUNICACIONES

En cuanto a la proteccién de las comunicaciones, Microsoft Sentinel necesita
conectar los origenes de datos. Microsoft Sentinel incluye varios conectores para
soluciones de Microsoft, que estdn disponibles inmediatamente y proporcionan
integraciéon en tiempo real, entre las que se incluyen las soluciones de Microsoft
Defender XDR, Microsoft Defender Threat Intelligence, Microsoft Defender for Office
365, Microsoft Entra ID, Microsoft Defender for Identity, Microsoft Defender for
Endpoint y Microsoft Defender for Cloud Apps, entre otros. Ademas, hay conectores
integrados al amplio ecosistema de seguridad para soluciones que no son de
Microsoft. También puede usar el formato de evento comun (CEF), Syslog o la API REST
para conectar los origenes de datos con Microsoft Sentinel.

Los siguientes métodos de conexion de datos son compatibles con Microsoft
Sentinel:

e Conexiones de datos basadas en configuracidon de diagndstico: Este grupo de
conectores de datos usan conexiones basadas en la configuraciéon de
diagndstico administradas por Azure Policy. Algunos de estos tipos de
conectores se administran mediante Azure Policy. Algunos ejemplos de este
tipo de conector son: Actividad de Azure, Azure DDoS Protection o Cuenta de
Azure Storage.

e Conexiones de datos basadas en API: Algunos origenes de datos se conectan
mediante las APl proporcionadas por el origen de datos conectado.
Normalmente, la mayoria de las tecnologias de seguridad proporcionan un
conjunto de API a través del cual se pueden recuperar registros de eventos. Las
APl se conectan a Microsoft Sentinel y recopilan y envian tipos de datos
especificos a Azure Log Analytics. Algunos ejemplos de este tipo de conector
son: Proteccién de Microsoft Entra ID, Microsoft Defender for cloud apps,
Microsoft Office 365, etc.

e Conexiones basadas en agentes de Windows: Algunos conectores basados en
el agente de Azure Monitor (AMA) se encuentran actualmente en VERSION
PRELIMINAR. Ademas de utilizar el agente directamente, también se puede
usar los conectores Syslog a través de AMA y formato de evento comun (CEF) a
través de AMA para filtrar e ingerir rapidamente mensajes de Syslog, incluidos
los de formato de evento comun (CEF), desde maquinas Linux y desde
dispositivos de seguridad y red.
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Se muestra la arquitectura para trabajar con registros con formato CEF para
conectar los origenes de datos. Configuracion en el caso de una maquina virtual
Linux en Azure:

On prem

O

Syslog
source g
~_Syslog over UDP, TCP or TLS

\\\d\efault port: 514 Azure

Syslog \‘\\\ Syslog forwarder machine
source = N
T :__ Syslog daemon Log Analytics
agent

(rsyslog.d or
syslog-ng)

Microsoft Sentinel
— workspace
Syslog [
source =

Syslog
source

Configuracidn si usa una VM en otra nube o en una maquina del entorno local:

On prem

/ Syslog \
\\ Syslog
source . Over UDP, TCP or TLS

“default port: 514
N\

™
™ Syslog forwarder machine
Syslog | \\\ ysioe Azure
source TS .
) Syslog s
g g p daemon Log Analytics Port 443 Microsoft Sentinel
_— y (rsyslog.d or Tcp |

Syslog | - | port 2 agent workspace

source syslog-n)

,//
Syslog /
K source
A I

El agente de Microsoft Sentinel, que en realidad es el agente de Log
Analytics, convierte los registros con formato CEF a un formato que Log
Analytics puede ingerir. Dependiendo del tipo de dispositivo, el agente se
instala directamente en el dispositivo o en un reenviador de registros Linux
dedicado. El agente para Linux recibe eventos del demonio de Syslog a través
de UDP; sin embargo, si se espera que una maquina Linux recopile un gran
volumen de eventos Syslog, se envian a través de TCP desde el demonio de
Syslog al agente y desde alli a Log Analytics.

Para garantizar la seguridad de los datos en transito hacia los registros de
Azure Monitor, se recomienda encarecidamente configurar el agente para que
use al menos Seguridad de la capa de transporte (TLS) 1.2. Las versiones
anteriores de TLS/Capa de sockets seguros (SSL) han demostrado ser
vulnerables vy, si bien todavia funcionan para permitir la compatibilidad con
versiones anteriores, no se recomiendan. Para informacién adicional, revise

/,
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Sending data securely using TLS 1.2 (Envio de datos de forma segura mediante
TLS 1.2).

El agente para Linux y Windows se comunica con el servicio Azure Monitor a
través del puerto TCP 443. Ejemplo de arquitectura para la recopilacién de
datos de origenes basados en Linux mediante Syslog:

~
TCP/UDP 514 (Syslog) | Syslog daemon
"\ (rsyslog/syslog-ng)

uDP
25224 A43 (RTTPS)

1CcP
A 4
) ) Log Analytics
E Linux device Agent

En el caso de contar con un reenviador, el ejemplo de arquitectura
propuesto seria:

-
Syslog source

<

Microsoft Sentinel
workspace

Syslog daemon
| gys\ogﬁ (rsyslog/syslog-ng)
p5ial
1cp/UP
L UDP/TCP e
25224
Syslog source v TCP AA3 U"TTPS‘
Ivti Microsoft Sentinel
LOgAAna ytics workspace
gent
E Linux device

E Linux log forwarder

Como se puede ver en ambas arquitecturas la conexion se establece por el
canal seguro HTTPS.

Si la maquina se conecta mediante un servidor proxy o firewall para
comunicarse a través de Internet, es necesario consultar los requisitos
siguientes para comprender qué configuracién de red es necesaria. Si las
directivas de seguridad de Tl no permiten que los equipos de la red se conecten
a Internet, se puede configurar una puerta de enlace de Log Analytics y, luego,
configurar el agente para conectarse a Azure Monitor a través de la puerta de
enlace. Después, el agente puede recibir informacion de configuracion y enviar
los datos recopilados.
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Hosting Operations

Manager Databases S —

TCP 1433 A Azure
utomation
]

TCP443
Management TCP 8080
server TCP5723 .-
— H

|| Log Analytics

f Windows agent- OMS Gateway Workspace
managed system

— </ tlocaland remote)

.i- SCll Server
H
e

TcPs724
TCP 807443
Operations
consele

Management
server

‘I-ll- TCP 80/443
TCP 22 & 1270 TCP 30433

u
QL Server Linux agent
Reporting managed system
Services (local and remote)

Local

3.2.2 PROTECCION DE LA INFORMACION

3.2.2.1 CALIFICACION DE LA INFORMACION

Los datos recopilados en Microsoft Sentinel se clasifican en entidades. Algunos
ejemplos comunes de entidades son: usuarios, hosts, archivos, procesos, direcciones IP
y direcciones URL.

Microsoft Sentinel admite una gran variedad de tipos de entidad. Cada tipo
contiene atributos Unicos, incluyendo algunos que pueden usarse para identificar una
entidad determinada. Estos atributos se representan como campos en la entidad y se
denominan identificadores.

Estos identificadores pueden hacer referencia a identificadores seguros si
identifican una unica entidad sin ambigliedad, o pueden hacer referencia a
identificadores no seguros si identifican una entidad en algunas circunstancias, pero
no identifican de forma Unica a una entidad en todos los casos. Por lo tanto, en una
gran cantidad de ocasiones podemos combinar una seleccién de identificadores no
seguros para generar un identificador seguro.

Por ejemplo, las cuentas de usuario se pueden identificar como entidades de cuenta
de mas de una manera. A través de un unico identificador seguro como el
identificador numérico de una cuenta de Microsoft Entra ID (el campo GUID) o a través
de su valor de Nombre principal de usuario (UPN). También es posible identificarlos
con una combinacién de identificadores no seguros como sus campos Nombre y
NTDomain. Con estos origenes de datos se identificard al mismo usuario de diferentes
maneras. Si Microsoft Sentinel encuentra dos entidades que puede reconocer como la
misma entidad en funcién de sus identificadores, las combinard para mantener un
control mas coherente.

Sin embargo, si uno de los proveedores de recursos crea una alerta en la que una
entidad no esta suficientemente identificada (por ejemplo, con un solo identificador
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no seguro como un nombre de usuario sin el contexto de nombre de dominio), la
entidad de usuario no se puede combinar. Generando instancias que se identificaran
como entidades independientes en lugar de unificarse.

Para reducir el riesgo de que esto suceda, es necesario comprobar que todos los
proveedores de alertas identifican correctamente las entidades en las alertas que
producen. Ademas, la sincronizacién de entidades de cuenta de usuario con Microsoft
Entra ID puede crear un directorio unificador para combinar entidades de cuenta de
usuario.

Microsoft Sentinel almacena los datos en tablas en el drea de trabajo de Log
Analytics. Estas tablas se consultan a intervalos programados por las reglas de andlisis
gue se han definido y habilitado. Una de las muchas acciones que realizan estas reglas
de analisis es la asignacion de campos de datos de las tablas a las entidades
reconocidas por Microsoft Sentinel. Con estas asignaciones, Microsoft Sentinel tomara
los campos de los resultados devueltos por la consulta, reconocera los identificadores
especificos de cada tipo de entidad y les aplicara el tipo de entidad identificado por
esos identificadores.

Cuando Microsoft Sentinel es capaz de identificar entidades en alertas de diferentes
tipos de origenes de datos y, especialmente, si puede hacerlo con identificadores
seguros comunes a cada origen de datos o a un tercer esquema, puede establecer
facilmente la correlaciéon entre todos estos origenes de datos y alertas. Permitiendo
crear un almacén de informacién completo ayudando a generar una base sélida para
las operaciones de seguridad.

3.2.2.2 COPIAS DE SEGURIDAD (BACKUP)

Microsoft utiliza un modelo de responsabilidad compartida donde especifica qué es
responsabilidad de Microsoft y qué responsabilidad tiene el cliente en materia de
copias de seguridad.

En concreto para Microsoft Sentinel se podria exportar la configuracion y los datos a
Azure Blobs (cuentas de almacenamiento) utilizando Logic App, en Azure Storage se
podria configurar Azure backup.

La solucién de backup integrada para los datos de Azure Storage se almacenan
localmente en la propia cuenta de Azure Storage para la que se realiza la copia de
seguridad, permitiendo recuperar los datos a un momento determinado en el tiempo
cuando sea necesario.

Su funcionamiento se basa en una solucidn de copia de seguridad local, por tanto,
no se transfieren los datos al almacén de Azure Backup. La copia de seguridad
operativa se encarga de habilitar la restauracion a un momento dado, asi como las
funcionalidades subyacentes, para que los datos se conserven durante el tiempo
especificado.
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La proteccidén de los datos se establece a través de una directiva de copia de
seguridad para administrar la duraciéon de la retencién de los datos de la copia de
seguridad. Teniendo una retencién maxima de 360 dias en el caso de utilizar una copia
de seguridad operativa de blobs.

La administracién de las copias de seguridad permite realizar las operaciones de
copia de seguridad de una cuenta de almacenamiento, como iniciar restauraciones,
supervisar, detener la proteccidn, etc., al integrarse en el Centro de copia de seguridad
para ayudar a administrar de forma centralizada la proteccién de todas las cuentas de
almacenamiento, ademas de todas las otras cargas de trabajo compatibles con copias
de seguridad.

El Centro de copia de seguridad es un panel Unico para todos los requisitos de copia
de seguridad: supervisar los trabajos y el estado de las copias de seguridad y
restauraciones, garantizar el cumplimiento y la gobernanza, analizar el uso de las
copias de seguridad y ejecucion de operaciones relacionadas con la copia de seguridad
y restauracion de los datos.

Mediante la restauracién, se pueden recuperar los datos de cualquier punto en el
tiempo para el cual exista un punto de recuperacion. Los puntos de recuperacién se
crean cuando una cuenta de almacenamiento se encuentra en estado protegido, y se
pueden usar para restaurar datos siempre que se encuentren dentro del periodo de
retencion definido.

Consultar el siguiente enlace para ampliar la informaciéon sobre Azure backup:
https://docs.microsoft.com/es-es/azure/backup/blob-backup-overview.

3.2.3 PROTECCION DE LOS SERVICIOS

3.2.3.1.1 PROTECCION FRENTE A LA DENEGACION DE SERVICIO

Azure proporciona proteccién continua contra los ataques de denegacién de
servicio. Esta proteccion se integra en la plataforma Azure mediante Azure DDoS
Protection

DDoS Protection aprovecha la escalabilidad y la elasticidad de la red global de
Microsoft para aportar una funcionalidad de mitigacién de DDoS masiva en todas las
regiones de Azure. El servicio DDoS Protection de Microsoft limpia el trafico en la red
perimetral de Azure antes de que pueda afectar a la disponibilidad del servicio, a fin de
proteger las aplicaciones de Azure.

Hay dos niveles de DDoS Protection:

a) Proteccién de red contra DDoS (Azure DDoS Network Protection): Junto con los
procedimientos recomendados de disefio de aplicaciones, proporciona caracteristicas
mejoradas de mitigacion DDoS para protegerse de los ataques DDoS. Se ajusta
automaticamente para proteger los recursos especificos de Azure de una red virtual.
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b) Proteccién de IP de Azure contra DDoS: Es un modelo de IP de pago por
proteccion. Proteccidn de IP de Azure contra DDoS contiene las mismas caracteristicas
de ingenieria principales que Proteccion de red contra DDoS, pero variard en los
siguientes servicios de valor afiadido: compatibilidad con respuesta rapida de DDoS,
proteccion de costos y descuentos en WAF.

Durante el proceso de creacién de una red virtual se ofrece la posibilidad de asociar
la VNET con un Plan de proteccién contra DDoS.

Durante el proceso de creaciéon de una IP publica se ofrece la posibilidad de
especificar el tipo de proteccién DDoS: proteccién de red (hereda la proteccién contra
DDoS de la red virtual), direcciéon IP (especifico de la IP) o deshabilitar. Se puede
ampliar informacién consultando la guia: CCN-STIC-884A Guia de Configuracidén segura
para Azure.

Si se desea integrar en Microsoft Sentinel, es necesario habilitar el servicio DDoS
Protection en una red virtual (VNET), este proceso se explica en la guia: CCN-STIC-8842
Guia de Configuracién segura para Azure. Una vez hecho esto se podra utilizar el
conector disponible en la solucién Azure DDoS Protection para ingestar estos datos
con Microsoft Sentinel:

o] Microsoft Sentinel | Centro de contenido X
Area de trabajo seleccionada: \"ccn-la-security\"
‘/O Buscar ‘ X« (D Actualizar L, Instalar/actualizar [i] Eliminar - Migracion de SEM & Guias y comentarios
' General f—
I £ 352 22275 @9 02
© Overview ista previa) Soluciones Contenido ind; liente lad Actualizaciones
:® Registros
w g >
& Novedades y guias ‘ 2 Azure DDoS Protection X ‘ 6 Azure DDoS Protection
O Buscar Estado : Todo Tipo de contenido : Todo Soporte técnico : Todo Provee( [
m Microsoft
v Administracion de amenazas Origenes de contenido : Todo Microsoft Soporte | 204
Proveedor técnico Version
i& Incidentes
- -
Descripcion
@ Libros
. The Azure DDoS Protection Solution for
{ Buasqueda 4 ——

Microsoft Sentinel enables you to easily ingest

Cuadernos Titulo del contenido Estado Az.ure DDoS PrF)tection Standard logs 10.
Microsoft Sentinel. This enables you to view

, Comportamiento de la and analyze this data in your workbooks, query

4 : v Azure DDoS Protection it to create custom alerts, and incorporate it to
entidad P
improve your investigation process, giving you
) Inteligencia sobre more insight into your platform security.
< amenazas
To enable automated response to threats
o MITRE ATT&CK (vista detected, consider deploying the Remediation-
= previa) IP Playbook.
.» Optimizacién de SOC Underlying Microsoft Technologies used:
4

7 st .
(vista previa) This solution takes a dependency on the

v Administracion del contenido following technologies, and some of these
dependencies either may be in Preview state or

4 Centro de contenido might result in additional ingestion or
operational costs:
Repositorios (vista 4 G

previa) a _Azure Monitor Resource Diaanostics

< Anterior Pa'gina| 1 v ‘de'l Siguiente > Mostrando del res m Ver detall
SR ‘er detalles

2% Comunidad v

A continuacion, se muestran los detalles del conector:
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«

Azure DDoS Protection

Disconnected £ Microsoft @ --
Estado Proveedor Ultimo Registro Recibidc

a
Descripcion

Connect to Azure DDoS Protection Standard logs via Public IP Address
Diagnostic Logs. In addition to the core DDoS protection in the
platform, Azure DDoS Protection Standard provides advanced DDoS
mitigation capabilities against network attacks. It's automatically tuned
to protect your specific Azure resources. Protection is simple to enable
during the creation of new virtual networks. It can also be done after
creation and requires no application or resource changes.

Ultimos datos recibidos ()

Origen de contenido (D
Azure DDoS Protection

Autor

Microsoft

Version
1.0.0

Compatible con

Microsoft Corporation | Correo

electrénico

Contenido relacionado

ao &3 2

Libros Consultas

52

Plantillas de reglas de anélisis

Datos recibidos

i

Ir a Log Analytics
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4. GLOSARIO Y ABREVIATURAS

A continuacién de describen una serie de términos, acronimos y abreviaturas en
materia de seguridad utilizados en esta guia:

Término Definicion

AMA Azure Monitor Agent (Agente de Azure Monitor).

AWS Amazon Web Services.

Microsoft Servicio de administracion de identidades y acceso.
EntraID

Azure Una interfaz de la linea de comandos para administrar los
PowerShell servicios de Azure a través de una linea de comandos

CEF Common Event Format. Es un formato estdndar de la industria

para los mensajes de Syslog, utilizado por muchos proveedores de
sequridad para permitir la interoperabilidad de eventos entre
diferentes plataformas.

CLI Una interfaz de la linea de comandos que se puede utilizar para
administrar los servicios de Azure desde Windows, OSX y Linux.

DDoS Distributed Denial of Service (Ataque de Denegacion de Servicio
Distribuido), el cual se lleva a cabo generando un gran flujo de
informacion desde varios puntos de conexion hacia un mismo
punto de destino.

ENS Esquema Nacional de Seguridad.
GUID Globally Unique Identifier (Identificador tnico global).
JSON Acrénimo de JavaScript Object Notation, «notacion de objeto

de JavaScript») es un formato de texto sencillo para el
intercambio de datos.

IDS Intrusion Detection System (Sistema de deteccion de intrusos)

IPS Intrusion Prevention System (Sistema de prevencion de
intrusos)

Log Analytics Es una herramienta de Azure Portal que se usa para editar y

ejecutar consultas de registro en los datos del almacén de
registros de Azure Monitor.
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Logic Apps

MFA

PIM

Playbook

RBAC

Saa$S

SIEM

SOAR

SOC

Tl
UPN
VNET

Workbook

Centro Criptolégico Nacional

eNSpg,
Seguridad

Guia de configuracién segura para Microsoft Sentinel

Es una plataforma basada en la nube para crear y ejecutar
flujos de trabajo automatizados que integren las aplicaciones,
datos, servicios y sistemas.

Multifactor ~ Authentication  (Autenticacion  Multifactor).
Sistema de seguridad que requiere mds de una forma de
autenticarse, por ejemplo, a través de una aplicacion, sefal
Biométrica, etc.

Privileged  Identity (Administracion  de

identidades privilegiadas)

Management

Es una coleccion de acciones correctivas que se pueden
ejecutar desde Microsoft Sentinel en respuesta a una alerta o un
incidente.

RBAC es un sistema de autorizacion basado en Azure Resource
Manager que proporciona administracion de acceso especifico a
los recursos de Azure.

Software as a Service

Security Information and Event Management. (Seguridad de la
Informacidn y Administracion de Eventos)

Security  Orchestration, = Automation and  Response.
(Orquestacion de la Seguridad y Respuestas Automatizadas)

Security Operations Center (Centro de Operaciones de
Seguridad)

Threat Intelligence (Inteligencia frente a amenazas)
Universal Principal Name (Nombre Universal Principal).
Virtual Network (Red virtual).

Un workbook permite visualizar y supervisar los datos
proporcionando versatilidad al crear paneles personalizados.
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5. CUADRO RESUMEN DE MEDIDAS DE SEGURIDAD

Se facilita a continuacién un cuadro resumen de configuraciones a aplicar para la proteccién del servicio, donde la organizacion puede

valorar qué medidas de las propuestas se cumplen.

Control Configuracion Estado
ENS
op Marco Operacional
op.acc Control de Acceso
op.acc.1 Identificacion
Se ha realizado adecuadamente la gestion de identidades. Aplica: Cumple:
Osi [ nNo Osi O No
Evidencias Recogidas: Observaciones:
[ si ] No
Op.acc.3 Segregacion de funciones y tareas
Se ha asignado adecuadamente los roles de administracion. Aplica: Cumple:
O si ] No ] si 1 No
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Op.acc.5 Mecanismo de autenticacion (usuarios externos)

Se ha habilitado Multi-Factor Authentication (MFA) para los usuarios
externos. Se han configurado directivas de acceso condicional para el
control de acceso.

Op.acc.6 Mecanismo de autenticacion (usuarios de la organizacidon)

Se ha habilitado Multi-Factor Authentication (MFA) para los usuarios
externos. Se han configurado directivas de acceso condicional para el
control de acceso.

op.exp.6 Proteccion frente a cédigo dafiino

Se han habilitado las plantillas de deteccién de amenazas con el tipo de
regla de Microsoft Security

Centro Criptolégico Nacional

Evidencias Recogidas:

[ si ] No
Aplica:

[ si ] No
Evidencias Recogidas:

[ si ] No
Aplica:

O si ] No
Evidencias Recogidas:

[ si ] No
Aplica:

[ si ] No

Observaciones:

Cumple:

[ si [J No

Observaciones:

Cumple:

O si 1 No

Observaciones:

Cumple:

1 si ] No
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Evidencias Recogidas: Observaciones:
[ si ] No
Op.mon.1 Deteccidn de intrusion
Se han incorporado nuevas fuentes de Tl a Microsoft Sentinel para Aplica: Cumple:
mejorar el analisis. ) )
O si ] No ] si ] No
Evidencias Recogidas: Observaciones:
[ si ] No
mp.com Proteccion de las comunicaciones
Se ha configurado el agente de Log Analytics para que use al menos Aplica: Cumple:
Seguridad de la capa de transporte (TLS) 1.2. ] ]
[ si ] No [ si ] No
Evidencias Recogidas: Observaciones:
O si ] No

Otras Log Analytics
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Se ha configurado adecuadamente la retencion y el control de acceso en Aplica: Cumple:
el servicio de Log Analytics sobre el cual se habilitara la instancia de ) .
Microsoft Sentinel. L si [1 No [ si [J No
Evidencias Recogidas: Observaciones:
O si ] No
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PUBLICACIONES

SUBSECRETARIA DE DEFENSA
SECRETARIA GENERAL TECHICA
GOBIERNO MINISTERIO
DE ESPANA DE DEFENSA
BORECCION GENERAL

DE PLBLICACIONES
' PATRIMONIC CLLTURAL

DE DEFENSA
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