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1. MICROSOFT DEFENDER FOR ENDPOINT

1.1 DESCRIPCION DEL USO DE ESTA GUIA

El objetivo de la presente guia es indicar los pasos a seguir para la configuracién de
Guia de configuracidn segura para Microsoft Defender for Endpoint cumpliendo con los
requisitos Esquema Nacional de Seguridad.

1.2 DEFINICION DE LA SOLUCION

Microsoft Defender for Endpoint forma parte de la suite de seguridad integrada
Microsoft Defender XDR (anteriormente Microsoft 365 Defender).

Microsoft 365 Defender

Microsoft Microsoft Microsoft Cloud Microsoft
Defender for Defender for App Security Defender for
Office 365 Endpoint Identity

Microsoft Defender for Endpoint es una plataforma de seguridad de extremo de
empresa disefiada para ayudar a las redes empresariales a prevenir, detectar, investigar
y responder a amenazas avanzadas.

Microsoft Defender para punto de conexion

5 IO o 5

Administracion de Reduccion de la Proteccion de Deteccion y Investigacion y Expertos en
vulnerabilidades de superficie expuesta ultima respuesta de correccion amenazas de
Defender a ataques generacion puntos de automatizadas Microsoft

conexion

Configuracion y administracion centralizadas, API
Centralized configuration and administration, APls

Microsoft Defender XDR
Microsoft Defender XDR
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Defender for Endpoint utiliza una combinacion de tecnologia integrada en Windows
10 vy el servicio en la nube de Microsoft:

e Sensores de comportamiento de extremo: incrustados en Windows 10, estos
sensores recopilan y procesan sefiales de comportamiento del sistema operativo
y envian estos datos del sensor a la instancia privada en la nube de Microsoft
Defender for Endpoint.

e Anadlisis de seguridad en la nube: Al aprovechar los macrodatos (big-data), el
aprendizaje de dispositivos y la dptica exclusiva de Microsoft en todo el
ecosistema de Windows, los productos empresariales en la nube (como Office
365) y los activos en linea, las sefiales de comportamiento se traducen en
conocimientos, detecciones y respuestas recomendadas a amenazas avanzadas.

e Inteligencia de amenazas: generada por los hunters de Microsoft (equipo de
buscadores expertos en amenazas cibernéticas de Microsoft), equipos de
seguridad y enriquecida por la inteligencia de amenazas proporcionada por otros
partners, la inteligencia de amenazas permite a Defender for Endpoint identificar
herramientas, técnicas y procedimientos de atacantes y generar alertas cuando
se observan en datos de sensor recopilados.

Nota: Microsoft Defender XDR se conocia antes como Microsoft Threat Protection o MTP.

Microsoft Defender for Endpoint se conocia antes como Proteccién contra amenazas avanzada
de Microsoft Defender o MDATP.

Es posible ver los nombres antiguos en la documentacion de Microsoft que todavia estaran en
uso durante un tiempo.

1.3 PROTECCION DEL PUESTO DE TRABAJO

Microsoft Defender XDR, (anteriormente conocido como Microsoft Defender), es un
conjunto de defensa empresarial unificado previo y posterior a la vulneracién.

Este sistema coordina de forma nativa la deteccién, prevencidn, investigaciéon y
respuesta entre puntos de conexidn, identidades, correo electrénico y aplicaciones para
proporcionar proteccién integrada contra ataques sofisticados.

Con la solucién Microsoft Defender XDR integrada, los profesionales de seguridad
pueden unir las sefales de amenaza que cada uno de estos productos recibe vy
determinar el alcance completo y el impacto de la amenaza; como entré en el entorno,
lo que estd afectado y como esta afectando actualmente a la organizaciéon. Microsoft
Defender XDR realiza acciones automaticas para evitar o detener el ataque y auto sanar
los buzones, cargas de trabajo, puntos de conexién e identidades de usuario afectados.

El conjunto de aplicaciones de Microsoft Defender XDR protege:

e Puntos de Conexién con Microsoft Defender for Endpoint: Microsoft Defender
for Endpoint es una plataforma de extremo unificada para la proteccion
preventiva, la deteccién posterior a la infraccion, la investigacion automatizada
y la respuesta.
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e Correo electronico y colaboraciéon con Microsoft Defender XDR for Office 365:
Defender for Office 365 protege la organizacion contra las amenazas
malintencionadas que suponen los mensajes de correo electrénico, los vinculos
(URL) y las herramientas de colaboracion.

e Identidades con Defender for Identity y Proteccion de Microsoft Entra ID:
Microsoft Defender for Identity es una solucién de seguridad basada en la nube
que aprovecha las sefiales del Active Directory local, para identificar, detectar e
investigar amenazas avanzadas, identidades en peligro y acciones internas
malintencionadas dirigidas a su organizacién. Proteccion de Microsoft Entra ID
ayuda a las organizaciones a detectar, investigar y corregir los riesgos
relacionados con las identidades, que pueden ser utilizados posteriormente en
herramientas como Acceso condicional para tomar decisiones de acceso o
alimentar una herramienta de administracion de eventos e informacién de
seguridad (SIEM) para realizar una investigaciéon mads detallada.

e Aplicaciones con seguridad de Microsoft Cloud App: la seguridad de Microsoft
Cloud App es una solucién completa entre SaaS que ofrece una visibilidad
profunda, controles de datos sélidos y una proteccién contra amenazas
mejorada para las aplicaciones en la nube.

¢ Administracion de vulnerabilidades ofrece visibilidad continua de los recursos,
evaluaciones inteligentes basadas en riesgos y herramientas de correccidn
integradas para ayudar a los equipos de Tl y seguridad a priorizar y abordar
vulnerabilidades criticas y configuraciones incorrectas en toda la organizacion.

Microsoft Sentinel como SIEM/SOAR, es una plataforma de administracién de
eventos e informacion de seguridad (SIEM) nativa de la nube que utiliza IA integrada
para ayudar a analizar grandes voliumenes de datos en toda una empresa, rapidamente.
Microsoft Sentinel agrega datos de todas las fuentes, incluidos usuarios, aplicaciones,
servidores y dispositivos que se ejecutan en la infraestructura local o en cualquier nube,
lo que te permite razonar sobre millones de registros en unos segundos, permitiendo
crear construir playbooks para dar una respuesta efectiva e inmediata.

1.3.1 INTEGRACION CON MICROSOFT SENTINEL

A través del centro de contenido (Content hub), Microsoft Sentinel genera la
integracion con Microsoft Defender XDR (M365XDR) permitiendo transmitir todos los
incidentes y alertas de M365XDR a Microsoft Sentinel y manteniendo todos los
incidentes sincronizados entre ambos portales. Los incidentes de M365XDR incluyen
todas sus alertas, entidades y otra informacién relevante de todos los servicios que lo
componen.
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Microsoft Sentinel | Centro de contenido
|
Area de trabajo seleccionada: \'con-la-securty
£ () Actualizar L Instalarjactualizar  [i] Eliminar - Migracion de SIEM &7 Guias y comentarios
Ger 1
A =
£ 352 =275 Q3 02
) Seluciones Contenido independiente Instalado Actualizaciones

2 defender % | Estado:Tode  Tipode contenido:Todo  Soporte técnico:Todo  Proveedor:Todo  Categoria:Todo  Origenes de contenido : Todo
Administracién de amenazas ] Titulo del contenido Estado Origen de cont...  Proveedor Soporte técnico  Categoria
& incident

[} @ Logdj Vulnerability Detection | DESTACADOS Solution Microsoft Microsoft Aplicacion, Sequridad: administracién de
@ uibos
& Bisqued | @ Microsoft Defender for Cloud | DESTACADOS. Solution Microsoft Micrasaft Sequridad: proteccién contra amenazas
& cuademos @ Microsoft Defender XDR ~ DESTACADOS @ insalade Q) Actuslizaciones Salution Microsoft Microsoft Seguridad: prateccién contra amenazas
# Componamienta de 12 entidad
; | @ NetworkSessio.. | DESTACADOS | | VERSION PRELIMINAR Solution Microsoft Micrasaft Sequridad: red
O Inteligancia sobre smenazas
® B.CK [vista pr .

MITRE ATTALCK vista previa) ] & AV detections related to Dev-0530 actors Standalone Community Seguridad: otros
Administracién del contenido
| & av detections related to Europlum actors Standalone Seguridad: inteligencia sobre amenazas

B Centro de contenido
& Repositoris iisw previa) [C] & AV detections related to Hive Ransomware Standalone Cammunity seguridad: otros
& Comuridad [] [l Aswre Detender for 1T Alerts Standalane Community Internet de ls cosas (o)

Nota: Mas informacidn en la guia [CCN-STIC-884E - Guia de configuracion segura para Microsoft
Sentinel].

1.3.2 INTEGRACION CON MICROSOFT INTUNE

Con Microsoft Defender XDR para punto de conexién, se pueden usar directivas de
seguridad de punto de conexidn desde Microsoft Intune para configurar la seguridad de
Defender en los dispositivos que se han incorporado a Defender sin inscribirlos con
Intune.

Esta integracidn brinda las siguientes funcionalidades:

e Con el Centro de administracion de Intune o el portal de Defender 365, se
pueden crear y asignar directivas de seguridad para Defender para punto de
conexién con grupos de Entra ID.

e Los dispositivos reciben las directivas configuradas segun su identificador de
objeto de dispositivo Entra.

o Los objetos de dispositivo Entra ID determinan las directivas asignadas a los
dispositivos.

Para mas informacion sobre como integrar las herramientas revisar el punto [4.1.5.1
Administracion de configuracion de la seguridad.]

Nota: Para mds informacién sobre como integrar las herramientas desde la parte de Microsoft
Intune, en la guia [CCN-STIC-884F - Guia de configuracidn segura para Microsoft Intune].

1.4 FUNCIONALIDADES DEL PORTAL

El acceso a las funcionalidades de Microsoft Defender XDR for Office 365 se realiza
desde el portal mejorado de seguridad de Microsoft Defender XDR, accediendo a la
siguiente URL: https://security.microsoft.com/
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@ oo Inicio

@ ira administracién de a expc

D Ivestigacionyrespuesta Su SIEM y XDR unificados estan listos

B Inteligencia sobre amenazas

SOC. A partir de ahora. busque, evalde. investigue y respoads mejor

@ Activos v

Microsoft Sentinel v
2 ncias unificadas de SIEM y XDR

B identidsdes v

& Extremos ~
Administracion de vuinerabildsd..  ~
Panel
timizacion del Implementacion de ITOR iicack Microsoft Secure Score
s Optimizacion del SOC Estado de implementacion de ITD! Aplicaciones $3as conectadas
Correccién

ovantaro Your optimizations data e

Puntuacion de segurid...

Implementacion
Optimizations status

Completed

2

13

Asociados y API

Dismissed
Aplicacones conectadas | 0

Explorador de API Licencia
dela A =% I Def for Identity
o Disponible

Cumplimiento de dispasitives

Identidad. 8%

El nuevo portal de Microsoft Defender XDR, relne las funcionalidades que solian estar
en portales independientes en un solo lugar, de modo que pueda protegerse de una
manera mas sencilla y centralizada de cualquier tipo de amenaza.

Desde un punto de vista genérico, en este portal puede realizarse distintas acciones
relacionadas con la defensa empresarial (deteccidn, prevencion, investigacion y
respuesta entre endpoints, identidades, correo electrénico, cargas de trabajo y
aplicaciones) e integrase con Microsoft Sentinel.

1.4.1 INVESTIGAR INCIDENTES Y RESPONDER A AMENAZAS

Las alertas estan categorizadas, combinadas y correlacionadas en incidentes
completos.
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Ilfrtl Inicio
7| sy | g o
U
Incidentes
Alertas
E:jl Busqueda N
e Acciones y envios L

@ Inteligencia sobre amenazas e

55 Centro de aprendizaje

O

Pruebas

“@ Catalogo de asociado Y

e Incidentes: Muestra una lista de incidentes de seguridad, con opciones para
investigar, clasificar y resolver cada incidente.

e Alertas: Proporciona una lista detallada de alertas individuales. Puedes ver la
fuente de la alerta, la descripcién y tomar acciones como la investigacién
adicional o la resolucion.

1.4.2 BUSCAR AMENAZAS DE MANERA PROACTIVA

Mediante la creacién de consultas avanzadas se permite buscar amenazas en correos
electrénicos y elementos de colaboracién.
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I nr  Inicie

':D Incidentes y alertas e

& Busqueda s

Busqueda avanzada @

Feglas de deteccion personalizad...

v= Acciones y envios e
@ Inteligencia sobre amenazas e
K Centro de aprendizaje

7|5:f Pruebas

o Catalogo de asociado e

e Busqueda avanzada: Herramienta que permite crear consultas personalizadas
utilizando un lenguaje de consulta avanzado para buscar indicadores de
compromiso (I0C) y actividades sospechosas en los datos recopilados por la
plataforma.

1.4.3 REALIZAR UN SEGUIMIENTO Y RESPONDER A LAS AMENAZAS
EMERGENTES

Microsoft Defender Threat Intelligence (Defender TI) permite acceder a la
informacién sobre amenazas desde el portal de Microsoft Defender.

Microsoft Defender Tl ayuda a agilizar el triaje de los analistas de seguridad, la
respuesta a incidentes, la caza de amenazas y los flujos de trabajo de gestion de
vulnerabilidades. Defender Tl agrega y enriquece la informacidn critica sobre amenazas
en una interfaz facil de usar.

Este cambio introduce un nuevo menu de navegacién dentro del portal de Microsoft
Defender denominado Inteligencia de amenazas.
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fr  Inicio

U Incidentes y alertas R
5 Busqueda o
Y2 Acciones y envios L)

@ Inteligencia sobre amenazas o
)
Analisis de amenazas
Perfiles de Intel
Explorador de Intel

Proyectos de Intel

En el menu de Inteligencia de amenazas se encuentra el menu para la funcion Analisis
de amenazas que estd disefiado para ayudar a los equipos de seguridad a ser mas
eficientes y dos nuevas incorporaciones:

o Perfiles Intel: una nueva caracteristica que introduce contenido curado
organizado por actores de amenazas, sus herramientas y vulnerabilidades
conocidas.

e Explorador de Intel: la experiencia existente de busqueda e investigaciéon de
contenidos de Tl de Defender.

1.4.4 SUPERVISAR LAS ACCIONES Y EL ESTADO DE INVESTIGACION

Esta enfocado en la gestion de acciones de seguridad y la administracion de archivos
o elementos sospechosos que han sido enviados para su analisis. Aqui se describen las
principales funciones y submenus que tipicamente se encuentran en esta seccién:
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I fnr  Inicio
@ Incidentes y alertas A
EE: Busqueda A

i‘;‘ Acciones y envios T

Centro de actividades

Entregas

@ Inteligencia sobre amenazas h
K Centro de aprendizaje
ﬁ' Pruebas

':‘@ Catalogo de asociado Ao

e Acciones: Esta seccion se encarga de gestionar las acciones recomendadas y las
tareas de respuesta a incidentes de seguridad. Incluye:

o Acciones Pendientes: Muestra una lista de todas las acciones de
seguridad recomendadas que aun no se han completado. Estas acciones
pueden incluir tareas como aislar un dispositivo, ejecutar un andlisis
completo, aplicar parches de seguridad, o eliminar software malicioso.
Cada accidn pendiente suele incluir detalles como el tipo de amenaza, el
dispositivo afectado, y la urgencia de la accién recomendada.

o Acciones Completadas: Registra todas las acciones que han sido llevadas
a cabo en respuesta a alertas o recomendaciones. Esto permite a los
administradores de seguridad revisar qué medidas se han tomado y
verificar que las respuestas adecuadas se han implementado
correctamente.

e Envios: La seccidn de envios permite a los usuarios enviar archivos sospechosos
o URLs para un analisis mas profundo por parte de Microsoft. Esta funcion es
crucial para gestionar posibles falsos positivos y obtener una comprensién mas
clara de las amenazas detectadas.

o Envio de Archivos: Permite a los usuarios enviar archivos sospechosos
directamente a Microsoft para su analisis detallado. Esto puede ser util
cuando hay dudas sobre si un archivo es realmente malicioso o no.
Microsoft proporciona un analisis detallado y una respuesta sobre la
naturaleza del archivo enviado.
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o Envio de URLs: Similar a los envios de archivos, esta funcién permite
enviar URLs sospechosas para su andlisis. Esto ayuda a identificar si una
URL conduce a un sitio web malicioso o a un posible ataque de phishing.

o Historial de Envios: Proporciona un registro de todos los archivos y URLs
gue se han enviado para analisis, junto con el estado y los resultados de
esos anadlisis. Esto ayuda a los equipos de seguridad a mantener un
seguimiento de lo que se ha revisado y las conclusiones obtenidas

1.4.5 PROTECCION DEFENDER FOR ENDPOINT

A continuacidén, se muestran las funcionalidades de Microsoft Defender para puntos
de conexion existentes en el portal de Microsoft Defender.

L3  Extremos ~
Administracion de vulnerabilidad... ™
Panel

Recomendaciones
Correccion

Inventario

Puntos débiles

Escala de tiempo del evento

Evaluacion de lineas base
Asociados y API Ca

Aplicaciones conectadas

Explorador de API
Administracién de la configuracién ™

Panel

Directivas de seguridad de punto...

e Administracion de vulnerabilidades: Seccidon para consultar la puntuacion
segura de Microsoft para dispositivos, la puntuacién de exposicion, los
dispositivos expuestos, el software vulnerable y tomar medidas sobre las
recomendaciones de seguridad mas destacadas.

o Panel: Este es el panel de control de seguridad. Muestra informacion
general sobre el niumero de alertas activas, los dispositivos y los
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usuarios que estan en riesgo y la gravedad de las alertas, dispositivos
y usuarios. También se puede ver si algln dispositivo tiene problemas
con el sensor, el estado general del servicio y como se clasificaron
alertas pendientes.

o Recomendaciones: Contiene una lista de recomendaciones de
seguridad para las amenazas y vulnerabilidades que se encuentran en
la organizacién.

o Correccion: Cuando se envia una solicitud de correccién desde la
pagina de Recomendaciones de seguridad, se inicia una actividad de
correccion. Esto crea una tarea de seguridad que se puede
monitorear en la pagina de Correccion y también genera un vale de
correccidon en Microsoft Intune.

En esta seccion, seleccionar la actividad de correccidon deseada para
seguir los pasos, monitorear el progreso, ver la recomendacién
relacionada, exportar a CSV o marcar como completada.

o Inventario: Muestra la lista de dispositivos que estan incorporados a
Defender for Endpoint, informacion sobre ellos y sus niveles de
exposicion y riesgo.

o Puntos débiles: Muestra una lista de las vulnerabilidades CVE que
afectan a los dispositivos. Aqui se puede consultar la gravedad, la
clasificacién del sistema de puntuacidon CVSS, y la informacién
relevante sobre violaciones y amenazas, entre otros detalles.

o Escala de tiempo del evento: Se puede consultar toda la informacidn
relevante relacionada con un evento.

o Evaluacidn de lineas base: Evaluaciones continuas y en tiempo real
en comparacién con los estdndares del sector, como CIS y STIG.
Permite crear y gestionar perfiles, generar informes sobre
dispositivos no conformes, utilizar la busqueda avanzada de
amenazas para consultar diferentes hallazgos, o emplear las nuevas
funciones de exportacion de API para crear informes personalizados.

e Asociados y API: Se pueden ver las conexiones de partners compatibles, que
mejoran las capacidades de deteccion, investigacion e inteligencia de
amenazas de la plataforma. También se pueden observar las aplicaciones
conectadas, el explorador de API, la informacién general sobre el uso de la
APl y la configuracion de exportacion de datos.

o Aplicaciones conectadas: Ayuda a rastrear las diversas aplicaciones
de Entra ID que se integran con la plataforma de Microsoft Defender
ATP en su organizacién.

o Explorador de API: Es una herramienta que permite explorar de
manera interactiva las diversas APIs de Microsoft Defender ATP. Con
el Explorador de API, se puede:

= FEjecutar solicitudes para cualquier método y ver las
respuestas en tiempo real.

= Navegar rdpidamente por los ejemplos de APl y aprender qué
parametros admiten.
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= Realizar llamadas a la API facilmente sin necesidad de
autenticacion adicional mas alla del inicio de sesiéon en el
portal de administracion.

e Administracion de configuracién: Muestra los dispositivos abordo, la linea
base de seguridad de la organizacidn, el analisis predictivo, la cobertura de
proteccion web y permite realizar la administracion de superficies de ataques
en los dispositivos.

o Panel: Este es el panel de configuracion de dispositivos. Muestra
informacién general sobre la configuracidon aplicada a los dispositivos
por MDE, controlar la administracién de configuracidon de seguridad,
dispositivos incorporados, administracién de superficie expuesta a
ataques de dispositivos, etc.

o Directivas de seguridad de puntos de conexion: Se pueden ver todas
las politicas de seguridad de Intune directamente. Adema3s, se puede
filtrar la lista y buscar politicas especificas utilizando las funciones
integradas de "filtro" y "busqueda".

1.5 COMPARATIVA DE PORTALES

La imagen y la tabla siguiente enumeran los cambios en la navegacion entre el
Centro de seguridad de Microsoft Defender y Microsoft Defender XDR.

Centro de seguridad de Microsoft Defender

Microsoft Defender XDR

Paneles

e Operaciones de seguridad

e Analisis de amenazas

Inicio

e Analisis de amenazas

Incidentes

Alertas de & incidentes

Inventario de dispositivos

Inventario de dispositivos

Cola de alertas

Alertas de & incidentes

Investigaciones automatizadas

Centro de actividades

Busqueda avanzada de amenazas Busqueda
Informes Informes
Partners & API Partners & API

Administracion & vulnerabilidades de amenazas

Administracion de amenazas y
vulnerabilidades

Evaluacién y tutoriales

Tutoriales & evaluacion

Administracién de la configuracion

Administracion de la configuracion

Configuracion

Configuracién

Centro Criptoldgico Nacional




EeNSpg,y

e rrion
Sequridas

CCN-STC 885E Guia de configuracion segura para Microsoft Defender for Endpoint

| © Dashbosrds v A Hone
. Incidents > @ Incidents & alerts w
Hunt! %
= Device mm . & untmg
5 ‘:-g Action center
Alens queus
@ Threat analytics
@  automated investigations. W
T Secure score
2 s I R Learning hub
¥ Reports bog
Endpaoints
*d  Partners & APIs hd
L Search
& Threat & Vulnerability Management Bl Divica Baraminy
CZ  Evaluation and wiorisls e » & Vulnerability management W
% Service health o3  Partners and APls v
L3 Evaluation & tutorials W
E Configuration management
Q Configuration management
& Settings

1.6 POSIBILIDAD DEL USO DEL PORTAL ANTERIOR AL ACTUAL

Para volver a la Centro de seguridad de Microsoft Defender anterior:

Iniciar sesidn en el portal de Microsoft Defender como administrador global o con
una cuenta y con permisos de administrador de seguridad en Microsoft Entra ID.

a) Ir al redireccionamiento del Portal general de puntos de conexién de
configuracion.

b) Cambiar la configuracién de redireccionamiento automatico a Desactivado.

c) Seleccionar Deshabilitar & compartir comentarios cuando se le solicite.

Esta configuracion se puede habilitar de nuevo en cualquier momento.

Una vez deshabilitadas, las cuentas no se enrutan a security.microsoft.com y tendra
acceso al portal anterior: securitycenter.windows.com o securitycenter.microsoft.com.

1.7 PRERREQUISITOS MICROSOFT DEFENDER FOR ENDPOINT

Para poder utilizar la solucién e incorporar dispositivos a la misma, es necesario cumplir
unos requisitos minimos.
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1.7.1 REQUERIMIENTO DE LICENCIAS

Microsoft Defender for Endpoint requiere una de las siguientes ofertas de licencias
por volumen de Microsoft:

e Microsoft Defender for Endpoint Plan 1 o Plan2.

Microsoft Defender para Endpoint P1 esta disponible como una licencia de
suscripcidn de usuario independiente y como parte de Microsoft 365 E3/A3/G3.

Microsoft Defender para Endpoint P2 estd disponible como licencia
independiente y como parte de los siguientes planes:

o Windows 11 Empresa E5/A5

o Windows 10 Empresa E5/A5

o Microsoft 365 E5/A5/G5 (que incluye Windows 10 o Windows 11
Enterprise E5)

o Seguridad de Microsoft 365 E5/A5/G5/F5

o Seguridad y cumplimiento de Microsoft 365 F5

En Defender para punto de conexidn, un escenario de licencias mixtas se refiere
a cuando una organizacién combina licencias de Defender para punto de punto

1y Plan 2.
En la siguiente tabla se muestran algunos ejemplos de escenarios de licencias
mixtas:
Inquilino mixto Uso de diferentes conjuntos de funcionalidades para grupos de
usuarios y sus dispositivos. Algunos ejemplos son:
- Plan 1 de Defender para punto de conexion y Defender para
punto de conexién 2
- Microsoft 365 E3 y Microsoft 365 E5
Prueba mixta Test de una suscripcion de nivel Premium para algunos usuarios.
Algunos ejemplos son:
- Plan 1 de Defender para punto de conexion (todos los usuarios)
y Plan 2 de Defender para punto de conexion (se ha iniciado una
suscripcion de prueba para algunos usuarios)
- Microsoft 365 E3 (todos los usuarios) y Microsoft 365 E5 (se ha
iniciado una suscripcién de prueba para algunos usuarios)
Actualizaciones Actualizacién de las licencias de usuario en fases. Algunos
por fases ejemplos son:
- Traslado de grupos de usuarios del plan 1 de Defender para
punto de conexidn al plan 2
- Traslado de grupos de usuarios de Microsoft 365 E3 a E5
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El reporte de uso de licencias se basa en las actividades de inicio de sesion en el
dispositivo. Las licencias del plan 2 de Defender para punto de conexién son por
usuario y cada usuario puede tener hasta cinco dispositivos incorporados al mismo
tiempo.

e Microsoft Defender for Endpoint para servidores

Microsoft Defender para servidor estd disefiado para proteger las cargas de trabajo
de los servidores tradicionales locales, y también funciona con servidores Windows
y Linux. Cada entorno de sistema operativo (OSE), ya sea un servidor o una maquina
virtual, necesita una licencia distinta.

Para la incorporacion de servidores se requieren licencia de servidor, a elegir entre:

o Opcién de Microsoft Defender para servidores Plan 1 o Plan 2 (incluidos en
Defender for Cloud).

o Microsoft Defender para EndPoint para servidores.

o Servidores Microsoft Defender for Business (solo para pequefias y medianas
empresas).

1.7.2 REQUISITOS DE LOS EXPLORADORES

El acceso a Microsoft Defender for Endpoint se realiza a través de:

e Microsoft Edge
e Google Chrome

1.7.3 REQUISITOS DE HARDWARE Y SOFTWARE

1.7.3.1 REQUISITOS SOFTWARE
Versiones Windows compatibles:

e Windows 7 SP1 Enterprise (Requiere actualizaciones de seguridad extendidas,
ESU)
e Windows 7 SP1 Pro (Requiere actualizaciones de seguridad extendidas, ESU)
e Windows 8.1 Enterprise
e Windows 8.1 Pro
e Windows 10 Enterprise
e Windows 10 Enterprise LTSC 2016 (o posterior)
e Windows 10 Education
e Windows 10 Pro
e Windows 10 Pro Education
e Windows 11 Enterprise
e Windows 11 Education
e Windows 11 Pro
e Windows 11 Pro Education
e Windows servidor
o Windows Server 2012 R2
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Windows Server 2016
Windows Servidor, version 1803 o posterior

Windows Server 2019

o Windows Server 2022
e Azure Virtual Desktop
e Windows 365, bajo uno de los sistemas operativos anteriores.

O O O

Otros sistemas operativos compatibles con Defender for Endpoint son:

e Android

e i0S

e Linux

e Subsistema de Windows para Linux (WSL)
e macOS

En maquinas virtuales con Windows 10 Enterprise 2016 LTSB pueden aparecer
problemas de rendimiento si se ejecutan en plataformas de virtualizacién que no son de
Microsoft.

Para entornos virtuales, se recomienda usar Windows 10 Enterprise LTSC 2019 o
posterior.
1.7.3.2 REQUISITOS HARDWARE

Defender para Endpoint en dispositivos Windows no tiene requisitos de hardware
mas alla de los que ya tiene el sistema operativo (es decir, son iguales a los requisitos
del sistema operativo).

e Cores: 2 como minimo, 4 como mejor opciéon
e Memoria: 1 GB como minimo, 4 como mejor opcién

1.7.4 REQUISITOS DE CONFIGURACION Y ALMACENAMIENTO DE DATOS Y RED

Al ejecutar el asistente de incorporacién por primera vez, se debe elegir el
datacenter (Centro de datos) déonde se almacena la informacién relacionada con
Microsoft Defender for Endpoint: Unidn Europea, Reino Unido o Estados Unidos.

Nota: No se puede cambiar la ubicacidn de almacenamiento de datos después de la
configuracion por primera vez.

Data Storage

This option cannot be changed without completely offbearding from Microsoft Defender for Endpoint and completing a new enrcliment process,
A For more information, see the Data storage and privacy section in the Microsoft Defender for Endpoint guide.

us
UK

Europe
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1.7.5 CONFIGURACION DE DATOS DE DIAGNOSTICO

Antes de comenzar con la configuracién, es conveniente asegurarse que el servicio
de datos de diagndstico estd habilitado en todos los dispositivos de la organizacidn. Este
servicio suele estar habilitado de forma predeterminada. Es una buena practica
comprobarlo para asegurar que los datos del sensor se obtienen de ellos.

Para ello simplemente abrir un simbolo de sistema con privilegios elevados vy
ejecutar el siguiente comando:

Si el servicio esta habilitado, el resultado deberia ser parecido a la siguiente captura
de pantalla:

BX Administrador; Simbolo del sistema - O X

Se establecerd el servicio para que se inicie de forma automatica si el START_TYPE
no estd establecido en AUTO_START.

Para ello, sobre un simbolo de sistema con privilegios elevados, escribir el siguiente
comando:

Se muestra el siguiente mensaje de éxito:

BX Administrador: Simbolo del sistema

Finalmente, para comprobar dicho cambio, escribir el siguiente comando:

1.7.6 CONECTIVIDAD A INTERNET

La conectividad a Internet en dispositivos es necesaria directamente o a través del
proxy.
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El sensor Defender for Endpoint puede usar un ancho de banda promedio diario de
5 MB para comunicarse con el servicio en la nube de Defender for Endpoint e informar
de los datos. Las actividades Unicas, como las cargas de archivos y la coleccién de
paquetes de investigacion, no se incluyen en este ancho de banda promedio diario.

Como se ve en el punto anterior, antes de incorporar dispositivos, el servicio de
datos de diagndstico debe estar habilitado. El servicio estd habilitado de forma
predeterminada en Windows 10/11.

1.7.7 REQUERIMIENTO DE CONFIGURACION DEL MICROSOFT DEFENDER

El agente de Defender for Endpoint depende de la capacidad de Antivirus de
Microsoft Defender para examinar archivos y proporcionar informacién sobre estos.

Se deben configurar las actualizaciones de seguridad, independientemente de si
Microsoft Defender Antivirus es o no el antimalware activo dentro de la compaiiia.
Cuando el Antivirus de Microsoft Defender no es el antimalware activo de la compaiiia
y se utiliza el servicio de Defender for Endpoint, el Antivirus de Microsoft Defender entra
en modo pasivo.

En caso de haber desactivado el Antivirus de Microsoft Defender mediante GPO o
cualquier otro método, los dispositivos que se vayan incorporando deberan excluirse de
la GPO.

Nota: Durante el proceso de aplicacidn de las medidas de seguridad establecidas por el ENS en
sistemas operativos Windows, se deshabilita el antivirus mediante directivas de grupo (GPO) y
en caso de requerir el uso de Windows Defender se deberan modificar las directivas
correspondientes.

Por otro lado, si se estd ejecutando el Antivirus de Microsoft Defender como el
producto antimalware principal en los dispositivos, el agente de Defender for Endpoint
se incorporara correctamente.

1.8 PRERREQUISITOS ACTUACIONES MEDIANTE POWERSHELL
Para ejecutar mediante codigo Powershell algunos de los comandos descritos en la

presente guia es necesario disponer de un entorno con el médulo de Azure PowerShell.

Para obtener informacidn de la instalacién de dicho médulo, consultar la guia [CCN-
STIC-884A - Guia de configuracion segura para Azure].

2. DESPLIEGUE DE MICROSOFT DEFENDER FOR ENDPOINT

Se recomienda realizar una planificacién de la implementacion de Microsoft
Defender for Endpoint de forma que se puedan aprovechar todas las capacidades de
seguridad dentro del conjunto de aplicaciones y asi protegerse mejor de las amenazas.

La solucién proporciona instrucciones sobre cdmo configurar Microsoft Defender
para puntos de conexién, asignar funciones y permisos, identificar la arquitectura del
entorno, seleccionar el tipo de herramienta de implementacién que mejor se adapte a
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las necesidades e instrucciones sobre cémo configurar las capacidades. En la siguiente
imagen se pueden observar los pasos principales de cara a poder realizar la planificacién.

Configuracion y Asignacion de
requisitos funciones y permisos
Preparacion del entorno Identificacion y asignacion
para el despliegue funciones y permisos

e Validacién de licencia
e  Configuracién de
inquilino
e  Configuracion de la red

e Control de Acceso
basado en roles.

Identificar arquitectura Incorporacion de Configurar las

y método de dispositivos funcionalidades
implementacion

Identificar qué arquitectura Uso del método preferido Configurar las siguientes
representa mejor la organizaciéon para el despliegue funcionalidades:
y método de implementacion

. e Script local (hasta 10 e Deteccidn y respuesta
e Nativo en la nube . . . L
e Administracién conjunta d|5|:l)c'>5|t|vos) . Admlnlst'r:.:\uon de
e Arquitectura On- e  Politica de grupo vulnerabilidades
premises e Microsoft Intune/ . Proteccié}n de préxima
e Scripty Evaluacion Mobile Device generacion
. Manager e Reducciéndela
*  Microsoft Intune e  Microsoft Endpoint superficie de ataque
* SCC,M Configuration e Capacidades de
* Politica de grupo Manager investigacion y
® Scriptlocal e Script remediacién

automatica (AIR)

2.1 CONFIGURACION Y REQUISITOS

Para empezar a usar Microsoft Defender para Endpoint, hay que preparar el entorno
de Defender para Endpoint.

Para la preparacién del entorno es necesario revisar los siguientes puntos:

e Validacion de licencia
e Configuracién de inquilino
e Configuracién de la red

2.1.1 VALIDACION DE LICENCIA

Comprobar el estado de la licencia y si se aprovisiond correctamente, se puede
realizar a través del Centro de administracion o a través del portal Microsoft Azure.
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Para acceder a las licencias, entrar al portal de Entra, Facturacién y a continuaciéon
seleccionar “licencias”.

Inicio ) .
& Licencias Todos los productos
X Diagnéstico y solucién de problema
4 Prebar o comprar I 4 Facturas Columnas A7 ;Tiene algin comentario?
*  Favoritos [ O mformacisn general
X Diagnosticar y solucionar [] Hombre Total Asignado Disponible
S Identidad N problemas [ Microsoft 365 Business Premium o N o
@  informacion general Administrar [ Microsoft 385 €5 3 3 0
% Caracteristicas con licencia [ Microsoft 385 €5 E€4 fno Teams) 0 0 o
R Usuarios ~
& Todos los productos [ Microsoft Fabric (Free) 1000000 7 999993
A Grupos v .
& Productos de autoregistro [ Microsoft Power Apps for Developer 10000 [ 10000
B visposiivos i . [ Microsott pomwer Automate free 10000 7 %963
BB Aplicaciones M| @ Registros de audtoria [ Microsof: Teams Explaratary o 0 o
[ office 365 €3 2 2 o
& Roles y administradores 1 solucién de problemas y soports
B Facturacién ) téonico
I B nweva solicitud de soporte
Licencias thonien
Suseripciones vinculadas
@ configuracitn ~

Como alternativa, se puede acceder desde el Centro de Administracion de Microsoft
365:

Centro de administracion de Microsoft 365 £ Busca

Inicio > Licencias

Usuarios eliminados

52 Dispositivos hd LlcenCIas

" Teams y grupos Suscripciones Solicitudes Directiva de notificacion automatica

A Roles ~

52 Recursos W Seleccione un producto para ver y asignar licencias. Cada producto que se muestra a continuacion
puede contener licendas de varias suscripciones. Mas informacién sobre la asignacién de licencias

& Facturadién &

Ir a los productos de para administrar la facturacién o comprar mas licencias.
Comprar servicios

Sus productos

i Exportar OA:tuaIizar

Facturas y pagos

Nombre 1 Licencias disponi...  Licencias asignadas Tipo de cuenta
Cuentas de facturacion
Métodos de pago &3 Microsoft 365 E5 0 —— 33 Organizacién
Notificaciones de facturacion
° Microsoft 365 Empresa Premium No se aplica No se aplica Organizacién
Administracion de costos
i i i 999993 7 o] 6
@ Soporte técnico P c Microsoft Fabric (Gratis) rganizacien
#%  Configuracién ~ c Microsoft Power Apps for Developer 10000 —— (/10000 Organizacién
& Instalacion 0 Microsoft Power Automate Free 9963 —— 37/10000 Crganizacién
b Informes ~
o Microsoft Teams Exploratory 1 —— (/1 Autoservicio
% Mantenimiento ~
o Office 365 E3 0 272 Organizacién

Mas informacion en el punto de 1.7.1 Requerimientos de licencias.

2.1.2 CONFIGURACION DE INQUILINO

Para comenzar el proceso de incorporacidn, elegir cualquier opcion en la seccién
Puntos finales del menu de navegacién o cualquier funcion de Microsoft Defender XDR,
como Incidentes, Busqueda, Centro de actividades o Andlisis de amenazas.
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2.1.3 UBICACION DEL CENTRO DE DATOS

Al usar Microsoft Defender para Endpoint, los datos se guardaran y procesaran en la
misma ubicacién que Microsoft Defender XDR. Si no se ha activado Microsoft Defender
XDR, al incorporarse a Microsoft Defender para Endpoint también se activard Microsoft
Defender XDR y se elegira una ubicacion nueva del centro de datos basada en la
ubicacién de los servicios de seguridad activos de Microsoft 365.

2.1.4 CONFIGURACION DE RED

Si la organizacidn no requiere que los puntos de conexidén usen un proxy para tener
acceso a Internet, omitir esta seccién. En caso contrario, obtener informacidon completa
en la documentacion de Microsoft:

Configuracién de Microsoft Defender para punto de conexidn implementacion -
Microsoft Defender for Endpoint | Microsoft Learn

2.2 ASIGNACIONES DE FUNCIONES Y ROLES
2.2.1 CONTROL DE ACCESO BASADO EN ROLES (RBAC)

Microsoft Defender for Endpoint admite dos formas de administrar permisos:

e Configuracion de permisos basicos: asignacion de permisos de acceso completo
o solo lectura. Los usuarios que tienen el rol de Administrador global o
Administrador de seguridad en Microsoft Entra ID tienen acceso completo. El rol
de lector de seguridad tiene acceso solo lectura y no permite ver el inventario de
magquinas/dispositivos.

e Control de acceso basado en roles (RBAC): defina permisos detallados creando
roles, asociando grupos de usuarios de Microsoft Entra a los roles y dando a los
grupos de usuarios acceso a los grupos de dispositivos.

Para mas informacién en la documentacién de Microsoft.

Uso del control de acceso basado en rol para conceder acceso especifico a Microsoft
Defender portal - Microsoft Defender for Endpoint | Microsoft Learn

2.3 IDENTIFICAR LA ARQUITECTURA Y METODO DE IMPLEMENTACION

2.3.1 IDENTIFICACION DE LA ARQUITECTURA

Cada entorno de empresa es Unico, por lo que se proporcionan varias opciones para
dar la flexibilidad necesaria para elegir como implementar el servicio. Ciertas
herramientas serdn mas o menos adecuadas para determinadas arquitecturas
dependiendo del entorno. La implementacién se puede realizar basandose en las
siguientes arquitecturas:

e Nativo en la nube
e Administracion conjunta
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e Arquitectura On-premises
e Script y Evaluacion
2.3.1.1 NATIVO EN LA NUBE

El despliegue se realiza mediante Microsoft Intune tal y como se refleja en Ila
siguiente imagen.

Activacion de dispositivos en Microsoft Defender for Endpoint con Microsoft Intune

.
Administrador Azure
Active Directory

Conexidn de Microsoft Intune

para la incorporacion —_—— -)
y la evaluacion de riesgos Defende-r for
Endpoint

Administrador

EDR

Intune . Internet \I
Managed S~

Windows 10, 10S, macOS, y Android

Politica de incorporacién
de equipos

1. Iniciar sesidn en el portal de Azure y configurar la inscripciéon automatica para
Intune configurando el ambito de usuario de MDM en Entra ID.

2. Asignar licencias de Intune a los usuarios en Entra ID y comprobar que los
dispositivos estén inscritos.

3. Iniciar sesién en el Centro de seguridad de Microsoft Defender y completar el
asistente de configuracion inicial.

4. Iniciar sesion en el centro de administracion de Microsoft Intune y navegar hasta
Abrir el Centro de seguridad de Microsoft Defender para conectarse al servicio
Microsoft Defender for Endpoint.

5. En el Centro de seguridad de Microsoft Defender, activar la configuracién de
conexion de Microsoft Intune.

6. En el centro de administracién de Microsoft Intune, crear una politica de
configuracion de dispositivos utilizando el tipo de perfil de Microsoft Defender
for Endpoint (escritorio de Windows 10/11). Los dispositivos que no son de
Windows requieren un paquete de instalacion que debe descargarse del Centro
de seguridad de Microsoft Defender.

7. Para verificar que los dispositivos estan correctamente integrados y generando
informes, ejecutar una prueba de deteccion en los dispositivos recién
incorporados. Estos comandos se encuentran en la configuracién del Centro de
seguridad de Microsoft Defender en la seccion Onboarding.

Centro Criptoldgico Nacional



" X B CCN-STC 885E Guia de configuracion segura para Microsoft Defender for Endpoint

2.3.1.2 ADMINISTRACION CONJUNTA

El siguiente método de despliegue se realiza mediante Microsoft Intune o
Configuration Manager a través del denominado Co-management tal y como se refleja
en la siguiente imagen.

Incorporacion de dispositivos a Microsoft Defender for Endpoint
utilizando Microsoft Intune y Configuration Manager
°®
A

Administrador

o&_,@f*

Administrador Azure
Active Directory

Conexion de
Microsoft Intune
‘_ == ““para la incorporacién — + DEfEI'IdEI' for ‘1‘
yla
evaluacidn de riesgos

(3]
@ D @
Exportar
E‘ -lll"_ = manualmente EDR

(6] . Microsoft
—>» :

Al Intune Endpoint
Administrador

I archivos
Incorporacion, configuracian

y remediacion .
l ConflgMgr\
Configh TN
h:n ieer Dispositivos =@ Internet. |
anaged . |
] incorporados e A

Win 10, Android, 10S, y macOS Win 10 y Windows Server

de incorporacion

1. Iniciar sesion en el portal de Azure y configurar la inscripcién automatica para
Intune configurando el ambito de usuario de MDM en Entra ID.

2. Asignar licencias de Intune a los usuarios en Entra ID y comprobar que los
dispositivos estén inscritos.

3. Elegir qué cargas de trabajo queremos que Microsoft Intune administre vy
realizamos el cambio en el nodo de administracion conjunta de Configuration
Manager.

4. Instalar el agente de Configuration Manager en dispositivos nuevos que se
inscriban automaticamente en Azure AD (Comprobar que Azure AD Connect esté
configurado en modo Azure AD hibrido) o configurar los dispositivos de Windows
10 que ya son clientes de Configuration Manager para unirlos a Azure AD hibrido
e inscribirlos en Intune.

5. Iniciar sesién en el Centro de seguridad de Microsoft Defender y completar el
asistente de configuracidn inicial.

6. Iniciar sesién en el centro de administracion de Microsoft Intune y navegar hasta
Abrir el Centro de seguridad de Microsoft Defender para conectarse al servicio
Microsoft Defender for Endpoint.

7. En el Centro de seguridad de Microsoft Defender, activar la configuracion de
conexién de Microsoft Intune.
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8. En el Centro de seguridad de Microsoft Defender, ir a Onboarding en la
configuracion, descargar un paquete de System Center Configuration Manager e
importarlo en el entorno de Configuration Manager. O En el centro de
administracion de Microsoft Intune, crear una politica de configuracién de
dispositivos utilizando el tipo de perfil de Microsoft Defender for Endpoint
(escritorio de Windows 10). Los dispositivos que no son de Windows requieren
un paquete de instalacién que debe descargarse del Centro de seguridad de
Microsoft Defender.

9. Para verificar que los dispositivos estan correctamente integrados y generando
informes, ejecutar una prueba de deteccion en los dispositivos recién
incorporados. Estos comandos se encuentran en la configuracién del Centro de
seguridad de Microsoft Defender en la seccion Onboarding.

2.3.1.3 ARQUITECTURA ON-PREMISES

El siguiente método de despliegue se realiza mediante Configuration Manager u
objetos de directiva de grupo (GPO).

Incorporacién de dispositivos a Microsoft Defender for Endpoint Utilizando
Configuration Manager o politicas de grupo

Exportar
— manualmente
< = archivos
de incorporacion

ConfigMgr

Incorporacién, configuracidn, < Exportacmn manual
y remediacién de politicas de grupo

‘,_ Internet -,
{ )
N

ConfigMgr G“"-'P Dispositivos
Managed Policy ncorporados [
Managed
47

Win 10 Win 10

Defender for
Endpoint

Administrador

—_—

Windows Server Windows Server

1. Comprobar que los dispositivos que se incorporaran se estén comunicando con
el servicio de Configuration Manager o bien extraigan la politica de un
controlador de dominio.

2. Iniciar sesién en el Centro de seguridad de Microsoft Defender y completar el
asistente de configuracion inicial.

3. Para realizar la incorporaciéon usando Configuration Manager, ir a la pestaia
Onboarding de Microsoft Defender Security Center en la configuracion,
descargar un paquete de System Center Configuration Manager y desplegarlo en
una coleccion predefinida.
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a. Parahacer el onboard o incorporaciéon mediante politica de grupo, ir ala
pestaiia Onboard del Centro de seguridad de Microsoft Defender en la
configuracion, descargar un paquete de politicas de grupo, crear un
programa en la Consola de administracién de politicas de grupo e indicar
gue ejecute una tarea para ejecutar el script de incorporacidn como un
programa.

4. Para verificar que los dispositivos estan correctamente integrados y generando
informes, ejecutaremos una prueba de deteccidn en los dispositivos recién
incorporados. Estos comandos se encuentran en la configuracion del Centro de
seguridad de Microsoft Defender en la seccion Onboarding.

2.3.1.4 SCRIPT Y EVALUACION

El siguiente método de despliegue se realiza mediante script local.

Incoporacion de dispositivos a Microsoft Defender for Endpoint
utilizando Configuration Manager o politicas de grupo

o
A
[

Defender for

Endpoint Administrador

de script
\

Local
1
~ No C Internet
P gestionado =

Exportacion manual DR
|
Win 10, Android, 10S, y macOS

1. Iniciar sesién en el Centro de seguridad de Microsoft Defender y completar el
asistente de configuracion inicial.

2. Ir ala pestaia Onboarding del Centro de seguridad de Microsoft Defender en la
configuracion, seleccionamos el sistema operativo apropiado y descargar un
script local.

3. Copiar el script en los dispositivos que queremos incorporar y lo ejecutamos
localmente.

4. Para verificar que los dispositivos estan correctamente integrados y generando
informes, ejecutaremos una prueba de deteccidn en los dispositivos recién
incorporados. Estos comandos se encuentran en la configuracién del Centro de
seguridad de Microsoft Defender en la seccion Onboarding.
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2.3.2 SELECCIONAR METODO DE IMPLEMENTACION

Defender for Endpoint admite una variedad de puntos de conexidén que se pueden
incorporar al servicio.

En la tabla siguiente se enumeran los puntos de conexidn admitidos y la herramienta
de implementacion correspondiente:

Windows Script local (hasta 10 dispositivos)
Directiva de grupo
Microsoft Intune/ Administrador de dispositivos moviles
Microsoft Endpoint Configuration Manager

Scripts VDI

macOS Script local
Microsoft Intune
Jamf Pro

Administracién de dispositivos mdviles

Servidores Windows Integracion con Microsoft Defender para la nube

Servidores Linux

Servidor Linux Script local
Puppet
Ansible

ioS Basado en aplicaciones

Android Microsoft Intune

Para mas informacién sobre los métodos de implementacién, revisar el siguiente
enlace:

Identificacion de la arquitectura y el método de implementacion de Defender para
punto de conexion - Microsoft Defender for Endpoint | Microsoft Learn
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2.4 INCORPORACION DE DISPOSITIVOS EN MICROSOFT DEFENDER FOR
ENDPOINT

Este punto de la configuraciéon puede cambiar dependiendo del método elegido en
el punto anterior para la implementacion.

La recomendacién a la hora de afrontar una incorporaciéon de dispositivos en
Microsoft Defender para Endpoint es realizar la implementacion utilizando un enfoque
basado en anillos.

Un método basado en anillos es una forma de seleccionar un grupo de puntos finales
para integrar y comprobar que se satisfacen ciertas condiciones antes de continuar con
el despliegue del servicio en un nimero mayor de dispositivos.

2.5 CONFIGURAR LAS FUNCIONALIDADES

Después de incorporar puntos de conexidn, se recomienda configurar las
funcionalidades de seguridad en Defender for Endpoint para maximizar la proteccién de
seguridad en el conjunto de servidores. Las funcionalidades incluyen:

e EDR (Endpoint Detection and Response)

e Defender Vulnerability Management

e Proteccidon de ultima generacién

e Reduccion de la superficie expuesta a ataques

e Capacidades de investigacion y remediacion automatica (AIR)
e Microsoft Experts

2.5.1 EDR (ENDPOINT DETECTION AND REPONSE)

Defender for Endpoint ofrece funciones de deteccion y respuesta de endpoints que
alertan de forma rapida y util sobre los ataques avanzados. Los analistas de seguridad
pueden ordenar las alertas segun su importancia, ver el alcance total de una intrusién y
tomar medidas de respuesta para eliminar las amenazas.

Para mds informacién sobre este apartado, revisar el siguiente enlace:

Introduccion a las funcionalidades de deteccion y respuesta de puntos de conexion
- Microsoft Defender for Endpoint | Microsoft Learn

2.5.2 DEFENDER VULNERABILITY MANAGEMENT

Defender Vulnerability Management permite ver los activos, realizar evaluaciones
inteligentes y usar herramientas de correccion integradas para Windows, macOS, Linux,
Android, iOS y dispositivos de red. Con la informacion de las amenazas de Microsoft, las
predicciones de las posibilidades de brechas, los contextos comerciales y las
evaluaciones de los dispositivos, Defender Vulnerability Management ordena
rapidamente y de forma continua las vulnerabilidades mas graves en sus activos mas
importantes y ofrece recomendaciones de seguridad para reducir el riesgo.
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Las herramientas avanzadas que ayudan a comprender y evaluar los riesgos son las
siguientes:

Evaluacién de lineas de base de seguridad: disefio de perfiles de linea de base a
medida para evaluar el cumplimiento de riesgos segun criterios definidos.
Conocimiento del software y de sus riesgos: acceso a una visién del inventario
de software de la organizacion y de las modificaciones del software, como
instalaciones, desinstalaciones y actualizaciones.

Andlisis de recursos compartidos de red: andlisis de la configuracién de redes
internas que tengan recursos compartidos expuestos a riesgos y posibilidad de
sugerencias de seguridad aplicables.

Andlisis autenticado para Windows: escaneo de forma periddica los dispositivos
Windows no administrados para detectar vulnerabilidades de software.
Evaluacién de vulnerabilidades y ordenamiento de eventos: uso de
ordenamientos de eventos y analisis de vulnerabilidades a nivel de entidad
para identificar y jerarquizar las vulnerabilidades.

Revisidn de las extensiones del navegador: consultas sobre listas de las
extensiones del navegador que se usan en los distintos navegadores de la
organizacién.

Revisidn de certificados digitales: consultas sobre los certificados que estan
instalados en la organizacion en una pdagina centralizada de inventario de
certificados.

Revisidon de hardware y firmware: consultas sobre la lista de hardware y
firmware conocidos en la organizacion clasificados por modelos de sistema,
procesadores y BIOS.

2.5.3 PROTECCION DE ULTIMA GENERACION

La proteccion de ultima generacién se basa en Microsoft Defender Antivirus, que es
una solucién antimalware integrada que proporciona proteccién de ultima generacién
para computadoras de escritorio, laptops y servidores.

Esta herramienta incluye:

Un sistema de proteccion basado en la nube que detecta y bloquea
rapidamente las amenazas nuevas y emergentes.

Anilisis constante mediante seguimiento avanzado del comportamiento de
procesos y archivos y otras técnicas (también llamado "proteccidn en tiempo
real").

Proteccién especializada basada en aprendizaje automatico, analisis de datos
masivos con intervenciéon humana y automatica e investigacidén avanzada de
resiliencia frente a amenazas.
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2.5.4 REDUCCION DE LA SUPERFICIE EXPUESTA A ATAQUES

Las superficies de ataque son los puntos débiles de la organizacién donde puede ser
atacada por ciberamenazas. Defender for Endpoint ofrece varias funcionalidades para
ayudar a disminuir las superficies de ataque.

Entre las mas importantes se encuentran:

Las reglas de reduccién de superficie de ataques
Proteccién contra exploits

Proteccion de red

Acceso controlado a carpetas

Control del dispositivo.

2.5.4.1 REGLAS DE SUPERFICIE DE ATAQUE

Las reglas de reducciéon de la superficie de ataque se centran en algunos aspectos
del comportamiento del software.

El software a veces muestra estos comportamientos en aplicaciones que son
legitimas. Sin embargo, estos comportamientos a menudo se consideran de riesgo
porque los atacantes suelen abusar de ellos mediante malware. Las reglas de reduccién
de la superficie de ataque pueden limitar los comportamientos de riesgo basados en el
software y ayudar a mantener segura la organizacion.

Una guia paso a paso sobre cdmo gestionar las reglas de reduccidn de la superficie
de ataque se puede consultar en los enlaces de cada punto:

e Descripcion general de la implementacion de reglas de reduccion de la
superficie de ataque.

Microsoft Defender para punto de conexion introduccion a la implementacion
de reglas de reduccién de superficie expuesta a ataques - Microsoft Defender
for Endpoint | Microsoft Learn

e Planificar la implementacidon de reglas de reduccién de la superficie de ataque.

Planeacion de la implementacion de reglas de reduccién de superficie expuesta
a ataques - Microsoft Defender for Endpoint | Microsoft Learn

e Pruebas sobre las reglas de reduccién de la superficie de ataque.

Reglas de reduccion de superficie expuesta a atagues de prueba - Microsoft
Defender for Endpoint | Microsoft Learn

o Habilitar reglas de reduccidn de la superficie de ataque.

Implementar las reglas de reduccion de la superficie expuesta a ataques -
Microsoft Defender for Endpoint | Microsoft Learn

e Poner en practica las reglas de reduccién de la superficie de ataque.

Operacionalizacion de las reglas de reduccion de superficie expuesta a ataques
- Microsoft Defender for Endpoint | Microsoft Learn
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2.5.5 CAPACIDADES DE INVESTIGACION Y REMEDIACION AUTOMATICA (AIR)

Al usar esta caracteristica se puede ahorra mucho tiempo ya que, esta herramienta
imita la estrategia ideal que seguiria un analista de seguridad para investigar y remediar
amenazas.

Se puede ajustar el nivel de automatizacidn de la herramienta para que, al detectar
una amenaza, la entidad se pueda corregir de forma automatica o solo con el visto
bueno del equipo de seguridad.

Para mas informacién sobre la herramienta, consulte:

Configuracién de funcionalidades automatizadas de investigacion vy correccion -
Microsoft Defender for Endpoint | Microsoft Learn

2.5.6 MICROSOFT DEFENDER EXPERTS FOR HUNTING

Es un servicio administrado que esta pensado para organizaciones que cuentan con
un centro de operaciones de seguridad robusto pero que quieren que Microsoft les
apoye en la deteccidn proactiva de amenazas usando datos de Microsoft Defender.

Para mas informacion, acceder a la documentacion oficial de Microsoft.

éQué es Expertos de deteccidn de Microsoft Defender oferta? - Microsoft Defender
XDR | Microsoft Learn

2.6 FASES DE IMPLEMENTACION

Como hemos visto en el punto anterior el despliegue de Microsoft Defender for
Endpoint comprende cinco fases principales que son preparacion para el despliegue,
asignacion de roles y permisos, identificacién de la infraestructura, incorporacion de
dispositivos y configuracién de funcionalidades, tal y como se puede ver en la siguiente
imagen.

Deploy Microsoft Defender for Endpoint

o 2] © o ’ ©

v N\

Prepare for Assign roles and Identify your
Deployment permissions architecture

o)

Onboard devices Configure
capabilities

Para la correcta implementacion de la herramienta se han resumido estas cinco fases
en tres, haciendo asi la implementacidon mas simple y segura.

2.6.1 PREPARACION

La preparacion es clave para realizar una implementacién correcta. Aqui se exponen
los puntos que se deben tener en cuenta para preparar una implementacién de
Defender for Endpoint.

Partes interesadas y aprobacion
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En primer lugar, habra que identificar a todas las partes interesadas que participan
en el proyecto y necesitan aprobar, revisar o mantenerse informados. Para ello se
recomienda confeccionar la siguiente tabla en donde quedara reflejado.

La siguiente seccidn sirve para identificar a todas las partes interesadas que
participan en el proyecto y necesitan aprobar, revisar o mantenerse informados.

En la tabla siguiente, se afiadird al personal interesado, seglin corresponda a nuestra
compaiiia. Segun la accién a desempeiiar, hay tres roles bien diferenciados que son:

e SO = Aprobar proyecto
e R =Revisar este proyecto y proporcionar entrada

e | =Informado de este proyecto
Nombre Funcién Accion
Nombre y correo | Director de seguridad de la informacion (CISO) SO
electronico

Representante ejecutivo que actia como patrocinador dentro de la
organizacion para la nueva implementacion de tecnologia.

Nombrey correo | Jefe del Centro de operaciones de Ciberdefensa (CDOC) SO
electrénico Representante del equipo CDOC encargado de definir como se alinea
este cambio con los procesos del equipo de operaciones de seguridad
de clientes.
Nombre y correo | Arquitecto de Seguridad R
electrénico

Representante del equipo de seguridad encargado de definir cémo se
alinea este cambio con la arquitectura de seguridad principal de la
organizacion.

Nombre y correo | Workplace Architect R

electrénico . L, .
Representante del equipo de IT encargado de definir como se alinea

este cambio con la arquitectura basica del lugar de trabajo de la
organizacion.

Nombre y correo | Se pueden ver las alertas generadas desde dispositivos de las I
electrénico organizaciones.

Entorno

Garantiza que las partes interesadas entienden el entorno, lo que ayuda a identificar
posibles dependencias o cambios necesarios en tecnologias o procesos.

Descripcion

Recuento de extremos | Recuento total de puntos de conexidn por sistema operativo.
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Recuento de servidores | Recuento total de servidores por version del sistema operativo.

Motor de administracion | Nombre y versiéon del motor de administraciéon (por ejemplo,
System Center Configuration Manager rama actual 1902).

Distribucién de CDOC Estructura CDOC de alto nivel (por ejemplo, nivel 1
subcontratado a la empresa X, nivel 2 y nivel 3 internamente
distribuidos en Europa y Asia).

Informacion de Tecnologia SIEM en uso.
seguridad y evento
(SIEM)

Control de acceso basado en roles

Se recomienda usar el concepto de privilegios minimos. Defender for Endpoint
aprovecha los roles integrados dentro de Microsoft Entra y se recomienda revisar los
diferentes roles disponibles y elegir el adecuado para resolver las necesidades para cada
persona de la aplicacién.

Mds informacién en la seccidn [3.1.2 Control de acceso] de la presente guia.

Orden de adopcion

En muchos casos, suele haber implementadas soluciones de seguridad endpoint o al
menos una solucién de antivirus como minimo, pero en otros, también podria haber
implementada ya una solucién EDR.

Normalmente, sustituir cualquier solucién de seguridad solia ser un proceso
complejo, tedioso y alargado en el tiempo debido a los nulos vinculos entre la capa de
infraestructura y la capa de aplicaciones. Sin embargo, puesto que Defender for
endpoint estd integrado en el sistema operativo, es mucho mas sencillo reemplazar
soluciones de terceros.

En este caso, se podra elegir el componente de Defender for endpoint que se va a
utilizar y quitar los que no se apliquen. En la tabla siguiente se indica el orden que
recomendado que se debe seguir para habilitar la solucidn de Microsoft Defender for
Endpoint.

Componente Descripcion Clasificacion
de orden de
adopcion
Deteccidn de Endpoint | Las capacidades de defender para deteccion y respuesta 1
& Respuesta (EDR) de puntos de conexidn endpoint proporcionan

detecciones avanzadas de ataques que son casi en
tiempo real y procesables. Los analistas de seguridad
pueden asignar prioridades a las alertas de forma eficaz,
obtener visibilidad para todo el ambito de la vulneracion

Centro Criptoldgico Nacional




e rrion
Sequridas

EeNSpg,y

"3 ) J CCN-STC 885E Guia de configuracion segura para Microsoft Defender for Endpoint

y llevar a cabo acciones de respuesta para corregir las
amenazas.

Amenazas &
Administracidon de
vulnerabilidades (TVM)

Threat & Vulnerability Management es un componente
de Microsoft Defender for endpoint y proporciona a los
administradores de seguridad y a los equipos de
operaciones de seguridad un valor Unico, incluyendo:

- Informacién en tiempo deteccidn y respuesta de
puntos de conexion (EDR) correlacionada con
vulnerabilidades de punto de conexion

- Contexto de vulnerabilidad de dispositivo
incalculable durante investigaciones de incidentes

- Procesos de correccién integrados mediante
Microsoft Intune y Microsoft System Center
Configuration Manager

Proteccion de ultima
generacion (NGP)

Antivirus de Microsoft Defender es una solucion
antimalware integrada que proporciona proteccion de
ultima generacion para escritorios, equipos portatiles y
servidores. El Antivirus de Microsoft Defender incluye:

- Proteccion entregada en nube para la deteccidn
casi instantanea y bloqueo de amenazas nuevas y
emergentes. Junto con Intelligent Security Graph y el
aprendizaje automatico, la proteccion en la nube forma
parte de las tecnologias de ultima generacidn utilizadas
por el Antivirus de Microsoft Defender.

- Anadlisis continuo mediante la supervision
avanzada del comportamiento de procesos y archivos y
otras heuristicas (también conocida como "proteccion
en tiempo real").

- Actualizaciones de proteccidon dedicadas basadas
en machine learning, analisis de big data automatizado
e investigacion detallada de resistencia a amenazas.

Reduccién de superficie
de ataque (ASR)

Las capacidades de reduccion de ataque de superficie en
Microsoft Defender for endpoint ayudan a proteger los
dispositivos y aplicaciones de la compaiiia frente a
amenazas nuevas y emergentes.

No aplicable

Auto Investigation &
Remediation (AIR)

Microsoft Defender for endpoint usa investigaciones
automatizadas para reducir significativamente el
volumen de alertas que deben investigarse
individualmente. La caracteristica de investigacion
automatizada aprovecha varios algoritmos de
inspeccion y procesos usados por analistas, como
playbooks, para examinar alertas y tomar medidas de
correccion inmediatas para resolver infracciones. Esto
reduce considerablemente el volumen de alertas, lo que
facilita que los expertos de operaciones de seguridad

No aplicable
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Expertos en amenazas | Expertos en amenazas de Microsoft es un servicio de No aplicable

de Microsoft (MTE) busqueda administrado que proporciona a los Centros
de operaciones de seguridad (SOC) supervision y analisis
de nivel de experto para ayudarles a garantizar que las
amenazas criticas en sus entornos Unicos no se pierden.

puedan centrarse en amenazas mas complejas y otras
iniciativas de alto valor.

2.6.2 CONFIGURACION

Pasos iniciales para tener acceso al portal, como validar licencias, completar el
asistente de instalacion y configuracién de red.

Nota: Con el fin de mostrar una implementacion tipica, este escenario solo abarcara el uso de
Script local. Defender for Endpoint admite el uso de otras herramientas de incorporacion, pero
no cubrirad esos escenarios en la guia de implementacion.

Comprobar el estado de la licencia

Comprobar el estado de la licencia y si se aprovisiond correctamente, se puede
realizar a través del Centro de administracién o a través del portal Microsoft Entra.

Para acceder a las licencias, entrar al portal de Azure, Entra y a continuacidn
seleccionar Facturacién > licencias.

SR e e ] _
cencss | Todos os productos > Uswarics > (NN > Licendes

encias | Todos los productos -
Plain Concepts L (CCH)

Total Asignado Disponible

Tados los usuarios

Usuarios eiminadas

‘Configuracién de usuario

o Grupas

& registros de auditonia

[ oice 363 e2 2 2 0
Sokucion de prolamas y soporte

téanico

b S G A ¢

B Nueva salichud g soporte
téenico

Como alternativa, se puede acceder desde el Centro de Administracion de Microsoft
365:
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Centro de administracién de Microsoft 365 Buscat -

Inicio > Licendias

Inicio

R Usuarios v

& Dispositvos o Suscripciones  Solicitudes  Directiva de notificacion automitica

" Teamsy grupos v

& Seleccione un producto para ver y asignar licencias. Cada producto que se muestra a continuacion
v . , .

@ Roles puede contener licendias de varias suscripciones. Mas informacion sobre a asignacion de licencias

v )

B Recursos Ir a los productos de para administrar la facturacién o comprar

P P P
B Facturacion ~

Comprar servicios L Exportar - O Actualizar

Sus productos

| (Geraes Nombre T Licencias disponi...  Licencias asignadas Tipo de cuenta
Facturas y pagos O Microsoft 365 £ 0 — 3/} Organizacion
Cuentas de facturacién
Métodos de pago o Microsoft 365 Empresa Premium No se aplica No se aplica Organizacién
Notificaciones de facturacién © Microsoft Fabric (Gratis 999993 7 Organizacion
Administracién de costos
o Microsoft Power Apps for Developer 10000 — /10000 Organizacién
2 Soporte ténico v
% Configuradén - c Microsoft Power Automate Free 9963 — 37/10000
& Instalacion ° Microsoft Teams Exploratory 1 ——
I Informes v ° Office 365 E3 0 —— 2/2 Organizacion
%P Mantenimiento ~

Configuracion del espacio empresarial

Desde un explorador web, acceder al Centro Microsoft 365 seguridad.

https://security.microsoft.com/

Configuracion de red

Si la organizacién no requiere que los puntos de conexién usen un proxy para tener
acceso a Internet, omitir esta seccion. En caso contrario, obtener informacidon completa
en la documentacion de Microsoft:

Configuracién de Microsoft Defender para punto de conexion implementacion -
Microsoft Defender for Endpoint | Microsoft Learn

2.6.3 INCORPORACION (ONBOARD)

Después de identificar la arquitectura, hay que decidir qué método de
implementacién usar. La herramienta de implementacién que se elija influye en la forma
en que se incorporan puntos de conexién al servicio.
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I Microsoft Defender £ Buscar

= Settings > Endpoints
& Inteligencia sobre amenazas
Puntos de conexion
@ Activos ~
Microsoft Sentinel ~
Cargas de automatizacién O a
entidades ~ onnectivi e
Identidad, G i pe
Exclusiones de carpetas de
automatizacion Streamlined v
L3 Extremos ~ Administracién de reglas de . X . . L .
activos This package allows devices to onboard using streamlined connectivity method. Check devices
o ) B you onboard meet specific prerequisites. Onboard devices to Microsoft Defender using the
= Colaboracion y correo electre. Administracion de la configuracion onboarding configuration package that matches your preferred deployment method. For
. other device preparation instructions, read Onboard and set up.
Ambito de aplicacién prep P
@ Aplicaciones en |a nube ~
Permisos de Intune Método de implementacién
. Optimizacién del SOC Administracion de dispositivos Script local (hasta 10 equipos) ~
£ Informes | incorporacién Script local (hasta 10 equipos)
icalmente.
2 Centro de aprendizaje . Directiva de grupo imitado de dispositivos (1-
Retirada i .
X . . cién mencionadas
B G Rama actual y posterior de Microsoft Endpoint Configuration Manager
fusas Evaluaciones de red sar dispositivos de Mi f
Administracién de dispositivos méviles/Microsoft Intune |7 clpreiiEs el Mives
@© Mas recursos Trabajos de evaluacién positivos mediante un script
N Seripts de incorporacién de VDI para dispositivos no persistentes
v

Nota: Consultar los distintos métodos de implementacién en la seccidn [2.3.2 Seleccionar
método de implementacion].

2.7 DESPLIEGUE PASO A PASO CON SCRIPTING LOCAL

A continuacidn, se explica, a modo de ejemplo, un despliegue paso a paso con el
método de implementacién de “Script local”.

Existen otros métodos de despliegue, como se detalla en la seccion [2.3.2
Seleccionar método de implementacidn].

2.7.1 SCRIPT LOCAL PARA WINDOWS 10/11

Cuando se ejecuta el script de incorporacion en un dispositivo, se establece una
confianza con Microsoft Entra ID (si no existe previamente), se registra el dispositivo en
Microsoft Intune (si no esta registrado todavia) y, luego, se incorpora el dispositivo a
Defender for Business.

1. Acceder al Centro de Seguridad con las credenciales de acceso.
2. En el panel de navegacion, elegir Configuracion > Endpoints, y, a continuacion,
elegir Incorporacion.
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@) Inteligencia sobre amenazas

Microsoft Defender

Settings » Endpoints

Puntos de conexion

G Activos ~
Microsoft Sentinel ~
SIEM
[r] Identidades R
Reglas
L3 Extremos “ Supresion de alertas
Indicadores

B3 Colaboracion y correo electr¢  ~~
Procesar indicadores de

memoria
% Aplicaciones en la nube v . .
. Filtrado de contenido web
7 Optimizacién del SOC Cargas de automatizacion
Exclusiones de carpetas de
k. Informes automatizacion
o Administracion de reglas de
5 Centro de aprendizaje activos
£ Pruebas Administracién de la configuracién
(@  Mas recursos Ambito de aplicacidon
Permisos de Intune
@ Sistema i
. Administracion de dispositivos
Auditar
) Incorporacién
Permisos

o Retirada
Mantenimiento

. Evaluaciones de red

Trabajos de evaluacion

3. Seleccionar Windows 10y 11y, a continuacidn, en la seccion Método de
implementacion, elegir Script local.

4. Seleccionar Descargar el paquete de incorporacion. Se recomienda guardar el
paquete de incorporacion en una unidad extraible.
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Settings > Endpoints

Puntos de conexién

NEY
a
Seleccione el sistema operativo para iniciar el proceso de incorporacion;
Reglas ‘ Windows 10y 11 v
Supresion de alertas
1. Incorporar un dispositivo
Indicadores
Procesar indicadores de Primer dispositivo incorporado: Completado @
memoria
Filtrado de contenido web Connectivity type

Streamlined ~

Cargas de automatizacion
Exclusiones de carpetas de This package allows devices to onboard using streamlined connectivity method. Check devices you onboard meet specific prerequisites. Onboard devices to
automatizacién Microsoft Defender using the onboarding configuration package that matches your preferred deployment method. For other device preparation instructions,
read Onboard and set up.

Administracion de reglas de
activos

Administracién de Ia configuracién Metodo de implementacion

Ambito de aplicacion Script local (hasta 10 equipos) ~

Permisos de Intune Para configurar un dnico dispositivo, puede ejecutar un script localmente.

Notas Este script se ha optimizado para usarse con un niimero limitado de dispositivos (1-10). Para implementar a escala, vea las opciones
de implementacién mencionadas anteriormente.

Para obtener més informacion sobre cémo configurar y supervisar dispositivos de Microsoft Defender para punto de conexién, vea la
seccion Configurar dispositivos mediante un script local de la Guia de Microsoft Defender para punto de conexion.

Administracién de dispositivos

| incorporacién

Retirada
Evaluaciones de red N [T E——
e incorporacion
Trabajos de evaluacion .
Descargas ) Q

‘WindowsDefenderATPOnboardingPackage.zip

Abrir archivo

2.7.1.1 ONBOARDING DE DISPOSITIVOS
Siguiendo el orden de configuracién anterior:
5. Acceder al dispositivo a incorporar y ejecutar el sw. descargado.

En este paso se ejecutara el script para incorporar un dispositivo. Debera ejecutarse
en tantos dispositivos como sea necesario. Para el escenario que se estd presentando,
se ejecutara en una maquina con Windows 11.

Nota: Para este escenario se utilizard una maquina virtual de HyperV, con sistema operativo Windows
11 Pro.

Para saber los dispositivos compatibles y resto de requerimientos consultar la seccién [1. 7
Prerrequisitos Microsoft Defender for Endpoint].

MV-MDET en DESKTOP-C5D40S0

Ejecutar el archivo con privilegios de administracién:
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WindowsDefenderATPLocalOnboardingScript.cmd

A continuacion, pulsar “Y”:

) C\Windows\System32\cmd.exe

This script is for onboarding machines to the Microsoft Defender for Endpoint services, including security anjgl
d compliance products.

Once completed, the machine should light up in the portal within 5-3@ minutes, depending on this machine's In
ternet connectivity availability and machine power state (plugged in vs. battery powered).

IMPORTANT: This script is optimized for onboarding a single machine and should not be used for large scale de|
ployment.

For more information on large scale deployment, please consult the MDE documentation (links available in the

MDE portal under the endpoint onboarding section).

Press (Y) to confirm and continue or (N) to cancel and exit:

Comienza el proceso de Onboarding de Microsoft Defender for Endpoint:

Starting Microsoft Defender for Endpoint onboarding process...

Testing administrator privileges
Script is running with sufficient privileges

Performing onboarding operations

Starting the service, if not already running

Finished performing onboarding operations

Waiting for the service to start

Successfully onboarded machine to Microsoft Defender for Endpoint

Presione una tecla para continuar .

Pulsar cualquier tecla para finalizar.
La maquina aparecera en el portal entre 5-30 minutos después.
6. Comprobar que el dispositivo ha sido agregado adecuadamente:

Ejecutar el siguiente comando en el dispositivo incorporado en el paso anterior, en
una ventana CMD:

B Simbolo del sistema

Microsoft Windows [Version 10.6.22631.3447]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\UserMDE1>powershell.exe -NoExit -ExecutionPolicy Bypass -WindowStyle Hidden $ErrorActionPreference= 'silentlyco

ntinue'; (New-Object System.Net.WebClient).DownloadFile('http://127.06.0.1/1.exe’,

'C:\\test-WDATP-test\\invoice.exe');Sta
rt-Process 'C:\\test-WDATP-test\\invoice.exe'_

La ventana se cerrard automaticamente.

Si se realizé correctamente, la prueba de deteccidon se marcarda como completada y
en unos minutos se mostrard una nueva alerta en el portal de Microsoft Defender.
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ot Defender _

Centro de aprendizaje

Prugbas

@ Inicio Alertas @ Configurac|
@ Incidentes y alertas ~
Incidentes L Exportar 1 semana v
| sertas Fitro establecido:
Encurso | X Agregarfitra T Restaurar todo

B Gisqueda W

O3 nombre deaterta ~  Evqu...  Graveda ESa00 08 10 Inves..,  Esta0 Categoda Origen ae aeteceién - Actvos atectages P activided v Ditkme-sctivided | v Chasiiackis
@ Acciones y envios ~

O suspldous me - e Encusddn o8 = mmont | usenvoes 25 08 30r, 0 2024 17,, 29 0 a0, Ok 202417, No extaDiecion
@ Inteigencia sobre amenaz.. v

[ rest Alery suspic.. we infemato . noen Eecuién R 2 memse1 |2 usenaott 2998 301, e 2024 7., 28 00 40T, 06 2024 T7... N establecion
R
#
<

catdlago de asociado v

2.7.2 INVENTARIO DE DISPOSITIVOS AGREGADOS

Asi, por ejemplo, en “Dispositivos” aparecera la lista de dispositivos inventariados
para Microsoft Defender:

G nido Inventario de dispositivos 5 Crear reglas para dispasiivos
@ Incdentes y alertas. M
Equipos y dispositivos movikes  Dispositivos dered  Disposiives laT  Dispositives in categoria
O s . quipas  dispo P = = o
@ pedones y envios 2 I1m| Innﬂ Reigasto | Exposicnaha | Noincorporada
@ Imnekgencia sobre amenaz. v
R Centro de aprendizaje
L Erpontar £ puscar B s0dias I3 Persanalizar columnas G Fibrar
5 Pruebas
Filtros:  Estado de exclusion: Mo excuido X
*d cataloge de asecado v

[0 omre Dorsio Oevics 14D NV o6 iS00 4 N i expuscon PO G50 Y 08 WINGO v O et e

© raadminktracon dela e ~ N— oty iGNy SOl G Weows T 230 ®sdm ©coporda 29843004 52417

B nformacién general
00 Superficie expuesta a atag..
= informacen de exposicion
2 Purtuacion de seguridad

B conectores de datas

& Activos ~
B Dispostivos

A Identidades
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3. CONFIGURACION SEGURA PARA MICROSOFT DEFENDER FOR
ENDPOINT

Dentro de este apartado se definen una serie de medidas de obligado cumplimiento
para la normativa del Esquema Nacional de Seguridad (ENS) establecidas en el BOE-A-
2022-7191 Real Decreto 311/2022, de 3 de mayo:

https://www.boe.es/diario boe/txt.php?id=BOE-A-2022-7191

3.1 MARCO OPERACIONAL
3.1.1 CONTROL DE ACCESO

El control de acceso comprende el conjunto de actividades preparatorias y ejecutivas
tendentes a permitir o denegar a una entidad, usuario o proceso, el acceso a un recurso
del sistema para la realizacion de una accién concreta.

3.1.1.1 IDENTIFICACION

La gestion de identidades de Microsoft Entra ID es comun para el acceso a todas las
funcionalidades de todo Microsoft 365, lo que también incluye Microsoft Defender para
0365 y se describe en la guia [CCN-STIC-885A - Guia de configuracién segura para Office
365].

3.1.1.2 REQUISITOS DE ACCESO

Segun el ENS, los recursos del sistema se protegeran con algin mecanismo que
impida su utilizacién, salvo a las entidades que disfruten de derechos de acceso
suficientes. Ademas, todos los usuarios autorizados deben tener un conjunto de
atributos de seguridad (privilegios) que puedan ser mantenidos individualmente.

Para dar cumplimiento a estos requerimientos, Defender for Endpoint dispone de un
sistema completo de permisos, administrados de dos formas distintas:

e Administracion de Permisos Bdasicos: se establecen permisos de acceso
completo o solo lectura. En el caso de la gestién de permisos de usuarios como
Administrador global o Administrador de sequridad de Azure Active Directory,
tendran acceso completo, mientras que el rol Lector de seguridad tiene acceso
de solo lectura.

e Control de acceso basado en roles (RBAC): Se establecen permisos granulares
definiendo roles, asignando grupos de usuarios de Azure AD a los roles y
concediendo a los grupos de usuarios acceso a grupos de dispositivos.

Nota: Para obtener informacién completa sobre la creacién de roles RBAC consultar la guia [CCN-STIC-
884A - Guia de configuracidn segura para Azure].

Consideraciones
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Si ya se ha asignado permisos bdsicos, se puede cambiar a RBAC en cualquier
momento. Tenga en cuenta lo siguiente antes de realizar el cambio:

e A los usuarios con acceso completo (usuarios a los que se les asigna el rol de
directorio Administrador global o Administrador de seguridad en Azure AD), se
les asigna automdticamente el rol de administrador de Defender for Endpoint
predeterminado, que también tiene acceso completo. Después de cambiar a
RBAC, se pueden asignar grupos de usuarios de Azure AD adicionales al rol de
administrador Defender for Endpoint. Solo los usuarios asignados al rol de
administrador Defender for Endpoint pueden administrar permisos mediante
RBAC.

e Los usuarios con acceso de solo lectura (lectores de seguridad) perderan el
acceso al portal hasta que se les asigne un rol. Tenga en cuenta que solo se puede
asignar un rol a los grupos de usuarios de Azure AD en RBAC.

e Después de cambiar a RBAC, no se podra volver a usar la administracidon de
permisos bdsicos.

Es posible que algunos roles deban aplicarse temporalmente y quitarse una vez
completada la implementacién. Conviene llevar un control con los roles relacionados en
la organizacién, las funciones que realiza, si necesita algun rol adicional de Azure, y las
personas fisicas a las cuales se les ha asignado:

Funciones Rol de Azure AD (si Asignar

fuese necesario) a

Administrador de seguridad

Analista de seguridad

Administrador de extremos

Administrador de
infraestructura

Propietario/stakeholder de la
empresa

Es recomendable utilizar el denominado Privileged Identity Management (PIM) para
proporcionar auditoria, control y revisién de acceso adicionales para los usuarios con
permisos de directorio.

Se recomienda aprovechar RBAC para asegurarnos de que solo los usuarios que
tienen justificacion pueden acceder a Defender for Endpoint. La persona responsable
del recurso debera encargarse de administrar los derechos de acceso a los mismos, tal
y como se indica en el ENS.

En la siguiente tabla se puede ver un ejemplo de los roles que se podrian asignar a
un departamento de seguridad. De esta forma se podria definir una estructura RBAC
acorde al entorno.
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Descripcion

Equipo de operaciones de seguridad local / equipo
deTI

Este equipo normalmente realiza una clasificacion e

investiga las alertas contenidas en la geolocalizacion

y escala al nivel 2 en los casos en los que se requiere
una correccion activa.

Permiso necesario

N/A

Nivel 2

Equipo de operaciones de seguridad regional

Este equipo puede ver todos los dispositivos de la
region y realizar acciones de correccion.

Ver datos

Nivel 3

Equipo de operaciones de seguridad global

Este equipo esta formado por expertos en seguridad
y esta autorizado a ver y realizar todas las acciones

Ver datos

Investigacion de alertas Acciones
de correccion activas

desde el portal. L .
P Investigacion de alertas Acciones

de correccion activas

Administrar la configuracion del
sistema del portal

Administrar la configuracion de
seguridad

3.1.1.3 SEGREGACION DE FUNCIONES Y TAREAS

Segun el ENS, el sistema de control de acceso se organizara de forma que se exija la
concurrencia de dos o mas personas para realizar tareas criticas, anulando la posibilidad
de que un solo individuo autorizado, pueda abusar de sus derechos para cometer alguna
accion ilicita.

Como se ha comentado en la seccién de requisitos de acceso, una forma simplificada

de establecer el acceso a la aplicacion es mediante la asignacién de una serie de
permisos bdsicos englobados en dos roles:

e Acceso completo

Los usuarios con acceso completo pueden iniciar sesién, ver toda la informacién
del sistema y resolver alertas, enviar archivos para un andlisis profundo y
descargar el paquete de incorporacién. La asignacion de derechos de acceso
completo requiere agregar los usuarios a los roles integrados "Administrador de
seguridad" o "Administrador global" de AAD.

e Acceso de solo lectura

Los usuarios con acceso de solo lectura pueden iniciar sesién, ver todas las
alertas e informacién relacionada. No podran cambiar los estados de alerta,
enviar archivos para un analisis profundo o realizar operaciones de cambio de
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estado. La asignacioén de derechos de acceso de solo lectura requiere agregar los
usuarios al rol integrado de Azure AD "Lector de seguridad".

También pueden establecerse nuevos roles aun mas segregados para tareas
especificas, como “acciones de correccidn activas” e “investigacion de alertas”.

Consultar el apartado [4.1.2 Permisos].

A continuacion, se detallan las distintas opciones de permisos:

e Ver datos
- Operaciones de seguridad: ver todos los datos de operaciones de
seguridad en el portal.
- Administracidn de vulnerabilidades y amenazas: Ver amenazas y datos de
administracion de vulnerabilidades en el portal.
e Acciones de correccion activas
- Operaciones de seguridad: realizar acciones de respuesta, aprobar o
descartar acciones de correccion pendientes, administrar listas
permitidas o bloqueadas para automatizacion.

- Amenazas y administracion de vulnerabilidades - Control de
excepciones: crear nuevas excepciones y administrar excepciones
activas.

- Amenazas y administracion de vulnerabilidades - Control de remediacion:
enviar nuevas solicitudes de correccion, crear tickets y administrar las
actividades de remediacién existentes.

e Investigacion de alertas: administrar alertas, iniciar investigaciones
automatizadas, ejecutar exdmenes, recopilar paquetes de investigacion,
administrar etiquetas de dispositivo y descargar solo archivos portables
ejecutables (PE).

e Administrar la configuracion de sistema del portal: configurar las opciones de
almacenamiento, SIEM y la API Intel de amenazas (se aplica globalmente), la
configuracion avanzada, las cargas automatizadas de archivos, los roles y los
grupos de dispositivos

- Esta configuracidon solo estd disponible en el rol Administrador de
Microsoft Defender for Endpoint (predeterminado).

e Administrar la configuracion de seguridad en el Centro de seguridad: configure
la configuracion de supresion de alertas, administre las exclusiones de carpetas
para la automatizacion, los dispositivos integrados y externos, y administre las
notificaciones de correo electrénico, administre el laboratorio de evaluacién

e Capacidades de respuesta en directo:

- Comandos bdsicos:
* |niciar una sesion de respuesta en directo
*= Realizar comandos de solo lectura de respuesta en directo en
dispositivo remoto (excepto copia y ejecucién de archivos)
= Descargar un archivo desde el dispositivo remoto a través de
una respuesta en directo
- Comandos avanzados:
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= Descargar archivos PE y que no son PE de la pdgina de archivos

= Cargar un archivo al dispositivo remoto

= Ver un script desde la biblioteca de archivos

= Ejecutar un script en el dispositivo remoto desde la biblioteca de
archivos

Para la asignacidn de roles, pueden usarse cualquiera de las siguientes soluciones:
Azure PowerShell o el Portal de Azure.

Establecer roles mediante PowerShell

Seguir estos pasos para asignar roles de seguridad:

e Para obtener acceso de lectura y escritura, se asignan usuarios al rol de
administrador de seguridad mediante el siguiente comando:

Add-MsolRoleMember -RoleName "Security Administrator" -RoleMemberEmailAddress
"secadmin@Contoso.onmicrosoft.com"

e Para el acceso de solo lectura, se asignan usuarios al rol de lector de seguridad
mediante el siguiente comando:

‘Add—MsolRoleMember -RoleName "Security Reader" -RoleMemberEmailAddress reader@Contoso.onmicrosoft.com‘

Establecer roles mediante el Portal Entra

Comunmente, se asignan roles de Entra ID a los usuarios desde la pdagina Roles
asignados de un usuario. Se puede igualmente configurar que se eleve la idoneidad del
usuario cuando sea necesario a un rol mediante Privileged Identity Management (PIM).

Nota: Para obtener informacién completa consultar la guia [CCN-STIC-884A - Guia de configuracion
segura para Azure].

3.1.1.4 PROCESO DE GESTION DE DERECHOS DE ACCESO

Segun el ENS los derechos de acceso de cada entidad, usuario o proceso deben
limitarse.

Mediante el acceso condicional de Microsoft Entra, se podra prohibir el acceso a los
servicios de Defender for Endpoint, salvo autorizacién expresa.

Nota: Para obtener informacién completa consultar la guia [CCN-STIC-884A - Guia de configuracion
segura para Azure].

Para lograr el minimo privilegio posible para el cumplimiento de obligaciones y funciones de los
usuarios, entidades o procesos, se hace uso de RBAC, asignando asi el rol necesario con el minimo
privilegio posible.

Establecer roles mediante la configuracion de Microsoft Defender

En el apartado de Configuracion del portal de Microsoft Defender, dirigirse a Puntos
de conexidn para definir roles de administrador, permisos y grupos definidos a los roles
en el apartado Permisos -> Roles.

Centro Criptoldgico Nacional




EeNSg,y

Sequridas

Guia de configuracion segura para Microsoft Defender for Endpoint

Settings > Endpoints

B Seguimiento de mensses de Exch..
B Entrenamiento de simulacon de .. Puntus de conexion
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Ganaral Defina los roles de administrador. los permisas correspandientes y los gripos de segurdad de Azure Active Directory asignades a los roles.

8 Cioud Discovery

Caracteristicas avanzadas + Agregar rol 2 elementos T3 Personaizar columnas
B catsiogo de aplicadones en a nu...

Licanclay O eal Grups de seguridad aignadas Descripeion Feumisos
B Aplcadones de DAuth

Notificaciones por correo

eiectrénico (] admini 2 dén (predet... i Hose pued.. Admirist.
[ Gobenanza de aplicadones

Comecdén automtics .
B o 0] view MoE Operaci..
o eocrr
B Registro de gobernanza

Grupos de dispositivos.
= Directvas v

APt

Una vez en esta pantalla se puede crear el rol que se necesite en cada momento.

Agregar rol

@ General General

Nombre del rol =
O Grupos de usuarios asignados

Indique un nombre para el rol

Descripcion

Describa el rol

Permisos

jatos ©
Operaciones de seguridad O

Administracién de vulnerabilidades de Defender (D
[ Acciones de correccién activas @

[ operaciones de seguridad @

["] administracién de vulnerabilidades de Defender: control de excepciones (0

["] administracién de vulnerabilidades de Defender: control de correcciones @

["] administracién de vulnerabilidades de Defender: administracion de aplicaciones
[ "] Administracién de vulnerabilidades de Defender: Administracion de perfiles de evaluacion de lineas de base de seguridad O
["] Investigacion de alertas ©
["] Administrar la configuracion de sequridad en el Security Center (@
[ Funcionalidades de respuesta inmediata

Basico @

Avanzado @

Para asignarlo después al grupo de usuarios que se quiera que tengan los roles
creados.
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Editar rol

@ General Grupos de usuarios asignados

‘ Grupos de usuarios de Azure AD con este rol
@ Grupos de usuarios asignados

Este rol no tiene grupos de usuarios asignados a AAD
Selecciene entre las opciones siguientes para asignar grupos

Quitar grupos seleccionados T Agregar grupos seleccionados

O Fittrar grupos de usuarios

(] NS_GR_AdmSeguridad
NS_GR_Operseguridad
NS_GR_AdmSharePoint
HS_GR_AdmUsuarios

NS_GR_AdmSoporteTecnico

0Oo0oooao

NS_GR_AdmExchange

Establecer roles mediante PowerShell

Seguir estos pasos para asignar roles de seguridad:

e Para obtener acceso de lectura y escritura, se asignan usuarios al rol de
administrador de seguridad mediante el siguiente comando:

Add-MsolRoleMember -RoleName "Security Administrator" -RoleMemberEmailAddress
"secadmin@Contoso.onmicrosoft.com"

e Para el acceso de solo lectura, se asignan usuarios al rol de lector de seguridad
mediante el siguiente comando:

‘Add—MsolRoleMembeP -RoleName "Security Reader" -RoleMemberEmailAddress reader@Contoso.onmicrosoft.com‘

Establecer roles mediante el Portal de Entra ID

Comunmente, se asignan roles de Entra ID a los usuarios desde la pdagina Roles
asignados de un usuario. Se puede igualmente configurar que se eleve la idoneidad del
usuario cuando sea necesario a un rol mediante Privileged Identity Management (PIM).

Para obtener informacién completa sobre la creacion de roles RBAC consultar la guia
[CCN-STIC-884A - Guia de configuracion segura para Azure].

En el siguiente apartado se puede permitir a los administradores de Microsoft
Defender conceder permisos de seguridad de puntos de conexion en Microsoft Intune.

Para ello, se debe acceder al apartado de Configuracién del portal de Microsoft
Defender, dirigirse a Puntos de conexion, Administracion de la configuracion vy
Permisos de Intune.

Aqui se podra agregar un grupo de Entra ID, ese grupo tendrd permisos para la
configuracion de directivas de punto de conexién en el portal de Microsoft Intune.
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Settings > Endpoints

Puntos de conexion

Supresion de alertas .
Permisos de Intune
Reglas contra sefiuelos

Esta seleccién permite a los administradores de Microsoft 365 Defender conceder permisos de seguridad de puntos de conexién en Intune.
Indicadores

Si etiquetas de dmbito de Intune estan en uso, los permisos globales para el rol de administrador de seguridad de puntos de conexion pueden estar limitados
Procesar indicadores de memoria
Filtrado de contenido web

Cargas de automatizacién -+ Agregar grupo de Azure AD 0 elementos

Exclusiones de carpetas de [J Nembre del grupe de Azure AD
automatizacion

Administracion de reglas de
activos

Administracién de la configuracién

Ambito de aplicacisn l: I

Administracién de dispesitives Mo se encontraron grupos de Azure AD
Incarporacién
Retirada

Evaluaciones de red

3.1.1.5 MECANISMOS DE AUTENTICACION (USUARIOS EXTERNOS)

El acceso remoto se entiende como el acceso remoto al realizado desde fuera de las
propias instalaciones de la organizacion, a través de redes de terceros. Se recomienda
reforzar la seguridad:

e Equipos administrados.

Al tener el acceso solo a los equipos administrados se evitan accesos desde
equipos que no pertenecen a la organizacion.

e Autenticacion de doble factor.

Este proceso securizard el acceso remoto, protegiendo asi los inicios de sesién
en todo momento.

e Conformidad de dispositivos.

Al asegurar que los dispositivos cumplan con las directivas de cumplimiento
asignadas, se asegura que el acceso remoto desde esos equipos sera seguro.

e Ubicaciones de confianza.

Con las ubicaciones seguras de las politicas de acceso condicional, se asegura que
solo desde una localizacidn confiable se conectardn los usuarios.

e Evitar accesos de usuarios sin licenciamiento.

Al evitar el acceso a usuarios sin licencia, se evitara de manera indirecta a todos
los usuarios que no pertenezcan a la organizacién.

e Informacion derechos usuario.

El sistema informard al usuario de sus derechos u obligaciones inmediatamente
después de obtener el acceso.

e Credenciales.
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Las credenciales se cambiaran con una periodicidad marcada por la politica de
seguridad de la organizacion.

e Otras medidas a través de acceso condicional.

El nimero de intentos permitidos sera limitado, bloqueando la oportunidad de
acceso una vez superado tal numero, y requiriendo una intervencién especifica
para reactivar la cuenta, que se describird en la documentacién.

La configuracién de las medidas de seguridad mencionadas en los puntos anteriores
se puede consultar en la guia [CCN-STIC-884A - Guia de configuracion segura para
Azure].

3.1.1.6 MECANISMOS DE AUTENTICACION (USUARIOS DE LA ORGANIZACION)

Se entiende como acceso local al acceso al servicio desde la red corporativa o sedes
autorizadas, aunque el servicio se encuentra alojado en las instalaciones del fabricante
(nube).

Se requiere establecer un “doble factor de autenticacién” (MFA) y tener una politica
adecuada de gestion de credenciales. Asi mismo, se requiere un registro de intentos de
accesos con éxito y fallidos al sistema. Adicionalmente se puede controlar el acceso al
servicio mediante directivas de acceso condicional o reglas en ADFS, como se describe
en la guia [CCN-STIC-884A - Guia de configuracidn segura para Azure].

El acceso remoto se entiende como acceso desde Internet (cualquier IP). Se
recomienda reforzar la seguridad cuando se accede desde Internet (solo equipos
administrados, MFA, conformidad de dispositivos, etc.).

Mds informacién en la guia [CCN-STIC-884A - Guia de configuracidon segura para
Azure].

3.1.2 EXPLOTACION

En esta seccion se detallan aspectos relevantes de Microsoft Defender for Endpoint
en cuanto a la Explotacion de los recursos. Para acceder a informacion detallada de
todas las medidas de seguridad y mecanismos de proteccién y acceso consultar la guia
[CCN-STIC-884A - Guia de configuracion segura para Azure].

3.1.2.1 INVENTARIO DE ACTIVOS

Se puede obtener un inventario actualizado, de todos los dispositivos endpoints
agregados a la plataforma de seguridad, accediendo al portal unificado Microsoft
Defender XDR [Extremos|Inventario de dispositivos]:
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2 e

Inicia Inventario de dispositivos & Crear raglas pars disposiivos

D incidentes y slentas

B sisqueds

R heciones y envos

< < < <

Total

1

@ ebgencia sobre amenaz

R Centro de aprendizaje =

& Exportar £ Buscar T 30dias [T Persamalizar columnas G Fibrae
# Pruebas

fitros:  Estado de exclusién: No exchido %
“d catblogo de asociado v

O Hambre Dorminic Device AAD 0 Nivelderiesgo G § Nevelde exposicién Matatorma de S0 Veride g Windo... Nivedde importa... Esk i Eque

BB iormacsn genera

(0 Superfice expuesta a atag..
= informacin de mposicion
2 purtuacién de seguridad

f  Conectores de datos

@ Activos ~
B Dispostives

R identidades

Deteccion de dispositivos

Proteger el entorno requiere realizar un inventario de los dispositivos que estan en
la red. Sin embargo, la asignacién de dispositivos en una red a menudo puede ser
costosa, desafiante y consume mucho tiempo.

Microsoft Defender for Endpoint proporciona una funcionalidad de deteccién de
dispositivos que ayuda a encontrar dispositivos no administrados conectados a la red
corporativa sin necesidad de dispositivos adicionales o cambios engorrosos en el
proceso.

La funcionalidad de detecciéon de dispositivos permite:
e Detectar puntos de conexion empresariales conectados a la red corporativa

Con las opciones de deteccidon basicas o estandar, puede detectar estaciones
de trabajo, servidores y puntos de conexidn moviles que aun no estdn
incorporados a Microsoft Defender para endpoint.

e Extremos detectados incorporados

Los puntos de conexién no administrados de la red pueden introducir
vulnerabilidades y riesgos en la red. Incorporarlos al servicio puede aumentar la
visibilidad de seguridad en ellos.

Métodos de deteccion

Hay dos modos de deteccién:

e Deteccidn basica
e Deteccién estandar (recomendado)

Se puede cambiar y personalizar la configuracion de deteccion, para obtener mas
informacién, consultar [Configuracién | Deteccidn de dispositivos]:
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Microsoft Defender 2 Buscar -

Revisar T 10
e Configuracion
@ campafias
k2 Rastreador de amenazas
- . Nombre Descripcisn
0 seguimiento de mensajes de E..
B Entrenamiento de simulacién d.. @ Portal de Microsoft Defender Configuracién general del portal de Microsoft Defender
% Reglas y directivas () Microsoft Defender XDR Configuracién general de Microsoft Defender XDR
5 Puntos de conexién Configuracién general para puntos de conexion
< Aplicaciones en la nube ~
<> Colaboracién y correo electrénico Configuracién general para correo electrénico y colaboracién
Cloud Discovery
S Identidades Configuracién general para identidades

B catalogo de aplicaciones en la ..

% Aplicaciones de OAuth Seleccione el mada de deteccion de dispositivos y personalice la configuracién de deteccion estindar
B Gobernanza de aplicaciones < Aplicaciones en la nube Canfiguracién general para aplicaciones en la nube
B Archivos Microsoft Sentinel Configuracién general de Microsoft Sentinel

%@ Registro de actividad

Registro de gobernanza

=5 Directivas ~

b~ Informes

B Auditar

% Mantenimiento

@, Permisos

&

Configuracién > Device discovery

Deteccion de dispositivos

Configuracién de deteccién Configuracién de deteccién

Exclusiones Configure como se detectan los dispositivos en su red. La deteccian de dispositivos mejora su visibiidad en todos los dispositivos de la red, por lo que puede tomar medidas para protegerlos. Los dispositivos
detectados aparecen en la lista de dispositivos.

Redes supervisadas Mode de deteccidn

Seleccione el modo de deteccion usado por sus dispositivos integrados. Esto controla el nivel de visibilidad que puede obtener para los dispositivs no administrados en la red corporativa,

Enterprise loT N N
P Obtenga més informacion

Examenes autenticados QO sasico

Descubra e identifique dispositivos no administrados escuchando de forma pasiva eventos de red capturados por dispositivos integrados.

(®  Deteccion Estandar (recomendado)
Enriquezca la informacion del dispositivo y descubra ain mas dispositivos mediante el sondeo de dispositivos activo e inteligente
@D Habilitar deteccion de Log4jz (CVE-2021-44228)
Detecte dispositives con aplicaciones que usan la biblioteca de Log#j2 vulnerable meciante un sondeo no autenticado. Esta opcion también habiltara la deteccién mediante dispositivos incorporados de
Server 2010.
Obtenga més informacion

Seleccione los dispositivos que quiere usar para la deteccién Esténdar

(®  Todos los dispositivos (recomendado)
Habilita la deteccién Estandar para los dispositivos compatibles que se han incorporado.

(O seleccionar etiquetas
Habiltar la deteccion Estandar en el dispositivo o en los grupos del dispositivo en funcion de las etiquetas seleccionadas.

Editar las etiquetas seleccionadas

Deteccion de dispositivos ho administrados

Esta opcion permite a los dispositivos integrados detectar dispositivos no
administrados en su red y evaluar las vulnerabilidades y los riesgos.

Para habilitarla, en el apartado Configuraciéon del portal de Microsoft Defender,
Puntos de conexidn > General > Caracteristicas avanzadas, habilitar la opcién
Deteccidn de dispositivos.
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Setings  Endpoints

B Redisar
@ Compatas Puntos de conexién
. Rastreadar de amenazas

® Seguimiento de mansajes de .-

G = Ganeral
= e e @D scivado Detsccién de dispositivos
£ Reglas y direcivas
g e Permite a los dispositivos integrados detectar dispasitivos no administrados en su red y evaluar kas winerabidades y los riesgos. Para obtener mds informacion, vea Device discovery
sting: pa ar las opciones de deteccion.

saltings para configurar las op

©  Aplicaciones en la nube ~ Hesncias
® cloud Discovery Notficaciones por correo @D saivado  Descargar archivos en cusrentens
Realice una copia de sequridad de las archivos en cuarertena en una bicacion sequra y comgatible, para que se puedan descargar directamente desde |a cuarentena
B catdlogo de aplicaciones enla Cormeccian automstics
C] v
& aplicaciones de Otuth Parmisos @ Desactivado  Optimizar 1a
‘active 13 opeidn de utizar conectividad optimizada en paquetes de incorporacian. Esta configuracian utzs menas URL y admite rangos de P estaticos. Mds informacia sobre 1
B Gobernanza de aplicacionss Foles conetvidadt optimizada 8l ivorporar diposdivos o MDE
B arehwos Grupos de dispositias
@D sdivado Live Respense
s Reghtro de aciidad ARt Permite que los usuarios can permisas REAC adecuadas investiguen o5 dispostivs & 105 que tienen SUAGrZAcN de acceso, meciante una canexian de shell remeta.
[ Registro de gobemanza siEm
@D iciado  Live Response para servidores
& Directivas v Permite a los usuarios con privlegios de Live Response conectarse de forma remata a senvidares (dispositvos Windaws Server o Linu) & los que estan autorizados para acceder
£ Informes (@ Desactiv ads Ejecucién de seript sin firmar de Live Response
B et Habilita &) uso de scripts do PowsrShell i firmar an Live Respanse
ar

P mantenimiento (® Desactivado  Engaia

& permisos Administre ¢ implemerte seduelos v cebos para atrapar & los Atacantes en su enorno. Tras Activar esto, vaya 3 Reglas > Reglas de engaiio par ejécutar campafas de engafo.

Cargas de atomatizaciéa
o Gty “ @D sctivado Compartir alertas i6n con of

3.1.2.2 CONFIGURACION DE SEGURIDAD

Segun el ENS, se configurardn los equipos previamente a su entrada en operacion,
de forma que:

e Se retiren cuentas y contrasefias estandar.
Se aplicard la regla de minima funcionalidad.
Se aplicara la regla de «seguridad por defecto», es decir:

A través de perfiles configuraciéon y lineas base de seguridad configuradas en
Microsoft Intune es posible lograr los puntos anteriormente descritos.

Mds informacién en la guia [CCN-STIC-884F - Guia de configuracion segura para
Microsoft Intune].

Para que los dispositivos que no estén inscritos a Microsoft Intune, pero si
incorporados a Microsoft Defender for EndPoint, es posible permitir que MDE aplique
la configuracién de seguridad de Microsoft Intune para estos dispositivos.

Para ello es necesario que la integracion de MDE con Microsoft Intune esta
habilitada, como se ve en el punto [4.1.5.1 Administracién de la configuracién de

seguridad]

Para habilitar el uso de MDE para aplicar las opciones de configuracién de seguridad
de Intune:

En el apartado Configuracidn del portal de Microsoft Defender, Puntos de conexion
> General > Caracteristicas avanzadas, habilitar la opcion Uso de MDE para aplicar las
opciones de configuracidn de seguridad de Intune.
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B archivos

& Ragitro de adtividad
[ Registro de goberanza Habilitar la administracién de canfiguracion

Eiga en qué plataforma: aci6n y. a continuacion, seleccione en qué conjunto de dispositivos implementarla. Para probar la caracteristica en un Ganjunto

£ pirectivas v
especiico de dispositi

b fomes e —— [ windows Ciien daices

() Entodos los dispositos (8) En dispositvos etiquetadas
B auatar Permisos de IMune
@ Mantenimiento Administracién de dispositives BB windows Server devices
& Permisos Iorporadée O Entodos los dispesitvos (8) En dispostivos stiquetados
@ contiguracién I

B i cevices

3.1.2.3 GESTION DE LA CONFIGURACION DE SEGURIDAD

A través de las funcionalidades de deteccidn y respuesta de puntos de conexidn, los
analistas de seguridad pueden asignar prioridades a las alertas, obteniendo asi
visibilidad para todo el ambito de la vulneracién y llevar a cabo acciones de respuesta
para corregir las amenazas.

3.1.2.4 MANTENIMIENTO Y ACTUALIZACIONES DE SEGURIDAD

En esta seccidn se detallan aspectos relevantes en cuanto al mantenimiento y
actualizacion de los activos en la organizacion.

Para acceder a informacion detallada de todas las medidas de mantenimiento y
actualizaciones de seguridad consultar la guia [CCN-STIC-884F — Guia de configuracién
segura para Microsoft Intune].

3.1.2.5 PROTECCION FRENTE A CODIGO DANINO

Defender for Endpoint utiliza una combinacién de tecnologia integrada en Windows
10/11 y el servicio en la nube de Microsoft:

e Sensores de comportamiento de extremo: incrustados en Windows 10/11,
estos sensores recopilan y procesan sefales de comportamiento del sistema
operativo y envian estos datos de sensor a la instancia privada, aislada y en la
nube de Microsoft Defender for Endpoint.

e Andlisis de seguridad en la nube: aprovechar los datos grandes, el aprendizaje
de dispositivos y la dptica Unica de Microsoft en todo el ecosistema de Windows,
los productos en la nube empresarial (como Office 365) y los activos en linea, las
sefales de comportamiento se traducen en informacién, detecciones vy
respuestas recomendadas a amenazas avanzadas.
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¢ Inteligencia de amenazas: generada por los hunters de Microsoft (equipo de
buscadores expertos en amenazas cibernéticas de Microsoft), equipos de
seguridad y enriquecida por la inteligencia de amenazas proporcionada por otros
partners, la inteligencia de amenazas permite a Defender for Endpoint identificar
herramientas, técnicas y procedimientos de atacantes y generar alertas cuando
se observan en datos de sensor recopilados.

Para consultar la puntuacidn segura de Microsoft para dispositivos, la puntuacion de
exposicion, los dispositivos expuestos, el software vulnerable y tomar medidas sobre las
recomendaciones de seguridad mds destacadas, acceder al portal de Microsoft
Defender [Extremos|Administracion de vulnerabilidades]:

i Microsoft Defender

© jCémo de protegida esti su organizacién? Ver ka puntuacien de posdén genersl y las métricas y conclusiones dave de la exposicién 2qu

% Comtrode
F Prochas
. Panel de la Administracion de vulnerabilidades de Microsoft Defender
“3 Catslogn de ssodiade
(o] Oetende: Tog s par PLMas A x
@ Iraadministracin de la exps A
EH  informacsn general I Filtrar por grupoes de dispositvos (2/2)
D Supericie expuesta a ataques ® informaciée sebre i OV vite s . x
= Informacén de expasicin ~
Puntuacidn de expasicidn de Ia organizacién Principales recomendacionos de ssguridad Puntuacidn de seguridad de Microsoft para ...
Q  Puntuacion de seguridad
L Conectores de datos Puntuacién de exposicién Recomendacién Dispastivos .. Amena... Impocta Fiquerns Su puntuacién para los ...
R . Turm on PUA protection in block mode 1 0 o0 +an
D Dispositivos Encrypt all BitLocker-supportad drives 1 B8 5w 4o
A identidade
B Block executable content from email client and webmail 1 - - B

R . [l -

£ Administracién de vulnerabil.. 0/100 Hetweek 50/98
— ——

Eventos principales (7 dias)
1 pane M siooszs B Mediosnase [ Ake7on 00 Azcounts 34,71

Recomendaciones

Puntuacién de exposicion en el Facha (UTQ) [ Dispositivos afectados origing. Security controls 187 / 390
N I S
L tiempo
toventario de may.de 2026200 B Google Chrome tiene 2 nuecss vuinesabilidsdes que afectan a 1 dispos... 1(100%) . N
: n Puntuacién para dispositivos a lo
Puntes débies largo del tiempo
M
Escala de tiempo del evento fr\ L
| [ A
Evaluacitn de lineas base oo - ™ P —— 1 0
Distribucion de la exposicion del dispositivo Actividades de correccidn principales Principales softwares més vulnerables
Distribucion de la Actividades de Software Platsforma e sist.. Puntos débiles  Amenazas Dispositivos expuestos
exposicion correccion Chrame o B - .
o ha cles para mostrar. Cree actividades de.
basadas en sus recomendaciones de Windows Server 2019 Windows. 0 @5 o
seguri —
net Framework Windows. 0 (CR} 0n
Mostrar mas
Principales dispositivos expuestos
Nombre Recomendaciones de seg... Vulnerabilidades detectad... Nivel de exposicion
vm1 53 A Medio

Ir a recomendaciones de seguridad Mostrar mas
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Panel de navegacion

Area Descripcién Extremos

Panel Vista de alto nivel de la puntuacién de exposicion L Buscar
de la organizacidon, puntuacion segura de
Microsoft para dispositivos, distribucion de

O Inventario de dispositivos

exposicion de dispositivos, recomendaciones de &  Administracion de vulnerabi.. A

seguridad principales, software vulnerable

superior, actividades de correccidn superior y | Panel

datos de dispositivos expuestos superiores. feremier e
Recomendaciones de | Lista de recomendaciones de seguridad e Correccién

seguridad informacién de amenazas relacionada. Al
seleccionar un elemento de la lista, se abre un
panel desplegable con detalles de vulnerabilidad,
un vinculo para abrir la péagina de software y Escala de tiempo del evento
opciones de correccidn y excepcion.

Inventario de software

Puntos débiles

°Q§ Asociados y API ~
Correccion Ver las actividades de correccion que han creado
y las excepciones de recomendacién. [d Tutoriales y evaluacion ™
Inventario de Consulta la lista de software vulnerable de la b Administracion de la configuracion
software organizacion, junto con informacidn de debilidad
y amenazas.
Debilidades Consultar la lista de vulnerabilidades vy

exposiciones comunes (CVE) en la organizacion.

Linea de tiempo de Ver eventos que pueden afectar el riesgo de la
eventos organizacion.

Recomendaciones de seguridad

fi Microsoft Defender

&  Administracion de wuinerabil..

o Recomendaciones de seguridad

Cormection

& Filtrar por grupos de dispos

Inventario
Puntos désiles . "
(S) iComo da blen administra las vlnerabilidades
Escala de tiempo del evento criticas?
Veea las métricas y las conclusiones clave en la pagina de
Evaluadién de lineas base condlusiones de administracién de la exposicn.

§ Asociados y API v 4 EBportar 58 elementos | Buscar % Fitrar [T Personaliza
B3 Administractn de ls configu.. filtras:  Tipo de carreccién: Cambio de configuracién X

Recomendaciones de soguridad Plataforma d_. Puntos déb... Componenterlacionad Amenazas Dispositivos expuestos
i Identidades ~

(7] Tum on PUA protection in block mode Windows Security controls [Antivirus) B8 Il

BB panel
& Problemas de mantenimiento [ Encrypt all Bitlocker-supported drives Windows 1 Security controks (Bitlocker) * 0 11
B Herramientas

Block executable content from email client and webmail Windows 1 Security controls (Attack Suface Reduction)  ® 5 173 m

Al seleccionar un elemento de la lista, se abre un panel desplegable con detalles de
vulnerabilidad, un vinculo para abrir la pagina de software y opciones de correccién y
excepcion.

Correccidon

Las amenazas y administracion de vulnerabilidades permiten a los administradores
de seguridad y a los administradores de Tl colaborar sin problemas para solucionar
problemas.
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e Solicitudes de correccion enviadas a IT: crear una tarea de correccion en
Microsoft Intune desde una recomendacion de seguridad especifica.

o Mitigaciones alternativas: obtener informacion sobre mitigaciones adicionales,
como cambios de configuracion que pueden reducir el riesgo asociado con
vulnerabilidades de software.

o Estado de correccion en tiempo real: supervisidon en tiempo real del estado y el
progreso de las actividades de correccién en toda la organizacién.

i Microsoft Defender

A identidades

& Administracién de vulnerabil..  ~

Correccion

o8 i Microsaft actvado pas los dispost is Defender p Mis informacion scbre este cambio

B Fitrar por grupos

Panel
PR — Actividades  Excepciones  Aplicaciones bloqueadas
| cormrecsién
Actividaes en cursa Actividades vencidas
Inventario
Puntos débiles
Escala de tiermpo del evento 4 Exportar 2 elementos 7 Filrar T3 Y
Evaluzcion de lineas base Actividsd Tipo de mitiga...  Prioridad Estado de comeccidn del dis. |
o Asociados y APl ~
[ Block all Office applications from creating child processes Securty controls (Atack Surface Redu.. Cambio de configunscién  Ninguno ™ Completades
Bl Administracién de la configu.. v
[ Block lavaSeript of VScript from launching downloaded executable content Secuity controls (Atack Surfsce Redu.. Cambio de configurscién  Ninguno Ao Completadas

Inventario de Software

Lista de software vulnerable de la organizacidn, junto con informacién de debilidad
y amenazas.

i Microsoft Defender 2= _

R Identidades Inventario
d & d M 6
Eomms P [OX] Microsof ft Defender se ha activado para los dispositivos servidor con licencia Defender para servidor P2,Mas informacién sobre este cambio
&  Administracion de vulnerabil.. A
Panel

e Software  Componentes vulnerables  Extensiones del explorador ~ Certificados  Hardware y Firmware

Correccién
Software

| Inventario 11

Puntos débiles
L Export. 11 el t 2 Buscar
Escala de tiempo del evento L Exportar elementos

Evaluacién de lineas base

Nombre Plataforma de sisterna ope... Proveedor Puntos débiles Amenazas Dispositivos expuestos
o Asociadas y API ~
g [J Opera Browser Windows: Opera 0 @ 01
B2 Administracion de la configu...
[J Windows 11 Windows Microsoft 0 (<R 071
2, Identidades ~
[] Defender Security Intelligence Updates Windows Micresoft 0 @ O 0r1
B Panel E—
% Problemas de mantenimiento [] Edge Webview2 Runtime Windows Microsoft 0 @0 0/
B3 Herramientas
[] Edge Chromium-based Windows. Microsoft 0 [ 01

Debilidades

Lista de vulnerabilidades y exposiciones comunes (CVE) en la organizacion:
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5 VicrosofDefender —— —

R Identidades Puntos débiles
d 6 il de Microsof fender se ha activado para los dispesitives servidor con licencia Defender para servidor P2.Mas informacién sobre este cambio
[ A OE\ Mi ft Defend. ha activado para los dispositi e Defender p: idor P2.M: fe b te bi
Administradion de vulnerabil.,
& I3 Configuradion de notificaciones de correo electronico
Panel
Recomendaciones CVE  Avisos de seguridad
Correcdén
| Puntos vulnerables en mi on aprovechabl ulr atticas Vulnerabilidad de dia cero Vulnerabilidades sin actualizacion de seguridad
Inventario 0 0
| Puntos debiles
Vulnerabilidades con algunas actualizaciones de seguridad
Escala de tiempo del evento
Evaluacién de lineas base
e o & Exportar 220963 elementos | A Buscar
o sociados y
B e de b Nombre Gravedad ss Software afectado Antigiiedad Publicado el Detectado en primer lugar @ Actualizado el A
D TVM-2020-0002 WEEE Critical 9.4 Solarwinds Orien Improvement Progra... 3 afios 16 de dic. de 2020 1:00 Mo detectado 16 de dic. de 2020 1:00 @
8 Identidades ~
@ D CVE-2024-4368 mEEE High 88 Microsoft Edge Chror 7 dias 30 de abr. de 2024 2:00 No detectado 4de may. de 2024 4:15 @
Panel
S Probl d D CVE-2020-16123 EEEE Medium 6.2 Canonical Ubuntu Linux (y 19 mas) 3 anos. 23 de nov. de 2020 1:00 No detectade 9 de nov. de 2021 1:00 @
roblemas de mantenimiento
B [Moenmss D CVE-2024-4331 EEEE High 88 Microsoft Edge Chromium- -based (y2... 7dias 30 de abr. de 2024 2:00 No detectado 4 de may. de 2024 415 @
D CVE-2020-16122 EEEE Medium 5.5 Packagekit (y 15 mas) 4 afios 4 de jun. de 2020 2:00 No detectado 21 de oct. de 2022 20:12 @
=1 Colaboracién y correo electrs A
D CVE-2021-42165 WEEE Critical 98 Mitrastar Gpt-2541gnac-n1 Firmware 3 afios. 29 de sep. de 2021 2:00 No detectado 11 de may. de 2022 2:04 @
T} Investigaciones
= D CVE-2021-4216 EEEE low 33 Artifex Mupdf (y 3 mas) 2 afios 12 de ene. de 2022 1:00 Mo detectado 14 de ene. de 2023 1:00 @
% _Explorador

Linea de tiempo de eventos

Eventos que pueden afectar el riesgo de la organizacion:

=
i
]

Escala de tiempo del evento
Google Chrome tiene 2 nuevas vulnerabilidades que
5 Extremos ~ = conigura  afectan a 1 dispositivo
Administracien de vulnerabil. Nuevas Nuevas a6 dis care Nuevas evahuacienes de configuraddn
2 0 I 0 0 Detalles del evento
Pansl
Facha
Recomendaciones L Eportar 1de13
Correcsign
Filros: Fecha en que ocurrieron los eventos: 6/4/2024-6/5/2024 X
Inventario
O Focha 1) | [ Compunente ela
B 1demsyde2024200 [ Gougle Chvome tieme 2 nueves vuinersbildades que sfectan o | dispesitva Gocgle Chrome

°3  Asociados y API ~

B Administracibn dela contgu_.

A identidades ~

B Panel

Evaluacion de lineas base de seguridad

La evaluacion de lineas base de seguridad permiten monitorear de forma continuay
facil el cumplimiento de las lineas base de seguridad de la organizacion e identificar los
cambios al instante, sin hacer exdmenes de cumplimiento constantes.

Para configurar evaluaciones de seguridad:

1. Ira Evaluacion de lineas base en administracién de vulnerabilidades en el portal
de Microsoft Defender.

2. Seleccionar la pestafia Perfiles en la parte superiory, a continuacion, seleccionar
el botdn Crear perfil.

3. Enlapégina Ambito del perfil de linea base, establezca la configuracién del perfil
como software, base benchmark (CIS o STIG) y el nivel de cumplimiento y
seleccione Siguiente.

4. Seleccione las configuraciones que desea incluir en el perfil.
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Perfil de linea base > Crear perfil
Perfil de nombre b. d f.l d I’ b
© Ambito de perfil de linea base
@ Configuraciones
Software *
® Ambito de configuraci
mbite de configuraciones | Microsoft Windows 11 22H2 v |
® Agregar opciones de configuracién Banco de pruebas *
| Center for Internet Security (CIS) v2.0.0-windows_11-10.0.22621 v ‘
O Dispaositivos
| Nivel de compatibilidad *
O Revisar el perfil | BitLocker (BL) - optional add-on for when BitLocker is deployed ~ ‘
Perfil de linea base > Crear perfi
T Perfl de nombre Agregar opciones de configuracion
o Seleccione las configuraciones que quiere agregar a su perfil,
@ Configuraciones
. ‘ O Buscar elementos
~ Ambito de configuraciones
| O v  Nombre Nivel de compatibilidad
@ Agregar opciones de configuracién
v emovable Data Drives
O R ble Data Drives (15;
O Dispositivos
| [} (BL) Ensure 'Configure use of passwords for removable data drives' s set to ‘Disabled' Level 1 (L1) + BitLocker (BL) {y 4 ms) Personalizar
o Revisar el perfil D (BL) Ensure 'Configure use of smart cards on removable data drives: Require use of Level 1(L1) + BitLocker (BL) (y 4 mas) Personalizar
O (BL) Ensure 'Choose how BitLocker-pr d R Level 1(L1) + BitLocker (BL) fy 4 mas) Personalizar
O (BL) Ensure 'C encryption far drives'... Level 1(L1) + BitLocker (BL) (y 4 mas) Personalizar
D (BL) Ensure 'Configure use of smart cards on removable data drives' is set to ‘Enabled” Level 1(L1) + BitLocker (BL) (y 4 mas) Personalizar
[} (BL) Ensure 'Choose how BitLocker-protected removable drives can be recovered"is.. Level 1 (L1) + BitLocker (BL) {y 4 ms) Personalizar
D (BL) Ensure 'Deny write access to removable drives not protected by BitLocker' is set. Level 1(L1) + BitLocker (BL) (y 4 mas) Personalizar
O (BL) Ensure 'Allow access to BitLocker-protected removable data drives from earlier Level 1(L1) + BitLocker (BL) fy 4 mas)
O (BL) Ensure 'Choose how BitlL p D Level 1(L1) + BitLocker (BL) (y 4 mas) Personalizar
D (BL) Ensure 'Deny write access to removable drives not protected by BitLocker: Do n.. Level 1(L1) + BitLocker (BL) (y 4 mas) Personalizar
O (BL) Ensure 'Choose how BitLocker-pr d A. Level 1 {L1) + BitLocker (BL) {y 4 mas) Personalizar
D (BL) Ensure 'Choose how BitL pi C. Level 1(L1) + BitLocker (BL) (y 4 mas) Personalizar
O (BL) Ensure 'Choose how BitLocker-pr d s. Level 1(L1) + BitLocker (BL) fy 4 mas) Personalizar
O (BL) Ensure 'Choose how BitlL p R Level 1(L1) + BitLocker (BL) (y 4 mas) Personalizar
D (BL) Ensure 'Choose how BitLocker-pi d 0. Level 1(L1) + BitLocker (BL) (y 4 mas) Personalizar

3.1.2.6 GESTION DE INCIDENTES

En el portal de Microsoft Defender, seleccionar la opcién Incidentes:

Microsoft Defender

@ o Incidentes B Coniguracitn del servicio de slertas. ) Notifeacin de correo electrénico
T Iincidentes y slertas (D L altas ¢ Incioentas de Defancer for Clowd ya estin dapoeibles n Microsoh Dufenser XDR. Pars que o8 vean, unificados. Obtenga s infommacién sobre s pamisos. x
Establecer permisos
Mgrtas
Incidentes y aertas mas recientes ~
B Bisqueda v v
o2 .
R Acdones y envios -
y 4 Eortar + nombre o den.| &1 1 semana (73 Personalizar cotumnas
@ Imeligencia sobre amenazas
filra establecido: 5 Guardar
Centro de aprendizaje
& prencliza Estado: Nuevo, En curso, Resuelta X Gravedad de slerta Alta, Media,Baja, +1 X 7 Agregarfitro 15 Restaurar todo
& Pruebas [] 1= Mombse delincideme ~ I de . o Etquetss v Grovedad Estado de la Ivesti_. ~ Cansgorias Actives afectados Alertaz activas Origenes def
“§ Catsiogo de ssociado i [0 > Directivade alertal a e Queed Aeceso inisl " Office 385

Aparecera una lista con todos los incidentes y elementos sospechosos relacionados
con los dispositivos que se han agregado a Microsoft Defender for Endpoint.

Para obtener informacién detallada pulsar sobre el nombre del incidente:
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Incidentes > Connection to a custom network indicator on one endpoint

Connection to a custom network indicator on one endpoint

& Administrarincidente > Run playbook -+

mmE Informativo @ Active 2 Sin asignar
Historia de ataque ~ Alertas (3)  Activos (2)  Investigaciones (0) ~ Pruebas y respuesta (10) ~ Resumen
Alerta tegori: Ambit Alerta c o e
ertasy categorias () motte ereas Informacién del incidente
Alertas activas Técticas Principales activos afectados 30 de abr, de 2024 18:00 @ Nueva Detalles del incidente
3/3 1 Dispositivos afectados Usuarios afectados ‘Connection to a custom network
Otras categorias 1 1 indicator
0 B my-mdel 2 UserMDET Estado
@ Active
Entidad Nivel de riesgo... Etiquetas 30 de abr. de 2024 1609 ® Nueva
G dAndControl i
ommandAndContro 3/3 Connection to a custom network Gravedad
2 myv-mdet mms Medio indicator
mmE Informativo
2 mv-mdel 2 UserMDET
A UserMDE1
Ver todas las categorias Ver alertas 1d. de incidente
428
Evidencia (10) Primera actividad
30 de abr. de 2024 18:09:38
Processes URLs 1P Addresses
2 7 1 Ultima actividad

3 de may. de 2024 12:59:32

Cla:

Asignado a

Ver evidencia Ver recursos Sin asignar

La cola Incidentes muestra una coleccidn de incidentes marcados desde dispositivos
de la red. Ayuda a ordenar los incidentes para asignar prioridades y crear una decisidn
de respuesta de ciberseguridad fundamentada.

Ordenar y filtrar la cola de incidentes

Se puede aplicar los siguientes filtros para limitar la lista de incidentes y obtener una
vista mds centrada.

Gravedad

Gravedad

[ Seleccionar todo
O mmm Alta

COmm Media
[Jmum Baja

O Informativo

Gravedad del
incidente

Descripcion

Alto Amenazas asociadas a menudo con amenazas persistentes avanzadas (APT).
Estos incidentes indican un alto riesgo debido a la gravedad de los dafios que

pueden causar en los dispositivos.

Medio Las amenazas rara vez se observan en la organizacién, como cambios andmalos
en el Registro, ejecucion de archivos sospechosos y comportamientos

observados tipicos de fases de ataque.

Bajo Amenazas asociadas con malware y herramientas de pirateria que no indican

necesariamente una amenaza avanzada dirigida a la organizacion.

Informativo Es posible que los incidentes informativos no se consideren perjudiciales para

la red, pero podrian ser buenos para realizar un seguimiento.
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Asignado a

Asignacion de incidente Se puede filtrar la lista seleccionando los incidentes asignados
[ seleccionar todo a cualquiera o solo los asignados a su usuario.

[] Asignado a cualquier usuario

[ Asignado a mi

[]5in asignar
Categoria
aeois | Losincidentes se clasifican en funcién de la descripcién de la fase
E“‘m’“”"“ en la que se encuentra la cadena de eliminacidon de
Comando y control . . . .
[ Movimiento latera ciberseguridad. Esta vista ayuda al analista de amenazas a
[ mahware determinar la prioridad, la urgencia y la estrategia de respuesta

[ ersistenci correspondiente para implementar en funcion del contexto.
D Elevacion de privilegios

D Ransomware

D Actividad sospechosa

D Software no deseado

D Vulnerabilidad

D Accesa inicial

D Ejecucion

D Exfiltracion

D Coleccién

D Acceso a credenciales

D Evasion de la defensa

D Descubrimiento

Impacto

D Prevencitn de pérdida de datos
D Administracién de amenazas

D Gobierno de informacién

D Permisos
D Otros

D Flujo de correo

Estado

Limitar la lista de incidentes que se muestra en funcidn de su estado para ver cuales
estan activos o resueltos.

Confidencialidad de datos
Mostrar incidentes que contienen etiquetas de confidencialidad.

Dentro del incidente se puede administrar con las siguientes opciones:
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Administrar incidente

Nombre del incidente

| Connection to a custom network indicator on one endpoint ‘

Nivel de gravedad

| Informational hd ‘

Etiquetas de incidente

Escribir para buscar o crear etiquetas ‘

Asignar a

Estado

[rere 7]

Clasificacién

| Sin establecer v ‘
Comentario

normal 2 B I U S % = L@

Agregar comentario

Guardar Cancelar

Lo recomendable es categorizar los incidentes en base a su severidad, y asignarlos a
las personas con el rol correspondiente para que los atiendan.
3.1.2.7 REGISTRO DE ACTIVIDAD

Se mantiene y se guarda un registro tanto de los inicios de sesién como de los
registros de auditoria.

El primero de ellos se puede llegar a través del portal de Entra ID, supervisién y
mantenimiento > Registros de auditoria.

{83 Gobierno de identidades ... > Notiene acceso > Configuracion de diagnéstico | General > Registros de aprovisionamiento > Estade > Eventos de inicio de sesion >
B External (dentites ~ Registros de auditoria
& Experiencias de usuario ~
| Descargar 5% Exportar configuracién de datos () Actualizar €3¢ Administrar vista A sTiene algin comentario?
€3 Administracién hibrida ~
() {Quiere volver a la experiencia heredada de registros de auditoria? Haga clic aqui para salir de la versién preliminar.
%2 Supervision y mantenimiento ~

Y “%{,;9:' Mostrar las fechas como: Lacal Intervalo de fachas: Ultimas 24 horas Servicio : Todo Catagoria : Todo Activid:

Registros de inicio de sesién Z Resablecer fitros

| Registros de auditor Directorio  Sequridad personalizada

Registros de aprovisionamiento

Fecha | Servicio Categoria Actividad Estado
Estado

9/5/24, 13:35:53 Core Directory UserManagement Updlate user Correcto
Log Analytics

9/5/24, 13:35:14 Core Directory UserManagement Updlate user Correcto
Configuracién de diagnéstico 9/5/24, 13:34:59 Core Directory UserManagement Update user Correcto
(g 9/5/24, 13:34:59 Core Directory UserManagement Updlate user Correcto

9/5/24, 13:32:33 Core Directory UserManagement Updlate user Correcto
Uso y condlusiones

9/5/24, 13:32:32 Core Directory UserManagement Updlate user Correcto
Operaciones masivas

9/5/24, 12:55:50 Core Directory UserManagement Updlate user Correcto

* UBETEr MEEs 9/5/24, 12:55:49 Core Directory Userhanagement Update user Correcta

Mas informacion en la guia [CCN-STIC-884A - Guia de configuracién segura para
Azure].
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En cuanto al registro de auditoria, se puede acceder desde el portal de Defender a
través del botén Auditar.

—

. ) .
5 Reglas y directivas Aud itar [ Obtener informacién sabre la auditoria
& Aplicaciones en la nube -~ Nueva busqueda  Directivas de retencién de auditorfa
& Cloud Discovery

. ) Buisquedas completadas Busquedas activas Buisquedas activas sin fitrar
= Catdlogo de aplicaciones en la nu...
H el 0 0 0
& Aplicsciones de OAuth Intervalo de fecha y hora (UTC) * Actividades: nombres descriptivos Usuarios
8 Gobernanza de aplicaciones nici | Way 08 ‘ ‘ 00:00 v | ‘ Elegir qué actividades buscar v ‘ ‘ Agregar a los usuarios cuyos registros de audito.. ‘
o
B Archivos Actividades: nombres de operacién () Archivo, carpeta o sitio )
& R fin | mayos = |[ o000 o | ‘ Escriba los valores de la operacion, separados.. ‘ ‘ Escriba toda o parte del nombre de un archivo, ... ‘
E T — Biisqueda de palabras clave Tipos de registros Cargas de trabajo
Escriba la palabra clave que deses buscar. | Selecciane los tipos de registros que quier.. ‘ Escriba las cargas de trabajo que desea buscar ‘
5 Directivas ~
Unidades de administracién Nombre de la bisqueda
k2 Informes Elegir las unidades de administracién que... ™ | ‘ Dar un nombre 2 la busgueda ‘
B Auditar
% Mantenimiento
@, Permisos
& Configuracion Copiar esta buisqueda Eiminar (O Actualizar 0 elementos

3.1.2.8 REGISTRO DE LA GESTION DE INCIDENTES

Como se ve en el punto anterior, el registro de la gestién de incidentes se puede
revisar en el punto de Auditar accesible desde el punto del portal de Defender.

La auditoria (estandar) estd activada de forma predeterminada cuando se hacen uso de
licencias de pago en el inquilino.

3.1.3 MONITORIZACION DEL SISTEMA

Se recomienda la integracion de Microsoft Defender for Endpoint con Microsoft
Sentinel. Mediante el conector especifico se permite transmitir eventos de busqueda
avanzada desde Microsoft Defender for Endpoint a Microsoft Sentinel, lo que permite
copiar consultas de busqueda avanzada de Defender for Endpoint en Microsoft Sentinel,
enriquecer las alertas de Sentinel con datos de eventos sin formato de Defender for
Endpoint para proporcionar informacién adicional y almacenar los registros con una
mayor retencién en Log Analytics.

Nota: Para mas informacion de la integracidon con Microsoft Sentinel consultar la guia [CCN-STIC-884E -
Guia de configuracion segura para Microsoft Sentinel].

3.1.3.1 DETECCION DE INTRUSION

Defender dispone de informes los cuales se pueden ver la deteccidon de
vulnerabilidades e intrusiones de malware si existiesen.
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Hi Microsoft Defender o

2 e Dispositivos vulnerables
B Soguim . .
Dispositivos vulnerables
B Enrensmiento desimlacén de
v
S Reglasy directas .
sy Tendencias Estado
5 AT #h18 babh ~
Niveles de gravedad de winerabildad del dispositivo a través deltiempa @ Niveles de gravedad de vulnerabilldad del dispositiva O
8 Cloud Discovery “ Pt e ! ot
1
B Catslogo de apicacanes an a Gt
B Aplcacones de OAuth
Ao
B Gobemanza de apicacanes
B Archives Medio
as
0 Registro de actwidad
o Bajo
@ Registro de gobemanza o
£ Directivas v S S —— - S
T T
¥ informes Wi Moo Moo Mo
B Auditar
g de di po () de de
Volnerabiida de sequida comprobanda o on kit
|
| Vulnerbikdadesde eguaidd deponibles
ars |
[
. | Mo hayninguns vednerabid de seqridad comocida )

El informe presenta gréficos y diagramas de barras con tendencias de dispositivos
vulnerables y estadisticas recientes. El propdsito es entender la dimension y el impacto
de la exposicién del dispositivo.

3.1.3.2 SISTEMA DE METRICAS

Como se cometaba en el punto anterior recomendamos la integracién de Microsoft
Defender for Endpoint con Microosft Sentinel. Mediante el conector especifico se
permite transmitir eventos de busqueda avanzada desde Microsoft Defender for
Endpoint a Microsoft Sentinel, lo que permite copiar consultas de busqueda avanzada
de Defender for Endpoint en Microsoft Sentinel, enriquecer las alertas de Sentinel con
datos de eventos sin formato de Defender for Endpoint para proporcionar informacién
adicional y almacenar los registros con una mayor retencién en Log Analytics.

De esta manera se logrardn buenas métricas para visualizar el estado.

Nota: Para mas informacion de la integracion con Microsoft Sentinel consultar la guia [CCN-STIC-884E -
Guia de configuracion segura para Microsoft Sentinel].

3.1.3.3 VIGILANCIA

En esta categoria de vigilancia del ENS, se contemplan sistemas para deteccion de
amenazas avanzadas y comportamiento anémalos.

Las capacidades de defender para deteccion y respuesta de puntos de conexién
endpoint (EDR) proporcionan detecciones avanzadas de ataques que son casi en tiempo
real y respuestas inmediatas. Los analistas de seguridad pueden asignar prioridades a
las alertas de forma eficaz, obtener visibilidad para todo el dmbito de la vulneracién y
llevar a cabo acciones de respuesta para corregir las amenazas.

Cuando se detecta una amenaza, se crean alertas en el sistema para que un analista
la investigue. Las alertas con las mismas técnicas de ataque o atribuidas al mismo
atacante se agregan a una entidad denominada incidente. Agregar alertas de esta
manera permite a los analistas investigar y responder de forma colectiva a las amenazas
con facilidad.
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Inspirada en la mentalidad de "asumir vulneracién", Defender for Endpoint recopila
continuamente la telemetria cibernética de comportamiento. Esto incluye Ila
informacién de procesos, las actividades de red, dpticas profundas en el kernel y el
administrador de memoria, las actividades de inicio de sesidon de usuario, los cambios
en el registro y el sistema de archivos, entre otros. La informacidn se almacena durante
seis meses, lo que permite que un analista se desplace hacia el tiempo de inicio de un

ataque. El analista puede dinamizar varias vistas y enfocar una investigacion a través de
varios vectores.

Las capacidades de respuesta le ofrecen la posibilidad de solucionar rapidamente las
amenazas al actuar en las entidades afectadas.

Panel de Administracion de vulnerabilidades de Microsoft Defender

Proporciona una introduccién de alto nivel de donde se han visto las detecciones y
resalta dénde se necesitan acciones de respuesta.

El panel se puede usar para:

e Obtener la puntuacién de exposicién y la Puntuacidn de seguridad de Microsoft
para dispositivos, asi como las principales sugerencias de seguridad, las
vulnerabilidades de software, las acciones de correccién y los dispositivos
vulnerables.

e Relacidon entre la informacidn de EDR y las vulnerabilidades de punto de
conexion y su tratamiento

e Seleccidn de alternativas de correccién para valorar y monitorear las
actividades de correccion

e Elegir opciones de excepcion y monitorear las excepciones vigentes

Desde el portal de Microsoft Defender [Extremos | Administracion de
vulnerabilidades | Panel]:

Panel de la Admini ion de vuls bilidades de Microsoft Defend

(@ compener e it e s oA e 5 o 45 e 41 B Do oSS P2l el Eneconia

() P b bt b e Loy v O, o P e ki

Pumscion de sxpesicién da I arpanisa... Brineipales rasemandacionas de saguridad Pummeacicn 4o seguridad g Micrsssh g

Puntuacion de exposi... e e form. vt v ||| SO PUSMUBGON POrR [0 | s b

Fun e PUA grotecien in bk mods

PTG NP e —

B entidades

(=
L L Sp—

= Hamamiontas Cartificados e servidor que axplras

3 Colaborsckiny com slectrd. # Los certificados 0 exp...
[ gr—

B bpkrade

o, Moo s Mo s
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3.2 MEDIDAS DE PROTECCION
3.2.1 PROTECCION DE LOS EQUIPOS

Para la correcta proteccion de equipos en Defender para puntos de conexién es
necesaria la incorporacidon de estos en la plataforma de Defender para puntos de
conexidn, tal y como se refleja en el punto [2.6.3 Incorporacién (Onboard)].

Por otro lado, es muy importante recalcar la integracién con Microsoft Intune con
Defender para puntos de conexion, parte esencial en la proteccidn de los dispositivos.

Para acceder a informacion detallada de todas las medidas de configuracién y
seguridad consultar la guia [CCN-STIC-884F — Guia de configuracidon segura para
Microsoft Intune].

3.2.2 PROTECCION DE LOS SOPORTES DE INFORMACION

3.2.2.1 CRIPTOGRAFIA

Se puede hacer uso de BitLocker para cifrar los discos en dispositivos a través de
directivas de BitLocker para dispositivos Windows gestionados con Microsoft Intune.

A través del método de directivas de cifrado de disco de seguridad de punto final para
BitLocker se puede proteger toda la informacion de los dispositivos.

Al igual que el apartado anterior, para mas informacion consultar la guia [CCN-STIC-884F
— Guia de configuracién segura para Microsoft Intune].
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3.2.3 PROTECCION DE LA INFORMACION

Microsoft Defender XDR opera en Microsoft Azure centros de datos de la Unién
Europea, el Reino Unido y los Estados Unidos. Los datos de cliente recopilados por el
servicio se almacenan en reposo en (a) la ubicacién geografica del inquilino identificada
durante el aprovisionamiento o, (b) si Microsoft Defender XDR usa otro servicio en linea
de Microsoft para procesar dichos datos, la geolocalizacion definida por las reglas de
almacenamiento de datos de ese otro servicio en linea.

Microsoft Defender

Rastreador de amenazas 5 H
2 Configuracion
B3 Seguimiento de mensajes de Exch...
Bk Entrenamiento de simulacion de ..
Nombre Descripeién
= Reglas y directivas "
€8:  Portal de Microsoft Defender Configuracién general del portal de Microsoft Defender
& Aplicaciones en la nube ~
() Microsoft Defender XDR Configuracién general de Microsoft Defender XDR
& Cloud Discovery
L3 Puntos de conexion Configuracién general para puntos de conexion
R catélogo de aplicaciones en la nu...
& Colaboracién y correo electrénico Configuracién general para correo electrénico y colaboracién
80 Aplicacones de OAuth
8, Identidades Configuracién general para identidades
B Gobernanza de aplicaciones B
= n& Deteccion de dispositivos Seleccione el modo de deteccion de dispositivos y personalice la configuracién de deteccion estandar
B Archivos
65 Registro de actividad @ Aplicaciones en la nube Configuracién general para aplicaciones en la nube
B Registro de gobernanza )  Microsoft Sentinel Configuracién general de Microsoft Sentinel
3 Directivas ~
b Informes
B Auditar
¥ Mantenimiento
Q) Permisos
£  Configuracion
Microsoft Defender XDR
General
Cuenta
Cuenta
Notificaciones por correo -
o neader Retencién de datos
Configuracin del senvicio de El servicio almacenaré los datos en reposo en- Mss informacién sobre el almacenamiento de datos y la privacidad.
Permisos y roles
1d. de inquiline.
APl de streaming
182ce8a4-2cb6-4737-848e-5551f46095¢
Origen de contenido
I il
multiinguiine 1d. de la organizacién
Reglas
475d532a-aee9-42ed-8e5d-bae692a81666
Administracién de reglas de
activos
e Caracteristicas en vista previa
Ajuste de alertas Active esta opcion para estar entre las primeras personas en probar las proximas caracteristicas. Consulte la seccion Caracterfsticas en version preliminar de Microsoft Defender XDR en la
X Gua de Microsoft Defender XDR.
Administracion de recursos
aiticos
Automatizacién
Respuesta automatizada de
identidad

La informacidn almacenada cumple las siguientes caracteristicas:

- Una vez configurado, no se puede cambiar la ubicacion donde se almacenan los
datos. Esto proporciona una forma coémoda de minimizar el riesgo de
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cumplimiento seleccionando activamente las ubicaciones geograficas donde
residiran los datos.

De forma predeterminada, los datos se conservan durante 180 dias; sin
embargo, se puede especificar la directiva de retencién de datos para los datos.
Esto determina el tiempo que Windows Defender for Endpoint almacenara los
datos.

Microsoft aisla los datos mediante la autenticacién de acceso y la segregacion
l6gica basada en el identificador del cliente. Cada cliente solo puede acceder a
los datos recopilados de su propia organizacién y a los datos genéricos que
Proporciona Microsoft.

Los desarrolladores y administradores de Microsoft tienen, por disefio,
privilegios suficientes para llevar a cabo sus tareas asignadas para operar y
desarrollar el servicio. Microsoft implementa combinaciones de controles
preventivos, de detective y reactivos. Ademads, Microsoft lleva a cabo
comprobaciones en segundo plano de cierto personal de operaciones y limita el
acceso a aplicaciones, sistemas e infraestructura de red en proporcidn al nivel de
verificacién en segundo plano. El personal de operaciones sigue un proceso
formal cuando se les exige tener acceso a la cuenta de un cliente o a la
informacién relacionada en el rendimiento de sus funciones.

En cuanto a la proteccion de la informacién del dato en si en Microsoft 365, se hace
uso de Microsoft Purview.

Para mas informacion sobre la proteccion de la informacion de Microsoft Purview [CCN-
STIC 885A - Guia de configuracidn segura para Office 365].

3.2.4 PROTECCION DE LOS SERVICIOS

3.2.4.1 PROTECCION DE LA NAVEGACION WEB

Indicadores

Al crear indicadores para direcciones IP y direcciones URL o dominios, se puede
autorizar o rechazar direcciones IP, direcciones URL o dominios segln su propia
inteligencia sobre amenazas.

Defender para punto de conexién puede usar lo siguiente para bloguear direcciones
IP o direcciones URL que Microsoft considere maliciosas:

Windows Defender SmartScreen para exploradores de Microsoft
Proteccién de red para exploradores que no son de Microsoft o llamadas
realizadas fuera de un explorador.

Requisitos

Para la creacién de indicadores de IPs, direcciones IP o dominios se deben cumplir
los siguientes requisitos:

Permitir y bloquear direcciones URL/IP requiere que el componente de Microsoft
Defender para punto de conexién Proteccidén de red esté habilitado en modo de
bloqueo.
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Para mas informacién sobre este requisito, acceder a la siguiente URL:

Habilitar proteccidn de red - Microsoft Defender for Endpoint | Microsoft Learn

Se admiten los siguientes sistemas operativos:

e Windows 10, versidon 1709 o posterior
e Windows 11

e Windows Server 2016

e Windows Server 2012 R2

e Windows Server 2019

e Windows Server 2022

e macOS

e Linux

e i0OS
e Android

Otro requisito obligatorio es que los indicadores de red estén habilitados en las
caracteristicas avanzadas de Microsoft Defender.

Para hablitarlo, acceda al portal de Microsoft Defender -> Configuraciéon -> Puntos
de conexion.

Microsoft Defender

k2 Rastreador de amenazas Configuracién
m Seguimiento de mensajes de Exch...
EL Entrenamiento de simulacién de ...
Nombre Descripeién

= Reglas y directivas a

@ Portal de Microsoft Defender Configuracién general del portal de Microsoft Defender
<> Aplicaciones en la nube o~

@ Microsoft Defender XDR Configuracién general de Microsoft Defender XDR
88 Cloud Discovery

L3 Puntos de conexién Configuracién general para puntos de conexién
Bl catélogo de aplicaciones en la nu..

¢}  Colaboracién y correo electrénico Configuracién general para correo electronico y colaboracién
8 Aplicaciones de OAuth

pa Identidades Cenfiguracién general para identidades
El Gobemanza de aplicaciones
o £, Deteccién de dispositivos Seleccione el modo de deteccién de dispositivos y personalice la configuracién de deteccién esténdar
B Archivos
6 Registro de actividad ¢ Aplicaciones en la nube Configuracién general para aplicaciones en la nube
B Registro de gobernanza @) Microsoft Sentinel Configuracion general de Microsoft Sentinel
3% Directivas v
b~ Informes
B Auditar
% Mantenimiento
€ Permisos
&t Configuracién

Una vez alli, General -> Caracteristicas avanzadas.

Aqui habilitar los Indicadores de red personalizados.
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Mictesoft Defender _

= Settings > Endpoints
K2 Rastreador de amenazas
@ Seguimiento de menssjes de Exch.. Puntos de conexion
& Entrenamiento de smulacion de
5 Reglas y directivas
General
& Aplicaciones en |a nube - @ este heuristica podsia ocultar ak dispositives i X quiy elegi ver i
B Cloud Discovery DI T
R Catsiogo de apicacones en a . Heaneas @D sctiado  Indicadores de red personalizados
Notificadanes por correo Configure les dispositives para permitic o bloguear las conexionaes a las direcciones IP. URL o dominics en sus listas de indicadores personalizados. Para utilizar esta
B Apicacones de OAuth electranica > s para p 4 . - §3 Kataa e indicaclones pecionstzacos, :
G- fundidn, los dispositivos deben ejecutar Windows 10 version 1709 o posterior, También deben tener protection d red en modo de blogueo y la versin 4.18.19063 o
) ior taforma antimalware (vza KB 4052623). Tenga en cusnta que a proteccian de red aprovecha los senvicos U reputacion qus procesan las solidtudes en
Correadién sutomiitica posterior de la plataforma antimalware fenga en cue
B Gobemsnza oe spliacones Ubicationes que pugden estar fuera oe Ia ubicacion que ha selecdionada para sus datos de Microsoft Defender para punto de conexidn
B Archivos Parmisos
- @D Activado Proteccion contra alteraciones.
0 Regisiro de acthidad oles
Reg! Detenga kot carnbios ne desesdos en 1a soludén de Is seguridad y en sus fundones esendiales. Con la protecodn contea altersciones. se impide que 184 splicadiones
5 malinterscomadas desactiven caracteristicas de seguridad come la proteadién contra amenazas. Ia supenvisian del compertamiento, 13 protecsion proporconada
L Directvas v apl
@D icivzdo  Mostrar detalles del usuario
SIEM
I infarmas Permite mostrar los detalies del usuario: foto, nombre. ttulo, departamento, almacenad en Azure Active Directary,
2 Reglas
(= @D ictivado  Integracién de Skype empresarial
Supresion de slertas
@ Mantenimiento Permite la comunicasitn con los usuarios con 1 sele dic
Indicadoras
D Permiscs . .
@D icivado  Microsoft Defender for Cloud Apps
Procesar indieaderes de memoria
@ Configuracén Reenvia las sefales de Microsoft Defender para punto de conesion a Defender for Cloud Apps, dando 3 los visibilidad mds profunda tanto de las
aplicadones de nube sandonadas como de Ia shadow T1. También les da |3 capaodad de bloguear aplcacones no autorizadas cuando la configuradan de los indicadores

Para crear el indicador.

e En el panel de navegacion, Configuracion -> Indicadores de puntos de
conexion.
e Seleccione la pestafia Direcciones IP, direcciones URL o dominios.
e Seleccione Agregar elemento.
e Especificar los detalles siguientes:
o Indicador: especifique los detalles de la entidad y defina la expiracidn
del indicador.
o Accion: especifique la accion que se va a realizar y proporcione una
descripcion.
o Ambito: defina el ambito del grupo de maquinas.

Revise los detalles de la pestafia Resumen y, a continuacién, seleccione Guardar.

Microsoft Defender

= Settings > Endpoints
k2 Rastreador de amenazas
(1 SeqmiEnece o e EE- Puntos de conexion
B Entrenamiento de simulacién de ..
% Reglas y directivas
- Capacidad dispornible: 4/15000 indicadores
© Aplicaciones en la nube ~ Reglas
Hash de archivo  Direcciones IP Certificados

68 Cloud Discovery Supresion de alertas
8 CortegranepiEREE i, 4 Bxportar 1 Importar 2 elementos q
& Aplicaciones de OAuth

Procesar indicadores de memoria [ DominioaURL Aplicacién Accién Gravedad dela alerta fAmbito Expira ¢l (UTC)
Gobernanza de aplicaciones

Filtraclo de contenido web [ datasphere.com DataSphere Bloguear Ia cjecucion Informational Todos los dispositivos Nunca
Bl Archivos .

Cargas de automatizacién )

[ filedroppercom File Dropper Bloquearla gjecucion Informational  Todos los dispositivas Nunca

@ Registro de actividad Exclusiones de carpetas de

automatizacion
B Registro de gobernanza Administracion de reglas de

activos
3 Directivas v

Administracién de Ia configuracion

I~ Informes Ambito de aplicacin
B Auditar Permisos de Intune
%7 Mantenimiento Administracién de dispositivos
Q,  Permisos Incorporacion
& Configuracién Retirada
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Agregar indicador

@ Indicador
Accién

Ambita de organizacién

oO—O0—0—

Resumen

Indicador
Detalles del indicador
Especifique el url y |a fecha de caducidad Mds informadién

Deminio o URL *

(o

(2) Tipo de indicador Dominio.

Titulo *

| Bloguear filedropper.com |

Descripeion *
Bloqueo a dominio flsgroppercom

Expira el (UTC)
(®) Nunea

(O Persenalizado

Estadisticas

pars compr cto Lo datos son de Ios Gltimes 20 dies de los dispasitros con Windows 10 Crestors
Update (versién 1783] o posterior.

7@ Mestrar estadisticas

Agregar indicador

& Indicador

@ Accién

) Ambito de organizacion

O Resumen

Accion
Accién de respuesta:Seleccione la accién a realizar cada vez que se encuentre este Dominio o URL

O Permitir
O Auditoria
O Advertir

@ Bloquear la ejecucion

En la siguiente imagen,

se puede ver en un dispositivo bajo el amparo de Defender

para puntos de conexién, como se aplica el bloqueo al dominio previamente

configurado.
-:- im] a Tu administrador ha bloqueado - X = =+ - = &
<~ O © Contenido bloqueado | https://www.filedropper.com APy m = oA B o

Este sitio web esta bloqueado por tu
organizacion.
Hospedado por www.filedropper.com

Péngase en contacto con el administrador para obtener mas

Volver

Segunidad de Microsoft
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Filtrado de contenido Web

Otra manera de securizar la navegacién web en los equipos de la organizacién con
Defender para puntos de conexidn, es el filtrado de contenido web.

Para que esta caracteristica de proteccién web funcione correctamente, se tienen
gue cumplir los siguientes requisitos:

e Licenciamiento:
o Windows 10/11 Enterprise E5
o M365 E5/E3/AS5,
o MbDefender Plan %.

e Cualquiera de estos exploradores:
o Microsoft Edge
o Google Chrome
o Mozilla FireFox
o Opera
e Y las caracteristicas de Windows Defender SmartScreen y la proteccion de red
habilitadas en los dispositivos de la organizacion.

Para mas informacidn sobre estas caracteristicas, se afiaden los siguientes
enlaces:

Introduccion a SmartScreen de Microsoft Defender - Windows Security |
Microsoft Learn

Uso de la proteccidon de red para evitar conexiones a sitios incorrectos -
Microsoft Defender for Endpoint | Microsoft Learn

e Debe estar activo el filtrado de contenido web, para habilitarlo:
o Iral portal de Microsoft Defender e iniciar sesion.
o En el panel de navegacion, seleccionar Configuracion > Puntos de
conexion > Caracteristicas avanzadas.
o Activar el filtrado de contenido web.
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Microsoft Defender

Settings > Endpoints
@ Inica
@ incdentes y sertas - Puntos de conexion
B Bisqueds v
2 Actiones y envios ~
con K543¥3941], Windaws 1U wersion 1503 [LOMPIIAG0N g S1stema operalva 17134754 con KB&2¥3404), Windows 11 version 16U (Lompiacan de sistema
Inteligencia sobre amenazas General
@ L operatva 17763.379 con KB4489&99) o versiones posteriores de Windows 10.
R Centro de aprendizaje [ adas
T @D scivade Fitrado de contanide web
ruebas i
fesnmas Bloquee el aoceso a los sitios web cos o deseado y rastree |a actividad web en todos los dominios. Para especificar las categorias de contenido web que desea
*3 Catsiogo de ascciado v Nolificacianes por correo blequear, eree una directiva d o0 web, Asegrese de ener la proteceién de red en med de blogueo i implementar la inea base de seguridad de
sectrsnico Microsoft Defener par
Correesién autamitiea
Ira administracion de la expn ~
® w0 @® esscivade  Repistra de auditoria unificada
EH informacién general Parmisos. Cuando un usuario o un administrador realice una actividsd suditada, se genersrd un registro de suditoria gue se aimacenard en e registro de suditoris de Office 365
para su organizacién. Para mis informacdn, vea Buscar ¢l reglstro de suditorls en | Centro d sequridad y Cumgimientc.
(0 Superiie expuesta a ataques Fales
o e e Grupos de dispositives @D Aciato  Deteceion de dispositivos
Permite a los dispesitivos integrades detectar dispositivos ne administradas en su red y evaluar las vulnerabilidades y los riesgos. Para obtener mds infarmacién. vea
Q' Puniieion de seguridd aP1 Device discovery setfings para canfigurar las opdones e deteccon.
B, Conectores de datos SiEv .
@D Acivade Descargar archivos en cuarentena
= Reglas Realice una copia de seguridad de los archivos en cuarentena en una ubicacén segura y compatible, para que se puedan descargar directamente desde |a cuarentena.
Activos ~
Supresion de alertas )
O Dispositives (@ Desacivade pti
Indicadores Active Ia opcién de utiizar conectividad optimizada en paqustes ds incorparacisn, Esta configuradn utilza menos URL y admite rangos de IP estéticos. M informacidn
R identidades bre iidad cotimizada 3l incorperar dispositivos 3 MDE
Frocesar indicaciores de memoria
£ Ertermos - Fatrado de contanido webs @D scivado Live Response
7 e o Permite que los usuaries con permisos RBAC adecuados investiguen los disostives 3 los que tienen autarizscdn dé accese, mediante una eonexidn de shel remote.
. Cargas de automatizacion

Una vez cumplidos los requisitos, para crear una directiva de filtrado web:

En el portal de Microsoft Defender, elegir Configuracién > Puntos de conexién >
Reglas Filtrado de contenido web > Agregar directiva.

Microsoft Defender _

= Settings > Endpoints
@ o
() (o - Puntos de conexion
6 Bdsqueds ~
T e v
@ Inteligencia sobre amenazas ¥
Raglas + Agregar directiva| [i] Eiminar directiva 1 demento Z Filirar 73 Personalizar columnas
R Centro de aprendizaje
Supresién de alertas Nomiee dela decthia Categortas blogueadas Ao
B Prusbas
Indicadores [ Aduito Cult, hogos e az,Desmuder, PornograkaSexusimente expicn, Educacén sexus, Dessgradable, Vislencia  Todos o equipes
=3 Catdlogo de asociado ~
Procesar indicadores de mérnorla
o Loy &
BB informacién general Cargas de automatizacén
0D Superfice espuesta a ataques Exclusiones de carpetas de
automatizacén
= informaden de sposicien v Administracién do regas d
2 Puntuadsn de seguridad
- Administracién de la configuracién
G Conectores de datos
Ambito de aplicacion
& Activas ~ Permisas de Intune
B Dispositives Administracién de dispesitives
£ identidades Incarporacion
Retrads

Se asigna el nombre, y a continuacién se elige el contenido que se quiere filtrar en
la organizacion, en este caso se ha elegido contenido para adultos.
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Agregar directiva

@ General Categorias bloqueadas

Seleccione las categorias de contenido web que quiera bloquear. Seguira obtenienda datos sobre los intentos de acceso a sitios web de todas las categorfas.
@ Categorias bloqueadas
| Contenido para adultos

O Ambito Seleccionar todo
| Cults
O Resumen Juegos de azar

Desnudez
Pornografia/Sexualmente explicito
Educacion sexual

Desagradable

Violendia

Ancho de banda alto

[ seleccionar todo

[] Descargar sitios

[ Uso compartido de imagenes
[] punto a punto

[ Transmision multimedia por secuencias y descargas
Responsabilidad legal

[ seleccionar todo
[ Imagenes de abuso de nifios
[ Actividad Penal

[ pirateria

[] odio e intolerancia

- —

Por ultimo, especificar el dmbito de la directiva. Solo se impedira que los dispositivos
de los grupos de dispositivos seleccionados accedan a sitios web de las categorias
seleccionadas.

Una vez configurado, la experiencia del usuario final es la siguiente.

Al intentar acceder a una pagina de apuestas desde un dispositivo inscrito a
Defender para puntos de conexion, se bloqueara el acceso.

g. im] @] Tuadministrador ha blogueads - X E = %
] © Contenido bloqueado | httpsy//www.onecasino.es/?r=0CMES-OCMES4-OCMES4&msclkid... A ¢ m = B °

E La organizacion bloquea este
contenido

Hospedado por www.onecasino.es

Para su proteccion, su organizacion no le permite tener acceso al
recurso o contenido hospedado por www.onecasino.es

Para obtener mas informacidn sobre por qué est viendo este
mensaje 0 para ponerse en contacto con su administrador, visite la
pdgina de soporte técnico.

Volver

SmartScreen de Microsoft Defender
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3.2.4.2 PROTECCION FRENTE A LA DENEGACION DE SERVICIO

Office 365 ofrece un sistema avanzado de deteccion de amenazas y sistemas de
mitigacion para proteger la infraestructura subyacente de los ataques de denegacion de
servicio (DoS) y prevenir la interrupcion de servicio a los clientes.

El sistema de defensa DDoS de Azure esta disefiado no solo para resistir ataques
desde el exterior, sino también desde otros tenants de Azure. Los mecanismos de
limitacion de peticiones de Exchange Online y SharePoint Online forman parte de un
enfoque de varias capas para defenderse contra ataques DoS.

Consultar la guia [CCN-STIC-884A - Guia de configuracién segura para Azure] para
obtener mas informacidn sobre el sistema de defensa DDoS de Azure, asi como la guia
[CCN-STIC-884E - Guia de configuracidon segura para Microsoft Sentinel].
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4. OTRAS CONSIDERACIONES DE SEGURIDAD

4.1 CONFIGURACION DE PARAMETROS EN EL CENTRO DE SEGURIDAD DE
MICROSOFT DEFENDER

En el menu Configuracidn (Settings) es posible modificar la configuracion general, las
caracteristicas avanzadas propias de los puntos de conexion, habilitar la deteccién de
dispositivos, identidades, aplicaciones en la nube etc.

En esta guia se abarcaran diferentes aspectos que pueden influir en el uso de
Defender para puntos de conexion.

Tema Descripcion

General Modificar la configuracion general que se definié como parte
del proceso de incorporacion.

Permisos Administrar el acceso al portal mediante RBAC, asi como
grupos de dispositivos.

API Habilitar la integracion con el SIEM vy la inteligencia de
amenazas.
Reglas Configurar reglas de supresidon y opciones de automatizacion.
Administracion de dispositivos Dispositivos integrados y no integrados.
Evaluaciones de red Elegir los dispositivos que se examinaran peridédicamente y se

agregaran al inventario de dispositivos.

4.1.1 CONFIGURACION GENERAL

Para la configuracidn de los siguientes pardmetros se usa como referencia el portal
Defender: security.microsoft.com, como se describe en el apartado [1.4 Funcionalidades
del portal].

4.1.1.1 ALMACENAMIENTO DE DATOS Y PRIVACIDAD

Defender for Endpoint funciona en los centros de datos de Microsoft Azure en la
Unidn Europea, el Reino Unido, Estados Unidos o Australia. Los datos del cliente que el
servicio recoge pueden guardarse en: la zona geografica del arrendatario que se
determina durante la configuracién o, la zona geografica que establecen las normas de
almacenamiento de datos de un servicio online si Defender for Endpoint usa este
servicio online para procesar esos datos.
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Microsoft Defender for Endpoint guarda informacion de los dispositivos que se han
configurado y la mantiene en un espacio independiente y exclusivo para cada cliente del
servicio, para poder gestionarla, supervisarla e informar sobre ella.

Los datos de Microsoft Defender para punto de conexidn se conservan durante 180
dias, visibles en el portal. Sin embargo, en la experiencia de investigaciéon de busqueda
avanzada, es accesible a través de una consulta durante 30 dias.

4.1.1.2 CONFIGURAR NOTIFICACIONES DE ALERTAS Y VULNERABILIDADES

Se accede desde [Settings|General | Notificaciones por correo electronico]:

Se puede configurar Defender for Endpoint para enviar notificaciones por correo
electrénico a destinatarios especificos para nuevas alertas. Esta caracteristica posibilita
identificar un grupo de personas que se informaran inmediatamente y podran actuar en
funcion de la gravedad de alerta.

Settings > Endpoints

Puntos de conexion

General "
Alertas  Vulnerabilidades

Caracteristicas avanzadas
Cree reglas que determinen los dispositivos y la gravedad de las alertas a la hora de enviar notificaciones por correo electrénico y los destinatarios de las notificaciones. Para obtener instrucciones,
Licendias lea Configurando notificaciones de correo electronico.

Notificaciones por correo —+ Agregar regla de notificacion 0 elementos
electrénico

Correccion automatica Regla de notificacion Grupos de dispositivos Gravedad de la dlerta Destinatarios Actualizado
Permisos
No se encontraron reglas de notificacion

Roles

Grupos de dispositivos

API

SIEM

4.1.1.3 CARACTERISTICAS AVANZADAS

En esta seccidn se proporciona un conjunto de funciones avanzadas que puede
habilitarse. Estas caracteristicas requieren integracién con otros productos. Se debe
verificar que esta configuracion esté habilitada para usar las caracteristicas.

Se accede desde [Configuracion|Puntos de conexidon | General|Caraceristicas
avanzadas]:
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Settings > Endpoints

Puntos de conexién

General En esta secdién se ofrece un conjunto de fundiones avanzadas que puede habilitar, Estas caracterfsticas requieren la integracién con otros productos. Necesita verificar que estas configuraciones

estén habilitadss para usar las fundiones,
e (@) Dessctivado  Restringir la i6n de los grupos de dispositivos en smbito

Cuando esta opcion esta activada. las alertas se correlacionan en incidentes diferentes segin el grupo de dispositivos del ambito. De forma predeterminada, la correlacion

Licendias
de incidentes se produce en todo el &mbito del espacio empresarial
electrnico @ Elcambio de esta 6n s0lo afecta a las correla
Correccén automética
Permisos
@D Acivado Habilitar EDR en modo de bloquea
Roles Cuando estd activado. Microsoft Defender para punto de conexion hace uso de las capacidades e contencién y blogueo de comportamiento mediante el blogueo de
artefactos maliciosos o de comportamientos observados a través de las capacidades de deteccion y respuesta de puntos de conexion (EDR) posteriores ala infraccion.
Grupos de dispositivos Esta caracteristica no cambia la forma en que Microsoft Defender para punto de conexin realiza Ia deteccion, la generacion de alertas y la correlacion de incidentes. Para
obtener la mejor proteccion, asegurese de aplicar las lineas base de seguridad en Intune. Consulte EDR en modo de blogue para obtener més detalles
APl
- @D Activado  Resolver alertas automaticamente
Resuelve una alerta si a investigacién automatizada no encuentra ninguna amenaza o ha solucionado con éxito todos los artefactos maliciosos
Reglas
. Activado  Permitir o bloquear archivo
Supresion de alertas «© o
Asegurese que el Antivirus de Windows Defender esté activado y que la fundién de proteccion basada en la nube esté habilitada en su organizacion para utiizar la
Indicadores funcién de permitir o bloguear archivos.
Procesar indicadores de memoria @D Activado Ocultar posibles registros de dispositivos duplicados

Flirado de contenido web. Cuando estd activada, esta configuracion oculta las duplicaciones que podrian producirse por las siguientes razones;

& Mirnnritivime Antnrsadne mie A s e

Restringir la correlacién de los grupos de dispositivos en ambito

Esta opcidn permite agrupar las alertas en incidentes distintos segln el grupo de
dispositivos del ambito. Por defecto, los incidentes se correlacionan para todo el dmbito
del espacio empresarial.

Habilitar EDR en modo bloqueo

Cuando estd activado, Microsoft Defender for Endpoint aprovecha las capacidades
de contencién bloqueando los comportamientos o artefactos maliciosos observados a
través de las capacidades de deteccién y respuesta de puntos de conexion (EDR)
posteriores a la infraccion.

Resolver alertas automaticamente

Resuelve una alerta si la investigacion automatizada no encuentra amenazas o ha
solucionado con éxito todos los artefactos maliciosos.

Permitir o bloquear archivo

Comprobar que el Antivirus de Windows Defender esté activado y la funcién de
proteccion basada en la nube esté habilitada en su organizacion para usar la funcion de
permitir o bloquear archivos.

Ocultar posibles registros de dispositivos duplicados

Cuando esta activada, esta configuracién oculta las duplicaciones que podrian
producirse al detectarse dispositivos mds de una vez o no detectados accidentalmente.

Indicadores de red personalizados

Configurar dispositivos para permitir o bloquear conexiones a direcciones IP,
dominios o URL en las listas de indicadores personalizados.

Proteccion contra alteraciones
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La proteccidn contra alteraciones evita que las aplicaciones maliciosas deshabiliten
funciones de seguridad como la proteccidn antivirus y contra amenazas, el andlisis del
comportamiento, la proteccidn en la nube y otras mas.

Mostrar detalles de usuario

Permite mostrar los detalles del usuario: imagen, nombre, cargo, departamento,
almacenados en Entra ID.

Integracion de Skype para empresas
Permite la comunicacién con los usuarios con un solo clic.
Microsoft Defender for Cloud Apps

Reenvia las sefiales de Microsoft Defender para punto de conexidon a Defender for
Cloud Apps, dando a los administradores una visibilidad mas profunda tanto de las
aplicaciones de nube sancionadas como de la shadow TI. También les da la capacidad de
bloquear aplicaciones no autorizadas cuando la configuracién de los indicadores de red
personalizados estd activada.

Filtrado de contenido web

Esta opcién permite bloquear el acceso a los sitios web con contenido no deseado y
rastrear la actividad web en todos los dominios.

Registro de auditoria unificado

Si una actividad auditada es realizada por un usuario o un administrador, se creara
un registro de auditoria que se guardara en el registro de auditoria de Office 365 de su
organizacién.

Deteccidn de dispositivos

Permite a los dispositivos integrados detectar dispositivos no administrados en su
red y evaluar las vulnerabilidades y los riesgos.

Descargar archivos en cuarentena

Realiza una copia de seguridad de los archivos en cuarentena en una ubicacidn
segura y compatible, para que se puedan descargar directamente desde la cuarentena.

Optimizar la conectividad durante la incorporacién de dispositivos

Activa la opcion de utilizar conectividad optimizada en paquetes de incorporacion.
Esta configuracion utiliza menos URL y admite rangos de IP estaticos.

Respuesta en vivo

Permite a los usuarios con los permisos adecuados de RBAC investigar los
dispositivos a los que estan autorizados a acceder mediante una conexion de shell
remota.

Respuesta en vivo para servidores
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Permite a los usuarios con privilegios de respuesta en vivo conectarse de forma
remota a servidores (dispositivos Windows Server o Linux) a los que estdn autorizados
para acceder.

Ejecucion de script sin firmar de Live Response
Habilita el uso de scripts sin firmar en Live Response.
Seiiuelos

Administre e implemente sefuelos y cebos para atrapar a los atacantes en su
entorno. Tras activar esto, vaya a Reglas > Reglas contra sefiuelos para ejecutar
campafas de engaio.

Conexion de Microsoft Intune

Conectarse a Microsoft Intune para permitir compartir la informacién del dispositivo
y mejorar la aplicacion de politicas.

Intune proporciona informacién adicional sobre dispositivos administrados para una
puntuacion segura. Se puede utilizar informacién de riesgo para hacer cumplir el acceso
condicional y otras politicas de seguridad.

Telemetria autenticada

Mantén activada la telemetria autenticada para evitar la suplantacién de identidad
en el panel.

Funciones de vista previa
Permita el acceso a las funciones de vista previa. Active el acceso para estar entre
los primeros en probar las préximas caracteristicas.
4.1.1.4 LICENCIAS

En esta seccidn se puede hacer un seguimiento sobre la disponibilidad y el uso de las
licencias actualmente en la organizacion.
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Puntos de conexion

General

Licencias

Caracteristicas avanzadas

Licencias Realice un seguimiento y administre |a disponibilidad y el uso de las licencias de cliente de su

organizacién, Més informacién sobre los planes de Microsoft Defender para punto de conexién

Notificaciones por correo
electrénico

Estado de |a suscripcién
Correcdén automética @ Microsoft Defender for Endpoint Plan 2

Permisos Estas caracterfsticas y funcionalidades del plan se aplican a todos los dispositivos.

Roles

uso @

Grupos de dispositivos

0/3

I Plan 2: licencias usadas
0

API
SIEM
Reglas } A ) )
Mombre Licencias disponibles Licencias usadas @ Dispositivos activos mensuales
Supresién de alertas
Microsoft Defender for Endpoint Plan 2 3 0 1

Indicadores . o R »
Ver los detalles de la suscripcién en el Centro de administracién 7

Procesar indicadores de memoaria

4.1.1.5 CORRECCION AUTOMATICA

Se puede especificar un nivel de automatizacion para que cuando se detecte una
amenaza en un dispositivo, la entidad se pueda corregir automaticamente o solo tras la
aprobacion del equipo de seguridad. Se puede configurar la investigacién y la correcciéon
automatizadas con grupos de dispositivos.

Puntos de conexion

General Establezca niveles de correccién automatizados,
Caracteristicas avanzadas 2 elementos [T} Personalizar columnas
Licendias it , ipci
Clasifica... | Grupo de dispositivos Dispesitivos  Nivel de correccidn Descripcién Grupos de usuarios

Motificaciones por correo
electronico o1 Test_DFE 1 Completo: corregir amenazas automdticamente

I S [] Uttima Dispositivos desagrupadas (predeterm... 7 Complets:

/& no pertenecen a un grupo pers.
Permisos

Roles.

Grupos de dispositivos

Estos grupos de dispositivos se pueden crear en [Configuracion|Puntos de conexion
| Permisos|Grupos de dispositivos].

4.1.2 PERMISOS

Con esta seccion de configuracién, accesible desde [Configuracién|Puntos de
conexion | Permisos] se permite:

e Definir los roles de administrador, los permisos correspondientes y los grupos
de seguridad de Azure Active Directory asignados a los roles.

e Organizar los dispositivos en grupos, establecer niveles de correccién
automatizados y asignar administradores.
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Settings > Endpoints

Puntos de conexion

General Defina los roles de. . los permisos p y los grupos de seguridad de Azure Active Directory asignados a los roles.
Caracteristicas avanzadas + Agregar rol Editar [] Eliminar 2 elementos [ Personalizar columnas
Licendias O Rl Grupos de sequridad asignados Descripeion Permisos
por correo
electranico ] Administrador de Microsoft Defender para punto de conexin (predet. isos completos para el servicio, No se pued... Administr..
Correcdon automatica 0 View MDE Operacion.
Permisos
Roles

Grupos de dispositivos

API

SIEM

A continuacién, se detallan las distintas opciones de permisos al afadir un rol:

General

Nombre del rol *

| hnd\que un nombre para el rol |

Descripcion

Describa el rol

Permisos

Ver datos (O

Operaciones de seguridad (D)

Administracién de vulnerabilidades de Defender ()
\:‘ Acciones de correccién activas ()

\:‘ Operaciones de seguridad (D)

\:‘ Administracion de vulnerabilidades de Defender: control de excepciones @

\:‘ Administracian de vulnerabilidades de Defender: control de correcciones (i)

\:‘ Administracion de vulnerabilidades de Defender: administracion de aplicaciones @
\:‘ Administracién de vulnerabilidades de Defender: Administracion de perfiles de evaluacién de lineas de base de seguridad (D)
\:‘ Investigacion de alertas (0]

\:‘ Administrar la configuracién de seguridad en el Security Center (i)

/_| Funcionalidades de respuesta inmediata

La explicacion de cada uno de ellos en la seccidn [3.1.2.2 Segregacién de funciones
y tareas].

4.1.3 API

Se accede desde [Configuracion|Puntos de conexidn | APIs]

Desde esta seccion se puede habilitar el conector SIEM para enviar alertas a la
solucidn de gestion de eventos y seguridad (SIEM) o para generar alertas directamente
a través de la API REST de alertas.
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Puntos de conexion

General
General  MSSP

Caracteristicas avanzadas

O La fecha de caducidad de la AP| MDE SIEM se ha establecido en el 31 de diciembre de

Licencias 2023, Consulte el anuncio para planificar su migracién a una APl compatible.
mggﬂgic‘lc%nes por correo Habilite el conector SIEM para extraer alertas a su solucion de administracion de

eventos y seguridad (SIEM) o para extraer alertas directamente a través de la APl de
Correccién automatica REST de alertas.
Consulte la seccién Extraer alertas a sus herramientas SIEM de la Guia de Microsoft
Defender para punto de conexidn para obtener detalles de configuracian.

Permisos

Rales
@ Se ha creado una aplicacién dedicada en el espacio empresarial de Azure Active Directory.

Use los detalles de la aplicacian y genere testigos para configurar el conector de SIEM.
Grupos de dispositivos

APl Detalles de la aplicacion de la SIEM
Use los siguientes detalles de la aplicacion Azure Active Directory para configurar su sistema de
SIEM SIEM. Consulte la integracisn de SIEM,
Reglas URI de aplicacion
ttps://WindowsDef ATPSiemC t i
Supresion de alertas https://WindowsDefenderATPSiemConnector [y Copiar
Indicadares Id. de cliente
be9623bd-5026-4210-9bef-b12464613901 [Py Copiar

Procesar indicadores de memaoria

X X URL del servidor de autorizacidn
Filtrado de contenido web
https://login.microsoftonline.com/182ce8ad-2ch6-4737-848e-5f35 ... M Copiar

Cargas de automatizacion

4.1.4 REGLAS

4.1.4.1 SUPRESION DE ALERTAS

En algunos escenarios es deseable suprimir alertas para que no aparezcan en el
portal. Pueden crearse reglas de supresién para alertas especificas que se sabe que son
inocuas, como herramientas o procesos conocidos de la organizacion.

A través de [Configuracion|Puntos de conexion | Reglas | Supresion de alertas] se
puede llegar a la configuracion de Microsoft Defender XDR, donde se ha movido esta
opcion.
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Puntos de conexion

General
Caracteristicas avanzadas

Licencias

Notificaciones por correo
electrénico

Correccién automatica

Permisos

Roles

Grupos de dispositivos Las reglas de supresién de alertas se han movido
API Ahaora se encuentran en la configuracién de Microsoft Defender XDR
Reglas

Supresién de alertas

Indicadores

Procesar indicadores de memoria

Filtrado de contenido web

Una vez en la nueva ubicacién se obtiene una lista de todas las reglas de supresién,
pudiéndose activar o desactivar cada regla de supresion de alertas.

Settings > Microsoft Defender XDR

Microsoft Defender XDR

General

Ajuste de alertas
Cuenta
Notficaciones por correo
ececones b - Agregar nuevs regla 0 elementos [T Personalizar columnas
Configuracién del senvidio de i
Nombre de la regla Tipo Origenes del servicio Ambito

Permisos y roles

API de streaming

Origen de contenido
multinguiino

Reglas

Administracion de reglas de
activos

Ajuste de alertas

Administracion de recursos
criticos

Automatizacién

Respuesta automatizada de
identidad

4.1.4.2 REGLAS CONTRA SENUELOS

La caracteristica de sefuelo del portal de Microsoft Defender usa reglas para generar
sefiuelos que se ajustan al entorno. La caracteristica utiliza el aprendizaje automatico
para proponer sefiuelos personalizados para la red. También se puede usar la
caracteristica de engaino para crear los sefiuelos manualmente. Estos sefiuelos se
despliegan automaticamente en la red y se insertan en los dispositivos que elija
mediante PowerShell.
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Cuando un atacante usa un sefiuelo en cualquier cliente incorporado de Defender
for Endpoint, la funcionalidad de engaino desencadena una alerta que indica la posible
actividad del atacante, independientemente de si el engafio se implementd en el cliente
o no.

Para la creacién de reglas de sefiuelo se accede desde [Configuracién|Puntos de
conexién | Reglas | Reglas de sefiuelo]

"E Hicio=aft Defender p — _

Settings > Endpoints

Rastreador de amenazas

Sequimiento de mensajes de Exch.. Puntos de conexion

L B

Entrenamiento de simulacion de ...

JL

Reglas y directivas

General
Aplicaciones en la nube ~ eneral A deception rule defines the details of a deception campaign, including the devices in scope and the decoys and lures to plant

. Caracterfsticas avanzadas
Cloud Discovery + Agregar regla de engafio | Exportar

: Licendias

Catalogo de aplicaciones en la nu.. .

Nombre delaregla T Estado Ambito Dispositivas Tipos desefiuelo  Creado por

X Notificaciones por correo
Aplicaciones de OAuth electronico

[] Default Rule O Encurso Todos los dispositivos cliente.

System

Gobernanza de aplicaciones Correccion automética

W m ¥ 83 £ 0

Archivos Permisos
Registro de actividad Rales

Registro de gobernanza Grupos de dispositives

M o@m g

Directivas v API

SIEM
Informes

Reglas

m o

Auditar

Supresién de alertas
Mantenimiento

Reglas contra sefiueles

Permisos

8 L B

) Indicadores
Configuracién

Procesar indicadores de memoria

Para mds informacién sobre la creacion de reglas de este tipo, acceder al enlace:

Configuracién de la funcionalidad de engafio en Microsoft Defender XDR - Microsoft
Defender XDR | Microsoft Learn

4.1.4.3 INDICADORES
Se accede desde [Configuracion|Puntos de conexidn | Reglas |Indicadores].

El indicador de coincidencia de puntos de conexidn (loCs) es una caracteristica
esencial en cada solucién de proteccion de puntos de conexidn. Esta funcionalidad
ofrece al equipo de operaciones de seguridad (SecOps) la capacidad de establecer una
lista de indicadores para la deteccidn y para el bloqueo (prevencién y respuesta).

Se pueden crear indicadores que definan la deteccion, prevencion y exclusion de
entidades, ademads de definir la accidon que se va a realizar, asi como la duracién de la
misma y el dmbito del grupo de dispositivos al que aplicarla.

Los origenes compatibles actualmente son el motor de detecciéon en la nube de
Defender for Endpoint, el motor automatizado de investigacion y correccién y el motor
de prevencidon de puntos de conexidn (Antivirus de Microsoft Defender).

Mads informacién en la pagina oficial de Microsoft:

Crear indicadores - Microsoft Defender for Endpoint | Microsoft Learn
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4.1.4.4 FILTRADO DE CONTENIDO WEB

El filtrado de contenido web permite a la organizacién controlar y limitar el acceso a
sitios web segun tipos de contenido. Muchos de estos sitios web (aunque no tengan
malas intenciones) pueden causar problemas por las normas de cumplimiento, el
consumo del ancho de banda u otras cuestiones.

Los navegadores web mads populares ofrecen filtros de contenido web, que bloquean
sitios peligrosos con Windows Defender SmartScreen (Microsoft Edge) y proteccion de
red (Chrome, Firefox, Brave y Opera).

i Microsoft Defender £ Buscar -

= Settings > Endpoints

Rastreador de amenazas.

B T

Seguimiento de mensajes de Exch... Puntos de Conexién

fn|

Entrenamiento de simulacion de ...

It

Regl directi
eglas y directivas Agregar directiva

Roles
<& Aplicaciones en la nube ~ —+ Agregar directiva [ii] Eliminar directiva
. Grupos de dispositivos
88 cloud Discovery Nombre de la directiva
L API
R Catdlogo de aplicaciones en la nu... [ Aduito
SIEM
% Aplicaciones de OAuth
Reglas

B

Gobernanza de aplicaciones

Supresidn de alertas

% Archivos
_ o Reg| it fiuel
65 Registro de actividad gias contra senuelos
= y Indicadores
Registro de gobernanza
E TiesiEs v Procesar indicadores de memoria
Filtrado de contenido web
k2  Informes.
Cargas de automatizacién
B Auditar
Exclusiones de carpetas de
¥ Mantenimiento automatizacion
Administracién de reglas de
Q Permisos activos
. Administracion de la
@ Configuracién

Arnhita

4.1.4.5 ADMINISTRAR AUTOMATIZACION DE CARGAS DE ARCHIVOS

Se accede desde [Configuracién|Puntos de conexién | Reglas | Cargas de
automatizacion].
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Puntos de conexién

Supresion de alertas Analisis de contenido de archivo

El andlisis de contenido envia los archivos porle 6 ala nube para una in

Reglas contra sefiuelos
Analisis de contenido

Indicadores @ Activade

Procesar indicaderes de memoria Nombres de extensién de archivo (D)

Filtrado de contenido web ‘ 1 ko,plelfbatreg.td",cmd,pyintko.gzsh,cplrgsjs.ps.dl dget.com.rbjab, bews vbs,urlvb,scrair

Cargas de automatizacién Analisis de contenido de memoria

Exclusiones de carpetas de

automatizadion Si deseas que Microsoft Defender para punto de conexién investigue automaticamente el contenido de memoria de os procesos, activa el Analisis de contenido de memoria. Cuando se habilita, el contenido de memoria se

pucde cargar a Microsoft Defender para punto de conexién durante una Investigacién automatizadz.

Administraci6n de reglas de
activos Habilitado

@D Acivado

Administracién de la configuracién

Ambito de aplicacién

Se recomienda habilitar la funcionalidad de analisis de contenido para que
determinados archivos y datos adjuntos de correo electrénico se puedan cargar
automaticamente en la nube para una inspeccidén adicional en la investigacién
automatizada.

Identificar los archivos y los datos adjuntos de correo electrénico especificando los
nombres de extensién de archivo y los nombres de extensiéon de datos adjuntos de
correo electrénico.

Por ejemplo, si se agrega exe y bat como nombres de extension de archivo o datos
adjuntos, todos los archivos o datos adjuntos con esas extensiones se enviaran
automaticamente a la nube para una inspeccién adicional durante la investigacién
automatizada.

4.1.4.6 ADMINISTRAR LAS EXCLUSIONES DE CARPETAS DE AUTOMATIZACION

Se accede desde [Configuracion | Puntos de conexion | Reglas | Exclusion de carpetas
de Automatizacion].

Las exclusiones de carpetas de automatizacidon permiten especificar carpetas que
omitird la investigaciéon automatizada.

Se pueden controlar los siguientes atributos acerca de la carpeta que desea omitir:

e Carpetas: para especificar una carpeta y las subcarpetas que se omitiran.

e Extensiones de los archivos: especificar las extensiones que se excluiran en un
directorio especifico. Las extensiones son una forma de impedir que un atacante
use una carpeta excluida para ocultar una vulnerabilidad. Las extensiones
definen explicitamente los archivos que se deben omitir.

e Nombres de archivo: se puede especificar los nombres de archivo que desea
excluir en un directorio especifico. Los nombres son una forma de impedir que
un atacante use una carpeta excluida para ocultar una vulnerabilidad. Los
nombres definen explicitamente los archivos que se deben omitir.
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La investigacion automatizada omitird los archivos de las carpetas excluidas.

Carpeta* (1)

Extensiones: (i)

| por ejemplo, 'dll, exe, sys' (dejar en blanco para excluir cualgu... ‘

Nombres de archivo: (7)

| por ejemplo, archivo llamado Tool.exe' (dejar en blanco para ... ‘

Descripcion: *

X Cancelar X, Guardar

4.1.5 ADMINISTRACION DE LA CONFIGURACION

Microsoft Defender para punto de conexién permite aplicar directivas de seguridad
de punto de conexion desde Microsoft Intune para gestionar la configuracién de
seguridad de Defender en los dispositivos que se han conectado a Defender sin registrar
esos dispositivos con Intune. Esta funcionalidad se llama administraciéon de la
configuracion de seguridad de Defender para punto de conexidn.

4.1.5.1 ADMINISTRACION DE LA CONFIGURACION DE SEGURIDAD

Al administrar dispositivos mediante la administracion de la configuracion de
seguridad:

Se puede usar Microsoft Intune o el portal de Microsoft Defender XDR para
configurar directivas de seguridad de puntos de conexién y asignar esas directivas a
grupos de Microsoft Entra ID. El portal de Defender contiene la interfaz de usuario para
ver dispositivos, administrar directivas e informes para gestionar la configuracion de
seguridad.

Para admitir la administracién de la configuracion de seguridad a través del centro
de administracion de Microsoft Intune, se debe habilitar la comunicacién entre ellos
desde cada consola.

Se accede desde [Configuracion|Puntos de conexion | Administracion de la
configuracién | Ambito de aplicacién].
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Administracion de la configuracién de seguridad

Permitir que Microsoft Defender for Endpoint (MDE) aplique la configuracién de seguridad de Intune..
Esta opcién de configuracién se aplicara a los dispositivos que atin no estan inscritos en Intune.

Debera activar la integracién en la configuracién del conector de Microsoft Defender para punto de conexién en Intune.
Para obtener mas informacién y requisitos previos, consulte Administracion de la configuracién de sequridad para Microsoft Defender para punto de conexion.

Uso de MDE para aplicar las opciones de configuracién de seguridad de Intune

c Activada

Para la habilitacién de la caracteristica de Microsoft Intune, consultar la guia [CCN-
STIC-884F — Guia de configuracion segura para Microsoft Intune].

Para mas informacidn revisar la documentacion oficial de Microsoft:

Use Intune para administrar la configuracién de seguridad de Microsoft Defender en
dispositivos gue no estdn inscritos con Microsoft Intune | Microsoft Learn

4.1.6 ADMINISTRACION DE DISPOSITIVOS

4.1.6.1 INCORPORACION

Se accede desde [Configuracién|Puntos de conexién | Administracion de
dispositivos|Incorporacion].

Desde esta seccion se puede incorporar cualquiera de los dispositivos compatibles,
como se ha explicado previamente en la seccién [2.6.3 Incorporacién (Onboard)]. Segun
el dispositivo, se guiard con los pasos adecuados y se ofreceran opciones de
herramientas de administracién e implementacién adecuadas para el dispositivo.

En general, para incorporar dispositivos al servicio:

e Comprobar que el dispositivo cumple los requisitos minimos.

e Segun el dispositivo, seguir los pasos de configuracién proporcionados.

e Usar la herramienta de administracion y el método de implementacién
adecuados para los dispositivos.

e Ejecutar una prueba de detecciéon para comprobar que los dispositivos estdn
correctamente incorporados e informando al servicio
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= Settings > Endpoints
K2 Rastresdor de amenazas
[ Seguimiento de menssis de Fxch. Puntos de conexion
B Entrenamiento de simulacion de .
2 Reglas y directivas
5 hplicaciones en la nubs ~ Supresién de alertas Selecclone el para Iniciar el
Windows 10y 11 -
88 Cloud Discovery Reglas contra sefiuelos
R Catslogo de aplicacones en la nu. ndicadores 1. Incorporar un dispositivo
B Apicacones de OAuth . ;
Procesarindicsdores de memera Primer dispositivo incorporado: Completado @
Gobernanza de aphcaciones
Filtrado de contenido web Tipa de conectividad {version preliminar)
B arctivos Cargas de automatizacién Estindar ~
68 Registro de actividad " ; . L . .
et Exdusiones de carpatas de Incorpore dispositivos a Microsoft Defender mediante el paquete de configuracin de incorporacion que coincida con su métado de implementagién preferido, Para
- abtener instrucciones de ién de otro dispositiva, lea Incorporacién y canfiguracién.
Ragiiro de gobamanca Acinistracon dé regss oe o
activos
5  Directivas ~ -
i dela . Método de implementacion
Script local (hasta 10 equipas) v
k. informes Ambita de apication %
B auditar Permisos de Intune. Para canfigurar un tnico dispositivo, pusde ejecutar un script localmente.
Nota: Este script se ha aptimizado para usarse con un nimero limitado de dispositivos (1-10). Para implementar a escala, vea las opciones
% Mantenimiento Administracién de dispositivos de i n i
Para obtener més informacién sobre cbmo configurar y supervisar dispositivos de Microsoft Defender para punto de conexidn, vea la
& Permisos seccién Configurar dispositivos mediante un script local de la Guia de Microsott Defender para punto de conexidn,
@ Configuracion Retirada
Evaluaciones de red
@  Mss reqursos
Trabsjos de evahuacién
L o 2, Eiecutar una prueba de d

4.1.6.2 RETIRADA

Se accede desde [Configuracién|Puntos de conexién | Administracion de
dispositivos|Retirada].

Para dejar de supervisar un dispositivo especifico con Microsoft Defender, cambia
una configuracion.

Puntos de conexion

5 Seleccione el sistema operativo para iniciar el proceso de retirada:
Supresién de alertas per p2 P

Windows 10y 11 ~

Reglas contra sefiuelos

Indicadores Desconectar un dispositivo

Procesar indicadores de memoria
Interrumpa la supervisién de Microsoft Defender en un dispositivo determinado aplicando un cambio de configuracién.
Filtrado de contenido web Descargue el siguiente paquete de i ion de i ion disponible para diferentes her i de implementacién.

Cargas de automatizacion X o . .
Seleccione la que sea relevante para su organizacién y siga las instrucciones.

Exclusiones de carpetas de Consulte la seccién Configurar dispositivos en la Gufa de Microsoft Defender para punto de conexin para obtener més instrucciones sobre cémo retirar dispositivos.

automatizacion

Administracién de reglas de . . . _ 5 . = o

activos Por motivos de seguridad, el paquete de retirada expiraré en un plazo de 3 dias a partir de su creacién. La fecha de expiracién se inserta en el nombre del paquete
creado: Wi d ffboardingPackage_valid_until YYYY-MM-DD.zip (donde YYYY-MM-DD es la fecha de expiracién del paquete).

Administracién de la configuracién

Ambito de aplicacion Los paquetes de retirada expirados que se envien a un dispositivo no podran retirar el dispositivo.

Permisos de Intune

Método de implementaci6n

Administracién de dispositivos
Script local (hasta 10 equipos) ~

Incorporacién

Para configurar un tinico dispositivo, puede ejecutar un script localmente.
m Nota: Este script se ha optimizado para usarse con un ndimero limitado de dispositivos (1-10). Para implementar a escala, vea las opciones
de implementacién mencionadas anteriormente.

Evaluaciones de red Para obtener més informacién sobre cémo configurar y supervisar dispositivos de Microsoft Defender para punto de conexién, vea la
seccién Configurar dispositivos mediante un script local de la Gufa de Microsoft Defender para punto de conexién.

Trabajos de evaluacion

4.1.7 EVALUACIONES DE RED
Se accede desde [Configuracion|Puntos de conexion | Evaluaciones de red |
Trabajos de evaluacion].

Los trabajos de evaluacion de red se han movido a la configuracion general de
Microsoft Defender, en la seccion de Deteccidn de dispositivos.
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Puntos de conexion

Supresion de alertas

Reglas contra sefiuelos
Indicadores

Procesar indicadares de memaria

Filtrado de contenido web

Cargas de automatizacion
Exclusiones de carpetas de [

automatizacién

Administracién de reglas de

activos

ini ién de la i i6

Ambito de aplicacion 0

Los trabajos de evaluacién tienen un nuevo hogar

Permisos de Intune

Administracién de dispositivos

Los trabajos de evaluacion se encuentran ahora en la seccion
"Deteccién de dispositivos " en la normativa.

Retirada
Llevarme alli

Evaluaciones de red

Incorporacién

Trabajos de evaluacién

Renombrados como Exdmenes autenticados, proporcionan la capacidad de ejecutar
examenes en dispositivos Windows no administrados.

Una vez configurados, los dispositivos no administrados de destino se examinaran
peridodicamente en busca de vulnerabilidades de software.

Configuracién > Device discovery

Deteccion de dispositivos

Configuracién de deteccion Examenes autenticados

Exclusiones Elija los dispositivos que se analizaran regularmente y se agregaran a inventario de dispositivos

i Descargar escaner + Agregar nuevo examen £ Exportar
Redes supervisadas

[] Nombre del examen Agente de exdmenes Tipo de exam... Tipo de destino Objetivo Creado por
Enterprise laT

Mo hay datos disponibles

Crear definicion de examen autenticado

@ Elegir tipo de examen autenticado Elegir tipo de examen autenticado

Cree un examen autenticado para examinar dispositivos no administrados. Los dispositivos que elja se examinaran periédicamente en busca de
O Detalles del examen vulnerabilidades de software y se agregarén al inventario de dispositivos cuanda se establezea una conexién.

(O Examen autenticado del dispositive de red

Exami disposit
O Examinar y agregar ispositvos Ejecutar los exdmenes en dispositivos de red no administrados

(O Examen autenticado de Windows

() Revisar y finalizar i o .
Ejecutar exmenes en dispositivos Windows no administrados Obterer mas informacian
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5. GLOSARIO Y ABREVIATURAS

A continuacién de describen una serie de términos, acronimos y abreviaturas en
materia de seguridad utilizados en esta guia:

Término Definicion
AAD Azure Active Directory (Directorio Activo de Azure).
AD DS Active Directory Domain Services (Servicios de dominio de

Directorio Activo).

AIP Azure Information Protection.

Azure AD Azure Active Directory.

Azure RMS Azure Rights Management (Azure RMS).

Centro de Portal de Administracion de Office 365.
Administracion

. Accesible desde la url: admin.microsoft.com.
de Microsoft

365
Entra ID Microsoft Entra ID

CsC Centro de Seguridad y Cumplimiento de Office 365.

CSsP Cloud Service Provider

DDoS Distributed Denial of Service (Ataque de Denegacidn de Servicio
Distribuido), el cual se lleva a cabo generando un gran flujo de
informacién desde varios puntos de conexién hacia un mismo
punto de destino.

EDR Endpoint Detection and Response. Es una herramienta que
proporciona monitorizacién y analisis continuo del endpoint y la
red.

ENS Esquema Nacional de Seguridad.

loCs Indicador de coincidencia de puntos de conexion

Hunting Busqueda avanzada de amenazas cibernéticas
MFA Multifactor Authentication (Autenticacién Multifactor). Sistema de

seguridad que requiere mds de una forma de autenticarse, por
ejemplo, a través de una app, sms, etc.
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Microsoft Microsoft Intune es un servicio de administracion de movilidad
Intune empresarial (EMM) basado en nube que ayuda a los empleados a
ser productivos mientras mantiene protegidos los datos
corporativos. Al igual que otros servicios de Azure, Microsoft

Intune esta disponible en el portal de Azure. Intune permite:

- Administrar los dispositivos moéviles y los equipos que los
empleados usan para tener acceso a datos de la empresa.

- Administrar las aplicaciones moviles que usa la plantilla.

- Proteger la informacién de la empresa al ayudar a controlar la
manera en que los empleados tienen acceso a ella y la
comparten.

- Garantizar que los dispositivos y las aplicaciones sean
compatibles con los requisitos de seguridad de la empresa

0365 Office 365.
Onboarding Proceso de incorporacion de dispositivos
PE El formato Portable Executable (PE) es un formato de archivo para
archivos ejecutables, de cddigo objeto, bibliotecas de enlace
dindmico (DLL), y otros usados en versiones de 32 bit y 64 bit del
sistema operativo Microsoft Windows.

PowerShell PowerShell (originalmente llamada Windows PowerShell) es una
interfaz de consola (CL/) con posibilidad de escritura y unién de
comandos por medio de instrucciones (scripts).

PS PowerShell.
Saa$ Software as a Service (Software como Servicio). Modelo de

distribucién de software donde el soporte logico y los datos que
maneja se alojan en servidores de una compaifia de TIC, y se
accede via internet.

Sensitivity label

Etiqueta de sensibilidad. Permiten clasificar, cifrar, agregar
marcadores y controlar accesos en documentos y correos
electrdnicos en Office 365.

Spectre y Tanto Spectre como Meltdown son dos vulnerabilidades
Meltdown descubiertas en las CPU.
SOC SOC (Security Operations Center) o Centro de Operaciones de

Seguridad
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Tenant Un tenant de Office 365 es un espacio reservado en la nube de
Microsoft desde el que tendremos acceso a los recursos y servicios
gue Microsoft ofrece.

XDR Solucién que unifica multiples productos de seguridad en una sola
plataforma para mejorar la deteccidn, investigacion y respuesta a
amenazas

TLS TLS (Seguridad de la capa de transporte) y SSL (antecesor de TLS)

son protocolos criptograficos que protegen la comunicacién por
red con certificados de seguridad que cifran una conexién entre
equipos.
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6. CUADRO RESUMEN DE MEDIDAS DE SEGURIDAD

Se facilita a continuacion un cuadro resumen de configuraciones a aplicar para la proteccién del servicio, donde la organizacién podrd
valorar qué medidas de las propuestas se cumplen.

Control Configuracion Estado
ENS
op Marco Operacional
op.acc Control de Acceso
op.acc.1 Identificacion
Se ha realizado adecuadamente la gestion de identidades. Aplica: Cumple:

O si O No O si  [No

Evidencias Recogidas: Observaciones:

O si ] No

op.acc.3 Segregacion de funciones y tareas
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Se ha asignado adecuadamente los roles de administracion. Aplica: Cumple:

O si [ No O si [ONo

Evidencias Recogidas: Observaciones:

O si  [No
op.acc.5 Mecanismo de autenticacion (usuarios externos)
Se ha habilitado Multi-Factor Authentication (MFA) para los usuarios Aplica: Cumple:
externos. Se han configurado directivas de acceso condicional para el control
de acceso. L1 si [ No O si [No
Evidencias Recogidas: Observaciones:
O si [l No
op.acc.6 Mecanismo de autenticacidn (usuarios de la organizacion)
Se ha habilitado Multi-Factor Authentication (MFA) para los usuarios Aplica: Cumple:

externos. Se han configurado directivas de acceso condicional para el control
de acceso y se dispone de una adecuada politica de gestion de credenciales.

O si [ No O si [No
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op.acc.6

op.mon

op.vig
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Mecanismo de autenticacion (usuarios de la organizacién)

Se ha activado la Ubicacion de red para permitir el acceso solo desde
determinadas direcciones IP. Y la limitacidon de acceso a los administradores.

Monitorizacion del sistema

Se ha activado el registro de auditoria para ver los datos en los informes
de proteccion contra amenazas y poder explotar la herramienta Explorador.

Vigilancia

Evidencias Recogidas:

O si [ONo
Aplica:
0 si [ No

Evidencias Recogidas:

O si [ONo
Aplica:
0 si [ No

Evidencias Recogidas:

O si [ONo

Observaciones:

Cumple:

O si  [No

Observaciones:

Cumple:

O si ] No

Observaciones:
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Se ha revisado la configuracidn actual, con los planes estrictos o estandar
gue nos ofrece Microsoft para seguir sus buenas practicas.

Otras Configurar notificaciones de alertas y vulnerabilidades

Se ha configurado Defender for Endpoint para enviar notificaciones por
correo electrénico a destinatarios especificos para nuevas alertas.

* Esta caracteristica posibilita identificar un grupo de personas que se

informaran inmediatamente y podrdn actuar en funcién de la gravedad de
alerta.

Otras Periodo de retencion

Se ha establecido una retencidon adecuada de los datos en la instancia
Cloud.

Centro Criptoldgico Nacional

Aplica:
O si O No

Evidencias Recogidas:

O si [ONo
Aplica:
0 si [ No

Evidencias Recogidas:

O si [1No
Aplica:
O si O No

Evidencias Recogidas:

Osi [INo

Cumple:

O si [ONo

Observaciones:

Cumple:

OO si  [No

Observaciones:

Cumple:

O si ] No

Observaciones:



eNSp,y

v e
Seguridac

" )X B CCN-STC 885E Guia de configuracion segura para Microsoft Defender for Endpoint

Otras Investigacion automatizada

Se han habilitado las capacidades de automatizacién para investigacion y
respuesta.

Otras Habilitar EDR en modo bloqueo

Se ha activado para aprovechar las capacidades de contencién
blogueando los comportamientos o artefactos maliciosos observados a través
de las capacidades de deteccidn y respuesta de puntos de conexion (EDR)
posteriores a la infraccion.

Otras Resolver alertas automaticamente

Centro Criptoldgico Nacional

Aplica:
1 si [ No

Evidencias Recogidas:

O si [ONo
Aplica:
0 si [ No

Evidencias Recogidas:

O si [ONo
Aplica:
O si No

Cumple:

O si

] No

Observaciones:

Cumple:

O si

] No

Observaciones:

Cumple:

O si

] No
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Se ha activado la resolucion automatica de alertas. Es recomendable O]
resolver una alerta si la investigacién automatizada no encuentra amenazas o
ha solucionado con éxito todos los artefactos maliciosos.

Evidencias Recogidas: Observaciones:
O si  [No
Otras Mostrar detalles de usuario
Se ha habilitado el mostrar los detalles del usuario: imagen, nombre, Aplica: Cumple:

cargo, departamento, almacenados en Entra ID.

Osi [ No OO si  [No

Evidencias Recogidas: Observaciones:
O si [l No
Otras Integracion con Microsoft Defender for Identity
Se ha activado la integracidén con Microsoft Defender for Identity. Aplica: Cumple:

si [ No OO si [No

Evidencias Recogidas: Observaciones:

Osi [INo
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Otras Conexion de Microsoft Threat Intelligence (Inteligencia de amenzas)

Se ha habilitado la conexion de Microsoft Threat Intelligence (Inteligencia Aplica: Cumple:

d .
e amenzas) O si [] No O si [ No

Evidencias Recogidas: Observaciones:
O si  [ONo
Otras Integracion Cloud App
Se ha habilitado la integracion Cloud App. Aplica: Cumple:
O si [ No O si ONo
Evidencias Recogidas: Observaciones:
O si [1No
Otras Conexion de Microsoft Intune
Se ha habilitado la conexién a Microsoft Intune para permitir compartir la Aplica: Cumple:

informacién del dispositivo y mejorar la aplicacidn de politicas.

si [ No O si [No

Centro Criptoldgico Nacional




PP J  CCN-STC 885E

Otras

Otras

Otras

Centro Criptoldgico Nacional

eNSp,y

v e
Seguridac

Guia de configuracion segura para Microsoft Defender for Endpoint

Descubrimiento de dispositivos (Device Discovery)

Se ha activado para permitir que los dispositivos incorporados descubran
dispositivos no administrados en la red y evalien vulnerabilidades y riesgos.

Indicador de coincidencia de puntos de conexion (loCs)

Se han creado indicadores de coincidencia de puntos de conexién (loCs).

Administrar automatizacion de cargas de archivos

Evidencias Recogidas:

O si [ONo
Aplica:
0 si [ No

Evidencias Recogidas:

O si [ONo
Aplica:
0 si [ No

Evidencias Recogidas:

O si [ONo

Observaciones:

Cumple:

O si  [No

Observaciones:

Cumple:

O si ] No

Observaciones:
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Se ha habilitado la funcionalidad de analisis de contenido para que
determinados archivos y datos adjuntos de correo electréonico se puedan

- . L, .. i No
cargar automaticamente en la nube para una inspeccién adicional en la O si O
investigacidon automatizada.

Aplica:

Evidencias Recogidas:

O si ONo
Otras Administrar las exclusiones de carpeta de automatizacion
Se han especificado exclusiones de carpetas de automatizacion para Aplica:
permitir especificar carpetas que omitira la investigacidon automatizada. .
OO si [ No
Evidencias Recogidas:
O si [l No
Otras Administracion de dispositivos
Se ha realizado una prueba de detecciéon para comprobar que los Aplica:
dispositivos estan correctamente incorporados e informando al servicio. )
O si [ No

Evidencias Recogidas:

Osi [INo

Centro Criptoldgico Nacional

Cumple:

O si [ONo

Observaciones:

Cumple:

OO si  [No

Observaciones:

Cumple:

O si ] No

Observaciones:
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Configurar zona horaria

Se ha establecido una correcta configuracion de la zona horaria Aplica:

1 si [ No

Evidencias Recogidas:

OO si [No

Trabajo de evaluacion de la red

Se han anadido un trabajo de evaluacidn de la red para ejecutar andlisis Aplica:
en dispositivos de red no administrados.
Jsi [ No

Evidencias Recogidas:

O si [ONo

Cumple:

O si [ONo

Observaciones:

Cumple:

OO si [No

Observaciones:
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