oooooooooooooooooooooooooo

Guia de Seguridad de las TIC
CCN-STIC 825

ESQUEMA NACIONAL DE SEGURIDAD
CERTIFICACIONES 27001

Julio 2023



eNSe,

ST e e
Sequiidas

CCN-STIC-825 CCN-STIC 825 ENS - Certificaciones 27001

Catalogo de Publicaciones de la Administracion General del Estado
https://cpage.mpr.gob.es

Edita:

N N\ N\ CENTRO CRIPTOLOGICO NACIONAL
o cn=CENTRO CRIPTOLOGICO NACIONAL,
MINISTERIO ‘ ‘ 2.5.4.97=VATES-52800155J, ou=CENTRO
DE DEFENSA ) 4 ) CRIPTOLOGICO NACIONAL, 0=CENTRO
CRIPTOLOGICO NACIONAL, c=ES

SECRETARIA GENERAL TECNICA
centro criptolégico nacional 2023.07.10 13:31:06 +02'00'

P2 de la Castellana 109, 28046 Madrid
© Centro Criptoldgico Nacional, 2023

Fecha de Edicidn: julio de 2023
NIPO: 083-23-187-8

LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando expresamente
cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso, el Centro Criptoldgico
Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito o extraordinario derivado de la
utilizacion de la informacidn y software que se indican incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacidn escrita del Centro Criptoldgico Nacional, bajo las sanciones
establecidas en las leyes, la reproduccidn parcial o total de este documento por cualquier medio o procedimiento,
comprendidos la reprografia y el tratamiento informatico, y la distribucidn de ejemplares del mismo mediante alquiler
o préstamo publicos.

Centro Criptolégico Nacional




Sequiidas

CCN-STIC-825 CCN-STIC 825 ENS - Certificaciones 27001

INDICE

1. INTRODUCCION ......cereeeruereesrereestesseseessessssssssssssessessessesssssensssssnsessssessessessessanes 5
2. OBJETOu..ucveueereeruesseeesesesessessesessssessessssessesesssssssensesensessssensesenssssnsessesesenessensens 7
3. ALCANCE .....eeeveerruereeesesesessessesessssessessesessesesssssssessesensessssensesenssssssessesesenessensens 7
A, NORMAS ISO .....ceeuereeereseresseessessesesssssssessssessessssessssensesessessssensesessessssensesssssnens 8
4.1. LA SAGA ISO/IEC 27000 .....ocvrvrerrerereereenaesesessesesaesesessesesessesesassesssesessssssssesesansens 8
4.1.1.1SO/ IEC 27001:2022 ...evvereevereeeeeeeeeeeeeeeseessessesesessenassesesassesesesssessesssessssssnas 9
8.1.2.1SO/IEC 27002 .....ooevrereereeeeereeaeseseeae st ae st s s ses s senae s 12
4.2 DIFERENCIAS ENTRE ISO 27001 Y ENS ...cvvvuivrieeieeceereeeee e 14
5. CUMPLIMIENTO DEL ENS A TRAVES DE UNA CERTIFICACION 27001................. 16
5.1. ESTRATEGIA DE DESPLIEGUE DE ENS CON ADAPTACIONES........ccoovvrvreernnnnne. 18
5.2. CUADRO RESUMEN........oouiuiiectieeeeteecte e sessse s se s se s ssaessasans 19
5.2.3. ANALISIS DE MEDIDAS COMPATIBLES / CONTROLES DE SEGURIDAD. ........ 25
6. DESARROLLO DE MEDIDAS DE SEGURIDAD COMPATIBLES.........ccerereerererererrenes 30
6.1. [ORG] MARCO ORGANIZATIVO.......ouiverieerireerereeeeseresiesesesse s sessesessaesssassesans 30
6.2. [OP] MARCO OPERACIONAL .....cocvveeeeverereeteesteseseesesesaesesesae s s sessesesesaesssassesans 33
[OP.PL] PLANIFICACION .....coviietieeeieeceeteeeae ettt 33
[OP.ACC] CONTROL DE ACCESO.....covuiuveeeeereeeiessaesesesse s sesssesessesesesse s s ssaenas 36
[OP.EXP] EXPLOTACION ....ouviieeivteiieectcte ettt 41
[OP.EXT] SERVICIOS EXTERNOS ....covurererieeereerteseaesesese s sssessesessesesesse s s snaenes 50
[OP.NUB] SERVICIO EN LA NUBE .....ovucvvreeeeseeeeeeeae e sesaesesesae st e sessae e, 53
[OP.CONT] CONTINUIDAD DEL SERVICIO .....ooveeevreceereeeeieeeeeteeesteseneetesesee s, 54
[OP.MON] MONITORIZACION DEL SISTEMA ....covveererreeeeecieseeeteseseeseseseesesssesenen, 56
6.3 [MP] MEDIDAS DE PROTECCION.........ourvreeeieeceeeeeeeeeeeseeiessaesesessesessssssssssesessssans 59
[MP.IF] PROTECCION DE LAS INSTALACIONES E INFRAESTRUCTURAS ................. 59
[MP.PER] GESTION DEL PERSONAL......ccvvurverrererereeseseetesesessesssesesessssessssesessessaeens 63
[MP.EQ] PROTECCION DE LOS EQUIPOS ....oveevreceereeeeeeesiesesesesseseesesesessessessanen, 66
[MP.COM] PROTECCION DE LAS COMUNICACIONES ........ouvrerrerereerereneeeeneeesenennn. 70
[MP.SI] PROTECCION DE LOS SOPORTES DE INFORMACION .......cocvvvereerreerrennnne. 74
[MP.SW] PROTECCION DE LAS APLICACIONES INFORMATICAS (SW) ....ccvvenenee. 78
[MP.INFO] PROTECCION DE LA INFORMACION.......cocveveererreereeneeseneessseseeeeneeesanen, 80
[MP.S] PROTECCION DE LOS SERVICIOS .......vevevvereererecteseeeeesssseseseesesesesseseesesneenns 85

Centro Criptolégico Nacional




7. OTROS CONTROLES DE LA ISO.......cotiimuniiirinnnniiniiineeinsinnesiniissssissessssssisnsseee 88
ANEXO A. GLOSARIO Y ABREVIATURAS......ccccciirtttniiniinneinninneesnnnnsassssssassesessnaes 94
ANEXO B. REFERENCIAS........coitteeiiiiiiiiiniiieiniinnsnsnaiss s nsssassssssassessssnaes 94

Centro Criptolégico Nacional




enSeg,y

ST e e
Sequiidas

CCN-STIC-825 CCN-STIC 825 ENS - Certificaciones 27001

1. INTRODUCCION

Los retos que en la actualidad presenta el uso de los medios tecnolégicos, asi como la incesante
evolucidn de las denominadas tecnologias disruptivas vienen suponiendo un enorme desafio para
las estrategias globales en ciberseguridad. La velocidad de la evolucion tecnoldgica y la creciente
dependencia de las sociedades en tales medios es paralela al incremento de los riesgos y amenazas
gue comporta su uso, requiriendo respuestas mas sofisticadas, adaptadas a la realidad vy
coordinadas entre los diferentes agentes implicados.

Ha sido en este escenario donde los mas significativos marcos de ciberseguridad® han
evolucionado, gracias al esfuerzo de las diferentes entidades y autoridades responsables, que, en
muchos casos, han derivado en normas de naturaleza legal, con el objetivo de impulsar y
homogeneizar la seguridad en los estados.

Como decimos, en el contexto actual, las amenazas representan un grave problema para el
funcionamiento de las actividades sociales, politicas y econdmicas de los estados, lo que ha
propiciado que, en el ambito internacional, europeo y nacional, hayan surgido normas que tienen
como objetivo dar adecuada respuesta a estos retos.

El esfuerzo por incrementar los niveles de ciberseguridad, mediante la evolucién de las
regulaciones y normativas en materia de seguridad de la informacidn, ha dado como resultado la
actualizacion de dos normas clave para la ciberseguridad en nuestro pais: el Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad (ENS) y la norma
ISO/IEC 27001:2022, Information security, cybersecurity and privacy protection — Information
security management systems — Requirements’. Ambos textos han experimentado
modificaciones significativas para afrontar los desafios derivados de las nuevas amenazas,
fortaleciendo los programas e iniciativas de seguridad, y facilitando la compatibilidad entre ambas
y sus medidas y controles de seguridad.

El CCN, consciente de la existencia de diferentes marcos normativos, tanto a nivel europeo
como internacional, ha desarrollado el presente documento para facilitar la integracion e
implantacion de las normas citadas, sefalando lo que de comun tienen’.,.

Como marco [legal] de ciberseguridad, el Esquema Nacional de Seguridad®, requiere el
cumplimiento de los principios y requisitos minimos establecidos?, adoptando las medidas y
refuerzos de seguridad correspondientes, establecidas en su Anexo Il. Para implementar estas
medidas, se hace necesario considerar previamente la categoria del sistema, tal y como se prevé
en el articulo 40 y se detalla en el Anexo |, los activos que forman parte del sistema de informacién
y la propia gestién de los riesgos de seguridad de la informacion.

El propio Esquema Nacional de Seguridad, reconoce la posibilidad de desplegar medidas de
seguridad adicionales, a criterio del Responsable de Seguridad. Es mas, dentro de esta flexibilidad
para adaptarse a las necesidades del sistema de informacién y de los riesgos detectados, las
propias medidas, pueden ser “moduladas” o “reemplazadas” por medidas compensatorias o

1 Como es el caso del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad (ENS).

2 UNE-ISO/IEC 27001:2023 “Seguridad de la informacion, ciberseguridad y proteccién de la privacidad. Sistemas de gestion de la seguridad de la
informacién. Requisitos”

3 Articulo 28. Cumplimiento de los requisitos minimos.

4Ver Capitulo Il y Capitulo 1l del Real Decreto 311/2022, de 3 de mayo. BOE nim. 106, de 4 de mayo de 2022.
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2022-7191
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complementarias, que cumpliendo el mismo fin que las sustituidas, puedan lograr una seguridad
y proteccidén, al menos, equivalente.

Marco de [ciber]seguridad.

En el actual entorno tecnoldgico y de interconexiones, coexisten diferentes marcos de [ciber]
seguridad, que se esfuerzan en desarrollar pautas para la gestién integral de los riesgos, y para
reducir, detectar, reaccionar y recuperarse de cualquier ataque en [ciber]seguridad. Estos marcos,
sin duda, coexisten y se interrelacionan con el Esquema Nacional de Seguridad, y permiten una
vision holistica de la seguridad en todo el entorno actual de ciber-tecnologia.

Esquema Nacional de Seguridad presenta una estrecha relacion con la norma ISO/IEC
27001:2022, pero existen otros marcos que con gran relevancia:

Organizacion Marco de [ciber]seguridad

Cybersecurity Framework (CSF)

Marco de ciberseguridad voluntario desarrollado por NIST®, que permite
a las entidades desarrollar sus programas ciberseguridad y gestion de
riesgos, con la caracteristica de la adaptabilidad y flexibilidad. Asi es un
estandar que puede ser empleado en entidades de cualquier tamafio y
sector. Su adhesion es voluntaria. Este marco despliega todo el programa
sobre cinco funciones diferenciadas; identificar, proteger, detectar,
responder y recuperar y una escala diferenciada de madurez.

NIST SP 800-53

Marco de seguridad y privacidad para sistemas de informacion vy
organizaciones, que incluye un catalogo de controles para proteger las
operaciones y los activos de la organizacién. Pueden encontrarse
equivalencias entre diferentes marcos, como la ISO 27001. NIST 800-53
proporciona controles de seguridad que ayudan a desplegar NIST CSF, .
El Centro Nacional de Ciberseguridad del Reino Unido, ha desarrollado un
proceso de certificaciéonZ con similitudes al Esquema Nacional de
National Cyber Security Centre Seguridad, encaminado a evaluar la experiencia, los productos y los
https://www.ncsc.gov.uk/ servicios de ciberseguridad, de forma independiente seguln sus propios
estandares. Existen diferentes esquemas de acreditacion, bien para
productos o para servicios.

Cloud Controls Matrix - CMM v4, 8

Marco de control desarrollado por CSA, que se compone de 197 objetivos
de controles distribuidos en 17 dominios, relacionado con elementos
clave de la seguridad en la nube. Este marco se orienta a la mejora de la
seguridad e implementacion de controles de los diferentes servicios
cloud. Pueden resultar utiles sus matrices de equivalencia con otros
estandares de seguridad, como la ISO 27001/27002/27017/27018, NIST
SP 800-53, AICPA TSC, German BSI C5, PCI DSS, ISACA COBIT, NERC CIP,
FedRamp, CIS.

CIS, es una organizacién sin animo de lucro, que trabaja en
ciberseguridad. Ha desarrollado los estandares de seguridad; CIS Controls
y CIS Benchmarks. También desarrolla otros trabajos en seguridad
Center for Internet Security [CIS] basados en las mejores practicas globales.

https://www.cisecurity.org CIS Controls

Incluye un conjunto de controles® que han sido priorizados y que, bajo las
mejores practicas de ciberseguridad, presenta bloques de acciones de
prevencion, proteccion, respuesta y recuperacion. Estos controles estan

NIST National Institute of Standards
and Technology
https://www.nist.gov

Cloud Security Alliance (CSA)
https://cloudsecurityalliance.org/

5 Agencia gubernamental de los EEUU. https://www.nist.gov/

6 https://csrc.nist.gov/CSRC/media/Publications/sp/800-53/rev-5/final/documents/csf-pf-to-sp800-53r5-mappings.xlsx
7 https://www.ncsc.gov.uk/section/products-services/introduction

8 https://cloudsecurityalliance.org/research/cloud-controls-matrix/

9 https://www.cisecurity.org/controls
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distribuidos en requisitos de seguridad organizados en 3 categorias,
controles basicos, controles fundamentales, y controles organizativos.
Entre los puntos de control que ha incorporado CIS se encuentran PCI
DSS10, HIPAAl y RGPD12,

coBIT3
ISACA Marco de seguridad desarrollado por ISACA para el gobierno y gestion de
https://www.isaca.org Tl, modulable y adaptable a las organizaciones. Trabaja sobre 5 bloques

de dominio en los que despliegan 40 procesos.

A los que hay que afiadir la norma ISO/IEC 27001:2022. I1SO 1427001, es una norma de caracter
voluntario que emplea la estructura de alto nivel de las normas ISO, Anexo (L), para mantener la
compatibilidad con otras normas ISO. Dispone de un conjunto de cldusulas generales y un Anexo
(A) que contiene el listado de controles de seguridad que las organizaciones deben desplegar en
los sistemas.

2. OBJETO

El presente documento muestra las medidas compatibles entre el Esquema Nacional de
Seguridad con el estandar ISO/ IEC 27001:2022.

Dicha compatibilidad no debe ser interpretada como una relacién aritmética de equivalencia,
sino una interpretacion bajo un andlisis general de los contenidos de ambas normas. Este analisis
incluye los requisitos minimos desplegados en el articulado del Real Decreto 311/2022, de 3 de
mayo, y cldusulas [requisitos] de la ISO.

Esta guia pretende ofrecer una herramienta dagil para aquellas entidades que pretenden
enriquecer su marco de seguridad asociado al cumplimiento del Esquema Nacional de Seguridad,
mediante el despliegue de un sistema de gestidon de seguridad de la informacion, con fuentes
complementarias de la ISO 27002:2022 e incluso, capaz de soportar una certificaciéon de la ISO
27001. Para laintegracién de sistemas de gestion, es recomendable realizar siempre un andlisis de
convergencias, por lo que la labor iniciada en esta guia solo es una aproximacion general que
deben ser particularizada para cada organizacién.

Esta guia también puede ser empleada a la inversa, es decir para aquellas entidades que ya
disponiendo de sistemas de gestion de seguridad de la informacién bajo la ISO 27001, pretendan
validar la conformidad de sus sistemas con el Real Decreto 311/2022 de 3 de mayo.

3. ALCANCE

Esta guia establece unas pautas de caracter general que son aplicables a entidades de distinta
naturaleza, dimensién y sensibilidad sin entrar en casuisticas particulares. Se espera que cada
organizacidn las particularice para adaptarlas a su entorno singular.

10 payment Card Industry Data Security Standard

11 Health Insurance Portability and Accountability Act

12 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccidon de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacién de estos datos.

13 https://www.isaca.org/resources/cobit

141S0 (Organizacion Internacional de Normalizacidn) e IEC (la Comisidn Electrotécnica Internacional)constituyen el sistema especializado para la
normalizacién a nivel mundial.

Centro Criptolégico Nacional
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4. NORMAS ISO

ISO'> es la Organizacidon Internacional para la estandarizacién, que desarrolla mediante
diferentes grupos de expertos 6, normas internacionales como marcos de reconocido prestigio y
gue permiten evidenciar la conformidad de procesos, productos o servicios, a unos requisitos
previamente establecidos.

ISO goza de reconocimiento y prestigio internacional, por lo que a nivel global un sistema
acreditado bajo este estandar otorga confiabilidad. Asi, para una organizacién, presentar una
acreditacion relacionada con un estandar ISO supone poder evidenciar ante cualquier tercero, que
de manera independiente se ha revisado y comprobado, el cumplimiento efectivo de los requisitos
ISO. Un estdndar ISO supone confiabilidad, por lo que en ocasiones son adoptadas por los
gobiernosy autoridades de control, como referente de solidez y refuerzo normativol’ lo que ayuda
a ahorrar tiempo, costes y reducir las barreras en el ambito internacional.

Y es aqui, donde destaca la importancia de esta Guia, como herramienta de analisis de las
medidas de seguridad compatibles del estandar ISO/IEC 2700:2022 y el marco [legal] Real Decreto
311/2022, de 3 de mayo. De tal forma, que permita a entidades que asi lo consideren, aprovechar
las sinergias de un sistema de gestién de seguridad de la informacién bajo el paraguas de ambas?2.

Es importante en este punto resaltar que del mero hecho de disponer de un certificado de una
norma ISO no se deviene automaticamente la equivalencia con otras normas o marcos. Las
entidades han de someter a sus sistemas de gestidn a los procesos de acreditacion y conformidad
que cada marco o norma requiere.

4.1. LA SAGA ISO/IEC 27000

A nivel general existe un conjunto completo de normas ISO 27000, que engloban diferentes
practicas, elementos o requerimientos de seguridad de la informacion y que servirdan de ayuda
para desplegar un sistema de seguridad de la informacidon adecuado, y bajo las dimensiones de
confidencialidad, integridad y disponibilidad.

Dentro de la familia ISO 27000%°, podemos pararnos en la propia ISO 27000 que nos describe la
vision general de los sistemas de seguridad y nos aporta vocabulario y definiciones clave de los
sistemas de gestion de seguridad de la informacién

También pueden ser buenas referencias de la familia de sistemas de gestién de seguridad de la
informacion;

5 https://www.iso.org/

16 | os comités de expertos cuentan ademas con acuerdos de desarrollo con otras organizaciones como IEC- International Electrotechnical
Comisién / Comisién Internacional Electrotécnica-.

17 puede considerarse por ejemplo, el Reglamento Delegado (UE) 2022/127 de la Comision de 7 de diciembre de 2021 que completa el Reglamento
(UE) 2021/2116 del Parlamento Europeo y del Consejo con normas relativas a los organismos pagadores y otros drganos, la gestion financiera, la
liquidacion de cuentas, las garantias y el uso del euro (en adelante, Reglamento Delegado (UE) n2 2022/127), Anexo |, 3 INFORMACION Y
COMUNICACION, letra B), “La seguridad de los sistemas de informacién deberd estar certificada de conformidad con la norma ISO 27001:
Information Security management systems — Requirements (ISO) (Sistemas de gestion de la seguridad de la informacién-Requisitos) (1SO).”

18 |iderado bajo marco [legal] de referencia, como norma de obligado cumplimiento para los sujetos que se encuentren bajo su ambito de
aplicacion.

19 https://www.iso.org/search.htm|?q=27000
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ISO/IEC 27003 (norma que aporta pautas para desplegar un sistema de gestion de seguridad de
la informacidn con el ciclo de mejora ““Plan, Do, Check, Act”)

ISO/IEC 27004 (norma que desarrolla técnicas relacionadas con métricas e indicadores para
medir la eficacia de un sistema de gestién de seguridad de la informacion)

ISO/IEC 27005 (norma que incluye metodologias para desarrollar el proceso de gestién de
riesgos de seguridad de la informacidn)

ISO /IEC 27017 (norma que despliega controles para la seguridad de la informacion en la nube)
ISO /IEC 27018 (norma que despliega controles de privacidad para servicios en la nube)

ISO /IEC 27019 (norma relacionada con los sistemas de control de procesos relacionados con la
energia)

ISO/IEC 27701 (norma que desarrolla en paralelo a la ISO 27001, un Sistema de Gestidn de
Privacidad).

4.1.1.1S0/ IEC 27001:2022

La norma ISO/IEC 27001 es una norma de seguridad de la informacidn internacional,
certificable, que puede ser acogida por las organizaciones [publicas y privadas] de manera
voluntaria. La norma en si es flexible y modulable, dado que sus requisitos son genéricos y estan
destinados a ser aplicables a todas las organizaciones, independientemente de tipo, tamafo o
naturaleza.

El hecho de que la norma ISO, establezca sus” requisitos”?° supone que el sistema de gestidn
desarrollado bajo su paraguas es auditable y certificable. Por eso, las entidades de certificacidon
acreditadas, tras un proceso de auditoria sistematico y metddico, podran considerar la
conformidad con la norma.

No olvidemos que la finalidad de la ISO es proporcionar los requisitos para establecer,
implementar, mantener y mejorar de manera continua un sistema de gestion de seguridad de la
informacién, que sera el que se someta al proceso de certificacion.

Los sistemas de gestién de seguridad de la informacion desplegados bajo esta norma buscan
mantener la confidencialidad, integridad y disponibilidad de la informacion mediante un proceso
de gestion de riesgos.

Para la elaboracidn de esta guia se ha tenido en cuenta la 1ISO/ IEC 27001:2022 “Seguridad de
la Informacién, ciberseguridad y proteccion de la Privacidad — Sistemas de gestion de la
Seguridad de la Informacidn -Requisitos ”.%1. Heredera de Ia ISO /IEC 27001:2013, ha sido revisada
en toda su extension, considerando ciertas adaptaciones y actualizaciones en su conjunto de
Clausulas?? y en el anexo A de controles

20 En el marco de normas ISO, solo aquellas que consideran requisitos pueden ser certificables. La ISO / IEC 27001:2022 es una horma de
requisitos “Information security, cybersecurity and privacy protection — Information security management systems —Requirements”

21 Considérese la norma UNE-ISO/IEC 27001:2023 “Seguridad de la informacién, ciberseguridad y proteccion de la privacidad. Sistemas de gestion
de la seguridad de la informacion. Requisitos”

22 Se ha incluido una subcldusula nueva, 6.3 Planificacién de cambios.
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En relacidn con las cldusulas, han tenido pequeiias modificaciones, que afectan mas a la parte
de redaccidn o separacion en subclausulas, que a cambios significativos.

Si bien es cierto que se han puntualizado aspectos concretos, como la monitorizacion y
seguimiento de los objetivos de seguridad, en general, se mantienen los requisitos del estandar
del afio 2013, con pequenos cambios.

CLAUSULA CAMBIOS

4.1 Comprension de la
organizacion y su contexto

4.2 Comprension de las
necesidades y expectativas de
las partes interesadas

4 Contexto
dela
organizacion

4.3 Determinacion del alcance
del sistema de gestion de
seguridad de la informacion

4.4 Informacion seguridad
gestion sistema

5.1 Liderazgo y compromiso
5.2 Politica

5 Liderazgo 5.3 Funciones,
responsabilidades y
autoridades de la organizacion
6.1 Acciones para tratar los
riesgos y oportunidades
6

Planificacion — -
6.2 Objetivos de seguridad de la

Informacion y planificacion
para su consecucion

6.3 Planificacion de cambios

7.1 Recursos
7.2 Competencia
7.3 Conciencia

7 Soporte

7.4 Comunicacion
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Sin Cambios

Cambios menores

Sin Cambios

Cambios menores

Sin Cambios
Sin Cambios

Sin Cambios

Sin Cambios

Sin Cambios

Cambios menores

Sin Cambios

Sin Cambios

Sin Cambios
Sin Cambios

Cambios menores

Se debe actualizar las necesidades y
expectativas de las partes interesadas
de forma que la organizacidn sea capaz
de demostrar que requisitos relevantes
van a ser abordados a través del SGSI

Se centra en sus procesos y como
interacttian en el SGSI

Es necesario tener en cuenta que los
controles son nuevos por lo que deben
tenerse en cuenta y actualizarse.

Debe actualizarse la Declaracion de
Aplicabilidad [SOA] haciendo el cambio
de los 114 controles a los 93 que se
consideran en la norma version 2022.

Se ha de incluir un proceso de cambio,
que permitira el control, planificacién,
aprobacion y seguimiento de los
cambios asociados al sistema.

Se debe considerar el plan de
comunicaciones como elemento
documentado con clara determinacion
de medios.

Se ha eliminado el "quien" y se ha
afadido un "como".

El responsable ya no requiere estar
documentado.
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CLAUSULA CAMBIOS

Se elimina e) procesos por los que se
debe efectuar la comunicacion. Ya no es
necesario documentarlos.

Sin Cambios

7.5 Informacion documentada Sin Cambios

Sin Cambios
Se da mayor relevancia al control, y

8.1 Planificacién y control . .
Cambios menores | especialmente cuando hay terceros

operacional

implicados.
8 Operacion 8.2 E\.laluacmn c'ie riesgo .d’e Sin Cambios
seguridad de la informacion
8.3 Tratamiento de riesgo de Sin Cambios

seguridad de la informacion
9.1 Seguimiento, medicion, . Se ha trabajado la mejora en la
s <2 Cambios menores L
analisis y evaluacion redaccion.
Se ha separado la clausula en dos
subpuntos con un contenido muy
Cambios menores | similar.
La cldusula ahora dispone de dos
subclausulas.
Se ha separado la clausula en dos
subpuntos con un contenido muy
Cambios menores | similar.
La cldusula ahora dispone de dos
subclausulas.
Se ha separado la cldusula en tres
subpuntos con un contenido muy
Cambios menores | similar.
La cldusula ahora dispone de tres
subclausulas.
Se ha separado la cldusula en tres
subpuntos con un contenido muy
similar. La clausula ahora dispone de
tres subclausulas.
Se anade un nuevo punto relacionado
con las partes interesadas.
Se ha separado la cldusula en tres
subpuntos con un contenido muy
Cambios menores | similar.
La cldusula ahora dispone de tres
subcldusulas.
10.1 Mejora continua Sin Cambios Se alerta el orden de las clausulas.

10 Mejora 10.2 No conformidad y accion . . Se alerta el orden de las cldusulas.
R Sin Cambios
correctiva

9.2 Auditoria Interna

9 Evaluacion
del
desempefiio

9.3 Revision por la direccién Cambios menores

Tabla. Analisis de cambios realizados en las clausulas [requisitos] norma 2022. Tras la

correspondiente revisidon y evolucién en su clausulado, la norma sufrié un cambio significativo en
la estructura del Anexo A. Asi se han reagrupado los objetivos de control de su Anexo A, en cuatro
grandes bloques; controles organizacionales; controles de personas; controles fisicos, controles
tecnoldgicos.

Nuam. , . .
Capitulo Contenido Observaciones
Controles

Capitulo 5 Controles organizacionales Bloque general de seguridad

Centro Criptolégico Nacional
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Capitulo 6 Controles de personas Se refiere a individuos

Capitulo 7 Controles de infraestructura Se refiere a objetos fisicos
“ Capitulo 8 Controles de tecnologia Se refiere a tecnologia

Tabla. Bloque de controles Anexo A ISO 27001:2022

Ademas de esta nueva distribucion de controles bajo 4 capitulos, el nUmero de controles ha
pasado de 113 en su version 2013 a 93, en su versidén 2022. No obstante, esta reduccidn no supone
una merma en la seguridad, sino una reestructuracién donde se han incluido controles nuevos,
otros han sido fusionados o integrados con otros controles, y algunos han sido modificados,
mientras que solo uno de ellos, ha sido eliminado?3.

Como nuevos controles se han considerado:

Nuevo Control Punto clave

Inteligencia de amenazas

- 3 inf : I
Segl.frl.dad de la informacion para el uso de Proveedor Cloud
servicios en la nube
P i0 las TIC | tinuidad del

reparacwn para las para la continuidad de Continuidad
negocio

Monitorizacion y

Capitulo 7 e s . . .
P . . 7.4 Monitorizacion de la seguridad fisica .
Controles fisicos seguimiento

Capitulo 5
Controles
organizacionales

Gestion de la configuracion

.., . .. Proceso
Eliminacion de la informacion . . .,
: eliminacién
Capitulo 8
Controles

tecnoldgicos

Enmascaramiento
Monitorizacién
Filtradodewebs [ @ Web |

Tabla. Nuevos controles Anexo A I1ISO 27001:2022

Como se vera mas adelante, el nuevo sistema de controles del Anexo A, presenta una mejor
comparacion de los controles compatibles con el Anexo Il del Real Decreto 311/2022, de 3 mayo,
dado que ambas normas han tenido muy presente la evolucion en ciberseguridad que se requiere
para afrontar nuevos riesgos y desafios.

4.1.2.1SO/IEC 27002

La ISO/IEC 27002 Seguridad de la Informacidn, ciberseguridad y Proteccion de la Privacidad
— Control de la seguridad de la Informacidn no es una norma de requisitos por tanto no es
certificable. Sin embargo, esta norma es un cddigo de buenas practicas para la gestidon de la
seguridad de la informaciéon y que, sin duda, resulta de gran ayuda para desplegar sistemas de
gestidn de seguridad de la informacion.

23 A.11.2.5 Retirada de activos (materiales propiedad de la empresa)
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Su finalidad es servir como guia de orientacién para desplegar los controles contenidos en el
Anexo A de la ISO 27001. También puede usarse como un documento de orientacién e
implementacién de los controles de seguridad de la informacidon cominmente aceptados,

En la norma se incluye un Anexo A, ?* en el que se presentan cinco bloques de caracteristicas,
con diferentes atributos que se han asignado a cada uno de los 93 controles del Anexo A de la ISO
27001:2022.

Estos atributos deben servir para diferenciar y separar los controles, en base a sus usos y fines
prioritarios. Permite busquedas concretas y trazar los controles con sus finalidades, puntos clave
o dimensiones asociadas.

Cada control se asocia con todos aquellos atributos que le corresponden y/o describen:

a) Tipo de Control El tipo de control es un atributo para ver los controles desde la perspectiva de
cuando y cdmo el control modifica el riesgo con respecto a la ocurrencia de un incidente de
seguridad de la informacién. Los valores del atributo consisten en Preventivo (el control que
pretende evitar la ocurrencia de un incidente de seguridad de la informacién), Detectivo (el control
actua cuando se produce un incidente de seguridad de la informacion) y Correctivo (el control
actua después de que se produzca un incidente de seguridad de la informacién)

b) Propiedades o dimensiones de seguridad 2°

Las dimensiones de seguridad de la informacién son un atributo para ver los controles desde la
perspectiva de que caracteristicas de la informacidn contribuird a preservar. Los valores del
atributo son Confidencialidad, Integridad y Disponibilidad.

c)Ciberseguridad

Los conceptos de ciberseguridad son un atributo para ver los controles desde la perspectiva de la
asociacion de controles a conceptos de la ciberseguridad definidos en el marco de la
ciberseguridad descrito en la Norma ISO/IEC TS 27110. Los valores del atributo consisten en
Identificar, Proteger, Detectar, Responder y Recuperar

d)Capacidades operativas

Las capacidades operativas son un atributo para ver los controles desde la perspectiva del
profesional de las capacidades de seguridad de la informacion. Los valores del atributo consisten
en Gobernanza, Gestion de activos, Proteccién de la Informacion, Seguridad de los recursos
humanos, Seguridad fisica, Seguridad de los sistemas y de las redes, Seguridad de las aplicaciones,
Configuracion segura, Gestidn de la identidad y del acceso, Gestién de las amenazas y de la
vulnerabilidad, Continuidad, Seguridad de las relaciones con los proveedores, Legalidad y
Cumplimiento normativo, Gestidn de eventos de seguridad de la informacién y Garantia de
seguridad de la informacion.

e) Dominios de seguridad

%4 Table A.1 — Matrix of controls and attribute values

25 Este bloque se puede asimilar a los del Esquema Nacional de Seguridad que también detalla la(s) dimensidn(es) en las que se desenvuelve un
control de seguridad. No obstante, debe considerarse que, para esta norma, hay 5 dimensiones frente a las tres dimensiones clasicas de
seguridad que considera la ISO 27001.

Centro Criptolégico Nacional
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Dominios de seguridad es un atributo para ver los controles desde la perspectiva de cuatro
dominios de seguridad de la informacién: “Gobernanza y ecosistema” incluye “Gobernanza de la
seguridad de los sistemas de informacién y gestién de riesgos” y “Gestién de la ciberseguridad del
ecosistema” (incluidas las partes interesadas interna y externas); “Proteccién” incluye
“Arquitectura de la seguridad informatica”, “Administracién de la seguridad informatica”, “Gestién
de laidentidad y el acceso”, “Mantenimiento de la seguridad informativa” y “Seguridad fisica y del
entorno”; “Defensa” incluye “Deteccién” y “Gestion de incidentes de seguridad informatica”;
“Resiliencia” incluye “Continuidad de las operaciones” y “Gestidon de crisis”. Los valores de los
atributos consisten en “Gobernanza y ecosistema”, “Proteccién”, “Defensa” y “Resiliencia”.

4.2 DIFERENCIAS ENTRE I1SO 27001 Y ENS

Ya se ha puesto de manifiesto la buena sinergia y reciprocidad entre el Esquema Nacional de
Seguridad [Real Decreto 311/2022 de 3 de mayo] y la ISO/IEC 27001:2022, y la posibilidad de
desplegar sistemas de gestién, considerando lo establecido por ambos marcos. Pero también hay
que canalizar las particularidades y diferencias existentes entre ambos sin las cuales, no se podra
optar a mantener un sistema capaz de afrontar la conformidad de ambos.

A nivel nacional, no podemos obviar que conforme al articulo 2 del Real Decreto 311/2022, las
entidades sometidas al cumplimiento del Esquema Nacional de Seguridad?®, deben desplegar
sistemas de gestién conforme a la misma. No obstante, estos sistemas pueden contemplar los
requisitos complementarios contenidos en la ISO, y superar con solvencia sus requisitos.

A nivel global, podemos analizar ambos marcos y extraer las siguientes conclusiones:

Esquema Nacional de Seguridad

ISO/IEC 27001 (RD 311/2022)

International
Standardization.(ISO)

Autoridad
responsable

Organization of Centro Criptoldgico Nacional (CCN)Z7

Estandar de seguridad internacional de | Marco[legal] estatal, derivado de la Ley

Naturaleza .
seguridad 40/2015.
Caracter Adhesidén voluntaria Sujetos sometidos obligatoriamente
Ambito de Sistema de gestion de seguridad de la | Sistemas de informacion sector publico.
aplicacion informacién de cualquier organizacion. Sistemas de informacidn sector privado (*)
- . . Requisito legal para impulsar la proteccidn
Confiabilidad ante terceros, evidenciando q & p. P ., P
.. . adecuada de la informacién tratada y los
Funcion procesos para la seguridad de Ia . .
. ., servicios prestados por las entidades de su
informacién. L S
ambito de aplicacion
A criterio del Responsable de Seguridad,
conforme a los riesgos, estado de la
., Segln contexto, partes interesadas tecnologia y servicios / informacidn.
Modulacion de las & N P y g Y . /
medidas organizacién, conforme al andlisis de | Determinadas entidades o sectores de
riesgos. actividad concretos podran implementar

perfiles de cumplimiento especificos?8, con
modulacion de las medidas de seguridad.

26 Todo el sector publico, en los términos en que este se define por el articulo 2 de la Ley 40/2015, de 1 de octubre, y de acuerdo con lo previsto
en el articulo 156.2 de la misma, asi como entidades del sector privado presten servicios o provean soluciones a las entidades del sector publico

para el ejercicio por estas de sus competencias y potestades administrativas.
27 Adscrito al Centro Nacional de Inteligencia. -Ministerio de Defensa
28 Ver articulo 30 del Real Decreto 311/2022, de 3 de mayo.
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Considera las tres dimensiones clasicas de | Considera cinco dimensiones de seguridad.
Dimensiones seguridad:  Disponibilidad, Integridad y | Disponibilidad, Integridad, Confidencialidad,

Confidencialidad Trazabilidad y Autenticidad.
Sistema de Minimo Anexo A de la ISO Minimo Anexo Il del Real Decreto
fuentes N.2 total de controles: 93 N.2 total de controles: 73

Se puede emplear cualquier metodologia,
Gestion de riesgos | pero se orienta hacia la metodologia de la
ISO 31000. Referencias en la ISO/IEC 27005.

Se puede emplear cualquier metodologia,
pero se orienta hacia MAGERIT?,

Mediante declaracién de conformidad legal,

Evidencia de Mediante certificacion, expedida por . . e
. . e . . expedida por entidad de certificacion
cumplimiento o entidad de certificacion acreditada, previa . . o
L o . . acreditada, previa auditoria con resultado
conformidad auditoria con resultado satisfactorio.

satisfactorio.

Ciclo de 3 afios, sometido a un proceso de
Ciclo de vigencia revisiones o seguimientos anuales, interno y
externo.

Ciclo de 2 afios, sometido a un proceso de
revisiones o seguimiento anual interno.

Existen Instrucciones, Abstract, Guias3, y

. Cualquier marco de seguridad puede ser un | Buenas Practicas.
Referencias

marco de referencia. Cualquier marco de seguridad puede
aportar mejoras al sistema.
Certificacion Por medio de entidades acreditadas. Por medio de entidades acreditadas. 3!

Tabla. Resumen de las caracteristicas de ambas normas

Aunque como puede observarse, ambas normas tienen diferencias, las dos comparten su
objetivo clave; la gestion de los riesgos asociados a la [ciber]seguridad y considerando no solo a la
propia organizacidn propietaria del sistema, sino que extienden sus requisitos a proveedores y
cadenas de suministro, incluidos aquellos que participan en los servicios cloud, tan habituales en
nuestro entorno actual.

El despliegue de un sistema de gestidn, bajo las directrices de sendas normas, permitird generar
confianza frente a terceros, mejorar de manera muy significativa la seguridad y resiliencia del
sistema y mantendra el reconocimiento de los servicios y productos que se encuentren incluidos
bajo el alcance de estas.

Por ultimo, es conveniente recordar que a nivel internacional la ISO puede servir como vehiculo
“unificador” de requisitos de seguridad, funcionando como un “traductor” de normas o estandares
de seguridad. Asi se refleja, por ejemplo, en los requerimientos impuestos en la PAC [Politica
Agraria Comun], o en las normas asociadas al sector financiero, donde es habitual hacer
equivalencias entre la ISO/IEC 27001 y las propias directrices de las autoridades.

Por ello, trabajar con unas medidas de seguridad compatibles del Esquema Nacional de
Seguridad y la ISO 27001, puede ser enriquecedor y servir para evidenciar los requisitos impuestos
de manera uniforme y bajo un “lenguaje” comun.

2 Metodologia desarrollada por Consejo Superior de Administracion Electrénica y actualmente mantenida por la Secretaria General de
Administracion Digital (Ministerio de Asuntos Econédmicos y Transformacidn Digital) y CCN. https://www.ccn-cert.cni.es/documentos-
publicos/1789-magerit-libro-i-metodo/file.html

30 Disposicion adicional segunda.

(...) Las instrucciones técnicas de seguridad tendran en cuenta las normas armonizadas por la Unién Europea aplicables.

Para el mejor cumplimiento de lo establecido en este real decreto, el CCN, en el ejercicio de sus competencias, elaborara y difundira las
correspondientes guias de seguridad de las tecnologias de la informacién y la comunicacion (guias CCN-STIC), particularmente de la serie 800, que
se incorporaran al conjunto documental utilizado para la realizacion de las auditorias de seguridad.

31 https://ens.ccn.cni.es/es/certificacion/entidades-de-certificacion
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5. CUMPLIMIENTO DEL ENS A TRAVES DE UNA CERTIFICACION 27001

Un Sistema de Gestién de Seguridad de la Informaciéon, es un conjunto de politicas,
procedimientos y directrices, que se establecen en una organizacidn, junto con los recursos y
procesos necesarios para proteger los activos y especialmente, el activo informacion. Y esto es
precisamente el objetivo del Esquema Nacional de Seguridad, que busca aumentar la seguridad de
los servicios y la informacidn, en el entorno publico, de manera organizada y en la que se puedan
conjugar principios basicos y requisitos minimos, con las medidas tecnolégicas y la necesaria
gobernanza de la seguridad.

Establecer y mantener un sistema de gestion es una decisidn estratégica que beneficia sin duda
a las entidades. Seleccionar el estandar o marco apropiado dependera de la normativa aplicable y
en muchas ocasiones de las necesidades de la organizacion, de sus objetivos, de los procesos
internos y el tamafio y estructura de esta.

El Esquema Nacional de Seguridad es un marco [legal] que se adapta al medio, y que ha
considerado los puntos clave de la [ciber]seguridad, y que permite alinearse con otros marcos de
seguridad, y entre ellos la ISO 27001. Hay que considerar, no obstante, ciertas diferencias entre
ambos, que obligaran a hacer adaptaciones en el sistema de gestion de la organizacion.

Si una entidad desarrolla los procesos requeridos por las normas, lograra beneficiarse de las
ventajas de disponer de un Sistema de Gestiéon de Seguridad de la Informaciéon bajo los
requerimientos legales, completo, capaz de evidenciar seguridad, y que fomenta las capacidades
de deteccidn, reaccién, recuperacion y aprendizaje frente a incidentes y eventos de seguridad.

Una de las ventajas que aporta el marco [legal] del Esquema Nacional de Seguridad, son los
esfuerzos desarrollados por la Autoridad de Control garante del mismo [CCN]. Si bien es cierto que
ISO tiende a publicar diferentes normas de apoyo, como la ISO/IEC 27002, es necesario un analisis
mas detallado y rapido, capaz de adaptarse a las necesidades del momento, como se desarrolla en
el ambito del Esquema Nacional de Seguridad. Y es precisamente el interés por mejorar la
promocién y desarrollo de la seguridad, que se mantiene un trabajo constante con la constante
publicacidon de Abstract, Informes, Buenas Prdcticas, Guias3? de cumplimiento y soluciones de
ciberseguridad®?, que permiten gestionar puntos clave, tales como vigilancia tecnoldgica,
trazabilidad del dato o visibilidad de la red, de manera mas agil y rdpida que el estandar ISO.

Otra mejora que podrd obtenerse al integrar los requerimientos del Esquema Nacional de
Seguridad es la consideracién de las cinco dimensiones de seguridad, lo que permite desplegar
controles enfocados en las dos dimensiones no consideradas inicialmente por la ISO.

A nivel general, cuando una entidad se encuentra incluida en el dmbito de aplicacion del
Esquema Nacional de Seguridad, debe desplegarse esta debe incluir en el sistema de gestion las
condiciones establecidas en el mismo. No obsta a que en el mismo se integren el resto de los
puntos que la norma ISO establece y que permiten un enriquecimiento de la seguridad.

32 Disposicion adicional segunda. Desarrollo del Esquema Nacional de Seguridad.

“(..)

Para el mejor cumplimiento de lo establecido en este real decreto, el CCN, en el ejercicio de sus competencias, elaborara y difundira las
correspondientes guias de seguridad de las tecnologias de la informacién y la comunicacion (guias CCN-STIC), particularmente de la serie 800, que
se incorporaran al conjunto documental utilizado para la realizacion de las auditorias de seguridad.”

33 https://www.ccn-cert.cni.es/soluciones-seguridad.html
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Trabajando sobre la base de una estrategia en la que el sistema de gestidn integre los puntos
comunes de ambos marcos y a su vez, considere aquellos en los que habiendo diferencias pueden
ser incluidos sin obstaculizar la seguridad, podemos desplegar un Sistema de Gestidn de Seguridad
de la Informacién que soporte ambas normas. Para ello deberemos considerar:

A) Trabajar con las cinco dimensiones de seguridad. Se deben incluir dos dimensiones mas que
las tres clasicas contempladas por la ISO. Esto no supone un problema de seguridad, sino
que puede enriquecer el proceso de atributos que el Anexo Ade la ISO/IEC 27002 ha incluido
en su version 2022.

B) Analizar el alcance de cada norma y describir documentalmente cada uno de ellos. Una
buena estrategia sera, intentar unificar los alcances cuando sea posible, para que el sistema
pueda abarcar de manera integral ambos.

C) Unificar las declaraciones de aplicabilidad, incluyendo y describiendo todos los controles
aplicados, y motivando las excepciones. Las normas en su versién 2022, han evolucionado
y permiten una buena compatibilidad de las medidas de seguridad.

D) Desarrollar una metodologia de riesgos Unica, que permita cubrir la gestién de estos y
realizar el seguimiento pertinente. Ambas normas son permisivas en cuanto a la
metodologia de riesgos, por lo que la entidad deberd adoptar aquella que encaje mejor en
su sistema y con sus activos.

E) Integrar los roles de seguridad y las revisiones de direccidn. Para incluir los requisitos de
ambas normas, se puede establecer un informe anual de revisién [por la direccidn],
supeditado a su presentacién al Comité de Seguridad de la Informacién, con el contenido
requerido por la ISO y que ademas contemple aquellos aspectos que el Esquema Nacional
de Seguridad establece.

F) Considerar un sistema de gestion integrado, que incluya todos los procesos necesarios, con
los registros y las evidencias documentales que ambas normas exigen.

G) Analizar la eficacia y eficiencia del sistema de gestién, empleando métricas e indicadores
gue permitan satisfacer los requisitos de andlisis y monitorizacién de ambos marcos. A nivel
de la ISO sera necesario considerar los objetivos de seguridad de la organizacién y a nivel
del Esquema, deberd tenerse en cuenta los indicadores clave requeridos3*.

H) Establecer un proceso de revisidn, que incluya auditorias anuales con los requisitos de
ambas normas. En el proceso se incluirdn las revisiones periddicas de seguridad que se
deben realizar.

1) Superar los procesos de certificacion3®, teniendo en cuenta el esquema de certificacién
diferenciado de cada una de las dos normas, incluyendo los correspondientes seguimientos,
bajo el ciclo completo que cada norma exige. .

Una de las particularidades que tiene la ISO, es que solo la ISO /IEC 27001 es certificable al ser la
norma que incluye los requisitos. No obstante, la entidad puede considerar no lanzarse a la
certificacion de la misma o desplegar la ISO/IEC 27002, y enriquecer el sistema gracias a los

34 Articulo 32.  Informe del estado de la seguridad.

35 Los sistemas de informacidn sometidos a la aplicacion del ENS seran objeto de un proceso para determinar su conformidad con el ENS, y a tal
efecto, los sistemas de categoria MEDIA o ALTA precisaran de una auditoria para la certificacién de su conformidad, mientras que los sistemas de
categoria BASICA solo requeriran de una autoevaluacion para su declaracién de la conformidad, sin perjuicio de que se puedan someter igualmente
a una auditoria de certificacion, a los efectos de lo establecido en el articulo 31 del Real Decreto 311/2022, apartado 2, “La auditoria se realizard en
funcidn de la categoria del sistema y, en su caso, del perfil de cumplimiento especifico que corresponda, segun lo dispuesto en los anexos | y lll y
de conformidad con lo regulado en la Instruccion Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas de Informacion”
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aportes de seguridad que otorgan. En todo caso, la organizacién deberia realizar un analisis coste
beneficio y adoptar la decision mas adecuada a sus necesidades.

5.1. ESTRATEGIA DE DESPLIEGUE DE ENS CON ADAPTACIONES

El Esquema Nacional de Seguridad, es un marco [legal], fruto de la regulacidén nacional que es
de obligado cumplimiento para el sector publico y sistemas de informacion de las entidades del
sector privado cuando presten servicios o provean soluciones a las entidades del sector publico
para el ejercicio por estas de sus competencias y potestades administrativas, conforme al
ordenamiento juridico.3®

El ENS requiere un proceso de categorizacion (Anexo ) y el despliegue de una serie minima de
medidas de seguridad (Anexo Il) en base a la misma. El Real Decreto 311/2002 de 3 de mayo, ha
introducido novedades en relacion con la aplicabilidad de las medidas de seguridad contenidas en
el Anexo I, desde la posibilidad dada por el articulo 30 relacionada con la publicacién de perfiles
de cumplimiento especifico, a refuerzos obligatorios u opcionales diferenciados por el nivel y
categoria declarada.

A nivel general, las dos normas [ISO/IEC 27001:2022 y Real Decreto 311/2022], tienen un buen
Nivel Compatible, habiendo seguido una evolucion muy similar en relacién a nuevos riesgos,
considerando el entorno cloud y la posible dependencia de proveedores.

Por eso, para lograr un sistema integrado con ambas normas, se debe partir de la categoria
MEDIA del ENS, con una modulacién concreta basada en:

A) Aplicacion de algunos controles de categoria ALTA para despliegue mejorado del proceso
de cambios y continuidad de negocio.

B) Aplicacion de controles de categoria MEDIA en toda su extension, aun no siendo previstos
por la 1SO 27001:2022.

Es importante que se mantenga como estrategia, el cumplimiento del ENS bajo el alcance dado
por la Ley 40/2015, tanto desde el punto de vista de los activos esenciales (Anexo 1) como de los
componentes implicados3” Por ello el alcance debe estar alineado con el cumplimiento legal.

Ademas, hay que destacar que el Anexo Il modula los requisitos en funcién de la categorizacion
del sistema, mientras que en la ISO/IEC 27001 el nivel de exigencia queda limitado al alcance
seleccionado y motivaciéon de la entidad. Por ello serd necesario considerar el principio de
proporcionalidad consagrado por el ENS, y desplegar los controles que, bajo la aplicacién de este,
sean necesarios.

A continuacion, se presenta un mapa inicial de requisitos compatibles, que pretende ayudar a
desplegar un sistema integrado para ambos marcos.

Hay que tener en cuenta que la estructuracion de las medidas no es la misma en el ENS que en
las normas 27001 y 27002. Algunos aspectos estdan contemplados parcialmente en algun control,

36 Considerar las disposiciones derivadas de la Ley 40/2015.
37 Notese que una certificacién 27001 tiene el alcance que la organizacion decida. Basta que quede claramente delimitado qué parte del sistema
de gestidn estd siendo certificado.
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y en la mayoria de los casos, los controles del ENS requieren de varios controles de la ISO 27001,
para cumplirlos en toda su magnitud.

Aunque ya se ha mencionado, es importante tener presente que ni el Esquema Nacional de
Seguridad ni la ISO/IEC 27001:2022, tienen como objetivo la continuidad de negocio, sino que esta
forma parte del bloque de medidas de seguridad que se “pueden llegar” a desplegar. No obstante
ISO ha trabajado un conjunto de normas de continuidad, que recogen los requisitos de un Sistema
de Gestidn de Continuidad de Negocio3®.

5.2. CUADRO RESUMEN

Se ha realizado un andlisis de medidas global de ambos marcos, tanto de su parte general
(articulado del Esquema Nacional de Seguridad y Anexo L de la ISO) como de las medidas o
controles del Anexo A de la ISO 27001:2022 y del Anexo |l Real Decreto 311/2022, de 3 de mayo.

Debe recordarse que la ISO/IEC 27001 es maleable3®, mientras que el ENS requiere el
cumplimiento exigido para las dimensiones y categorias que corresponda, por lo que debera
verificarse siempre, este extremo. 5.2.2. Andlisis de requisitos compatibles parte general:

A continuacidn, se muestra un detalle de la comparativa y analisis de las clausulas de la ISO/IEC
27001:2022 y el Real Decreto 311/2022 de 3 de mayo, que debe considerarse para poder incluir
en el sistema de gestidn, los requerimientos dados.

CLAUSULA Articulo / Medida ENS Anilisis de requisitos compatibles y diferencias.

Para la ISO, las organizaciones determinen los aspectos externos e internos que son relevantes
para su propdsito y que condicionan el logro de los resultados previstos de su SGSI. Algunas de

analicen de forma periddica las cuestiones internas y externas relevantes para el SGSI, con el
fin de cumplir su mision y objetivos y lograr una mayor alineacién con la norma ISO 27001.

Para la ISO, requiere que se determinen los requisitos de las partes interesadas (ciudadanos,

o
5 estas cuestiones pueden ser la situacion politica y econdmica, la regulacion existente, el estado
=3 .. . . .
s de la tecnologia, las relaciones con los ciudadanos y con los proveedores, las funciones de cara
§ Real Decreto 311/2022 drea o departamento afectado por el SGSI, la misidn, vision y funciones de la organizacion, y
= INTRODUCCION en general, cualquier factor que tenga impacto sobre sus objetivos y funcionamiento.
2 Articulo 30 Perfiles de cumplimiento El actual ENS ha considerado las particularidades de las entidades publicas y ha considerado
E especificos y acreditacion de entidades de | en su Articulo 30, los Perfiles de cumplimiento especificos y acreditacion de entidades de
= implementacién de configuraciones implementacion de configuraciones seguras. De tal forma a determinadas entidades o sectores
i

c ° seguras de actividad concretos, se podran implementar perfiles de cumplimiento especificos que

:g g Articulo 40 Categorias de seguridad comprenderan aquel conjunto de medidas de seguridad que, trayendo causa del preceptivo

_g S Anexo | andlisis de riesgos, resulten iddneas para una concreta categoria de seguridad. Para el ENS al

= a Anexo Il valorarse en la fase de categorizacion de los sistemas estos posibles perjuicios, las
(3 soe . . . . . . .. .

%" 5 o [org.1] Politica de seguridad organizaciones estdn realizando un ejercicio de comprension de su contexto.

© § Esta categorizacion es obligatoria para todos los sistemas de informacién dentro del alcance

— o q 04 . T .

o - del ENS. No obstante, la organizacion debe revisar si dispone de una estrategia donde se

° <

o

o

3

]

o]

[=

o

o

<

proveedores, personal, otras administraciones publicas, etc.) que son relevantes para la

w

[}

B

T8

§ £ Real Decreto 311/2022 seguridad de la informacion: requisitos legales y regulatorios, obligaciones contractuales, etc.
o Z . .z . .« e o o

g @ . INTRODUCCION La organizacion debe considerar las partes relevantes y los requisitos asociados a la seguridad.

w = . . . . . z B . s

L § Articulo 30 Perfiles de cumplimiento Esto a su vez encuentra su correspondencia en el ambito del ENS en su introduccién y en los

°8 o especificos y acreditacion de entidades de | articulos referenciados, enfocando las principales partes interesadas; entidades del sector
> . s . . RT . . . .

2 2 implementacién de configuraciones publico y sector privado, derechos y libertades y el bienestar de los ciudadanos y para

g% seguras garantizar el suministro de los servicios y recursos esenciales. La organizacion debe revisar si

g % Articulo 40 Categorias de seguridad Anexo | | dispone de un listado de partes interesadas internas y externas relevantes para el SGSI y de

S > aquellas que dependen de su correcta operacion y de manera muy significativa cuando analiza

~N

<

impactos y dependencias.

381SO/IEC 27031, I1SO 22313 e ISO 22301
39 Limitado al alcance seleccionado y a la motivacion de la entidad
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Articulo / Medida ENS

Andlisis de requisitos compatibles y diferencias.

Ley 40/2015:

o Articulo 2
o Articulo 156
Real Decreto 311/2022:
Articulo 1 Objeto
Articulo 2 Ambito de aplicacion

sistema de gestion de segurid.
de la informacion

La norma ISO permite acotar los alcances, segln las necesidades de la organizacién y los
objetivos que defina. En todo caso constara documentado.
En el ENS, el alcance estd acotado a los medios electrénicos utilizados y gestionados por a todo
el sector publico, para la prestacion de servicios a los ciudadanos en el ejercicio de sus
competencias y en su relacidon con otras Administraciones Publicas, todo ello en el ambito de
la Ley 40/2015, a los sistemas de informacion de las entidades del sector privado, de acuerdo
con la normativa aplicable y en virtud de una relacién contractual, cuando presten servicios o
provean soluciones a las entidades del sector publico para el ejercicio por estas de sus
competencias y potestades administrativas.

I 4.3 Determinacion del alcance

Real Decreto 311/2022

Articulo 6 La seguridad como un proceso
integral

Anexo Il

[org.1] Politica de seguridad
[op.pl.2] Arquitectura de seguridad -
Refuerzo R1-Sistema de gestion. Refuerzo
R2-Sistema de gestion de la seguridad con
mejora continua.

[op.ext.3]. proteccidon de la cadena de
suministro

Refuerzo R2-Sistema de gestion de la
seguridad.

[op.mon.2] - Refuerzo R2-Eficiencia del
sistema de gestion de la seguridad.
Anexo Il

Auditoria de la seguridad

4.4 Sistema de gestion de seguridad de la informacién

Para la ISO, la organizacién debe establecer, implementar, mantener y mejorar de manera
continua un sistema de gestion de la seguridad de la informacion.

Para el ENS, la seguridad es entendida como un proceso integral constituido por todos los
elementos humanos, materiales, técnicos, juridicos y organizativos relacionados con el
sistema de informacion (articulo 5) y por ello debera acreditarse la existencia de un sistema
de gestion de la seguridad de la informacién, documentado y con un proceso regular de
aprobacién por la direccién, tomando como base la Declaracidn de Aplicabilidad regulada en
el articulo 28, mediante procesos de auditoria.

Real Decreto 311/2022
Articulo 11 Diferenciacién de
responsabilidades
Articulo 13 Organizacién e implantacién del
proceso de seguridad

Anexo Il
[org.1] Politica de seguridad

5.1 Liderazgo y
compromiso

Para la ISO, la alta direccion debe demostrar liderazgo y compromiso con respecto al sistema
de gestidn de la seguridad de la informacidn, mediante una serie de elementos, tales como
dotar de recursos al sistema, aprobar una politica de seguridad, promoviendo la mejora
continua...

Para el ENS, la seguridad de los sistemas de informacion deberd comprometer a todos los
miembros de la organizacion (articulo 13), conforme a los diferentes roles (articulo 11)

Real Decreto 311/2022
Articulo 11 Diferenciacién de
responsabilidades
Articulo 12 Politica de seguridad y
requisitos minimos de seguridad
Articulo 13 Organizacién e implantacién del
proceso de seguridad

Anexo Il
[org.1] Politica de seguridad

5 Liderazgo
5.2 Politica

Para la ISO, la direccidon debe establecer una politica de seguridad de la informacion, la cual
debe estar disponible como informacién documentada, comunicada y accesible.
Para el ENS, debe desarrollarse y aprobarse una politica de seguridad que considerara el
contenido trazado (especialmente por articulo 11 y por el control del Anexo Il [org.1]) y que
articulara la gestion continuada de la seguridad, y serd aprobada por el titular del 6rgano
superior correspondiente.

Real Decreto 311/2022

Articulo 11 Diferenciacion de

responsabilidades
Anexo Il

[org.1] Politica de seguridad

5.3 Roles,
responsabilidades y
autoridades de la
organizacién

Para la ISO, la direccién debe asegurarse de que las responsabilidades para los roles de
seguridad de la informacién se asignen y comuniquen dentro de la organizacion.
Para el ENS, se establecen roles diferenciados que son detallados en la Politica de Seguridad,
definiendo para cada uno, los deberes y responsabilidades de cada rol, asi como el
procedimiento para su designacidon y renovacidon y los mecanismos de coordinacion vy
resolucion de conflictos.

Real Decreto 311/2022
Articulo 7 Gestién de la
seguridad basada en los riesgos

w
« ()]
o ©
i
5 g
s W [} . »
2 ﬁ ) Articulo 8 Prevencion,
w s
8 g g deteccidn, respuesta y
= .
£ 2 .g conservacion
a |8 g Articulo 14 Anélisis y gestion de
=] .
< = los riesgos
] c
S s Anexo Il
o

[op.pl.1] Andlisis de riesgos

Para la ISO, debe existir una planificacion para gestionar los riesgos y oportunidades, prevenir
y reducir impactos y lograr una mejora continua.
Para el ENS, la planificacion, gestion de riesgos, acciones preventivas y reactivas, asi como la
mejora continua esta desplegada en varios articulos y controles, por cuanto se detalla en
mayor medida
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Real Decreto 311/2022
Articulo 7 Gestion de la
seguridad basada en los riesgos

Articulo 8 Prevencién,

deteccion, respuesta y

conservacion
Articulo 14 Analisis y gestion de
los riesgos
Anexo Il
[op.pl.1] Andlisis de riesgos

Para la ISO, la organizacion debe definir y aplicar un proceso documentado de apreciacién de
riesgos de seguridad de la informacién, definiendo los criterios del proceso, una sistematica
objetiva, determine los riesgos (analice y evalta) y los propietarios de estos, y gestione un plan
de tratamiento .
Para el ENS, el mandato es claro y deriva en un proceso global del proceso de seguridad, de
manera que el analisis y la gestion de los riesgos es parte esencial de la seguridad, debiendo
constituir una actividad continua y permanentemente actualizada. Cada organizacién que
desarrolle e implante sistemas para el tratamiento de la informacién o la prestacion de
servicios realizara su propia gestion de riesgo.

iacion de riesgos de
seguridad de la informacion

Aprec

Para la ISO, La organizacion debe definir y efectuar un proceso de tratamiento de los riesgos
de seguridad de la informacion, que serd documentado. La organizacién debe elaborar una
“Declaracién de Aplicabilidad” que contendra, los controles necesarios, la justificacion de las
inclusiones, si los controles necesarios estan implementados o no; y la justificacién de las
exclusiones de cualquiera de los controles del anexo A de la ISO.

Para el ENS, Las medidas adoptadas para mitigar o suprimir los riesgos deberadn estar
justificadas y, en todo caso, existira una proporcionalidad entre ellas y los riesgos. Para ENS la
criticidad de la declaracién de los controles del Anexo Il, se establece en el articulo 28, al
establecer que la relacién de medidas de seguridad seleccionadas se formalizard en un
documento denominado Declaraciéon de Aplicabilidad, firmado por el responsable de la
seguridad.

Debe tenerse en cuenta que para el ENS puede desplegarse modulaciones de las medidas de
seguridad, mediante perfiles de cumplimiento, por cuanto se podran establecer perfiles de
cumplimiento especificos, segun el articulo 30, para entidades o sectores concretos, que
incluiran la relacion de medidas y refuerzos que en cada caso resulten aplicables o los criterios
para su determinacion.

Real Decreto 311/2022
Articulo 7 Gestion de la
seguridad basada en los riesgos
Articulo 14 Analisis y gestion de
los riesgos
Articulo 28 Cumplimiento de los
requisitos minimos
Articulo 30 Perfiles de
cumplimiento especificos y
acreditacion de entidades de
implementacion de
configuraciones segura
Anexo Il
apartado 2.1.3
[op.pl.1] Andlisis de riesgos

Tratamiento de los riesgos de seguridad de la
informacién

Para la ISO, La organizacién debe establecer los objetivos de seguridad de la informacién en las
funciones y niveles pertinentes, que serdn coherentes, medibles, alineados con la seguridad y
los riesgos, actualizados y comunicados.

Para el ENS, los objetivos estan integrados en el propio mandato del legislador y
especificamente desplegar los principios bdsicos y requisitos minimos necesarios para una
proteccion adecuada de la informacion tratada y los servicios prestados por las entidades de
su ambito de aplicacidn, con objeto de asegurar el acceso, la confidencialidad, la integridad, la
trazabilidad, la autenticidad, la disponibilidad y la conservacion de los datos, la informacion y
los servicios utilizados por medios electronicos que gestionen en el ejercicio de sus
competencias. A su vez, el control [org.1] establece que la politica de seguridad debe precisar
los objetivos o mision de la organizacion. No obstante, no se especifica que los objetivos de
seguridad de la informacion deben estar documentados, ni ser medibles, comunicados y
actualizados a intervalos periddicos.

Por tanto, las organizaciones deben disponer de informacién documentada sobre los objetivos
de seguridad de la informacidn, derivados de los objetivos de la organizacidn, y soportados por
controles y métricas de seguridad, asi como cumplir con en el resto de los aspectos indicados
en este requisito de ISO 27001.

Real Decreto 311/2022
Articulo 2 Objeto
Articulo 5 Principios basicos del Esquema
Nacional de Seguridad
Anexo Il
[org.1] Politica de seguridad

Onh para su consecucion

6.2 Objetivos de seguridad de la Informacién y
planificaci

i

Real Decreto 311/2022 Para la ISO hasta la version 2022, cambios era un control contenido en el objetivo de control
£ Articulo 21. Integridad y actualizacion del | A.12 Seguridad de las operaciones [A.12.1.2. Gestién de Cambios]. Ahora pasa a formar parte
S sistema del bloque de clausulas que el sistema debe considerar, y debe considerarse a nivel global para
= Articulo 27. Mejora continua del proceso | el sistema de gestion de seguridad de la informacion, por lo que los cambios serdn planificados.
& de seguridad. Para el ENS, cambios se mantiene en su version 2022, como control de explotacion [op.exp.5],
:', Anexo Il considerando no solo la planificacidn, sino el registro, andlisis de riesgos, aprobacion, pruebas,
= [op.exp.5] Gestién de Cambios actualizaciones del sistema y en su caso, posible marcha atras.

Para la ISO, estipula que las organizaciones deben determinar y proporcionar los recursos

Real Decreto 311/2022 necesarios (de personal y econémicos, generalmente) para el SGSI. Para el ENS, a lo largo de

Articulo 6 La seguridad como un proceso | su articulado recoge referencias a los recursos que pueden ser necesarios para el despliegue

integral de la seguridad en el sistema, como se puede observar por ejemplo en el articulo 13. También

9 8 Articulo 13 Organizacion e implantacion del | se pueden observar las referencias en Refuerzo R1. [op.pl.2.r1.1] Sistema de gestion, relativo
‘g 3 proceso de seguridad a la planificacién, organizaciéon y control de los recursos relativos a la seguridad de la
= < Anexo Il informacion, o [op.exp.7.r2.2] Asignacion de recursos para investigar las causas, analizar las
~ % [op.pl.2] Arquitectura de seguridad consecuencias y resolver el incidente. En general el sistema desplegado por ENS requiere que
[op.mon.2] Sistema de métricas se detalle el sistema de gestion, relativo a la planificacion, organizacion y control de los

[op.pl.4] Dimensionamiento /gestion de la | recursos relativos a la seguridad de la informacion y de manera muy clara, en [op.pl.4]

capacidad Dimensionamiento/gestién de la capacidad. En base a ello es necesario considerar una

prevision de los recursos necesarios para dar correspondencia a las dos normas y asociados a
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mediciones o monitorizaciones que permitan comprobar su eficacia, tal y como se plantea
Refuerzo R1 — Efectividad del sistema de gestion de incidentes [op.mon.2.r1.1] y Refuerzo R2
— Eficiencia del sistema de gestion de la seguridad [op.mon.2.r2.1].

Para la ISO, las organizaciones deben asegurar que las personas que realizan trabajos que
afectan a su desempefio en seguridad de la informacién sean competentes, basandose en la
educacion, formacién o experiencia adecuadas. Para el ENS, este requisito esta presente y
forma parte del articulado, en su parte inicial "profesionalidad" como en su evolucién desde
el punto de vista de formaciones periddicas y especificas, especialmente en perfiles criticos
Real Decreto 311/2022 para funciones de seguridad. Cabe destacar que la cualificacion del personal no solamente se
Articulo 15 Gestidn de personal exige a nivel interno, sino también al personal de los proveedores que prestan servicios de
Articulo 16 Profesionalidad seguridad a la organizacion.

Anexo Il Especificamente el ENS considera en el control [mp.per.4] formaciones concretas a personas
[mp.per.4] Formacion y funciones criticas, pero ademas se despliegan mas requisitos de formacién en otros
controles. Ademas, se evaluara la eficacia de las acciones formativas llevadas a cabo.

Por ejemplo, se recoge en [op.pl.3.3] Contemplara las necesidades técnicas, de formacion y
de financiacidn, de forma conjunta, [op.cont.2.4] Las personas afectadas por el plan recibirdn
formacidn especifica relativa a su papel en dicho plan, [mp.per.1.2], ...

7.2 Competencia

Para la ISO, indica que las personas deben ser conscientes de la politica de seguridad de la
informacién, de su contribucién a la eficacia del SGSI, asi como a las implicaciones de no
cumplir con los requisitos del SGSI.

Para el ENS, la concienciacion es un principio basico de seguridad. Se prestard la mdxima
atencion a la concienciacion de las personas que intervienen en el proceso y la de los
responsables jerdrquicos, para evitar que, la ignorancia, la falta de organizacion y de
coordinacion o de instrucciones adecuadas, constituyan fuentes de riesgo para la seguridad.
Asimismo, la medida de seguridad [mp.per.3] requiere de nuevo la realizacion de acciones
periddicas de concienciacion, en particular sobre la normativa de seguridad y sobre la
identificacion y reporte de incidentes de seguridad.

Real Decreto 311/2022

Articulo 6 La seguridad como un proceso
integral

Anexo Il

[mp.per.3] Concienciacidn

7.3 Conciencia

Para la ISO, las organizaciones deben determinar la necesidad de realizar las comunicaciones
internas y externas relacionadas con el SGSI.
Para el ENS, las comunicaciones estan asociadas a puntos de control del sistema, empezando
por la propia politica, comunicaciones a usuarios y partes interesadas, normativa,
procedimientos.... y terminando por el punto de contacto asociado a incidentes o contingencia.
Esto asegura que el sistema se concentre en las comunicaciones claves.
Por ello, ambas normas deben alinearse y sera preciso disponer de un arbol de comunicaciones
asociado a cada punto requerido de la norma ENS y que es plenamente integrable en la ISO,
asi como mantener las evidencias necesarias sobre las comunicaciones efectuadas relativas al
SGSI.

Real Decreto 311/2022
Articulo 25 Incidentes de seguridad
Anexo Il

[org.1] Politica de seguridad
[org.2] Normativa de seguridad
[op.exp.7] Gestidn de incidentes
[op.cont.2] Plan de continuidad

7.4 Comunicacién

Real Decreto 311/2022
Articulo 12 Politica de seguridad
y requisitos minimos de
seguridad
Articulo 28 Cumplimiento de los
requisitos minimos
Anexo Il
[org.1] Politica de seguridad
[org.2] Normativa de seguridad
[org.3] Procedimientos de

Para la ISO, debe incluir la informacién documentada requerida por la norma, y aquella que se
determine necesaria para la eficacia de dicho SGSI. También debe existir un control sobre dicha
documentacion.

Para el ENS, gestionar las evidencias y desplegar el sistema de manera documental es
importante y se refleja en varios puntos.
Por ejemplo, el propio articulo 12 o la politica [org.1] declara que se incluyen las directrices
para la estructuracion de la documentacion de seguridad del sistema, su gestion y acceso o el
articulo 28 cuando referencia las medidas a documental. La documentacién requerida por
arquitectura de seguridad [op.pl.2], la documentacion de seguridad asociada a [op.acc],
documentos de configuracion [op.exp.2], interconexiones de sistemas [op.ext.4]... Sin

7.5.1
Consideraciones generales

seguridad . K o
(0p.pl.2] P%r uitectura de embargo, no especifica claramente el control del proceso global de informacién documental
p-pl segl?ridad por cuanto deberia seguirse las pautas de la norma ISO para ambos sistemas.

Real Decreto 311/2022
Articulo 12 Politica de seguridad
y requisitos minimos de
seguridad
Articulo 28 Cumplimiento de los
requisitos minimos
Anexo Il
[org.1] Politica de seguridad
[org.2] Normativa de seguridad
[org.3] Procedimientos de
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Para la I1SO, es mas restrictivo el proceso de creacion y control de documentos, asi establece
puntos asociados al formato y descripcidn. No obstante, comparte con ENS la aprobacién.
Para el ENS, la informacién asociada a seguridad considera puntos precisos de creacién y
aprobacidn, dispersos a lo largo del articulado y de los controles, como puede ser [org.1] u
[org.4].

Creacion y actual
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CLAUSULA Articulo / Medida ENS Anélisis de requisitos compatibles y diferencias.

seguridad
[op.pl.2] Arquitectura de
seguridad
Real Decreto 311/2022
S Articulo 12 Politica de seguridad
'g y requisitos minimos de
g '§ . segurld.ad. Para la ISO, la informacidn del sistema estara controlada y protegida. No obstante, para el ENS,
= = Articulo 28 Cumplimiento de los esta preocupacio tid p de ob | trol [org.3]ld direct
N =g requisitos minimos preocupacion es compartida y asf se puede observar el control [org.3] de manera directa,
- g Anexo Il al referir puntos asociados los accesos, almacenamiento, realizacidn de copias, etiquetado de
T 3 - soportes, transmision telematica, ...
S ° [org.3] Procedimientos de
‘E seguridad
S [op.pl.2] Arquitectura de
seguridad
[ |
s Para la ISO, requiere a nivel general que se disponga de informacion de control sobre el SGSI
2 en grado suficiente para poder asegurar que los procesos se llevan a cabo segun lo planificado.
g Real Decreto 311/2022 Esto implica la existencia de politicas, procedimientos y buenas practicas en seguridad de la
s Articulo 6 informacion, gestion de riesgos, gestion de incidentes, métricas de seguimiento de los
g Articulo 7 objetivos de seguridad, gestion de la contratacion externa, etc..
§ Articulo 8 Para el ENS, la seguridad del sistema sera objeto de un planteamiento integral, contando con
& Articulo 37 un sistema de gestion actualizado y aprobado, y un proceso de gestion de riesgos global. Esto
2 Anexo Il es asi porque el analisis y la gestion de los riesgos es parte esencial del proceso de seguridad,
;_é [op.pl.1] Andlisis de riesgos debiendo constituir una actividad continua y permanentemente actualizada, y la reduccién a
B [op.pl.2] Arquitectura de seguridad estos niveles se realizarda mediante una apropiada aplicacién de medidas de seguridad, de
E manera equilibrada y proporcionada a la naturaleza de la informacion tratada, de los servicios
[ a prestar y de los riesgos a los que estén expuestos.
[ |
Para la ISO, en este punto, la norma ISO 27001 requiere la existencia de informacion
c g5 documentada sobre los resultados de las apreciaciones de riesgos de seguridad de la
8 o3 informacién.
g § g Real Decreto 311/2022 Para el ENS, los requisitos del ENS en cuanto al andlisis de riesgos son andlogos a
§ g € Articulo 7 los de la norma ISO 27001.Para el ENS la gestion de riesgos, se realizara por medio del analisis
$ f Articulo 14 y tratamiento de los riesgos a los que esta expuesto el sistema, sin perjuicio de lo dispuesto en
§ = Anexo Il el anexo Il, se empleara alguna metodologia reconocida internacionalmente, y las medidas
s 3 [op.pl.1] Andlisis de riesgos adoptadas para mitigar o suprimir los riesgos deberan estar justificadas y, en todo caso, existira
~ ;5,, una proporcionalidad entre ellas y los riesgos. Considérese igualmente el Anexo lll, el cual
% 3 menciona que las auditorias deben verificar que existe un SGSI documentado y con un proceso
regular de aprobacién por la direccion.
-o-
E o Para la I1SO, la organizacién debe conservar informacién documentada de los resultados del
T g - Real Decreto 311/2022 tratamiento de los riesgos de seguridad de la informacion.
o T 8 Articulo 7 Para el ENS, con caracter general los riesgos deben ser gestionados y las medidas adoptadas
E 2 g Articulo 14 para mitigar o suprimir los riesgos deberan estar justificadas y, en todo caso, existird una
E §°-§ Anexo Il proporcionalidad entre ellas y los riesgos. Ademas, forma parte de la responsabilidad del
E 5 = [op.pl.1] Andlisis de riesgos comité o comités la gestion y coordinacidon de la seguridad, por canto se deriva la
2 responsabilidad de los riesgos.
[ [ ]
Para la ISO, la organizacion debe evaluar el desempefio de la seguridad de la informacién y la
s eficacia del SGSI mediante la implantacion de métricas de seguridad, debiéndose disponer de
S evidencias documentadas sobre los resultados de dicha supervisién y medicion.
,—3 Para ISO ademas debe considerarse el seguimiento de los objetivos de seguridad.
2 < Para el ENS, esto se corresponde con el principio basico de reevaluacién periddica, el cual
3 . . . . . s PR
= f Real Decreto 311/2022 dispone que .Ias .med|das de seguridad se reevalua.lran y act.uallzaran perlodlc?tnente para
% § Articulo 10 'adecuar su eficacia a la co.nstante evolucién .de los rlesgos y 5|steme.as de prote'cuon, llegando
b e Articulo 21 incluso a un replanteamiento de la seguridad, si fuese necesario. No olvidemos que la
c g Articulo 27 evaluacioén y monitorizacién permanente forman parte del proceso global de seguridad y estan
;§ B Anexo Il integrados en todo el ciclo de seguridad de ENS, y se hace necesario la recopilacion de los datos
S % X . necesarios para conocer el grado de implantacion de las medidas de seguridad que resulten
3 g [op.mon.2] Sistema de métricas -
w [
) ‘e Es importante, ademas, tener en cuenta la previsién del Articulo 27. Mejora continua del
.85;" proceso de seguridad; "El proceso integral de seguridad implantado deberd ser actualizado y
2 mejorado de forma continua. Para ello, se aplicardn los criterios y métodos reconocidos en la
o prdctica nacional e internacional relativos a la gestion de la seguridad de las tecnologias de la
informacion.". Si bien es cierto que a nivel global el sistema debe ser "monitorizado" para
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Articulo / Medida ENS Anadlisis de requisitos compatibles y diferencias.

analizar posibles evoluciones y mejoras, no olvidemos la previsién del articulo 110, cuando
dispone en su apartado 3 "Las medidas de seguridad se reevaluardn y actualizardn
periddicamente, adecuando su eficacia a la evolucion de los riesgos y los sistemas de
proteccion, pudiendo llegar a un replanteamiento de la seguridad, si fuese necesario."

Para la ISO, implica la realizacién de auditorias internas a intervalos planificados, para conocer
si el SGSI cumple con los requerimientos de las organizaciones para su SGSI y los de la propia
norma, esta implementado, y se mantiene de forma eficaz. En la practica, para renovar la
certificacion de 1SO 27001, esto supone la realizacién de una auditoria de seguimiento anual
durante los dos primeros afios, y de una auditoria de renovacion al tercer afio.

Para el ENS, y fruto de seguir un esquema de certificacién diferente, el ciclo de auditorias
conlleva dos afios, y se requiere anualmente una auditoria interna. los sistemas de informacion

Generalidades

medidas de seguridad requeridas.

Con caracter general ambos sistemas requieren el proceso de auditoria si bien cada sistema
deriva a un proceso temporal diferenciado. La entidad debera disponer de un plan de auditoria
en la que incluird todas las revisiones internas y externas. En este plan debe considerarse la
ejecucion de la auditoria interna, que sera considerada también para ENS (Ver Resoluciéon de
27 de marzo de 2018, de la Secretaria de Estado de Funcién Publica, por la que se aprueba la
Instruccidn Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas de Informacion,
cuando requiere el analisis de "El grado de confianza en las revisiones de la Direccion y
auditorias internas del auditado.").

Itoria

< z . . . . . ~ .r

£ o seran objeto de una auditoria regular ordinaria, al menos cada dos afios, que verifique el
£ GE, cumplimiento de los requerimientos de este marco legislativo. Ademas, especifica que, con
o = Real Decreto 311/2022 cardcter extraordinario, deberd realizarse dicha auditoria siempre que se produzcan
;g Articulo 31Anexo Il modificaciones sustanciales en el sistema de informaciéon que puedan repercutir en las
3

<

]

(=)

Programa de aud

A

Ademas, se debe acudir Resoluciéon de 27 de marzo de 2018, de la Secretaria de Estado de
Funcién Publica, por la que se aprueba la Instruccidn Técnica de Seguridad de Auditoria de la
Seguridad de los Sistemas de Informacidn, cuando requiere el analisis de "El grado de confianza
en las revisiones de la Direccidn y auditorias internas del auditado."

B
T
- © Para la ISO, la direccion debe revisar el SGSI a intervalos planificados, para asegurarse de su
2 g conveniencia, adecuacion y eficacia continua.
] o En la practica, esto supone la celebracion de revisiones por la direccién al menos con una
= P g periodicidad anual.
= © X . P e .
5 T = - Real Decreto 311/2022 Para el ENS, en su Anexo lll, el cual menciona que las auditorias deben verificar que existe un
- Q@ .z . v
= £ 8 ¢ Anexo llI SGSI documentado y con un proceso regular de aprobacidn por la direccion.
=} N
i =
>
3
-3
)
(=)

Resultados
direccion

Para la I1SO la organizacion debe mejorar de manera continua la idoneidad, adecuacién y
eficacia del sistema de gestion de la seguridad de la informacion.
Para el ENS, la politica de seguridad de la informacion incluye como principio transversal de

§ Real Decreto 311/2022 seguridad la mejora continua del proceso de seguridad. Asi la seguridad implantada debera
g Articulo 12 ser actualizada y mejorada de forma continua, y para ello, se aplicaran los criterios y métodos
= Articulo 25 reconocidos en la practica nacional e internacional relativos a la gestion de la seguridad.

';9-, Articulo 27 Ademas de manera particular, la gestion de incidentes de seguridad contemplara el preceptivo
s Anexo Il registro que servira, ademas, para la mejora continua, junto con el resto de los procesos de
§ [op.pl.2] Arquitectura de seguridad seguridad el sistema.

Para el ENS este principio es fundamental y a tal efecto se puede comprobar como Refuerzo
R2-Sistema de gestion de la seguridad con mejora continua. [op.pl.2.r2.1] Sistema de gestion
de la seguridad de la informacidn, con actualizacién y aprobacién periédica.

11 Mejora

Para la ISO, cuando ocurra una no conformidad, las organizaciones deben reaccionar ante la

forma explicita el contenido que debe incluir un registro o documento similar de no
conformidades y la gestion de las acciones correctivas asociadas, por lo que se recomienda
integrar el requisito del registro de la ISO en el sistema para lograr el nivel compatible.

o

§ misma, llevar a cabo acciones para controlarla, corregirla y eliminar sus causas, y revisar la
s eficacia de dichas acciones, manteniéndose informacién documentada al respecto.

oo Real Decreto 311/2022 L ) .

T 2 Articulo 8 Para el ENS, tras un proceso de auditoria, seran presentados al responsable del sistema y al
g o Articulo 31 responsable de la seguridad, quien los analizara y presentara sus conclusiones al responsable
"g‘ § Anexo Il del sistema para que adopte las medidas correctoras adecuadas. En el ENS no se detalla de
o

o

2

=

o

-
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5.2.3. ANALISIS DE MEDIDAS COMPATIBLES / CONTROLES DE SEGURIDAD.

Se ha incluido una columna relacionada con el nivel compatible de los controles de seguridad:

Identificacion

Nivel Compatible

Detalle

Andlogo

En el analisis de requisitos del control analizado, se ha concluido que existe plena
compatibilidad.

Ambas normas exigen idénticos requisitos o las medidas detalladas resultan asimilables.
Las finalidades de seguridad para el control analizado son analogos en ambas normas.

Parcialmente
analogo

En el andlisis de requisitos del control analizado, se ha concluido que no existe plena
compatibilidad.

Las normas no son igual de exigentes en los requisitos descritos.

Parte de los requisitos del control analizado resulta analogo, pero no pueden
considerarse cubiertos todos los extremos del control. Puede ser necesario
complementar el control con otros controles diseminados por la norma, o bien es posible
que la norma no haya considerado los requisitos del control no cubiertos.

Si bien la finalidad puede ser similar, una de las normas es mas exigente y su finalidad
resulta mas extensa.

Nula

En el analisis de requisitos del control analizado, se ha concluido que no existe
compatibilidad.

Alguna de las normas no considera el control analizado.

Una de las normas ha desplegado un control con una finalidad que no es perseguida por
la otra norma.

Tabla. Matriz de nivel de medidas compatibles.

DIMENSIONES Y CATEGORIA

Nivel compatible control ISO

. 40
BE2ie R 2bas 27001:2022 - RD 311/2022.
Cod. Control
. . Nivel
[Control Principal] Categoria ENS e
org Marco organizativo
5.1 Politicas para la seguridad
de la informacion
org.1 Politica de seguridad 5.36 Cumplimiento de las MEDIA
politicas y normas de seguridad
de la informacion
org.2 Normativa de seguridad . L l'llso acep.t ALBek !a MEDIA
informacién y activos asociados
org.3 Procedlml.entos de 5.37. D_ocumentacmr.\ de MEDIA
seguridad procedimientos operacionales
org.4 Proceso de autorizacion 3.2 Role.s y respon.sabllldadfs MEDIA
en seguridad de la informacion
op Marco operacional
op.pl Planificacién

40 Cédigo de colores:

a)  Azul: Controles organizacionales

b)  Amarillo: Controles técnicos.
c)  Verdes: Controles de personas
d) Naranja: Controles fisico.
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Seguiidad

L L B CCN-STIC-825
DIMENSIONES Y CATEGORIA
o ° Cod.
E
o =
o -
& o
= op.pl.1
% * -
[+ -
S I
= op.pl.2
% + .
© © ©
= = =
s = = op.pl.3
] © ©
(& - -
o
= « by op.pl.4
©
S S
i = = op.pl.5
© ]
op.acc
S > P
= = = op.acc.1
]
(o] ©
& RS
& & - op.acc.z
© ©
; S
i = op.acc.3
©
(o] © (o]
& RS &
= = = op.acc.4
© © ©
om o o T
- &g N X in N X 1n
x ocx &g o n_E ® o n_E op.acc.5
+ 8 0° + @ + @
°e2r2 op:re
oY + xof + op.acc.6
—n T =%
+ £ O + £ O x
op.exp
[+] © ©
= = =
S S S op.exp.1
] © ]
(o] © ©
= = =
= = = op.exp.2
© © ©
I+ -
©
(] o]
% f - op.exp.4
©
; S
i 5 op.exp.5
©
© +
o
= i) op.exp.6
© +
o
o o
= X op.exp.7
% E‘ ! .
+
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Control

Andlisis de riesgos

Arquitectura de
seguridad

Adquisicion de nuevos
componentes

Dimensionamiento/
Gestion de capacidades

Componentes
certificados

Control de acceso

Identificacion

Requisitos de acceso

Segregacion de
funciones y tareas

Proceso de gestion de
derechos de acceso

Mecanismo de
autenticacion (usuarios
externos)
Mecanismo de
autenticacion (usuarios
de la organizacion)

Explotacion

Inventario de activos

Configuracion de
seguridad

Gestion de la
configuracion

Mantenimiento y

actualizaciones de
seguridad

Gestion de cambios

Proteccion frente a
cédigo daiiino

Gestion de incidentes

ISO/IEC 27001:2022%°

[Control Principal]
6.1 — Acciones para tratar los
riesgos y oportunidades

Clausula 4.4 Sistema de gestion
de la seguridad de la
informacion
8.27 Arquitectura segura de
sistemas y principios de
ingenieria

5.8 Seguridad de la informacion
en la gestion de proyectos

8.6 Gestion de capacidades

Nivel de medidas compatibles:
No se contempla expresamente

5.16 Gestion de identidad

5.15 Control de acceso

5.3 Segregacion de tareas

5.18 Derechos de acceso
8.2 Gestion de privilegios de
acceso

5.18 Derechos de acceso
8.5 Autenticacion segura

8.5 Autenticacion segura

5.9 Inventario de informacién y
otros activos asociados

8.9 Gestion de la configuracion

8.9 Gestion de la configuracion

7.13 Mantenimiento de
equipos
8.8 Gestion de Vulnerabilidades
técnicas

8.32 Gestion de cambios

8.7 Controles contra el cédigo
malicioso

5.24 Planificacion y preparacion
de la gestion de incidentes de
seguridad de la informacién

Nivel compatible control ISO
27001:2022 - RD 311/2022.

Categoria ENS

ALTA *

MEDIA (+R2*)

MEDIA

MEDIA

MEDIA

MEDIA

ALTA *

MEDIA*

MEDIA

MEDIA

MEDIA

MEDIA (+R4)

MEDIA

ALTA *

ALTA*

ALTA *

MEDIA

MEDIA

Nivel
compatible




Sequiidas
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DIMENSIONES Y CATEGORIA Nivel compatible control ISO

q 40
22700122 27001:2022 - RD 311/2022.

o ° Cod. Control
& 3 Nivel
o = [Control Principal] Categoria ENS I

5.25Evaluacion y decision sobre
los eventos de seguridad de la
informacion

© + 2 < .
.15 R
% Z+ op.exp.8 Registro de la actividad 8.15 . eglstr_os de eventos. MEDIA
= Lyt 8.17 Sincronizacion de reloj
5.24 Planificacién y preparacion
g 3 e dalh e dela g.estlon de |_nC|dente_s’de
= = op.exp.9 de inci seguridad de la informacién MEDIA
= = e incidentes
5.28 Recoleccion de evidencia
© - Az
S Proteccion de claves . .
'—nv_ ‘f op.exp.10 ST 8.24 Uso de la criptografia MEDIA
op.ext Servicios externos
5.19 Seguridad de la
informacion en las relaciones
. 8 Contratacion y con los proveedores
g = op.ext.1 acuerdos de nivel de MEDIA
© servicio 5.20 Abordar la seguridad de la

informacién dentro de los
acuerdos con los proveedores
5.22 Seguimiento, revision y
op.ext.2 Gestion diaria gestion del cambio de los MEDIA
servicios de los proveedores
5.21 Gestion de la seguridad de

n.a
aplica

g g op.ext.3 la informacion en la cadena de ALTA *
suministro de las TIC
. ©
g %_ op.ext.4 8.22 Segregacion en redes MEDIA
©
op.nub Servicio en la nube
8 - 5.23 Seguridad de la
= '_"_‘ op.nub.1 informacion para el uso de MEDIA
® servicios en la nube
op.cont Continuidad del servicio

5.29 Seguridad de la
informacion durante la
op.cont.1 Analisis de impacto interrupcion MEDIA
5.30 Preparacion para las TIC
para la continuidad del negocio
5.29 Seguridad de la
informacién durante la
op.cont.2 Plan de continuidad interrupcion ALTA *
5.30 Preparacion para las TIC
para la continuidad del negocio

aplica

n.a
n.a. .a.
I II. aplica I II aplica aplica h aplica I

n.a.

5.30 Preparacion para las TIC

*
para la continuidad del negocio ALTA

op.cont.3 Pruebas periddicas

8.14 Redundancia de los

2: 2 op.cont.4 recursos de tratamiento de la ALTA *
informacion
Monitorizacion del
op.mon .
sistema

S = 8.21 Seguridad de los servicios

= (= op.mon.1 Deteccion de intrusion g MEDIA
= + de red
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Cod. Control

op.mon.2 Sistema de Métricas

op.mon.3
mp Medidas de proteccion
Proteccion de las
mp.if instalaciones e
infraestructuras
mp.if.1 Areas separadas y con
control de acceso
. Identificacion de las
mp.if.2
personas
. Acondicionamiento de
mp.if.3
los locales
mp.if.4 Energia eléctrica
. Proteccion frente a
mp.if.5 . -
incendios
. Proteccion frente a
mp.if.6 . .
inundaciones
mp.if.7 R?glstro de ?ntra'da y
salida de equipamiento
mp.per Gestion del personal
mo.per.1 Caracterizacion del
p-per. puesto de trabajo
mp.per.2 Deberes y obligaciones
mp.per.3 Concienciacion
mp.per.4 Formacion
Proteccion de los
mp.eq .
equipos
mp.ea.1 Puesto de trabajo
p-€q. despejado
Bloqueo de puesto de
.eq.2 .
me-eq trabajo
mp.ea.3 Proteccion de
p-€d-. dispositivos portatiles
mp.eq.4 -
Proteccion de las
mp.com

comunicaciones

I1SO/IEC 27001:2022*°

[Control Principal]

9 — Evaluacion del desempeiio
9.1 — Seguimiento, medicion,
analisis y evaluacion
5.7 Inteligencia de amenazas
8.16 Seguimiento de
actividades

7.1 Perimetro de seguridad
fisica

7.2 Controles fisicos de entrada

7.5 Proteccién contra las
amenazas externas y
ambientales
7.8 Emplazamiento y
proteccion de equipos

7.11 Instalaciones de
suministro

7.5 Proteccion contra las
amenazas externas y
ambientales
7.5 Proteccion contra las
amenazas externas y
ambientales

7.2 Controles fisicos de entrada

6.1 Comprobacion

6.2 Términos y condiciones de
contratacion

6.3 Concienciacion, educacion y
formacion en seguridad de la
informacién
6.3 Concienciacidon, educaciéon y
formacion en seguridad de la
informacién

7.7 Puesto de trabajo
despejado y pantalla limpia

7.7 Puesto de trabajo
despejado y pantalla limpia

7.9 Seguridad de los equipos
fuera de las instalaciones
8.1 Dispositivos finales de

usuario

8.1 Dispositivos finales de
usuario

Nivel compatible control ISO
27001:2022 - RD 311/2022.

Nivel

Categoria ENS T

MEDIA

MEDIA

MEDIA

MEDIA

MEDIA

MEDIA

MEDIA

MEDIA

MEDIA

MEDIA

MEDIA

MEDIA

MEDIA

MEDIA

MEDIA

ALTA *

MEDIA
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Cod.

mp.com.1

mp.com.2

mp.com.3

mp.com.4

mp.si

mp.si.1

mp.si.2

mp.si.3

mp.si.4

mp.si.5

mp.sw

mp.sw.1

mp.sw.2

mp.info

mp.info.1

mp.info.2

mp.info.3

mp.info.4

mp.info.5

mp.info.6

mp.s

CCN-STIC 825 ENS - Certificaciones 27001

Control

Perimetro seguro

Proteccion de la
confidencialidad

Proteccion de la
autenticidad y de la
integridad

Separacion de flujos de
informacion en la red

Proteccion de los
soportes de
informacién

Marcado de soportes

Criptografia

Custodia

Transporte

Borrado y destruccion

Proteccion de las
aplicaciones
informaticas

Desarrollo de
aplicaciones

Aceptacion y puesta en
servicio
Proteccion de la
informacion

Datos personales

Calificacion de la
informacion

Firma electrénica

Sellos de tiempo

Limpieza de
documentos

Copias de seguridad

Proteccion de los
servicios

ISO/IEC 27001:2022%°

[Control Principal]

8.20 Seguridad de redes
8.21 Seguridad de los servicios
dered
8.20 Seguridad de redes
8.21 Seguridad de los servicios
dered
8.20 Seguridad de redes
8.21 Seguridad de los servicios
dered

8.22 Segregacion en redes

5.13 Etiquetado de la
informacién

8.24 Uso de la criptografia

7.10 Soportes de
almacenamiento

7.10 Soportes de
almacenamiento

7.14 Eliminacion o reutilizacion
segura de los equipos
8.10 Eliminacion de
informacién

8.25 Seguridad en el ciclo de
vida del desarrollo

8.29 Pruebas de seguridad en
desarrollo y aceptacion

5.34Privacidad y proteccion de
datos de caracter personal
(DCP)

5.12 Clasificacion de la
informacion

8.24 Uso de la criptografia

8.24 Uso de la criptografia
8.26 Requisitos de seguridad de
las aplicaciones

5.13 Etiquetado de la
informacion

8.13 Copias de seguridad de la
informacién

Nivel compatible control ISO
27001:2022 - RD 311/2022.

Categoria ENS

MEDIA

MEDIA

MEDIA

MEDIA

MEDIA

MEDIA (+R2)*

MEDIA

MEDIA

MEDIA

MEDIA

MEDIA

MEDIA

MEDIA

MEDIA

ALTA*

MEDIA

MEDIA (+R2) *

Nivel
compatible
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DIMENSIONES Y CATEGORIA ISO/IEC 27001:2022% Nivel compatible control ISO
. 27001:2022 - RD 311/2022.
Cod. Control
S .2
Q ] Nivel
o = [Control Principal] Categoria ENS I
% % mp.s.1 Proteccién fie.l correo 5.14 T.ransferer‘if:ia dela MEDIA
a = electronico informacion
o )
F_:,' E E. E- mp.s.2 Protectflon_de servicios 8.26 Requ|5|to§ de_segurldad de MEDIA
= T y aplicaciones web las aplicaciones
g g
= = mp.s.3 8.2 Filtrado de Webs MEDIA
© ©
. © .z
g %_ mp.s.4 Protecc[cfn frente a. I? 8.6 Gestion de capacidades MEDIA
= denegacion de servicio

6. DESARROLLO DE MEDIDAS DE SEGURIDAD COMPATIBLES

6.1. [ORG] MARCO ORGANIZATIVO

[org.1] Politica de Seguridad
= Control Principal ISO/IEC 27001:2022
o 5.1 Politicas para la seguridad de la informacién
= Controles Complementarios ISO/IEC 27001:2022
o 5.2 Roles y responsabilidades en seguridad de la informacidn
o 6.4 Proceso disciplinario
o 5.31 Identificacion de requisitos legales, reglamentarios y contractuales

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

Serd aprobada por la alta direccidn y debe establecer el enfoque de la organizacion para
gestionar la seguridad de la informacion.

Se deben considerar otras politicas que complementaran ésta, y en su caso la responsabilidad
del desarrollo, revisidon y aprobacion de las politicas especificas por parte del personal pertinente
en funcién de su nivel de autoridad y competencia técnica.

Recomendacion Implantacion:

Se definiran roles, y miembros de comité de seguridad que ademas realizaran funciones para
ambas normas.

Se recomienda un Modelo de Gobernanza agil y sencillo, que considere las fortalezas de la
organizacién, su estructura funcional y clara separacion, lo que facilita el despliegue de controles
de seguridad.

Se elaborara una Politica de seguridad comun, que sera aprobada por el Comité y se publicara
en el Boletin oficial.
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[org.1.5] Las directrices para la estructuracién de la documentacion de seguridad del sistema,
su gestidn y acceso deben alinearse con la clausula 7.5 Informacidon Documentada de la ISO 27001.

Es recomendable que se revisen los requerimientos de informacion documentada que se han
incluido en las clausulas expresamente.
[org.2] Normativa de seguridad
=  Control Principal ISO/IEC 27001:2022
o 5.1 Politicas para la seguridad de la informacidn
= Controles Complementarios ISO/IEC 27001:2022
o 5.6 Contacto con grupos de interés especial
o 5.10 Uso aceptable de la informacion y activos asociados
o 5.11 Devolucién de activos

o 5.24 Planificacién y preparacion de la gestidn de incidentes de seguridad de la
informacién

o 5.36 Cumplimiento de las politicas y normas de seguridad de la informacidn
o 6.7 Teletrabajo

o 7.7 Puesto de trabajo despejado y pantalla limpia

o 7.9 Seguridad de los equipos fuera de las instalaciones

o 8.1 Dispositivos finales de usuario

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

El cumplimiento de la politica de seguridad de la informacidn de la organizacidn, las politicas y
los estandares especificos debe revisarse periddicamente.

Recomendacion Implantacion:

Con cardcter general se dispondra de una normativa sobre el uso de equipos, servicios e
instalaciones, y muy especificamente, los usos indebidos y en su caso, la responsabilidad ante el
cumplimiento o violacién de la normativa: (medidas disciplinarias).

Para lograr la sinergia es necesario incluir los mandatos de ambas normas, con las referencias
a Puesto de trabajo despejado [mp.eq.1], pudiendo incluirse como anexo el
procedimiento/instruccion basica para limpieza de metadatos [mp.info.5].

Se dispondra de documentacion de seguridad, segun las guias CCN-STIC que resulten de
aplicacion.

La normativa debera ser aprobada por el Comité de Seguridad y debe darse a conocer a los
usuarios afectados, incluyendo acciones de sensibilizacién [mp.per.4] que ayuden a una mejor
comprension.
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[org.3] Procedimientos de seguridad
=  Control Principal ISO/IEC 27001:2022
o 5.37 Documentacién de procedimientos operacionales
= Controles Complementarios ISO/IEC 27001:2022
o 5.5 Contacto con las autoridades
o 5.37 Documentacién de procedimientos operacionales
o 5.14 Transferencia de la informacion
o 5.36 Cumplimiento de politicas y normas de seguridad de la informacion

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

Los procedimientos operativos para las acciones de tratamiento de la informacién deben
documentarse y ponerse a disposicion del personal que los necesite.

Recomendacién Implantacion:

Serd necesario mantener un minimo de procedimientos operativos. La organizacidon debe
desarrollar los procedimientos necesarios, asociados con el sistema, especificando qué, quién y
como hacer las operaciones, gestionar las actividades anémalas y la informacion.

Las organizaciones pueden disponer de proveedores encargados de la elaboracion de los
procedimientos en los que pudieran estar interviniendo, por lo que estos pueden ser los
encargados de la elaboracion de instrucciones especificas, bajo la supervisiéon del Responsable de
Seguridad de la entidad.

Se gestionard la informacion de acuerdo al punto 7.5 Informacién documentada de la ISO
27001:2022.
[org.4] Proceso de autorizacion
= Control Principal ISO/IEC 27001:2022
o 5.2 Roles y responsabilidades en seguridad de la informacién
= Controles Complementarios ISO/IEC 27001:2022
o Clausula 5.3 Roles, responsabilidades y autoridades en seguridad de la informacién
o 8.1 Dispositivos finales de usuario
o 5.10 Uso aceptable de la informacion y activos asociados
o 7.10 Soportes de almacenamiento
o 8.19 Instalacién del software en sistemas de produccién
o 8.20 Seguridad de redes
o 8.21 Seguridad de los servicios de red

o 8.32 Gestidon de cambios

Centro Criptolégico Nacional




Sequiidas

CCN-STIC-825 CCN-STIC 825 ENS - Certificaciones 27001

Categoria: MEDIA
Nivel de medidas Compatible: Parcialmente andlogo

Particularidades de la ISO:

Sibien la ISO no es tan especifica, permite desplegar un proceso particularizado de autorizacion.
Por ello se debe priorizar el mandato de ENS sobre la ISO.

Recomendacién Implantacion:
Sibien la ISO no es tan especifica, permite desplegar un proceso particularizado de autorizacién.

La entidad debe mantener un proceso de autorizaciones, que identifique los diferentes roles y
responsabilidades, para acciones clave, y entre ellas al menos para el uso de instalaciones, entrada
de equipos y aplicaciones en produccion, interconexiones y enlaces de comunicaciones, uso de
medios de comunicacidn y de soportes de informacion.

También debe considerarse la responsabilidad, relacionada con los accesos al sistema, accesos
remotos y desde dispositivo portatil.

Debe alinearse con el proceso de cambios. Se debe considerar no solo el control de la ISO sino
la Cldusula 6.3 Planificacion de cambios, "Cuando la organizacion determine la necesidad de
cambios en el sistema de gestion de seguridad de la informacion, estos cambios deberdn ser
llevados a cabo de forma planificada."

Se recomienda desplegar una matriz de responsabilidades para identificar claramente los roles
existentes y sus posibles funciones en relacién con los activos y en el sistema.
6.2. [OP] MARCO OPERACIONAL
[OP.PL] PLANIFICACION

[op.pl.1] Andlisis de riesgos

=  Control Principal ISO/IEC 27001:2022
o 6.1 — Acciones para tratar los riesgos y oportunidades

= Controles Complementarios ISO/IEC 27001:2022
o 6.1.1 - Consideraciones Generales
o 6.1.2 —Evaluacioén de los riesgos de seguridad de la informacion
o 6.1.3 —Tratamiento de los riesgos de seguridad de la informacion
o 8.2 —Evaluacion de los riesgos de seguridad de la informacién
o 8.3 —Tratamiento de los riesgos de seguridad de la informacion

Categoria: MEDIA
Nivel de medidas Compatible: Andlogo
Particularidades de la ISO:

Se debe documentar el criterio seguido para la aceptacion del riesgo, identificar propietarios
de estos, priorizando los tratamientos y asumiendo los riesgos residuales.
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Recomendacién Implantacion:

Ambas normas convergen y puede emplearse la misma metodologia de riesgos para desplegar
este control. Al menos sera necesario realizar un analisis de riesgos semiformal, usando un
lenguaje especifico, con un catdlogo basico de amenazas y una presentacion con tablas,
considerando valoraciones cualitativas de los activos mas valiosos del sistema, cuantitativas de las
amenazas mas probables, valoracién de las salvaguardas y valoracién del riesgo residual.

Se recomienda la metodologia MAGERIT empleando la herramienta PILAR. No obstante, puede
emplearse la metodologia de la ISO 31000.

Debe considerarse una declaracién de aplicabilidad compartida de ambas normas

El Comité de Seguridad aprobard los riesgos y el plan de tratamiento y recibird informacion de
la gestidon de estos.

El Responsable de Seguridad debe aprobar la declaracion de aplicabilidad.

[op.pl.2] Arquitectura de seguridad
= Control Principal ISO/IEC 27001:2022
o 5.9 Inventario de informacidn y otros activos asociados
=  Controles Complementarios ISO/IEC 27001:2022
o 8.20 Seguridad de redes
o 8.27 Arquitectura segura de sistemas y principios de ingenieria

Categoria: MEDIA (+R2*)
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

La organizacién debe establecer, implementar, mantener y mejorar de manera continua un
Sistema de Gestidn de Seguridad de la Informacién, de acuerdo con los requisitos de la norma.

Los principios para disefiar sistemas seguros deben establecerse, documentarse, mantenerse y
aplicarse a cualquier actividad de desarrollo de sistemas de informacién.

Recomendacién Implantacion:

Ambos sistemas se apoyan en un Sistema de Gestidn y de Seguridad de la Informacién, con un
ciclo de mejora (PDCA). Seran de aplicacion los requisitos de categoria MEDIA, junto con el
“Refuerzo R2-Sistema de gestion de la seguridad con mejora continua”.

[op.pl.2.r2.1] Sistema de gestion de la seguridad de la informacién, con actualizacion y
aprobacion periddica.

Es importante considerar la parte de informacidon documentada que la ISO recuerda a lo largo
de sus clausulas.

[op.pl.3] Adquisicion de nuevos componentes
=  Control Principal ISO/IEC 27001:2022

o 5.8 Seguridad de la informacién en la gestién de proyectos
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= Controles Complementarios ISO/IEC 27001:2022
o 5.19 Seguridad de la informacién en las relaciones con los proveedores
o 5.20 Abordar la seguridad de la informacién dentro de los acuerdos con proveedores

Categoria: MEDIA
Nivel de medidas Compatible: Parcialmente analogo

Particularidades de la ISO:

Los procesos de adquisicion se integraran en proyectos completos y globales, que contemplaran
muchos elementos y entre ellos deberia incluirse, la adquisicidn de componentes, arquitectura y
necesidades. La seguridad de la informacidn debe integrarse en las actividades de gestién de
proyectos de la organizacion.

Recomendacion Implantacidn:

Es importante considerar el proceso global, y de manera transversal. Asi se documentara y se
incluiran requisitos de seguridad en los procesos de contratacién de la entidad. Y se deberd alinear
con capacidad; proceso formal para planificar la adquisicion de nuevos componentes del sistema,
considerando la capacidad [op.pl.4], los riesgos del sistema [op.pl.1], la arquitecturaop.pl.2] y las
necesidades técnicas, de formacion y de financiacion.

Este plan anual de capacidad considerara las previsiones, las necesidades de crecimiento y de
seguridad y los recursos necesarios. Serd aprobado por el Comité de Seguridad de la Informacién.

En todo caso, las entidades deben considerar la integracidn en sus procesos de contratacion y
el pleno sometimiento a la normativa especifica de contratacion publica.

[op.pl.4] Dimensionamiento / Gestion de capacidades
= Control Principal ISO/IEC 27001:2022
o 8.6 Gestidn de capacidades
=  Controles Complementarios ISO/IEC 27001:2022
o 5.23 Seguridad de la informacidn para el uso de servicios en la nube

Categoria: MEDIA
Nivel de medidas Compatible: Andlogo
Particularidades de la ISO:

Planificacién, monitorizacién y ajuste. Esta gestion implica una dual estrategia; aumentando la
capacidad y/o reduciendo la demanda.

Recomendacién Implantacion:

Ambas normas pueden converger perfectamente. Con caracter general se dispondrd de un
estudio al menos anual, actualizado y monitorizado periédicamente. Se pueden emplear
diferentes herramientas que permitan conocer en tiempo real el estado de la capacidad y alertas,
ver las tendencias de periodos determinados y generar alertas, bajo umbrales definidos. Es
recomendable la automatizacion, que puede ser mediante un proveedor TICS que ayude a
gestionar las mediciones, alertas y planificaciones.
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Los servicios en |la nube pueden ser ayuda, dada la escalabilidad de estos. Considérese el control
[op.nub.1].
[op.pl.5] Componentes certificados
= Control Principal ISO/IEC 27001:2022
o No hay medidas compatibles
= Controles Complementarios ISO/IEC 27001:2022
o 5.19 Seguridad de la informacién en la relacion con los proveedores
o 5.20 Abordar la seguridad de la informacién dentro de los acuerdos con proveedores

Categoria: MEDIA
Nivel de medidas Compatible: Nula
Particularidades de la ISO:

No existe este control en la ISO. No obstante, puede asociarse a los activos, al mapeo de los
mismos y los riesgos que pueden derivarse. Es necesario que se trate de productos y servicios
acreditados, bajo la premisa de mejorar la seguridad.

Recomendacién Implantacion:

Este control no estda contemplado en la ISO. Es necesario incluir un inventario de los
componentes afectados, analizando si los mismos cumplen las exigencias establecidas, las
particularidades previstas en el articulo 19 del Real Decreto y especificamente son componentes
incluidos en el Catalogo STIC CCN 105. En su caso, debe considerarse acreditaciones europeas
analogos, tales como Common Criteria (EU).

Se recomienda integrar como requisitos en los procesos de adquisicion y contratacién, como
previsiones futuras de adquisicién de nuevos componentes, estos requisitos.

Cuando los componentes no se encuentran en el catdlogo correspondiente, pueden asociarse
otras certificaciones de producto o de servicio, por ejemplo, de la familia ISO 27000.

[OP.ACC] CONTROL DE ACCESO

[op.acc.1] Identificacion

=  Control Principal ISO/IEC 27001:2022
o 5.16 Gestion de identidad

= Controles Complementarios ISO/IEC 27001:2022
o 5.15 Control de acceso

Categoria: MEDIA
Nivel de medidas Compatible: Andlogo
Particularidades de la ISO:

Se debe administrar el ciclo de vida completo de las identidades.

Recomendacién Implantacion:
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Ambas normas permiten la gestidn de las identidades de manera completa. Para ello, se deberd
identificar a los usuarios con un identificador Unico, pudiendo estar alineados con las premisas de
la normativa.

Cuando un usuario deba tener diferentes roles frente al sistema, recibira identificadores
diferentes. Es importante que toda entidad (entidad, usuario o proceso) disponga de un
identificador singular que permita conocer quien actua [id] y las acciones realizadas por cada
entidad. Ademas, las cuentas deben ser inhabilitadas por pérdida de necesidad y se asociaran a las
retenciones necesarias. Las retenciones deben considerarse en base a los requerimientos legales.

Se considerara el Refuerzo R1 — Identificacién avanzada; se podra singularizar a la persona, los
privilegios asociados y se mantendra una lista de usuarios.

Es recomendable que la entidad mantenga un inventario de servicios (incluyendo aquellos que
son proporcionados por servicios en la nube) y asocie los permisos concedidos. En este registro se
puede controlar la metodologia de identificacion.

Pueden trazarse mediante el directorio activo los registros o trazas y mantener los registros y
retenciones asociadas con los registros de actividad.
[op.acc.2] Requisitos de acceso
= Control Principal ISO/IEC 27001:2022

o 5.15 Control de acceso
= Controles Complementarios ISO/IEC 27001:2022
o 5.18 Derechos de acceso
o 8.2 Gestidn de privilegios de acceso
o 8.3 Restriccion de acceso a la informacidn
o 8.18 Uso de los programas de utilidad con privilegios
o 8.4 Acceso al cédigo fuente

Categoria: ALTA *
Nivel de medidas Compatible: Andlogo
Particularidades de la ISO:

Las reglas para controlar el acceso fisico y logico a la informacidn y otros activos asociados
deben establecerse e implementarse en funcion de los requisitos de negocio y de seguridad de la
informacién.

Se pueden emplear varios métodos para el control de acceso, pudiendo desplegar elementos
dinamicos.

Recomendacién Implantacion:

Los derechos de acceso de cada recurso se establecerdn segun las decisiones del responsable
del recurso, ateniéndose a la politica y normativa de seguridad del sistema. Los requisitos de los

servicios y las consideraciones de riesgo deben ser la base para definir los derechos de acceso, las
herramientas y la granularidad.
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Las reglas de control de acceso se pueden implementar en diferentes granularidades, que van
desde cubrir redes o sistemas completos hasta campos de datos especificos, y también pueden
considerar propiedades como la ubicacidn del usuario o el tipo de conexidn de red que se utiliza
para el acceso (afectarad significativamente a costes y recursos).

Particularmente, se controlara el acceso a los componentes del sistema operativo y a sus
ficheros o registros de configuracion.

Es necesario considerar el Refuerzo R1 — Privilegios de acceso, alinear ambos marcos y
especificamente el control 8.2. Derechos de acceso privilegiados.

- [op.acc.2.r1.1] Todos los usuarios autorizados deben tener un conjunto de atributos de
seguridad (privilegios) que puedan ser mantenidos individualmente.

- [op.acc.2.r1.2] Los privilegios de acceso se implementaran para restringir el tipo de acceso que
un usuario puede tener (lectura, escritura, modificacién, borrado, etc.).
[op.acc.3] Segregacion de funciones y tareas
= Control Principal ISO/IEC 27001:2022
o 5.3 Segregacion de tareas
=  Controles Complementarios ISO/IEC 27001:2022
o 5.18 Derechos de acceso
o 8.2 Gestidn de Privilegios de acceso

Categoria: MEDIA*
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

Deben segregarse los deberes y las dreas de responsabilidad en conflicto.
Recomendacion Implantacion:

Serd de aplicacién los requisitos de categoria MEDIA. Excepcionalmente cuando las entidades
se encuentren limitadas en cuanto a personal ""cualificado"", podra considerar medidas
compensatorias para el requisito, [op.acc.3.1] Siempre que sea posible, las capacidades de
desarrollo y operacidon no recaeran en la misma persona. asi, siempre que sea dificil segregar, se
podran considerar otros controles, como el seguimiento de las actividades, pistas de auditoriay la
supervision de la gestion.

Deberia disponerse de un inventario de operaciones, que permita diferenciar las segregaciones
y sobre quien recaen. Por ejemplo, en temas de cambio; derechos de acceso, cédigo y desarrollo,
sistema en produccion, aplicaciones, BBDD accesos remotos, ...
[op.acc.4] Proceso de gestion de derechos de acceso
= Control Principal ISO/IEC 27001:2022

o 5.18 Derechos de acceso

= Controles Complementarios ISO/IEC 27001:2022
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o 8.2 Gestidon de Privilegios de acceso

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

Concesion y revocacion de los derechos de acceso. Se deben realizar acciones de revisién ante
cambios o terminacion del empleo.

La asignacion y el uso de derechos de acceso privilegiado deben restringirse y administrarse.
Recomendacién Implantacion:

"Ambas normas convergen, si bien en el caso de la ISO deben considerarse previsiones
contenidas en varios controles.

Se documentard el cumplimiento de los principios de; "todo acceso estard prohibido, salvo
autorizacion expresa.", "capacidad de autorizar, con una revision de permisos periddica.";
[org.4]"Minimo privilegio para cumplir sus obligaciones o funciones.", "Necesidad de conocer y
responsabilidad de compartir”, y "politica especifica de acceso remoto, requiriéndose autorizacion
expresa."

Es importante considerar que este control afecta a todo usuario, por lo que deben gestionarse
los usuarios de terceros.
[op.acc.5] Mecanismo de autenticacion (usuarios externos)
= Control Principal ISO/IEC 27001:2022
o 5.18 Derechos de acceso
= Controles Complementarios ISO/IEC 27001:2022
o 8.5 Autenticacién segura

Categoria: MEDIA
Nivel de medidas Compatible: Parcialmente analogo
Particularidades de la ISO:

Garantizar que los derechos de acceso se activen (por ejemplo, por parte de los proveedores
de servicios) solo después de que los procedimientos de autorizacion se completen con éxito.

Recomendacion Implantacion:

Es un control que afecta de manera directa a las entidades que sean titulares de sedes y
servicios publicados, que permitan a los usuarios externos los accesos. En este caso la ISO no
particulariza tanto el control, si bien estima los requisitos impuestos por el ENS.

Es importante considerar el Refuerzo R5 Registro
[op.acc.5.r5.1] Se registraran los accesos con éxito y los fallidos.
[op.acc.5.r5.2] Se informara al usuario del Ultimo acceso efectuado con su identidad.

Es posible que intervengan terceros por lo que se deberian considerar las responsabilidades del
proveedor (desarrollador y mantenedor de servicios) y el titular de estos.
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[op.acc.6] Mecanismo de autenticacion (usuarios de la organizacidn)
= Control Principal ISO/IEC 27001:2022

o 8.5 Autenticacidn segura
= Controles Complementarios ISO/IEC 27001:2022

o 5.15 Control de acceso

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

Las tecnologias y los procedimientos de autenticacién segura se implementaran en funciéon de
las restricciones de acceso a la informacidn y la politica especifica sobre el control de acceso.

Recomendacion Implantacidn:

El control de la ISO permite adaptar a los requisitos del ENS las autenticaciones, moduldndose
con las particularidades que requiere el control ENS.

Antes de proporcionar las credenciales, los usuarios conoceran y aceptardn la politica de
seguridad y reconocerdn que han recibido las credenciales de acceso y que conocen y aceptan las
obligaciones que implica; asi como el deber de custodia diligente, la proteccién de su
confidencialidad y el deber de notificacion inmediata en caso de pérdida.

El sistema solo dara la informacién imprescindible, para que el usuario se autentique, y si se
rechaza, no se informara del motivo del mismo.

El nimero de intentos permitidos serd limitado, y se informara al usuario de sus derechos u
obligaciones inmediatamente después de obtener el acceso, asi como del ultimo acceso efectuado
con su identificador. Los accesos e intentos seran registrados.

Los accesos fisicos a las instalaciones, se podran considerar accesos a zonas controladas
siempre que se cumpla el requisito dispuesto en el control [op.acc.6]. Se considerard la zona de
controlada, como elemento diferenciador para requerir mayor robustez en la autenticacion:

a) Zona controlada; considerada como una zona que no es de acceso publico y el usuario, antes
de tener acceso al equipo, se ha autenticado de alguna forma (control de acceso a las
instalaciones), pero con un mecanismo diferente al de autenticacion ldgica frente al sistema.

b) Zona no controlada; por ejemplo, Internet. Se requiere refuerzo en el proceso de
autenticacion.

Como mecanismos de autenticacidn en zonas controladas, podra elegir entre:

a) Contrasefna cuando el acceso se realiza desde zonas controladas y sin atravesar zonas no
controladas

b) Contrasefia y Otro factor
c) Certificado
Doble factor para acceso desde o a través de zonas no controladas.

a) Contrasefia y Otro factor
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b) Certificado

Por defecto, se documentara una politica de acceso remoto los usuarios y situaciones
autorizadas. Acceso remoto debera:

a) Ser autorizado.

b) Su trafico debera ser cifrado.

c)Ser inhabilitado cuando no sea necesario, si la utilizacién no es constante.
d)Disponer de los registros de auditoria de este tipo de conexiones.

Los refuerzos (+R6) y (+ R7) pueden ser interesantes en base a la criticidad de la informacién
gue puede procesar y se alinea con las practicas recogidas en la ISO 27002

Accesos de un proveedor se podra autorizar, acceso mediante tuneles, con IP de origen y un
control de accesos previo por parte del proveedor.

Por ultimo, se pueden considerar los refuerzos contenidos en la categoria Alta, dado que los
mismos pueden mejorar la seguridad del acceso y son contemplados por la ISO 27002:

- finalizar sesiones inactivas después de un periodo definido de inactividad,

- restringir los tiempos de duracién de la conexién para proporcionar seguridad adicional para
aplicaciones de alto riesgo y reducir la ventana de oportunidad para el acceso no autorizado.

Existiran muchos servicios en remoto o mediante nube por lo que pueden derivarse como
procedimientos, autenticaciones por contrasefia y un segundo factor.

[OP.EXP] EXPLOTACION

[op.exp.1] Inventario de activos
= Control Principal ISO/IEC 27001:2022

o 5.9 Inventario de informacidn y otros activos asociados
=  Controles Complementarios ISO/IEC 27001:2022

o 5.11 Devolucién de activos

o 7.8 Emplazamiento y proteccion de equipos

o 7.9 Seguridad de los activos fuera de las instalaciones

Categoria: MEDIA (+R4)
Nivel de medidas Compatible: Andlogo
Particularidades de la ISO:

Se debe desarrollar y mantener un inventario de informacion y otros activos asociados, y se
incluiran los propietarios de los mismos.

Recomendacién Implantacion:

Serd de aplicacion los requisitos de categoria BASICA. Se debe recomendar el considerar los
refuerzos presentes en este control, que si bien no son directamente aplicables pueden ayudar a
gestionar los activos de manera mds completa. Como ejemplo se puede ver el “Refuerzo R4-Lista
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de componentes software.” [op.exp.1.r4.1] Se mantendra actualizada una relaciéon formal de los
componentes software de terceros empleados en el despliegue del sistema. Esta lista incluird
librerias software y los servicios requeridos para su despliegue (plataforma o entorno operacional).
El contenido de la lista de componentes serd andlogo a lo requerido en [mp.sw.1.r5].

Es importante gestionar los inventarios de activos, que pueden ser mediante herramientas
sencillas o con mas complejidad dependiendo del volumen de activos y del presupuesto de la
entidad. No obstante, lo ideal sera un inventario que permita realizar trazas con puntos clave como
incidentes de seguridad o gestién del cambio.

Debe considerarse al propietario del activo, y especificamente [mp.eq.3.1] inventario de
equipos portatiles junto con una identificacion de la persona responsable del mismo y un control
regular de que estd positivamente bajo su control.

Los inventarios deben garantizar su actualizacién, por lo que deben realizarse revisiones
periddicas; y aplicar automdticamente una actualizacidn tras el proceso de instalacién, cambio o
eliminacién de un activo.

La ubicacién de un activo debe incluirse en el inventario segln corresponda.

Hay que tener en cuenta que este inventario ayudara en el caso de ambas normas, a la gestion
de riesgos, las actividades de auditoria, la gestién de vulnerabilidades y la planificacién la
contingencia y de las acciones de recuperacion.

Por ultimo, puede enriquecer la informacion del inventario el incluir la informacidén
correspondiente con el control [op.pl.5].
[op.exp.2] Configuracion de seguridad
= Control Principal ISO/IEC 27001:2022
o 8.9 Gestidn de la configuracion
= Controles Complementarios ISO/IEC 27001:2022
o 8.8 Gestion de vulnerabilidades técnicas
o 8.12 Prevencion de fuga de datos
o 8.19 Instalacién de software en sistemas de produccion
o 8.20 Seguridad de redes
o 8.21 Seguridad de los servicios de red.

Categoria: MEDIA
Nivel de medidas Compatible: Parcialmente andlogo
Particularidades de la ISO:

Las configuraciones, incluidas las configuraciones de seguridad, de hardware, software,
servicios y redes deben establecerse, documentarse, implementarse, monitorizarse y revisarse.

Recomendacién Implantacion:
Se configurardn los equipos previamente a su entrada en operacién, de forma que:

- Se retiren cuentas y contrasefias estandar.
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- Se aplicard la regla de “minima funcionalidad “al, serd un uso seguro.

Las maquinas virtuales estaran configuradas y gestionadas de un modo seguro tal y como se
gestionan las maquinas fisicas.

Muchas funciones pueden estar gestionadas por el proveedor de servicios, que considerara los
requisitos de seguridad necesarios y especificamente, aquellas guias del CCN- STIC*' vy/o
herramientas del CCN que pudieran ser utiles. En la documentacion de sistema se consideraran las
guias de bastionado y la documentacién de aquellas herramientas que ayudan a gestionar posibles
desviaciones o vulnerabilidades. Debera desplegarse los requerimientos del ENS para poder
mantener una configuracion adecuada.

Por razon de la superficie de exposicion, aquellos activos que estén solo en el ambito internoy
gue no presenten riesgos significativos, podran ser configurados con una plantilla genérica de
seguridad, rebajando ciertos requisitos de seguridad.

[op.exp.3] Gestion de la configuracion
= Control Principal ISO/IEC 27001:2022
o 8.9 Gestidn de la configuracion
=  Controles Complementarios ISO/IEC 27001:2022

o 8.8 Gestion de vulnerabilidades técnicas

o 8.12 Prevencion de fuga de datos

o 8.13 Copias de seguridad de la informacién

o 8.19 Instalacidn de software en sistemas de produccién

o 8.20 Seguridad de redes

o 8.21 Seguridad de los servicios de red.

Categoria: ALTA*
Nivel de medidas Compatible: Parcialmente analogo

Particularidades de la ISO:

Las configuraciones, incluidas las configuraciones de seguridad, de hardware, software,
servicios y redes deben establecerse, documentarse, implementarse, monitorizarse y revisarse.

Recomendacion Implantacion:

La organizacion debe definir e implementar procesos y herramientas para hacer cumplir la
configuracion. Ademas de mantener una serie de plantillas estdndar para la configuracion de
seguridad de hardware, software, servicios y redes, deben ser revisadas periddicamente y cuando
sea necesario, actualizarse. Se debe definir e implementar en los procesos y herramientas, la
necesidad de cumplir la configuracién de seguridad.

Serd de aplicacion los requisitos de categoria ALTA con los refuerzos; “Refuerzo R2-
Responsabilidad de la configuracion.” [op.exp.3.r2.1] La configuracion de seguridad del sistema

41 https://www.ccn-cert.cni.es/guias.html
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operativo y aplicaciones, tanto de estaciones y servidores como de la electrénica de red del
sistema, serd responsabilidad de un nimero muy limitado de administradores del sistema v,
ademas, en los procesos se consideraran las copias de las configuraciones lo que nos permitira
alinear ambas normas; Refuerzo R3-Copias de seguridad.” [op.exp.3.r3.1] Se realizaran copias de
seguridad de la configuracién del sistema de forma que sea posible reconstruirlo en parte o en su
totalidad tras un incidente.

Los servicios en la nube seran bastionados conforme a las guias del CCN STIC aplicables.

En la documentacion de sistema se considerardn las guias de bastionado y la documentacién
de aquellas herramientas que ayudan a gestionar posibles desviaciones o vulnerabilidades.

[op.exp.4] Mantenimiento y actualizaciones de seguridad
= Control Principal ISO/IEC 27001:2022
o 7.13 Mantenimiento de equipos
Controles Complementarios ISO/IEC 27001:2022
o 8.8 Gestion de vulnerabilidades técnicas
o 8.31 Separacién de los entornos de desarrollo, prueba y producciéon

o 8.32 Gestion de cambios
Categoria: ALTA*
Nivel de medidas Compatible: Parcialmente analogo

Particularidades de la ISO:

El equipo debe mantenerse correctamente. Lo que conlleva un proceso y registro de
mantenimientos.

Recomendacion Implantacion:

En el caso del ENS es mas estricto en sus requisitos, siendo recomendable la aplicacidn de este
control en su categoria ALTA, si bien puede considerarse en su categoria MEDIA. Pueden lograrse
la compatibilidad mediante los controles identificados y desplegando en el sistema:

1.- Procedimiento interno para la identificacion de vulnerabilidades en sus productos y
servicios, considerando el inventario de activos como requisito previo, el proveedor del software,
las funciones y responsabilidades asociadas con la gestion de vulnerabilidades, la monitorizacidn,
la evaluacidén de riesgos - vulnerabilidades, la actualizacion, seguimiento y la notificacion, el acceso
y la divulgacion de vulnerabilidades incluyendo los requisitos en los contratos aplicables de
proveedores, soportes y licencias.

Un proceso eficaz para la gestidon de vulnerabilidades técnicas debe estar alineado con gestion
de incidentes, para comunicar datos sobre vulnerabilidades a respuesta a incidentes y
proporcionar procedimientos técnicos que se llevardn a cabo en caso de que ocurra un incidente.

2.- Se pueden utilizar herramientas de escaneo de vulnerabilidades, pruebas de penetracién o
evaluaciones de vulnerabilidad por parte de personas competentes y autorizadas.
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3.- La organizacién deberia recibir informes de vulnerabilidad de fuentes internas o externas;
analizarlos y verificarlos; desarrollar soluciones (actualizaciones o parches); realizar pruebas y
desplegar en produccién.

4.- En el caso de los servicios en la nube, se deriva parte o incluso toda la responsabilidad al
proveedor, para la gestion de vulnerabilidades técnicas de sus servicios y se incluiran procesos
para informar de las acciones a los clientes.

5.- No puede aislarse en ninguna de las dos normas, la gestion de cambios y, puede
aprovecharse el propio ciclo de gestién de cambios.6.- Si no es posible realizar pruebas adecuadas
de las actualizaciones, por ejemplo, debido al coste o falta de recursos, se puede considerar
retrasar el despliegue para evaluar los riesgos asociados.

7.- Las pruebas de penetracién también son un método para identificar vulnerabilidades.

8.- Cuando se produzcan parches o actualizaciones de software, la organizacidon puede
considerar proporcionar un proceso de actualizacién automatizado en el que estas actualizaciones
se instalen en los sistemas o productos afectados sin necesidad de intervencién por parte del
usuario final.

[op.exp.5] Gestion de cambios

= Control Principal ISO/IEC 27001:2022
o 8.32 Gestion de cambios

= Controles Complementarios ISO/IEC 27001:2022
o 7.13 Mantenimiento de los equipos
o 8.8 Gestion de Vulnerabilidades técnicas

o 8.31 Separacién de los entornos de desarrollo, prueba y produccién

Categoria: ALTA*
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

Los cambios en la organizacién, procesos, instalaciones y los sistemas de informacion deben
estar sujetos a procedimientos de gestion de cambios.

Recomendacion Implantacion:

Con caracter general ambas normas nos exigen un proceso documentado que incluird una
planificacion y evaluacion del impacto potencial de los cambios, comunicaciones a las partes
interesadas, pruebas (en entornos controlados) y aceptacién de pruebas funcionales y de
seguridad y la autorizacién de cambios.

Serd de aplicacién los requisitos de categoria ALTA. Es necesario asociar el “Refuerzo R1-
Prevencion de fallos” con el control [op.exp.4]

Es innegable que existirdn situaciones que requieran cambios de emergencia y contingencia,
que seran la excepcion al proceso pero que exigiran una revision completa de seguridad posterior.

Centro Criptolégico Nacional




Sequiidas

CCN-STIC-825 CCN-STIC 825 ENS - Certificaciones 27001

[op.exp.6] Proteccidn frente a cédigo daiiino

= Control Principal ISO/IEC 27001:2022
o 8.7 Controles contra el cédigo malicioso

= Controles Complementarios ISO/IEC 27001:2022
o 8.8 Gestion de vulnerabilidades técnicas
o 8.9 Gestidon de la configuracién

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

Se debe implementar la proteccién contra el malware, incluyendo acciones de concienciacién
del usuario.

Recomendacién Implantacion:

Ambas normas convergen perfectamente si bien es necesario que el control sea liderado por
los requisitos del ENS para categoria MEDIA. Asi se dispondrd de soluciones de deteccion de codigo
dafiino, en todos los equipos y dispositivos del sistema, actualizandose las bases de datos y
analizando cualquier fichero externo. La solucién analizara los sistemas en sus arranques.

Debemos considerar el impacto de este control en el control [op.exp.4] Mantenimiento y
controles de continuidad [op.cont] y considerar el control [mp.per. 3].
.. op.exp.7 Gestion de incidentes
= Control Principal ISO/IEC 27001:2022

o 5.24 Planificacién y preparacion de la gestidn de incidentes de seguridad de la
informacién

=  Controles Complementarios ISO/IEC 27001:2022

o 5.24 Planificacién y preparacion de la gestidn de incidentes de seguridad de la
informacién

o 5.25 Evaluacion y decisidn sobre los eventos de seguridad de la informacion
o 5.26 Respuesta a incidentes de seguridad de la informacion

o 5.27 Aprender de los incidentes de seguridad de la informacién

o 5.28 Recopilacién de evidencias

o 6.8 Notificacidn de los eventos de Seguridad de la Informacidn

Categoria: MEDIA
Nivel de medidas Compatible: Parcialmente analogo

Particularidades de la ISO:

Se realizara una gestiodn de incidentes de seguridad, definiendo y establecimiento un proceso,
con los roles implicados y las responsabilidades.
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Recomendacién Implantacion:

En el caso de la ISO son varios los controles que debemos considerar para poder cubrir los
requisitos del ENS den su categoria MEDIA. 5.24 Planificacién y preparacién de la gestién de
incidentes de seguridad de la informacién, 5.25 Evaluacién y decisién sobre los eventos de
seguridad de la informacidn, 5.26 Respuesta a incidentes de seguridad de la informacién, 5.27
Aprender de los incidentes de seguridad de la informacién.

Es conveniente que las entidades tiendan a cumplir los requerimientos tal y como detalla el
ENS, dado que el Real Decreto esta alineado con la normativa europea y traza la estrategia de
ciberseguridad. Debe considerarse desplegar un proceso que estard alineado con la Guia CCN-STIC
817 y con la Guia de Ciberincidentes Nacional y trabajar bajo la ventanilla Unica, la plataforma
LUCIA (Refuerzo R1 — Notificacidn [op.exp.7.r1.1] entidades sector publico).

La entidad desarrollard un proceso integral frente a incidentes de seguridad, incluyendo los
criterios de clasificacion y el escalado de la notificacién. Se incluira necesariamente un proceso
para la comunicacién de pérdida o sustraccién de dispositivos y portdtiles [mp.eq.3.2] y se
desplegaran las medidas precisas y recursos suficientes para la gestion de los incidentes.

[op.exp.8] Registro de la actividad de los usuarios

= Control Principal ISO/IEC 27001:2022
o 8.15 Registro de eventos

= Controles Complementarios ISO/IEC 27001:2022
o 8.17 Sincronizacion del reloj

Categoria: MEDIA
Nivel de medidas Compatible: Parcialmente analogo

Particularidades de la ISO:

Se deben activar, proteger, almacenar y analizar registros de actividades, excepciones, fallos y
otros eventos relevantes.

Recomendacién Implantacion:

La norma ENS es mds estricta en cuanto requisitos que la ISO, pero esta, permite desplegar el
proceso con los puntos de seguridad que precisamos. Asi se mantendra operativo un registro de
auditoria, que incluird al menos el identificador del usuario o entidad, fecha y hora, qué
informacién se ve afectada, tipo de evento (*) y su resultado (fallo o éxito). Es necesario activar
los registros en los servidores.

Se mantendrd un proceso de revisién informal, manteniendo un estricto control sobre el acceso
a los registros y a su configuracién; se mantendra una sincronizacién de relojes, para la evidencia
del registro y se preparard un registro o inventario con los registros operativos, terceros implicados
y tiempos de retencién establecidos.

Con respecto a los eventos (*), deberian considerarse [es recomendable]:

a) Eventos de autenticacion de usuarios y administradores. (incluidas las alertas del sistema de
control de acceso y los accesos con éxito y fallidos)
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b) Eventos de acciones realizadas sobre ficheros y objetos.
c) Eventos de exportacion (upload) e importacion (download).

d) Eventos de acciones sobre cuentas de usuarios. (incluidas creacion, modificacidén o supresion
de derechos o de identidades)

e) Eventos de acciones realizadas por usuarios privilegiados.

f) Todos aquellos eventos adicionales reflejados en las diferentes politicas de seguridad
(incluidos cambios en la configuracion del sistema; uso de programas de utilidad y otras
aplicaciones; activacidon y desactivaciéon de sistemas de protecciéon, como sistemas antivirus y
sistemas de deteccién de intrusos).

Si bien para categoria MEDIA no es necesario automatizar el proceso de revisién, es
recomendable contar con una herramienta de gestion de eventos e informacién de seguridad
(SIEM) o un servicio analogo para almacenar, correlacionar, normalizar y analizar la informacion
de registro y generar alertas.

Los SIEM tienden a requerir una configuraciéon cuidadosa para optimizar sus beneficios. Las
configuraciones para considerar incluyen la identificacidon y seleccion de fuentes de registro
apropiadas, ajuste y prueba de reglas y desarrollo de casos de uso.

Los servicios en la nube deberian mantener su propio servicio de registro de actividades y
gestién de alertas.

Es recomendable que, si se estd analizando soluciones en el mercado que cubran los
requerimientos del ENS, tenga en cuenta que estas se encuentren en CCN-STIC-105 Catdlogo de
Productos y Servicios de Seguridad de las TIC 7.2.6 FAMILIA: SISTEMAS DE GESTION DE EVENTOS
DE SEGURIDAD".

[op.exp.9] Registro de la gestidn de incidencias
= Control Principal ISO/IEC 27001:2022
o 5.26 Respuesta a incidentes de seguridad de la informacidn

= Controles Complementarios ISO/IEC 27001:2022

o 5.24 Planificacion y preparacion de la gestion de incidentes de seguridad de la
informacioén

o 5.25 Evaluacién y decisidn sobre los eventos de seguridad de la informacion
o 5.26 Respuesta a incidentes de seguridad de la informacion

o 5.27 Aprender de los incidentes de seguridad de la informacion

o 5.28 Recopilacién de evidencias

o 6.8 Notificacion de los eventos de seguridad de la informacion

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:
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Existird un registro de actividades de gestion de incidentes; asi como pautas relacionadas con
el manejo de la evidencia digital (ver 5.28) y el analisis de causa raiz o procedimientos post
mortem.

Recomendacién Implantacion:

A nivel general la ISO es flexible a la hora de desplegar los requisitos de ENS. Se deben
documentar todas las acciones derivadas de [op.exp.7]. El Registro podra ser gestionado mediante
un archivo manual, pero debe estar trazado con los requisitos establecidos en la Guia CCN STIC
817 y cuando disponga del acceso, la propia solucién LUCIA.

Se gestionardn las evidencias para su utilidad en cualquier ambito jurisdiccional, (fines
disciplinarios y/o desviaciones de proveedores externos y/o persecucion de delitos).

Existirdn analisis de los incidentes y la determinacién de los eventos auditables [op.exp.8]

Para facilitar el registro de la informacién precisa, se recomienda el uso de formularios de
incidentes para ayudar al personal a recabar toda la informacién necesaria.

A efectos del ENS existirdn procesos de retroalimentacion con otras entidades y en base a esta
informacién se podrd reportar los eventos de seguridad de la informacién necesarios. Es
interesante que la entidad reciba informacion periddicamente sobre la tendencia global y acotada
al ambito de actuacion de la misma, sobre incidentes y ataques. Esto puede ayudar a la entidad a
calibrar medidas de prevencion e incluso formar y concienciar a sus usuarios.

[op.exp.10] Proteccion de claves criptograficas

= Control Principal ISO/IEC 27001:2022
o 8.24 Uso de criptografia

=  Controles Complementarios ISO/IEC 27001:2022
o 5.17 Informacion de Autenticacion

Categoria: MEDIA
Nivel de medidas Compatible: Parcialmente analogo

Particularidades de la ISO:

Deben definirse e implementarse reglas para el uso eficaz de la criptografia, incluida la gestidn
de claves criptograficas.

El nivel de proteccidn requerido deriva de la propia clasificacion de la informacién tanto para el
tipo, fortaleza y calidad del algoritmo criptografico requerido.

La organizacién determinara los estandares que se adoptaran, asi como los algoritmos
criptograficos, la fuerza del cifrado y las practicas de uso, para una implementacién efectiva en
toda la organizacion (qué solucidn se utiliza y para qué procesos). Se tendra en cuenta la Guia de
Seguridad de las TIC CCN-STIC 807

Recomendacién Implantacion:

La propia ISO deriva a los requerimientos legales, en el cumplimiento de este control. Para
implementar las reglas de la organizacién para el uso eficaz de la criptografia, se deben tener en
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cuenta la legislacion y las restricciones que podrian aplicarse al uso de técnicas criptograficas y a
los problemas de las transmisiones de informacién cifrada.

Por ello se hace preciso que el ENS lidere los requerimientos.

Las claves criptograficas se protegeran durante todo su ciclo de vida, por lo que la entidad
mantendrd procesos y herramientas para ello. Deben inventariarse y mantenerse un analisis de
los algoritmos empleados.

Los medios de generacidn y explotacién estardn aislados.

Existird una retencion de las claves que deban ser archivadas y se controlara la retencién de
estas.

Se considera la gestion de las claves, los requerimientos de los algoritmos (ver Guia CCN STIC
807 y Guia CCN STIC 221), los correspondientes certificados y firma cualificados.

Los servicios gestionados por terceros y especialmente aquellos en la nube deben considerar
los requisitos de este control. No obstante, la entidad debe comprobar el cumplimiento de este
control.

A los efectos de los gestores de claves, debe considerarse CCN-STIC-105 Catdlogo de Productos
y Servicios de Seguridad de las TIC, 7.2.7 FAMILIA: DISPOSITIVOS PARA GESTION DE CLAVES
CRIPTOGRAFICAS".

[OP.EXT] SERVICIOS EXTERNOS

[op.ext.1] Contratacion y acuerdos de nivel de servicio
= Control Principal ISO/IEC 27001:2022
o 5.19 Seguridad en la informacién en las relaciones con los proveedores
= Controles Complementarios ISO/IEC 27001:2022
o 6.6 Acuerdos de confidencialidad o no divulgacion
o 5.19 Seguridad de la Informacion en las relaciones con los proveedores
o 5.20 Abordar la seguridad de la informacién dentro de los acuerdos con los proveedores
o 5.21 Gestidn de la seguridad de la informacién en la cadena de suministro de las TIC

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

Deben identificarse e implementarse procesos y procedimientos para gestionar los riesgos de
seguridad de la informacidn asociados con el uso de los productos o servicios del proveedor.

Los requisitos de seguridad de la informacidn pertinentes deben establecerse y acordarse con
cada proveedor en funcidn del tipo de relacion.

Recomendacién Implantacion:

A nivel de ENS se requiere no solo la gestion de los requisitos de seguridad sino la gestion de
los niveles de servicio y la disponibilidad, que puede afectar de manera muy directa a la
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continuidad y al servicio. Se deberd incluir como requisitos en los contratos (y especificamente en
las licitaciones) Acuerdos de Nivel de Servicio, asi como las caracteristicas del “servicio minimo
admisible”, la responsabilidad y consecuencias del incumplimiento. Se tendran en cuenta otros
controles afectados [op.cont] y [op.pl.3] [op.pl.4] y muy especialmente aquellos servicios
derivados de un tercero. Se considerardn en este punto los servicios en la nube [op.nub].

Es recomendable disponer de un registro que trace todos los contratos afectados y permita un
control de los proveedores, sus requisitos de seguridad y los accesos a la informacién y al sistema.
[op.ext.2] Gestidn diaria
=  Control Principal ISO/IEC 27001:2022

o 5.22 Seguimiento, revision y gestién del cambio de los servicios de proveedores
= Controles Complementarios ISO/IEC 27001:2022
o 5.19 Seguridad de la Informacién en las relaciones con los proveedores
o 5.20 Abordar la seguridad de la informacién dentro de los acuerdos con los proveedores
o 5.21 Gestion de la seguridad de la informacidn en la cadena de suministro de las TIC

Categoria: MEDIA
Nivel de medidas Compatible: Parcialmente analogo

Particularidades de la ISO:

Debe realizarse un proceso para gestionar la relacion entre la organizacion y el proveedor para:
monitorizar y realizar un seguimiento de los niveles de desempefio de los servicios y verificar el
cumplimiento de los acuerdos.

Se deben definir las responsabilidades para ello.
Recomendacion Implantacion:

Se deben revisar, validar y actualizar periddicamente sus acuerdos con las partes externas para
asegurarse de que siguen siendo necesarios y aptos para su propésito, y que se incluyen las
cldusulas de seguridad de la informacién pertinentes.

Para mantener un cumplimiento claro del ENS deberian requerirse en los procesos de
contratacién (pliegos y contratos menores) informes periddicos que presenten indicadores y
mediciones / tendencias y que sirvan para valorar el servicio, los acuerdos requeridos vy las
necesidades del servicio dado. Se recomienda requerir a los proveedores, que emitan informes
(con cierta periodicidad y al menos anuales) de cumplimiento y/o desviaciones, y especialmente
para servicios en la nube. Las entidades publicas deben considerar las mediciones requeridas
anualmente en la encuesta nacional- INES.

[op.ext.3] Proteccion de la cadena de suministro
=  Control Principal ISO/IEC 27001:2022
o 5.21 Gestidn de la seguridad de la informacion en la cadena de suministro de las TIC

= Controles Complementarios ISO/IEC 27001:2022
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o 5.29 Seguridad de la informacién durante la interrupcion

Categoria: ALTA *
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

Debe gestionarse la relacidn entre la organizacidon y el proveedor para: monitorizar y realizar un
seguimiento de los niveles de desempefio de los servicios y verificar el cumplimiento de los
acuerdos.

Se deben definir las responsabilidades para ello.

Los procesos y procedimientos deben definirse e implementarse para abordar los riesgos de
seguridad de la informacién asociados con los servicios de TIC y la cadena de suministro de
productos.

Recomendacién Implantacion:

Se debe considerar este control para alinear ambas normas, de manera que sera de aplicacion
la categoria ALTA, relacionados con los controles del bloque de controles [op.cont].

Es conveniente considerar el requerimiento de la previsidn contenida en el articulo 2 del Real
Decreto 311/2022, de 3 de mayo;

“Los pliegos de prescripciones administrativas o técnicas de los contratos que celebren las
entidades del sector publico (...) contemplardn todos aquellos requisitos necesarios para asegurar
la conformidad con el ENS {(...).”

Esta cautela se extendera también a la cadena de suministro de dichos contratistas, en la
medida que sea necesario y de acuerdo con los resultados del correspondiente analisis de riesgos.

En el andlisis de riesgos de la entidad, deberian considerarse los servicios y las
subcontrataciones, con independencia de la metodologia empleada.

Se deben considerar los requerimientos legales implicados.

Se deberia exigir que los proveedores propaguen los requisitos de seguridad a lo largo de la
cadena de suministro si mantienen subcontrataciones y que los productos TIC mantengan
requisitos de seguridad [op.pl.5] y practicas de seguridad adecuadas a lo largo de la cadena de
suministro. Se deberia solicitar a los proveedores informacién de los componentes de software
utilizados en los productos.

[op.ext.4] Interconexion de sistemas

= Control Principal ISO/IEC 27001:2022
o 8.22 Segregacion en redes

= Controles Complementarios ISO/IEC 27001:2022
o 8.20 Seguridad de redes
o 8.21 Seguridad de los servicios de red.

Categoria: MEDIA
Nivel de medidas Compatible: Nula
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Particularidades de la ISO:

Las redes a menudo se extienden mas alla de los limites de la organizacién, ya que se forman
asociaciones que requieren la interconexién o el intercambio de redes y de informacion, que
pueden aumentar el riesgo.

Recomendacién Implantacion:

Este control es requisito directo del ENS, se tendra en cuenta la Guia de Seguridad de las TIC
CCN-STIC 811.

A efectos de la ISO se percibe en algunos controles. Serd de aplicacién la categoria MEDIA,
debiendo prestar atencidn al requerimiento establecido en [op.ext.4.1] Todos los intercambios de
informacién y prestacion de servicios con otros sistemas deberan ser objeto de una autorizacién
previa. Todo flujo de informacién estara prohibido salvo autorizacién expresa. Para aquellas
interconexiones asociadas a requisitos publicos (por ejemplo, RED SARA o RED IRIS), se debe
considerar la prevision contenida en el Articulo 29. Infraestructuras y servicios comunes. “La
utilizacién de infraestructuras y servicios comunes de las administraciones publicas, incluidos los
compartidos o transversales, facilitara el cumplimiento de lo dispuesto en este real decreto. Los
supuestos concretos de utilizacion de estas infraestructuras y servicios seran determinados por
cada administracion publica."

Se debe mantener un diagrama actualizado y la autorizacion previa, y el andlisis de los requisitos
de seguridad y proteccidn de datos y la naturaleza de la informacién intercambiada."

[OP.NUB] SERVICIO EN LA NUBE

[op.nub.1] Proteccion de servicios en la nube
= Control Principal ISO/IEC 27001:2022
o 5.23 Seguridad de la informacidn para el uso de servicios en la nube
= Controles Complementarios ISO/IEC 27001:2022
o 5.19 Seguridad de la Informacion en las relaciones con los proveedores
o 5.20 Abordar la seguridad de la informacién dentro de los acuerdos con los proveedores
o 5.21 Gestidn de la seguridad de la informacién en la cadena de suministro de las TIC
o 5.22 Seguimiento, revisidn y gestion de cambios de los servicios de proveedores

Categoria: MEDIA
Nivel de medidas Compatible: Parcialmente analogo

Particularidades de la ISO:

Los procesos y procedimientos deben definirse e implementarse para abordar los riesgos de
seguridad de la informacién asociados con los servicios de TIC y la cadena de suministro de
productos.

Recomendacién Implantacion:

Los requisitos de la ISO estdn muy alineados con el ENS. Los servicios requerirdn un
cumplimiento de las medidas del ENS y se mantendran durante el servicio.
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Se requerira la certificacidon correspondiente en la categoria MEDIA. No obstante, la entidad
deberia considerar el Refuerzo R2 — Guias de Configuracién de Seguridad Especificas y asociar este,
al control relacionado con [org.3] y [op.exp.2]

En relacién con [op.nub.1.r1.2]; si el servicio en la nube es un servicio de seguridad deberd
cumplir con los requisitos establecidos en [op.pl.5].

Cuando existan proveedores o servicios carentes de ello, se podra desplegar una medida
complementaria en la que se identifiquen los controles aplicables. Podra aceptarse una
certificacién en ISO 27001 como medida complementaria. Es posible en su caso, considerar una
medida derivada de la Guia CCN STIC 819.

[OP.CONT] CONTINUIDAD DEL SERVICIO

[op.cont.1] Analisis de impacto
= Control Principal ISO/IEC 27001:2022
o 5.29 Seguridad de la informacién durante la interrupcion
= Controles Complementarios ISO/IEC 27001:2022
o 5.30 Preparacion de las TIC para la continuidad del negocio

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

La organizacién debe planificar cdmo mantener la seguridad de la informaciéon en un nivel
adecuado durante la interrupcién.

Recomendacion Implantacion:

En ambos marcos se resalta el elemento clave en tema de resiliencia y contingencia:
planificacion. La planificacion debe considerar el alcance, el impacto de las interrupciones y
priorizar las consecuencias de la pérdida de confidencialidad e integridad de la informacion,
ademas de la necesidad de mantener la disponibilidad. Se deben considerar los servicios y las
criticidades, permitiendo detectar RTO y RPO.

Se recomienda que se analicen riesgos detectados (salida del analisis de riesgos [op.pl.1]), que
tengan la particularidad de disponer de un alto impactos y baja probabilidad. Estos riesgos pueden
ser considerados como escenarios asociados a disrupciones y deberian servir para ayudar a la
preparacion de las situaciones de contingencia. ".

[op.cont.2] Plan de continuidad
=  Control Principal ISO/IEC 27001:2022

o 5.29 Seguridad de la informacién durante la interrupcién
= Controles Complementarios ISO/IEC 27001:2022

o 5.30 Preparacién de las TIC para la continuidad del negocio

o 8.14 Redundancia de los recursos de tratamiento de la informacion
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Categoria: ALTA *
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

La organizacidon debe planificar como mantener la seguridad de la informacién en un nivel
adecuado durante la interrupcién.

Recomendacién Implantacion:

"La entidad debe considerar el despliegue del control en su categoria ALTA. Existen situaciones
en las que las dependencias y las necesidades asociadas a las disponibilidades de los servicios
exigen desplegar estrategias de continuidad. Pero ademas cuando realizamos un proceso de
integracién del Esquema Nacional de Seguridad y la ISO 27001, debe impulsarse los controles
asociados a continuidad y alternatividad.

Se debe disenar un plan global que incluya necesariamente la estrategia de contingencia de la
entidad, informacidn, sistemas, activos, personal, instalaciones, colaboradores y herramientas de
apoyo. Es necesario planificar y mantener una preparacién ante la hipotética materializaciéon de
un evento catastrofico.

Dentro de la estrategia de la organizacidn, debe estudiarse aquellos controles de seguridad que
no operaran durante una caida total o paralizacién de la organizacién, y en su caso, proponer
controles de compensacion para estos controles de seguridad de la informacion que no se pueden
mantener durante la interrupcidon. Una buena estrategia para ello puede ser considerar una
declaracion de aplicabilidad con fuentes complementarias ala ISO 27001 y el ENS, y que identifique
aquellos controles que resultardn inhabilitados temporalmente y aquellos que se habilitaran
temporalmente como medida alternativa o compensatoria. ".

[op.cont.3] Pruebas periddicas
= Control Principal ISO/IEC 27001:2022

o 5.30 Preparacion de las TIC para la continuidad del negocio
= Controles Complementarios ISO/IEC 27001:2022

o 5.29 Seguridad de la informacién durante la interrupcién

o 8.13 Copias de seguridad de la informacion

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

La preparacion de las TIC debe planificarse, implementarse, mantenerse y probarse en funcién
de los objetivos de continuidad del negocio y los requisitos de continuidad de las TIC.

Recomendacién Implantacion:

Se incluira este control de categoria ALTA. Como parte de la estrategia de continuidad, la
entidad debe analizar las pruebas mds adecuadas para comprobar que su planificacién es correcta
y que los recursos estimados son suficientes. La necesidad de preparacién de las TIC para la
continuidad del negocio se puede enriquecer al considerar también los riesgos detectados con alto
impacto y baja probabilidad.

Centro Criptolégico Nacional




Sequiidas

CCN-STIC-825 CCN-STIC 825 ENS - Certificaciones 27001

La entidad deberia establecer un plan de pruebas, con calendarios y responsables y documentar
los resultados, para su analisis y estudio detallado. Para la realizacién de las pruebas se pueden
considerar diferentes modalidades y diferentes perspectivas, tanto simulacros como pruebas de
papel.

La planificacidn debe incluir todos los tipos de escenarios, incluidos aquellos con alto impacto
y baja probabilidad, a menudo llamados escenarios extremos pero plausibles. Es importante
considerar las pruebas de continuidad asociadas a los servicios con mayor criticidad, trazar los
tiempos y analizar desviaciones.
[op.cont.4] Medios alternativos
= Control Principal ISO/IEC 27001:2022

o 8.14 Redundancia de los recursos de tratamiento de la informacion
= Controles Complementarios ISO/IEC 27001:2022

o 5.29 Seguridad de la informacidn durante la interrupcion

o 8.13 Copias de seguridad de la informacién

Categoria: ALTA *
Nivel de medidas Compatible: Parcialmente analogo

Particularidades de la ISO:

Las instalaciones de procesamiento de informacidn deben implementarse con suficiente
redundancia para cumplir con los requisitos de disponibilidad.

Recomendacion Implantacion:

Para tener un sistema de gestidon alineado con las dos normas, se incluird este control de
categoria ALTA. Se puede perfilar el alcance del control al requerimiento principal de la ISO, pero
en todo caso, la organizacidn debe alinear su plan de capacidad [op.pl.4] con este control, dado
que existen escenarios (clasicos) de contingencia asociados con "indisponibilidades" de recursos
clave en el dia a dia.

Se recomienda que la organizacion disefie e implemente una arquitectura de sistemas con la
redundancia adecuada para cumplir con estos requisitos.

Los servicios en la nube permiten el cumplimiento de este control, siempre y cuando se
consideren como alternatividad o se contraten con el servicio de redundancias clave.

[OP.MON] MONITORIZACION DEL SISTEMA

[op.mon.1] Deteccidén de intrusion
=  Control Principal ISO/IEC 27001:2022
o 8.20 Seguridad de redes
= Controles Complementarios ISO/IEC 27001:2022

o 8.21 Seguridad de los servicios de red.
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o 8.23 Filtrado de Webs

Categoria: MEDIA
Nivel de medidas Compatible: Parcialmente analogo

Particularidades de la ISO:

Las redes y los dispositivos de red se aseguraran, administraran y controlaran para proteger la
informacién en los sistemas y aplicaciones. Los servicios de red incluyen la provision de
conexiones, servicios de red privada y soluciones de seguridad de red administrada, como firewalls
y sistemas de deteccién de intrusos. Estos servicios pueden variar desde ancho de banda simple
no administrado hasta medidas complejas.

Recomendacion Implantacion:

Aunque el control de la ISO incluye la propia proteccion de los servicios IDS / IPS, se debe
considerar especificamente el despliegue de herramientas y/o funcionalidades de deteccidon y/o
prevencion de intrusiones basadas en reglas, siendo suficiente contar con dispositivos de red
configurados para poder realizar una monitorizacién. Lo servicios SaaS incluirdn necesariamente
estas medidas como parte del servicio.

[op.mon.2] Sistema de métricas
= Control Principal ISO/IEC 27001:2022
o 9-—Evaluaciéon del desempefio
= Controles Complementarios ISO/IEC 27001:2022
o 9.1 Seguimiento, medicidn, analisis y evaluacion

Categoria: MEDIA
Nivel de medidas Compatible: Parcialmente analogo

Particularidades de la ISO:

La organizacién deberd evaluar el desempefio de seguridad de la informacién y la eficacia del
sistema de gestion de seguridad de la informacién. La organizacidon debe determinar, quien,
cuando, que y como, debe monitorizarse.

Las métricas pueden servir para ambos sistemas, pero a efectos de la I1SO, deben incluirse el
seguimiento de los objetivos de seguridad.

Recomendacién Implantacion:

Se debe imponer el criterio de ENS para recopilar las métricas requeridas, se debera tener en
cuenta lo indicado en la Guia de Seguridad de las TIC CCN-STIC 817. La entidad debe mantener una
medicion relacionada con el grado de implantacion de las medidas de seguridad y, en su caso, en
aquellas entidades publicas debera realizar el informe anual de estado de seguridad, mediante la
plataforma INES. Ademas, es conveniente tener en cuenta las mediciones de niveles de madurez
y niveles de implantacidon conforme a la Guia CCN-STIC 808.

Se consideran las mediciones derivadas de [op.exp.9] y analisis de los recursos, horas vy
presupuesto para la seguridad.
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La entidad podria desplegar en el sistema un catdlogo de métricas generales asociadas a una
Declaracién de Aplicabilidad y ampliar mediciones a controles y objetivos de seguridad de la I1SO,
considerando la Clausula 6.2 Objetivos de seguridad de la Informacion y planificacidon para su
consecucion; estos han de ser medibles (si es posible). Para lograr las medidas compatibles deben
considerarse los objetivos de seguridad y métricas apropiadas.

[op.mon.3] Vigilancia

= Control Principal ISO/IEC 27001:2022
o 5.7 Inteligencia de amenazas

= Controles Complementarios ISO/IEC 27001:2022
o 8.8 Gestion de vulnerabilidades técnicas
o 8.16 Seguimiento de actividades

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

Se recopilara informacidn relacionada con las amenazas a la seguridad y se analizaran para
generar informacion.

Recomendacién Implantacion:

Se dispondra de un sistema automatico de recoleccién y correlacién de eventos de seguridad,
servicios / arquitectura. Este servicio puede ser desarrollado directamente por la entidad o puede
ser contratado a un tercero. Es algunas ocasiones los servicios en la nube incluirdn este servicio
como elemento afiadido.

La entidad ademds debera disponer de soluciones de vigilancia que permitan determinar la
superficie de exposicion con relacién a vulnerabilidades y deficiencias de configuracién. Esta
funcionalidad de seguridad puede ser también un servicio externalizado y gestionado por un
tercero. Estas soluciones de vigilancia permitiran determinar la superficie de exposicién en
relacion con vulnerabilidades y deficiencias de configuraciéon. Es conveniente consultar las
soluciones del CCN y en todo caso, considerar los analisis de CVE mediante fuentes y listas oficiales.
La organizacion podria considerar los avisos de vulnerabilidades, y considerarlo para los andlisis de
riesgos y analizar los impactos derivados. En todo caso es recomendable mantener un sistema de
fuentes amplio, mediante informacién suministrada por diferentes agentes, tales como
proveedores o asesores independientes, autoridades de control o grupos de expertos de
inteligencia de amenazas.

Un elemento significativo para tener en cuenta es el formato disponible para los logs y eventos
del sistema, para que éstos puedan ser almacenados con un formato estandarizado, susceptible
de ser explotados por correladores o syslog.

Las entidades pueden consultar las diferentes herramientas disponibles en el CCN para la
gestidn de este control.

Para la ISO hablamos de inteligencia de amenazas y requiere conexién con los controles 5.25
Evaluaciéon y decision sobre los eventos de seguridad de la informacién, 8.7 Controles contra el
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cddigo malicioso, 8.8 Gestién de vulnerabilidades técnicas; 8.16 Seguimiento de actividades 0 8.23
Filtrado web, para mantener la calidad de la informacion sobre amenazas.

6.3 [MP] MEDIDAS DE PROTECCION
[MP.IF] PROTECCION DE LAS INSTALACIONES E INFRAESTRUCTURAS

[mp.if.1] Areas separadas y con control de acceso

= Control Principal ISO/IEC 27001:2022
o 7.1 Perimetro de seguridad fisica

= Controles Complementarios ISO/IEC 27001:2022
o 7.3 Seguridad de oficinas, despachos y recursos
o 7.6 Eltrabajo en dreas seguras

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

Existirdn perimetros de seguridad, en las zonas con proteccion segun la informacién y/o activos
que contienen.

Recomendacion Implantacion:

"Centro de Proceso de Datos (CPD) se instalara, en la medida de lo posible, en areas separadas
especificas, y los accesos seran controlados. Es posible que no exista esta instalacién a nivel de
infraestructura, bien porque la entidad haya externalizado a un tercero los servicios de
alojamiento (housing / hosting), bien porque se esté trabajando con servicios cloud (laaS, PaaS,
SaaS) o bien por que la propia infraestructura dependa de otra entidad. Las entidades deben
analizar el impacto del control y mantener los requerimientos de ambas normas. En todo caso, las
medidas de seguridad deben considerarse extendidas a los centros de procesamiento de datos y
a las salas de comunicaciones o de interconexion. Se debe considerar el cumplimiento para la
infraestructura propia y en su caso, requerir a los proveedores y servicios en la nube el
cumplimiento de estos. En todo caso, los servicios contratados a un proveedor implicaran estas
medidas, que seran exigidas en el proceso de contratacion.

Puede considerarse un protocolo de gestion de las llaves como procedimiento para administrar
estos elementos fisicos o las cerraduras de combinacién de las oficinas, habitaciones e
instalaciones, implicadas.

[mp.if.2] Identificacion de las personas

= Control Principal ISO/IEC 27001:2022
o 7.2 Controles fisicos de entrada

= Controles Complementarios ISO/IEC 27001:2022
o 7.1 Perimetro fisico de seguridad

o 7.6 Eltrabajo en areas seguras
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Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

Separaciones de areas de entrega y carga y descarga.

Control de visitas, incluyendo el personal de proveedores, lainspeccién de entregas y albaranes.
Monitorizacion de procesos técnicos de controles de acceso.".

Recomendacion Implantacidn:

Se identificara a las personas que accedan a las infraestructuras de procesamiento de datos y
comunicaciones, registrando las correspondientes entradas y salidas.

En todo caso, los servicios contratados a un proveedor implicaran estas medidas, que seran
exigidas en el proceso de contratacion.
[mp.if.3] Acondicionamiento de los locales
= Control Principal ISO/IEC 27001:2022
o 7.5 Proteccion contra las amenazas externas y ambientales.
= Controles Complementarios ISO/IEC 27001:2022
o 7.3 Seguridad de oficinas, despachos y recursos
o 7.6 Eltrabajo en dreas seguras
o 7.8 Emplazamiento y proteccién de equipos
o 7.12 Seguridad del cableado

Categoria: MEDIA
Nivel de medidas Compatible: Parcialmente analogo

Particularidades de la ISO:
Para obtener una compatibilidad total se debe considerar el mismo, junto a otros controles.

La proteccion contra las amenazas externas y ambientales, intencionales o no intencionales,
debera ser disefiada e implementada.

Recomendacion Implantacion:

Se consideraran las propias condiciones de las oficinas y especificamente, acondicionamientos
derivados de prevencién, del AARR y problemas derivados de cableados y armarios de
comunicaciones. Se realizaran revisiones y controles respecto a:

[mp.if.3.1] Las condiciones de temperatura y humedad.
[mp.if.3.2] La proteccidn frente a las amenazas identificadas en el andlisis de riesgos.
[mp.if.3.3] La proteccién del cableado frente a incidentes fortuitos o deliberados.

El cumplimiento de este control mediante la ISO recae en varios controles. Seguridad de
oficinas, despachos y recursos; 7.8 Emplazamiento y proteccién de equipos; 7.12 Seguridad del
cableado
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Asi el control 7.8 Emplazamiento proteccidn de equipos, refiere la necesidad de desplegar
controles para minimizar el riesgo de posibles amenazas fisicas y ambientales; por ejemplo, robo,
fuego, explosivos, humo, agua, o fallos en el suministro de agua, polvo, vibracion, efectos
guimicos, interferencia en el suministro eléctrico, interferencia en las comunicaciones, radiacién
electromagnética y vandalismo; o riesgos derivados de las condiciones ambientales, como la
temperatura y la humedad, que deben monitorizarse para detectar condiciones que puedan
afectar negativamente el funcionamiento de las instalaciones de procesamiento de informacién.

[mp.if.4] Energia eléctrica
=  Control Principal ISO/IEC 27001:2022
o 7.11 Instalaciones de suministro
= Controles Complementarios ISO/IEC 27001:2022
o 7.12 Seguridad del cableado
o 5.30 Preparacion de las TIC para la continuidad del negocio

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

Las instalaciones de procesamiento de informacién deben estar protegidas contra cortes de
energia y otras interrupciones causadas por fallos en los servicios de soporte.

Recomendacion Implantacion:

Se dispondra de tomas de energia eléctrica suficiente y se podrd garantizar el suministro y el
funcionamiento de las luces de emergencia. Se consideraran regletas preparadas frente a picos
de tensién o SAl a nivel de equipos instalados en las oficinas.

Con la informaciéon disponible deberemos desplegar el analisis de riesgos y contemplar los
impactos.

Es una buena estrategia contemplar pruebas asociadas a [op.cont] para poder evidenciar la
redundancia y robustez del sistema de apoyo. Es conveniente que se asocie al mantenimiento
[op.exp.4] y en su caso cambios [op.exp.5], elementos claves como baterias, reparaciones... ".
[mp.if.5] Proteccidn frente a incendios
= Control Principal ISO/IEC 27001:2022

o 7.5 Proteccidon contra las externas y ambientales
= Controles Complementarios ISO/IEC 27001:2022

o 7.3 Seguridad de oficinas, despachos y recursos

o 7.6 Eltrabajo en areas seguras

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:
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Se debe disefiar e implementar la proteccidn contra amenazas fisicas y ambientales, como
desastres naturales y otras amenazas fisicas intencionales o no intencionales a la infraestructura.

Recomendacién Implantacion:

Se consideraran las propias condiciones de las oficinas y especificamente, acondicionamientos
derivados de prevencion de riesgos. Tales medidas suelen estar documentadas y "testeadas" por
el proceso de prevencidn de riesgos.

La informacidn disponible debe enriquecer el analisis de riesgos y contemplar los impactos.

[mp.if.6] Proteccidn frente a inundaciones
= Control Principal ISO/IEC 27001:2022
o 7.5 Proteccion contra las externas y ambientales
= Controles Complementarios ISO/IEC 27001:2022
o 7.3 Seguridad de oficinas, despachos y recursos
o 7.6 El trabajo en dreas seguras

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

Las areas seguras deben estar protegidas por controles de entrada y puntos de acceso
apropiados.

Recomendacion Implantacion:

Ambas normas exigen en paralelo las mismas obligaciones y en este sentido se debe requerir a
un registro que permita la trazabilidad [de entrada y salida] del equipamiento esencial (para
centros de procesamiento de datos). Se incluird la identificacion de la persona que autoriza el
movimiento. Ademas del propio registro se deben considerar, otras medidas complementarias,
como el acceso controlado a las areas de carga y descarga y el disefio de estas dreas de modo que
el equipamiento y mercancias, puedan cargarse y descargarse, sin que el personal de entrega
obtenga acceso no autorizado a otras partes del edificio;

Se debe implementar un proceso de cotejo, de manera que las entregas se contrasten contra
el albardn, se analice si hay evidencia de manipulacidn del paquete y en su caso inspeccione en
busca de materiales peligrosos o manipulaciéon no permitida.

Las entradas deben estar trazadas con la gestidn de activos [op.exp.1] y control 5.9 y control
7.10de la ISO.
[mp.if.7] Registro de entrada y salida de equipamiento
= Control Principal ISO/IEC 27001:2022
o 7.2 Controles fisicos de entrada
= Controles Complementarios ISO/IEC 27001:2022

o 7.3 Seguridad de oficinas, despachos y recursos
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o 7.6 Eltrabajo en areas seguras

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

Las dreas seguras deben estar protegidas por controles de entrada y puntos de acceso
apropiados.

Recomendacién Implantacion:

Ambas normas exigen en paralelo las mismas obligaciones y en este sentido se debe requerir a
un registro que permita la trazabilidad [de entrada y salida] del equipamiento esencial (para
centros de procesamiento de datos). Se incluird la identificacion de la persona que autoriza el
movimiento. Ademas del propio registro se deben considerar, otras medidas complementarias,
como el acceso controlado a las areas de carga y descarga y el disefio de estas dreas de modo que
el equipamiento y mercancias, puedan cargarse y descargarse, sin que el personal de entrega
obtenga acceso no autorizado a otras partes del edificio;

Se debe implementar un proceso de cotejo, de manera que las entregas se contrasten contra
el albaran, se analice si hay evidencia de manipulacién del paquete y en su caso inspeccione en
busca de materiales peligrosos o manipulaciéon no permitida.

Las entradas deben estar trazadas con la gestién de activos [op.exp.1] y control 5.9 y control
7.10 de la ISO.
[MP.PER] GESTION DEL PERSONAL

[mp.per.1] Caracterizacion del puesto de trabajo
= Control Principal ISO/IEC 27001:2022
o 6.1 Comprobacién
= Controles Complementarios ISO/IEC 27001:2022
o 6.2 Términos y condiciones de contratacion
o 5.24 Planificacion y preparacion de la gestion de incidentes de seguridad de la informacién

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

Es necesario realizar verificaciones previas de los antecedentes de todos los candidatos para
convertirse en personal, antes de unirse a la organizacion y de manera continua de acuerdo con
las leyes, regulaciones y cédigo ético, y ser proporcionales a los objetivos de la organizacion, la
clasificacién de la informacion a la que se accede y los riesgos percibidos.

Este control debe complementarse con Términos y condiciones de contratacién.
Recomendacién Implantacion:

Ambas normas trabajan en sintonia, teniendo en cuenta que la necesidad ISO puede no ser
aplicable en toda su magnitud cuando existan procesos de personal previos [provisiones de
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puestos en el sector publico] que ya haya cotejado previamente la informacién a verificar. Si se
deben considerar las verificaciones de idoneidad en el puesto y competencia en relacién con la
necesaria para desempefiar la funciéon de seguridad que pueda llevar aparejada y muy
especialmente la confidencialidad.

A nivel del ENS, no entra a valorar los antecedentes de los usuarios al sistema, mas alla de
aquellos que hagan referencia a las necesidades de seguridad. Es importante establecer una
asignacion de recursos humanos (apropiados y capacitados) en consideracién con [op.pl.4], con
una clara separacién de funciones (considerar los controles [org.4] y [op.acc.3]), asi como la
definicion de las atribuciones (y especialmente para el sector publico, mediante los
correspondientes procesos administrativos RPT).

Ademads, se han de considerar otras medidas como las acciones de formacion (mp.per.4),

problemas relacionados con la [alta] rotacién [op.pl.1].
[mp.per.2] Deberes y obligaciones
= Control Principal ISO/IEC 27001:2022

o Términos y condiciones de contratacion
= Controles Complementarios ISO/IEC 27001:2022

o 6.4 Proceso disciplinario

o 6.5 Responsabilidades ante la finalizacidn o el cambio

o 5.11 Devolucién de activos

o 6.6 Acuerdos de confidencialidad o no divulgacion

Categoria: MEDIA
Nivel de medidas Compatible: Parcialmente analogo

Particularidades de la ISO:

Los acuerdos deben establecer las responsabilidades del personal y de la organizacién para la
seguridad de la informacion.

Este control debe complementarse con 6.4 Proceso disciplinario.
Recomendacion Implantacion:

Aunque el ENS es mas estricto en este control, ambas normas pueden alinearse claramente. Se
informara a cada persona con acceso al sistema, de los deberes y responsabilidades derivados de
su puesto y funciones, en materia de seguridad.

Se gestionara el reporte con la informacidn precisa y se evidenciara la recepcién y el acceso a
los procedimientos asociados a sus funciones y accesos. Se dard a conocer la responsabilidad en
caso de desviacion de las instrucciones o incumplimiento.

Se deben considerar las previsiones derivadas de la normativa sectorial asociada a personal de
una entidad publica y la debida confidencialidad. Es recomendable que se trabajen los procesos
de acogida de las personas usuarias [Bienvenida, Onboarding o Welcome], teniendo en cuenta a
los usuarios "externos" (personal de proveedores) en el que se incluya toda la informacion
requerida para el acceso y manejo del sistema, y de la informacion / servicios.
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Debe considerarse el control [org.2]. Pueden desplegarse diferentes medios para permitir el
cumplimiento de este control (portal del empleado o banner en sistema que informen en el
arranque de equipos, entre otras).

[mp.per.3] Concienciacion
= Control Principal ISO/IEC 27001:2022

o 6.3 Concienciacién, educacion y formacion en seguridad de la informacién
= Controles Complementarios ISO/IEC 27001:2022

o 5.24 Planificacion y preparacion de la gestion de incidentes de seguridad de la
informacion.

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

El personal de la organizacién y las partes interesadas relevantes deben recibir una adecuada
concienciacion, educacion y capacitacion en seguridad de la informacién y actualizaciones
periddicas de las politicas y procedimientos de la organizacidn, segun corresponda para su funcién.
Este control se debe complementar con el control 5.24 Planificacidén y preparacion de la gestion
de incidentes de seguridad de la informacion.

Recomendacién Implantacion:

Se realizardn acciones para concienciar regularmente, sobre la normativa de seguridad, el
procedimiento de incidentes y técnicas de ingenieria social.

Las organizaciones deben disponer de un plan, en el que incluyan las previsiones de acciones
innovadoras para la debida concienciacién. Puede utilizar diferentes medios de entrega, incluidos
los basados en aula online o webinar, en informacién en una web, y otros.

El personal técnico debe mantener actualizados sus conocimientos suscribiéndose a boletines
y revistas o asistiendo a congresos y eventos destinados a la mejora técnica y profesional.

**El programa de sensibilizacidon debe incluir una serie de actividades a través de canales
adecuados, como campanias, folletos, carteles, boletines, sitios web, sesiones informativas,
modulos de aprendizaje y correos electrénicos.

La comprension del personal debe evaluarse al final de una actividad de sensibilizacién. Para
estas evaluaciones se deberia considerar, no solo la visidon del usuario, sino de los responsables y
personas con relevancia en la seguridad. Se deberia considerar la evolucidn de la concienciacion,
mediante ciertas métricas e indicadores.

Periédicamente el CCN actualiza documentos y seminarios, e incluye sus herramientas (por
ejemplo, ELENA y ATENEA) que pueden ayudar en este proceso. Existen mas entidades vy
autoridades de seguridad que también pueden ayudar en la concienciacion (INCIBE, ENISA...) y
efectividad de este control.

[mp.per.4] Formacion

= Control Principal ISO/IEC 27001:2022
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o 6.3 Concienciacién, educacion y formacién en seguridad de la informacién
= Controles Complementarios ISO/IEC 27001:2022
o 5.24 Planificacion y preparacion de la gestion de incidentes de seguridad de la informacidén

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

El personal de la organizacién y las partes interesadas relevantes deben recibir una adecuada
concienciacién, educacién y capacitacion en seguridad de la informacién y actualizaciones
periddicas de las politicas y procedimientos de la organizacién, segln corresponda para su funcién.
Este control se debe complementar con el control 5.24 Planificacion y preparacién de la gestidon
de incidentes de seguridad de la informacién.

Recomendacién Implantacion:

El personal con funciones criticas en seguridad deberia mantener una capacitacién actualizada
en materia de configuracién de sistemas.

Las personas con acceso al sistema deben conocer y estar formados en la deteccién y reaccion
ante incidentes, asi como en la gestidn de la informacién (almacenamiento, transferencia, copias,
distribucién y destruccion).

Se evaluara la eficacia de las acciones formativas llevadas a cabo.

Se debe desarrollar un plan de formacién anual, que incluya las acciones previstas. Las acciones
de formacion pueden tener diferentes modalidades, y tener temarios diferenciados. EI CCN
dispone de herramientas que pueden ayudar a ello y otras autoridades de seguridad también
(INCIBE, ENISA...). Pueden aprovecharse acciones de formacion, presentes en las plataformas del
CCN, como por ejemplo VANESA.

Por ultimo, no se debe olvidar la responsabilidad de formacién para el personal de terceros con
acceso al sistema de la entidad, por lo que se debera acordar y vigilar, la correspondiente accion
de formacién en seguridad.

[MP.EQ] PROTECCION DE LOS EQUIPOS

[mp.eq.1] Puesto de trabajo despejado
= Control Principal ISO/IEC 27001:2022
o 7.7 Puesto de trabajo despejado y pantalla limpia
= Controles Complementarios ISO/IEC 27001:2022
o 7.3 Seguridad de oficinas, despachos y recursos
o 7.8 Emplazamiento y proteccion de equipos
o 5.10 Uso aceptable de informacion y activos asociados

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:
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Deben definirse y aplicarse reglas claras de escritorio, papeles y medios de almacenamiento y/o
extraibles, asi como reglas para pantallas limpias en las instalaciones de la organizacién

Recomendacién Implantacion:

Ambas normas estan en clara sinergia por lo que se debe considerar la proteccién de la
informacién (especialmente aquella que por las funciones desarrolladas deba someterse a
confidencialidad o se considere sensible o critica, considerando en todo caso el control
[mp.info.2]).

Los puestos de trabajo permaneceran despejados, manteniendo en uso, exclusivamente de
aquella informacidn necesaria en cada momento, y que serd almacenada en un lugar seguro
siempre que se pueda.

Debe considerarse la seguridad de la informacion en papel o en medios de almacenamiento
como USB o similares, y debe tratar de archivarse en lugares con cierres operativos, bajo llave (caja
fuerte, armario o archivador u otro tipo de mobiliario de seguridad) cuando haya cesado la
necesidad de uso y cuando no se pueda mantener el control sobre la misma (por ejemplo,
ausencias o la oficina estd desocupada).

Esta medida debe ponerse en consonancia con [org.2] y 5.10 Uso aceptable de informacion y
activos asociados y 5.36 Cumplimiento de las politicas y normas de seguridad de la seguridad de
la informacion.

Las acciones de sensibilizacién deben trabajar esta medida.

[mp.eq.2] Bloqueo del puesto de trabajo
= Control Principal ISO/IEC 27001:2022

o 7.7 Puesto de trabajo despejado y pantalla limpia
= Controles Complementarios ISO/IEC 27001:2022

o 8.9 Gestidn de la configuracion

o Las configuraciones, incluidas las configuraciones de seguridad, de hardware, software,
servicios y redes deberdn ser establecidas, documentadas, implementadas, monitorizadas
y revisadas.

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

Deben definirse y aplicarse reglas claras de escritorio, papeles y medios de almacenamiento y/o
extraibles, asi como reglas claras para pantallas limpias en las instalaciones de la organizacion.

Recomendacién Implantacion:

A nivel de ambas normas, al menos se considerara la categoria MEDIA. Esto implica
necesariamente trazar medidas técnicas para que los equipos y dispositivos y servicios, se
desconecten o protejan con un mecanismo de bloqueo, controlado por una contrasefia, token o
mecanismo de autenticacion de usuario. Todos los equipos y dispositivos y servicios deben
configurarse con una funcién de tiempo de espera o cierre de sesién automatico.
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Se deberia al menos, desplegar esta politica en el directorio y desplegarlo desde el bastionado
inicial del componente [op.exp.2], elaborando una Instruccién Técnica [org.3] que lo desarrolle, y
se comprobara la efectividad cada cierto tiempo [op.exp.3].

Por ejemplo, se puede proceder cada cierto tiempo a comprobar mediante CLARA la aplicacion
en los equipos.

Los servicios SaaS deben desplegar esta medida en idénticos términos, por lo que debe
requerirse a los proveedores su presencia y comprobar su aplicabilidad.

Los usuarios en todo caso, deben ser conocedores de la necesidad de bloguear las sesiones de
los equipos, dispositivos y servicios cuando procedan a abandonar el puesto, aunque sea por un
tiempo limitado.

En base a los riesgos detectados, puede ser recomendable desplegar el Refuerzo R1-Cierre de
sesiones. —-[mp.eq.2.rl1.1] Pasado un cierto tiempo, superior al anterior, se cancelaran las sesiones
abiertas desde dicho puesto de trabajo.

[mp.eq.3] Proteccion de equipos portatiles

= Control Principal ISO/IEC 27001:2022
o 8.1 Dispositivos finales de usuario

= Controles Complementarios ISO/IEC 27001:2022
o 7.9 Seguridad de los equipos fuera de las instalaciones
o 5.9 Inventario de informacidn y otros activos asociados.
o 5.12 Clasificacién de informacién

o 5.24 Planificacién y preparacion de la gestidn de incidentes de seguridad de la
informacién

o 5.25 Evaluacion y decision sobre los eventos de seguridad de la informacion

Categoria: ALTA *
Nivel de medidas Compatible: Parcialmente analogo

Particularidades de la ISO:

Los activos fuera de las instalaciones deben protegerse teniendo en cuenta los diferentes
riesgos. La informacién almacenada, procesada o accesible a través de los dispositivos de los
usuarios debe protegerse.

Recomendacién Implantacion:

Ambas normas convergen en la seguridad de este tipo de dispositivos, si bien se deberia
considera la categoria ALTA, en base a la derivacion del control [mp.info.2] Refuerzo R2 — Entornos
protegidos [mp.eq.3.r1.1] El uso de equipos portatiles fuera de las instalaciones de la organizacién
se restringird a entornos protegidos, donde el acceso sea controlado, a salvo de hurtos y miradas
indiscretas. Este punto debe ser asociado al control [mp.info.2]. Asimismo, se debera tener en
cuenta los riesgos detectados [op.pl.1].
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Refuerzo R1 — Cifrado del disco, [mp.eq.3.r2.1]; si del inventario de informacién se contempla
que la misma tiene un nivel MEDIO. Se debe considerar de manera muy precisa, la valoracién de
la informacidén con sus responsables de informacion.

Ademas, debe considerarse especialmente la gestion de incidentes de seguridad [op.exp.7],
controles I1SO 5.24, 5.26 y el control de acceso desde fuera de zonas confiables [op.acc.6];
[op.acc.6.r8.1] Para el acceso desde o a través de zonas no controladas se requerira un doble factor
de autenticacion. En el caso de accesos remotos, se deberd considerar el Refuerzo R9-Acceso
remoto (todos los niveles). [op.acc.6.r9.1] Serd de aplicacidn la ITS de Interconexién de sistemas
de informacién.

[op.acc.6.r 9.2] El acceso remoto deberd considerar los siguientes aspectos:
a) Ser autorizado por la autoridad correspondiente.
b) El trafico debera ser cifrado.

c)Si la utilizaciéon no se produce de manera constante, el acceso remoto deberd encontrarse
inhabilitado y habilitarse Unicamente cuando sea necesario.

d)Deberdn recogerse registros de auditoria de este tipo de conexiones.

Para el proceso de cifrado se debe considerar, el cifrado del mismo como indica el Refuerzo R1
— Cifrado del disco, si del inventario de informacién se contempla que la misma tiene un nivel
MEDIO. En tal caso se considerard CCN-STIC-105 Catdlogo de Productos y Servicios de Seguridad
de las TIC 7.5.1 FAMILIA: ALMACENAMIENTO CIFRADO DE DATOS

Son interesantes las buenas practicas de seguridad contenidas en la ISO 27002 y especialmente:

a) Disponer de un registro de dispositivos de usuario con identificacion de los requisitos de
proteccion fisica y légica que requiere cada uno.

b) Restriccion de la instalacidon de software (por ejemplo, controlado de forma remota por los
administradores del sistema);

c) Requisitos para versiones de software del dispositivo y para aplicar actualizaciones (por
ejemplo, actualizacién automatica activa);

d) Identificacion y aprobacion previa de reglas para la conexion a servicios, redes publicas o
cualquier otra red fuera de las instalaciones (por ejemplo, que requiera el uso de un cortafuegos
personal);

e) Cifrado de dispositivos de almacenamiento;

f) Proteccidon, deteccidn y respuesta contra malware (por ejemplo, uso de antimalware
especifico);

g) Desactivacion, eliminacion o bloqueo remoto;

h) Copias de seguridad del equipo completo, incluyendo configuracion;
i) Fomentar el uso de servicios y aplicaciones SaaS;

j) Analisis del comportamiento del usuario final;

k) Uso controlado de dispositivos extraibles y posibilidad de desactivar los puertos USB;
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i) Uso de capacidades de particion, si es compatible con el dispositivo, que puede separar de
forma segura la informacién de la organizacion y otros activos asociados (por ejemplo, software)
de otra informacidn y otros activos asociados en el dispositivo.

[mp.eq.4] Otros dispositivos conectados a la red
=  Control Principal ISO/IEC 27001:2022
o 8.1 Dispositivos finales de usuario
= Controles Complementarios ISO/IEC 27001:2022
o 5.9 Inventario de informacion y otros activos asociados.
o 5.12 Clasificacion de informacién
o 8.9 Gestidon de la configuracion

Categoria: MEDIA
Nivel de medidas Compatible: Parcialmente analogo

Particularidades de la ISO:
Considerar el proceso de configuracién y el manejo seguro por los usuarios.
Recomendacién Implantacion:

Este control implica necesariamente considerar estos dispositivos en [op.exp.2] y [op.exp.3] y
mantener las comprobaciones precisas. Se incluiran como componentes configurados de manera
segura, los dispositivos conectados a la red y que puedan tener el algin momento acceso a la
informacién (dispositivos multifunciéon y multimedia, y los dispositivos [loT], BYOD, etc.) conforme
a los citados [op.exp.2 y 3] y cuando permitan el almacenamiento de informacion, proporcionaran
la funcionalidad para eliminar, de manera segura [mp.si.5] Borrado y destruccién.

A medida que se inicien procesos de renovacion del parque de dispositivos afectados por este
control, se adquirirdn productos contenidos en el catdlogo CCN STIC 105 o en su caso, certificacion
de seguridad andlogo.

Debe incluirse el R1 que, si bien no esta contemplado en la ISO, debe ser aplicado para el ENS.
Se deberan realizar verificaciones por pliegos de los componentes [op.pl.5].

[MP.COM] PROTECCION DE LAS COMUNICACIONES

[mp.com.1] Perimetro seguro

=  Control Principal ISO/IEC 27001:2022
o 8.20 Seguridad de redes

= Controles Complementarios ISO/IEC 27001:2022
o 8.21 Seguridad de los servicios de red
o 8.9 Gestidn de la configuracion

Categoria: MEDIA
Nivel de medidas Compatible: Parcialmente analogo

Centro Criptolégico Nacional




Sequiidas

CCN-STIC-825 CCN-STIC 825 ENS - Certificaciones 27001

Particularidades de la ISO:

Las redes deben administrarse y controlarse para proteger la informacién en los sistemas y
aplicaciones.

Recomendacién Implantacion:

Se dispondra de un sistema de proteccién mediante Firewall [ver op.pl.5], autorizandose los
flujos [org.4] y tomando en consideracidn los requisitos contenidos en la Instruccion Técnica de
Seguridad de Interconexién de Sistemas de Informacidén [op.ext.4]. Los servicios de red incluyen
la provisién de conexiones, servicios de red privada y soluciones de seguridad de red administrada,
como firewalls y sistemas de deteccidn de intrusos.

Estos servicios pueden variar desde ancho de banda simple no administrado, hasta servicios
complejos.

Es importante que todos los dispositivos de red estan implicados en el proceso de bastionado
[op.exp.2][op.exp.3].

A nivel de servicios SaaS / l1aaS (y Cloud en general) debe considerarse al proveedor responsable
del cumplimiento.

A nivel de equipo, se desplegara el firewall en modo local de los equipos de usuario.

[mp.com.2] Proteccion de la confidencialidad
= Control Principal ISO/IEC 27001:2022
o 8.21 Seguridad de los servicios de red
=  Controles Complementarios ISO/IEC 27001:2022
o 8.20 Seguridad de redes
o 8.24 Uso de la criptografia
o 8.9 Gestidn de la configuracion
o 8.26 Requisitos de seguridad de las aplicaciones

Categoria: MEDIA
Nivel de medidas Compatible: Parcialmente andlogo
Particularidades de la ISO:

Los mecanismos de seguridad, los niveles de servicio y los requisitos de los servicios de red,
deben identificarse, implementarse y monitorizarse.

Recomendacién Implantacion:

Se emplearan redes VPN con algoritmos y parametros autorizados por el CCN (Ver Guia CCN
STIC 807 y Guia CCN STIC 221). La organizacion debe garantizar que se apliquen los controles de
seguridad adecuados al uso de redes virtualizadas, incluidas las redes SDN, SD-WAN. Se pueden
considerar diferentes modalidades, VPN TLS, IPSEC, MACSEC, WIREGUARD. Todas las redes
estaran inventariadas y las VPN deberan ser controladas, gestionadas e inhabilitadas cuando cesen
en su necesidad.
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Dado que la ISO es flexible a la hora de incorporar requerimiento de regulaciones nacionales,
se derivan los requisitos a las Guias del CCN- STIC 836 y 807 y la recomendacion de algoritmo de
cifrado 128 cifrado simétrico. AES

Se tendra en cuenta lo dispuesto en [op.acc.6]. Refuerzo R9-Acceso remoto (todos los niveles).
[op.acc.6.r9.1] Serd de aplicacién la ITS de Interconexidn de sistemas de informacion.

[op.acc.6.r9.1] Serd de aplicacién la ITS de Interconexién de sistemas de informacion.
[op.acc.6.r 9.2] El acceso remoto deberd considerar los siguientes aspectos:

a) Ser autorizado por la autoridad correspondiente.
b) El trafico debera ser cifrado.

c) Sila utilizacidn no se produce de manera constante, el acceso remoto debera encontrarse
inhabilitado y habilitarse Unicamente cuando sea necesario.

d) Deberan recogerse registros de auditoria de este tipo de conexiones.

Pueden considerarse los requisitos en la Guia CCN-STIC-836 ENS - Seguridad en VPN.

[mp.com.3] Proteccion de la autenticidad y de la integridad
= Control Principal ISO/IEC 27001:2022

o 8.21 Seguridad de los servicios de red
= Controles Complementarios ISO/IEC 27001:2022

o 8.20 Seguridad de redes

o 8.24 Uso de la criptografia

o 8.9 Gestidn de la configuracion

o 8.26 Requisitos de seguridad de las aplicaciones

Categoria: MEDIA
Nivel de medidas Compatible: Parcialmente analogo
Particularidades de la ISO:

Los mecanismos de seguridad, los niveles de servicio y los requisitos de los servicios de red,
deben identificarse, implementarse y monitorizarse.

Recomendacion Implantacion:

En comunicaciones con puntos exteriores al dominio propio de seguridad, se asegurara la
autenticidad del otro extremo, [op.acc.5] e incluird mecanismo de autenticacion (usuarios
externos), lo que conlleva emplear contrasefias y otro elemento (OTP /certificado) y mantener el
registro operativo. Se emplearan redes VPN conforme algoritmos y parametros autorizados por el
CCN (Ver Guia CCN STIC 807 y Guia CCN STIC 221). La organizacion debe garantizar que se apliquen
los controles de seguridad adecuados al uso de redes virtualizadas, incluidas las redes SDN, SD-
WAN. Se pueden considerar diferentes modalidades, VPN TLS, IPSEC, MACSEC, WIREGUARD.
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Dado que la ISO es flexible a la hora de incorporar requerimiento de regulaciones nacionales,
se derivan los requisitos a las Guias del CCN- STIC 836 y 807 y la recomendacion de algoritmo de
cifrado 128 cifrado simétrico. AES

Todas las redes estaran inventariadas y las VPN deberan ser controladas, gestionadas e
inhabilitadas cuando cesen en su necesidad. Es conveniente que se revisen periédicamente, se
compruebe su necesidad y se restrinja en todo caso cuando dejen de ser necesarias.

Se tendra en cuenta lo dispuesto en [op.acc.6]. Refuerzo R9-Acceso remoto (todos los niveles).
[op.acc.6.r9.1] Serd de aplicacién la ITS de Interconexidn de sistemas de informacion.
[op.acc.6.r 9.2] El acceso remoto deberd considerar los siguientes aspectos:

a) Ser autorizado por la autoridad correspondiente.

b) El trafico debera ser cifrado.

c) Sila utilizacién no se produce de manera constante, el acceso remoto debera encontrarse
inhabilitado y habilitarse unicamente cuando sea necesario.

d) Deberan recogerse registros de auditoria de este tipo de conexiones.

Pueden considerarse los requisitos en la Guia CCN-STIC-836 ENS - Seguridad en VPN".

[mp.com.4] Separacion de flujos de informacion en la red
= Control Principal ISO/IEC 27001:2022
o 8.22 Segregacion en redes
= Controles Complementarios ISO/IEC 27001:2022
o 8.20 Seguridad de redes
o 8.27 Arquitectura segura de sistemas y principios de ingenieria
o 5.9 Inventario de informacidn y otros activos asociados

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

Las redes deben dividirse en dominios y ""separarse"" de la red publica (es decir, Internet).

Las agrupaciones pueden hacerse por confianza, criticidad, sensibilidad, organizacién, etc., y
mediante red fisica o légica.

Recomendacién Implantacion:

Se realizaran segmentaciones de la red, acotando accesos y limitando riesgos de propagacion,
mediante medios légicos, area local virtuales (Virtual Local Area Network VLAN), redes privadas
virtuales (Virtual Private Network VPN) o medios fisicos separados.

Las redes inaldmbricas, serd en un segmento separado. La red del sistema debera segregarse al
menos, en red de usuarios, red de servicios y red de administracion.

El diagrama que permita visualizar la segmentacién y la informacion precisa de la red constara
documentada y actualizada en la informacién de la arquitectura [op.pl.2]
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Cuando por razones de tamafio y capacidad, no pueda gestionarse una segregacion a los efectos
del control, podra estudiarse la viabilidad de segregar las redes en menos puntos, por ejemplo,
VLAN para una red de administracion y una VLAN de usuarios internos.

La red wifi debe ser segregada o anulada.

Pueden considerarse los requisitos en la Guia CCN-STIC-836 ENS - Seguridad en VPN y CCN-STIC-
816 Seguridad en Redes Inalambricas en el ENS.

[MP.SI] PROTECCION DE LOS SOPORTES DE INFORMACION

[mp.si.1] Marcado de soportes
= Control Principal ISO/IEC 27001:2022
o 5.13 Etiquetado de la informacion
= Controles Complementarios ISO/IEC 27001:2022
o 5.12 Clasificacién de informacién
o 7.10 Soportes de almacenamiento
o 8.12 Prevencion de fuga de datos

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

Se debe desarrollar e implementar un conjunto apropiado de procedimientos para el
etiquetado de la informacidon de acuerdo con el esquema de clasificaciéon de la informacién
adoptado por la organizacion.

Recomendacion Implantacion:

Dada la flexibilidad que otorga la ISO, se debe adoptar las premisas dadas por el ENS,
desplegando el esquema derivado de la informacién y valoracién efectuada. Se considerara el
etiquetado necesario y cdmo colocarlo en documentos papel y digital (metadatos). Este control
se conectara con el control limpieza de metadatos [mp.info.5]. Se colocaran marcas de agua en la
documentacién, referente a la calificacién de estos como USO OFICIAL [mp.info.2]. La entidad debe
desplegar un proceso asociado a [mp.info.2] y considerar los procedimientos operativos
correspondientes [org.3].

El personal y otras partes interesadas deben conocer los procedimientos de etiquetado, por lo
que todo el personal debe recibir la capacitacién necesaria para garantizar que la informacion se
etiquete correctamente y se manipule, en consecuencia. Esto debe estar conectado con la
concienciacion [mp.per.3] y formacién [mp.per.4].

[mp.si.2] Criptografia
= Control Principal ISO/IEC 27001:2022
o 8.24 Uso de criptografia

= Controles Complementarios ISO/IEC 27001:2022
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o 8.13 Copias de seguridad de la informacion

o 8.12 Prevencion de fugas de datos

o 7.9 Seguridad de los equipos fuera de las instalaciones
o 7.10 Soportes de almacenamiento

Categoria: MEDIA (+R2) *
Nivel de medidas Compatible: Parcialmente analogo

Particularidades de la ISO:

Los medios de almacenamiento deben ser gestionados a lo largo de su ciclo de vida; e
adquisicion, uso, transporte y eliminacién, de acuerdo con el esquema de clasificacién y los
requisitos de uso de la organizacion.

Recomendacion Implantacidn:

Serd de aplicacién la categoria MEDIA, junto con el Refuerzo R2-Copias de seguridad.
[mp.si.2.r2.1] Las copias se seguridad se cifrardn utilizando algoritmos y pardmetros autorizados
por el CCN (Ver Guia CCN STIC 807 y Guia CCN STIC 221). Se debera cifrar aquellos dispositivos
gue salgan de las instalaciones, especialmente si son copias.

La organizacidn debe establecer una politica especifica sobre la gestion de medios extraibles y
comunicar dicha politica a cualquier persona que use o manipule, medios extraibles.

Con caracter general se considerara como medida, que los puertos de medios extraibles, por
ejemplo, las ranuras para tarjetas SD y los puertos USB, solo deben habilitarse si existe una razén
organizativa para su uso.

Se debe considerar el control [op.pl.5] que derivara hacia una aplicacién colateral del Refuerzo
R1- Productos certificados [mp.si.2.r1.1] Se emplearan productos certificados conforme a lo
establecido en [op.pl.5].

[mp.si.3] Custodia
= Control Principal ISO/IEC 27001:2022
o 7.10 Soportes de almacenamiento
= Controles Complementarios ISO/IEC 27001:2022
o 5.9 Inventario de informacion y otros activos asociados
o 5.10 Uso aceptable de la informacion y activos asociados
o 5.11 Devolucién de activos
o 6.3 Concienciacién, educacion y formacién en seguridad de la informacién
o 8.12 Prevencién de fugas de datos

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:
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Los medios de almacenamiento deben ser gestionados a lo largo de su ciclo de vida, adquisicion,
uso, transporte y eliminacion, de acuerdo con el esquema de clasificacién y los requisitos de uso
de la organizacién.

Recomendacién Implantacion:

La organizacién debe establecer una politica especifica sobre la gestién de medios extraibles y
comunicar dicha politica a cualquier persona que use o manipule, medios extraibles, exigir
autorizacion para los medios y mantener un registro. Los medios deben almacenarse en un
entorno seguro y protegido de acuerdo con la calificacién de la informacion vy, protegidos contra
amenazas ambientales (como calor, humedad, campo electrénico o envejecimiento), de acuerdo
con las especificaciones de los fabricantes.

Se desplegaran medidas fisicas y logicas para evitar usos indebidos.

Es posible que se establezcan almacenamientos en cajas ignifugas, por lo que se debe trazar
con las indicaciones de los fabricantes y el punto de conservacion que permite la misma ante el
fuego.

Se deben tener en consideracion, las instrucciones fabricantes con la temperatura y humedad,
por lo que formara parte de la documentacion del sistema las fichas técnicas correspondientes
[org.3] y 7.13 Mantenimiento de equipo (El equipamiento debera ser mantenido adecuadamente
para garantizar la disponibilidad, integridad y confidencialidad de la informacion.)

Es recomendable tener en cuenta las buenas prdcticas que se describen en la ISO 27002, ya que
pueden enriquecer el cumplimiento de este control. Por ejemplo; todos los medios deben
almacenarse en un entorno seguro y protegido de acuerdo con su clasificacion de informacion y
protegidos contra amenazas ambientales (como calor, humedad, campo electrénico o
envejecimiento), de acuerdo con las especificaciones de los fabricantes; para mitigar el riesgo de
que los medios se degraden mientras auln se necesita la informacion almacenada, la informacidn
debe transferirse a medios nuevos antes de que se vuelva ilegible.

[mp.si.4] Transporte
= Control Principal ISO/IEC 27001:2022
o 7.10 Soportes de almacenamiento
= Controles Complementarios ISO/IEC 27001:2022
o 8.24 Uso de criptografia
o 8.12 Prevencién de fugas de datos
o 7.2 Controles fisicos de entrada

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

Los medios de almacenamiento deben ser gestionados a lo largo de su ciclo de vida, adquisicién,
uso, transporte y eliminacion, de acuerdo con el esquema de clasificacién y los requisitos de uso
de la organizacion.
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Recomendacién Implantacion:

La organizacién debe establecer una politica especifica sobre la gestién de medios extraibles y
comunicar dicha politica a cualquier persona que use o manipule medios extraibles, exigiendo la
autorizacion y supervisandose por el Responsable de Sistemas, quien controlard el registro de
entradas y salidas y analizara la coherencia de sus anotaciones.

Se considerara este procedimiento de gestidn, bajo la tutela del Responsable del Sistema, y se
considerard un registro de entradas y salidas, donde se cotejara el movimiento de elementos. Este
registro tiene especial conexidn con el asociado a [mp.if.7]

Cuando por razén de la informacién que contenga sea preciso [mp.si.2] se emplearan cifrados
y se gestionaran las claves [op.exp.10].

Este punto tendra muy en cuenta el Refuerzo R2-Copias de seguridad— [mp.si.2.r2.1] Las copias
se seguridad se cifraran utilizando algoritmos y pardmetros autorizados por el CCN. La informacién
considerada confidencial por la normativa europea gozara de esta presuncion.

Con cardcter general, los elementos con informacién catalogada como USO OFICIAL serdn
protegidos y sometidos a un cifrado si asi lo determina la sensibilidad de la informacién.

Se pueden agrupar requisitos del ENS y buenas practicas de la ISO, bajo un proceso Unico con
las siguientes pautas;

a) utilizar transporte o mensajeros de confianza o debidamente acreditados, creando una lista
de mensajeros autorizados;

b) desarrollar procedimientos para verificar la identificacién de los mensajeros;

c) el embalaje debe ser suficiente para proteger el contenido de cualquier dafo fisico que pueda
surgir durante el transito, protegiendo contra cualquier factor ambiental, como la exposicién al
calor, humedad o campos electromagnéticos;

d) utilizar controles a prueba de manipulaciones o a prueba de manipulaciones.

[mp.si.5] Borrado y destruccion
= Control Principal ISO/IEC 27001:2022
o 7.10 Soportes de almacenamiento
= Controles Complementarios ISO/IEC 27001:2022
o 8.10 Eliminacion de informacion
o 8.12 Prevencién de fugas de datos
o 7.10 Soportes de almacenamiento

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

Los elementos susceptibles de ser medios de almacenamiento deben revisarse para garantizar
gue todos los datos confidenciales y el software con licencia, se hayan eliminado o sobrescrito de
forma segura antes de su eliminacidn o reutilizacion.
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La informacién almacenada en los sistemas y dispositivos de informaciéon debe eliminarse
cuando ya no se necesite.

Recomendacién Implantacion:

Ambas normas convergen y requieren a nivel general, que la organizacion establezca una
politica especifica sobre la gestion de medios extraibles y comunicar dicha politica a cualquier
persona que use o manipule medios extraibles.

Para el uso de elementos de borrado se debera considerar las recomendaciones del CCN vy las
herramientas contenidas en el Catalogo CCN STIC 105. Se podran emplear propuestas derivadas
de la I1SO 27040

En su caso puede ser importante tener presente medidas complementarias considerando las
amenazas y requisitos de seguridad presentes en el CCN-STIC-140 Taxonomia de referencia para
productos de Seguridad TIC - Anexo E.3: Herramientas de Borrado Seguro.

En los servicios SaaS (y Cloud en general) se procedera a requerir el uso de procesos de borrado
seguro y acreditaciones al efecto.

Si se contrata a proveedores para realizar procesos de borrado y eliminacién, se deberd requerir
evidencias de la seguridad en el servicio y certificacidn de la efectividad al efecto.

Cuando se proceda a reutilizar el medio, debera procederse a un borrado efectivo que impida
acceder a la informacion.

Para la eliminacion de los medios de manera segura, se podra optar por trituracién. Se deben
registrar los resultados de la eliminacion y borrado como prueba y evidencia.

[MP.SW] PROTECCION DE LAS APLICACIONES INFORMATICAS (SW)

[mp.sw.1] Desarrollo de aplicaciones
= Control Principal ISO/IEC 27001:2022
o 8.25 Seguridad en el ciclo de vida del desarrollo
= Controles Complementarios ISO/IEC 27001:2022
o 8.28 Codificacion segura
o 8.29 Pruebas de seguridad en desarrollo y aceptacion.
o 8.31 Separacién de los entornos de desarrollo, prueba y produccién
o 8.32 Gestion del cambio
o 8.4 Acceso al codigo fuente
o 8.30 Externalizacidn del desarrollo
o 8.27 Arquitectura segura de sistemas y principios de ingenieria
o 5.8 Seguridad de la informacién en la gestién de proyectos

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
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Particularidades de la ISO:
Deben establecerse y aplicarse reglas para el desarrollo seguro de software y sistemas.
Recomendacién Implantacion:

Se deben mantener los entornos de desarrollo y produccion separados y cumplir con el principio
de minimo privilegio y evitar el uso de datos reales para pruebas.

Cuando una entidad no realice directamente desarrollo debe considerar requerir a proveedores
de software, su cumplimiento y en su caso, las pruebas que puedan realizarse.

Las pruebas previas a implantacion o modificacion de sistemas de informacion,
preferentemente no se realizardn con datos reales; en caso de que fuese necesario recurrir a datos
reales, se garantizard el nivel de seguridad correspondiente. Es posible que ciertos servicios
electrénicos sean en modo SaaS por lo que se debe considerar como proveedor. [ver op.nub.1].

Para el enriquecimiento de este control se consideraran;
a) separacion de los entornos de desarrollo, prueba y produccion (ver 8.31);

b) orientacidén sobre la seguridad en el ciclo de vida del desarrollo de software: metodologia de
desarrollo de software (ver 8.28 y 8.27); pautas de codificacién segura (ver 8.28);

c) requisitos de seguridad en la fase de especificacion y disefio (ver 5.8);
d) puntos de control de seguridad dentro de los hitos del proyecto (ver 5.8);

e) pruebas de sistema y seguridad, como pruebas de regresiéon, escaneo de cédigo y pruebas
de penetracion (ver 8.29);

f) repositorios seguros para el cédigo fuente y la configuracién (ver 8.4 y 8.9);
g) seguridad en el control de versiones (ver 8.32);
h) conocimiento y capacitacion en seguridad de aplicaciones requeridos (ver 8.28);

i) la capacidad de los desarrolladores para prevenir, encontrar y reparar vulnerabilidades (ver
8.28);

j) requisitos de licencia y alternativas para garantizar soluciones rentables y evitar futuros

problemas de licencia (ver 5.32).
[mp.sw.2] Aceptacion y puesta en servicio
=  Control Principal ISO/IEC 27001:2022

o 8.29 Pruebas de seguridad en desarrollo y aceptacion
= Controles Complementarios ISO/IEC 27001:2022

o 8.31 Separacién de los entornos de desarrollo, prueba y produccion

o 8.32 Gestion del cambio

o 8.33 Datos de Prueba

o 8.11 Enmascaramiento de datos

o 8.30 Externalizacion del desarrollo
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o 8.27 Arquitectura segura de sistemas y principios de ingenieria
o 5.8 Seguridad de la informacién en la gestidon de proyectos

Categoria: MEDIA
Nivel de medidas Compatible: Parcialmente analogo

Particularidades de la ISO:

Los procesos de prueba de seguridad deben definirse e implementarse en el ciclo de vida del
desarrollo.

Se debe complementar este control con el 8.31 Separacién de los entornos de desarrollo,
prueba y produccién.

Recomendacion Implantacion:

Ambas normas requieren entornos de pruebas, desarrollo y [pre]produccidn diferenciados.
Antes de pasar a produccién se comprobard el correcto funcionamiento de la aplicacién y de otros
elementos, manteniéndose los criterios de seguridad.

Para ello se pueden considerar pruebas basicas mediante una lista de validacién, presentando
al Responsable de Seguridad los resultados y asociado a Gestién del Cambio [op.exp.5]. Se
consideraran pruebas para versionados y parches, que seran probados en un entorno controlado.
Deben considerarse pruebas funcionales y de seguridad, por ejemplo, autenticaciéon de usuario y
restriccion de acceso y uso de criptografia.

Es posible que ciertos servicios electrénicos sean en modo SaaS o a nivel de entidad publica o
filiales dependan de otra entidad, por cuanto, en ambos casos, el control derivara en su
cumplimiento a los mismos.

Ademas, se debe realizar la codificacién y configuraciones seguras, incluida la de los sistemas
operativos, firewalls y otros componentes de seguridad.

Se consideraran actividades de revisiéon de cddigo para detectar fallos de seguridad, realizar
anadlisis de vulnerabilidades para identificar configuraciones inseguras y vulnerabilidades del
sistema y realizar pruebas de penetracién para identificar cédigo y disefio inseguros. Debe
considerarse planes [anuales] para la realizacién de auditorias y revisiones en este sentido.

[MP.INFO] PROTECCION DE LA INFORMACION

[mp.info.1] Datos personales
=  Control Principal ISO/IEC 27001:2022
o 5.34 Privacidad y proteccion de datos de caracter personal (DCP)
= Controles Complementarios ISO/IEC 27001:2022
o 5.31 Identificacidon de requisitos legales, reglamentarios y contractuales

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:
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La organizacién debe identificar y cumplir los requisitos relacionados con la preservacion de la
privacidad y la proteccién de la informacidn personal de acuerdo con las leyes y normas aplicables
y los requisitos contractuales.

Recomendacién Implantacion:

Debe considerarse las obligaciones derivadas del legislador europeo y la necesidad de dar
cumplimiento. Debe considerarse la figura del Delegado de Proteccion de Datos que puede ser
compartida con otras entidades publicas.

Es posible que, en los procesamientos u operaciones de tratamiento de datos, participen
terceros que deberan acreditar el cumplimiento de la normativa de referencia. Asimismo, es
necesario que se contemplen los encargos de tratamiento y corresponsabilidades y estén
reguladas las obligaciones correctamente.

[mp.info.2] Calificacion de la informacion
= Control Principal ISO/IEC 27001:2022
o 5.12 Clasificacién de la informacion
= Controles Complementarios ISO/IEC 27001:2022
o 5.13 Etiquetado de informacidn
o 5.14 Transferencia de informacién
o 5.15 Control de acceso
o 5.9 Inventario de informacidn y otros activos asociados.
o 5.10 Uso aceptable de informacidn y activos asociados
o 8.12 Prevencion de fugas de datos

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

La informacién deberd ser clasificada de acuerdo con las necesidades de seguridad de la
informacién de la organizacién, en funcidn en confidencialidad, integridad, disponibilidad y
requisitos de las partes interesadas.

Recomendacion Implantacion:

Dada la flexibilidad de la ISO se impondra el criterio del ENS. La politica de calificacion
determinara los criterios que, determinaran el nivel de seguridad requerido, dentro del marco
regulador y en su caso, considerando con caracter general lo criterios descritos en el Anexo | del
Real Decreto 311/2022. Se considerara la sensibilidad de la informacion y en base a la misma, se
asignara el USO OFICIAL.

Es importante designar responsable de informacién y trazar en la politica los criterios de
valoracion conforme a la normativa implicada. Serd el responsable de cada informacion, el
encargado de asignar a cada informacion el nivel de seguridad requerido, y de su documentacion
y aprobacién formal. Este tendrd en cada momento la exclusiva potestad de modificar el nivel de
seguridad.
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Debe considerarse el Marcado de soportes [mp.si.1] y el impacto que este control implica.

Es importante considerar que la entidad va a generar intercambios con otras entidades y debe
incluir el esquema de calificacidn en los acuerdos, implicando las medidas de seguridad que se
derivan de ello.

[mp.info.3] Firma electrénica
= Control Principal ISO/IEC 27001:2022
o 8.24 Uso de la criptografia
= Controles Complementarios ISO/IEC 27001:2022
o 8.26 Requisitos de seguridad de las aplicaciones
o 5.31 Identificacidn de requisitos legales, reglamentarios y contractuales

Categoria: MEDIA
Nivel de medidas Compatible: Nula
Particularidades de la ISO:

Este no es un control especifico de la ISO, pero lo asociamos a ciertos controles, considerando
los elementos criptograficos. Cuando se utiliza una autoridad de confianza (p. ej., con el fin de
emitir y mantener firmas o certificados digitales), la seguridad estd integrada en todo el proceso
de gestion de firmas o certificados de extremo a extremo.

Recomendacion Implantacion:

La ISO no considera este control, pero puede asociarse a los controles 8.26 y 8.24. Se
considerard cumplida la medida cuando se emplee cualquier firma vélida en la normativa vigente.
Se deben gestionar controles sobre la misma y el uso aceptable.

Es importante considerar los siguientes refuerzos:

Refuerzo R1 — Certificados cualificados: Cuando se use firma electréonica avanzada basada en
certificados, estos seran cualificados. Serdn prestadores cualificados quienes emitan las mismas,
conforme a la normativa europea en vigor.

Refuerzo R2 — Algoritmos y pardmetros autorizados: El CCN determinara los algoritmos
criptograficos que hayan sido autorizado.

Refuerzo R3 — Verificacion y validacion de firma: Se garantizara la verificacion y validacién de la
firma durante el tiempo requerido.

Se debe desplegar una politica o adscribirse a la de la entidad administrativa superior. Es
importante que se gestione la custodia y uso de la firma. En este sentido tendra especial
consideracioén los servicios en la nube por lo que puede que sea necesario desplegar acuerdos
concretos con otras entidades publicas o con terceros. Es posible que se desplieguen servicios
HSM, que deberan ser conforme al ENS.

Dentro de la misma se debera considerar los procesos en los que debe mantenerse la
verificaciéon de la firma y por ello desplegar entornos de conservacion, que permitan dicha
verificacidn. Estos entornos pueden ser en un servicio propio o de un tercero.

Pueden tenerse en cuenta por aplicacion directa del control [op.pl.5] componentes certificados.

Centro Criptolégico Nacional




Sequiidas

CCN-STIC-825 CCN-STIC 825 ENS - Certificaciones 27001

[mp.info.4] Sellos de tiempo
=  Control Principal ISO/IEC 27001:2022

o 8.26 Requisitos de seguridad de las aplicaciones
= Controles Complementarios ISO/IEC 27001:2022

o 8.17 Sincronizacién del reloj

o 8.24 Uso de la criptografia

Categoria: ALTA*
Nivel de medidas Compatible: Nula
Particularidades de la ISO:

Este no es un control especifico de la ISO, pero lo asociamos a ciertos controles. Consideramos
los elementos criptograficos y especificamente la sincronizacién de relojes y acreditacion temporal
de los actos.

Recomendacién Implantacion:

Este control tiene la particularidad de no estar presente en el caso de la ISO y de no ser
requerido en aquellas entidades cuya categoria sea MEDIA. No obstante, en el caso que la entidad
tenga declarada una categoria ALTA o bien por que se haya considerado la aplicacién del control
(especialmente a efectos de procedimiento administrativos implicados), se considerara este
control.

Se renovaran regularmente los sellos de tiempo hasta que la informacién protegida ya no sea
requerida por el proceso administrativo al que da soporte.

- [mp.info.4.4] Se empleardn ""sellos cualificados de tiempo electrénicos"" atendiendo a lo

dispuesto en el Reglamento (UE) n2 910/2014
Con caracter complementario se consideraran los certificados de sede / sitio web, que deberdn
ser emitidos por entidades cualificadas conforme al Reglamento (UE) n2 910/2014.
[mp.info.5] Limpieza de documentos
= Control Principal ISO/IEC 27001:2022
o No se contempla
= Controles Complementarios ISO/IEC 27001:2022
o 5.13 Etiquetado de informacién
o 8.12 Prevencién de fugas de datos

Categoria: MEDIA
Nivel de medidas Compatible: Nula
Particularidades de la ISO:

Este control no esta contemplado expresamente por la norma, pero puede considerarse en el
control derivado de etiquetado de documentos digitales y el uso de metadatos para ello.

Recomendacién Implantacion:
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Este control esta conectado con el control [org.2] y [mp.si.1] y [mp.info.2]. Es importante
desplegar una politica de metadatos para el control de la informacién que se incorporara de
manera activa a los procesos de la entidad. Aquella informacidn que debe ser eliminada, antes de
su publicacidn / difusidn, deberd ser ""procesada"" para eliminar aquellos metadatos innecesarios.

Se deben mantener acciones de formacidn y concienciacion a los efectos de lo dispuesto en el
[mp.per.3] y [mp.per.4]

Aunque la ISO no contempla expresamente control si se aprecian referencias a la gestion de
metadatos en el control 5.13 y como buenas practicas pueden completar lo dispuesto por ENS.
[mp.info.6] Copias de seguridad
= Control Principal ISO/IEC 27001:2022

o 8.13 Copias de seguridad de la informacion
= Controles Complementarios ISO/IEC 27001:2022
o 8.14 Redundancia de los recursos de tratamiento de la informacion
o 7.14 Eliminacidn o reutilizacion segura o de equipos
o 7.10 Soportes de almacenamiento
o 5.37 Documentacién de procedimientos operacionales
o 5.29 Seguridad de la informacién durante la interrupcion
o 5.30 Preparacion para las TIC para continuidad de negocio
o 5.31 Identificacion de requisitos legales, reglamentarios y contractuales

Categoria: MEDIA (+R2) *
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

Las copias de seguridad abarcaran la informacidn, el software, configuracién y en general los
sistemas deben mantenerse y probarse regularmente de acuerdo con la politica de respaldo
especifica del tema acordada.

Recomendacion Implantacion:

A efectos de la ISO existe un nivel de medidas de seguridad compatible por cuanto el control
operativo 8.13, se alinea con el [mp.info.6]

Serd de aplicacion la categoria MEDIA, junto con los requisitos del “Refuerzo R2-Proteccién de
las copias de seguridad.” [mp.info.6.r2.1] Al menos, una de las copias de seguridad se almacenard
de forma separada en lugar diferente, de tal manera que un incidente no pueda afectar tanto al
repositorio original como a la copia simultaneamente.

o Se considera Refuerzo R2-Proteccién de las copias de seguridad, para elementos criticos
que requieran su almacenamiento en lugar diferente. Esto estard asociado a los
resultados de la valoracién derivada de [mp.info.2] y los riesgos [op.pl.1] e impacto
[op.cont.1] y la consideracién a 8.14 Redundancia de las instalaciones de procesamiento
de informacidn y 5.31 Identificacidn de requisitos legales, reglamentarios y contractuales
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Este control tendra referencia con el “Refuerzo R3-Copias de seguridad.” [op.exp.3.r3.1] Se
realizardn copias de seguridad de la configuracién del sistema de forma que sea posible
reconstruirlo en parte o en su totalidad tras un incidente.

Es importante tener en cuenta que este control se asocia a continuidad y para la ISO esto es
significativo, por cuanto debera tenerse presente para cumplir con los requisitos de la misma. Es
necesario el establecimiento de una politica de respaldo que considere los requisitos de seguridad
de la informacidn y retencion de datos de la organizacion. Se deben considerar instalaciones de
respaldo para la informacidn y el software. El proceso de copias y sus plazos y retenciones estaran
alineadas con los requerimientos legales y de la informacidn personal que contiene.

Se tiene que controlar la informacién relacionada con todo el proceso de copias, incluido el
software empleado, los procesos, revisiones... Se deberia disponer de un protocolo [org.3] para
realizar restauraciones sencillas y se podra alinear con el control [op.cont.3], y considerarlo como
pruebas de continuidad.

Deben considerarse los soportes empleados en su caso, y las indicaciones dadas por el
fabricante, asi como aquellas especificaciones de almacenamiento. Debe considerarse dentro del
proceso, la eliminacién segura de las copias y de los soportes de estas. [mp.si.5].

[MP.S] PROTECCION DE LOS SERVICIOS

[mp.s.1] Proteccion del correo electrénico
= Control Principal ISO/IEC 27001:2022
o 5.14 Transferencia de la informacion
=  Controles Complementarios ISO/IEC 27001:2022
o 8.12 Prevencion de fugas de datos
o 5.10 Uso aceptable de la informacion y activos asociados
o 5.23 Seguridad de la informacién para el uso de servicios en la nube
o 6.2 Términos y condiciones de contratacion
o 6.3 Concienciacién, educacion y formacién en seguridad de la informacién

Categoria: MEDIA
Nivel de medidas Compatible: Parcialmente analogo

Particularidades de la ISO:

Deben existir reglas, procedimientos o acuerdos de transferencia de informacién, tanto dentro
de la organizacién como entre la organizacién y otras partes, para todos los tipos de transferencia

Recomendacién Implantacion:

Para ISO se trata sobre todo de intercambio o transferencia de informacion, ademas de medios
electréonicos que es donde se incluye el servicio de correo. Este control se podra delegar al
proveedor de correo y se considerara el control [org.2] para la especificacidn de las instrucciones
de uso.
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Este control considerara las pautas relacionadas con mds medios de transmision de informacion
(no solo correo electrénico, sino otros medios, incluidos medios fisicos y transmisién verbal) que
enriqueceran las pautas de seguridad de ENS.

Considerar acciones de ingenieria social que pueden ayudar a concienciar [mp.per.3].

[mp.s.2] Proteccidn de servicios y aplicaciones web
=  Control Principal ISO/IEC 27001:2022
o 8.26 Requisitos de seguridad de las aplicaciones
= Controles Complementarios ISO/IEC 27001:2022
o 5.35 Revisidon independiente de la seguridad de la informacién.
o 5.8 Seguridad de la informacién en la gestion de proyectos
o 5.17 Informacion de Autenticacion
o 8.2 Gestidn de privilegios de acceso
o 8.5 Autenticacién segura

Categoria: MEDIA
Nivel de medidas Compatible: Parcialmente analogo

Particularidades de la ISO:

Los requisitos de seguridad de la informacion deben identificarse, especificarse y aprobarse al
desarrollar o adquirir aplicaciones.

Recomendacion Implantacion:

Por defecto todos los servicios publicados consideraran controles de acceso (cuando sea
preciso), protecciones frente a ataques de manipulacion y de inyeccién de cédigo, escalado de
privilegios y cross site scripting.

Debe disponerse de un plan de auditoria que contemple las acciones de revisiones automaticas
de vulnerabilidades, herramientas similares y auditorias de caja negra / caja blanca.

Es habitual desplegar servicios mediante un prestador (de servicios especificos o servicios web).
Se recomienda incluir en los contratos y condiciones de pliegos, el requerimiento de la ejecucién
del andlisis y de los planes de accidn resultantes de dichos analisis.

Los servicios contratados a terceros deberan contener las medidas requeridas en este control y
especificamente la obligacion de corregir las vulnerabilidades detectadas en las plataformas
mediante los analisis de seguridad.

Se exigird al menos, una prueba anual de caja negra con un informe y plan de accién. El plan de
auditoria reflejara las fechas estimadas de ejecucién de las auditorias y la referencia de la entidad
(publica o privada) encargada de la misma.

No existe un nivel de medidas compatibles con respecto a los requisitos establecidos por las
normas dado que el ENS es riguroso y especifico. No obstante, la ISO, permite desplegar estos
requisitos y ajustar el sistema y la declaracién de aplicabilidad para su armonia.
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Se trazara con el plan de auditorias y revisiones y se enlazara con la gestidon de los planes de
accién derivados de la seguridad de las aplicaciones web / elementos publicados.

Las aplicaciones accesibles a través de las redes estan sujetas a una variedad de amenazas, por
lo que se considerardn los requisitos de seguridad que se encuentran dispersos por la ISO, como
la gestién de los accesos mediante la autenticacion (ver 5.17, 8.2, 8.5); la resiliencia contra ataques
maliciosos o interrupciones no intencionales (por ejemplo, proteccién contra desbordamiento de
bufer o inyecciones de SQL).

[mp.s.3] Proteccion de la navegacion web

=  Control Principal ISO/IEC 27001:2022
o 8.23 Filtrado Web

= Controles Complementarios ISO/IEC 27001:2022
o 8.9 Gestidn de la configuracion
o 8.12 Prevencion de fugas de datos

o 6.3 Concienciacion, educacidn y formacion en seguridad de la informacién

Categoria: MEDIA
Nivel de medidas Compatible: Analogo
Particularidades de la ISO:

El acceso a sitios web externos debe administrarse para reducir la exposicion a contenido
malicioso.

Recomendacion Implantacion:
Las dos normas se encuentran en este control muy alineadas.

Se establecerd una normativa de uso y las limitaciones de uso personal [org.2]. Se llevaran a
cabo regularmente actividades de concienciaciéon [mp.per.3], sobre higiene en la navegacion web,
fomentando el uso seguro y alertando de usos incorrectos, mediante correos o poster informativos
o banner de sesion.

Se realizardn acciones de formacidon [mp.per.4] al personal de administracién del sistema, en
monitorizacién del servicio y de respuesta a incidentes.

Se desplegardan medidas para proteger la informacién de resolucién de direcciones web y de
establecimiento de conexiones, contra la actuacién de programas dafiinos, y se establecera una
politica de control de cookies, en particular para evitar la contaminacion entre uso personal y uso
organizativo que sera dada a conocer a los usuarios mediante acciones de concienciacion
[mp.per.3]. El filtrado web puede incluir una variedad de técnicas que incluyen firmas, lista de
sitios web o dominios aceptables, lista de sitios web o dominios prohibidos y configuracién
personalizada para ayudar a evitar que el software y otras actividades maliciosas, afecten a la red
y los sistemas de la organizacion. Se deben considerar acciones como bloqueos automaticos.

Se deben considerar las configuraciones de los navegadores conforme a [op.exp.2] y [op.exp.3].
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[mp.s.4] Proteccidn frente a la denegacion de servicio
=  Control Principal ISO/IEC 27001:2022
o 8.6 Gestidon de capacidades
= Controles Complementarios ISO/IEC 27001:2022
o 8.16 Seguimiento de actividades

Categoria: MEDIA
Nivel de medidas Compatible: Parcialmente analogo

Particularidades de la ISO:

El uso de los recursos debe monitorizarse y ajustarse de acuerdo con los requisitos de capacidad
actuales y esperados.

Recomendacion Implantacion:

Se realizaran andlisis de prevision en el plan de capacidad anual [op.pl4], con un especial énfasis
en el analisis de necesidades y se desplegardan herramientas para un seguimiento del
comportamiento del sistema, mediante las que se podran extraer tendencias y realizar
adaptaciones por las necesidades presentadas. Deben establecerse controles de deteccién para
indicar los problemas a su debido tiempo.

Se consideraran los servicios de la gestiéon de la red, mediante servicios del firewall y la
configuracion adecuada para considerar este tipo de incidentes DoS. Se consideraran
herramientas que ayuden a la prevencién de los mismos ademas de servicios gestionados.

Es conveniente revisar e incluir como requisito en contratos de suministro / soluciones y la
gestidn de la denegacidn de servicio.

Los servicios Cloud llevan embebidos estas medidas, por cuanto sus servicios seran
correctamente protegidos y balanceados en caso de necesidad. [op.nub.1]

Seria una buena medida alternativa considerar servicios en la nube con despliegue de medidas
asociadas a la capacidad y disponibilidad (Los servicios en la nube se caracterizan por la elasticidad
y escalabilidad que permiten una rapida expansién y reduccién bajo demanda de los recursos
disponibles para aplicaciones y servicios particulares, lo que es util para reducir la demanda de los
recursos de la organizacion)

7. OTROS CONTROLES DE LA ISO

Como se ha podido observar, se hace necesario en algunos casos, desplegar varios controles de
la ISO para poder dar cobertura completa al requisito establecido en el ENS. No obstante, existen
algunos de ellos, que no se ha incluido por tener menor impacto.

Se han destacado algunos controles de la ISO en este punto, como ejemplificacidon de su
consideracion dentro de algun aspecto del Real Decreto 311/2022.

5.4 Responsabilidades de la Direccion

La alta direccién debe asegurarse de que todos los empleados y contratistas conozcan y sigan
la politica de seguridad de la informacidon de la organizacién.
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Consideracion en el ENS:

Articulo 13. Organizacién e implantacion del proceso de seguridad.
org.1 Politica de seguridad
5.5 Contacto con las autoridades

Debe quedar claro quién es responsable de contactar a las autoridades (p. ej., organismos
encargados de hacer cumplir la ley, organismos reguladores, autoridades de supervision), qué
autoridades deben contactarse (p. ej., qué region/pais) y en qué casos es necesario hacerlo. Una
respuesta rapida y adecuada a los incidentes puede disminuir en gran medida el impacto, e incluso
puede ser obligatoria por ley.

Consideracion en el ENS:

Articulo 25. Incidentes de seguridad.
op.exp.7 Gestién de incidentes
5.6 Contacto con grupos de interés especial

Para asegurarse de que se mantengan las Ultimas tendencias y mejores practicas de seguridad
de la informacidn, el personal con tareas de SGSI debe mantener un buen contacto con los grupos
de interés especial. A estos grupos se les puede pedir consejo de expertos en ciertos casos, y ser
una gran fuente para mejorar el propio conocimiento.

Consideracion en el ENS:

Articulo 13. Organizacidn e implantacién del proceso de seguridad.
org.1 Politica de seguridad
5.11 Devolucidn de activos

Cuando un empleado o un externo ya no puede acceder a un activo, por ejemplo, finalizado el
contrato, debe devolver el activo a la organizacién. Debe haber una politica clara para esto, que
debe ser conocida por todos los implicados.

Consideracion en el ENS:

org.2 Normativa de seguridad
5.17 Informacion de autenticacion

La autenticacién secreta, como contrasefias y claves de acceso, debe gestionarse en un proceso
formal. Ademas, entre otras acciones de seguridad se debe, prohibir a los usuarios compartir
informacién de autenticacion secreta.

Consideracion en el ENS:

op.acc.1 Identificacion
op.acc.2 Requisitos de acceso

5.32 Derechos de propiedad intelectual (DPI)
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Los derechos de propiedad intelectual también son parte del cumplimiento legal. La propiedad
intelectual puede ser de gran valor. El uso incorrecto puede dar lugar a grandes perjuicios y
perdidas.

Consideracion en el ENS:

org.1 Politica de seguridad
op.exp.1l Inventario de activos
org.2 Normativa de seguridad
5.33 Proteccidn de registros

Todos los registros, deben protegerse. Los registros tienen el riesgo anadido de pérdida,
compromiso o acceso sin autorizacion. Los requisitos para la proteccion de registros pueden
provenir de la propia organizacién o de otras fuentes, como la legislacion. Para esto, se deben
crear y seguir pautas estrictas.

Consideracion en el ENS

op.exp.8 Registro de la actividad
op.mon.3 Vigilancia
5.35 Revision independiente de la seguridad de la informacion

No es recomendable que las organizaciones revisen su propio sistema de seguridad de Ila
informacién. Por ello es conveniente que se hagan revisiones independientes, de manera que se
audite la seguridad de su informaciéon periddicamente o cuando se produzcan cambios
significativos. Esto mantiene la vision objetiva y transparente de la seguridad de la informacién.

Consideracion en el ENS

Articulo 31. Auditoria de la seguridad.

Anexo lll. Auditoria de la seguridad.

mp.s.2 Proteccion de servicios y aplicaciones web.

5.36 Cumplimiento de politicas y normas de la seguridad de la informacion

En relacidn con las politicas, estandares y procedimientos de seguridad, es importante que se
revise periédicamente si las actividades y/o procesos de la organizacidn las respetan y cumplen en
su totalidad.

Los sistemas de informacién también deben revisarse periédicamente para verificar su
cumplimiento. Se pueden considerar herramientas automatizadas.

Consideracion en el ENS

Articulo 31. Auditoria de la seguridad.

Anexo lll. Auditoria de la seguridad.

org.4 Proceso de autorizacion

op.exp.3 Gestidn de la configuracion de seguridad

op.exp.4 Mantenimiento y actualizaciones de seguridad
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6.4 Proceso disciplinario

Debe existir un proceso disciplinario frente a incumplimientos de la politica de seguridad de la.
El procedimiento disciplinario debe ser proporcional y gradual, en base a la gravedad, la
intencionalidad, reincidencia vy, lo que es mas importante, si se recibié una formacién adecuada.

Consideracion en el ENS

org.1 Politica de seguridad
6.5 Responsabilidades ante la finalizacion o cambio

Las responsabilidades de seguridad no terminan cuando se cambia o termina la relacidon
profesional. Deben incluirse acuerdos de confidencialidad, que requieran que se respete la
confidencialidad de la informacidn tras dejar la organizacion.

Consideracion en el ENS

mp.per.2 Deberes y obligaciones
6.6 Acuerdos de confidencialidad o no divulgacion

Se deben utilizar acuerdos de confidencialidad, que establecen la informacién cubierta, las
responsabilidades de todas las partes, la duracidon del acuerdo y las sanciones en caso de
incumplimiento del acuerdo.

Consideracion en el ENS

org.2 Normativa de seguridad

mp.per.2 Deberes y obligaciones

op.ext.1 Contratacion y acuerdos de nivel de servicio
6.7 Teletrabajo

El trabajo en remoto se ha convertido en algo comun y habitual. Sin embargo, existen
implicaciones de seguridad de la informacidn, que deben considerarse y documentarse. La politica
de trabajo remoto debe describir donde y cuando se permite, la provisién de dispositivos y
equipos, el acceso autorizado y a qué informacion se puede acceder de forma remota.

Consideracion en el ENS

org.2 Normativa de seguridad
mp.per.2 Deberes y obligaciones
7.4 Monitorizacion de la seguridad fisica

La vigilancia puede disuadir de acceso no autorizados y detectar la intrusién. El personal de
vigilancia, las camaras de seguridad y las alarmas, monitorizan y alertan ante accesos no
autorizados.

El disefio de cualquier sistema de seguridad y vigilancia debe considerarse confidencial.

Se requieren pruebas periddicas para garantizar que el sistema disefiado e implementado
funciona correctamente. Los sistemas de vigilancia con cdmaras y otros, que recopilen informacion
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personal o pueden usarse para rastrear y/o geolocalizar a una persona, pueden requerir una
consideracién especial en materia de proteccién de datos.

Consideracion en el ENS

mp.if Proteccion de las instalaciones e infraestructuras
mp.info.1 Datos personales
7.9 Seguridad de los equipos fuera de las instalaciones

Los dispositivos, incluidos los dispositivos personales autorizados para el acceso, uso y
tratamiento de informacién de la organizacidon, necesitan proteccién cuando salen de las
instalaciones. La organizacion debe saber qué dispositivos se utilizan fuera de las instalaciones, por
quién y a qué informacidén se accede o se utiliza fuera de las instalaciones.

Consideracion en el ENS

mp.eq.3Proteccién de dispositivos portatiles
8.3 Restriccion de acceso a la informacion

El acceso a la informacion y otros activos debe basarse en las necesidades de cada usuario,
reduciéndose el acceso al minimo imprescindible y a usuarios particulares. La informaciéon no debe
ser accesible a usuarios andnimos para evitar el acceso no trazable y no autorizado. Esto es
importante para preservar la confidencialidad de la informacién, monitorizar su uso y evitar su
modificacion y distribuciéon no autorizada.

Consideracion en el ENS

op.acc.2 Requisitos de acceso

op.acc.3 Segregacion de funciones y tareas
op.acc.4 Proceso de gestion de derechos de acceso
8.11 Enmascaramiento® de datos

Solo la cantidad minima de datos necesarios estarad disponible para la funcién especifica
ejecutada en los resultados de busqueda. Para lograr esto, los datos personales deben
enmascararse (o anonimizarse o seudonimizar) para ocultar la identidad de los sujetos. Esto puede
ser requerido no solo por seguridad, sino por la legislacién vigente como puede ser el RGPD.

Consideracion en el ENS

mp.info.1 Datos personales
8.19 Instalacion de software en sistemas de produccion

La instalacion de software puede introducir vulnerabilidades en los sistemas operativos. Para
minimizar este riesgo, el software solo debe ser instalado por personal autorizado.

El software debe provenir de fuentes confiables y estar mantenido o completamente probado
si se desarrollé internamente. Las versiones anteriores deben conservarse y todos los cambios
registrados para que sea posible revertirlos si es necesario.

42 Entendido como sinénimo de ofuscacion o anonimizacion
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Consideracion en el ENS

op.exp.2  Configuracién de seguridad
op.acc.3  Segregacion de funciones y tareas
mp.sw.2  Aceptacién y puesta en servicio
8.30 Externalizacidon del desarrollo

Cuando el desarrollo se subcontrata, los requisitos de seguridad de la informacién deben ser
comunicados y aceptados por el desarrollador. La concesion de licencias y la propiedad intelectual,
las pruebas y la evidencia de las pruebas, y los derechos contractuales para auditar el proceso de
desarrollo son ejemplos de consideraciones de seguridad que deben acordarse entre las partes.

Consideracion en el ENS

op.ext.1 Contratacién y acuerdos de nivel de servicio

mp.sw.1 Desarrollo de aplicaciones

mp.sw.2 Aceptacién y puesta en servicio

op.ext.3  Proteccién de la cadena de suministro

8.34 Proteccion de los sistemas de informacion durante las pruebas de Auditoria

Los sistemas operativos no deben verse afectados indebidamente por auditorias o revisiones
técnicas. Para evitar perturbaciones excesivas, las auditorias deben planificarse, acorddandose el
tiempo y el alcance. Los accesos exclusivamente en modo lectura evitaran cambios accidentales
en los sistemas durante una auditoria. Todos los accesos deben ser monitorizados.

Consideracion en el ENS

op.exp.2 Configuracién de seguridad

op.exp.3Gestion de la configuracién de seguridad
op.exp.4 Mantenimiento y actualizaciones de seguridad
mp.s.2 Proteccion de servicios y aplicaciones web

Articulo 31. Auditoria de la seguridad.
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ANEXO A. GLOSARIO Y ABREVIATURAS

Ver guia CCN-STIC 800 Glosario de Términos y Abreviaturas del ENS.
ANEXO B. REFERENCIAS

o [ENS] Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad. BOE de 4 de mayo de 2022

o 1SO/ IEC 27001:2022 Information security, cybersecurity, and privacy protection —
Information security management systems — Requirements-.

o ISO/IEC 27002:2022 Information security, cybersecurity, and privacy protection —
Information security controls.

o ISO/IEC 27004, Tecnologia de la informacién. Técnicas de seguridad. Gestion de la seguridad
de la informacién. Seguimiento, medicién, andlisis y evaluacion.

o ISO/IEC 27005, Seguridad de la informacion, ciberseguridad y proteccion de la privacidad.
Orientacidn sobre la gestién de riesgos de seguridad de la informacion.

o 1SO 31000:2018, Gestidn de riesgos— Directrices

o Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

o Ley40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

o CCN-STIC. Serie 800. Esquema Nacional de Seguridad.
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