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PROLOGO

El uso masivo de las tecnologias de la informagidas telecomunicaciones (TIC), en todos los amshite la
sociedad, ha creado un nuevo espacio, el cibeiesphinde se producirdn conflictos y agresionesogde
existen ciberamenazas que atentaran contra laidaduracional, el estado de derecho, la prospegdaddémica,
el estado de bienestar y el normal funcionamieat@dociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Ceda@onal de Inteligencia, encomienda al Centroidied de

Inteligencia el ejercicio de las funciones reladigala seguridad de las tecnologias de la infoldnaen su articulo
4.e), y de proteccion de la informacién clasificahasu articulo 4.f), a la vez que confiere a strédario de
Estado Director la responsabilidad de dirigir eht@e Criptolégico Nacional en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del Gblbre amenazas y vulnerabilidades en materiaieggos
emergentes, el Centro realiza, a través de su @éiptologico Nacional, regulado por el Real Démre
421/2004, de 12 de marzo, diversas actividadestdireente relacionadas con la seguridad de lasdFi€htadas
a la formacion de personal experto, a la aplicad@érpoliticas y procedimientos de seguridad, ynapleo de
tecnologias de seguridad adecuadas.

Una de las funciones mas destacables del Centpioldgico Nacional es la de elaborar y difundir mas,
instrucciones, guias y recomendaciones para gaaarii seguridad de los sistemas de las tecnolaaa
informacién y las comunicaciones de la Administiacimaterializada en la existencia de la serieceitientos
CCN-STIC.

Disponer de un marco de referencia que establazaaohdiciones necesarias de confianza en el uss deedios
electrénicos es, ademas, uno de los principiosegtablece la ley 11/2007, de 22 de junio, de acekestronico
de los ciudadanos a los servicios publicos, entstup 42.2 sobre el Esquema Nacional de Segu ).

Precisamente el Real Decreto 3/2010 de 8 de Eremedarrollo del Esquema Nacional de Seguridadd§ja
principios basicos y requisitos minimos asi con®ortedidas de proteccion a implantar en los sistetaala
Administracién, y promueve la elaboracion y difusde guias de seguridad de las tecnologias déolanacion y
las comunicaciones por parte de CCN para facilitamejor cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC lsd@a para dar cumplimiento a los cometidos delti©e
Criptolégico Nacional y a lo reflejado en el Esqaeiacional de Seguridad, conscientes de la impogajue

tiene el establecimiento de un marco de referesiasta materia que sirva de apoyo para que a@r@drde la

Administracion lleve a cabo su dificil, y en ocamss, ingrata tarea de proporcionar seguridad sistamas de las
TIC bajo su responsabilidad.

Septiembre de 2011

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptolégico Nacional
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1.

1.

INTRODUCCION

El uso masivo de las tecnologias de la informaerdmodos los ambitos de la sociedad, asi como
la convergencia e interconexion de los sistemasvdr@do generando nuevos riesgos y

vulnerabilidades en todas las organizaciones quersgresionadas diariamente por el creciente
namero de amenazas que ponen en peligro sus aaivadgunos casos, realmente criticos para
su funcionamiento. Estas amenazas en el ciberespgioe en gran medida siguen siendo las
mismas que en el mundo fisico (fraude, robo, esgpégoimdustrial, terrorismo, sabotaje...) se han

visto agravados por la rentabilidad de los atacquésmatizados, la accion a distancia y las

técnicas de propagacion cada dia mas rapidas lgdate emplear. De igual modo, los ataques
han ido ganando en complejidad, sigilo y focaliaacy especializacion en los objetivos, siendo,

por tanto, mas compleja su resoluciéon (la difiailea hacer frente a amenazas como rookits,
troyanos, ataques dirigidos, denegaciones de serdistribuidas — DDoS — o las botnets, es

mucho mayor que las amenazas evidentes como e| gpa&hing, virus, gusanos, adware, etc.).

El panorama descrito obliga a las organizaciongs) sean publicas o privadas, a realizar un
esfuerzo adicional en preservar la seguridad dsistesmas y responder a estos nuevos riesgos €
incidentes. Una preservacion que requiere de uliticpade seguridad integral y, especialmente,
del desarrollo de unos servicios y capacidadesatipas especificas en materia de operacion y
respuesta ante incidentes de seguridad.

De este modo, en los ultimos afios, se han venidaradlando estructuras orientadas a la
operacion y gestion de incidentes de seguridamhadins CERTComputer Emergency Response
Team)o CSIRT (Computer Security Incidente Response Teamno solucion mas adecuada
para dar una respuesta eficaz y eficiente a es®g8 riesgos.

2. OBJETO

4.

Esta guia pretende ser un instrumento eficaz quiitdauna vision global de todas las
implicaciones (no sélo tecnoldgicas) que conlleaapuiesta en marcha de estos equipos de
respuesta, tanto en su disefio como en el desayrqitwsterior funcionamiento, especialmente
entre las administraciones publicas.

Esta guia forma parte del desarrollo del RD 3/2080ENS, segun se alude en el articulo 37
sobre prestacion de servicios de respuesta a meslale seguridad en las administraciones
publicas, y especificamente, en su punto numerobgesel programa desarrollado por el CCN
para que las administraciones publicas puedanrddaaisus propias capacidades de respuesta a
incidentes de seguridad.

A lo largo de este documento, se desarrolla erdstimitos capitulos: la estrategia general, las
experiencias y ambitos de actuacion actuales dEHIRT a nivel nacional, la normativa, buenas
practicas y legislacién aplicable, la formacidméimacion necesaria, y las herramientas que
pueden ser usadas.

Centro Criptolégico Nacional 6
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3. ESTRATEGIA GENERAL PARA LA PLANIFICACION Y
DESARROLLO DE UN CERT

3.1. TENDENCIAS GUBERNAMENTALES DE SEGURIDAD EN LA SOCIEDAD
DE LA INFORMACION

7. En la actualidad, practicamente ningin gobierncstomea el valor de las Tecnologias de la
Informacion y Comunicaciones (en adelante, TIGsyMentajas y posibilidades que ofrecen a los
ciudadanos. Por este motivo, la mayoria de plasgatégicos gubernamentales contemplan
iniciativas que tienen como objetivo contribuirdasarrollo de la Sociedad de la Informacion,
conscientes de que su generalizacién e implantat@pende, en gran medida, del impulso que
reciban de las administraciones publitas.

8. A la hora de fomentar el uso de estas nuevas tagiag|, la seguridad y resistencia se presenta
como uno de sus ejes fundamentales, imprescingibla conseguir la confianza de los
ciudadanos y para eliminar o minimizar los riesgssciados a su utilizacién. De hecho, y tal y
como recoge el Real Decreto 3/2010, de 8 de epercl que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica, preciso crear las condiciones
necesarias de confianza en el uso de los medicsGleos, a través de medidas para garantizar
la seguridad de los sistemas, los datos, las caaciohes, y los servicios electronicos, que
permita a los ciudadanos y a las administraciomiééigas fundamentar la confianza en que los
sistemas de informacién prestaran sus serviciasstodiaran la informacién. Se debe, por tanto,
luchar contra la desconfianza, nacida de la per@epmuchas veces injustificada, de una mayor
fragilidad de la informacién en soporte electrone posibles riesgos de pérdida de privacidad y
de la escasa transparencia de estas tecnologiaspésoepcion incrementada por el aumento
paulatino del nimero de amenazas y vulnerabilidgdes su difusion, cada vez mayor, en los
medios de comunicacion.

9. De este modo, las tendencias gubernamentales gaikss mas avanzados en materia de gestion
de la seguridad y lucha contra la delincuencia yteelorismo, corroborado por entidades
supranacionales como la Agencia Europea de Segunidalas Redes de la Informacion
(ENISA), la Comision de la Unién Europleda Union Internacional de Telecomunicaciones
(UIT)® o la OTAN por citar algunos, apuntan a la creacién de orgaines altamente
especializadas, disefiadas con el fin de garankzaeguridad de los sistemas y redes de
informacion de una nacion de los que depende e¢ctor funcionamiento de la propia sociedad.
Organizaciones que, ademas, sirvan de centro densegto y que cuenten con informacién
fidedigna y utilizables sobre incidentes de segutid

L En Espafia, y tal y como recoge la Ley 11/2007, dee junio, de acceso electrénico de los ciudadanios Servicios
Publicos, las administraciones publicas deben dakarla administracion electrénica en relaciom da totalidad de los
procedimientos y actuaciones de su competencia.

2 Boletin Oficial del Estado, viernes 29 de ener@@#0. N° 25.

% En su Informe Anual 2007, ENISA sefiala a los CERo "componentes clave en la lucha contra el cilveen y la

consecucion de redes seguras en Europa”.

* Comunicado de la Comisién de la Unién Europea alafhento (Bruselas, 30.03.2009, COM (2009) y Cdoago

COM(2011) 163 final. http://eur-lex.europa.eu/Lei&érv/LexUriServ.do?uri=COM:2011:0163:FIN:ES:PDF

®|TU Study Group Q.22/1 Report on Best Practicesfdlational Approach to Cybersecurity: a Managerfeamework for
Organizing National Cybersecurity Efforts. httpww.itu.int/ITU-D/cyb/cybersecurity/docs/itu-drafirfbersecurity-
framework.pdf

®Creacion del NCIRC (National Computer Incident Remse Capability), Programa de Ciberdefensa de aNDT
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10. La mayoria de las iniciativas impulsadas por losiggmos en materia de estrategia nacional de
seguridad de la informacién (como la EstrategiaaBiefa de Seguridad aprobada por el Consejo
de Ministros el pasado 24 de jubiopresentan una serie de ejes estratégicos amsalage
acaban por configurar un consenso comun de losiaigegue se persiguen:

®  Coordinar actuaciones centralizadas ante usos o®gio ilicitos de las TIC, abordando los
siguientes aspectos:

0 Reduccién de vulnerabilidades y amenazas de [mss.
o0 Proteccién contra delitos informaticos.
o Capacidades de prevencion, deteccion, analisispuesta temprana ante incidentes.

®  Proteger toda la infraestructura critica de la nmfacion, de la cual depende el correcto
funcionamiento del pais (telecomunicaciones, eagergiansportes, sistema financiero,
Administracion Publica, etc.).

®  Fomentar la confianza y la seguridad de las reddsldcomunicaciones y de la informacion
gue por ellas circula.

®  Divulgar el valor de la seguridad como elementmeisg de una Sociedad de la Informacion
integradora.

®  Comunicar y promocionar las mejores practicas gunrsgad informatica para la prevencion
y respuesta ante incidentes.

®  Fomentar iniciativas que garanticen la estabilig# continuidad de las redes.

11. Establecer las relaciones necesarias con orgaoiExcinacionales e internacionales implicadas
en la seguridad, con el fin de colaborar y comparormacion que haga frente de modo efectivo
a las crecientes amenazas globales.

12. Existe, pues, un convencimiento general de la s sle disefiar estrategias comunes a escala
nacional e internacional, que minimicen los riesgoamenazas emergentes provenientes de
Internet y, por tanto, transfronterizas e interaejentes de otras infraestructuras.

13. Estas amenazas, que ponen a prueba en muchosacEsomstituciones publicas, estan siendo
contrarrestadas a través de iniciativas como lostrGe de Respuesta ante Incidentes de
Seguridad. De hecho, la Comunicacion de la Comi&dropea al Parlamento Europeo, al
Consejo, al Comité Econdmico y Social Europeo YCamité de las Regiones, publicada el
pasado 31 de marzo de 2011 (véase nota numemdia ique es fundamental para garantizar la
seguridad informatica y la proteccion de las irdtaecturas criticas de informacion crear en el
Continente una red de equipos de respuesta a eme&genformaticas gubernamentales o
nacionales que funcione correctamente de aqui2 201

7 http://lwww.lamoncloa.gob.es/ConsejodeMinistrotdEas/24062011Enlace2.htm
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3.2. ORIGENES

14. La primera vez que se percibidé que la seguridathsléenfraestructuras de las TIC podia verse
comprometida por un incidente fue en 1988 a cawdagdsano “Morri¥, creado por el
estudiante de Harvard, Robert Tappan Morris, dafiz®, y que se estima afectd a casi el 10% de
los sistemas conectados a ARPANET, el antecesda @etual Internet. EI gusano usaba un
defecto del sistema operativo Unix para reprodadiasta bloquear el ordenador, lo que supuso
un coste estimado de 15 millones de ddlares. Bstdeinte puso de manifiesto la necesidad de
coordinar el trabajo de administradores de sisteynde gestores TIC de una manera agil y
eficiente, a partir de estructuras organizativas mmu tuvieran sélo en cuenta los propios sistemas
conectados a Internet.

15. A raiz de este caso la DARPADefense Advanced Research Proyects Agency) diet@ria
necesidad de enfocar el problema de modo mas aegianiy estructurado, y patrocind la
creacion del primer Equipo de Respuesta ante Intdde el CERT Coordination Center
(CERT/CCY?), ubicado en la Universidad Carnegie Mellon, dtsBiirgh (Pensilvania).

16. Bajo estas mismas siglas comenzaron a formarses @ropos en distintas universidades
norteamericanas encargados de estudiar la segudé@adas redes y ordenadores para
proporcionar servicios de respuesta ante incideatedctimas de ataques, publicar alertas
relativas a amenazas y vulnerabilidades y ofredermacion que ayudara a mejorar la seguridad
de estos sistemas. A su vez, empez0 a hablars8I&RT @ara completar el concepto de CERT y
ofrecer, como valor afiadido, los servicios preweastiy de gestion de seguridad. Poco tiempo
después, a principios de la década de los noventiea se traslad6 a Europa y, gracias al apoyo
del programa técnico TERENAmpezaron a crearse los primeros CERT en el vajtinente.

De hecho, en la actualidad el principal foro eucople CSIRT es el Trust Introdu€ede
TERENA en el que se colabora, innova y comparteriécion con el fin de “promover y
participar en el desarrollo de unas infraestrustuta informacion y telecomunicaciones de alta
calidad en beneficio de la investigacion y la edi@#, tal y como recogen sus estatutos.
Asimismo, auspicia un grupo de trabajo para promiaeooperacion entre CSIRT en Europa, el
TF-CSIRT.

17. Asi, en 1992 se cre6 el primer CERT europeo, el B#RCERT, en Holanday, un afio
después, en 1993, se creé el BSI-CERT aleman, qu20@1, al pasar a ser una unidad
organizativa propia, se transformé en el CERT-Btnd

18. En cuanto a la situacion en Espafa, a finales del 1094, la Universidad Politécnica de
Catalufia creo el esCERT-UPC vy, un afio despuéQ@n sk formo el Iris-CERT, el servicio de
seguridad de RedIR1S

8 http://en.wikipedia.org/wiki/Morris_worm y httpels.wikipedia.org/wiki/Gusano_Morris

®  Agencia de Proyectos de Investigacién AvanzatBefensa, dependiente del Departamento de ZefenEEUU

10 http://www.cert.org

1 Trans-European Research and Education Networkingodiation (Asociacion Transeuropea de Investigacion y
Educacion de Redes. httpswvw.terena.oryy

12 http:/lwww.trusted-introducer.nl/

13 http://lwww.surfnet.nl/nl/Thema/surfcert/Padesfault.aspx

14 https://www.bsi.bund.de/cin_136/DE/Themen/CBRiid/certbund_node.html

15 Red académica y de investigacion nacionaldgsele enero de 1994 hasta 2003 fue gestionada Ponsejo Superior
de Investigaciones Cientificas y, a partir de en##02004, pas6é a integrarse como un departamemtcagtmnomia e
identidad propias en el seno de la Entidad Puldicgresarial Red.es, adscrita al Ministerio de IltrdysTurismo y
Comercio).
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19.

Conviene sefalar que, a menudo, y dado que la n@EET esta registrada, se utiliza otra

nomenclatura:

IRT (Incident Response TeaBquipo de Respuesta a Incidentes)

CIRT (Computer Incident Response Te&muipo de Respuesta a Incidentes Informéaticos)

CIRC (Computer Incident Response Capabjlit¢apacidad de Respuesta a Incidentes
Informaticos)

SERT(Security Emergency Response Telaquipo de Respuesta a Emergencias de Seguridad)
ERI (Equipo de Respuesta a Incidentes)

3.3. ¢ QUE ES UN CERT?

20.

21.

22.

23.

Tradicionalmente, se ha definido un CERT como ugarizacion, equipo, unidad o capacidad
de un organismo de ofrecer servicios y soporte acalectivo determinado (denominado
“‘comunidad”) para prevenir, gestionar y respondedos incidentes de seguridad de la
informacion que puedan surgir. Esta definicion geaéviene materializandose en un equipo
multidisciplinar de expertos que trabaja segun upaxcesos definidos previamente y que
disponen de unos medios determinados para implgnggstionar, de un modo centralizado,
todas y cada una de las medidas necesarias pagareit riesgo de ataques contra los sistemas
de la Comunidad a la que presta el servicio y md@ode forma rapida y efectiva en caso de
producirse.

No obstante, el concepto de CERT Yy los servicias epgloban este tipo de estructuras ha ido
evolucionando con el paso del tiempo y ampliands funciones. No sélo gestionan los
incidentes de una organizacion, sino que tambiést@mn otros servicios complementarios como
la asistencia para mitigar riesgos (por ejempldjiarge la ejecucion y/o soporte en la realizacion
de andlisis de riesgos o vulnerabilidades), o paraecuperacion después de registrar un
problema. De hecho, el andlisis forense es unosisdrvicios que ENISA recomienda incluir a
la hora de ampliar los servicios de este tipo deipeg®, asi como la gestion de las
vulnerabilidades.

Es decir, si bien el servicio basico de un CERElete gestion de incidentes, la mayor parte de
ellos hoy en dia estan evolucionando hacia un rooktgral de gestion de la seguridad en
donde se tienen en cuenta todos los elementostéciiumanos, materiales y organizativos de
un sistema y en donde predominan los servicioscpuas y de alerta temprana. De hecho, cada
vez mas, ofrecen a sus clientes servicios prewst{geguridad proactiva, servicios para la
mejora de la calidad de la gestion de la seguridadarrollo de herramientas de seguridad,
deteccion de intrusiones, sistemas de alerta terapty, formativos y de concienciacion a las

personas de su Comunidad (publicacion de aviso® dab vulnerabilidades del software y el

hardware en uso, emision de avisos sobre amenaras cddigos maliciosos o0 actividades

sospechosas o de riesgo, publicacién de recomem#scy buenas practicas, etc.) o de otro tipo
(analisis de riesgos, planes de continuidad y adeiperacion ante desastres, evaluacion y
certificacion de productos, etc.).

Sirva de ejemplo, la modificacién realizada porUS-CERT/(CERT del Departamento de
Seguridad Nacional de Estados Unidos) del sigmbcde la letra “R”, pasando del tradicional
Response a Readiness.

% Guia de Buenas Practicas en la Gestién de Inege(®010) http://www.enisa.europa.eu/act/cert/stifipoident-
management/files/good-practice-guide-for-incidertaagement

7 http:/lwww.us-cert.gov/
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3.4. BENEFICIOS DE LA GESTION CENTRALIZADA A TRAVES DE UN CERT

24.

25.

26.

27.

28.

Como ya se ha sefalado, la centralizacion de tedaactividades relativas a la seguridad de la
informacion es una de las tendencias actuales agtrellas organizaciones (publicas o privadas)
que pretenden mantener unas buenas practicas, icamplla normativa vigente y, sobre todo,
ser capaces de afrontar los riesgos emergentes quéoestan expuestos de un modo sistémico,
eficaz y eficiente.

Para afrontar estas amenazas es imprescindible temegran conocimiento organizativo,
normativo y técnico, y estar continuamente al diaceestiones de seguridad. De hecho, la
operacion y mantenimiento de la infraestructurasdguridad y la gestion de los incidentes
requieren de un esfuerzo cada dia mayor, dificteneasumible con equipos dispersos y
segmentados.

Especificamente, con respecto al cumplimiento ntvmasegun recoge el RD 3/2010 (ENS) en
el articulo 24, ‘Incidentes de Seguridad’, puntd .2,] Se registraran los incidentes de seguridad
que se produzcan y las acciones de tratamientges&gan. Estos registros se emplearan para la
mejora continua de la seguridad del sistema.’ul® rgquiere igualmente de un sistema formal de
gestion y respuesta a incidentes.

Adicionalmente, en este mismo RD, en su Anexo IM@glidas de Seguridad, dentro del Marco
Operacional y la explotacion, el punto 4.3.7 retat la Gestion de Incidencias especifica: [...]

se dispondra de un proceso integral para hacetefr@rios incidentes que puedan tener un
impacto en la seguridad del sistema [...]".

La solucion de centralizar estos recursos y pracdsdorma centralizada en un equipo (CERT)
presenta, pues, numerosas ventajas, entre laseqtaedn:
Mejora de los tiempos de respuesta en la resolut@dncidentes mediante:

0 La centralizacion de la coordinacion de las ac@ome contencion y respuesta ante
incidentes dentro de la organizacion, como un Upigto de contacto.

o El incremento de la capacidad de coordinacion @mos CERT (debe tenerse en
cuenta que estos equipos forman parte de gruposros finternacionales que
comparten conocimientos y experiencias, y a loslesuamo tiene acceso una
organizacion convencional).

o Establecerse como centro de excelencia y ofrecgr clanocimientos técnicos
necesarios para apoyar y asistir a los usuariosigeoesitan recuperarse rapidamente
de algun incidente de seguridad.

®  Ahorro de costesal concentrar conocimiento altamente especialifgdpor tanto, costoso)
en un solo centro, desde el que se difundira posteente a toda la Comunidad. Ademas,
esta centralizacion también mejora la calidad des&vicios tipicos de gestion de seguridad
(por ejemplo, auditorias) ya que, o bien los llavaabo directamente el CERT, o bien sera el
encargado de centralizar en un Unico punto la atadtion de un tercero (cuenta con la
capacidad técnica de seleccionar al mejor cortaatislar los pardmetros para identificarlo).

® Mejora en la calidad de la gestion de la Seguritiada Informacién de las organizaciones
miembro de la Comunidad, al ofrecerles la funciéngastion de incidentes (RD 3/2010,
Anexo Il de Medidas de Seguridad, punto 4.3.7 iraled la Gestion de Incidencias) con un
elevado grado de especializacion y dedicacion ek@u Esta mejora no derivara
forzosamente en una reduccion del nimero de inl@der es mas, posiblemente aumente su
namero debido a un procedimiento de deteccion puesta mas formal —, pero si en una
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mayor eficacia y eficiencia a la hora de ser datkt, gestionados y resueltos. Los mejores
tiempos de respuesta y resolucion reducen las daérdecondmicas que conllevan los
incidentes de seguridad y el impacto que puedgarla tener.

®  Aumenta el conocimiento de los miembros de la Cadadhal ofrecerles los contenidos
técnicos necesarios para prevenir situacionesedgaj para apoyar y asistir en la gestion de
algun incidente de seguridad; y para mejorar etigrde sensibilizacion de sus usuarios
finales.

®  Puede ofrecer un punto cualificado para gestioneoordinar las cuestiones normativas y
juridicas asociadas a los incidentes y protegecuatiamente las evidencias digitales en caso
necesario.

®  Permite realizar un seguimiento formal de los pFegs conseguidos en el ambito de la
seguridad, y establecer sistemas de medicion @aéjrdel nivel de servicio, calidad, retorno
de inversidn, etc. asociado a la gestion de lasaopmes de seguridad.

® Fomenta la cooperacion en la seguridad de las Titte dos clientes (usuarios) de la
comunidad a la que presta servicios, ejerciendorégbde punto central de sensibilizacion y
comunicacion entre los miembros de la comunidad.

3.5. ¢, POR QUE IMPLANTAR UN CERT EN LAS ADMINISTRACI ONES

29.

30.

31.

PUBLICAS?

La Administraciéon Publica (en cualquiera de sus itoep es uno de los sectores mas
significativos que se encuentra bajo la omnipresede las TIC, tanto a nivel organizativo
(intervienen directamente en su funcionamiento glggroceso de control y regulacién de otros
sectores criticos), como la prestacion de servigablicos orientados hacia y para los
ciudadanos. Sobre todo teniendo en cuenta quefoeire E-Government Survey elaborado por
Naciones Unidas, en su edicién de 2010, sitia aftesspomo uno de los paises que presenta un
mayor desarrollo de sus servicios de eAdministrgad@upando el puesto nueve de del ranking
mundial. Entre estos servicios, y segln un infoaeela Fundacién Orantfe destacan: la
obtencion de informacién de las distintas pagineb,va descarga de formularios oficiales y el
envio de los mismos ya cumplimentados, la gestiéatrénica, presentaciones a licitaciones
publicas y, sobre todo, las declaraciones de inips@stravés de Internet (uno de los servicios de
Administracion Electronica mas utilizado por ciudads y empresas).

De hecho, y tal y como recoge las disposicionegmgdes del RD 3/2010 por el que se regula el
Esquema Nacional de Seguridfada necesaria generalizacién de la Sociedad tredemacion

es subsidiaria, en gran medida, de la confianzaggnere en los ciudadanos la relacion a través
de medios electronicos. Para ello, es fundamemntlpwlitica de seguridad en la utilizacion de
dichos medios que permita la adecuada proteccida idéormacion.

La finalidad del ENS es, precisamente, la cread®tas condiciones necesarias de confianza en
el uso de los medios electrénicos, a través de dasdpara garantizar la seguridad de los
sistemas, los datos, las comunicaciones, y loscsas\electronicos. Es decir, que los sistemas de

18 |Informe Anual sobre la Sociedad de la InformaaarEspafia, 2011

19

RD 3/2010 de 8 de enero, Regulador del Esquema iohdc de Seguridad:

http://www.boe.es/boe/dias/2010/01/29/pdfs/BOE-A-@A330.pdf
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32.

informacion de las AAPP prestaran sus serviciogsgadliaran la informacion de acuerdo con sus
especificaciones funcionales, sin interrupciongaaalificaciones fuera de control, y sin que la
informacion pueda llegar al conocimiento de persoraautorizadas.

La dificultad de preservar los sistemas de la Adstiacion, asi como los servicios publicos que
ésta ofrece (algunos de ellos criticos para el abfumcionamiento de un pais) y la informacién
gue sobre ellos circula es, por lo tanto, una detacipales razones para implantar un Equipo
de estas caracteristicas en las administracionekc@sl Maxime teniendo en cuenta que los
ataques a la seguridad de las TIC son cada diacamplejos y dificiles de detectary que
requieren de una constante actualizacion y espesgain por parte de las personas encargadas
de su preservacion. Asi, entre los cambios prodscé encuentran:

Profesionalizacion y maduracion del cibercriminal:Si bien antes las motivaciones de los
atacantes eran la busqueda de satisfaccion peng@nastigio en su entorno, ahora el factor
gue mas los incentiva es el afan de lucro, connizgeiones relacionadas con el robo de
informacion de tarjetas de crédito, blanqueo deerdiro robo de identidades asociado a
inmigracion ilegal, por ejemplo. Esto queda en endda en la progresiva profesionalizacion
y maduracion del mercado del cibercrimen, cuyasgepersiguen el rapido beneficio
econdémico y que, en muchas ocasiones, se finarcitmvés de otros negocios ilicitos
(“hackers” pagados por delincuentes tradicionalés)a tendencia ha llevado al aumento de
la especializacidén y diferenciacion de los distintgpos de “hackers”, dando lugar a un
auténtico ecosistema econoémico propio (creadore®digo dafino, vendedores de servicios
de hacking, spammers, controladores de botnetstorges de NIC andnimos, ISP
‘colaboradores’, especialistas en blanqueo deadélectrénico, etc.).

Implicacion y ataques gubernamentalesExiste un incremento considerable del hacking
politico/patriético que, aunque no suele tenernam gmnpacto en los sistemas de informacion,
puede provocar un tremendo desprestigio de graresecuencias.

Del mismo modo, se conoce la utilizaciéon por paeedeterminados gobiernos, de grupos
criminales o de grupos de hackers especializadesatadques informaticos para obtener
informacion sensible o clasificada, manejada pos Isistemas de informacion
gubernamentales y de empresas nacionales de seetstratégicos. En el marco de este
ciberespionaje las denominadas amenazas perssstrarzadas (APT —Advanced Persistent
Threats-) han pasado a ocupar un primer plano gerdacupacion de los estados y las
organizaciones gubernamentéeBe ahi el continuo desarrollo de estrategiasomabés por
parte de un gran niumero de paises con las quessguseun ciberespacio mas seguro.

Focalizacion de los ataquesSe ha pasado de ataques a escala global a agsedidgidas y
preparadas con gran antelacion contra victimasesoggidas (asi en las APT, los ataques se
realizan de forma sigilosa, de forma muy persistemhodificando las estrategias y
desarrollando nuevos tipos de ataques en el casqudeun objetivo se resista a ser
penetrado). Es decir, ataques mas complejos, Sigilg personalizados y por lo tanto no
detectados (o con poca probabilidad de serlo) poamientas tradicionales, como antivirus,
sistema de deteccidén / prevenciéon de intrusionis, Esto, a su vez, implica una mayor
complejidad en la investigacion/deteccion de nuatagues (creacion de codigos dafinos —

% Informe de Amenazas CCN-CERT IA_01-11. Ciberamas@010 y Tendencias 2011

2L El ataque denominado “Aurora”, producido en 201@egtinado a robar informacién sensible de 30 gsmdmpafias
(entre ellas Google), puso sobre la mesa que etaspionaje es una amenaza real contra gobieraogpyesas y que puede
llegar a afectar a sistemas de control industralayinformacion critica de companiias estratégicas

Centro Criptolégico Nacional 13

SIN CLASIFICAR



SIN CLASIFICAR E:!L N

>~

CCN-STIC-810 Guia de Creacion de un CERCSIRT

33.

34.

35.

troyanos— especificamente creados para una viditagiies de ingenieria social, etc.).

®  Mayor velocidad: Los ataques de hoy en dia son mas complicados emogologia pero,
paradojicamente, algunos de ellos son muy facikeredlizar: en ocasiones existe muy poco
tiempo entre la aparicion de una vulnerabilidadidesistema y la creacion y el uso de codigo
dafino para atacarlo (son preocupantes las vuliideates dia cero, muy presentes en el
mercado clandestino). Ademas, se trabaja cadaevéarsha mas activa en la elaboracion de
herramientas publicas que buscan supuestamentadilifias nuevas vulnerabilidades pero
que, en algunos casos, derivan en herramientasiatitradas de ataque a sistemas TIC.

®  Mayor interconexion: Actualmente los sistemas de informacion de las RAEstan
fuertemente imbricados entre si y con los del sqmivado. De esta manera, la seguridad
tiene un nuevo reto que va mas all del aseguramniedividual de cada sistema. Por ello,
cada uno de los sistemas deben tener claro sugissignlos responsables de cada dominio
de seguridad debe coordinarse efectivamente patiar étverras de nadie” y fracturas que
pudieran dafiar la informacion o los servicios @ess.

Debido a la naturaleza de estos ataques, los gestier incidentes se ven obligados a estar
continuamente formados y actualizados: nuevas legias, nuevas técnicas de ataque y defensa,
nuevos vectores de ataque, nuevos “scene playeugyas vulnerabilidades conocidas, etc.

Igualmente, deben mantener el contacto con lasastitécnicas y herramientas disponibles de
manera publica (monitorizar foros, conocer herramaig etc.) para conocer los medios de los
gue disponen los atacantes potenciales.

Bajo esta vision es logico que la Administracioneca y deba ofrecer mecanismos eficientes
para identificar, prevenir y gestionar estos nuevesgos de seguridad que pudieran afectar al
ciudadano, a las empresas y a las distintas adnacines que prestan servicio a la sociedad, al
igual que hace hoy en dia con otros servicios dergencia.

Por ello, desde el sector publico aparece la ng@esie articular funciones de control de riesgos
informaticos a través de CERT que actien como auaddres y que garanticen una éptima
gestion de la seguridad del territorio y de losmbeos de su comunidad.

4. ; COMO CREAR UN CERT?

36.

Antes de plantear la implantacion de la capacidadespuesta ante incidentes mediante la
creacion de un CERT, la organizacién promotora @ebsiderar los siguientes aspectos:

4.1. SISTEMAS DE GESTION DE LA SEGURIDAD DE LA INFO RMACION Y

37.

38.

LOS CERT

En la practica, un CERT esta constituido por unpgrue expertos que, segun unos
procedimientos de actuacion y comunicacion, hacem de unos recursos para proporcionar
servicios de gestion de incidentes (ademas de oatosspecificamente relacionados con
incidentes tal y como ya se ha comentado) a unauGiolad.

Lo primero que el patrocinador o promotor debernt@nesente es que la creacion de un CERT no
implica por tanto implantar so6lo tecnologia, simm@tar una serie de procesos (compuestos por
distintos recursos: humanos, econOmicos, tecnalégietc.), gestionados de acuerdo a unas
politicas, normas y procedimientos que persiguenptiu unos objetivos de negocio concretos.
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39.

40.

41.

En un esquema de organizacion en que la seguraéalidformacion es madura y se maneja en
el marco de un Sistema de Gestion de la Seguriddd bhformacion (SGSI), el CERT se suele
especializar en una funcion concreta de este 3&8& gestion de incidentes.

De hecho, esta funcion cumple plenamente su cometidndo este SGSI ha alcanzado un cierto
grado de madurez, y a su vez la seguridad de ¢aniaicion manejada por el propio CERT se
encuentra también beneficiada por la estructurad@la organizacion de procesos que un SGSI
aporta.

En el caso de que la entidad no disponga de uensistde gestion de la seguridad, es
recomendable que el CERT cree su propio SGSI.

En algunos casos, esta madurez de sus objetivosdglon de negocio evoluciona hacia el
concepto de CSIRT antes mencionado, asumiendo ést@ nuevo modelo, el resto de
actividades clave de la gestién de la seguridashrbiendo las funciones y responsabilidades de
los grupos u oficinas de seguridad previas quectordban el area de gestion de la seguridad de
la informacién, en muchos casos, dandole formatigaah propia y segregada del area de TIC.

4.2. PARAMETROS DE UN CERT

42.

Entre los distintos factores que contribuyen alcéde un CERT, se sitda la proporcionalidad de
los recursos con los que se dote con respectoexpestativas de demanda que genere, al igual
gue en cualquier otro servicio. Por lo tanto, &dea de dimensionar correctamente este tipo de
equipos debera considerarse los siguientes pam@snetr

® Tamafno de la Comunidad a la que se da servici&ste es el parametro principal, puesto
gue a mayor numero de miembros se generaran mamopes de asistencia en gestion de
incidentes y de otro tipo.

® Grado de autoridad sobre los miembros de la Comunat y el modelo de relacion
jerarquica entre ambos. Es relevante si se sohcitkbs servicios por propia iniciativa o por
imperativo legal, lo que condiciona en este Ulticago la existencia probable de un mayor
volumen de incidentes a gestionar.

B Servicios ofrecidos y nivel de servicioSi se ofrecen servicios en modo 24x7 los 365 dias
del afio se requeriran de muchos mas recursos hgnyatécnicos que si Unicamente se
prestan en horario laboral. También hay que coresides acuerdos de servicio y tiempos de
respuesta, como por ejemplo las modalidades det ‘dfést” (en los que el equipo se
compromete a cumplir con las peticiones de su Caadnaungue no existe una obligacion
formal) o de “next business day” (que establece lqupeticion se atenderd a partir del
proximo dia laborable), o incluso periodos mendeegespuesta.

®  Promocién y comunicacion de serviciosUno de los parametros que mas influira sera el
grado de conocimiento por parte de la Comunidadodeservicios que se ofrecen. Este
aspecto implica que la dotacion del CERT debe agmsando a medida que aumente su
impacto prestando especial atencidén a la promocomunicacion de los nuevos servicios.

® Proceso de maduracionEstablecer un CERT es un proyecto a largo plaze, dgbe ir
madurando y ampliandose en la medida que ofrezia ®masu comunidad y se gane su
confianza. Normalmente, no se puede considerar letampente implantado hasta al menos
dos afios después de su inauguracion.
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® Plan estratégico.Es conveniente planificar la correcta evolucion G&RT, prestando la
adecuada atencion a los aspectos de financiagostgnibilidad a largo plazo, contemplando
la entrada progresiva de nuevos servicios, asi cdenolos recursos necesarios para
implantarlos, promocionarlos y operarlos.

43. Otras facetas relevantes, aunque en menor medida so

® | a calidad de los controles y, en general, el nilemadurez de la gestion de la seguridad en
los sistemas de informacion de los miembros deola@idad puede influir en el nimero de
incidentes que pueden ocurrir.

® E| nivel de exposicion a ataques es también retevdn sectores y actividades concretas
tanto publicas como privadas, puede serlo por francia de la informacion manejada por
la organizacion, o la criticidad de esta para tugdad nacional.
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M. Qué papel se
quiere que tenga el
CSIRT en la
Sociedad de la
Informacion o en
su Comunidad?

WA quién se
prestaran los
servicios de
sensibilizacion y
respuesta de
incidentes
telematicos?

4.3. DOTACION DE RECURSOS

44. Los factores anteriores determinaran los recursgs mecesitara el CERT, que se pueden

clasificar en dos grupos generales:

4.3.1. RECURSOS HUMANOS

45. Su nuamero evolucionara con el tiempo, aunque dask inicial, sera necesario contar con las

siguientes figuras

organismos tendra
que colaborar de
forma estrecha?

Director general/Supervisorque gestione el equipo.

W Qué servicios
ofrecera y qué
servicios no
ofrecerd como
CSIRT?

Figura 4.1. Variables para la configuracion de un ERT

Personal técnicoempleados que desarrollan y ofrecen los servicios.

Variables
|
\ \
Mision / vision Comunidad Agentes Servicios Presupuestos

D
es | MObjetivos MTipos de M Agentes externos M Categorias y MPpartidas
cri estratégicos de alto comunidades a las principales con los clasificacion de los presupuestarias
pc | nivel, metas y que se ofrece sus que interactuara tipos de servicios anuales.
i6 | prioridades principales principalmente. que se ofrecera a
n | principales del servicios. la comunidad

CSIRT. M:Con qué objetivo.

M De que partidas
se parten para la
elaboracion de
presupuestos de
inversion inicial y
explotacién?

Investigadores,empleados que llevan a cabo las investigacionesljseé necesarios.

46. Algunos consultores pueden asistir al director giren sus funciones; entre ellos convendria un
experto en leyes que trate con los asuntos juddiqmoteja las pruebas legales en caso de juicio.
El nimero de personas a contratar depende de laitonchgle los servicios ofrecidos por el CERT
y SUS recursos econémicos pero, en lineas geneshbxpuipo técnico y operativo deberia constar
de un director técnico y dos técnicos; y el equipanvestigacion de un director de investigacion
y dos investigadores.

22 ENISA, Ejercicios CERT Manual
https://www.enisa.europa.eu/act/cert/support/egertiles/cert-exercise-handbook-in-spanish
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47. El jefe del equipo CERT deberia poseer una fornmaaidplia en al ambito de la seguridad y
experiencia laboral en el proceso de gestién déscyirecuperacion de negocio. Los miembros
de un equipo técnico operativo deberian ser expemnoseguridad que puedan proporcionar los
servicios especializados del CERT para la gestitanrgspuesta a incidentes en el ambito de las
TIC. Los investigadores deberian poseer conocimseaxtensos en seguridad TIC y experiencia
en proyectos de seguridad.

48. No obstante, de forma mas concreta, convendriatope CERT contase con los siguientes
perfiles:

®  Un responsable del equip@ue actie como punto de contacto con la Comurddadjue se
da servicio y el resto de CERTSs con los que se say@aborar.

®  Un responsable de los sistemas y seguridad de Idammacion. Este puesto es necesario
anicamente en el caso de que el propio CERT spansable de la operacidon, administracion
y mantenimiento de los sistemas TIC que necesit gaoperacion. En algunos casos parte
de estos sistemas podran estar compartidos corrgkninacion patrocinadora, aunque
continuaran existiendo otros necesariamente bajeedponsabilidad uUnica del CERT: se
trataria al menos de las instalaciones para readimalisis forense y analisis de cddigos
dafinos.

® Un equipo de comunicacion o relaciones publicagl CERT tendra que mantener una
actividad de comunicacion y promocion con la Cordadipara promocionar los servicios
gue presta y para divulgar conocimiento especffatire seguridad (si se encuentra dentro de
su Catélogo de Servicios). El éxito de un CSIRTedele de la confianza y reconocimiento
gue logre en su Comunidad. Esto requiere hacesiérda la promocion de sus actividades y
servicios. El plan de comunicacion y promocion digbmcluir los siguientes aspectos:

o ldentificacion de los medios disponibles.

o Mecanismos oficiales de divulgacion de informacoiel centro — sala de
prensa.

o Participacion en eventos y foros especializados.
o Afiliacion a organismos internacionales.

®  Un equipo de gestion de incidente€n esta area es donde resulta mas dificil ciueartifos

recursos necesarios. Ademas, dependera del nive¢rdecio que ofrece el CERT en cada
uno de ellos y que puede consultarse en el Cataleg8ervicios. El correspondiente a la
gestion de incidentes debe ser el mas destacade.@iece una calidad de servicio de 24x7,
o bien se espera un niumero elevado de peticionggpidete, debera existir un primer nivel de
asistencia a la Comunidad que gestione Yy filtreiahinente las notificaciones realizadas, y un
segundo nivel especializado que realmente gestjorabra una investigacion sobre el
incidente, si procede.

® El primer nivel necesita un grado de conocimiento técnico basiqecsizado en
tecnologias TIC suficiente para entender la sitiracnhotificada. También debera
caracterizarse por tener gran disponibilidad pealajar en horario especial y capacidad de
trabajo bajo presion.

® E| segundo nivel, es donde se encuentran los especialistas que rgalntienen el
conocimiento técnico y las habilidades de intercoicacion con otros CERT o miembros de
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la comunidad de Internet. Se ha constatado qualidad del trabajo realizado por un CERT
depende en igual medida de los medios de que dispatel conocimiento técnico de sus
miembros, pero también de su capacidad de comudiicacinterrelacion con otros equipos
de respuesta ante incidentes y agentes relevamtiesgestion global de las infraestructuras
TIC (como proveedores de servicios de InternetP-+Soperadores de telecomunicaciones,
agentes administrativos de Internet, etc.). Estépeqde personas seran los encargados de
analizar, asesorar y, en general, gestionar laacséitnes de emergencia que un incidente
provoca. Fuera de las situaciones de emergennidjéa estaran al cargo de prestar los otros
servicios no especificamente de gestion de inadertivulgacion, analisis de cddigo
malicioso, etc.).

® | o mas probable sea que se deba disponer de digtasian distintas areas, ya que es dificil
gue una unica persona sea experta en todas lagasate interés para un CERT. El nimero
de recursos necesario en el segundo nivel depeddendimero de incidentes a gestionar, por
lo que debe estar preparado para crecer, sobreaimdos primeros estadios de vida del
CERT.

® Un equipo de formacion. Es esencial que el personal del CERT esté adecesdam

formado y actualizado en nuevas tecnologias TI€yasiamenazas y técnicas de ataque. Por
otra parte, y dependiendo del catalogo de servidasibién es interesante que este
conocimiento se transfiera a la Comunidad, espweidie administradores de sistemas,
gestores de TIC y usuarios finales, mediante distitipos de acciones formativas. Deberia
existir en el CERT la suficiente capacidad y exgaria pedagogica para poder prestar este
tipo de servicio. Esta capacidad puede estar presanos expertos de segundo nivel, si bien
su perfil y exigencias operativas hacen que no kEaperfiles mas adecuados, debiéndose
buscar por tanto formadores/consultores profesésnal

4.3.2. PLATAFORMA TECNOLOGICA

49. Se debera dotar al CERT de los medios técnicossagos para poder prestar sus servicios. A
nivel general, un CERT requiere de los siguientsmas principales:

®  Plataforma Internet (Portal)
B Sistemas de Soporte a Operaciones (Sistemas é¢sti@B8DD, etc.)

B Sistemas de Back-Office (Investigacion forensejgmdaiiino, etc.)

50. En esta guia se incluye un capitulo donde se @escrias herramientas mas comunmente
utilizadas para dichos sistemas.

4.3.3. SECURIZACION Y USO APROPIADO DE LOS EQUIPOS

51. Lo mas apropiado es establecer una politica del@sos sistemas en la que se indiquen todas las
reglas a las que los miembros del equipo debermsenEl primer planteamiento debe partir de
si los trabajadores del CERT deben ser sus pr@mosnistradores. Hay que plantearse si los
equipos pueden ser utilizados para uso personal, gue paginas se pueden visitar desde los
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sistemas del CERT o qué tipo de software persanplsde descargar o instalar. La politica de
uso deberia incluir también las siguientes cuestion

Uso apropiado de los equipos.

Copias de seguridad.

Configuraciones de seguridad para software y nalerga, segun las guias CCN-STIC.
Buenas practicas y configuraciéon segura de solesigortafuegos, antivirus, proxy, etc.
Instalacion de actualizaciones de software y darssay.

I A

Acceso remoto a los servicios del CERT para labodesadministracion y/o soporte de
teletrabajadores.

52. También es importante el emplazamiento fisico d&RT, no solo para tener un lugar de trabajo
sino también para proteger el acceso al areangsta. Puede incluir las siguientes estancias:
®  Oficina general.

" Area securizada fisicamente para reuniones y tatudjre incidentes.

B Acceso seguro para oficinas individuales, trituradale papel, faxes e impresoras.
® | aboratorio de pruebas e instalaciones de formacién

B Cajas fuertes, etc.

53. Las instalaciones de un CERT, asi como su reda&estiuctura de telecomunicaciones, tiene que
ser diseflada con gran cuidado, no séOlo para protegesistemas y la informacion sensible
recolectada, sino también al equipo de personas.

54. Se requiere por tanto de un Plan de Seguridadsdedtalaciones especifico que cumpla con las
normativas y buenas practicas aplicables, espesmérias relativas las instalaciones donde se
maneje informacion sensible o clasificada.

55. Se deberan establecer diversos niveles de acogismdd a los mas internos la custodia de los
activos criticos y confidenciales (salas de almageento de evidencias, salas de proceso de
datos o las salas de operacion).

56. Estos niveles deberan segregarse fisicamente yételentar con los adecuados sistemas de
control de acceso y vigilancia para garantizarsple el personal autorizado pueda acceder.
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5. MODELO ORGANIZATIVO

57. Existen diversos modelos de funcionamiento para GERT. Estos dependeran de la
organizacién patrocinadora y de la Comunidad aua se atiende. En lineas generales, los
modelos se pueden clasificar de la siguiente f6rma

5.1. MODELO DE ORGANIZACION INDEPENDIENTE

58. Es un CERT extendido que actia como una organizaicidependiente, con sus propios
directivos y empleados. En muchos casos son omgaoires o empresas financiadas por la
organizacion patrocinadora o por los miembros dedaunidad.

5.2. MODELO INTEGRADO EN UNA ORGANIZACION PREEXISTE NTE

59. En este modelo el CERT funciona como un departam@éatla organizacion con mas o menos
autonomia. Generalmente esta dirigido por un jefeqlipo responsable de las actividades, que
reune a los técnicos necesarios cuando resueligeiries o trabaja en actividades del CSIRT.
Puede pedir asistencia especializada a las otas ée la organizacion y en caso que se requiera,
incorporar trabajadores propios.

5.3. MODELO “CAMPUS”

60. En este modelo se parte de los modelos de algumasrsidades y/o redes de investigacion, en
las cuales existe una sede central y muchas setabuidas con una cierta independencia. En
este caso hay un CERT “madre” o principal y unidaadl€ERTs mas pequefios dependientes del
primero. Este modelo es ideal para grandes orgaoims con elevada descentralizacién, como
por ejemplo en empresas transnacionales.

5.4. MODELO BASADO EN EL VOLUNTARIADO

61. Este modelo generalmente lo constituyen CERT “ad’,hdonde un grupo de personas
(especialistas) se unen para asesorarse, apoydrsesiey prestar servicio a una Comunidad de
forma voluntaria. Estos CERT dependen en gran plarta motivacion de los participantes. Las
redes WARP son un ejemplo de este modelo.

% Guia“Cémo crear un CSIRT paso a paso”, de ENISA
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6. MISION, COMUNIDAD, AUTORIDAD, COMPETENCIAS

62. A la hora de institucionalizarse, un CERT tiene gawblecer muy claramente el marco en que
debera desarrollar su actividad. Su éxito a langagpdependera del plan estratégico que se
realice. Este plan o marco de referencia consistir@efinir claramente unos conceptos e ideas
globales que determinen los objetivos y la evoluaél equipo de respuestas ante incidentes.
Los distintos elementos que dan la vision estreéédé un CERT son los siguientes:

6.1. MISION

63. Obijetivos de alto nivel que debe cumplir el CERTue serviran para poder identificar cuales
son los servicios a ofrecer, a quién se han deafiequé criterios se deben aplicar para asignar
la prioridad a sus actividades. Esta declaracidre der explicitamente aprobada (firmada, por
tanto) por la organizacion que patrocina su creagidebe ser comunicada al propio equipo del
CERT, asi como al resto de la Comunidad (tantontierriet como a la que se da servicio).
Algunos CERT han fracasado precisamente por |dimdién de estos objetivos o por la falta de
compromiso de la organizacion patrocinadora.

6.2. COMUNIDAD

64. Es el publico objetivo o colectivo al que estangitilos especificamente la mayor parte de los
servicios del CERT. Todo equipo de estas caratiter$sse crea para servir a una Comunidad
que puede ser una parte o la totalidad de una iaegadn o incluso de varias organizaciones (en
el mundo anglosajén se conoce por “Constituency”).

65. Al igual que la mision, la organizacion patrocineddel CERT aprobara explicitamente el tipo
de Comunidad elegida. Cabe la posibilidad de qaevea concretados los servicios en base a los
objetivos establecidos, esta Comunidad se subdendzarios grupos, a los cuales se les prestara
diversos niveles de asistencia. Es decir, no essaeio que todos los miembros de la Comunidad
reciban los mismos servicios; pueden existir ciersegmentos que tengan prioridad y que
disfruten de ciertos privilegios a los que el regtdiene acceso.

66. Por otra parte, no es de extrafiar que una mismaifidad pueda ser atendida por varios CERTs
a la vez, aunque muy probablemente cada uno de lellofrecera un conjunto de servicios
distintos. Es importante, por tanto, que el CERTemheine correctamente quién pertenece a su
Comunidad y en qué servicios esta interesado,sd @qqué CERT le dan asistencia y de qué
forma.

67. Asimismo, también puede considerarse a otros actan@o parte de la Comunidad de un CERT
(otros CERTSs locales o internacionales, operaddeesedes de comunicaciones, ISP, websites,
etc.) con los que compartira conocimientos y comp@een la investigacion y resolucién de
incidentes de manera conjunta. En muchos casosCERT requerird de la asistencia o
cooperacion de otras organizaciones o CERT, cortuases debe establecer una relacion de
confianza. En muchos casos estas redes puederorfanale manera voluntaria o establecer
obligaciones de colaboracion reciproca entre sesimios.

Centro Criptolégico Nacional 22

SIN CLASIFICAR



SIN CLASIFICAR E:!L N

>~

CCN-STIC-810 Guia de Creacion de un CERCSIRT

6.3. AUTORIDAD O MODELO DE RELACION CON LA COMUNIDA D

68. EI modo en el que el CERT se relacione con la Cadadiny el grado de autoridad sobre las
intervenciones que realice determinara enormenmartipo y el nivel de servicios que ofrezca.
Existen cuatro tipos de autoridad que un CERT pteaer sobre su Comunidad:

B Autoridad completa: el Equipo puede llevar a cabo todas las acciomegsarias para
gestionar los incidentes; los miembros de la Codadideben implantar las medidas
establecidas por el CERT o bien dar facilidadea pae su personal las realice.

®  Autoridad compartida: el CERT colabora abierta y directamente con losiadtradores y
gestores TIC de la Comunidad en la gestion dirgetks incidentes, facilitando informacion
y tomando las decisiones de manera conjunta.

®  Autoridad nula: no se tiene ningun tipo de autoridad sobre losniies de la Comunidad y
Gnicamente actia como asesor y fuente confiabiefoilenacion.

B Autoridad indirecta: el equipo del CERT no tiene autoridad directa sdébr€omunidad,
pero indirectamente tiene la posibilidad de ejepresion sobre sus miembros. Este tipo de
relacion no esta explicitada formalmente y se trat@és bien de interrelaciones que han
surgido con el paso del tiempo o bien a travésraetarcera organizacion (por ejemplo la
organizacién patrocinadora que apoya abiertamé@eRT).

69. Dentro del modelo de relacion entre el CERT y Ian@oidad, otro punto a considerar es el modo
en el que ambos entran en contacto. De nuevo deggedd la mision, del tipo de Comunidad,
del catalogo de servicios y también del grado deralad. En base a estos parametros, el equipo
debera establecer la manera en la que se realioatalcto inicial. Existen dos modelos:

B Relacion contractual: antes de la prestacion de cualquier tipo de servedi CERT y cada
miembro de la Comunidad establecen formalmentelagién, indicando:

« Cuotas y formas de pago (si existen).
« Aspectos legales respecto a la confidencialidadrgsponsabilidad.

« Acuerdos de nivel de servicio: personas de contaweranismos de comunicacion,
horario de contacto, tiempos de respuesta, tierdpa®gsolucion, procedimientos de
escalado, etc.

®  Relacion informal: no es necesario que el miembro de la Comunidafllesta un contacto
previo con el CERT para disfrutar de ciertas prestes. No obstante, es posible que en
algunos casos el anonimato completo no sea posée:algunas circunstancias los
administradores de sistemas, los gestores de ™ithplemente los usuarios finales de una
organizacion miembro de la Comunidad, deberan accaddeterminados servicios previo
registro de sus datos de contacto (por ejemplavésrun servicio web).

70. Entre ambos modelos existen puntos intermedioddd’gee un CERT ofrezca algunos servicios
bajo el modelo de relacion informal y otros queurecan un registro formal de la relacion
(incluso en casos extremos puede ser obligatoridirlaa de documentos que tengan
implicaciones legales).
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6.4. ORGANIZACION PATROCINADORA

71.

72.

Obviamente, un CERT no nace espontaneamente senesgé promovido por una organizacion,
publica o privada, que ha detectado la necesidgataleer a una determinada Comunidad de la
capacidad de respuesta ante incidentes de segumidachatica. Esta organizacion es la que se
denomina Organizacion patrocinadora.

Debe indicarse que la relacion del CERT, tanto laocorganizacion patrocinadora como con la
Comunidad a la que presta servicio, sera fundamenteel grado de cumplimiento de los
objetivos (determinados en la mision) y en el ipaautoridad que se establezca.

7. CATALOGO DE SERVICIOS

73.

74.

Finalmente, una vez definidos los aspectos yaastael CERT debera elaborar el Catalogo de
Servicios que desea ofrecer a la Comunidad, desali forma pormenorizada (incluyendo su

extension, su nivel de asistencia o el modo emeld] cliente tendra acceso a ellos). Debera por
lo tanto especificar los siguientes aspectos da uad de los servicios:

B Obijetivo: propésito y naturaleza del servicio.

®  Definicidn: descripcion en detalle del alcance del servicaelgrado de profundidad en el
que el CERT lo ofrece (por ejemplo: en la gesti@uth incidente ¢el CERT llegara a
intervenir en los sistemas de un miembro de la Coaal?).

®  Funciones: responsabilidades de cada una de las partes (BITCEl miembro de la
Comunidad, otras partes) en la prestacion deldervi

® Nivel de Servicio:descripcidon del grado del nivel del servicio.
®  pParametros de calidadque la Comunidad puede esperar obtener del servicio

B Politica de comunicacion:explicacion del modo en que el CERT se relaciocara cada
una de las partes que intervienen en el servidigr@@io equipo, la Comunidad y otras
partes). También se detallara el tipo de infornragide se intercambiara con cada uno.

® Prioridades: grado de prioridad que otorga el CERT al servidiste aspecto esta
directamente relacionado con los puntos “Nivel devigio” y “Parametros de Calidad”. Las
consideraciones tenidas en cuenta constituirAnmagen de lo que debe esperar obtener la
Comunidad del CERT a nivel de servicios.

Los servicios que un CERT puede ofrecer se suelgnpar en tres categorfasservicios
reactivos, proactivos y los denominados “de vaftedédo” o “de gestion de la calidad de la
seguridad”.

% Los puntos descritos en esta seccién se encuemésarrollados en las siguientes guias: CCN-STIE “Gestion de
Incidentes de Seguridad”;“Handbook for Computerusieg Incident Teams”, del CERT/CC; “Cémo crear @8IRT paso a
paso”, de ENISA; “A Collection of good practicesr fGERT quality assurance”, de ENISA y “CERT-in-axb§ del

GOVCERT.NL
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Servicios de Gestion de |

Servicios Reactivos Servicios Proactivos Calidad de la Sequridad
e Alertas y advertencias e Comunicados y anuncios e Analisis de riesgos
e Tratamiento de incidentes e Observatorio de tecnologia e Continuidad del negocio y
* Analisis de incidentes * Evaluaciones o auditorias de la recuperacién ante desastres
+ Respuesta a incidentissitu seguridad e Consultoria de seguridad
» Apoyo a la respuesta a incidentes *  Configuracion y mantenimiento de la «  Sensibilizacion
» Coordinacion de la respuesta a seguridad *  Educacién / Formacion
incidentes « Desarrollo de herramientas de » Evaluacion o Certificacion
e Tratamiento de vulnerabilidades seguridad de productos
«  Andlisis de vulnerabilidades « Servicios de deteccion de intrusos
« Respuesta a vulnerabilidades + Difusion de informacion relacionada
«  Coordinacion de la respuesta a la con la seguridad
vulnerabilidad e Programas de gestién de listas de
« Asistencia remota a configuracién segura de sistemas TIC
vulnerabilidades e incidentes *  Monitorizacion de redes

Figura 7-1.: Lista de servicios tradicionales de uCERT.
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CCN-CERT  CERTA CPNI CERT-Bund GOVCERT US-CERT CERT.br

(ESP) (FR) (UK) (DE) (NL) (USA) (BR)
CONTENIDOS

Inform. del CERT
FAQ

Misién y objetivos
Informacion contacto
Eventos
Documentos
Herramientas

Avisos
vulnerabilidades

DR NI NI N N N NN

Noticias/ Notas de v v v v v

seguridad

Indicadores /estadistid] v v v
Enlaces (sitios v v v v v

relacionados)
FUNCIONALIDADES

Novedades
Mapa del sitio v

Multilingle Si (inglés + Si (inglés) Si (inglés) Si (inglés)
cooficiales)

Motor de busqueda v 4 v v v v

Base de conocimiento v v

de vulnerabilidades

Reporte online de v v

incidentes

Zona de acceso v v

restringido

Listas de distribucion v v v

por correo

Publicacién por RSS v v v

Figura 7.2.: Ejemplos de servicios prestados por glinos CERT. Fuente: elaboracion propia y FIRST
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7.1. EL PROCESO DE GESTION DE INCIDENTES

75. Dado que la capacidad de gestion y respuestademteis es la actividad principal de un CERT,
el proceso de gestion de incidentes es el prodase de éste. Un CERT debera desarrollar un
proceso formal y coherente de gestion de incideniesncluya los siguientes pasos:

®  Deteccion de eventos que puedan reflejar activelatkdiciosas de acuerdo a los niveles de
prioridad y criterios de deteccién reflejados paevente por los responsables del area de
gestion de incidentes. Estos eventos pueden halmeresultado de una investigacion inicial
(monitorizacidn de redes) o de las notificacioreshidas de distintas fuentes (entre otras la
propia Comunidad a la que se presta el servicio).

B Discernimiento entre eventos interesantes, irrel@sy falsos positivos.

B Registro de casos en un sistema de gestion deeirtesl (ticketing) con una informacién
minima: identidad del informante, fecha y horaaléddmada, miembro de la Comunidad a la
gue hace referencia, descripciéon de la situacidificenla, etc.

® En una segunda fase (segundo nivel) y una vezifidadb un incidente, comenzara la fase
de triaje en la que se deberia determinar:

« Confirmar que no es un falso positivo,

- Correlar la informacioén recibida con el resto delimacion del sistema de gestion,
« Crear un nuevo incidente o enlazar el ticket eo ydrexistente,

- Asignar el ticket al POC afectado sin enviarle edfiormacion,

- Clasificar el incidente segun una clasificaciorabkcida previamente,

+ Priorizacion del incidente.

®  Una vez identificado un incidente, y adecuadamelatsficado y priorizado, se procedera al
Registro y Notificacion del mismo a las partes &fdas (miembros de la Comunidad y/o
otras organizaciones externas)

®  En una cuarta fase, y una vez notificadas las pafectadas por un incidente, se realizara el
seguimiento del mismo y su cierre final. En dicegusmiento se colaborara en la contencién
de los dafios, erradicacion de las causas o efechosrsos e implantacion o mejora de
controles de seguridad para la prevencién de nuewidentes del mismo tipo. De igual
modo, se colaborara con las entidades afectadadgaronta notificacion de incidentes de
gran envergadura que se extendieran fuera del @uabila Comunidad.

76. No obstante, para un desarrollo en profundidadstieapartado se puede consultar la Guia CCN-
STIC 403° de Gestién de Incidentes de Seguridad Informaticos

% Guia de Seguridad de las TIC (CCN-STIC) Gestiéindilentes de Seguridad Informaticos
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8. AMBITOS DE ACTUACION DE LOS CERT

77. En la actualidad existen en todo el mundo mas de @BRT® pertenecientes a los distintos
ambitos de la sociedad y de diferentes organizasidjpublicas y privadas). En términos
generales, estos equipos se clasifican atendiesddCamunidad, diferenciandose entre:

8.1. CERT PARA EL SECTOR DE LAS PYMES

78. Por el tamafio de las empresas es poco viable guertmnizaciones clasificadas en este
segmento puedan implementar de forma individuafuasiones de un CERT. Surge, por tanto,
la necesidad de aunar esfuerzos y ofrecer loscgesuwile un unico CERT a varias PYMES (por
parte de un equipo publico o privado). Un ejempdoet creado en Espafia por el Instituto
Nacional de Tecnologias de la Comunicacion, sodiesenima estatal adscrita al Ministerio de
Industria, el INTECO-CERT, que dirige sus servi@ad8YMES y ciudadanos.

8.2. CERT ACADEMICO

79. El area de responsabilidad de este tipo de equeasrcunscribe a entidades académicas. Su
tamano puede variar: desde CERT interacadémicos dmmnplo IRIS-CERT), a equipos
dedicados a una escuela, facultad o instituto,nospor CERT a cargo de toda una universidad
(como por ejemplo esCERT-UPC en su origen). La dsiia de la Comunidad condicionara los
servicios que ofrezcan, el modo en que lo hagangrado de intervencion directa en el campo.

8.3. CERT COMERCIAL

80. Estos centros prestan distintos servicios a canmd®o una contraprestacion econdmica.
Habitualmente utilizan acuerdos de servicios efipesi con cada miembro (cliente) de su
Comunidad.

8.4. CERT DE PROVEEDOR

81. Se centra en los productos o servicios especifigosin proveedor. Su objetivo es proveer
servicios y soluciones para eliminar o reducingbacto negativo de las vulnerabilidades de estos
productos o servicios, ya sea un producto tecnoddgiun servicio TIC como, por ejemplo, los
servicios de telecomunicaciones.

8.5. CERT DEL SECTOR MILITAR

82. Prestan servicios a organizaciones militares capomsabilidades en infraestructuras TIC
necesarias con fines de defensa. Su Comunidad@sfidrmada por las instituciones militares y
de entidades estrechamente relacionadas con éstas gor ejemplo, del Ministerio de Defensa.

% En julio de 2011 estaban afiliados al FIRST (Fonfrincident Response and Security Teams) un ¢&&47 equipos, una
cifra que sera sensiblemente mayor.
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8.6. CERT PARA PROTECCION DE INFRAESTRUCTURAS CRITI CAS

83.

Los CERT de este sector se centran principalmemtéa eproteccion de las infraestructuras
criticas y de las infraestructuras criticas denfarmacion (Administracion, Centrales y redes de
energia, Tecnologias de la informacion y las cooagines, Sistema Financiero y Tributario,
Sector sanitario, Espacio, Instalaciones de Ingasithn, Alimentacion, Agua, Transportes,
Industria Nuclear e Industria Quimié€a)

8.7. CERT GUBERNAMENTAL

84.

85.

86.

87.

Bajo esta denominacion se sitan los equipos cugnocipal objetivo es asegurar la
infraestructura TIC de un Gobierno/Estado y lowvisgrs ofrecidos a la poblacion (al fin y al
cabo es a los gobiernos a los que compete en Ultistancia garantizar la seguridad y el
bienestar de los ciudadafsLa Comunidad a la que estan dirigidos son lasigidtraciones
publicas y sus distintos organismos. A su vez, €stmunidad puede dar servicio, de acuerdo a
cada pais y/o CERT particular (y a la organizacjda los patrocina), a la administracién local,
autonOmica, central o a todas ellas. Estos CERErgalmentales generalmente forman parte y
estan patrocinados por instituciones del Estado.

De acuerdo a la forma en que un pais ordena suohamiento, estos equipos pueden
combinarse. Por ejemplo, en un CERT militar pueele parte de un CERT gubernamental,
mientras en otro, el CERT militar es independiente.

Muchos gobiernos estan tratando de agrupar y awardius iniciativas o sus CERT bajo una
estrategia comun para lograr una mayor eficien@éegtividad en la respuesta ante incidentes y
gestion de crisis. Esto ha llevado a la busquedanaoéelos de colaboracion y alianzas entre
CERT, tanto dentro del propio Estado, como entseelor publico y privado. Estos esfuerzos de
coordinacién son el primer paso hacia la confordrade un CERT Nacional.

En el caso de Espafa, el CCN-CERT es el CERT Gabmmntal, segun se recoge en el RD
3/2010 (ENS) en sus articulos 36, Capacidad deuestp a incidentes de seguridad de la
informacion, y 37, Prestacion de servicios de resfau a incidentes de seguridad a las
Administraciones Publicas.

8.8. CERT NACIONAL

88.

Este es un equipo con responsabilidad general al@licacion sobre todos los sectores y tiene
una amplia responsabilidad sobre practicamentestéok puntos tratados anteriormente. Este
centro funciona como punto focal de contacto taeto el entorno nacional como para
requerimientos internacionales. ENISA, en un documelaborado en diciembre de 2009, donde
se establecen las capacidades basicas que debeie@&RT nacional/gubernamentabfrece
una definicion informal de CERT Nacional, como dogy@e actia como el Punto Nacional de
Contacto (POC) con otros CERT nacionales y/o iatgomales. De hecho, podria considerarse
como “CERT del ultimo recurso”, por su papel derdomcion. En muchos casos el CERT
nacional también actia como CERT gubernamentahe tsu origen en él. De igual modo, sefala

27 Sectores recogidos en la Ley 8/2011, de 28 dd, gimi la que se establecen medidas para la pidteate las
infraestructuras criticas en Espafa.

2 Comunicado de la Comision de la Unién Europeaadsfento (Bruselas, 30.03.2009, COM (2009)

% Baseline capabilities for national / governme@BRT (diciembre de 2009). ENISA

Centro Criptolégico Nacional 29

SIN CLASIFICAR



SIN CLASIFICAR

Y~ (0 d
CCN-STIC-810 Guia de Creacion de un CERCSIRT

89.

90.

el documento, el CERT nacional de facto suele geelagque ha sido establecido primero por un
Gobierno y actua como contacto con otros paises.

En la mayoria de los casos, estos CERT atiendarcanhunidad de CERT en su pais, y asumen
la responsabilidad de coordinacion de otros CEREl&mbito nacional. Los CERT nacionales
generalmente han evolucionado de los CERT gubemaiee como una consecuencia logica de
la ampliacion de sus servicios. Asi, por ejemp#oUnién Europea ha sefialado en diversas
ocasiones la necesidad de contar con Equipos reefm gubernamentales de respuesta a
incidentes de seguridad (sin decantarse por uni@audefinicidbn) que dispongan de una base
comun en términos de capacidad y que actlien cotalizealores nacionales de los interesados y
de su capacidad para realizar actividades publiEst “gran capacidad de alerta temprana y
respuesta a incidenté$’tleberia participar de manera efectiva en la ceap@r transfronteriza y
en el intercambio de informacion con otras organees existentes, como el EGC Group o
Grupo de CERT gubernamentales europeos. (Véasetuloapb6.7. “Organizaciones
Internacionales”).

Instituciones del

Gobierno Defensa Civil

Reguladores de Sector Militar
Infraestructuras
Criticas

e

\ ISP’s, ASP’s,
CS|RT Proveedores

) Nacional |
Cuerpos de Organismos

Investigacién Internacionales

CSIRT Privados

Figura 8.1. CSIRT Nacional, como centro de coordir@én

Cada CSIRT es unico, en el sentido de que establezeoperaciones, su organizaciéon y su
imperativo legal para satisfacer las necesidadesideis y su comunidad. Frente a esto, todos
los CSIRT tienen un objetivo comun, mantener seglaa redes de sus paises. De este modo
podemos concluir que, aunque cada CSIRT utilizaah@entas y procedimientos diferentes,
todos comparten el mismo objetivo. Esto es asi rsdgl Autoridad Regulatoria de las
Comunicaciones finlandesa, que en 2008 llevé a cabestudio basado en entrevistas y andlisis
a once CSIRT nacionafésSegun este informe, las capacidades encontrad@sles los CSIRT
estudiados, serian:

%0 Comunicado de la Comisién de la Unién Europeaadbhento (Bruselas, 30.03.2009, COM (2009)

% Los datos de este estudio han sido extraidosta pal andlisis de 11 CSIRTs nacionales europE€&RTA (Francia),
CERT-Bund (Alemania); CERT Estonia (Estonia); CERT(Finlandia); CERT-Hungary (Hungria); CSIRT-UIR€ino
Unido); DK-CERT (Dinamarca); GovCERT.NL (Holand&orCERT (Noruega); SITIC (Suecia) y SWITCH-CERT ).
Méas informacién acerca del estudio en Anexo B -eRxitias.

31 https://eu2009.pts.se/Documents/PTS%20Resilien0&maference%20-%20Erka%20Koivunen.pdf?epslanguag&se
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®  Designar un punto de contacto para la coordinad®la respuesta a incidentes.
B Construir y mantener una red de contactos extéasi nacional como internacional.

®  Monitorizacion de la situacion actual y mejora a@edncienciacion.

91. Este mismo documento sefiala que la constituciende€ERT nacional/gubernamental no es la
Unica medida a tener en cuenta en una estrateg@@beeseguridad completa por parte de un
Estado, pero si una parte importante de la miseméerido en cuenta, ademas, que este tipo de
equipos deberian asumir, ademas, la responsabitidald Proteccion de las Infraestructuras
Criticas de Informacion (CIIP).

92. Para concretar todo lo dicho con anterioridad, meots de nuevo al documento elaborado por
ENISA, que divide en cuatro grupos las aptitudes qu CERT Nacional debe reunir en un
primer momento, creadas a partir del consensoudiestle los CERT existentes en los estados
miembros.

®  Catélogo de Servicios:Cubre los servicios que el equipo proporciona &emunidad o

utiliza para su propio funcionamiento interno. lraca categoria de servicios que un CERT
Nacional, segun el documento de ENISA
anteriormente mencionado, debe ofrecer a su
Comunidad en un primer momento es la Gestion,
Andlisis y Comunicacion de Incidentes. Como
maxima prioridad se aconseja que el equipo
ofrezca avisos y alertas, asi como comunicados,
tanto reactivos como proactivos.

Mandato ® E| intercambio de informacién relativa a la
seguridad, tanto de caracter inmediato para
amenazas 0 emergencias cercanas, como a medic
y largo plazo para reforzar la concienciacion, es
un recurso de gran valor afadido para la
Figura 8-2 Aptitudes basicas del Comunidad del CERT que, ademas, supone
CERT Nacional. Fuente: ENISA relativamente poco esfuerzo. Notificaciones de

seguridad y otras informaciones exclusivas
refuerzan, al mismo tiempo, la visibilidad del CERumentando su posicionamiento en
cuanto a confianza y capacidades. La guia acoase&aen un primer momento, el CERT
opte por externalizar servicios de menor inmediatez

® Mandato / marco de trabajo: Cubre la autoridad y la justificacion que el gobce
respectivo le otorga al equipo para poder desarrsils funciones. Es crucial la existencia de
una orden oficial que adjudique al CERT Nacionalalzor de representar al equipo en las
comunidades de CERT y a nivel nacional para protegelnfraestructuras Criticas del pais.
ENISA recomienda que no sea el CERT Nacional gs#ehaga cargo de todos los incidentes
a nivel nacional, sino que estudie el panoramaERTCexistente y trate de integrarse en él,
maximizando la eficiencia en las comunicacionekigtercambio de informacion.

B Aptitud operativa/Operabilidad: Cubre los requisitos técnicos y operacionales elue
equipo debe cumplir. Asimismo, ENISA aconseja duaienero minimo de integrantes para
implantar un CERT no baje de 6 a 8 personas ocspatiampo completo. Entre ellos deben
figurar un jefe de equipo y un gestor de incidersisior. EI CERT debe estar disponible
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24/7/365 tanto para su Comunidad como para coopeosr SOCiOS nacionales e
internacionales. Es crucial cumplir un tiempo dsptmsta minimo en la respuesta a
incidentes.

B Capacidades de Cooperaciénncluye los requisitos relativos al intercambioii@rmacion

con otros equipos y que no se vean satisfechatasmiras tres categorias. Ademas de dotar
al CERT con equipos tecnolégicos y humanos, untoslectivos mas valiosos de los que
dispondra para desarrollar sus funciones en gegeeabpecificamente las de cooperacion,
sera el conocimiento de sus miembros. Conocimignéputacion seran las piedras angulares
para crear y reforzar la confianza del CERT. ENH8Anseja una integracion temprana en las
comunidades de CERT nacionales e internacionalgsinds retos a los que se enfrentan los
CERT en esta mayor coordinacion e integracion al mgcional e internacional, que exigen
de grandes esfuerzos y recursos, son:

- La normalizaciéon de la informacion intercambiada) yso de estandares abiertos.
- La utilizacion de terminologias parecidas en |asiglios estados.
» El establecimiento de esquemas de respuesta smilar

- La clasificacion de la informacién sensible.
« El uso de mecanismos seguros de comunicacion.
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Menores y
adolescentes

Sil e Usuarios de TICs

Ciudadano
; Educadores,
Entorno educativo Padres,
Universidad Familias

Educaci

Administracion

Cuerpos
de
seauridad

Defensa
(FF.AA))

Empresas
publicas

Administracion inisterios
de Justicia

Figura 8.3. Posibles &mbitos de la comunidad de WSIRT Nacional

8.9. CERT AUTONOMICO

93. Son aquellos Equipos desarrollados e implantadodggogobiernos de distintas comunidades
autbnomas cuyas responsabilidades son diferentei¢nuose referir a los sistemas de la
administraciéon autonémica y/o local, asi como testems misiones de asistencia a empresas y
ciudadanos. En este caso, y a fecha de publicdei@sta Guia, se habian creado y reconocido el
CSIRT-CV, de la Generalitat Valenciana; el CESICEERT de la Generalitat de Catalunya) y
estaban en fase de despliegue/desarrollo el AndaCERT.
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9. RESPONSABILIDADES EN EL CIBERESPACIO ESPANOL

94.

95.

96.

La preocupacion por la ciberseguridad y por logesias de informacion no es nueva en nuestro
pais. Tampoco lo es la apuesta por la Sociedadadafbrmacion y por la necesidad de
compaginarla con la seguridad de las TIC y la emzi@ que se debe generar en el ciudadano para
conseguir su desarrollo pleno. Asi, durante logndk afos, la legislacion y los diferentes
organismos publicos han ido adaptandose a los suewws y amenazas provenientes de Internet,
con todo tipo de medidas.

En nuestro pais, la direccion y coordinacion deplakticas de Seguridad de la Informacion
recaen principalmente en los siguientes ministerMgisterio de Defensa, Ministerio de
Industria, Turismo y Comercio y Ministerio de Pigkit Territorial y Administracion Publica.

En relacion con la lucha contra la delincuenciatedmica, y la proteccion de las infraestructuras
criticas, cabe también destacar el Ministerio d&drlor y en especial las tareas llevadas a cabo
por las unidades de ciberseguridad y delitos inébicos de los diferentes Cuerpos y Fuerzas de
Seguridad del Estado, incluidos los cuerpos derskglhiautondmicos y locales, asi como por el
Centro Nacional de Proteccion de Infraestructundisc@s (CNPIC).

9.1. MINISTERIO DE DEFENSA

97.

Corresponde al Ministerio de Defensa el ejerci@datias las competencias y atribuciones que le
confiere el ordenamiento juridico como oOrgano eg@aw de la ordenacidn, coordinacion y
ejecucion de las directrices generales del Gobisoiwe politica de defensa. Este Ministerio
dispone de un elevado numero de sistemas clasiBcad gestiona diversos sistemas de
intercambio de informacion y mando y control con ADT Como Organo superior, de la
Secretaria de Estado de Defensa cuenta, ademdssiguientes otros organismos adscritos:

= Centro Nacional de Inteligencia

El Centro Nacional de Inteligencia, CNI, reguladw [a Ley 11/2002, de 6 de mayo, tiene como
principal mision proporcionar al Presidente del @oim y al Gobierno de la nacion las
informaciones, analisis, estudios 0 propuestaspgumiitan prevenir y evitar cualquier peligro,
amenaza o agresion contra la independencia oridéggterritorial de Espafia, los intereses
nacionales y la estabilidad del Estado de deredusynstituciones.

Aunque depende organicamente del Ministerio de i3afeen la seguridad de la informacién
clasificada y en el ambito de la ciberdefensa temmiadrados a organismos que tienen misiones
que afectan a todas las administraciones publigaise otras funciones del Centro, tal y como
fija la citada Ley, se encuentran: coordinar lai@tcde los diferentes organismos de la
Administracion que utilicen medios o procedimienttss cifra, garantizar la seguridad de las
tecnologias de la informacion en ese ambito, infwreobre la adquisicion coordinada de
material criptologico y formar al personal, promode otros servicios de la Administracion,
especialista en este campo para asegurar el adecuatplimiento de las misiones del Centro.
De igual forma, el CNI debe de velar por el cump@imio de la normativa relativa a la proteccion
de la informacién clasificada.

= Centro Criptolégico Nacional

El CCN fue creado en el afio 2004, a través del Reaketo 421/2004, adscrito al Centro
Nacional de Inteligencia. A su vez, a él estan rtdscel Organismo de Certificacion (OC) del
Esquema Nacional de Evaluacion y Certificacion aeSeguridad de las Tecnologias de la
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Informacion (ENECSTI) y la Capacidad de Respuestdn@dentes de Seguridad de la
Informacién en la Administracién Puablica, CCN-CERDicho RD determina la misién,
funciones y ambito de competencia del CCN

= CCN-CERT

Creado a finales de 2006, en el seno del Centrptalisgico Nacional, la Capacidad de
Respuesta a Incidentes del CCN, CCN-CERT, tieneocpnncipal objetivo contribuir a la
mejora del nivel de seguridad de los sistemas fibenracion de las administraciones publicas
espafiolas (general, autonémica y local). Tieneoresgbilidades en ciberataques sobre sistemas
clasificados, sistemas de las distintas administnas publicas y, en coordinacion con el CNPIC,
sobre sistemas que gestionen infraestructuragagitProporciona el estado de la amenaza en
ciberseguridad para Presidencia del Gobierno.

Ademas, y siendo el CERT Gubernamental/NacionaEsgafia, tiene entre sus potestades,
recogidas en el Real Decreto 3/2010 en el quesaddla el Esquema Nacional de Seguridad, el
coordinar con otras administraciones publicas, ampcion y creacion de capacidades de
respuesta a incidentes, teniendo él asignado el dapcoordinador publico estatal.

Los servicios que el CCN-CERT prestara a las Adstiiaciones Publicas, siguiendo este RD, se
establecen de la siguiente forma:

- Soporte y coordinacion para el tratamiento de vabiédades y la resolucion de
incidentes de seguridad que tengan la AdministnadBeneral del Estado, las
Administraciones de las comunidades autdnomas,etdglades que integran la
Administracion Local y las Entidades de Derecholip@bcon personalidad juridica
propia vinculadas o dependientes de cualquieragladministraciones indicadas.

« Investigacion y divulgacion de las mejores prasticeobre seguridad de la
informacion entre todos los miembros de las Adniiacsones publicas. Con esta
finalidad, las series de documentos CCN-STIC (@er@riptolégico Nacional-
Seguridad de las Tecnologias de Informacion y Caragiones), elaboradas por el
Centro Criptologico Nacional, ofreceran normas, tritxiones, guias Yy
recomendaciones para aplicar el Esquema Nacion&edaridad y para garantizar la
seguridad de los sistemas de tecnologias de lamafodn en la Administracion.

- Formacién destinada al personal de la Administraegpecialista en el campo de la
seguridad de las tecnologias de la informaciombgto de facilitar la actualizacion
de conocimientos del personal de la Administragidie lograr la sensibilizacion y
mejora de sus capacidades para la deteccion ygekdiincidentes.

- Informacion sobre vulnerabilidades, alertas y avist® nuevas amenazas a los
sistemas de informacién, recopiladas de diversastés de reconocido prestigio,
incluidas las propias.

9.2. MINISTERIO DE INDUSTRIA, TURISMO Y COMERCIO

98. Este Ministerio, a través de su Secretaria de Bs@dTelecomunicaciones y Sociedad de la
Informacion, tiene entre otras misiones, la de cietaarse con los operadores de
telecomunicaciones, la gestion de nombres del domas, la capacidad de dictar normas sobre
interceptacion legal de comunicaciones y el deBarde la Sociedad de la Informacién con el
plan AVANZA. En dicho Plan, en su Anexo |, se menai el desarrollo de una red de centros de
seguridad cuyo principal objetivo sea crear unaa@dtructura basica de centros de alerta y
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respuesta ante incidentes de seguridad que ateefaademandas especificas de los diferentes
segmentos de la sociedad. Sectores criticos, a&gegubernamentales, Administracion Publica,
PYMES, grandes corporaciones y ciudadanos debex@inir, segun el citado Plan, el adecuado
asesoramiento por parte de estos centros. En extidas se habla de la creacion de centros de
seguridad y de establecer los procedimientos ppobds que permitan coordinar sus funciones y
actuaciones. En este mismo texto se adelanta laciore de un CERT para la
Administracion/Gubernamental.

= Red.es

Red.es es la Entidad Publica Empresarial adsdriieyC encargada de impulsar el desarrollo
de la Sociedad de la Informacion en Espafia y ge@ubyectos en el marco del Plan Avanza de
acuerdo a las prioridades estratégicas de la @eierete Estado de Telecomunicaciones y para la
Sociedad de la Informacién (SETSI), trabajando €amunidades Autobnomas, Diputaciones,
Entidades Locales y el sector privado en materiatemologias de la informacion y
comunicaciones.

= Redlris

Red que cuenta con unas 250 instituciones afiljgatascipalmente Universidades y Organismos

Publicos de Investigacion, que llegan a formaregoed esta comunidad mediante la firma de un
acuerdo de afiliacién. Los servicios de comunicaesoque RedIRIS ofrece a la comunidad

académica y cientifica espafola, requieren el sem una infraestructura basica de transporte
adaptada tecnolégicamente a las necesidades deritrss e instituciones usuarias.

= INTECO

El Instituto Nacional de Tecnologias de la Comuriima (INTECO) tiene como misién impulsar
y desarrollar proyectos de innovacion relacionados el sector de las Tecnologias de la
Informaciéon y la Comunicacién (TIC) y en generah el ambito de la Sociedad de la
Informacion, que mejoren la posicion de Espafa grtap competitividad, extendiendo sus
capacidades tanto al entorno europeo como al &tiedcano.

9.3. MINISTERIO DE POLITICA TERRITORIAL Y ADMINISTR ACION PUBLICA

99. Este Ministeri& preside el Consejo Superior de Administracion tefeica y, a través de éste,
debe promover la colaboracion y cooperacion corcéesunidades autonomas y las entidades
locales para la puesta en marcha de serviciosgomdbinteradministrativos. Para ello preside la
conferencia sectorial de las AAPP que relne a ttaa€CAA y la conferencia nacional de la
Administracion local (para ayuntamientos de mag4®000 habitantes). Ademas debe impulsar
las actividades de cooperacion de la Administrac@meral del Estado con la Unién Europea,
con las organizaciones internacionales y, espeerahn con Iberoamérica, en materia de
tecnologias de la informacion y Administracion &l@cica, en colaboracion con el Ministerio de
Asuntos Exteriores y de Cooperacion. Por otro lgdstiona la red SARAY.

32 Funciones han sido desarrolladas por el anterioiskério de Administraciones Publicas y posteriente en el Ministerio
de Presidencia. En la Ultima remodelacion del gobiee octubre de 2010 estas competencias sedsgpasado al Ministerio
de Politica territorial y Administracién Publica

% Sistemas de Aplicaciones y Redes para las Adnawistnes (SARA). Articulo 43. Ley 11/2007 de 22 jurhcceso de los
ciudadanos a los servicios publicos. Establecentardonexion de las diferentes Administracionesapatercambio de
informacion y servicios y para la interconexibn cola Unibn Europea Yy otros Estados miembros.
www.ctt.map.es/web/proyectos/redsara
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100. Del Ministerio de la Presidencia emané en su dideall Decreto 3/2010, de 8 de enero, por el
gue se regula el Esquema Nacional de Seguridaddnbito de la Administracién Electrénica.

9.4. MINISTERIO DEL INTERIOR

101. La Secretaria de Estado de Seguridad es el orgargsm en este Ministerio, tiene competencia
en el ciberespacio a través del Centro NacionalPd®eccion de Infraestructuras Criticas
(CNPIC), y de las unidades encargadas de la cilmcdencia y en las Fuerzas y Cuerpos de
Seguridad del Estado.

= CNPIC

Tras la aprobacion en diciembre de 2004 por pagleGbnsejo Europeo, de un Programa
Europeo de Protecciéon de Infraestructuras CritiRECIP), La Secretaria de Estado de
Seguridad puso en marcha el Plan Nacional de Riotede Infraestructuras (PPI) y el Catalogo
Nacional de Infraestructuras Estratégicas, cuydodis pertenece al Centro Nacional para la
Proteccion de Infraestructuras Criticas (CNPICgado mediante un acuerdo en Consejo del
Ministros de fecha 2 de noviembre de 2007). Dicitdlogo es el instrumento que contiene toda
la informacién y valoracion de las Infraestructueasratégicas del pais, entre las que se hallan
incluidas aquellas clasificadas como Criticas dica3$ Europeas segun el reglamento de la
Directiva de la UE 2008/114/CE, del 8 de diciemiie 2008, sobre la identificacion y
designacion de infraestructuras criticas europelaseyaluacion de la necesidad de mejorar su
proteccion.

Posteriormente, se publico la Ley 8/2011, de 28hi#, por la que se establecen medidas para la
proteccion de las infraestructuras que fijan y@hlRDecreto 704/2011, de 29 de mayo, por el que
se aprueba el reglamento para la proteccion di€lasn donde se regulan las obligaciones tanto
del Estado como de los Operadores de dichas ituaasas.

La citada Ley menciona doce los sectores estratggicogidos a esta categoria:

Centrales y redes de energia

Tecnologias de la informacion y las comunicaciones

Sistema Financiero y Tributario (por ejemplo, barvedores e inversiones)
Sector sanitario

Espacio

Instalaciones de Investigacion

Alimentacion

Agua (embalses, almacenamiento, tratamiento y yedes

Transportes (aeropuertos, puertos, instalacioriesniodales, ferrocarriles y redes de
transporte publico, sistemas de control del trafico

Industria Nuclear
Industria Quimica

Administracion (servicios basicos, instalacionesjes de informacion, activos, y
principales lugares y monumentos nacionales)
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El Centro Criptoldgico Nacional (CCN) apoya al CBRén el tratamiento de los ciberataques
sobre infraestructuras criticas y en la actual@@acie informaciéon sobre vulnerabilidades
SCADA e incidentes de seguridad informaticos relaados con infraestructuras criticas.

10. CERT NACIONALES

102. A partir de las actuaciones llevadas a cabo pocitaslos ministerios y por otras organizaciones
tanto publico como privadas, en Espafia han idoienatg distintas iniciativas de Equipos de
Respuesta a Incidentes:

10.1. CCN-CERT

103. EI CCN-CERT es la Capacidad de Respuesta a inesede
Seguridad de la Informacion del Centro Criptolégiblacional
(CCN), dependiente del Centro Nacional de IntelgeefCNI). Este
servicio se cred en 2006 como CERT gubernamengedfies y su

prlnC|paI objetivo es contribuir a la mejora deleli de seguridad de los sistemas de la

informacion de las tres administraciones publicdastentes en Espafa (general, autonémica y

local) y coordinar, a nivel publico estatal, lostulitos equipos de respuesta, tal y como recoge el

RD 3/2010 (ENS) en sus articulos 36 y 37.

104. Tiene responsabilidades, como ya se ha citado,ibmrataques clasificados, sistemas de las
distintas administraciones publicas y, en coordéraccon el CNPIC, sobre sistemas que
gestionen infraestructuras criticas. Proporciona

10.2. INTECO-CERT
105. El Centro de Respuesta a Incidentes en Tecnologids Informacion para

PYMES y Ciudadanos (INTECO-CERT) nacié a mediade007 con la
) InTéco mision de prestar servicio a PYMES y ciudadanomateria de seguridad.
Sirve de apoyo al desarrollo del tejido industmacional y ofrece los
6 Toomlogtn. servicios clasicos de un Centro de Respuesta delnigis, dando soluciones
de la Comunicacion reactivas a incidentes de seguridad informaticessidos de prevenciéon
frente a posibles amenazas y servicios de infoldnacioncienciacion y formacion en materia de
seguridad.

10.3. IRIS-CERT

106. El servicio de seguridad de RedIRIS (IRIS-CERThndiecomo finalidad la
deteccion de problemas que afecten a la seguridadsdredes de centros de

}i RedIRIS, asi como la actuacion coordinada con esiogos para poner solucion
a estos problemas. También se realiza una labwemptiea, avisando con tiempo
Iris-cert de problemas potenciales, ofreciendo asesoraments centros, organizando

actividades de acuerdo con los mismos, y ofrecisedacios complementarios.
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10.4. CSIRT-CV
107. Centro de Seguridad TIC de la Comunidad Valenciana.

puesto en marcha por esta autonomia en 2007, deetsol ¥
plan estratégico de telecomunicaciones avanze @& CSIRT-CV
denominado Avantic. Su Comunidad son los ciudadal

PYMES y Administracion Publica de la Comunidad
Valenciana, ofreciendo especial atencién a estaallt

10.5. CENTRE DE SEGURETAT DE LA INFORMACIO DE CATAL UNYA

108. Es el organismo ejecutor del Plan Nacional de ispuille la
s CeSI Seguridad TIC aprobado por el gobierno de la Gdtarade
Nmmm Cataluiia el 17 de marzo de 2009. Este plan secastuen torno a
cuatro objetivos estratégicos: Ejecutar la estratdg seguridad TIC establecida por el Gobierno
de la Generalitat, soporte a la proteccion de Hgaéstructuras criticas TIC nacionales,
promocién de un tejido empresarial catalan sélieeguridad TIC e incrementar la confianza y
proteccion de la ciudadania catalana en la sociéeda informacion.

10.6. ANDALUCIA-CERT

109. Centro especializado y orientado a la prevenciéteation y respuesta a incidentes y amenazas
de seguridad en el ambito de la administracionseetor empresarial y la ciudadania de la
Comunidad Autonoma de Andalucia. Su desarrollo e@stéemplado en la politica de seguridad
de las TIC en la Junta de Andalucia (aprobada porddo en enero de 2031)

10.7. OTROS CERT

110. Existen otros CERT y centros operativos de segdriflze ofrecen servicios a otros sectores.
Entre ellos cabe mencionar: e-la Caixa-CSIRT, eB-CBJniversidad Politécnica de Catalufia)
Mapfre CCG-CERT, S21Sec-CERT, TB-Security-CERT....

3 Boletin Oficial de la Junta de Andalucia de 18/01(PL1http://www.juntadeandalucia.es/boja/boletines/201/2.html
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11. MODELO DE RELACION DE LOS CERT EN ESPANA

111. Debido a la naturaleza integradora e interdepetelide la Sociedad de la Informacion, los
incidentes de seguridad no dejan de ser una resipbdad compartida, que afecta a gobiernos,
empresas y todo tipo de organizaciones e inclusariss individuales. De hecho, el alcance de
la seguridad de la informacion es tan amplio, daeta a cualquier agente que desarrolle, posea,
provea, gestione o utilice sistemas de informagiéedes de comunicaciones en general.

112. Si al alcance mencionado, se suma la naturalezsnaaional y la disparidad en el origen de los
ciberataques, podemos concluir que los centrosuipes) encargados de responder y mitigar los
incidentes de seguridad estan obligados a entendenmpartir objetivos (independientemente de
su oferta y la Comunidad a la que presta servigipspbre todo, coordinarse y colaborar, tanto
en el ambito estatal como internacional. No en ydaotendencia general apunta a una
proliferacion creciente en cuanto al nimero de CEROF lo que, a medida que aumente su
namero se incrementard la necesidad de coordinacitie ellos, especialmente en la gestion y
resolucién de incidentes.

113. Entre las ventajas de una estrecha colaboracioa este tipo de Equipos se encuentra:

® |ncremento del alcance de actuacion mediante ladowxion de incidentes con otros
centros, con un efecto multiplicador evidente da eacada Comunidad

®  Aprovechamiento de sinergias y economias de esoadespectos concretos como las fuentes
de informacién, infraestructuras comunes de infaidm publicacién de alertas y amenazas,
etc.

®  Intercambio de buenas practicas entre todas lésspateresadas

® |a agilidad, flexibilidad y rapidez en el escalatt® problemas de seguridad, compartiendo
fuentes y contactos entre los distintos equipos.

®  Apoyo operativo a la actuacion de otros centros

B Respuestas mas rapidas y eficaces ante los inegjemnhpidiendo su propagacion y
mitigando sus dafios

®  Disefio conjunto de protocolos de actuacién que ip@nncoordinar y reaccionar con rapidez
ante emergencias.

®  Realizacion de ejercicios conjuntos que permitamocer las capacidades de reaccion y las
distintas hipétesis posibles en un ciberataquesaamsbd la mejor respuesta al mismo

®  Campafas de divulgacion y sensibilizacion comunes.

®  Conocimiento personal entre los miembros de logegugue facilita una mejor actuacion en
los casos urgentes.

114. Para que ello ocurra deben darse marcos de cotafora suficientemente amplios y flexibles
como para que, respetando las competencias y andgtactuacion particulares de cada CERT,
puedan optimizarse las operaciones de cada cemveexhando sinergias y economias de escala
con otras iniciativas.
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11.1.
115.

116.

117.

ESQUEMA DE RELACION

En la actualidad en Espafia, la distribucion de atemzias a nivel estatal se basa principalmente
en una asignacion de las mismas por comunidadesudeios, segun la siguiente distribucion:

Administracion | |
Publica HD CCN-CERT
Infraestructuras |
o . > CNPIC +
Criticas Nacionales HD CCN-CERT

PYMES 00% |
INTECO-CERT l
o

Universidades-C. :: >

de Investinacior I]I:I IRIS-CERT
Servicios privados _
propios o a terceros |]|:| CERT privados

Fig. 10.1-Distribucién de competencias de los distos CERT a nivel estatal por Comunidade®

Ante este panorama de Equipos de Respuesta, gijuias recomendaciones de las principales
organizaciones internacionales es necesaria lamtgdion de un modelo de colaboracién en el
gue se desarrolle la figura del Coordinador Nadienamateria de ciberseguridad o, siguiendo
con la nomenclatura utilizada, la implantacion @aeGERT Nacional. Asi lo recomiendan las
principales organizaciones internacionales (UITJ¥N OTAN...) y asi lo recogen la inmensa
mayoria de las Estrategias de Ciberseguridad hgchdisas hasta la fecha a lo largo y ancho del
planeta, entre otras, la espafiola, que sefala espstwlo IV la necesidad de adoptar un enfoque
integral de ciberseguridad, citando el papel deINGXERT como principal organismo de
prevencion y respuesta frente a las ciberamefiazas

Por su parte, la Unién Internacional de Telecomagianes, UIT, recomiendaque “el Estado

cree o identifigue un CSIRT nacional/gubernamenfa¢ sirva de piedra angular para la
seguridad del ciberespacio y la proteccion ded&meéstructuras de la informacién esencial, y
cuya mision principal abarque esfuerzos de prevenadvertencia, respuesta y recuperacion

% Los CERT autonémicos creados hasta la fecha ab#rdas las comunidades sefialadas, salvo los issrpidvados

% http://www.lamoncloa.gob.es/ConsejodeMinistroséerk/24062011Enlace2.htm

371TU Study Group Q.22/1 Report on Best PracticesaftNational Approach to Cybersecurity: a Managenk@amework
for Organizing National Cybersecurity Efforts. Chap 4 http://www.itu.int/ITU-D/cyb/cybersecurity/ds/itu-draft-
cybersecurity-framework.pdf
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(reduciendo el riesgo y minimizando el impacto)agilite la colaboracion entre las entidades
gubernamentales, nacionales y locales, asi com@lceector privado, el sector académico y la
comunidad internacional”.

118. Del mismo modo, la Unién Europea, en diversos dietdes y comunicados de la Comision al
Parlamento Europé9 exhorta a las naciones a la creacién de equipasspuesta a incidentes
nacionales. En el ultimo, hecho publico en marzo2@#1, la Comision sefiala que ENISA
seguirad prestando su apoyo a los Estados miemhrestaglavia no hayan instituido CERT
nacionales/gubernamentales con el fin de garantjmartodos los Estados miembros cuenten
para finales de 2011 con unos CERT nacionales/gab®ntales que funcionen eficazmente. El
objetivo es establecer una red de CERT nacionalesfgamentalésen Europa.

119. Por tanto, y siguiendo este modelo, el CCN-CERTm@dCERT gubernamental tendria las
siguientes funciones:

®  Coordinador e impulsor de la ciberseguridad en todcel Estadg definiendo las lineas
estratégicas y buenas practicas de la seguridath daformacion (Guias CCN-STIC,
Esquema Nacional de Seguridad, etc.)

®  Coordinador a nivel nacionalde todos los Equipos de Respuesta que presteesiEas a
las administraciones publicas, desarrollando el EN&plegando un sistema de alerta
temprana y de proteccion de las redes de las AARIR ynterconexiones, apoyo al CNPIC en
los incidentes de seguridad relacionados con faaeistructuras criticas, etc. Todo ello sin
perjuicio de que cada centro fije su propia eggiateen virtud de sus competencias.

® Promotor de la interaccion entre todos los CERT naonales (tanto publicos como
privados), a partir de la creacion de grupos dmajoay relaciones de confianza, facilitando el
intercambio de informacion y de servicios entreotod.a constitucion del Foro CSIRT.es
(del que se hablara mas adelante) es un buen gem@llo.

®  Promotor y punto de referencia para la constituciorde otros Equiposque puedan surgir,

tanto a nivel general, autondmico o local. Asidoage el Plan Avanza, cuando sefala que el
CCN-CERT sera el encargado de informar, formar gilifar herramientas para que las
distintas administraciones publicas puedan desarralis propios CERT, permitiendo a este
equipo actuar de catalizador y coordinador de CE®/A Comunidad (o parte de ella) sea la
Administracion. En este mismo sentido, el RD 3/2@I0 el que se regula el Esquema
Nacional de Seguridad, sefala que el CCN-CERT &xtia perjuicio de las capacidades de
respuesta a incidentes de seguridad que puedadate@rAdministracion y de la funcién de
coordinacién a nivel nacional e internacional dENC

® Punto de contacto internacional en organismosprogramas internacionales y grupos de
equipos de respuesta en los que se compartenvoljetirocedimientos e informacion sobre
la seguridaty.

38 COM (2009) 149 FINAL (2010/C 255/18) Dictamen dafe 22/09/2010

39 COM(2011) 163 final. Comunicado, 31.3.2011

0 El CCN-CERT interviene en las reuniones del NCidROa OTAN NATO Computer Incident Response Capabijliagiste
a grupos de trabajo de la Unién Europea (ENISAmiesnbro del FIRST, del Trusted Introducer de TERBNdel EGC.
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Figura 11-2: Centros coordinadores de cada Comunidh

11.2. MECANISMOS DE COORDINACION ENTRE LOS CERT EN ESPANA

120. Establecido un modelo de relacion y dada la impeigade la cooperacion entre los diferentes
CERT en materia de ciberseguridad, el siguient® gasmsiste en el establecimiento de los
mecanismos de coordinacién que permitan, entrs otrgetivos:

®  Establecer marcos de colaboracién
®  Propiciar la coordinacién y cooperacion a nivelioaal e internacional.

®  Prevenir, detectar y responder a la ciberdelindaenal uso indebido de las TIC en modelos
de cooperacioén entre gobiernos y el sector privado.

B Definir puntos de contacto para intervenir y resolwncidentes en tiempo real y desarrollar
una red cooperativa entre estos puntos de contecforma que se comparta informacién y
tecnologias para intervenir en caso de incidergeseduridad.

® Fijar pautas de coordinacion en la resolucion dedentes que afectan a mas de una
Comunidad.
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121. Para garantizar el cumplimiento de los objetivag@ores es preciso establecer los mecanismos
gue permitan definir un marco de colaboracion ratéfal que establezca entre otros, los
siguientes parametros:

Autoridades, regulacion, competencias y requeritogede cada uno de los CERT.
Prioridades de la gestion de operaciones.

Servicios de soporte a la resolucion de incidentes.

Sistema de gestidn de incidentes.

Estandarizacion de sistemas de gestion de emeagenci

Protocolos de ayuda mutua.

Grupos de coordinacion regional.

Desarrollo de planes de objetivos comunes.

Tipos de incidentes y niveles de coordinacion, naegn el intercambio de informacion de
alertas, vulnerabilidades, amenazas y eventostddtecpor cada CERT u organizacion (sea
publica o privada) para obtener una vision de gunjde las amenazas que se produzcan.

Gestion de redes seguras a Internet y establedoniencanales seguros para el intercambio
de informacion entre el sector publico y privado

Acuerdos de sistemas de alerta temprana, con ssnd@ideteccion de intrusiones
Marcos de actuacion a nivel de administracion lgaaitondmica.

Marcos de actuacion con CERT privados y centrogui@ernamentales, a través de acuerdos
de colaboracion.
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11.2.1.COLABORACION NACIONAL

L ) 122. Un ejemplo de esta colaboracion entre equipostds earacteristicas
CS,R-r.es es la creacion en el afio 2008 del Foro CSIRT.asa asociaciéon
independiente y sin animo de lucro compuesto paripeg de
respuesta a incidentes de seguridad informaticg® @mbito de
actuacion es la comunidad de usuarios que operanoddel territorio espafiol. EI Foro CSIRT
esta formado hasta la fecha por los Equipos deurstm

® CCN-CERT

® CESICAT-CERT
® CSIRT-CV

® ESCERT-UPC

® e-laCaixa CSIRT
® INTECO-CERT
® |RIS-CERT

123. Entre sus principales objetivos se encuentra empver la cooperacion entre los CSIRT
espafioles existentes, tanto en el terreno de pae@st a incidentes como en el desarrollo de
proyectos conjuntos que contribuyan a la mejorladeguridad tanto en su ambito de actuacion
como en la comunidad espafiola. De igual modo, sambnos comparten informacion sobre
incidentes de seguridad, patrones de ataque yuaglfro tipo de informacion que se considere
de utilidad.

124. Otro ejemplo de coordinacion entre equipos es &b Fo
ABUSES? en el que los equipos de seguridad de
organismos y empresas se relacionan con los
principales proveedores de servicios de Internet

spanish cooperation of abuse teams

11.2.2.COLABORACION INTERNACIONAL

125. En el ambito internacional también existen foros a®aboracion entre los organismos
responsables de la gestién de incidentes de ltistdss paises. Los mas significativos son los
siguientes:

= ENISA

L www.csirt.es
“2 http://www.abuses.es/

Centro Criptolégico Nacional 45

SIN CLASIFICAR



CCN-STIC-810

SIN CLASIFICAR

Guia de Creacion de un CERCSIRT

European Network and Information Security Agen&NISA43 fue creada siguiendo la

Regulaciéon (EC) No 460/2004 del Parlamento y el Europeo del 10 de marzo de 2004.
Comenzé a funcionar en Creta en el 2005 y es @n@rgcomunitario que trabaja para las
instituciones europeas y los estados miembros,seg@y apoya la creacion de CERT nacionales
que cooperen entre si para asegurar una proteetégtiva de los Sistemas Europeos (redes,
infraestructuras, etc.). De igual forma, ayuda evenir y responder a problemas relacionados
con la Seguridad de la Informacién y las Redes.bi@masesora a la Comision Europea en la
creacion, actualizacion y desarrollo de leyes cataras en materia de seguridad de la

informacion.
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Figura 11-4. Mapa CERT en Europ&
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FIRST (Foro para Equipos de Respuesta a Incidgnt®esguridad)45 es una de las primeras
organizaciones globalmente reconocida en respugesitacidentes. Su principal objetivo es
promover la cooperacion y coordinacion en la predende incidentes, asi como compartir
informacion entre sus miembros y la Comunidad esmyunto. A través de sus miembros de

3 http://www.enisa.europa.eu/
* http://www.enisa.europa.eu/act/cert/backgroundfiles/inventory-of-cert-activities-in-europe
*5 http://www.first.org
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pleno derecho, FIRST constituye una “red de comfiapara la respuesta a incidentes globales.
En la actualidad cuenta con 218 miembros de 48egaisstintos, repartidos por los cinco
continentes. Los grupos espafioles reconocidosON-CERT, INTECO-CERT, Iris-CERT, e-
La Caixa-CERT, esCERT-UPC, CESICAT-CERT, TB-Segt@ERT, Mapfre-CCG-CERT vy
S21Sec-CERT.

* TRUST INTRODUCER

Trusted Introducer for CSIRT in Europe46, es unpgrde trabajo creado por TERENA que
promueve la colaboracion entre CSIRT a nivel Eupofs principal objetivo es proporcionar un
foro (TF-CSIRT) donde sus miembros puedan intercangxperiencias y conocimientos en un
entorno de confianza. La red Trusted Introducaroseenz6 a gestar en septiembre de 2000 vy, en
la actualidad el nimero de colaboradores asciemdésade 70. Entre ellos se encuentra el CCN-
CERT, que se uni6 en enero de 2008.

= EGC Group

European Government CERT (EGC) Group es un grupmnmal de Equipos de Respuesta
Gubernamentales que estd desarrollando una codaperaficaz en materia de respuesta a
incidentes entre sus miembros, basandose en lalitsimide los gruposy el conjunto de
problemas entre CSIRT gubernamentales en Europa.
Su constitucién se produjo en noviembre de 2Z08dr la necesidad de alcanzar una nivel mayor
de confianza y de capacidades operacionales a inigghacional para tratar incidentes a gran
escala, con CERT involucrados en politicas nacemalen la proteccién de las infraestructuras
criticas nacionales, ante el gran numero de CSIRiVed mundial involucrados en la gestion de
incidentes (muchos sin ser capaces de dar unagsgispalincidentes a escala internacional).
Los miembros que componen el EGC Group
son:

- Austria - GovCERT.AT

- Dinamarca- Danish_GovCERT

- Finlandia - CERT-FI

- Francia - CERTA

- Alemania - CERT-Bund

- Hungria - CERT-Hungary

- Holanda - GOVCERT.NL

- Noruega - NorCERT

- Espafia - CCN-CERT

- Suecia — CERT-SE

- Suiza — GovCERT.ch

- Reino Unido - CSIRTUK

- Reino Unido — GovCertUK y CSIRT UK

Figurall-5. Miembros del European
= NCIRC de OTAN Government CERTs Group (EGC)

“% http://www.trusted-introducer.org/
*7 http://www.egc-group.org/fact_sheet.pdf
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Siguiendo las decisiones tomadas en las reunian&aba (2002) y Estambul (2004), la OTAN
comenzO a implementar su Capacidad de RespuestEdertes de Seguridad TIC, el NCIRC
(NATO Computer Incident Response Capability), cedesen Bruselas.

= Financial ISAC

FS-ISAC?, siglas en inglés de Financial Services - InforomaSharing and Analysis Center, es
el unico foro para la colaboracion frente a amesaeaseguridad del sector financiero. Cuando
se dan incidentes, la alerta temprana y el cortegxpertos pueden significar la diferencia entre
continuidad de negocio y catastrofe empresariajrd@ impacto. Los miembros de este foro
reciben notificaciones e informacion fidedigna e$iigamente disefiada para ayudar a proteger
los sistemas y activos criticos frente a las amenfigicas y de ciberseguridad.

“8 http://www.fsisac.com/
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ANEXO A - LEGISLACION Y NORMATIVA APLICABLE

NORMATIVA Y REGULACION NACIONAL

126. El l6gico y adecuado funcionamiento de cualquielRTEpasa por la definicion del Marco
Legislativo, que implica definir e identificar lésyes aplicables para la organizacion que tienen
relacion con la seguridad de los Sistemas de Irdoidn y del Marco Normativo, que conlleva
definir e identificar las normas y estandares dpiséad de la informacién que aplican en cada
caso.

127. Como ya se ha mencionado, la actividad principalideCERT es la gestion de incidentes de
seguridad en la Red o en los sistemas de informa€idalquiera de estos incidentes en Internet
implica un riesgo que conlleva la vulneracion deedeos de mayor o menor alcance,
normalmente, y con mayor trascendencia en el arpbital.

128. Cualquier solucién de seguridad debe contribuiruengir con los criterios béasicos de la
seguridad, es decir: confidencialidad, integridddponibilidad, trazabilidad y autenticidad
(criterios CIDTA). Igualmente, el desarrollo de lcuaer estrategia de seguridad debera tener en
cuenta tanto el respeto de los derechos individualemo la coordinacion y cooperacion en el
manejo de informacion y la proteccion de infraegtrtas criticas en un contexto territorial
transnacional e indeterminado.

129. Cualquier CERT debe contar con un marco juridicpeedico y apropiado que permita
configurar tanto su personalidad juridica, como mlgciones con los miembros de su propia
Comunidad y aquéllas que se deriven con tercetoss(@ERT publicos y privados, o nacionales
e internacionales). Hay que tener siempre presprgda gestion de incidentes puede dar lugar a
situaciones juridicas especiales que traspasaeretitb nacional del Estado, lo que exige la
fijacion de normas que determinen su funcionamiemtaondiciones de proteccion adecuada,
generacion de confianza y seguridad (por otra paigaificaran ademas una clara garantia del
trabajo eficaz que realice el CERT).

130. Por otro lado, la actuacién del CERT ha de intesgraan el marco de las leyes nacionales y
comunitarias y éstas, a su vez, deben marcarrestiites sobre las responsabilidades legales del
CERT.

131. Con todas estas salvedades, y a modo de oriemtgcodn caracter no exhaustivo, podemos
enumerar como normativa aplicable a los CERT deiténeistatal, en el marco de la legislacion
nacional, las normas que se muestran a continugcigue se pueden consultar siguiendo los
enlaces adjuntados en los anexos.

LEGISLACION NACIONAL
= Derechos fundamentales
» Constitucidon Espariola 1978Articulos 18.3, 18.4, 20, 55, 105,b).
» Privacidad de las personas:
« RD 1.720/2007 de 21 de diciembieeglamento de desarrollo de LO 15/1999
» LO 15/1999, de 13 de diciembrede proteccion de datos de caracter personal
* LO 10/1995, de 23 de noviembrdel Cédigo Penal, articulos 197 al 278, 400 y 536
» Seguridad y defensa nacional:
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0O.M. 76/2006 de 29 de mayo sobre Politica INOFO8EEI Ministerio de Defensa
Ley 11/2002 de 6 de mayreguladora del CNI YRD 421/2004sobre el CCN
0.M. 1/1982 de 25 de enerdNormas de Proteccién de Materias Clasificadas

Ley 9/1968 de Secretos Oficialey Decreto 242/1969 de 20 de febrerae
Reglamento.

=  Administracion Publica:

RD 3/2010 de 8 de eneraegulador del Esquema Nacional de Seguridad @mbito
de la administracion electrénica.

Ley 11/2007, de 22 de juniade acceso de los ciudadanos a los serviciosqodbli
Ley 59/2003, de 19 de diciembrele firma electronica

Ley 30/1992, de 26 de noviembredel régimen juridico de las administraciones
publicas y del procedimiento administrativo comun

= |nfraestructuras Criticas

Ley 8/2011 de 28 de abripor la que se establecen medidas para la protedeidas
infraestructuras criticas

Real Decreto 704/2011de 20 de mayopor el que se aprueba el Reglamento de
proteccion de las infraestructuras criticas

= Prestadores de servicios de telecomunicaciones

Ley 32/2003, de 3 de noviembrgeneral de telecomunicaciones

Ley 34/2002, de 11 de juliode servicios de la sociedad de la informacioney d
comercio electronico.

Ley 25/2007, de 18 de octubrede conservacion de datos relativos a los
comunicaciones electronicas y a las redes publickss comunicaciones
http://www.boe.es/boe/dias/2007/10/19/pdfs/A4252%2B.pdf

Ley 56/2007, de 28 de diciembrede medidas de impulso de la sociedad de la
informacion

RD 424/2005, de 15 de abrilpor el que se aprueba el reglamento sobre las
condiciones para la prestacién de servicios de oaaciones electrénicas, el servicio
universal y la proteccion de los usuarios

NORMATIVA Y LEGISLACION EUROPEA

132. Cuando hablamos de seguridad informatica, resoifaescindible aproximarse a la proteccion
juridica que ofrecen las normas internacionalegsfouque la trasgresién de los derechos en
Internet no tiene fronteras.

133. A nivel europeo existe un amplio acuerdo sobreslzesidad de armonizar las normas nacionales
legales de los estados miembros y mejorar la caoper judicial y policial, pero existen todavia
muchos obstaculos que impiden el logro de resudtadmcretos. Sin embargo, esta necesidad
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(cuyo fin dltimo es el desarrollo de la Sociedafimacion) es una prioridad de primer orden, de
la mayor parte de las instituciones nacionaleseznacionales.

134. Se expone a continuacion una relacion sobre distimticiativas, comunicaciones y directivas
que, desde distintos ambitos pretenden esta aramdiz en las legislaciones de los estados
miembros de la UE:

» Privacidad de las personas

Comunicacionde la Comision al Parlamento Europeo y al Consafjoesel fomento
de la proteccion de datos mediante las tecnolodgaproteccion del derecho a la
intimidad (PET).COM/2007/228.

Directiva 2006/24/CEdel Parlamento Europeo y del Consejo de 15 de ntlr 2906
sobre la conservacion de datos generados o tratadosacion con la prestacion de
servicios de comunicaciones electronicas de acpébbco o de redes publicas de
comunicaciones y por la que se modifica la Direc2002/58/CE

Directrices relativas a la proteccion de la intiaddy de la circulacion transfronteriza
de datos personales.

Reglamento (CE) No 45/200Mdel Parlamento Europeo y del Consejo de 18 de
diciembre de 2000 relativo a la proteccion de Exsgnas fisicas en lo que respecta al
tratamiento de datos personales por las institesignlos organismos comunitarios y
a la libre circulacion de estos datos.

Directiva 1995/46/CEdel Parlamento Europeo y del Consejo de 24 de @xtdé
1995 relativa a la proteccion de las personasaisen lo que respecta al tratamiento
de datos personales y la libre circulacion de dates.

=  Proteccion de Infraestructuras Criticas

Comunicacion de la comisién al parlamento europkeopnsejo, al comité econémico
y social europeo y al comité de las regio&sm/2005/662 final disposiciones de la
comision sobre el sistema de alerta temprana gedeR&US”.

Comunicacion de la comisidon sobre un programa @argpara la proteccién de
infraestructuras critica&om/2006/786 final.

Propuesta de directiva del consejo del 12.12.2@i#n/2006/787 final sobre la
identificacion y designacion de las infraestrucsucaiticas europeas y la evaluacion
de la necesidad de mejorar su proteccion.

Decision del consejo de 12 de febrero de 2007 @pquée se establece para el periodo
2007-2013 el programa especifico «prevencion, paepin y gestion de las
consecuencias del terrorismo y de otros riesgaosaaria de seguridad», integrado en
el programa general «seguridad y defensa de latdibes» (2007/124/ce, euratom).

Directiva 2008/114/ce del consejo de 8 de diciemhde 2008 sobre la identificacion
y designacion de infraestructuras criticas europyeasaluacion de la necesidad de
mejorar su proteccion.

Comunicacion de la comision del 30.3.2008om (2009) 149 final al parlamento
europeo, al consejo, al comité econdmico y sociedeo y al comité de las regiones
sobre proteccién de infraestructuras criticas deftamacion.

= Seguridad de la Sociedad de la Informacion
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e Comunicacién de la comision al parlamento europeognsejo, al comité econdémico
y social europeo y al comité de las regiones sddrkicha contra el spam, los
programas espia y los programas maliciosos [cQ@DG2688]

e Comunicaciéon de la comision al parlamento europeb gonsejo, de lucha contra el
crimen cibernético [com (2007) 267

* Reglamento (ce) no 460/2004 del parlamento eurgpeel consejo de 10 de marzo
de 2004 por el que se crea la agencia europeagieidsd de las redes y de la
informacion.

= Cooperacion penal internacional

« Convenio sobre cibercriminalidad. budapest, 230X112

ESTANDARES Y BUENAS PRACTICAS

135.

136.

El establecimiento de un marco de referencia easpecto clave para que el personal de un
CERT lleve a cabo su tarea de proporcionar segliraldos sistemas de las TIC bajo su
responsabilidad. De hecho, y como ya se ha meraibora el capitulo 7 (Servicios CERT),
dentro de los servicios proactivos y de gestionesie tipo de equipos suelen elaborarse y
difundir normas, instrucciones, guias o recomemhas para que los responsables de seguridad
dispongan de la suficiente informacion para des@aapecon criterio su trabajo. Esta
documentacién debe ser actualizada permanentempardacer frente a los riesgos y amenazas
en continuo cambio.

Entre los distintos estandares y buenas practamasas que se puede contar, destacan:

GUIAS CCN-STIC DEL CENTRO CRIPTOLOGICO NACIONAL

137.

138.

Una de las funciones mas destacables que el Reaktded21/2004 asigna al CCN, es la de
elaborar y difundir normas, instrucciones, guiagsgomendaciones para garantizar la seguridad
de los sistemas de las tecnologias de la informacids comunicaciones de la Administracion.
Precisamente, estas Guias CCN-STIC inspiraronrgéomo del RD 3/2010, del ENS, y a su vez
se recogen en su articulo 29, en donde se estdalet@boracion y difusidn, por parte del CCN,
de las correspondientes guias de seguridad deetawmlbgias de la informacion y las
comunicaciones para el mejor cumplimiento de lal#stido en el Esquema.

Estos documentos se dividen en nueve series quangpidas y actualizadas anualmente, de tal
forma que en el afio 2011 el CCN cuenta con 153sdai#as que hay que sumar 21 que estan
pendientes de publicar). De ellas, la serie 80@eesiueva instauracion, ya que se cred para
cumplir con lo establecido en el Esquema Naciorabdguridad, segun el Real Decreto 3/2010
anteriormente mencionado.

. Serie 000 PoliticasDesarrollo del RD 421/2004.

Serie 100 Procedimientos STICEstablecen el marco comun de actuacion en los goece
de acreditacion, certificacion TEMPEST, gestionndaterial de cifra y de cualquier otro
campo que se considere.

- Serie 200 Normas STIC.Son reglas generales que deben seguirse, o a éaseqdeben
ajustar las conductas tareas o actividades destasipas y Organizaciones en relacion con la
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proteccion de la informacion cuando es manejadaip@istema.

- Serie 300 Instrucciones Técnicas STICAtienden a un objetivo de seguridad especifico, y
seran eminentemente técnicas. Establecen los iteguite seguridad generales a implantar
en un Sistema.

Serie 400 Guias Generalesson recomendaciones a los responsables de sadjueidtivas
a temas concretos de la seguridad de las TIC (réaémbricas, telefonia movil,
cortafuegos, herramientas de seguridad...).

- Serie 500 Guias entornos WindowgEstas guias establecen las configuraciones méniima
seguridad de los diferentes elementos basadostetnia@logia Windows.

- Serie 600 Guias otros entornostEstas guias establecen las configuraciones mindaas
seguridad de otras tecnologias (HP-UX, SUN-SOLARIBINUX, equipos de
comunicaciones,...).

Serie 800 Esquema Nacional de Seguridadstas guias establecen las politicas y
procedimientos para la implementacion de las medidatempladas en el RD 3/2010.

Serie 900 Informes Técnicos.Estas guias de caracter técnico recogen el resujtdds
conclusiones de un estudio o evaluacion teniendoopjeto facilitar el empleo de algun
producto o aplicacién de seguridad.

NIST (NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOG Y)

139. Agencia federal no regulatoria, perteneciente gbddamento de Comercio de EEUU. Fue
fundada en 1901 y su mision es promover la inndvagi la competitividad industrial en los
EEUU.

« NIST SP 800-61 “Computer Security Incident HandlingGuide”
http://csrc.nist.gov/publications/nistpubs/800-&¥4/SP800-61revl.pdBuenas practicas y
procedimientos para la gestion de incidentes.

« NIST SP 800-83 “Guide to Malware Incident Preventia and Handling”
http://csrc.nist.gov/publications/nistpubs/800-33880-83.pdf

« NIST SP 800-86 “Guide to Integrating Forensic Techigues into Incident Response”
http://csrc.nist.gov/publications/nistpubs/800F®B00-86.pdf

IETF/RFCS (INTERNET ENGINEERING TASK FORCE)

140. Es una amplia y abierta comunidad internacionalisieiiadores de redes, operadores, fabricantes
e investigadores preocupados por la evolucion derdaitectura de Internet y por facilitar su
operatividad. Los resultados de sus trabajos wapestaciones de sus miembros se publican en
documentos denominados RFCs (Request for Commerslicitud de Comentarios), que se
usan comunmente como estandares de referenciareduldria. A continuacion se describen los
mMas interesantes:

+ RFC2350 “Expectations for Computer  Security Inciden  Response”
http://www.ietf.org/rfc/rfc2350.txt Incluye un modelo que puede ser usado por I0STCER
para comunicar esta informacion a los miembrosud€@munidad, asi como los servicios
que los miembros deberian ciertamente esperar dEHRI. En el capitulo 7.1 de este
informe, se describe la experiencia de implantaciéh CCN-CERT siguiendo el modelo
planteado por el RFC2350.

+ RFC3227 “Guidelines for evidence collection and ahaving”
http://www.ietf.org/rfc/rfc3227.txt Buenas practicas para la recoleccion y archivddo
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evidencias digitales producidas en un incidente.

«+ RFC 3067 “Incident Object Description and Exchange FormgtODEF)”
http://www.ietf.org/html.charters/HISTORY/inch-cher.2006-07-12.15.html Define un
formato comun de descripcion de objetos y procegtitos de intercambio para compartir la
informacion necesaria para gestionar incidente® €ERT.

+ RFC 4765 “The Intrusion Detection Message Exchandgeormat”
http://www.ietf.org/rfc/rfc4765.txt Define el formato de datos y procedimientos de
intercambio para compartir informaciéon de interasados sistemas de deteccion y respuesta
de intrusiones y para los sistemas de gestioniguert que interaccionar con ellos.

OTROS ESTANDARES UTILIZADOS

* Common Vulnerabilities and Exposure — CVE
http://cve.mitre.org/CVE® es un diccionario, internacional y de usatgjto para el publico,
de vulnerabilidades y exposiciones publicamenteociolas para la seguridad de la
informacion. Los identificadores comunes de CVEmp&Em el intercambio de datos entre
productos de seguridad y proporcionan una linea h@ma evaluar la cobertura de
herramientas y servicios.

«  Common Vulnerability Scoring System (v2) — CVSS

http://www.first.org/cvss/cvss-guide.htmlICVSS proporciona un marco abierto para
comunicar caracteristicas e impactos de las vliietades en las TIC. CVSS permite a
responsables TIC, proveedores de boletines de nallliidades, vendedores de aplicaciones
y seguridad, asi como a investigadores, benefecidesla adopcion de un lenguaje comun
para la valoracion de vulnerabilidades.

+ OASIS: Application Vulnerability Description Language (AVDL)
http://www.oasis-
open.org/committees/download.php/7145/AVDL%20S peaiion%20V 1. pdf
AVDL es un estandar XML que permite a entidadesn@aplicaciones, organizaciones o
instituciones) comunicar informacién sobre vulnémdéddes en las aplicaciones web de
forma estandar.

+ OASIS: Common Alerting Protocol (CAP)
http://www.oasis-open.org/committees/download.pbpBb/emergency-CAPv1.1-
Corrected_DOM.pdfCAP es un estandar XML general y simple que pgeraliintercambio
de informacion de alertas y avisos publicos sobde tipo de redes y sistemas de alerta, de
forma estandar. Se pretende convertir en uno dedi@ndares basicos para el desarrollo de
soluciones de Proteccion de Infraestructuras @stic
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ANEXO B - ENLACES DE INTERES

« Unién Europea

ENISA:http://ec.europa.eu/information_society/e@a/i?010/index_en.htm
European ePractice: http://www.epractice.eu/
OECD Anti-Spam Toolkit: http://www.oecd-antispangbr

« Equipos y/o foros de CERT:

European Cooperation of Abuse Fighting Teams (E-TOAttp://www.e-coat.org/
European Government CERT (EGC) Group. http://wwe~ggup.org/

CERT - Coordination Center. http://www.CERT.org/

FIRST, Forum for Incident Response and Securityml.ddtp://www.first.org/
Terena/TF-CSIRT. http://www.terena.nl/tech/taskzés/tf-csirt/

= Trusted Introducer (TI). http://www.trusted-intrazr.nl/

Warning, Alerting and Reporting Points (WARPSs)phifivww.warp.gov.uk/
APCERT-Asia Pacific Computer Emergency Responsensehttp://www.apCERT.org/
European CSIRT Directorttp://www.ti.terena.org/teams/

- Enlaces a Organismos de estandarizacion y recurspsacionados:

1)

2)

3)

ISO - International Organisation for Standardization. http://www.iso.org
- Familia de estandares ISO/IEC 27000: Informatichielogy - Security
techniques - Information security management syst@&MS).
« Security Techniques: Information Security Incidsfanagement (ISO/IEC TR
18044).

ITU/UIT International  Telecomunications Agenda de 'Ciberseguridad"
http://www.itu.int/cybersecurity/. Warning and Ideint Response:
http://www.itu.int/ITU-D/cyb/cybersecurity/wwir.htim

CAIF - Common  Advisory Interchange Format  http://CERT.uni-
stuttgart.de/projects/caif/ gttp://www.caif.info/ CAIF es un formato basado en XML
para almacenar e intercambiar anuncios de segudielddrma normalizada. Proporciona
un conjunto de elementos basicos, pero complesefiddo para describir los aspectos
principales de un asunto relacionado con la segdrifistos elementos permiten agrupar
informacion de manera multilingtie y para distirtipes de lectores-obijetivo.

SecDEF - Security Description and Exchange Format http://www.secdef.org/
Iniciativa de la Central Sponsor for Informationsdisance (CSIA, Reino Unido), para
evolucionar varios estandares internacionales tlErceimbio de datos estructurados,
basados en XML. Su audiencia objetivo son los CHRAtros equipos de gestion de
incidentes.
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4) VEDEF - Vulnerability and Exploit Description and Exchange Format
http://www.vedef.org. Iniciativas SecDEF, llevadacabo por un Grupo de Trabajo
Europeo (Task Force) sobre Equipos de Respuestaideihtes, TF-CSIRT, y presidido
por la CSIA. Los miembros de este grupo de trapegeienen del National Infrastructure

Security Coordination Centre (NISCC) y han estaddajando en este proyecto con
socios de USA y Japon.

- Enlaces a organizaciones sectoriales:

EICTA : European Information & Communications Technologiadustry Association
http://www.eicta.org/story.asp?level2=8&level1=28420=1

EurolSPA : European Internet Services Providers Association
http://www.euroispa.org/
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ANEXO C — REFERENCIAS

[Ref.-1]

[Ref.-2]

[Ref.-3]

[Ref.-4]

[Ref.-5]

[Ref.-6]

[Ref.-7]

[Ref.-8]

[Ref.-9]

[Ref.-10]

[Ref.-11]

[Ref.-12]

Boletin Oficial del Estado

23 de junio de 2007

L 11/2007, de 22 de junio
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%20Erka%20Koivunen.pdf?epslanguage=en-GB

Comision Europea
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