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1. MICROSOFT TEAMS
1.1 Descripcion del uso de esta guia

El objetivo de la presente guia es indicar los pasos a seguir para la configuracién del
servicio Microsoft Teams cumpliendo con los requisitos necesarios del Esquema
Nacional de Seguridad en su categoria ALTA.

Esta guia debe usarse en conjunto con [CCN-STIC-885A - Guia de configuracion segura
para Office 365], donde se describen generalidades de Office 365 y caracteristicas
comunes a todos los servicios, asi como un glosario con los términos y abreviaturas de
seguridad utilizadas en estas guias.

Para la confeccidn de esta guia se han consultado las siguientes fuentes:

- Documentacion oficial de Microsoft.

- CCN-STIC-823 Servicios en la Nube.

- CCN-STIC-884A - Guia de configuracién segura para Azure.

- CCN-STIC-885A - Guia de configuracién segura para Office 365.
- ENS Real Decreto BOE-A-2010-1330.

1.2 Definicion del servicio

Microsoft Teams es el centro de trabajo en equipo en Microsoft 365 disefiado para
mejorar la comunicacidn y colaboracidon de los equipos de trabajo de las empresas,
reforzando las funciones colaborativas de la plataforma en la nube, Office 365 (conjunto
de aplicaciones y servicios basados en la nube alojados en servidores propiedad de
Microsoft y disponibles desde dispositivos con conexién a Internet). Hay que destacar
también que Office 365 funciona sobre Microsoft Azure. El servicio Teams permite
mensajeria instantdnea, audio y videollamadas, reuniones en linea enriquecidas,
experiencias moéviles y amplias funcionalidades de conferencia web. Ademds, Teams
proporciona caracteristicas de extensibilidad y colaboracidon de archivos y datos, y se
integra con Microsoft 365 y otras aplicaciones de Microsoft y asociados.

Microsoft Teams ofrece la posibilidad de utilizar las aplicaciones de Office 365,
personalizando el entorno segun las necesidades de tu equipo. Con Teams los usuarios
de un equipo pueden:

e Realizar chats de grupo o privados para mantener conversaciones de grupo con
pocos miembros.

e Ver el contenido y el historial de chat en cualquier momento.

e Iniciar reuniones de video o voz gracias a la integracidn de Skype empresarial.

e Obtener acceso instantdaneo a todo el contenido, las herramientas de
colaboracidn, los usuarios y las conversaciones a través de pestafias.

e Agregar acceso rapido a los documentos, a los sitios web y a las aplicaciones que
se usen con frecuencia.

e Acceso a notas y documentos gracias a la integracion con OneNote y SharePoint.
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e Trabajar con documentos de Office Online directamente desde Teams.

e Planificar tareas gracias a la integracidn con Planner.

e Agregar informes de Power BI.

e Disfrutar de un espacio comun de trabajo con interfaz web y para dispositivos
moviles.

e Al estar basado en grupos permite al usuario moverse de una plataforma de
colaboracién a otra facilmente.

e Agregar conectores que permiten integrar aplicaciones como Yammer y servicios
de terceros, como por ejemplo: RSS, Canal de noticias de Bing o Twitter.

e Crear una integracién personalizada con interfaces de programacion de
aplicaciones y otras herramientas de desarrollo.

1.3 Prerrequisitos para el despliegue mediante PowerShell

PowerShell de Office 365 permite gestionar y configurar Microsoft Teams desde la linea
de comandos, con un usuario con derechos de administracidon. Consultar la guia [CCN-
STIC-885A - Guia de configuracion segura para Office 365].

Los comandos para administrar Teams se encuentran en dos médulos diferentes:

e Madulo PowerShell de Microsoft Teams: contiene los cmdlets necesarios para
crear y manejar equipos.

Para instalarlo, abrir una version de PS en modo administrador:

# Install-Module -Name MicrosoftTeams

Install-Module -name MicrosoftTeams -AllowClobber

e Modulo PowerShell de Skype for Business: contiene los cmdlets para manejar
politicas, configuraciones y otras herramientas de Teams.
1. Localizar el médulo en el “Centro de Descargas” de Microsoft:

https://www.microsoft.com/en-us/download/details.aspx?id=39366

Moédulo de Windows Powershell para Skype Empresarial
Online

Maodulo que permite usar Windows PowerShell para administrar implementaciones de Skype
Empresarial Online

Important! Selecting a language below will dynamically change the complete page content to that language.

Seleccionar idioma | Espafiol V| Descargar

2. Descargar el archivo “SkypeOnlinePowerShell.exe” y ejecutar.

Para conectarse al moédulo de Microsoft Teams:

Centro Criptoldgico Nacional
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’ # Connect-MicrosoftTeams |

Para consultar los Teams (equipos) creados:

‘ # Get-Team |

2. DESPLIEGUE DE MICROSOFT TEAMS

Microsoft Teams no necesita instalacion previa en el entorno on-premise del cliente, ya
que es un servicio on-line accesible desde internet y alojado en el tenant de Office 365
de la organizacion. Utiliza la infraestructura de “Nube publica” referida en la guia [823-
Cloud Computing].

Microsoft Teams, asi como el conjunto de Office 365, se encuentra englobado en la
categoria de servicio Saa$ (Software as a Service). El CSP (Microsoft) es el encargado de
ofrecer al cliente el software como un servicio.

2.1 Administrador — configuracion inicial

El usuario administrador podrd acceder al portal de administraciéon de Microsoft Teams
a través del portal de administracién de Microsoft 365 (admin.microsoft.com).

Microsoft 365 admin center S0 Search

Reports ~
[H Dashboard view ~ | 2, Adduser © Reset password % Add team 5 View your bill

b
%% Health ~

Admin centers
Recommended based on the admin roles in your organization

Security

Compliance Assign the Intune Administrator role

Global admins have access to all administrative features and most data.

O dentity Limit the number of global admins in your org by assigning the Intune 0 Intune admins
Administrator role to users who manage your Intune-enrolled devices.. .
- Intune admins have full access to Intune and can manage users, 18 Global admins
change

-]

L]

B=  Endpoint Manager
2]

® SharePoint

£= Al admin centers

Al pulsar en el icono de Teams se accede al Centro de administracion de Microsoft
Teams.
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Centro de administracién de Microsoft Teams P Buscar -

| & Panel Informacién general Actividad de colaboracién
o Equipos ~ -
A (misss o Announcement Revisar solicitudes de aplicacién “*-
. . de usuario

Get Real-Time Analytics for meetings . S

I Dispositivos de Te... ~ in progress o ¥ = wonben  Kanban Tool .
= 1 solicitud Revisar

Monitor audio, video, content sharing and -
B Aplicaciones de T... ™ network issues as they occur with Real-Time

Analytics for meetings in Teams. I
EA  Reuniones v
E  Mensajeria v m

Ver todas las solicitudes =
Qg, Voz v
6 Ubicaciones R Diagnéstico de autoayuda . Biisqueda de usuarios
Consultas de autoayuda comunes
4 Implementacion ... e Buscar por nombre para mostrar o de usug
Voz Operador autematice Correo de voz
Directivas de cifra... Reuniones Desvio de llamadas No puede unirse o c...
P Cola de llamadas No se pueden realiz...
: Autenticacion
B Paquetes de direc... Las blsquedas recie
Archivos Enrutamiento directo
= ~ & e
Planear Presencia Falta el teclado de m...

En el mend [Usuarios] se controla la configuracion de usuario de toda la organizacion. A
continuacion se describen las mas relevantes desde el punto de vista de la seguridad.

Acceso externo

Acceso externo permite que los usuarios de Teams y Skype Empresarial buscar, llamar,
chatear y configurar reuniones con usuarios externos. La configuracion de la
organizacién dicta como los usuarios de nuestra organizacién pueden comunicarse con
los usuarios de Teams de otras organizaciones, los usuarios de Teams no administrados
y otros grupos de usuarios externos. Para que el acceso externo funcione, las
organizaciones externas también deben permitir nuestro dominio en su configuracién
de acceso externo. Menu [Usuarios\Acceso externo].

Centro de administracion de Microsoft Teams L Buscar

Elija a gué dominios externos tienen acceso los usuarios:

fr  Panel (2 Permitir todos los dominios externos ~

#  Equipos ~

Cuentas de Teams no administradas por una organizacién
Usuarios ~

Las personas de mi organizacion pueden comunicarse con usuarios de Teams cuyas cuentas no estan administradas por una

HEITIT SR LELENEE organizacién. Mas informacién

Acceso de invitado () Activado
| Acceso externo
Los usuarios externos con cuentas de Teams no
B Dispositivos de Te o administradas por una organizacion pueden ponerse
en contacto con usuarios de mi organizacion. (@
= Aplicaciones de T... ~
[E Reuniones ~ -
= Usuarios de Skype
iz v s - sz
B Mensajeria Permitir que los usuarios de mi organizacién se comuniquen con los usuarios de Skype.
() Activado
% Voz ~
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El acceso externo se utiliza cuando:

e Existen usuarios en diferentes dominios de la organizacién.
e Se necesita que personas de la organizacién usen Teams para ponerse en
contacto con personas de empresas especificas de fuera de la organizacion.

De forma predeterminada, la organizacion puede comunicarse con todos los dominios
externos. Podremos elegir entre permitir solo dominios externos especificos, bloquear
todos los dominios externos o bloquear sélo dominios externos especificos.

1. En la pantalla anterior, seleccionando “Permitir sélo dominio externos especificos” y
pulsando “Agregar dominios externos” podremos agregar dominios permitidos.
2. ARadir dominios a la lista de permitidos.

Agregar dominio externo 2.1. Escribir el nombre del dominio.
Administre con qué organizaciones externas 2.2. Pulsar “Listo”.

pueden comunicarse los usuarios mediante la

adicion de deminios externos permitidos. ASII se van aﬁadiendo IOS dominiOS

individualmente.

Escriba el dominio externo que desea permitir

contoso.com Es importante restringir los dominios
externos, desde el punto de vista de Ia
seguridad, para evitar que usuarios de otras
organizaciones puedan ponerse en contacto
con miembros de nuestra organizacion.

Listo Cancelar

Con esta configuracion, también se controlard el acceso de los usuarios a otras
organizaciones. La capacidad de comunicarse con usuarios de otras organizaciones es
un elemento fundamental en Teams, por lo tanto, se recomienda mantener una lista de
dominios autorizados o bloqueados, y mantener adecuadamente dicha lista a lo largo
del tiempo.

En esta pantalla también podremos ajustar la comunicacién entre cuentas de la
organizacién respecto a cuentas no administradas por una organizacion y usuarios de
Skype. Como recomendacidn, conviene deshabilitar dicho tipo de cuentas no
administradas.

Cuentas de Teams no administradas por una organizacién

Las personas de mi organizacion pueden comunicarse con usuarios de Teams cuyas cuentas no estan administradas por una
organizacién. Mas informacién

@ Desactivado

Usuarios de Skype

Permitir que los usuarios de mi organizacién se comuniquen con los usuarios de Skype.

@ Desactivado

Centro Criptolégico Nacional
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Acceso de invitado

Con el acceso de invitados se permite que personas que no pertenecen a la organizacién
se les conceda acceso a equipos, recursos, chats, aplicaciones y canales en uno o mas
espacios empresariales a personas que no pertenezcan a la organizacion, sin perder por
ello el control sobre los datos corporativos. Todo contacto que tenga una cuenta de
correo electrénico (como Outlook o Gmail u otros) puede participar como invitado en
Teams con acceso total a los chats, las reuniones y los archivos del equipo.

Al invitar a un invitado a Teams, se crea una cuenta de invitado para él en Microsoft
Entra ID y esta cubierto por la misma proteccion de cumplimiento y auditoria que otros
usuarios de la organizacién.

Nota: Si solo deseamos buscar, llamar, chatear y configurar reuniones con personas de otras
organizaciones, bastara con hacer uso del acceso externo descrito en el apartado anterior.

Dichas configuraciones, se acceden a través del menu [Usuarios\Acceso de invitado].

Centro de administracion de Microsoft Teams

G Panel Acceso de invitado

A Equipos ~ El acceso de invitado le permite controlar la forma en que los invitados colaboran con las personas de su organizacion. Puede
invitar a personas ajenas a la organizacién a tener acceso a los equipos seleccionados y permitirles unirse a reuniones y

Wareres A chatear con los usuarios. Obtenga maés informacién sobre el acceso de invitado. Mas informacién

Administrar usuarios

Acceso de invitade (D) Desactivado ~

| Acceso de invitado

El acceso de invitado se encuentra activado de forma predeterminada, y se recomienda
desactivarlo salvo que sea necesario.

Todos los invitados de Teams estan protegidos con el mismo cumplimiento de
normativas y auditorias que el resto de Office 365, y se pueden administrar de forma
segura dentro de Azure AD.

Diferencias entre el acceso de invitado y acceso externo

e Acceso de invitado concede permiso de acceso a una persona. Acceso externo
concede permiso de acceso a un dominio completo.

e El acceso de invitados, una vez otorgado por el propietario de un equipo, permite
gue un invitado tenga acceso a recursos, como archivos y debates de canales, para
un equipo especifico y conversar con otros usuarios del equipo al que han sido
invitados.

e Con el acceso externo (chat federado), los participantes del chat externo no tienen
acceso a los equipos de la organizacién o a los recursos del equipo. Solo pueden
participar en un chat federado (one-on-one).
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e Los administradores del tenant pueden elegir entre las dos opciones de
comunicacion dependiendo del nivel de colaboracidn que sea deseable con la parte
externa. Los administradores pueden elegir entre dos enfoques o ambos, segln las
necesidades de la organizacion.

En la siguiente tabla se muestra una comparativa de las caracteristicas de ambos:

Los usuarios pueden Usuarios de  Usuarios de
acceso acceso de
externo invitado

Chatear con alguien de otra organizacion Si Si

Llamar a alguien de otra organizacion Si Si

Ver si alguien de otra organizacién esta disponible para Si Sit

realizar llamadas o chats

Buscar personas de otras organizacion Si? No
Compartir archivos No Si
Ver el mensaje de fuera de oficina de una persona de otra No Si

organizacion

Bloquear a alguien de otra organizacion Si Si
Usar @ mentions Si3 Si
Acceder a los recursos de Teams No Si
Agregarse a un chat grupal Si Si
Invitarse a una reunion Si Si
Realizar llamadas privadas Si Si®
Ver el nimero de teléfono de los participantes de la No* Si

reunion por acceso telefonico

Usar video IP Si Si®
Uso compartido de la pantalla Si3 Si®
Usar reunirse ahora No Si®
Editar los mensajes enviados Si3 Si®
Eliminar mensajes enviados Si3 Si®
Usar Giphy en las conversaciones Si3 Si®
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Usar adhesivos y memes en una conversacion Si3 Si®

Se muestra la presencia Si Si

1 Si el usuario se ha agregado como invitado y ha iniciado sesién con la cuenta de
invitado.

2 solo por correo electrénico o direccién de protocolo de inicio de sesion (SIP).
3 compatible con chat individual entre dos usuarios de Teams solo de dos organizaciones
diferentes.

4 por defecto, los participantes externos no pueden ver los numeros de teléfono de los
participantes mediante teléfono.

s estd permitido de forma predeterminada, el administrador de Teams puede
desactivarlo.

2.1.1 Configuracion de toda la organizacién

En el menu [Equipos\Configuracion de Teams] se puede controlar qué caracteristicas
estan disponibles para los usuarios de la organizacidn, incluyendo notificaciones y
fuentes, integracién de email, opciones de almacenamiento en la nube, y dispositivos.

c 25 admin.teams.microsoft.com,

iii  Centro de administracién de Microsoft Teams 2 Buscar

@ Panel Configuracién de Teams

A Equipos ~ Administre la configuracién, como la integracién de correo electrénico y el almacenamiento de archives para todos los
equipos de su organizacién. Més informacién

Administrar equipos

| configuracion de Teams Notificaciones y fuentes A

Directivas de equipos
Administra el modo en que Teams trata las fuentes sugeridas y de tendencias.
Plantillas de equipo

Las fuentes sugeridas pueden aparecer en una fuente .

Directivas de plantillas g P p: @ Activso
de actividad del usuario

Directivas de actualizacion de...

- . Etiquetado
Configuracién de actualizaci6... 4 ~
A Usuarios v X
Controlar cémo se usan las etiquetas en toda |2 organizacién. Cualquier persona del equipo puede agregar etiquetas 3 uno o varios
miembros del equipo y usarlas en @mentions para notificar a las personas a las que se les asigna esa etiqueta de una conversacion.
& Dispositivos de Te... v Mds informacién

2.1.1.1 Notificaciones y fuentes

La fuente de actividades de Microsoft Teams permite a los usuarios evaluar los
elementos que requieren atencidon mediante la notificacion de cambios.

Notificaciones y fuentes A~

Administra el modo en que Teams trata las fuentes sugeridas y de tendencias.

Las fuentes sugeridas pueden aparecer en una fuents .
- . Activado
de actividad del usuario ()
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2.1.1.2 Etiquetado

Las etiquetas de Microsoft Teams permiten a los usuarios conectarse rapida y facilmente
con un subconjunto de personas de un equipo. Como recomendacién, dejar a los
propietarios del equipo que puedan administrar etiquetas.

Etiquetado ~

Controlar cémo se usan las etiquetas en toda la organizacién. Cualguier persona del equipo puede agregar etiquetas a uno o varios
miembros del equipo y usarlas en @mentions para notificar a las personas a las que se les asigna esa etiqueta de una conversacion.
Mas informacion

Quién puede administrar etiquetas (D Propietarios de equipo ~

Los propietarios del equipo pueden cambiar quién () Activad
L . ctivado
puede administrar las etiquetas @

Etiquetas sugeridas @ Presione la barra espaciadora después de escribir un
Etiquetas personalizadas () Activado
La aplicacion Turnos puede aplicar etiquetas (0 () Activado

2.1.1.3 Integracion de correo electrénico

Activar esta caracteristica para que los usuarios puedan enviar un correo electrénico a
un canal en Microsoft Teams mediante la direccién de correo electrénico del canal.

Integracién de correo electrénico A

Con la integracion de correc electrénice, el contenide de los correos electronicos enviados a un canal de Teams tambign aparecera en
la conversacion de Teams.

Los usuarios pueden enviar correos electronicos a una ‘) Activad
R . ctivado
direccion de correo electrénico del canal

Aceptar correo electronico de canal de estos dominios

Presione la barra espaciadora después de escribir un
SMTP

2.1.1.4 Archivos

Aqui se pueden activar o desactivar las opciones de uso compartido de archivos y de
almacenamiento de archivos en la nube.

Centro Criptoldgico Nacional




Seguiidac

CCN-STIC 885D Guia de configuracion segura para Microsoft Teams

Archivos A

Seleccione las opciones de almacenamiento y uso compartido de archivos que desea que estén disponibles en la pestafia Archivos.

Citrix files @ Desactivado
DropBox @ Desactivado
Box @ Desactivado
Google Drive @ Desactivado
Egnyte @ Desactivado

Los usuarios pueden cargar y compartir archivos de los servicios de almacenamiento en
nube en los canales y chats de Teams. Las opciones de almacenamiento en nube en
Microsoft Teams actualmente incluyen Citrix files, Dropbox, Box, Google Drive y Egnyte.
Activar el conmutador de los proveedores de almacenamiento en la nube que quiera
usar la organizacién.

Nota: Como recomendacién conviene habilitar Unicamente aquellos servicios de
almacenamiento en nube que hayan sido aprobados y estén controlados por la organizacién. De
lo contrario, existe el riesgo de almacenar informacidn sensible en proveedores externos no
controlados por las directivas de la organizacion.

2.1.1.5 Organizacidn

Permite que los usuarios vean a otros usuarios en la jerarquia de la organizacion. La
pestafia Organizacion muestra el organigrama de la empresa, de modo que, en una
conversaciéon uno a uno, se puede ver a quién informa y quién le informa. También
buscar otras personas mientras esta alli para ver dénde aparecen en el grafico.

Organizacién s

Permita que los usuarios vean a otros usuarios en la jerarquia de su organizacion.

Mostrar la pestafia Organizacién para los usuarios () Activado

2.1.1.6 Dispositivos

Este apartado controla el comportamiento de la cuenta de recursos para los dispositivos
de tipo “Surface Hub” que asisten a las reuniones de Microsoft Teams.

En el caso de que no se disponga de tales dispositivos, la recomendacion es dejarlo
desactivado.
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Dispositivos A

Controle el comportamiento de la cuenta de recurses para dispositivos Surface Hub que asistan a reuniones de Teams.

Se requiere un modo secundario de autenticacion para

L 5in acceso e
obtener acceso al contenido de la reunion @
Establecer PIN de contenida () Se requiere para una reunion programada desde fuera
Las cuentas de Surface Hub pueden enviar correcs .
@ Desactivado

electrénicos

2.1.1.7 Buscar por nombre

En este apartado se configura si se quiere limitar la busqueda de los usuarios en
Microsoft Teams a un subconjunto de los usuarios de toda la organizacién. Es decir, esto
nos permite crear limites virtuales para controlar la forma en que los usuarios pueden
encontrar a otros usuarios de la organizacién y comunicarse con ellos. Para ello,
Microsoft Teams puede usar la directiva de libretas de direcciones (ABP) de Exchange o
barreras de informacion.

La recomendacion en este sentido es desactivarlo si no se cuenta con Address Book
Policies o barreras de informacion.

Buscar por nombre ~

La busqueda de directorios con dmbito controla cémo los usuarios pueden encontrar y comunicarse con otras personas de su
organizacion.

Limitar |z busqueda en el directoric mediante una
N ; ; . Desactivado
directiva de libreta de direcciones de Exchange @

2.1.1.8 Seguridad y comunicaciones

Esta configuracién estd orientada principalmente a entornos educacionales para evitar
un comportamiento de mensajeria inadecuado. Con el chat supervisado permite a los
formadores designados iniciar chats con los alumnos e impide que los alumnos inicien
nuevos chats a menos que esté presente un formador adecuado. Cuando se habilita la
supervisiéon del chat, los supervisores no pueden abandonar chats y otros participantes
no pueden eliminarlos, lo que garantiza que los chats con alumnos se supervisen
correctamente.
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Seguridad y comunicaciones ~

Los permisos de chat basados en roles controlan la cantidad de supervisién que un usuario necesita mientras chatea con otros
usuarios. Antes de activar esta opcién, active el chat y asigne roles de permisos de chat a los usuarios.

Permisos de chat basados en roles @ Desactivado

2.1.1.9 Canales compartidos

Los canales compartidos en Microsoft Teams crean espacios de colaboracion donde
puede invitar a personas que no forman parte del equipo. Solo los usuarios que sean
propietarios o miembros del canal compartido pueden acceder al canal. Aunque los
invitados (personas con cuentas en Microsoft Entra de invitado de la organizacion) no
se pueden agregar a un canal compartido, puede invitar a personas de fuera de su
organizacién a participar en un canal compartido mediante Microsoft Entra conexién
directa B2B.

La recomendacion en este sentido es dejar dicha caracteristica deshabilitada.

Canales compartidos N

Guie a los usuarios a la pagina de solicitud de soporte técnico designada para obtener asistencia de colaboracién externa, ya que es
posible que no sea obvio que no sea posible invitar a usuarios externos a un canal compartide hasta que ambas organizaciones
hayan permitido Conexién directa B2B. Mas informacién sobre los canales compartidos

Proporcionar un vinculo a la pagina de solicitud de @ o sivad
. esacivado
soporte técnico

2.2 Usuario final - primeros pasos

El usuario final podrd acceder al portal Office 365 a través de la url:
https://www.microsoft365.com o https://www.office.com. Tras introducir las
credenciales se muestra un panel con todas las aplicaciones a las que tiene acceso.

Microsoft 365 £ Ssearch @ & & 2 (@

i

()

‘‘‘‘‘‘‘‘ o & o

E'p Teams Outlook

[=: Todas Ias aplicaciones —>

e

[, 3

Pulsar en el icono de Teams para acceder al portal de Microsoft Teams
(https://teams.microsoft.com).
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Las distintas opciones que se presentan en el menu de usuario son:

o

Actividad
Chat
0o

<8y}

Equipos

%

Llamadas

(@)

OneDrive

Calendario

Aplicaciones

Actividad: comentarios y repuestas que ha hecho cada miembro del equipo
sobre algln tema. Para mostrar solamente las del propio usuario se debe
seleccionar la opcién “Mi actividad”.

Chat: para establecer nuevas conversaciones con cualquier miembro de la
organizacién o bien reanudar conversaciones.

Equipos: lista de canales, que son secciones que pueden crearse dentro de
un equipo. Se pueden organizar los canales por temas, proyectos, etc.

Llamadas: muestra opciones de marcacion rdpida, lista de contactos e
historial de llamadas y correo de voz.

OneDrive: Acceso desde Teams al OneDrive del usuario.

Calendario: todas las reuniones y compromisos planificadas del usuario. Al
dar clic podran ver su agenda completa.

Aplicaciones: acceso a las distintas aplicaciones integradas en Teams.

2.2.1 Creacidon de un equipo

Los equipos son recopilaciones de personas, contenido y herramientas alrededor de
varios proyectos y tareas dentro de una organizacion.

e |os

equipos pueden crearse para ser:

o Privados, solo para los usuarios invitados.

o Publicos, de modo que todos los integrantes de la organizacién se pueden
unir.
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o De toda la organizacion, si la organizacidon es nueva en Teams y no tiene
mas de 5.000 usuarios, se creara automaticamente un equipo de toda la
organizacién. Proporcionan a todos los miembros de la organizacién de
tamafio pequeifo a mediano una forma de formar parte de un Unico
equipo y de colaboracién. Los equipos de toda la organizacién incluyen
automaticamente todos los usuarios de la organizacidén y mantienen la
pertenencia actualizada a medida que los usuarios se unen y abandonan
la organizacioén.

Ademas puede crearse un equipo desde cero, partiendo de un grupo existente en
Microsoft 365 o desde plantilla. Para ello desde la aplicacion (ya sea en su versién Web
o de escritorio) pulsaremos sobre el menu lateral de usuario “Equipos”, después sobre
el signo ‘+’ y en el menu desplegable seleccionaremos “Crear equipo”.

2
Actividad Equlpos - -
> e
o o <, Descubrir
& Unirse al equipo
e
w * Sus equipos
Equipos
‘a3
Liamadas -
~ 3
OneDriv -

Podremos elegir si se crea el equipo desde plantilla (ya sea desde cero u otras plantillas
predefinidas), desde otro equipo o desde un grupo existente de Microsoft 365.

i

o < Crear equipo

Actividad

@ Desde plantilla
Chat

665 De otro equipo

Equipos

%

Llamadas

Desde grupo

2.2.1.1 Crear un equipo desde cero

Cuando se crea un equipo, esto es lo que se crea:

e Un nuevo grupo de Microsoft 365.

e Un sitio de SharePoint Online y la biblioteca de documentos para almacenar los
archivos del equipo.

e Un buzén y un calendario compartidos de Exchange Online.

e Un bloc de notas de OneNote.
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e Vinculos con otras aplicaciones de Office 365, como Planner y Power BI.

Asi pues, los pasos para generar un equipo desde cero son los siguientes:

1. Seleccionaremos la opcidén “Desde plantilla” y elegiremos la plantilla con nombre
“Desde cero”.

w Q. Buscar

Entérese de todo. Active las notificaciones de escritorio.

)

e < Crear equipo Crear un equipo a partir de una plantilla
Omita la configuracién y use una plantilla para que su equipo se implique répidamente.
@ o Desde plantilla
Chat
Py De otro equipo 35 Desde cero EDU_PLC
.
& % b |
Equipes
Desde grupo
% Le ayudaremos a crear un equipe basica. Educamadrid Template
Liamadas
+Qué es un equipo?

S

OneDrive Administrar un evento Incerporacién de empl...
General ‘ General
Calendario Mejore la administracion de eventos y la Cree una experiencia central para integrar a

colaboracidn, los empleados.

2. Elegir si es Publico, Privado o Toda la organizacion.

:Qué clase de equipo sera? X

Privacidad

(] privado
4

Las personas necesitan permiso para unirse

B

publico
Cualguier miembro de su organizacidn puede unirse

&

Toda la organizacién

Eh

Todos los miembros de su organizacién se unen automaticaments

A continuacién se describen las acciones para la creacién de un ‘equipo privado’, es
decir, las personas del equipo necesitardan permiso para unirse.

3. Asignar un nombre al equipo, y pulsar el botén “Crear”.

Algunos detalles rapidos sobre su equipo privado X

Nombre del equipo

Al | CCN-Team1 © pulsar el botédn “Crear”, se
Bescripeién creara el equipo en Teams y se
CCN Team] - equipo de trabajo para el proyecto 1 pasar‘a’ aI siguiente paso_
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4. Agregar miembros al equipo.

Agregar miembros a CCN-Team1

Empiece a escribir un nombre, una lista de distribucion ¢ un grupo de seguridad para
agregarlo a su equipo. También puede agregar contactos ajenos a la organizacion como
invitados si escribe sus direcciones de correo electrénico. Los contactos de fuera de la
organizacion recibirdn un correo electrénico para informarles de que se han agregado.
Mas informacién scbre cémo agregar invitados

Escriba un nombre o un correo electrénico

Clint 1
r@p L.com

CB Miembro X

5. Revisar configuracion del equipo y realizar mds operaciones si procede.

En el ejemplo, se ha creado el equipo “CCN-Team1” y un canal asociado “General”
(por defecto).

Pulsando en el menu “Mas opciones” representado por el simbolo de los tres puntos
(...) del equipo se desplieguen multiples opciones:

[T Q_  Buscar

Entérese de todo. Active las notificaciones de escritorio.

Equipos o= 4 General Publicaciones Archivos  Notes

Actividad

% Descubrir

.
w ~ Sus equipos
Equipos .
s CCN-Team1 E[ '
v General & Ocultar ﬂJ
.
- g
= €83 Administrar equipo '
OneDrive

& Agregar miembro c.

5 Agregar canal r 3

@ Obtener vinculo al equipo
Le damos la bis id

a su nuevo equip
[ Abandonar grupo
Ha reunido al grupo. jEmpiece a hacer cosas!

) Administrar etiquetas

W Eliminar equipo

Mas adelante se describe la opcidn “Administrar equipo” que es la opcidon mas
interesante desde el punto de vista de la seguridad.

2.2.1.2 Crear un equipo desde grupo existente de Microsoft 365

Cuando se crea un equipo desde un grupo existente, la pertenencia del grupo, el sitio,

el buzén y el bloc de notas se muestran en Teams.

1. Desde el menu lateral izquierdo de Teams seleccionamos “Equipos”, botdn “+” vy
“Crear equipo”.

2. Pulsar el botén “Desde grupo”.
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O

{ Crear equipo

Actividad

O]

Desde plantilla

[
£

h.

De otro equipo

Equipos
Desde grupo

Llamadas

g8

;QUé es un equipo?

3. Elegir el grupo de Microsoft 365 a utilizar.

HE - ] Q,  Buscar 4
Actividad ¢ @ equipe

[S) Desde plantilla . . .

2 ¢Qué grupo de Microsoft 365 quiere usar?

i~ De otro equipo

(o) Esto agregara Teams parmanentemente a su grupe de Microseft 365 existente. Mas informacién
e

o Desde grupo
Lamads

#Qué es un equipo?

o
Oneoie cc ™M
Colendaia CCN-M365-Grupost CCN-M365-Grupo2

8 privado & privado

Aplicaciones. CCN-M365-Grupos1 CCN-M365-Grupo2

En este ejemplo elegir el grupo creado desde SharePoint “CCN-0365-Grupos1”.
Consultar informacion sobre la creacién de grupos de SharePoint en la guia [CCN-
STIC-885B - Guia de configuracién segura para SharePoint Online].

4. Revisar configuracion del equipo y realizar mas operaciones si procede.

i Q_ Buscar

Equipos o T 4 cc  General Publicaciones Archivos  Notes

Actividad

o) <, Descubrir

Chat

e
w ~ Susequipos
B
» -Team

v €€ CCN-M365-Grupos1

General R “

@ io
Vo

Le damos la bienvenida a su nuevo equipo

Ha reunido al grupo. Empiece a hacer cosas!

2.2.2 Administrar equipo de Teams

1. Seleccionar el equipo en el desplegable de equipos y pulsar el botén “Mds opciones”,

representado por los tres puntos (...).
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i

il
+

A Equipos

Actividad

B

<, Descubrir
Chat

als
* Sus equipas

Equipos
» . CCN-Team1

Uamadass | €€ € PR Ocultar

» F
S . €§3 Administrar equipo

OneDrive
. &y Agregar miembro
Calendario G Agregar canal
&2 Obtener vinculo al equipo
EB‘ Abandonar grupo
+ - .
) Administrar etiquetas
Aplicaciones

@ Eliminar equipo

2. Seleccionar el item “Administrar equipo”.

w Q. Buscar
m[‘-’zd Equipos = 4 CCN-Team1 Miembros Solicitudes pendientes  Canales  Configuracién  Andlisis +2
ivida
@ <% Descubrir
Chat
vas + Agregar miembro Buscar
Ll L * Sus equipos
Equipas > Propietarios (1)
> . CCN-Team1
o | * €€ CCN-M365-Grupos1 > Miembros e invitados (1)

Se muestra una pantalla con varias pestafias:

CCN-Team1 Miembros Solicitudes pendientes  Canales Configuracion  Andlisis  Aplicaciones  Etiguetas

En la pestafia [Miembros] aparecen todos los miembros del equipo y su rol
correspondiente. El propietario del equipo puede cambiar el rol de cada miembro
desde el desplegable de la columna rol.

CCN-Team1 Miembres Solicitudes pendientes  Canales  Configuracién  Analisis +2

+ Agregar miembro Buscar Q

> Propietarios (1)

~  Miembros e invitados (1)

Nombre Puesto Ubicacién Etiquetas @ Rol
Propietaric
v Miembro
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En la pestafia [Configuracion] aparecen distintas opciones, las mas destacadas desde
el punto de vista de la seguridad son:
- Permisos de miembros: permitir la creacion de canales, agregar aplicaciones
y mas.
- Permisos de invitados: permitir a invitados acciones sobre canales.
- (Cddigo de equipo: coddigo para compartir y que sea posible unirse al equipo
directamente (no se recibir solicitud para unirse).

CCN-Team1 Miembros Solicitudes pendientes  Canales  Configuracién  Andlisis  Aplicaciones  Etiquetas
+ Detalles del equipo Editar el nombre del equipo, la descripcién, la privacidad y la imagen
+ Permisos de miembros Permitir la creacion de canales, agregar aplicaciones y mas
+ Permisos de invitado Habilitar la creacién de canales
» @menciones Elegir quién puede usar las menciones de @equipo y @canal
v Codigo de equipo Comparta este codigo para gue sea posible unirse al equipe directamente: no recibird solicitudes para unirse
» Material divertido Permitir memes, GIF o adhesivos
v Etiquetas Seleccionar quién puede administrar |as etiquetas

Los permisos sobre miembros e invitados son:

= Permisos de miembros Permitir |a creacion de canales, agregar aplicaciones y mas

Permitir a los miembros crear y actualizar canales

Permitir a los miembros crear canales privados

<]

Permitir a los miembros eliminar y restaurar canales

<]

Permitir a los miembros agregar y quitar aplicaciones

<]

Permitir que los miembros carguen aplicaciones personalizadas

<]

Permitir a los miembros crear, actualizar y quitar pestafias

<]

Permitir a los miembros crear, actualizar y quitar conectores

<]

Ofrecer a los miembros la opcién de eliminar sus mensajes

<]

Ofrecer a los miembros la opcién de editar sus mensajes

~ Permisos de invitado Habilitar la creacion de canales

[ Permitir a los invitados crear y actualizar canales

[ Permitir a los invitados que eliminen canales

Para ver como se administran permisos sobre el equipo y canales asociados
consultar el apartado [3.1.1.2 Requisitos de acceso].
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3. CONFIGURACION DE MICROSOFT TEAMS

A continuacidn, se abordard la configuracién del servicio Microsoft Teams centrandose
en el cumplimiento de los requisitos del Esquema Nacional de Seguridad que aplican
exclusivamente a este servicio.

3.1 Marco Operacional

3.1.1 Control de acceso

3.1.1.1 Identificacion

La gestién de identidades de Microsoft Teams es comun a todas las aplicaciones de la
solucion Office 365 y se describe en la guia [CCN-STIC-885A - Guia de configuracion
segura para Office 365].

3.1.1.2 Regquisitos de acceso

En este apartado se abordan los niveles de permisos existentes sobre un equipo y un
canal, y como se conceden los derechos de acceso a los distintos miembros.

Propietarios y miembros

En Microsoft Teams hay dos niveles de permisos de usuario: propietario y miembro. De
forma predeterminada, a un usuario que crea un equipo nuevo se le concede el estado
de propietario. Ademas, los propietarios y miembros pueden tener capacidades de
moderador para un canal (siempre que se haya configurado la moderacidn). Si se crea
un equipo a partir de un grupo existente de Microsoft 365, se heredan los permisos.

En la tabla siguiente se muestra la diferencia entre un propietario y un miembro a nivel

de Equipo:
Propietario de Integrante de
equipo grupo
Crear o eliminar un equipo Si No
Editar nombre o descripcién del equipo Si No
Agregar miembros a un equipo privado Si No
Agregar miembros al equipo publico Si Si
Solicitud para agregar nuevo miembro N/D Si
Promover o disminuir nivel del estado de Si No
usuario
Abandonar equipo Si Si
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Agregar o quitar aplicaciones Si Si, si el propietario
del equipo lo ha
habilitado

En la tabla siguiente se muestra la diferencia entre un propietario y un miembro a nivel

de Canales:
Propietario de Integrante de
equipo grupo

Tareas de canal estandar

Crear o eliminar canal Si Si, si el propietario
del equipo lo ha
habilitado

Editar nombre o descripcion del canal Si Si, si el propietario
del equipo lo ha
habilitado

Tareas del canal privado

Crear un canal Si Si, si el propietario
del equipo lo ha
habilitado

Eliminar canal Si No

Editar nombre o descripcién del canal No N/D

Editar nombre o descripcién del equipo Si No

Tareas de canal compartido

Crear un canal Si No

Eliminar canal Si No

Editar nombre o descripcion del canal No No

Los propietarios pueden convertir en propietarios a otros miembros del equipo. Un
equipo puede tener hasta 100 propietarios. Se recomienda tener al menos dos
propietarios para evitar tener grupos huérfanos si un propietario abandona el equipo.
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i Q, Buscar
Equipos = 4 CCN-Team1 Miembros  Solicitudes pendientes  Canales  Configuracion ~ Analisis  Aplicaciones  Etiquetas
Actidad
S) &
ot % Descubrir
ee <+ Agregar miembro Buscar
w = Sus equipos
Equipos ~ Propietarios (1)
@l oo @
‘Q’ﬂ » €C CCN-M365-Grupost Nombre Puesto Ubicacién Etiquetas (1) Rol
(278 I n As JobTitle Officelocation Propietario v
OneDrive °
& ~ Miembros e invitados (1)
Caiznaaria
Nombre Puesto Ubicacién Etiquetas (1) Rol
cs@ Clint & Miembro ~
b
v Miembro

3.1.1.3 Segregacion de funciones y tareas

Microsoft Teams dispone de varios roles de administracion enfocados a administrar
distintas partes y elementos del servicio:

e Administrador de Teams, se encarga de administrar el servicio de Microsoft
Teams, asi como administrar y crear Grupos de Microsoft 365.

e Administrador de comunicaciones de Teams, se encarga de administrar las
caracteristicas relativas a llamadas y reuniones dentro del servicio de Microsoft
Teams.

e Ingeniero de soporte en comunicaciones de Teams, se encarga de hacer el
troubleshooting de problemas de comunicaciones en Teams haciendo uso de
herramientas avanzadas.

e Especialista de soporte técnico de comunicaciones de Teams, se encarga de hacer
el troubleshooting de problemas de comunicaciones en Teams haciendo uso de
herramientas bdsicas.

e Administrador de dispositivos de Teams, se encarga de administrar dispositivos
configurados para su uso con el servicio de Teams.

El rol genérico de Administrador de Teams puede asignarse desde el Centro de
administracion de Microsoft 365. Para asignar los roles especificos descritos
anteriormente se debe utilizar Azure AD. Consultar la guia [CCN-STIC-884A - Guia de
configuracion segura para Azure].

3.1.1.4 Proceso de gestion de derechos de acceso

En este apartado se describe cdmo un propietario puede asignar permisos al resto de
miembros sobre el propio equipo o los canales asociados.

Administrar equipo de Teams por un propietario
1. Seleccionar el equipo en el desplegable de equipos y pulsar el botdén “Mas opciones”.
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1] Q Buscar

Entérese de todo. Active las notificaciones de escritorio.

Equipos o= General Publicaciones Archivos  Notes
Actividad
5] €, Descubrir
Chat
ase
- ¥ Sus equipos
Zauipes
@ conrese ] 0
care General 78 Ocultar ‘~
- &
Administrar equipo
e B P LS
.
. & Agregar miembro .
@ & Agregar canal )
G2 Obtener vinculo al equipo
Le damos la bienvenida a su nuevo equipo
[ Abandonar grupo
Ha reunido al grupo. {Empiece a hacer cosas!

& Administrar etiguetas

11/ Eliminar equipo

2. Seleccionar el item “Administrar equipo”.

w Q_  Buscar
MQ“ Equipos .- = 4 CCN-Team1 Miembros  Solicitudes pendientes  Canales  Configuracién  Analisis +2
ivida
E) <, Descubrir
Chat
oe + Agregar miembro Buscar
* Sus equipos
Equipos > Propietarios (1)
v . CCN-Team1
tamasse | * €€ CCN-M365-Grupos1 » Miembros e invitados (1)

Se muestra una pantalla con varias pestafias:

CCN-Team1 Miembros Solicitudes pendientes Canales Configuracion  Andlisis  Aplicaciones  Etiquetas

En la pestafia [Miembros] aparecen todos los miembros del equipo y su rol
correspondiente. El propietario del equipo puede cambiar el rol de cada miembro
desde el desplegable de la columna rol.

CCN-Team1 Miembros Solicitudes pendientes  Canales Configuracién  Analisis +2

—|— Agregar miembro Buscar Q
greg

> Propietarios (1)

~  Miembros e invitados (1)

Nombre Puesto Ubicacién Etiquetas @ Rol
o x
Propietario
~ Miembro
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En la pestafia [Configuracion] aparecen distintas opciones, las mas destacadas desde
el punto de vista de la seguridad son:
- Permisos de miembros: permitir la creacion de canales, agregar aplicaciones
y mas.
- Permisos de invitados: permitir a invitados acciones sobre canales.
- (Cddigo de equipo: cddigo para compartir y que sea posible unirse al equipo
directamente (no se recibir solicitud para unirse).

Los permisos sobre miembros e invitados son:

* Permisos de miembros Permitir la creacion de canales, agregar aplicaciones y mas

Permitir a los miembros crear y actualizar canales

Permitir a los miembros crear canales privados

<]

Permitir a los miembros eliminar y restaurar canales

<]

Permitir a los miembros agregar y quitar aplicaciones

<]

Permitir que los miembros carguen aplicaciones personalizadas

<]

Permitir a los miembros crear, actualizar y quitar pestafias

<]

Permitir a los miembros crear, actualizar y quitar conectores

<]

Ofrecer a los miembros |3 opcién de eliminar sus mensajes

<]

Ofrecer a los miembros |a opcién de editar sus mensajes

~ Permisos de invitado Habilitar la creacion de canales

[ Permitir a los invitados crear y actualizar canales

[ Permitir a los invitados que eliminen canales

Asignar permisos en la configuracion de un canal por un propietario

Ademas de otras funciones, los propietarios y miembros de los equipos pueden tener
capacidades de moderador para un canal (siempre que la moderacién esté activada
para un equipo). Los moderadores pueden iniciar publicaciones nuevas en un canal y
controlar si los miembros del equipo pueden responder a los mensajes de canal
existentes. También pueden controlar si los bots y los conectores pueden enviar
mensajes de canal.

Para administrar la moderacion de canales (por un propietario de un equipo):

1. En Teams, seleccionar canal de un equipo y pulsar el icono de “Mads opciones”.
2. En el desplegable pulsar “Administrar canal”.
3. Gestionar los permisos.
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3.1.1.5 Mecanismos de autenticacion (usuarios externos)

Informacién sobre politicas de contrasefias, autenticacion MFA y otros aspectos
relacionados con la autenticacién se muestra en la guia [CCN-STIC-885A - Guia de
configuracion segura para Office 365].

Microsoft Teams usa la autenticacién moderna para que la experiencia de inicio de
sesion sea sencilla y segura. La autenticacién moderna es un proceso que permite a los
equipos saber que los usuarios ya han escrito sus credenciales (como el correo
electrénico y la contrasefia del trabajo) en otro lugar y no es necesario que las vuelvan
a escribir para iniciar la aplicacién.

Se requiere establecer un “doble factor de autenticacién” (MFA), tener una politica
adecuada de gestion de credenciales y politicas de acceso condicional. Asi mismo, se
requiere un registro de intentos de accesos con éxito y fallidos al sistema, descritos en
el apartado [3.1.2.2 Registro de actividad]. Adicionalmente se puede controlar el acceso
a Office 365 mediante directivas de acceso condicional o reglas en ADFS, como se
describe en la guia [CCN-STIC-884A - Guia de configuracién segura para Azure].

3.1.1.6 Mecanismos de autenticacion (usuarios de la organizacion)

Informacién sobre politicas de contrasefias, autenticacion MFA y otros aspectos
relacionados con la autenticacién se muestra en la guia [CCN-STIC-885A - Guia de
configuracion segura para Office 365].

Microsoft Teams usa la autenticacién moderna para que la experiencia de inicio de
sesion sea sencilla y segura. La autenticacién moderna es un proceso que permite a los
equipos saber que los usuarios ya han escrito sus credenciales (como el correo
electrénico y la contrasefia del trabajo) en otro lugar y no es necesario que las vuelvan
a escribir para iniciar la aplicacién.

Se requiere establecer un “doble factor de autenticacion” (MFA), tener una politica
adecuada de gestién de credenciales y politicas de acceso condicional. Asi mismo, se
requiere un registro de intentos de accesos con éxito y fallidos al sistema, descritos en
el apartado [3.1.2.2 Registro de actividad]. Adicionalmente se puede controlar el acceso
a Office 365 mediante directivas de acceso condicional o reglas en ADFS, como se
describe en la guia [CCN-STIC-884A - Guia de configuracion segura para Azure].

3.1.2 Explotacion

Microsoft Teams siempre estard actualizado. Es decir, el servicio es mantenido
permanentemente por Microsoft, encargandose de las actualizaciones y parches, asi
como de establecer los mecanismos de detecciéon y proteccidn ante amenazas,
cumpliendo con el Esquema Nacional de Seguridad en su categoria Alta.

3.1.2.1 Proteccion frente a codigo daiiino

Si la organizacidn dispone de Microsoft Defender para Office 365 tendra un explorador
de detecciones en tiempo real, accesible desde el Centro de Seguridad y cumplimiento
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de Office 365. Consultar la guia [CCN-STIC-885A - Guia de configuracidon segura para
Office 365].

Destacar que cuando un archivo en SharePoint Online, OneDrive For Business o
Microsoft Teams se identifica como malintencionado, Microsoft Defender bloquea el

- archivo.
Archivos ) o )
La imagen siguiente muestra un ejemplo
9 Nombret Moificado de un archivo malintencionado
@) Repofinanciero anual... % hace 12 minutos detectado en una biblioteca. Puede verse
i gue el archivo estd alli, pero estd
@ Billing_Contoso_May_20... & Ayara 8:04 P.M. K
bloqueado y muestra un icono de

advertencia junto a él.

La opcién mas segura es eliminar el archivo.

3.1.2.2 Gestion de incidentes

Ver apartado [3.1.2.1 Proteccién frente a cddigo dafiino] de la guia [CCN-STIC-885A -
Guia de configuracion segura para Office 365] donde se explica cdmo acceder a los
informes de “Administracion de Amenazas”.

3.1.2.3 Registro de actividad

Para configurar el registro de actividad del servicio de Teams, serd necesario hacer uso
de la funcionalidad de Auditoria disponible a través del Centro de Seguridad y
cumplimiento de Office 365. Mas informacién en la guia [CCN-STIC-885A - Guia de
configuracion segura para Office 365].

Mencionar ademas que existen muchas actividades relacionadas con Teams en el
registro de auditoria, accesibles desde el Centro de Seguridad y cumplimiento, conocido
en la actualidad como Microsoft Purview en el menu [Auditar/Nueva busquedal:

i1 Microsoft Purview

= Auditar B Obtener informaci6n sobre la auditoria
@ Inicio . .
Nueva bisqueda  Directivas de retencién de auditoria
@  Administrador de cumplimiento —_—
<@ Clasificacién de datos v | Busquedas Busquedas activas Busquedas activas sin filtrar
o o

B Conectores de datos
Intervalo de fecha y hora (UTC) * Actividades: nombres descriptivos Usuarios

A Alertas -
Inici ‘ Mar 25 2024 (5 ‘ ‘ 00:00 v ‘ | Elegir qué actividades buscar v ‘ ‘ Agregar a los usuarios cuyos registros de auditorfa dese... ‘

== Directivas Actividades: nombres de operacién () Archivo, carpeta o sitio ()

€ Rolesy smbitos v Fin ‘ Mar 26 2024 25 ‘ ‘ 0000 o ‘ | Escriba los valores de la operacion, separados por comas. ‘ ‘ Escriba todo o parte del nombre de un archivo, sitio we. ‘

FF  Pruebas Busqueda de palabras clave Tipos de registros . Cargas de trabajo

‘ Escriba la palabra clave que desea buscar. ‘ | MicrosoftTeams ~ ‘ ‘ MicrosoftTeams ~ ‘

Soluciones
Unidades de administracion Nombre de la bisqueda

B Ccatsloge

‘ Elegir las unidades de administraci6n que se van a b, ~ ‘ | Dar un nombre 3 la basqueda ‘

ER  Goberanza de aplicaciones

|2 Auiter m Borrar todo

P Blsqueda de contenido

Como ejemplo de tales consultas:
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Recuento total de resultados: 35 elementos

& Exportar 30 elementos 1% Filtrar
Fecha (UTC) | Direccion IP Usuario Tipo de registro Actividad Elemento Unidades de a... * Detalles
26 de mar. de 2024 7:43 ] MicrosoftTeams Se ha creado un equipo CCN-M365-Grupos1
26 de mar. de 2024 7:43 = MicrosoftTeams Miembros agregados CCN-M365-Grupos1 Agregado en "CCN...
26 de mar. de 2024 7:24 L MicrosaftTeams Se ha eliminado un canal US)_Test_Change_DFE
26 de mar. de 2024 7:24 o MicrosoftTeams Canal eliminado GuestUsers Eliminado de "USJ_..
26 de mar. de 2024 7:24 MicrosaftTeams Se ha eliminado un canal NewTeam
26 de mar. de 2024 7:22 == am MicroseftTeams Miembros agregados CCN-Team1 Agregado en "CCN...
26 de mar. de 2024 7:18 MicrosoftTeams Se ha creado un equipo CCN-Team
26 de mar. de 2024 7:18 = am MicrosoftTeams Miembros agregados CCN-Team1 Agregado en "CCN..
26 de mar. de 2024 7:18 o MicrosoftTeams Se ha eliminado un canal CCN-Team1

3.1.3 Monitorizacion del sistema

Consultar la guia [CCN-STIC-885A - Guia de configuracién segura para Office 365] para
ver los distintos mecanismos de monitorizacién del servicio, y el apartado [Registro de
actividad] de la presente guia.

3.2 Medidas de proteccion
3.2.1 Proteccion de las comunicaciones

En cuanto a la proteccién de las comunicaciones, cabe resefiar que se usan los
protocolos criptograficos para conexiones TLS, integrados en Office 365 de manera
automatica. Esto es asi cuando:

e Los usuarios trabajan con archivos guardados en OneDrive For Business o
SharePoint Online.

e Los usuarios comparten archivos en reuniones en linea y conversaciones de
mensajeria instantanea.

En realidad, todas las comunicaciones de Office 365 estan cifradas: Clientes de correo
(POP, IMAP, SMTP-TLS), Clientes Outlook (MAPI-HTTPS), Navegadores (Web HTTPS),
Dispositivos moviles (ActiveSync HTTPS), Teams y Skype (SIP-TLS). No es necesario
realizar ninguna configuracidn adicional, pero es importante indicar que, a partir de
junio 2020, se eliminara soporte de TLS 1.0 y 1.1. Esto tiene implicaciones directas en
los clientes .
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3.2.2 Proteccion de la informacion

3.2.2.1 Calificacion de la informacion

Office 365 cuenta con diversos mecanismos para calificar la informaciéon, como se
explican en el apartado [Calificacidon de la informacién] de la guia [CCN-STIC-885A - Guia
de configuracidn segura para Office 365].

Respecto a las etiquetas de retencion para Teams, desde el Portal de Purview, es posible
establecer como ubicaciones en politicas de retencién, tanto los “Mensajes de canal de
Teams”, en los “Chats de Teams e interacciones con Copilot” y en “Mensajes del canal
privado de Teams”. Es decir, que se puede actuar proactivamente en decidir si conservar
y/o eliminar contenido en funcién de la duracién del tiempo, tanto en las
conversaciones, chats como en los mensajes de canal.

@ nNombre @ Desactiv 8 Mensajes de canal de Teams Mensajes de conversaciones y reuniones del canal. No se
ada aplica a los mensajes del canal privade de Teams. Més
| detalles

@ Unidades administrativas
@ Desactiv. #9 Chats de Teams e Mensajes de chats individuales, chats de grupo, chats de
ada interacciones con Copilot reuniones, chats de bots e interacciones con Microsoft
Copilot para Microsoft 365. Mas detalles

@ ) Desactiv F Mensajes del canal privade  Mensajes de canales privados de Teams. Mas detalles
ada de Teams

@ Tipe
.
1

Ubicaciones

3.2.2.2 Limpieza de documentos

Al compartir una copia electrénica de determinados documentos de Office365 o al
exponer cierta documentacién en internet, es una buena practica revisar el documento
en busca de datos ocultos, informacién personal y en general cualquier metadato que
pudiera estar asociado. Es posible eliminar esta informacidn a través del Inspector de
documentos, caracteristica que se accede desde las propias aplicaciones de Word, Excel,
PowerPoint o Visio.

3.2.2.3 Copias de Seguridad

No existe una solucion global de respaldo de Office 365.

Aunque un mecanismo basado en “politicas de retencién” en ciertos casos puede
resultar suficiente para garantizar el respaldo de la informacion. Consultar el apartado
[3.2.3.1 Calificacién de la informacidn] para ver cémo se aplican a un documento y cdmo
puede servir para protegerlo de ser eliminado.

Una opcidn interesante relacionada con los mecanismos de respaldo es el “Archivado”.
Con el tiempo, es posible que un equipo creado en Microsoft Teams se quede fuera de
uso o que se desee archivar o eliminar un equipo al final de un proyecto.

Archivar un equipo en Microsoft Teams

Cuando archiva un equipo, se detiene toda la actividad de ese equipo. El archivado de
un equipo también archiva los canales privados y sus colecciones de sitios asociadas. Sin
embargo, alin se puede agregar o quitar miembros y actualizar roles, y aln se puede ver
toda la actividad del equipo en los canales, los archivos y los chats estandar y privados.

Centro Criptolégico Nacional




Seguiidac

CCN-STIC 885D Guia de configuracion segura para Microsoft Teams

1. En el centro de administracion de Microsoft Teams, seleccionar
[Equipos\Administrar equipos].

2. Seleccionar un equipo haciendo clic en el nombre del equipo.

3. Seleccione Archivar.

Centro de administracién de Microsoft Teams 2 Buscar

@ Panel Administrar equipos Acciones

' Equipos ~ Los equipos y los canales son colecciones de personas, contenido y herramientas que se utilizan en proyectos o resultados de

Ia organizacién. Puede administrar todos los equipas y canales, y crear otros. Vaya a Centro de administracion > Grupos para
| AEnhEEre=s administrar los grupes de Microsoft 365. Més informacion

Configuracin de Teams

Directivas de equipos Resumen de usuarios
Plantillas de equipo 118 73 45
Directivas de plantillas Total de Usuarios Invitados

Directivas de actualizacion de...

Configuracion de actualizacié.. .
+ Agregar & Ednsr @ Eliminar (Y Renovar 24 equipos Q Buscar un equipo om =0 &

& Usuarios v
v Nombre T Canales esténdar Canales privados Canales compartidos (D Miembros
& Dispositivos de Te... v
L] n CCN-M365-Grupos1 1 0 0 1
Aplicaciones de T.. v
CCN-Team1 1 0 0 2
=

Y aparecerd el siguiente mensaje:

x| Al pulsar “Archivar” el estado asociado al
equipo pasara de “Activo” a “Archivado”.

¢Equipo de archivo?

El archivado de un equipo inmoviliza toda la actividad del equipo, pero usted y los
propietarios del equipe aun pueden administrar los miembros del equipo y actualizar
roles. Puede desarchivar equipos en cualquier momento.

= Hacer que el sitio de SharePoint sea de solo lectura para los miembros del
equipo

m Cancelar

En cualquier momento se puede deshacer la operacion con la opcion “Desarchivar”:

Administrar equipos

Los equipos y los canales son colecciones de personas, contenido y herramientas que se utilizan en proyectos o res|
la organizacion. Puede administrar todos los equipos y canales, y crear otros. Vaya a Centro de administracién > Gn
administrar los grupes de Microsoft 365. Mas informacion

Resumen de usuarios.

118 73 45

Total de Usuarios Invitados
usuarias internos.

+ Agregar ¢ Editar W Eliminar % Renovar 24 equipos

< Mombre T Canales estandar

El n CCN-M365-Grupos1 1

Eliminar un equipo en Microsoft Teams

Si el equipo no se va a necesitar en el futuro, puede eliminarse en lugar de archivarlo.

1. En el centro de administracion de Microsoft Teams, seleccionar
[Equipos\Administrar equipos].
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2. Seleccionar un equipo haciendo clic en el nombre del equipo.
3. Seleccione “Eliminar”. Aparecera un mensaje de confirmacion.

S e T 0 buser

Gy Panel Administrar equipos

®  Equipos ~ Los equipos y los canales son colecciones de personas, contenido y herramientas que se utilizan en proyectos o resultados de
la organizacién. Puede administrar todos los equipos y canales, y crear otros. Vaya a Centra de administracién > Grupos para

(| iz coppes administrar los grupos de Microsoft 365. Mas informacion

Configuracitn de Teams

Directivas de equipos Resumen de usuarios

Plantillas de equipo 18 73 45

Directivas de plantillas Total de rios Invitados
i

uuuuuuuu

Directivas de actualizacién de...

Configuracion de actualizaci6... R

8 Usuarios v
e Nombre T Canales estandar Canales privados Canales compartidos
B Dispositivos de Te... v
(] n CCN-M365-Grupos1 1 0 (]
B Aplicaciones de T.. v
CCN-Team 1 0 0
L_E=_Reunion: 3

Restauracion de un equipo en Microsoft Teams

La operacién de restauracidon de un equipo se realiza de la siguiente manera:

1. En el centro de administracion de Microsoft Teams, seleccionar
[Equipos\Administrar equipos].
2. Seleccionaremos “Acciones” y pulsaremos sobre “Ver equipos eliminados”.

iii  Centro de administracién de Microsoft Teams P Buscar

@ Panel Administrar equipos Acciones

Ver equipos eliminados

/' Equipos ~ Los equipos y los canales son colecciones de personas, contenido y herramientas que se utilizan en proyectos o resultados de

1a organizacion. Puede administrar todos los equipos y canales, y crear otros. Vaya a Centro de administracion > Grupos para
(| cemiterrerEE administrar los grupos de Microsoft 365. Mas informacién

Configuracion de Teams

Directivas de equipos Resumen de usuarios
Plantillas de equipo 118 73 45
Directivas de plantillas Total de Usuarios Invitsdos

Directivas de actualizacion de...

3. Nos mostrara una ventana con los equipos eliminados. Seleccionaremos el
equipo a restaurar y pulsaremos sobre el botén “Restaurar”.

Equipos eliminados

Los equipos eliminados y sus datos asociados se conservan y se pueden restaurar durante 30 dias antes de que se eliminen
permanentemente.

(¥ Restaurar 1 elemento seleccionado X

v Nembre T Correo electrénico de grupo Eliminado (1) Restaurar fecha limite (3}

(-] ° CCN-TeamQ01 CCN-TeamQ01@0 0 26 mar 2024 25 abr 2024

De forma predeterminada, un equipo de Teams eliminado se conserva durante 30 dias.
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3.2.3 Proteccion de los servicios

3.2.3.1 Proteccion frente a la denegacion de servicio

Office 365 ofrece un sistema avanzado de deteccion de amenazas y sistemas de
mitigacidn para proteger la infraestructura subyacente de los ataques de denegacion de
servicio (DoS) y prevenir la interrupcion de servicio a los clientes.

El sistema de defensa DDoS de Azure esta disefiado no solo para resistir ataques desde
el exterior, sino también desde otros Tenants de Azure. Los mecanismos de limitacion
de peticiones de Exchange Online y SharePoint Online forman parte de un enfoque de
varias capas para defenderse contra ataques DoS.

Consultar la guia [CCN-STIC-884A - Guia de configuracidon segura para Azure] para
obtener mds informacién sobre el sistema de defensa DDoS de Azure.
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4. OTRAS CONSIDERACIONES DE SEGURIDAD

Desde el Centro de administracion de Microsoft Teams pueden configurarse directivas
de equipos, mensajeria, reuniones, aplicaciones y voz y controlar a qué usuarios de la
organizacién deben aplicarse. A continuacion se muestran aquellas caracteristicas que
tienen cierta relevancia en la seguridad.

4.1 Directiva de equipos

Las directivas de equipos y canales se usan para controlar la configuracién o
caracteristicas que estan disponibles para los usuarios cuando usan los equipos vy
canales. Se puede usar la directiva global (predeterminada para toda la organizacion) y
personalizarla, o bien se puede crear una o varias directivas personalizadas para los
miembros de un equipo o canal de la organizacién.

Nueva directiva de
equipos

Nombre

e Descubrir equipos privados: Activar esta opcion para permitir que los usuarios
busquen equipos privados. Cuando encuentren un equipo privado, podran
solicitar unirse.

e Crear canales privados: Cuando esta activado, los propietarios y miembros del
equipo pueden crear canales privados. (Los propietarios de equipos pueden
controlar si los miembros pueden crear canales privados en cada equipo).

e Crear canales compartidos: Cuando esta activado, los propietarios de equipos
pueden crear canales compartidos. Las aplicaciones de Teams que estdn
disponibles para la organizacién también estan disponibles en canales
compartidos.

e |nvitar a usuarios externos a canales compartidos: Cuando esta activada, los
propietarios y los miembros de canales compartidos pueden invitar a
participantes externos de organizaciones donde se haya configurado una
confianza entre organizaciones.
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e Unirse a canales compartidos externos: Cuando esta activada, los usuarios
pueden participar en canales compartidos creados por otras organizaciones
donde se ha configurado una confianza entre organizaciones. Las directivas de
Teams para la otra organizacion se aplican a estos canales.

4.2 Directivas de mensajeria

Las directivas de mensajeria se usan para controlar qué caracteristicas de mensajeria
por chat y canales estdn disponibles para los usuarios de Teams. Se puede usar la
directiva global (predeterminada para toda la organizacién), o bien se puede crear una
o varias directivas de mensajeria personalizadas para los contactos de la organizacion.

De forma predeterminada, se crea una directiva denominada global (opcién
predeterminada para toda la organizacion). A todos los usuarios de la organizacion se
les asignara esta directiva de mensajeria de forma predeterminada, a menos que
creemos y asignemos una directiva personalizada. Se pueden realizar cambios en esta
Directiva o crear una o mas directivas personalizadas y asignarles usuarios.

Por ejemplo, supongamos que se desea asegurarse de que los mensajes enviados no se
eliminen ni modifiquen por parte de los usuarios. Se deberia crear una nueva directiva
personalizada denominada "Retener mensajes enviados" y con la configuraciéon
siguiente:

e Los propietarios pueden eliminar los mensajes enviados.

e Los usuarios NO pueden eliminar mensajes enviados
e Los usuarios NO pueden editar mensajes enviados

1. Acceder al Centro de administracion de Microsoft Teams. Menu
[Mensajeria\Directivas de mensajeria].
2. Pulsar el botén “Agregar”.

Centro de administracidn de Microsoft Teams £ Buscar
G Panel Directivas de mensajeria
#  Equipos e Las directivas de mensajeria se usan para controlar qué caracteristicas de mensajeria por chat y canales estan disponibles parg
los usuarios de Teams. Puede usar la directiva global (predeterminada para toda Ia org: ien puede crear una o
£ Usipns o wvarias directivas de mensajeria perscnalizadas para los contactos de su organizacién. "\_4 ]
& Dispositivos de Te... w
R de Di de
23] Aplicaciones de T... ~
fE  Reuni ~
B Reuniones Directiva predeterminada  Dir. pred.
= Mensajeria &
I Directivas de mensajeria I Administrar directivas Asignacion de directivas de grupo
% Voz ~
® Ubicaciones v ” Edita ® Duplicar [ Eliminar {3 Restablecer la directiva Global 83 Administrar usuarios
A8 Implementacién ... v Nombre Descripcion Directiva personalizada Asignado a usuarios
Tt asdecis Global (configuracién predet:  Directiva predeterminad... MNo
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3. Configurar la opciones y “Guardar”.

Centro de administracién de Microsoft Teams P Buscar .
= Directivas de mensajeria \ Agregar
@ Panel CCN - Retener mensajes enviados
AR Equi o Agregue una descripcién para que recuerde por qué se cred
quipos
& Ustiarios ) (@ Para administrar la configuracién de mensajeria para usuarios invitados, vaya a Usuarios > Acceso de invitado
2 Dispositivos de Te... v
Los propietarios pueden eliminar los mensajes @ e
ivada
B Aplicaciones de T... v enviados
N o Eliminar mensajes enviados (@ ) Desactivade
Eliminar chat - ) Activado
B Mensajeria ~
| Editar mensajes enviados (© ) Desactivado
Directivas de

4.3 Directivas de permisos de aplicaciones

Las directivas de permisos de aplicaciones controlan qué aplicaciones estaran
disponibles para los usuarios de Teams en la organizacion. Se puede usar la directiva
global (predeterminada para toda la organizacién) y personalizarla, o bien se puede
crear una o varias directivas para satisfacer las necesidades de su organizacion.

Se accede desde el Centro de administracion de Microsoft Teams. Menu [Aplicaciones
de Teams\Administrar aplicaciones]. Una vez alli, pulsaremos sobre el boton “Acciones”
y seleccionaremos “Configuracion de la aplicacidn para toda la organizacién”.

iii  Centro de administracién de Microsoft Teams P Buscar

@ Panel Administrar aplicaciones
il 3 ibles stalar par: sonas de su organi ediante la a: el
-

A Equipos M Controle qué a de su orga
bloqueo Cargar nueva aplicacion
su organizacion en la tienda de aplicaciones. Después de administrar aplicaciones en esta pagina, use una directiva de r . S s
&£ Usuarios ~ - c A £ Configuracion de la aplicacion para toda la organizacion
configuracién de aplicaciones para preinstalar aplicaciones para los usuarios. Mas informacion sobre la administracion de
aplicaciones
& Dispositivos de Te... v
B8 Aplicaciones de T... ~

Aprobacisn pendiente Aplicacién destacada
| Administrar aplicaciones
Geekbot: Workfl
rospectives,

(0] 0 ﬁ R

Directivas de permisos surve

=
E
B Mensgjeria ~
uipo ¢ Personalizal 2364 clementos Q_ Buscar por nombre = &

& voz v

Nombre T Tareas @ Estado de la aplicacion () Certificacion Editor Estado de publicacién () (1]
@ Ubicaciones v

en. CSP Customer App Sin asignar Desbloqueado Atestiguada por el editor Communication Square ... - b
A& Implementacién .. v

[ = RPN - P

Permite configurar qué aplicaciones de Microsoft, de terceros y personalizadas pueden
instalar los usuarios. Se recomienda habilitar Unicamente aquellas aplicaciones que
hayan sido probadas y autorizadas por la organizacién, y mantener un control sobre las
aplicaciones que se publican en la tienda.
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Configuracion de la
aplicacién para toda la...

Aplicaciones personalizadas v
Aplicaciones de Microsoft N
Aplicaciones de terceros %

4.4 Directivas de configuracion de la aplicacion

Las directivas de configuracion de aplicaciones controlan la forma en que las
aplicaciones estan disponibles para el usuario con la aplicacién de Teams.

Q_ Chat =@
Activity
- -
Chat
AS
& 3 e by
Teams
* Recent
calls 999
S

OneDrive

Calendar

Apps

Las aplicaciones se anclan a la barra de la aplicaciéon. Esta es la barra en el lateral del
cliente de escritorio de Teams y en la parte inferior de los clientes mdviles de Teams (iOS

y Android).

Puede usarse la directiva global (predeterminada para toda la organizacién) y
personalizarla, o bien pueden crearse directivas personalizadas y asignarlas a un

conjunto de usuarios.

Se accede desde el Centro de administracion de Microsoft Teams. Menu [Aplicaciones
de Teams\Directivas de configuracién].
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Centro de administracion de Microsoft Teams £ Buscar v & ?

@ Panel Directivas de configuracién de la aplicacién
AR Equipos v Lzs directivas de configuracion de aplicaciones controlan como las aplicacionas astan disponiblas para un usuario con la
aplicacién Teams. Use la directiva global (predeterminada para toda la erganizacién) y personalicela o cree directivas
£ Usuarios o personalizadas y asignelas a un conjunto de usuarios. Mas informacin
& Dispositives de Te... v
Resumen de Directivas de configuracion de
B Aplicaciones de T... ~ aplicacién
Administrar aplicaciones 2 0

Direct. predet. Dir. pred

s de permisos

sde
Administrar directivas Asignacién de directivas de grupo
Personalizar tienda

B Reuniones v _
+ Agregar £ Editar (3 Duplicar [ Eliminar (O Restablecer la directiva Global & Administrar usuarios Q_ Buscar

B Menssj v

Nombre T Descripcién Directiva personalizada
% Voz v

Global (configuracion predeterminada para toda la organizacion) No
@ Ubicaciones v

This is a default app set. No

A8 Implementacién ... v

Se recomienda NO permitir la “Carga de aplicaciones personalizadas”.

Centro de administracién de Microsoft Teams

= Directivas de configuracién de la ap... Global

@ Panel Global (configuracién predeterminada para toda la organizacién)
& Equipos ~
Directiva predeterminada para los usuarios que no estan asignados a una directiva.
A Usuarios v
& Dispositivos de Te... e Cargar aplicaciones personalizadas () @ Desactivado

4.5 Directivas de voz

En Microsoft Teams, las directivas de llamadas controlan qué caracteristicas de llamadas
y desvio de llamadas estdn disponibles para los usuarios. Las politicas de llamadas
determinan si un usuario puede hacer llamadas privadas, usar el desvio de llamadas o
Ilamar de forma simultanea a otros usuarios o nimeros de teléfono externos, enrutar
llamadas al buzén de voz, enviar llamadas a grupos de llamadas, usar la delegacién para
llamadas entrantes y salientes, etc.

Nota: Microsoft Teams permite conectar el servicio Online con una centralita telefénica local o
de nube, a través del enrutamiento directo. Se requiere un controlador de borde de sesidn (SBC)
compatible. Desde el punto de vista de la seguridad, si la organizacion tiene previsto integrar
este servicio, se deberd garantizar que la comunicacién SIP esté cifrada con TLS 1.2.

4.6 Directivas de reunion

Las directivas de reunion se usan para controlar qué caracteristicas estan disponibles
para los usuarios cuando se unen a reuniones de Microsoft Teams y también administrar
las experiencias de unirse a la reunién y de la sala de espera.

Se accede desde el Centro de administracion de Microsoft Teams. Menu [Reuniones\
Directivas de reunion].
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Centro de administracién de Microsoft Teams £ Buscar -

Directivas de reunién

Las directivas de reunion le permiten contralar qué caracteristicas estan disponibles para los participantes de la reunion

@ Panel
cuando se unen & reuniones de Teams y también administrar las experiencias de unirse a la reunion y de |3 sala de espera.
Puede usar la directiva global (predeterminada para toda la organizacion) y personalizarla, o bien crear directivas de reunién

. >0 o . .

' Equipos personalizadas para las personas que hospedan reuniones en su erganizacién. Mas informacién sobre la directiva de
reuniones

& Usuarios 7

I Dispositivos de Te... ~ e

R de Di de
B Aplicaciones de T... v 6 1
B Reuniones ~ Direct. predet. Directiva personalizada

Puentes de conferencia

Audiocenferencia Administrar directivas Asignacion de directivas de grupo

| Directivas de reunién [
Directivas de personalizacién + Agregar ¢ Editar [[3 Duplica @ Eliminar () Restablecer la directiva Global &% Administrar usuarios 7 elementos
Configuracién de reunién
Nombre T Directiva personalizada Asignado a usuarios () Asignado a grupos
Directivas de eventos en direc...
Global {configuracion predetr  No No
Configuracion de eventos en ...
ersertwertwert Si Ver usuarios No

Plantillas de reuniones

Puede usarse la directiva global (predeterminada para toda la organizacion) y
personalizarla, o bien pueden crearse una o varias directivas de reunidén personalizadas
para las personas que organicen reuniones en la organizacion.

Con estas directivas puede establecerse, por ejemplo, el bloqueo para usuarios
andénimos, permitir o bloquear grabacion, permitir el uso compartido, etc.

4.7 Directivas de dispositivos

Teams permite conectar dispositivos que estén certificados (teléfonos, pantallas,
Surface Hub, Dispositivos SIP, paneles, etc.) directamente con el servicio. Cada vez es
mas habitual ver dispositivos de conferencia y teléfonos utilizdndose con Teams.

Se pueden controlar los teléfonos IP y dispositivos periféricos, como auriculares y
camaras web que se han certificado para su uso con Teams. Pueden crearse y cargar
perfiles de configuracién para cada tipo de dispositivo que disponga la organizacién, de
forma que puedan realizarse cambios en su configuracién.

Se accede desde el Centro de administracion de Microsoft Teams. Menu [Dispositivos
de Teams].
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@ Panel
A Equipos 2
Usuarios v
& Dispositivos de Te... ~
| store®

Salas de Teams en Windows

Salas de Teams en Android
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Store
Buscar en Ia tienda Q
Inicio
Destacados
Superventas
Categorias

Auriculares con micréfono

Cémaras web
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£ Buscar

Destacados

Surface Hubs (heredado) Altavoces

Teléfonos de escritorio y pantallas
Paneles e
Teléfonos Monitors ﬂ

Salas de Teams
Pantallas N e setemae e ea

ccesorios de sistemas de salas Teléfono multimedia para negocios C... MeetingBar A20 con panel tctil CTP18 PanaCast 20
Dispesitivos SIP Poly Vealink Jabra
o S iEais

w byl
Llevar Microsoﬁans a
njones 4.

espacio de reu

Permita que los usuarios colalen
de Teams.

(3 Ver video

Perfiles de configuracion

Desde la pestaiia “Perfiles de configuracién” es posible controlar opciones de seguridad
del dispositivo (teléfonos, paneles y pantallas) como bloqueo, PIN, protector de pantalla,

logs, etc.

Centro de adm

@ Panel

" Equipos v
Usuarios ~

& Dispositivos de Te... ~
Store ®

Salas de Teams en Windows
Salas de Teams en Android
Surface Hubs (heredado)
Paneles

| Tel¢fonos
Pantallas
Dispositivos SIP

BS Aplicaciones de T... v

Bl Reuniones v

acién de Microsoft Teams

Teléfonos \ Perfiles de configuracién \ Nueva

Nombre

e e e

Deseripcion

General

Configuracién del blogueo del dispositiva

Idioma

Zona horaria

Formato de fecha

Formato de hora

@ Activado

Descanso

30 segundos M

PIN de bloqueo de dispositivo

123456

Inglés (Estados Unidos) v
(UTC-12:00) Linea intemacional de cambio de fecha oeste ~
DD/MMAYYYY v
12 horas (a.m./p.m.) ~
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5. CUADRO RESUMEN DE MEDIDAS DE SEGURIDAD

Se facilita a continuacidn un cuadro resumen de configuraciones a aplicar para la proteccidn del servicio, donde la organizacién podra
valorar qué medidas de las propuestas se cumplen.

Control ENS Configuracion Estado
op Marco Operacional
op.acc Control de Acceso
op.acc.1 Identificacion
Se ha configurado el uso de cuentas y la asignacién de licencias a usuarios. Aplica: Cumple:
Siguiendo las recomendaciones de Office 365 basada en la guia [CCN-STIC-885A -
Guia de configuracion segura para Office 365] ] si O No ] si [ No
Evidencias Recogidas: Observaciones:
O si [0 No
Op.acc.2 Requisitos de Acceso
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Op.acc.3

Centro Criptoldogico Nacional

Se han comprobado los niveles de permisos de los recursos: propietarios y Aplica:
miembro.

O si [0 No

Evidencias Recogidas:

O si [0 No

Segregacion de funciones y tareas

Se ha asignado adecuadamente los roles de administrador (en caso de que Aplica:
se haya establecido una delegacién para este servicio).

Siguiendo las recomendaciones del apartado Segregacion de funciones y ] si ] No
tareas en la guia [CCN-STIC-885A - Guia de configuracién segura para Office
365]

Evidencias Recogidas:

O si [0 No

Cumple:

O si [J No

Observaciones:

Cumple:
O si [ No
Observaciones:
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Op.acc.4 Proceso de gestion de derechos de acceso

Guia de configuracion segura para Microsoft Teams

Se han revisado los permisos especificos en cada uno de los usuarios de los
equipos creados.

Op.acc.5 Mecanismo de autenticacion (usuarios externos)
Se ha habilitado Multi-Factor Authentication (MFA) para los usuarios
externos.

Siguiendo recomendaciones del apartado Mecanismos de autenticacion en la
guia [CCN-STIC-885A - Guia de configuracion sequra para Office 365]

Centro Criptoldogico Nacional

Aplica:

O si [0 No

Evidencias Recogidas:

O si [0 No
Aplica:
O si [0 No

Evidencias Recogidas:

O si [0 No

Cumple:

O si [J No

Observaciones:

Cumple:

1 si [ No

Observaciones:



:enso

v e o
Seguiidac

CCN-STIC 885D Guia de configuracion segura para Microsoft Teams

Op.acc.5 Mecanismo de autenticacion (usuarios externos)

Se dispone de un registro de intentos de accesos con éxito y fallidos al
sistema.

Op.acc.6 Mecanismo de autenticacion (usuarios de la organizacion)

Se encuentra habilitado el “doble factor de autenticacion” y/o directivas de
acceso condicional, como se describe en la guia [CCN-STIC-885A - Guia de
configuracion segura para Office 365].

Centro Criptoldogico Nacional

Aplica:

] si

H

No

Evidencias Recogidas:

1 si
Aplica:
1 si

H

O

No

No

Evidencias Recogidas:

O

Si

O

No

Cumple:

O si [J No

Observaciones:

Cumple:

1 si [ No

Observaciones:
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Op.acc.6 Mecanismo de autenticacién (usuarios de la organizacion)
Se dispone de un registro de intentos de accesos con éxito y fallidos al Aplica: Cumple:
sistema.
O si 0 No O si [ No
Evidencias Recogidas: Observaciones:
] si [0 No
op.exp Explotacion
op.exp.6 Proteccion frente a cédigo daiiino
Se comprueba periddicamente la deteccién de amenazas en tiempo real, Aplica: Cumple:

accesible desde el Centro de Seguridad y cumplimiento de Office 365, y se
genera el informe pertinente.

O si O No O si [ No

* Si la organizacién dispone de Microsoft Defender para Office 365.

Evidencias Recogidas: Observaciones:

O si [0 No
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op.exp.7 Gestion de incidentes

Se comprueba periédicamente la deteccién de amenazas en tiempo real,
accesible desde el Centro de Seguridad y cumplimiento de Office 365, y se
genera el informe pertinente.

* Si la organizacion dispone de Microsoft Defender para Office 365.

op.exp.8 Registro de la actividad

Se ha activado el registro de auditoria.

Centro Criptoldogico Nacional

Aplica:

] si [ No

Evidencias Recogidas:

O si [0 No
Aplica:
O si [ No

Evidencias Recogidas:

O si [0 No

Cumple:

O si  [J No

Observaciones:

Cumple:

O si [ No

Observaciones:
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op.mon Monitorizacidn del sistema
Se han configurado alertas en el Centro de Sequridad y cumplimiento de Aplica: Cumple:
Office 365.
Siguiendo las recomendaciones del apartado Monitorizacion del sistema en ] si ] No ] si ] No

la guia [CCN-STIC-885A - Guia de configuracion segura para Office 365]

Evidencias Recogidas: Observaciones:
[ si [0 No
mp Medidas de Proteccion
mp.info Proteccion de la informacion
mp.info.2 Calificacidn de la informacidén
Se han aplicado politicas de retencién. Aplica: Cumple:

OO si [ No O si [ No

Evidencias Recogidas: Observaciones:
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mp.info.2 Calificacion de la informacion

Se han aplicado politicas de DLPs.

Siguiendo las recomendaciones del apartado DLPs (Data Loss Prevention) en
la guia [CCN-STIC-885A - Guia de configuracion segura para Office 365]

mp.info.2 Calificacion de la informacion

Se han aplicado sensitivity labels.

Siguiendo las recomendaciones del apartado Calificacion de la informacion
en la guia [CCN-STIC-885A - Guia de configuracion segura para Office 365]

Centro Criptoldogico Nacional

O si [J No
Aplica:
1 si 0 No

Evidencias Recogidas:

O si [0 No
Aplica:
O si [ No

Evidencias Recogidas:

Cumple:

O si  [J No

Observaciones:

Cumple:

O si [ No

Observaciones:
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O si [0 No
mp.info.9 Copias de seguridad
Se ha comprobado el archivado/eliminacidn de equipos en Microsoft Teams.  Aplica: Cumple:
O si [ No O si [ No
Evidencias Recogidas: Observaciones:
O si [0 No
mp.s Proteccion de los servicios
mp.s.8 Proteccion frente a la denegacién de servicio
Se ha tenido en cuenta la informacioén detallada en la guia [CCN-STIC-884A - Aplica: Cumple:
Guia de configuracion segura para Azure] sobre el sistema de defensa DDoS
de Azure.

OO si [ No O si [ No
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OTRAS CONSIDERACIONES DE SEGURIDAD

Directivas de equipos

Se han revisado las directivas de equipos

Directivas de mensajeria

Se han revisado las directivas de mensajeria.
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Evidencias Recogidas:

O si [J No
Aplica:
O si 0 No

Evidencias Recogidas:

O si [ No

Aplica:

Observaciones:

Cumple:

1 si [ No

Observaciones:

Cumple:
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Directivas de permisos de aplicaciones

Se han revisado las directivas de configuracion y permisos de aplicaciones.

Directivas de reunion

Centro Criptoldogico Nacional

O si [ No

Evidencias Recogidas:

1 si [0 No
Aplica:
O si [ No

Evidencias Recogidas:

O si [ No

[0 si [J No

Observaciones:

Cumple:

1 si [ No

Observaciones:
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Se han revisado las directivas de reunion.

Directivas de dispositivos

Se han revisado las directivas de dispositivos.

Aplica:

O si [ No

Evidencias Recogidas:

O si [0 No
Aplica:
O si [ No

Evidencias Recogidas:

O si [ No

Cumple:

O si [J No

Observaciones:

Cumple:

1 si [ No

Observaciones:
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