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1. EXCHANGE ONLINE

1.1 DESCRIPCION DEL USO DE ESTA GUIA

El objetivo de la presente guia es indicar los pasos a seguir para la configuracién del
servicio Exchange Online cumpliendo con los requisitos necesarios del Esquema
Nacional de Seguridad en su categoria ALTA.

Esta guia debe usarse en conjunto con [CCN-STIC-885A - Guia de configuracién
segura para Office 365], donde se describen generalidades de Office 365 y
caracteristicas comunes a todos los servicios, asi como un glosario con los términos y
abreviaturas de seguridad utilizadas en estas guias.

Para la confeccidon de esta guia se han consultado las siguientes fuentes:
e Documentacion oficial de Microsoft.
e CCN-STIC-884A - Guia de configuracidn segura para Azure.
e CCN-STIC-885A - Guia de configuracién segura para Office 365.
e ENS Real Decreto BOE-A-2010-1330.
e ENS Real Decreto BOE-A-2022-7191.

1.2 DEFINICION DEL SERVICIO

Exchange Online (EXO) es la plataforma de correo electrénico incluida con Office
365, conjunto de aplicaciones y servicios basados en la nube alojados en servidores
propiedad de Microsoft y disponibles desde dispositivos con conexién a Internet. Hay
que destacar también que Office 365 funciona sobre Microsoft Azure.

Las principales caracteristicas de Exchange Online son:

e Proporciona al usuario acceso a correo electrénico, calendario, contactos y
tareas desde equipos de escritorio, dispositivos mdviles y via web.

e Posibilidad de conexion con cliente Outlook.

e Proteccién frente a correo no deseado y malware con Exchange Online
protection.

e Completamente integrado con Entra ID.
e Los servidores EXO se alojan en Centros de Datos de Microsoft.
Los subservicios de Exchange Online involucrados en esta guia son:

e Archivado de Microsoft Exchange Online. Proporciona funcionalidad de
archivado, cumplimiento.

e Proteccion de Microsoft Exchange Online. Servicio de filtros de emails que
ayudan a proteger frente a spam y malware, y permite establecer politicas
de salvaguarda de la informacion.

Centro Criptolégico Nacional




enspg,
uridac

® © ® NN 'Eyilef::IIl Guia de configuracion segura para Exchange Online

1.3 PREREQUISITOS PARA EL DESPLIEGUE MEDIANTE POWERSHELL

Instalacion modulo ExchangeOnline

Para conectarse a Exchange Online PowerShell, se necesita descargar y usar el
Moddulo de PowerShell de Exchange Online. Para instalar el mdodulo ejecutar el
siguiente comando:

Install-Module -Name ExchangeOnlineManagement

Para mas informacion sobre la instalacion de este madulo, ver Conexidén a Exchange
Online PowerShell | Microsoft Learn.

Conexion modulo ExchangeOnline

PowerShell de Office 365 permite gestionar y configurar Exchange Online desde la
linea de comandos, con un usuario con derechos de administracién. Consultar la guia
[CCN-STIC-885A -Guia de configuracion segura para Office 365].

Para administrar la configuracion de Exchange Online desde la linea de comandos
desde un equipo local, primero hay que establecer la conexidén:

a) Escribir las credenciales de Office 365.

Connect-ExchangeOnline -UserPrincipalName chris@contoso.onmicrosoft.com

b) Proporcionar la configuracién de conexidn necesaria.

Sign in 1o your account X

B® Microsoft
< chris@contoso.onmicrosoft.com

Enter password

Forgot my password

Sign in with another account

En el caso de tener MFA activado (SMS, cédigo de verificacion, notificacién
push, etc...), se debera también realizar esta verificacion.

Terms of use Privacy & cookies

Centro Criptolégico Nacional
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BY Microsoft
chris@contoso.onmicrosoft.com

Enter code

(] We texted your phone +X XXXXXXXX70. Please enter
the code to sign in.

Having trouble? Sign in another way

Terms of use  Privacy & cookies

c) Al finalizar no olvidar desconectar la sesion remota.

Disconnect-ExchangeOnline

Centro Criptologico Nacional
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2. DESPLIEGUE DE EXCHANGE ONLINE

Exchange Online no necesita instalacion previa en el entorno on-premise del
cliente, ya que es un servicio on-line accesible desde internet y alojado en el tenant de
Office 365 de la organizacion. Utiliza la infraestructura de “Nube publica” referida en la
guia [823-Cloud Computing].

Exchange Online, asi como el conjunto de Office 365, se encuentra englobado en Ia
categoria de servicio SaaS (Software as a Service). El CSP (Microsoft) es el encargado de
ofrecer al cliente el software como un servicio.

2.1 ADMINISTRADOR — CONFIGURACION INICIAL

El usuario administrador podrd acceder al portal de administracion de Exchange
Online a través del portal de administracion de Office 365 (portal.office365.com) o
directamente desde la URL “https://admin.exchange.microsoft.com/#/homepage”.

Centro de administracion de Microsoft 365 L Buscar

&9 Instalacién

[H Vista de panel ~~ A, Agregar un usuaric C, Restablecer contrasefia 2, Agregar un grupo 3 Ver la factura
b Informes v
% Mantenimiento d

Recomendacion basada en los roles de administrador de la organizacion

Centros de administracién

W S Asignar el rol de administrador de Intune

@ Cumplimiento
Los administradores globales tienen acceso a todas las caracteristicas

B2 Endpaint Manager administrativas y a la mayaria de los datos. Limite el nimera de 0 Administradores de Intune

administradores globales de su organizacién, Para ello, asigne el rol de...

O Identidad sdministrador de Intune 2 los usuarios qus administran los dispositives 19 Administradores glO bales

a Exchange
® SharePoint
W5 Teams

i= Todos los centros d... =
Microsoft Teams . Administracién de usuarios

Centro de administracion de Exchange L Buasqueda (versién preliminar)

= o —+ Agregar tarjeta (6 mas disponibles) =1 Novedades J) Modo oscuro

I fat  Inicio
Flujo de correo Formacion y guias
R Destinatarios g
2 Flujo de correo v M T
0 mensajes reenviados @ comacion de administradores
o - e M), | Tyiorial de video del Centro de administracisn de
@ = automaticamente Exchenge
DT Migracién
& » Muestra mensajes que se han reenviado automdticamente desde su EI Decumentacian
organizacion de Micrasoft Cloud a destinatarios de dominios externos. Sepa como usar el Centro de administracion de

Exchange

Informes ~ Urimes 7 diss, actuslizado hoy: 0315 pm

=
Q Insights
Ea Carpetas pablicas
Organizacién v
Flujo de correo Buzones

)
£ Configuracién
=

Otras caracteristicas

Administrar el reenvio de correo electrénico

11 Centro de administracién de Mic... 34 mensajes entrantes
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Estas son las caracteristicas que figuran en el panel de navegacién izquierdo.

Area ‘ Qué puede hacer aqui

Destinatarios | Ver y administrar los buzones (buzones de usuario y compartidos),
grupos, buzones de recursos y contactos.

Flujo de correo | Mensajes de seguimiento; crear reglas; administrar dominios
remotos y dominios aceptados; agregar conectores; y administrar
alertas y directivas de alertas.

Roles Administrar roles de administrador.
Migracion Migrar buzones en lotes.
Movil Administrar los dispositivos méviles que permiten conectar a la

organizacién. Se puede administrar las directivas de acceso a
dispositivos moéviles y de buzones de dispositivos moviles.
Informes Ver informes sobre el flujo de correo y los lotes de migracion.

Informacién Use las recomendaciones para detectar tendencias o conclusiones
y realizar acciones para corregir problemas relacionados con el
buzén y el flujo de correo.

Carpetas publicas | Administrar las carpetas publicas y los buzones de correo de las
carpetas publicas.

Organizacién Administrar el uso compartido de la organizacion y las
aplicaciones para Outlook.

2.2 USUARIO FINAL - PRIMEROS PASOS

El usuario final podrd acceder al portal Office 365 a través de la url:
portal.office365.com o www.office.com. Tras introducir las credenciales se muestra un
panel con todas las aplicaciones a las que tiene acceso.

Microsoft 365 £ Buscar ® 2 Bk ? @
Q o
Inicio
@ Aplicaciones Obtener mas aplicaciones
Crear
]
@ E ® & - i
& Teams Word Excel PowerPoint Outlook OneDrive OneNote
3
m Todas las aplicaciones —>
Aplicacianes

Centro Criptolégico Nacional
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Pulsar en el icono de Outlook para acceder al cliente de correo electrénico.

Outlook Q_ Buscar

= = Inicio Vista Ayuda
Correo nuevo Pasos rapidos

5 paos ap )
=S ~ Favoritos Bandeja de entrada W =
. £3 Bandeja de entrada
=

)> Elementos enviados
v ? Borradores
Agregar favorito

~ Carpetas
F3 Bandeja de entrada
? Borradores
)> Elementos enviados
W Elementos eliminados
£3 Correo no deseado
3 Archivo
(@ Notas
£ Historial de conversacio...
Crear carpeta nueva

Fa Carpetas de biisqueda

~ Grupos
oo
<&’ Cambiar a nuevos grupos
Descubrimiento de gru... .
Todo listo por hoy

Administrar grupos

Configuracion del entorno

a) Click en el menu de Configuracion en el panel superior derecho:

Outlook Q, Buscar

= = Inicio Vista Ayuda
{} Pazos rapidos  ~
os  ~ Favoritos Bandeja de entrada W =
o E4 Bandeja de entrada
S

B Elementos enviados
v ? Borradores
Agregar favorito

Centro Criptolégico Nacional
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b) Configurar opciones de las distintas categorias:

Configuracion | Diseio Disefio X

Redact d
2 Buscar configuracion SR I B Er

Sugerencias inteligentes Bandeja de entrada Prioritarios

£33 General ) . .
Datos adjuntos ;Quiere que OQutlook ordene el correo electrénico para ayudarle a

C centrarse en lo mas importante?
I i Correo Reglas P

Calendario O Ordenar mensajes en Prioritarios y Otros

Limpiar

s Contactos o @ i
o= Trrzs derrinie e Mo ordenar mis mensajes

deseado

Pasos rapidos o )
Tamafrio y espaciado del texto

Personalizar acciones

. . Esto cambiara el tamanfo de fuente y el nimero de mensajes.
Sincronizar correo

electrénico O Pequerio

Administracién de mensajes O Media

@ Grande

Reenvio
Respuestas automaéticas
Directivas de retencién Drganlzacmn de mensajes

S/MIME :Como desea que se organicen sus mensajes?

Grupos @ Maostrar mensajes de correo electrénico agrupades por conversacién

1) Se recomienda definir una “firma de correo electrénico” e incluirla
automaticamente en los correos que se redacten. Menu
[Correo\Redactar y responder].

Configuracién Disefio Redactar y responder X
Q. Buscar configuracion | Redactar y responder
Sugerencias inteligentes Firma de correo electrénico
Eg S Datos adjuntos Edite y elija una firma que se agregara automaticamente a sus mensajes de
| & Correo Reglas correo ele.ctronlco.
Calendario Limpiar Crear y editar firmas

Nueva firma
&g Contactos P +
Correo electrénico no

deseado Escriba un nombre de firma.

Pasos rapidos CCM Exchange

Personalizar acciones

CCN Exchange
Sincronizar correo

electrénico
Administracién de mensajes

Reenvio
Respuestas automaticas

Directivas de retencion

S/MIME

Grupos

Seleccionar firmas predeterminadas

Para los mensajes nuevos: | CCN Exchange ~

Para respuestas o reenvios : CCN Exchange ~

Centro Criptolégico Nacional
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2) Aplicar reglas al correo entrante. Es posible mover, marcar, categorizar o
reenviar un correo entrante en funcion del contenido. Menu
[Correo\Reglas].

Configuracién Disefio Reglas X

Redact: L
@ Buscar configuracion Saaciary responaer

Sugerencias inteligentes D | CCN-Outlosk-reglal

General -
B Datos adjuntos
| & Correo
| Reglas ~  Agregar una cendicién
& Calendario -
Limpiar
9e Contactos | El asunte incluye ~ ‘ | palabraclave x
= Correo electrénico no
deseado Agregar otra condicién
Pasos rapidos
Personalizar acciones ~ Agregar una accion
Sincronizar correo Mover a I ‘ | # CCN-TEST —

electrénico

Agregar otra accion
Administracién de mensajes
Agregar una excepcion

Reenvio

Respuestas automaticas ! Detener el procesamiento de mas reglas @
Directivas de retencién ‘ Ejecutar regla ahora

S/MIME

Grupos

En el ejemplo, al recibir un correo que incluya en el asunto la palabra:
palabraclave, se movera a la carpeta CCN-TEST.

f— Inicio Vista Ayuda

7 Borradores

o CCN-TEST 7 Q =
E> Elementos enviados
Externo
[=]=) o c
o @ Elementos eliminados D palabraclave 3310

Ea Correo no deseado Mo hay vista previa disponible.

<

= Archive

63

[ Notas
£7 Historial de conversacio...

£ ccN-TEST 1

Centro Criptolégico Nacional
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3) Correo electréonico no deseado. Menu [Correo\Correo electrénico no
deseado]. Es posible especificar remitentes individuales o dominios de
correos no deseados que se moveran automaticamente a la carpeta
Correo electrénico no deseado.

Configuracion Disefio Correo electronico no deseado X

Redactar y responder
2. Buscar configuracion yresp

Sugerencias inteligentes Dominios y remitentes bloqueados

€33 General Datos adjuntos Mover los mensajes de correo electrénico de estos remitentes o dominios a la

T carpeta Correo electrénico no deseado.
I = Reglas

o

&5 Contactos Trren e e Es e Esta lista esta vacia.
deseado

Pasos rapidos
Personalizar acciones

Sincronizar correo
electrénico

Administracion de mensajes

También se puede establecer una lista de remitentes seguros:

Configuracion Disefio Correo electrénico no deseado X
. Redactar y responder . .
“ Buscar configuracion Remitentes y dominios seguros
Sugerencias inteligentes
£ General i Mo mover correo electrénico de estos remitentes a mi carpeta de correo no
Datos adjuntos deseado.
C
I & Correo Reglas o
Calend
alendario Pyt
Esta lista esta vacia.
D9 Contacts
S5 -omacos Correo electrénico no
deseado

Pasos rapides
Personalizar acciones

Sincronizar correo
electrénico

Administracion de mensajes

Y establecer una serie de filtros en base a las opciones elegidas:

Filtros

|:| Confiar solo en el correo electrénico procedente de direcciones de mi
lista de remitentes v dominios seguros vy listas de distribucion seguras

u Confiar en correo electronico de mis contactos

Creacion de informes

u Al informar de phishing o correo no deseado, preguntarme siempre
antes de enviar un informe.

Centro Criptolégico Nacional
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4) Administracion de mensajes. Menu [Correo\Administracion de
mensajes]. Se administran opciones interesantes como Vaciar la carpeta
de Elementos eliminados al cerrar la sesion de Outlook, marcas de
mensajes leidos, confirmaciones de lectura, confirmacién de acciones y

traduccion.

Configuracion Disefio Administracién de mensajes X

Redact d
Q. Buscar configuracion A e

Sugerencias inteligentes Opciones de mensajes

€83 General Datos adjuntos Al cerrar la sesion

| &= Correo Reglas [J Vaciar la carpeta Elementos eliminados

Calendario e

-]

&2 Contactos Correo electrénico no Marcar como leido
deseado

) (O Marcar los elementos mostrados como leidos al seleccionarlos
Pasos rapidos

) ) (O Marcar los elementos mostrados como leidos tras 5 segundos
Personalizar acciones

. . @ Marcar los elementos como lefdos cuando cambie la seleccion
Sincronizar correo
electrénico (O No marcar autométicamente elementos como leidos

Administracion de En el filtro no leido

mensajes . .
Conservar siempre los elementos sin leer a menos que yo los margue
Reenvio explicitamente como leidos
Respuestas automaticas
Directivas de retencién . .
Confirmaciones de lectura
5/MIME L )

Elija codmo responder a los pedidos de confirmacién de lectura.
Grupos @ Preguntar antes de enviar una respuesta

(O Enviar siempre una respuesta

(O No enviar nunca una respuesta

Confirmacién de acciones

Al mover, eliminar o archivar un mensaje

n Confirmar gque la accién se realizd correctamente

Traduccion

Elija como tratar los mensajes recibidos en otros idiomas.
O Traducir siempre
@ Preguntarme antes de traducir

O Mo traducir nunca

Traducir mensajes a este idioma

‘ Espariol A ‘

Mo traducir los siguientes idiomas

‘ Seleccione el idioma hd ‘

Espariol

Inglés ]

Centro Criptolégico Nacional
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5) Directivas de Retencidn. Vienl [Correo\Directivas de retencion]. Estas
directivas de retencidn permiten establecer por cuento tiempo se
conserva el mensaje en el buzén.

Configuracion

@ Buscar configuracion

£33 General

| & correo

Calendario

&g Contactos

Disenio

Redactar y responder
Sugerencias inteligentes
Datos adjuntos

Reglas

Limpiar

Correo electrénico no
deseado

Pasos rapidos
Personalizar acciones
Sincronizar correo
electrénico

Administracién de mensajes

Reenvio
Respuestas automaticas
Directivas de retencion
S/MIME

Grupos

Directivas de retencion X

Las directivas de retencién permiten controlar durante cudnto tiempo se
guardaran los elementos en el buzén. La siguiente lista muestra las directivas
de retencién y archivado que tiene disponibles actualmente. Para utilizar
directivas adicionales, haga clic en Agregar nueva directiva.

Agregar nueva directiva

5 Year Delete

Eliminar (recuperar temporalmente) 5 afios después
de recibir el mensaje. Su administrador establecid
esta directiva y no se puede quitar.

1 Year Delete

Eliminar (recuperar temporalmente) 1 afio después
de recibir el mensaje. Su administrador establecié
esta directiva y no se puede quitar.

6 Month Delete

Eliminar (recuperar temporalmente) &6 meses
después de recibir el mensaje. 5u administrador
establecid esta directiva y no se puede guitar.

1 Month Delete

Eliminar (recuperar temporalmente) 30 dias
después de recibir el mensaje. Su administrador
establecid esta directiva y no se puede guitar.

1 Week Delete

Eliminar (recuperar temporalmente) 7 dias después
de recibir el mensaje. Su administradeor establecié
esta directiva y no se pueds guitar,

MNever Delete

Mo eliminar. (5i se aplica esta directiva a un
mensaje, se impedira que se elimine &l mensaje
automaticamente).. Su administrador establecid
esta directiva y no se puede guitar.

Desde la bandeja de mensajes, seleccionando uno de ellos, se podra
aplicar la directiva deseada.

®

o
Se

B <

= Inicio Vista

Ayuda

W~ 3 O- ¢ B+ « % >~ [’ Pasosrapidos ~ (9 leido/Noleido (v -

~ Favoritos
£3 Bandeja de entrada
P Elementos enviados
? Borradores

Agregar favorito

~ Carpetas
[ Bandeja de entrada

? Borradores

T o Al

CCN-TEST Yy

Externo

palabraclave
Mo hay vista previa disponible.

o = palabraclave
23:10 oo Esteremitente es de
<0

fuera de su organizacién. Bloguear remitente

M N K

LIS < @outlook.com> @ E

Para: y 1 més Lun 13/05/2024 23:10

“\ Responder ~ Reenviar
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Otras acciones de respu... »
17 Eliminar
&= Marcar como no leido
E Marcar

Personalizar acciones

Denunciar >
Bloguear >
= Imprimir
ag Traducir
1} Mostrar en Lector inmer...

Ver >
. Guardar como

Pz Crear regla Acciones avanzadas >
Etiquetas de retencion [& Asignar directiva >
1 'Week Delete
1 Month Delete
6 Month Delete
1 Year Delete
5 Year Delete
EtiquetaRetencion 1
Etiqueta JFGE 1
EtiquetaRetencion Registro
MNever Delete

~" Usar directiva de carpeta principal
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6) S/MIME. Menu [Correo\S/MIME]. Permite cifrar y firmar digitalmente
los mensajes de correo a enviar, ver contenido en los mensajes recibidos
y comprar las firmas digitales de los remitentes. Una firma digital
garantiza a los destinatarios que el mensaje no se ha alterado.

Configuracion Disefio S/MIME X

Redact d
Q. Buscar configuracion e

Sugerencias inteligentes S/MIME te permite cifrar y firmar digitalmente los mensajes de correo que
£33 General envias, ver contenido cifrado en los mensajes que recibes y comprobar las

Baiceladiintas firmas digitales de los remitentes. Mas informacién

| & correo Real
=glas Para usar 5/MIME. en primer lugar debe tener instalada la extension 5/MIME.

Calendario Para instalar la extensién, haga clic aqui Es posible que deba instalar el control

Limpiar
o S/MIME después de instalar la extension.

S9 Contactos

Correo electrénico no
deseado

Pasos rapidos
Personalizar acciones
Sincronizar correo
electrénico

Administracién de mensajes

Reenvio
Respuestas automaticas

Directivas de retencién

| srMmIME

S/MIME es una funcionalidad que el Administrador debe habilitar
previamente para que esté disponible. Usar los cmdlets Get-
SmimeConfig y set-SmimeConfig para ver y administrar esta
caracteristica en Exchange Online PowerShell. Mas informacion:

Set-SmimeConfig (ExchangePowerShell) | Microsoft Learn

7) Grupos. Menu [Correo\Grupos]. Se puede seleccionar el envio de una
copia de correo electréonico cada vez que se envia un email a un grupo
del cual se es miembro.

Configuracion Disefio Grupos X

Redact d
Q. Buscar configuracion S

Sugerencias inteligentes Puede elegir recibir una copia del correo electrénico que envia a un grupo en la

Q’B General i bandeja de entrada. Para recibir una copia. debe ser miembro del grupo y debe
TS ZERES seguir al grupe en la bandeja de entrada.

Correo
| = Reglas Envi i 5 ni ?
nviarme una copia del correo electrénico que envio a un grupo
& Calendario -
Limpiar

Se Contactos .
== Correo electrénico no
deseado

Pasos rapidos
Personalizar acciones
Sincronizar correc
electrénico

Administracion de mensajes

Reenvio

Respuestas automaticas
Directivas de retencién
S/MIME

Grupos
| Grup
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8) Eventos e invitaciones. Menu [Calendario\Eventos y notificaciones].

Configuracion

Q. Buscar configuracion

83 General
£ Correo

& Calendario

&g Contactos

Vista
Eventos e invitaciones
El Tiempo

Eventos del correo
electrénico

Calendarios compartidos
Personalizar acciones
Cuentas

Horas de trabajo y
ubicacién

Eventos e invitaciones X

Eventos que cree
Personalice la configuracion de los eventos gue cree.
Agregar reunion en linea a todos los eventos
Elegir un proveedor de reuniones

@ Microsoft Teams

Aviso predeterminado

15 minutos antes a4

[J Reducir Ia duracién de todos los eventos

Invitaciones de otras personas

Controle como se administran las invitaciones, las respuestas y las
notificaciones,

Eliminar invitaciones gue haya actualizado el organizador

[J Eliminar las notificaciones sobre eventas reenviados

Guardar eventos rechazados

[J Muestra los eventos rechazados en el calendario; se mostrara como
libre.

9) Eventos de correo electrénico. Menu

electroénico].

[Calendario\Eventos de correo

Configuracion

Q. Buscar configuracion

53 General
4 Correo

@ Calendario

&g, Contactos

Vista
Eventos e invitaciones
El Tiempo

Eventos del correo
electronico

Calendarios compartidos
Personalizar acciones
Cuentas

Horas de trabajo y
ubicacién

Eventos del correo electrénico X

Outlook puede agregar automaticamente eventos como vuelos de compariias
aéreas y otras reservas desde su correo electrénico a su calendario. Puede
eliminar los eventos que no quiera en su calendario o usar la siguiente
configuracion para dejar de agregar eventos desde el correo electrénico.

Marcar eventos como privadeos en mi calendario para que solo yo los
pueda ver

Agregar estos eventos del correo electrénico a mi calendario:
Entregas de paquete

Mostrar los resimenes de eventos en el correo
electrénico solamente

Reserva de vuelos

Mostrar el resumen de eventos en el correo electronico y
en el calendario

Reservas de hoteles

Maostrar el resumen de eventos en el correo electronico y
en el calendario

Reszervas de alquiler de coches

Mostrar el resumen de eventos en el correo electrdnico y
en el calendario

Mota: Si desactiva los eventos del correo electrénico, los eventos que ya se han
agregado a su calendario no se eliminaran, y sus resimenes seguiran
apareciendo en el correo electrénico.
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10) Calendarios compartidos. Menu [Calendario\Calendarios compartidos].
Permite especificar con quién se comparte el calendario y que permisos
tendra sobre el mismo.

Configuracion Vista Calendarios compartidos X

. Eventos e invitaciones
2 Buscar configuracion

El Tiempo Compartir un calendario
§52 General - - - .
Eventos del correo Puede compartir el calendario con otras personas y elegir si desea permitir que
= Correo electrénico permitirles ver o editar el calendario.
| @ Calendario | Calendarios compartidos Seleccione un calendario ~
&g Contactos Personalizar acciones

Cuentas

Actualizaciones del calendario
Horas de trabajo y .
TifeEeem Puede recibir notificaciones por correo electrénico cuando alguien cree o
actualice un evento en un calendario compartido. No se mostraran a
continuacién los calendarios que no se comparten o los calendarios en los que

solo tiene permiso para consultar la disponibilidad del propietario.

Enviarme notificaciones peor correo electrénico para los siguientes calendarios
compartideos:

Publicar un calendario

Puede publicar un calendario y compartir un vinculo con otros usuarios para
que puedan verlo en linea. Use un vinculo HTML si quiere que los destinatarios
vean el calendario en un explorador. 5i prefiere que se suscriban, use un vinculo
ICS.

Seleccione un calendario ~
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3. CONFIGURACION DE EXCHANGE ONLINE

A continuacién, se abordara la configuracién del servicio Exchange Online
centrandose en el cumplimiento de los requisitos del Esquema Nacional de Seguridad
gue aplican exclusivamente a este servicio.

3.1 MARCO OPERACIONAL

3.1.1 CONTROL DE ACCESO

3.1.1.1 IDENTIFICACION

La gestion de identidades de Exchange Online es comun a todas las aplicaciones de
la solucién Office 365 y se describe en la guia [CCN-STIC-885A - Guia de configuracién
segura para Office 365].

3.1.1.2 REQUISITOS DE ACCESO

En el Centro de administracién de Exchange se pueden visualizar y administrar
buzones de correo, grupos, buzones de recursos, contactos, buzones de correo
compartidos. Asi por ejemplo se podrdn establecer permisos para acceder a un buzén
compartido, especificando los usuarios delegados capaces de iniciar sesidn en el buzén
compartido y si se les permite "enviar como" en nombre de dicho buzén. Para ampliar
informacién consultar el apartado [4.1 Tipos de buzones].

Centro de administracién de Exchange £ Buasqueda (versin preliminar)
= -+ Agregar tarjeta (6 mas disponibles) =37 Movedades /) Modo oscuro
I mr Inicio
Formacidn y guias

,Q Destinatarios ~

Buzones

. Formacién de administradores

Grupos - > Tuterial de video del Centro de administracién de Exchange

Recursos

Contactos iﬁ{, Documentacién

3.1.1.3 SEGREGACION DE FUNCIONES Y TAREAS

Exchange Online de Office 365 incluye una amplia variedad de permisos
predefinidos, basados en el modelo de permisos Control de acceso basado en roles
(RBAC), que permite conceder de forma facil permisos a los administradores y
usuarios.

e Roles de administracién: estos roles contienen permisos que se pueden
asignar a los administradores o usuarios especialistas mediante grupos de
roles que administran una parte de la organizacion de Exchange Online,
como los destinatarios o la administracién de cumplimiento.

e Roles de usuario final: estos roles, que se asignan mediante directivas de
asignacion de roles, permiten a los usuarios administrar aspectos de su
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propio buzén y de los grupos de distribucién de los que son propietarios.
Los roles de usuario final empiezan por el prefijo My.

Grupos de roles y directivas de asignacion de roles

Los roles de administracién conceden permisos para realizar tareas en Exchange
Online, pero se necesita un método sencillo para asignar los roles a administradores y
usuarios. Exchange Online ofrece las siguientes caracteristicas para ayudar a hacer las
asignaciones:

e Grupos de roles: los grupos de roles permiten conceder permisos a
administradores y usuarios especialistas.

e Directivas de asignacion de roles: las directivas de asignacién de roles
permiten conceder permisos a los usuarios finales para cambiar la
configuracion de su propio buzén o de los grupos de distribucion de los que
son propietarios.

En las secciones siguientes se muestra mas informacién sobre los grupos de roles y
las directivas de asignacién de roles.

Grupos de roles

Para que sea mas sencillo asignar varios roles a un administrador, Exchange Online
incluye grupos de roles. Los grupos de roles suelen abarcar areas de administracién
mas amplias, como la administracién de destinatarios. Solo se usan con roles de
administracion, es decir, no pueden usarse con roles de usuario final. Los miembros de
los grupos de roles pueden ser usuarios de Exchange Online y otros grupos de roles.

En la figura siguiente se ve la relacién entre usuarios, grupos de roles y roles.

0 1A
a¥agatal &
Individual Role group 1
adminitrators
Members added to
4 role group 4 @ @

1 |
...... Roles applied e EE i

Y = to members

_ .‘.h
Role group 2 al
e
# A Roles added to R
f role group T \
Rolel Role?2 Role3  Roked
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Exchange Online incluye varios grupos de roles integrados, cada uno de los cuales
da permisos para administrar areas concretas de Exchange Online. Algunos grupos de
roles pueden solaparse con otros grupos. En la tabla siguiente se explica el uso de cada
uno de los grupos de roles.

Grupo de funciones
Administracién de
cumplimiento

Descripcion
Los miembros pueden configurar y administrar la configuracion
de cumplimiento en Exchange de acuerdo con sus directivas.

Discovery Los miembros pueden realizar busquedas de buzones de correo

Management en la organizacion de Exchange Online para obtener datos que
cumplan criterios especificos y también puedan configurar
retenciones legales en buzones.

Servicio de Los miembros pueden ver y administrar la configuracién de

asistencia destinatarios individuales y ver destinatarios en una

organizaciéon de Exchange. Los miembros de este grupo de roles
solo pueden administrar la configuracién que cada usuario
puede administrar en su propio buzén.

Administracion de
higiene

Los miembros pueden administrar las caracteristicas contra
correo no deseado de Exchange, conceder permisos para que
los productos antivirus se integren con Exchange y administrar
las reglas de flujo de correo.

Administracion de
la organizacion

Los miembros tienen acceso administrativo a toda la
organizaciéon Exchange Online y pueden realizar casi cualquier
tarea en Exchange Online.

Recipient Los miembros tienen acceso administrativo para crear o

Management modificar Exchange Online destinatarios dentro de la
organizacién Exchange Online.

Records Los miembros pueden configurar caracteristicas de

Management cumplimiento, como etiquetas de directiva de retencidn,

clasificaciones de mensajes y reglas de flujo de correo.

Administrador de
seguridad

La pertenencia a este grupo de roles se sincroniza entre
servicios y se administra de forma centralizada. No puede
administrar este grupo de roles en Exchange Online.
Puede agregar miembros a este grupo de roles agregando
usuarios al rol de administrador de seguridad de Microsoft
Entra en el Centro de administracién de Microsoft 365.

Lector de seguridad

La pertenencia a este grupo de roles se sincroniza entre
servicios y se administra de forma centralizada. No puede
administrar este grupo de roles en Exchange Online.

UM Management

Los miembros pueden administrar las caracteristicas y la
configuracion de mensajeria unificada (UM) de Exchange.

Administracion de
la organizacion de
solo visualizacion

Los miembros pueden ver las propiedades de cualquier objeto
de la organizacion Exchange Online.
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Estos grupos de roles se muestran en el Centro de Administraciéon de Exchange,
menu [permisos].

a) Acceder al Centro de Administracion de Exchange como se describe en el
apartado [2.1. Administrador — configuracidn inicial].

b) En el mend de la izquierda seleccionar la opcién [Roles\Roles de

/QE, Roles B
Grupo de roles T Descripcidn
I Roles de ad trador
Addresslist
Roles de usuario
Directivas de Outlook Web App AddresslistViewOnly
ET Migracion P . - . . N
Communication Compliance Viewer of communication compliance that can access the available reparts and widgets,
a  Meévil v - ) - ) :
Communication Compliance Adminis...  Investigators of insider risk management that can triage alerts, investigate and action on cases
as well as explore content,
¥ Informes s
Compliance Administrator Perform searches and place holds on mailboxes, SharePoint Online sites, and OneDrive for
Q Insights Business locations.
Eg Carpetas pablicas Compliance Management This role group will allow a specified user, responsible for compliance, to properly configure

and manage compliance settings within Exchange in accordance with their policy.

ﬁEﬁ Organizacién g . B
e ComplianceAdmins_707264093 Members of this management role group can perform Qutlook.cam suppert Partners tier 9
activities.
§§:3 Configuracion
Discovery Management Members of this management role group can perform searches of mailboxes in the Exchange
FH Otras caracteristicas organization for data that meets specific criteria.
ExchangeServiceAdmins_-263732468 Membership in this role group is synchranized across services and managed centrally, This
[} Centro de administracién de Mic... role group is not manageable through Microsoft Exchange. Members of this role group

include Exchange-Online service administrators enly. By default, this group may not be
assigned any roles. However, it will be a member of the Organization Management role group
and will inherit the capabilities of that role group.

GlobalReaders_-927977443 View reperts, alerts, and settings of security and compliance features,

Help Desk Members of this management role group can view and manage the configuration for
individual recipients and view recipients in an Exchange organization. Members of this role
group can only manage the configuration each user can manage on his or her own mailbox.
Additional permissions can be added by assigning additional management roles te this role
group.

Crear nuevos grupos de roles

a) Desde [Roles/Roles de administrador], pulsar el botdn “Agregar grupos de roles”
para crear un nuevo rol de administrador.

Roles de administrador

Los grupos de roles de administrador conceden permiso a los usuarios para ver datos, completar tareas
y usar los cmdlets de PowerShell en el Centro de administracion de Exchange. Conceda a los usuarios
solo el acceso que necesiten mediante la asignacidn del rol menos permisivo. Mas informacidn sobre |a
administracion de grupos de roles

% Agregar grupo de roles 36 elementos | O Buscar
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b) Asignar nombre, descripcién y el dmbito.

Roles de administrador > Agregar grupo de roles

® gonfigurar los datos
asicos

O Permiso

(O Administradores

| Para empezar, rellene informacion basica acerca del grupo de funciones que esta creando.
() Revisar y finalizar

Nombre *

CCN-Grupo-Roles1

Descripcién

CCN-Grupo-Roles1

Ambito de escritura (i)

‘ Default s ‘

c) Seleccionar los permisos que tendra el grupo de roles.

Roles de administrador > Agregar grupo de roles

T Datos bésicos Ag regar permisos

. Permiso

O Administradores Seleccione los roles que se van a agregar al grupo de roles de CCN-Grupo-Rolest. Las
funcicnes definen el &mbito de las tareas que los miembros asignados a este grupo de roles
tienen permiso para administrar.

O Revisary finalizar

80 elementos | O Buscar

[ gelt Descripcién Ambito de destinatari..  Ambito de configuraci...
[]  Address List (View-Only) Organization OrganizaticnConfig
O Address Lists This role enables administrators to manage ~ Organization OrganizationConfig

address lists, global address lists, and
offline address lists in an organization.

O Application Calendars.Read Allows the app to read events of all Organization None
calendars without a signed-in user

O Application Calendars.Rea...  Allows the app to create, read, update, and  Organization None
delete events of all calendars without a
signed-in user

\:| Application Contacts.Read Allows the app to read all contacts in all Organization Nane

mzilbaves witheit 3 tinned-in esr

Volver m Cancelar
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d) Seleccionar los usuarios que seran miembros de este grupo.

@ Datos basicos

@ Permiso

@ Administradores

@ Revisar y finalizar

Roles de administrador > Agregar grupo de roles

Asi r
aalﬂpna}stradores

Seleccione los usuarios que desea asignar a este grupo de roles. Tendran permisos para
administrar los roles que asigné en el paso anterior.

Miembros

Buscar por nombre o por direccion de correo electronico

o ccn-user X

e) Revisary finalizar.

@ Datos basicos

@ Permisc

@ Administradores

@ Revisar y finalizar

Roles de administrador > Agregar grupo de roles

RS Ao de

Le recomendamos dar a conocer a los miembros del grupo de roles como les afectaran estos
cambios.

Datos basicos

Nombre: CCN-Grupo-Roles1
Descripcion: CCN-Grupo-Roles1
Ambito de escritura: Default

Editar los datos basicos

Permisos
Address Lists, Application Calendars.Read, Application Calendars.ReadWrite

Editar permisos

Administradores

Editar administradores
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Modificacién de grupos de roles

a) Click en el nombre del Rol y se abrird un menu donde se puede cambiar la
descripcién, miembros y los permisos.

Inicio Roles de administrador

Roles de administrador CCN-Grupo-Roles1

Los grupos de roles de administrador conceden permiso a los usuarios pat General Asignada Permisos
cmdlets de PowerShell en el Centro de administracién de Exchange. Conce

necesiten mediante la asignacién del rol menos permisivo. Mas informacid Datos basicos

roles

Nombre

CCN-Grupo-Roles1
[y Copiar grupo deroles [ii] Eliminar P

Descripcion
CCN-Grupo-Roles1

G de roles T Deseripeié
fupe deroles Rk Editar los datos basicos
CCN-Grupo-Rolesl CCN-Grupo-Roles1
Administrado por Ambito de escritura
Organization Management Default

Permisos de Exchange Online en Office 365

Al crear un usuario en Office 365, se pueden asignar varios roles de administracion,
algunos de los cuales conceden al usuario permisos de administracion en Exchange
Online. Consultar guia [CCN-STIC-885A - Guia de configuracién segura para Office 365].

3.1.1.4 PROCESO DE GESTION DE DERECHOS DE ACCESO

Directivas de asignacion de roles

Exchange Online ofrece directivas de asignacién de roles que permiten controlar las
opciones que los usuarios pueden configurar en sus propios buzones y en los grupos de
distribucién que tienen. Estas opciones incluyen el nombre para mostrar, la
informacién de contacto, la configuracion del correo de voz y la pertenencia a grupos
de distribucion.

La organizacion de Exchange Online puede tener varias directivas de asignacion de
roles que ofrecen distintos niveles de permisos para los diversos tipos de usuarios de
las organizaciones. Una de las directivas de asignacién de roles de la organizacién se
marca como predeterminada.

Estas directivas de asignacién de roles se muestran en el Centro de Administracion
de Exchange, menu [Roles].

a) Acceder al Centro de Administracién de Exchange como se describe en el
apartado [2.1. Administrador — configuracidn inicial].
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b) En el menu de la izquierda seleccionar la opcion [Roles\Roles de usuarios].

Inicic

o B

Destinatarios ~

Buzones
Grupos
Recursos

Contactos
= Flujo de correo b
p@, Roles ~

Roles de administrador

Roles de usuario

Directivas de Outlook Web App

G Migracién

Inicic > Roles de usuario 2 Modo escuro

Roles de usuario

Los roles de usuario permiten a los usuarios administrar permisos de usuario final y crear
directivas de asignacion de reles, Las directivas de asignacién de roles definen el nivel de acceso
que tienen los usuarios para administrar sus propios buzones de Exchange y grupos de
distribucion de los que son propietarios. Mas informacion

~+ Nueva directiva de asignacién de roles  [il] Eliminar | O Buscar

MNombre Descripcién Roles

This policy grants end users
the permission to set their
options in Qutlook on the
web and perform other self-
administration tasks.

(V] Default Role Assignment Policy MyContactinformation, Myha

Por defecto estd definida la directiva “Default Role Assignment Policy”, con las

siguientes caracteristicas:

Rol Descripcion

MyContactinformation | Permite a los usuarios modificar su informacién de
contacto, incluida la direccién y los nimeros de teléfono.

MyProfileInformation | Permite modificar el nombre, la inicial intermedia, el
apellido y el nombre para mostrar en la GAL.

MyDistributionGroups | Crear nuevos grupos de distribucion, eliminar los grupos de
su propiedad, modificar los grupos de su propiedad y
administre la pertenencia a grupos para los grupos de su
propiedad.

MyDistributionGroup | Unirse o dejar grupos de distribucidn existentes (si el grupo

Membership estd configurado para permitir que los miembros se unan o
abandonen el grupo).

My Custom Apps Instalar aplicaciones personalizadas.

My Marketplace Apps | Instalar aplicaciones del Marketplace

My ReadWriteMailbox | Instalar aplicaciones con permisos ReadWriteMailbox.

Apps

MyBaseOptions Permite a los usuarios ver y modificar la configuracion
basica de su propio buzén y las configuraciones asociadas.

MyMailSubscriptions Permite a los usuarios ver y modificar la configuracion de su
suscripcion de correo electrénico, como el formato de
mensaje y los valores predeterminados del protocolo.

MyRetentionPolicies Permite a los usuarios agregar etiquetas personales que no
forman parte de su directiva de retencién asignada.

MyTextMessaging Este rol permite que los usuarios creen, vean y modifiqguen
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su configuracion de mensajeria de texto.

MyVoiceMail Este rol permite que los usuarios vean y modifiquen su
configuracion de correo de voz.

Crear directivas de asignacién de roles

a) Desde [Roles/Roles de usuario], pulsar el boton “Nueva directiva de asignacion
de roles” para crear un nuevo rol de usuario.

Roles de usuario

Los roles de usuano permiten a los usuanos administrar permisos de usuario final y crear
directivas de asignacion de reles. Las directivas de asignacion de roles definen el nivel de acceso
que tienen los usuarios para administrar sus propios buzones de Exchange y grupos de
distribucién de los que son propietarios. Mas informacién

—+ Nueva directiva de asignacion de roles il Eliminar | ' Buscar se
Nombre Descripcion Roles
o Default Role Assignment Policy This policy grants end users MyContactinformation, MyMa

the permission to set their
options in Cutlook on the
web and perform other self-
administration tasks.

b) Asignamos un nombre y descripcidn.

Nueva directiva de asignacion de roles

@ Datos bisicos

| Configurar los datos basicos

() Permisos
Para empezar, rellene informacion basica sobre la directiva de asignacién de roles que esta
creando.

() Resefa
Nombre *

CCM-directiva-asignacion-roles-1

Descripcion

CCM-directiva-asignacion-roles-1

Centro Criptolégico Nacional




EeNSe,

Sequiidac

® © ® NN 'Eyilef::IIl Guia de configuracion segura para Exchange Online

c) Seleccionar los permisos que tendra la directiva.

Nueva directiva de asignacion de roles

@ Datos basicos
| Agregar permisos

@ Permisos
| Seleccione los permisos para los usuarios a los gue se asigna esta directiva

(O Resefia
Informacidén de contacto

H MyContactinformation ©
MyAddressinformation MyMobilelnformation
MyPersonalinformation

Informacion del perfil

H MyProfilelnformation ©
MyDisplayMame MyName

Grupos de distribucién

|:| MyDistributionGroups ©

Pertenencias a grupos de distribucion

|:| MyDistributionGroupMembership ©

Otros roles

I:' My Custom Apps ©

l:' My Marketplace Apps ©

|:| My ReadWriteMailbox Apps ©
MyBaseOptions ©
MyMailSubscriptions ©
MyMailboxDelegation ©
MyRetentionPolicies

MyTextMessaging @

N I I O O I

MyVoiceMail ©
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d) Revisary finalizar.

Nueva directiva de asignacion de roles

@ Datos basicos
| Revisar la directiva de asignacion de roles y

© Permisos finalizar

@ Reseiia

Datos basicos
Momore - CON-directiva-asignacion-roles-]

Descripcian : CCMN-directiva-asignacion-roles-]

Permisos

MyContactinformation MyProfilelnformation

Modificar directivas de asignacidn de roles

a) Click en el nombre de la directiva y se abrird un menu donde se puede cambiar
la descripcidén y los permisos.

Inicio > Roles de usuario X

. CCN-directiva-asignacion-roles-1
Roles de usuario

Nombre
Los roles de usuario permiten a los usuarios administrar permisos de usuario final y crear @ N ) )
. . . .. . CCN-directiva-asignacion-roles-1
de asignacion de roles, Las directivas de asignacion de roles definen el nivel de acceso que
los usuarios para administrar sus propios buzones de Exchange y grupos de distribucién di R
. P - Descripcién
son propietarios. Mas informacién

CCN-directiva-asignacion-roles-1

Administrar la configuracién general

~ Nueva directiva de asignacion de roles  [il] Eliminar () Actualizar Permisos
Administrar permisos

MNombre Descripcién

Default Role Assignment Policy This policy grants end users the permission
Cutlook on the web and perform other sell

(] CCN-directiva-asignacion-roles-1 CCN-directiva-asignacion-roles-1

3.1.1.5 MECANISMO DE AUTENTICACION (USUARIOS EXTERNOS)

Informacién sobre politicas de contrasefas, autenticacion MFA y otros aspectos
relacionados con la autenticacién se muestra en la guia [CCN-STIC-885A - Guia de
configuracion segura para Office 365].

Simplemente resefar que la autenticacion moderna estd habilitada de forma
predeterminada en Exchange Online.

Autenticacion moderna en Exchange Online

La autenticacion moderna en Exchange Online habilita las caracteristicas de
autenticacion como la autenticaciéon multifactor (MFA), tarjetas inteligentes,
autenticacion basada en certificados (CBA) y proveedores de identidades SAML de
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terceros. La autenticacion moderna se basa en la Biblioteca de autenticacion de Active
Directory (ADAL) y OAuth 2.0.

Nota: No es recomendable hacer uso de autenticacion basica, salvo que técnicamente
no esté admitido otro modelo de autenticacion. La autenticacion bdsica transmite
continuamente la combinacidn usuario y contrasefia, mientras que la autenticacién
moderna esta basada en un token de acceso.

3.1.1.6 MECANISMO DE AUTENTICACION (USUARIOS DE LA ORGANIZACION)
Ver el apartado 3.1.1.5 MECANISMO DE AUTENTICACION (USUARIOS EXTERNOS)

3.1.2 EXPLOTACION

Exchange Online siempre estara actualizado. Es decir, el servicio es mantenido
permanentemente por Microsoft, encargandose de las actualizaciones y parches, asi
como de establecer los mecanismos de deteccién y proteccién ante amenazas.

3.1.2.1 PROTECCION FRENTE A CODIGO DANINO

Office 365 incluye una variedad de caracteristicas de proteccién contra amenazas.
Las caracteristicas de proteccion contra amenazas se incluyen en todas las
suscripciones de Office 365, sin embargo, algunas suscripciones incluyen
caracteristicas mas avanzadas, como por ejemplo Datos adjuntos seguros y Vinculos
seguros.

Como funciona EOP

Exchange Online Protection (EOP) es un servicio de filtro de correo electrénico
basado en nube que ayuda a proteger la organizacidon contra correo no deseado y
malware. Exchange Online Protection se incluye en Exchange Online y en cualquier
plan de Office 365 que englobe Exchange Online.

Centro Criptolégico Nacional




Sequiidac

©® O O NN (oI Guia de configuracion segura para Exchange Online

PN
EmE Internet
s

!

Email se enruta al centro de datos, en funcicn de Resolucion de registros MX
N‘a EOP e _ .
| |
Comentarios Filrado de conexién ik > \ : ~ :
del cliente ¢ | o |
: Cuarentena :
| |

Falso positivo/falso T, — — — — — — — — — — — — — —»
negativo fz=======2
|
l 1
|
. " |
Reglas de flujo de correo: filtrado de EE e o I
N
- : Correo no desqlado
. = |
-,0 Filtrado de contenido -bj :.________I
Evaluacién/Andlisis

mwS Buzén del destinatario

a) Cuando un mensaje entrante llega a EOP, pasa inicialmente a través del filtrado
de conexiones, que comprueba la reputacidon del remitente. La mayoria del
correo no deseado se detiene en este momento y EOP lo rechaza.

b) A continuacién, se inspecciona el mensaje en busca de malware. Si se encuentra
malware en el mensaje o en los datos adjuntos de un mensaje, este se envia a
cuarentena. De manera predeterminada, solo los administradores pueden ver e
interactuar con mensajes en cuarentena de malware. Sin embargo, los
administradores pueden crear y usar directivas de cuarentena para especificar
gué usuarios pueden acceder a los mensajes en cuarentena.

c) El mensaje continla a través del filtrado de directivas, donde se evalla con
respecto a las reglas de flujo de correo (también conocidas como reglas de
transporte) que haya creado. Por ejemplo, una regla puede enviar una
notificacién a un administrador cuando llega un mensaje de un remitente
especifico.

d) El mensaje pasa por el filtrado de contenido (antispam y contra la suplantacion
de identidad) donde los mensajes dafinos se identifican como correo no
deseado, spam de alta confianza, phishing, suplantacidon de identidad de alta
confianza o en masa (directivas contra correo no deseado) o suplantacién de
identidad (configuracion de suplantacién de identidad en directivas anti-
phishing). Se puede configurar la accion para realizar el mensaje en funcién del
veredicto de filtrado (cuarentena, traslado a la carpeta de Email no deseado,
etc.) y lo que los usuarios pueden hacer a los mensajes en cuarentena mediante
directivas de cuarentena.

Se entrega a los destinatarios un mensaje que pasa correctamente todas estas
capas de proteccidn.
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Para obtener mas informacion, vea Orden v prioridad de la proteccidon por correo
electrdnico - Microsoft Defender for Office 365 | Microsoft Learn.

Nota: 0365 ha unificado todas las soluciones en
https://security.microsoft.com/threatpolicy.

Consultar la guia [CCN-STIC-885A - Guia de configuracién segura para Office 365] y
el apartado [3.2.4.1 Proteccidn de correo electrdnico] de la presente guia.

ZAP (Zero-hour auto purge)

En las organizaciones de Microsoft 365 con buzones de Exchange Online, la purga
automatica de cero horas (ZAP) es una caracteristica de proteccién en Exchange Online
Protection (EOP) que detecta y neutraliza de forma retroactiva mensajes
malintencionados de phishing, spam o malware que ya se han entregado a Exchange
Online buzones.

ZAP estd disponible con la proteccion de Exchange Online predeterminada que se
incluye con cualquier suscripcion a Office 365 que contenga buzones de correo de
Exchange Online.

Las firmas de spam y malware en el servicio se actualizan diariamente en tiempo
real. Sin embargo, los usuarios todavia pueden recibir mensajes malintencionados. Por
ejemplo:

e Malware de Zero-Day que era indetectable durante el flujo de correo.
e Contenido que se arma después de ser entregado a los usuarios.

ZAP soluciona estos problemas supervisando continuamente las actualizaciones de
firmas de malware y correo no deseado en el servicio, y es perfecta para los usuarios.
ZAP busca y realiza una accidon automatizada en los mensajes que ya estan en el buzoén
de un usuario. La busqueda de ZAP se limita a las ultimas 48 horas de correo
electronico entregado. No se notifica a los usuarios si ZAP detecta y mueve un
mensaje.

3.1.2.2 GESTION DE INCIDENTES

Ver apartado [3.1.2.1 Proteccién frente a cédigo dafiino] de la guia [CCN-STIC-885A
- Guia de configuracion segura para Office 365] donde se explica cobmo acceder a los
informes de “Administracion de Amenazas”.

3.1.2.3 REGISTRO DE LA ACTIVIDAD

Para configurar el registro de actividad del servicio de Exchange, sera necesario
hacer uso de la funcionalidad de Auditoria disponible a través del Centro de Seguridad
de Office 365. Mas informacién en este mismo apartado de la guia [CCN-STIC-885A -
Guia de configuracién segura para Office 365].

El registro de auditoria de buzones esta activado de forma predeterminada en todas
las organizaciones. Esto significa que ciertas acciones realizadas por los propietarios,
delegados y administradores del buzén de correo se registran automaticamente. Los
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registros de auditoria de buzén correspondientes estan disponibles para que los
administradores busquen en el registro de auditoria del buzén.

En la tabla siguiente se describen las acciones de buzdn que estan disponibles en el
registro de auditoria de buzones de correo para buzones de usuario y buzones
compartidos:

Accidén buzén Descripcion

AddFolderPermissions Aungue este valor se acepta como una accién de buzén de
correo, ya se incluye en la acciéon
UpdateFolderPermissions y no se audita por separado. En
otras palabras, no use este valor.

ApplyRecord Un elemento se etiqueta como un registro.
Copy Se ha copiado un mensaje a otra carpeta.
Crear Se cred un elemento en la carpeta Calendario, Contactos,

Borrador, Notas o Tareas del buzén (por ejemplo, se crea
una nueva convocatoria de reunién). No se audita la
creacidn, el envio ni la recepcion de un mensaje. Ademas,
no se audita la creacién de una carpeta de buzén de
correo.

FolderBind Se tuvo acceso a una carpeta de buzdn de correo. Esta
acciéon también se registra cuando el administrador o un
delegado abren el buzdn de correo.

Nota: Se consolidan los registros de auditoria de las
acciones de enlace de carpeta realizadas por los
delegados. Se genera un registro de auditoria para el
acceso a carpetas individuales en un periodo de 24 horas.

HardDelete Un mensaje se purgd de la carpeta Elementos
recuperables.

MailboxLogin El usuario ha iniciado sesién en su buzén de correo.

MailltemsAccessed Nota: Este valor solo esta disponible para los usuarios con

licencias E5/A5/G5.

Se produce cuando los clientes y protocolos de correo
acceden a los datos de correo.

MessageBind Nota: Este valor solo esta disponible para los

usuarios sin licencias E5/A5/G5.

Un administrador ha visto un mensaje en el panel de vista
previa o lo ha abierto.

ModifyFolderPermissions | Aungue este valor se acepta como una accién de buzén de
correo, ya se incluye en la

acciéon UpdateFolderPermissions y no se audita por
separado. En otras palabras, no use este valor.

Move Se ha movido un mensaje a otra carpeta.
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MoveToDeletedltems

Un mensaje se ha eliminado y movido a la carpeta
Elementos eliminados.

RecordDelete

Un elemento etiquetado como registro se elimind
temporalmente (se movio a la carpeta Elementos
recuperables). Los elementos etiquetados como registros
no se pueden eliminar permanentemente (purgados de la
carpeta Elementos recuperables).

RemoveFolderPermissions

Aungue este valor se acepta como una accién de buzén de
correo, ya se incluye en la

accion UpdateFolderPermissions y no se audita por
separado. En otras palabras, no use este valor.

SearchQuerylnitiated

Nota: Este valor solo estd disponible para los usuarios con
licencias E5/A5/G5.

Una persona usa Outlook (Windows, Mac, iOS, Android o
Outlook en la Web) o la aplicacion Correo para Windows
10 para buscar elementos en un buzon.

Send

Nota: Este valor solo esta disponible para los usuarios con
licencias E5/A5/G5.

El usuario envia un mensaje de correo electroénico,
responde a un mensaje de correo electrdnico o reenvia un
mensaje de correo electrénico.

SendAs

Un mensaje se ha enviado con el permiso Enviar como.
Este permiso permite a otro usuario enviar el mensaje
como si procediera del propietario del buzén.

SendOnBehalf

Un mensaje se ha enviado con el permiso SendOnBehalf.
Este permiso permite que otro usuario envie el mensaje en
nombre del propietario del buzén. El mensaje indica al
destinatario a nombre de quién se ha enviado el mensajey
quién lo ha enviado realmente.

SoftDelete Un mensaje se ha eliminado de manera permanente o se
ha eliminado de la carpeta Elementos eliminados. Los
elementos eliminados de forma temporal se mueven a la
carpeta Elementos recuperables.

Actualizar Se ha cambiado un mensaje o cualquiera de sus

propiedades.

UpdateCalendarDelegation

Se asignd una delegacién de calendario a un buzén de
correo. La delegacion de calendario otorga a otra persona
en la misma organizacién permisos para administrar el
calendario del propietario del buzén.

UpdateFolderPermissions

Un permiso de la carpeta se ha cambiado. Los permisos de
carpeta controlan qué usuarios de su organizacidon pueden
tener acceso las carpetas de un buzén de correo y los
mensajes que contienen.
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UpdatelnboxRules Se agregd, quitd o cambid una regla de bandeja de
entrada. Las reglas de bandeja de entrada procesan los
mensajes en la Bandeja de entrada del usuario en funcién
de las condiciones. Las acciones especifican qué hacer en
los mensajes que coinciden con las condiciones de la regla.
Por ejemplo, mueva el mensaje a una carpeta especificada
o elimine el mensaje.

Comprobar que la auditoria de buzones de correo esta activada

Get-OrganizationConfig | Format-List AuditDisabled

El valor false indica que la auditoria de buzones de correo estd habilitada de forma
predeterminada para la organizacion.

Activar auditoria de buzones compartidos

En caso de que se encuentre desactivada, seguir los siguientes pasos:

a) Iniciar una sesion remota de PowerShell como se describe en el apartado [1.3
Prerequisitos para el despliegue mediante PowerShell].

b) Activar la auditoria del buzén.

Set-Mailbox "Buzon compartido CCN1" -AuditEnabled Strue

Las acciones auditadas para delegados sobre un buzén compartido se muestran con
el siguiente comando:

Get-Mailbox "Buzon compartido CCN1" | Select-Object -ExpandProperty AuditDelegate

Respecto al registro de auditoria en lo relativo a buzones de Exchange, a
continuacion, se destacan algunos ejemplos concretos de busquedas interesantes:

Busquedas relacionadas con buzones compartidos

Ejemplo: “Detectar si un usuario delegado ha enviado un correo en nombre de un
buzén compartido”.

a) Desde el Centro de seguridad de Office 365 menu [Sistema/Auditar].

b) En actividades seleccionar “Se ha enviado un mensaje con permisos de Enviar
como”.

c) Seleccionar rangos de fecha y pulsar el boton “Buscar”.

Auditar [

Nueva busqueda  Directivas de retencion de auditoria

el e
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d) Una vez terminada la busqueda, hacer click encima y se mostraran los
resultados.

Auditar [ Obtener informacién sobre Ia auditoria

Nueva buisqueda  Directivas de retencidn de auditoria

Bisquedas completadas Biisquedas activas Blisquedas activas sin filtrar

1 ] 0
Intervalo de fecha y hora (UTC) * Actividades: nombres descriptivos Usuarios
Inici ‘ May 21 2024 ‘ ‘ 00:00 v | ‘ Elegir qué actividades buscar ~ ‘ ‘Agregara Ios usuarios cuyos registros de auditoria desea buscar |
°

Actividades: nombres de operacion (0 Archivo, carpeta o sitio (1)

Fin ‘ May 222024 [ | ‘ 00:00 o | ‘ Escriba los valores de la operacién, separados por comas. ‘ ‘ Escriba todo o parte del nombre de un archivo, sitio web o car... |
Busqueda de palabras clave Tipos de registros Cargas de trabajo
‘ Escriba Ia palabra clave que desea buscar. | ‘ Seleccione los tipos de registros que quiere buscar ~ ‘ ‘ Escriba las cargas de trabajo que desea buscar v |
Unidades de administracion Nombre de la busqueda

Elegir las unidades de administracién que se van a buscar ‘ Dar un nombre a la bisqueda ‘

m Borrar tedo

Copiar esta busqueda Eliminar () Actualizar 1 elemento

Nombre de la bisqueda Estado de... * Progr..  Tiemp.. * Resultadostot.. “ Horadecre.. | “ Busqueda realizada por

Completado 100% 5m, 17s 1 22 de may. de 202...
Fecha (UTC) | = Direccién IP ~ Usuario Tipo de registro " Actividad Elemento Unidades de a... * Detalles
21 de may. de 2024 12:50 89.46. azirf@p Exchangeltem Se ha enviade un ...

e) Hacer click encima del registro y se podra ver los detalles de este.
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Detalles

Detalles

Fecha (UTC)
2024-05-21T12:50:35

Direccion IP
89.46.

Usuarios
10032

Actividad
SendAs

Elemento
Detalles

Unidades de administracién

CreationTime
2024-05-21T12:50:35

Id

Operation
SendAs

Organizationld

RecordType
2

ResultStatus

Succeeded

Userkey

UserType
0

Version
1

Workload
Exchange

ClientlP
89.46.

Otros tipos de busquedas

Otras acciones para auditar de buzones se muestran en la siguiente lista:

Nombre descriptivo
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Elementos de buzdn a los que se ha accedido

Permisos de buzdn de delegado agregados

Se ha agregado o quitado un usuario con acceso delegado a la carpeta
calendario

Se agregaron permisos a la carpeta

Mensajes copiados a otra carpeta

Elementos del buzén creado

Nueva regla de bandeja de entrada creada en la aplicacion web de Outlook
Mensajes eliminados de la carpeta elementos eliminados

Mensaje etiquetado como un registro

Mensajes movidos a otra carpeta

Mensajes movidos a la carpeta Elementos eliminados

Permiso de carpeta modificada

Regla de bandeja de entrada modificada de la aplicacion web de Outlook
Mensajes que se han purgado del buzdén

Permisos de buzén de delegado quitados

Permisos quitados de la carpeta

Enviar mensaje

Mensaje enviado mediante los permisos de Enviar como

Mensaje enviado mediante los permisos en nombre de

Reglas de la bandeja de entrada actualizadas desde el cliente de Outlook
Mensaje actualizado

Usuario que ha iniciado sesién en un buzén

Etiquetar mensaje como un registro

3.1.3 MONITORIZACION DEL SISTEMA

Consultar la guia [CCN-STIC-885A - Guia de configuraciéon segura para Office 365]
para ver los distintos mecanismos de monitorizacion del servicio.

Conviene destacar que, a nivel de configuracion de directivas de alertas, existen
muchas actividades relacionadas con Exchange. Algunas directivas de alerta
predeterminadas estan disponibles si la organizacion tiene la suscripcién
complementaria correspondiente ademas de una suscripcién a E1 o E3.

Para obtener mas informacion de las alertas predeterminadas disponibles, ver el
enlace Directivas de alertas de Microsoft 365 | Microsoft Learn.

3.2 MEDIDAS DE PROTECCION
3.2.1 PROTECCION DE LAS COMUNICACIONES
En cuanto a la proteccidn de las comunicaciones, cabe resefar que se usan los

protocolos criptograficos para conexiones TLS, integrados en Office 365 de manera
automatica. Esto es asi cuando:
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e Los usuarios trabajan con archivos guardados en OneDrive For Business o
SharePoint Online.

e Los usuarios comparten archivos en reuniones en linea y conversaciones de
mensajeria instantanea.

e Los usuarios se comunican por correo electrénico.

Todas las comunicaciones de Office 365 estan cifradas.
3.2.2 PROTECCION DE LA INFORMACION

3.2.2.1 CALIFICACION DE LA INFORMACION

Office 365 cuenta con diversos mecanismos para calificar la informacién, como se
explican en el apartado [3.2.3.1 Calificacién de la informaciéon] de la guia [CCN-STIC-
885A - Guia de configuracion segura para Office 365]. A continuacién, se describen
varios desde el punto de vista de Exchange Online.

ETIQUETAS DE RETENCION

Las etiquetas de retencidn se usan para aplicar la configuracidon de retencién a
carpetas y elementos individuales, como mensajes de correo electrénico y correo de
voz. Estas configuraciones especifican el tiempo que permanece un mensaje en un
buzén de correo y la accidon que se debe llevar a cabo cuando el mensaje llega a la
antigiiedad de retencidn especificada. Cuando el mensaje alcanza la antigliedad de
retencion, se elimina o se mueve al buzén Archivo local del usuario.

Mds informacién sobre la creacidn de etiquetas de retencién en la guia [CCN-STIC-
885A - Guia de configuracién segura para Office 365].

a) Para aplicar una directiva de retencién en un elemento, pulsar en el icono “Mas
acciones”.

T Eliminar T Archivar @) Informar ~ & &~ - @& Zoom e Jdv B~ =]

palabraclave

S§ Este remitente 994@outlook.com es de fuera de su organizacion. Remitente de mensaje

A M NGOK < 994@outlook.com> O « & 7 & E
Para: @ M H N K Lun 13/05/2024 22:10

<~ Responder = Reenviar

b) A continuacidn, pulsar sobre el item [Acciones avanzadas\Asignar directivas] y
seleccionar dentro de “etiquetas” la etiqueta de retencidn correspondiente.
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palabraclave

E.“. Este remitente 994@outlook.com es de fuera de su organizacién. Remitente de mensaje

. M N K< 994@outiook.com> O « & ~ &

Parz @M H N K Otras acciones de respu... »

T Eliminar

= Marcar como no leido
4 Responder  Reenviar

Marcar

™

Personalizar acciones
Denunciar >
Bloguear >
= Imprimir
ag Traducir
Mostrar en Lector inmer...
Ver >
4 Guardar como
7z Crearregla Acciones avanzadas >
Etiquetas de retencién [ Asignardirectiva >
1 Week Delete
1 Month Delete
6 Month Delete
1 Year Delete
5 Year Delete
EtiquetaRetencion 1
Etiqueta JFGB 1
EtiquetaRetencion Registro
Never Delete

~ Usar directiva de carpeta principal

Es posible seleccionar varios elementos en la carpeta y aplicar la directiva en
llmasa”.

Q —

= = Inicio Vista Ayuda

W3 O« § BB~ < & {* Pasosrapidos ~ (@) Lleido/Noleido (&~ E -« £ B/ - N
Etiquetas de retencion

oe  ~ Favoritos CCN-TEST ¥ = A
1 Week Delete

. &3 Bandeja de entrada Externo M N K

& palabraclave Lun 2310 1 Month Delete

B> Elementos enviados No hay vista previa disponible.

6 Month Delete

<

7 Borradores

o 2022 1 Year Delete
Agregar favorito
M H N k 5 Year Delete
TEST 23/06/2022
CEIPEIES TEST EtiquetaRetencion 1
£ Bandeja de entrada Etiqueta JFGEB 1
27 Borradores EtiquetaRetencion Registro
B> Elementos enviados Todo est  pjayer Delete
W Elementos eliminades Usar directiva de carpsta principal
E3 Correo no deseado i i
Mas directivas de retencion

T Archivo | LY »

0365 SENSITIVITY LABELS

Centro Criptolégico Nacional




Sequiidac

® © ® NN 'Eyilef::IIl Guia de configuracion segura para Exchange Online

Los usuarios necesitan colaborar con otros usuarios, tanto dentro como fuera de la
organizacidn. Esto significa que el contenido ya no permanece detrds de un firewall: se
mueve por todas partes, pasando por dispositivos, aplicaciones y servicios. Y cuando se
mueve, se requiere que sea de una forma segura y protegida que cumpla las directivas
de cumplimiento de la organizacidn. Con las etiquetas de sensibilidad, se puede
clasificar y ayudar a proteger el contenido sensible, sin poner impedimentos a la
productividad y la capacidad de colaboracién de los usuarios.

Mas informacion sobre la creacidn de sensitivity labels en la guia [CCN-STIC-885A -
Guia de configuracién segura para Office 365].

Para aplicar una “Sensitivity label” basta con acceder al menu [sensibilidad] del
elemento y aplicar la etiqueta correspondiente:

m @ N

@ CCN-Etiqueta-Confidencial1
Para L.

cC

Agregar un asunto Borrador guardado a las 14:13

Escriba / para insertar archivos y mas

DLPs (DATA Loss PREVENTION)

Con estas politicas de Prevencidon de Pérdida de Datos se puede identificar,
supervisar y proteger informacién sensible en todo Office 365. Por ejemplo, puede
configurar directivas para asegurarse de que la informacién en correos electrdnicos y
documentos no se comparta con los contactos inadecuados.

Mas informacidn sobre la creacion de DLPs en la guia [CCN-STIC-885A - Guia de
configuracion segura para Office 365].

3.2.2.2 COPIAS DE SEGURIDAD

Office 365 tienen un servicio de copia de seguridad muy basico y limitado en el
tiempo.

Ofrece proteccion en caso de error en el hardware o en el software. Para ello, Office
365 crea automaticamente una copia de seguridad de todos los emails enviados y
recibidos, replicando buzones de correo de Exchange online en varias bases de datos
en centros de datos de Microsoft independientes.

Por otro lado, en caso de que se elimine por error algun elemento, éste queda
almacenado en una carpeta “Elementos eliminados” de Outlook.
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i1 Outlook Q Buscar

= Inicio Vista Ayuda

B3 Correo nuevo w ~ {7 Pasos rapidos -~ ©y Marcar todos como leidos

- Favoritos Elementos eliminados ¥7 O =

o
e

£ Bandeja de entrada Recuperar elementos eliminados de esta

carpeta (0 elementos)

@
6

E> Elementos enviados

<

- ~

j’f’ Borradores (i
[Desconocido]
(Sin asunto) 1413
No hay vista previa disponible.

53]

Agregar favarito

~ Carpetas

[Desconocido]

(Sin asunto) 12:16
% Borradores Mo hay vista previa disponible.

&3 Bandeja de entrada

E> Elementos enviados

@ Elementos eliminados

Cuando se borra un elemento de la carpeta de “Elementos eliminados” pasa a la
carpeta de “Elementos recuperables”.

El periodo de retenciéon de elementos eliminados predeterminado para Exchange
Online es de 14 dias. Puede modificar este periodo para los buzones de correo hasta
un maximo de 30 dias usando PowerShell.

Por ejemplo, para cambiar el periodo de retencién de un buzdn a 30 dias:

Set-Mailbox -Identity "Buzon CCN1" -RetainDeletedItemsFor 30

Para cambiar el de todos los buzones de usuario:

Get-Mailbox -ResultSize unlimited -Filter {(RecipientTypeDetails -eq 'UserMailbox')} | Set-Mailbox -
RetainDeletedltemsFor 30

En el caso de los correos eliminados por accidente, pasados 14 dias resulta
imposible recuperar el archivo manualmente vy, 30 dias después, ni siquiera el soporte
técnico de Office 365 garantiza poder conseguirlo. Del mismo modo, cuando se
elimina una cuenta, los administradores tienen 30 dias para solicitar la restauracion del
buzdén de archivo. Transcurrido este periodo, la recuperacién ya no es posible.

Single Item recovery

Se puede usar Exchange Online PowerShell para habilitar o deshabilitar Ia
recuperaciéon de elementos individuales (single item recovery) en un buzdn. En
Exchange Online, single item recovery esta habilitado de forma predeterminada
cuando se crea un nuevo buzdén. Asi los mensajes que son borrados permanentemente
(purgados) por el usuario se retienen en la carpeta de “elementos recuperables” del
buzén de correo hasta que expire el periodo de retencién del elemento eliminado.
Esto permite al administrador recuperar los mensajes purgados por el usuario antes de
gue expire el periodo de retencién de elementos eliminados.

Ejemplo: habilitar single item recovery en el buzén “Buzon CCN1”.

Set-Mailbox -ldentity "Buzon CCN1" -SingleltemRecoveryEnabled Strue
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Copias de seguridad realizadas por los usuarios en Outlook

En Exchange Online, la mejor forma de proporcionar una copia de seguridad para
los usuarios es el archivado de Exchange Online. No se recomienda usar Outlook para
hacer copias de seguridad de los datos en archivos PST debido a la pérdida de
detectabilidad y control del contenido. Consultar informacion de cdmo se crean los
archive mailbox en el apartado [4.1 Tipos de buzones].

Retencidn por juicio

Se puede colocar un buzdn en suspensidn por juicio para conservar todo el
contenido del buzdn, incluidos los elementos eliminados y las versiones originales de
los elementos modificados. Al colocar un buzén de usuario en suspensién por juicio,
también se conserva el contenido del buzén de archivo del usuario (si esta habilitado).
Al crear una suspension, puede especificar una duracién de suspension (también
denominada suspension basada en tiempo) para que los elementos eliminados y
modificados se conserven durante un periodo especificado y, a continuacion, se
eliminen permanentemente del buzén. O bien, se puede conservar el contenido
indefinidamente (lo que se denomina suspensidn infinita) o hasta que se quite la
suspension por litigio. Si se especifica un periodo de duracién de retencion, se calcula a
partir de la fecha en que se recibe un mensaje o se crea un elemento de buzdén.

Esto es lo que sucede al crear una suspensién por litigio.

e Los elementos eliminados permanentemente por el usuario se conservan en
la carpeta Elementos recuperables del buzén del usuario mientras dure la
suspension.

e Los elementos purgados de la carpeta Elementos recuperables por el usuario
se conservan mientras dure la suspension.

e La cuota de almacenamiento para la carpeta Elementos recuperables
aumenta de 30 GB a 110 GB.

e Los elementos de los buzones principal y de archivo del usuario se
conservan.

Crear una suspension por litigio ejecutando el siguiente comando:

Set-Mailbox <username> -LitigationHoldeEnabled $true

El comando anterior conserva los elementos indefinidamente porque no se
especifica la duracidon de la suspensién. Para crear una suspension basada en el
tiempo, use el siguiente comando:

Set-Mailbox <username> -LitigationHoldEnabled $true -LitigationHoldDuration
<number of days>

Para mas informacion de cdmo funciona la retencidn por juicio ver Crear una retencién
por juicio.

Centro Criptolégico Nacional



https://learn.microsoft.com/es-es/purview/ediscovery-create-a-litigation-hold
https://learn.microsoft.com/es-es/purview/ediscovery-create-a-litigation-hold

" equndag

©® O O NN (oI Guia de configuracion segura para Exchange Online

3.2.3 PROTECCION DE LOS SERVICIOS

3.2.3.1 PROTECCION DEL CORREO ELECTRONICO
Office 365 incluye una variedad de caracteristicas de proteccién contra amenazas.
EXCHANGE ONLINE PROTECTION (EOP)

Exchange Online Protection (EOP) es el servicio de filtrado basado en la nube que
protege a su organizacidn contra correo no deseado, malware, suplantacion de
identidad (phishing) y otras amenazas de correo electrénico. EOP se incluye en todas
las organizaciones de Microsoft 365 que tienen Exchange Online buzones.

Los mensajes de correo electronico se protegen automaticamente contra correo no
deseado y malware. Los administradores no necesitan configurar ni mantener las
tecnologias de filtrado, que estan habilitadas de forma predeterminada. Sin embargo,
pueden realizar personalizaciones de filtrado especificas de la empresa en el centro de
seguridad de Office365.

A continuacién, se detallan las acciones que pueden realizarse en este sentido a
través del Centro de seguridad de Office365, menu [Colaboracion vy correo
electréonico/Reglas y directivas/Directivas de amenazas].

Filtro de malware

Gracias al uso de varios motores antimalware, EOP ofrece una proteccién de varias
capas disefiadas para detectar todo el malware conocido. Los mensajes que se
transportan a través del servicio se analizan en busca de malware (virus, spyware y
Ransomware). Si se detecta malware, se puede rechazar el mensaje con un NDR o
enviarlo a la cuarentena. También se pueden enviar notificaciones a los remitentes o
administradores cuando un mensaje infectado se rechaza y no se entrega.

El filtrado de malware se habilita automaticamente en toda la organizacion
mediante la directiva antimalware predeterminada. Un administrador puede ver vy
editar, pero no eliminar, la directiva antimalware predeterminada para que se adapte
mejor a las necesidades de la organizacién. Para disfrutar de una mayor granularidad,
también se pueden crear directivas personalizadas de filtro de malware y aplicarlas a
usuarios, grupos o dominios especificos de la organizacién. Las directivas
personalizadas siempre tienen prioridad frente a las predeterminadas.

a) Acceder al Centro de seguridad de Office365, menu [Colaboracion y correo
electronico/Reglas y directivas/Directivas de amenazas/Proteccion
antimalware]. Si no hay directivas personalizadas solo mostrara la directiva
predeterminada “Default”.
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1 Colaboracion y correo electr¢ -~

Investigaciones Directivas
Explorador . Lo
{5 Proteccion contra phishing
Rewvisar
Ca Contra spam
Campanias
Rastreador de amenazas ﬁ PrﬂtECCién .Elr'lti mElWEI re

Sequimiento de mensajes de Exchange

=

Datos adjuntos seguros

Entrenamiento de simulacién de ataque
=] Vinculos seguros

I Reglas y directivas I

b) Para crear una directiva personalizada pulsar el botén “Crear”.

Proteccion antimalware

~+ Crear | Exportar () Actualizar

c) Nombre y descripcion.

T fulgne un nombre a2 directive Asigne un nombre a la directiva

(O Usuarios y dominios Nombre *

| CCN-directiva-antimalware |

(O Configuracién de proteccién
| Descripcion

CCN-directiva-antimalware

O Revisar

d) Anadir los usuarios, grupos o dominios a los que se le aplicara esta directiva,
también podemos excluir.

@ Asigne un nombre a la directiva

| Usuarios y dominios

@ Usuarios y dominios Agregue usuarios, grupos y deminios para incluirlos o excluirlos en esta directiva.

| Incluya estos usuarios, grupos y dominios *
(O Configuracién de proteccién

| Usuarios

O Revisar ‘

@ convmzesGrupost x
¥

Grupas

Y

Dominios

D Excluir a estos usuarios, grupos y dominios
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e) Configuracién de proteccion.

Reglas y directivas > Directivas de amenazas > Crear una nueva directiva antimalware

@ Asigne un nombre a la directiva

| Configuracion de proteccion

@ Usuarios y dominios Establecer la configuracidn para esta directiva antimalware

) » . Configuracién de proteccién
@ Configuracién de proteccién
Habilitar el filtro de datos adjuntos comunes 0]

.ace, .apk, .app, .appx, .ani, .arj, .bat, .cab, .cmd, .com y 43 otros tipos de archivos
O Revisar Seleccionar tipos de archivo
Cuando se encuentran estos tipos de archivo

@ Rechazar el mensaje con un informe de no entrega (NDR)C

O Poner en cuarentena el mensaje

Habilitar |z purga autom4tica contra malware (recomendadao) ©

Directiva de cuarentena

| AdminOnlyAccessPolicy N

Se omitird el permiso para liberar mensajes en cuarentena para los mensajes con malware detectado y, en su
lugar, revertiremos a la solicitud de liberacian.

Notificacién

Notificaciones del administrador

|:| Notificar a un administrador sobre mensajes no entregados de remitentes internos
|:| Naotificar a un administrador sobre mensajes no entregados de remitentes externos
Personalizar notificaciones

[ Usar texto de notificacién personalizado @

1) Habilitar el filtro de datos adjuntos comunes: Los tipos de archivos
especificados se identifican automaticamente como malware en
mensajes de correo electrénico. Aparte de las extensiones
predeterminas especificadas, también podemos anadir personalizadas
haciendo click en “Seleccionar tipos de archivo”.

2) Cuando se encuentran estos tipos de archivo: Seleccionar que accién
realizar cuando se detecte malware.

3) Habilitar la purga automatica contra malware (recomendado): ZAP de
malware pone en cuarentena los mensajes que contienen malware
después de que los mensajes se hayan entregado a los buzones de
Exchange Online

4) Directiva de cuarentena: Si se selecciond la opcidn “Poner en
cuarentana el mensaje”, entonces se puede elegir que directiva de
cuarentena aplicar.

5) Notificaciones del administrador: Seleccionar esta opcidn si se quiere
enviar notificaciones a los administradores de los correos no entregados.
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Notificacion

Motificaciones del administrador

Matificar 2 un administrador sobre mensajes ne entregados de remitentes internos

Direccion de correo electronico del administrador *

‘ Admin-CCN@  .com

Motificar 2 un administrador sobre mensajes no entregados de remitentes externos

Direccion de correo electronico del administrador *

‘ Admin-CCN@  .com

6) Personalizar notificaciones:

Afadir nombre y direccion del remitente.

Personalizar notificaciones

Usar texto de notificacién personalizado ©

Nombre del remitente *

‘ Admin-CCN

Direccion del remitente *

‘ Admin-CCN@  .com

Personalizar las notificaciones de los mensajes de remitentes internos

Asunto ™

| CCMN - Mensaje de remitente interno no entregado

Mensaje *

Su mensaje no ha podido ser entregado.

Personalizar las notificaciones de los mensajes de remitentes externos

Asunto *

CCM - Mensaje de remitente externo no entregado

Mensaje *

Su mensaje no ha pedido ser entregado.
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7) Revisary crear:

Reglas y directivas > Directivas de amenazas > Crear una nueva directiva antimalware

@ Asigne un nombre a la directiva

Revisar

& Usuarios y dominios
Mombre de la directiva

CCM-directiva-antimalware

0 Configuracion de proteccién Editar
Descripcion

@ Revisar CCM-directiva-antimalware
Editar

Usuarios y dominios

Usuarios incluidos

CCMN-M365-Grupos1@ .onmicrosoft.com

Editar

Filtro de conexion

Para asegurarse que el correo electrénico que envian personas de confianza no se
bloquea, se puede usar la directiva de filtro de conexidon para crear una lista de
direcciones IP permitidas, también conocida como lista de remitentes seguros.
También se puede crear una lista de remitentes bloqueados, que es una lista de
direcciones IP, normalmente de spammers conocidos, de las que nunca se quiere
recibir mensajes de correo electrénico.

Los mensajes de correo electrénico enviados desde una direccion IP de la lista de IP
bloqueadas se rechazan, no se marcan como correo no deseado y no se produce
ningun filtro adicional.

La configuracion de la directiva de filtro de conexién se aplica Unicamente a los
mensajes entrantes.

a) Acceder al Centro de seguridad de Office365, menu [Colaboracion y correo
electrénico/Reglas y directivas/Directivas de amenazas/Contra spam], una vez
dentro hacer click en la directiva con nombre “Directiva de filtro de conexidn
(predeterminado)”.

Reglas y directivas > Directivas de amenazas > Directivas de correo electrénico no deseado

Directivas de correo electrénico no deseado

Utilice esta pagina para configurar directivas que se incluyen en |a proteccidn contra correo no deseado. Estas directivas incluyen el filtrade de conexién, el de carreo no
deseado y el de correo no deseado de salida. Mas informacion

—+ Crear directiva ~ () Actualizar 1elemento | O Directiva de filtr.. > | =
Nombre Estado Prioridad Tipo
[] Directiva de filtro de conexion (predeterminado) ® Siempre activada La mas baja
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b) Desde el siguiente menu se podra editar la directiva. Click en “Editar directiva de
filtro de conexién”.

Directiva de filtro de conexion (predetermina
do)

® Siempre activada | Prioridad La maés baja

Descripcion s

Edite la descripcién

Filtrado de conexion PN

Lista de direcciones IP permitidas
Lista de direcciones IP bloqueadas

Lista segura

® Activado

Editar directiva de filtro de conexion

c) Agregar las IP que se quieren permitir o bloquear.

&« X

Directiva de filtro de conexion (predetermina
do)

® Siempre activada | Prioridad La mas baja

Always allow messages from the following IP addresses or address range:

Always block messages from the following IP addresses or address range:

Turn on safe list
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e Lista de direcciones IP permitidas: omite el filtrado de correo no deseado
para todos los mensajes entrantes de las direcciones IP de origen o
intervalos de direcciones IP especificados. Todos los mensajes entrantes se
examinan en busca de malware y suplantacién de identidad de alta
confianza.

e Lista de direcciones IP bloqueadas: bloquea todos los mensajes entrantes
de las direcciones IP de origen o intervalos de direcciones IP especificados.
Los mensajes entrantes se rechazan, no se marcan como correo no deseado
y no se produce ningun otro filtrado.

e Lista segura: la lista segura de la directiva de filtro de conexién es una lista
de permitidos dindmica que no requiere ninguna configuracién de cliente.
Microsoft identifica estos origenes de correo electrénico de confianza de
suscripciones a varias listas de terceros. Habilitado o deshabilitado el uso de
la lista segura; no se puede configurar los servidores de la lista. El filtrado de
correo no deseado se omite en los mensajes entrantes de los servidores de
correo electrénico de la lista segura.

Nota: Para obtener mas informacion, consultar Crear listas de remitentes seguros y
Crear listas de remitentes bloqueados.

No se admiten los intervalos IPv6.

Los mensajes de origenes bloqueados en la lista de direcciones IP bloqueadas no

estan disponibles en el seguimiento de mensajes.

Las direcciones IP deben especificarse con el formato nnn.nnn.nnn.nnn, donde nnn
es un numero entre 0 y 255. También puede especificar rangos CIDR con el formato
nnn.nnn.nnn.nnn/rr, donde rr es un nimero entre 24y 32.

Admite un mdaximo de 1273 entradas, aunque para especificar muchas direcciones
IP recomendamos el uso de PowerShell con el siguiente comando:

Set-HostedConnectionFilterPolicy "Default" -IPAllowList @{Add="192.168.2.10","192.169.3.0/24","192.168.4.1-
192.168.4.5"; Remove="192.168.1.10"}

Filtro de Contra Spam (Entrante)

La configuracién del filtro de correo no deseado incluye seleccionar la accién que se
realizard cuando se identifiquen mensajes como correo no deseado. La configuracion
de la directiva de filtro de correo no deseado se aplica solo a los mensajes entrantes.
Hay dos tipos:

e Predeterminada: se usa para configurar el filtro de correo no deseado para
toda la organizacién. No se puede cambiar el nombre de esta directiva y
siempre esta activada.

e Personalizada: pueden aplicarse a usuarios, grupos o dominios especificos
de la organizacién. Las directivas personalizadas siempre tienen prioridad
sobre la predeterminada.
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Si no hay directivas personalizadas sélo mostraran las directivas predeterminadas:
e Directiva de entrada de correo no deseado (predeterminado)
e Directiva de filtro de conexion (predeterminado)
e Directiva de salida de correo electrénico no deseado (predeterminado)

a) Para crear politicas de spam acceder al Centro de seguridad de Office365, menu
[Colaboracion y correo electréonico/Directivas de amenazas/Directivas/Contra
spam].

Reglas y directivas > Directivas de amenazas > Directivas de correo electrénico no deseado

Directivas de correo electronico no deseado

Utilice esta pagina para configurar directivas que se incluyen en la proteccion contra correo no deseado. Estas directivas incluyen el filtrado de
conexién, el de correo no deseado y el de correo no deseado de salida. Mas informacién

-+ Crear directiva ~ () Actualizar 3elementos | O Directiva X | = v
Nombre Estado Pricridad Tipo
[] Directiva de entrada de correo n... @ Siempre activada La més baja
[ Directiva de filtro de conexién (p... ® Siempre activada La més baja
[] Directiva de salida de correo elec.. ® Siempre activada La més baja

b) Click en - Creardirectiva | otonces hacer click en Inbound |

c) Asignar un nombre y descripcién a la directiva.

Reglas y directivas > Directivas de amenazas > Create anti-spam inbound policy

@ Asigneunnombreala

directiva Asigne un nombre a la directiva

Agregue un nombre y una descripcidn para su directiva contra el correc no deseado.

O Usuarios, grupos y dominics
@]

Nombre *
Umbral de correo electrénico | CCN-Spam-Entrante |
en masa y propiedades de
correo no deseado Descripcion
CCN-Spam-Entrante
(O Acciones
| P
O Lista de
| blogueados y admitidos
O Revisar
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d) Anadir los usuarios, grupos o dominios a los que se le aplicara esta directiva,
también podemos excluir.

Reglas y directivas > Directivas de amenazas » Create anti-spam inbound policy

@ Lo nombreal Usuarios, grupos y dominios

Agregue usuarios, grupos y dominios para incluirlos o excluirlos en esta directiva.

@ Usuarios, grupos y dominios
| Incluya estos usuarios, grupos y dominios *
O

Umbral de correo electrénico Usuarios

en masa y propiedades de
correo no deseado

@ con-m3ssGrupost x

O Acciones Y
| Grupos
O Lista de | |
blogueados y admitidos
Y
Dominios
O

Revisar | |

D Excluir a estos usuarios, grupos y dominios

Umbral de correo electronico en masa y propiedades de correo no deseado

e) Umbral de correo electrénico en masa: El BCL puede ser de 1 a 9. Un valor bajo
indica correo electrénico masivo benigno (boletines, anuncios en los que se ha
registrado, correo masivo de remitentes validos conocidos, etc.). Un valor
superior indica que el mensaje masivo es 'malo’ (probablemente no deseado y
mas bien del tipo spam).

Establezca el umbral y las propiedades contra el correc electrénico no deseado en masa
para esta directiva.

Umbral de correo electrénico en masa @®

O 7

(Predeterminado)

Un mayeor umbral de correo electrénico masivo significa que se enviard mas correo electronico

masivo

Los umbrales de BCL se describen en la tabla siguiente.

BCL  Descripcion \

0 El mensaje no es de un remitente de correo masivo.
1, 2,3 | El mensaje proviene de un remitente de correo masivo que genera pocas
quejas.
4,5,6, Elmensaje proviene de un remitente de correo masivo que genera un
7 numero mixto de quejas.
8,9 | El mensaje procede de un remitente masivo que genera un gran nimero de
quejas.
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f) Incrementar puntuacion de correo no deseado:

Las siguientes configuraciones de ASF (Advanced Spam Filter) dan como
resultado un aumento en la puntuacion de correo no deseado y, por lo tanto,
una mayor probabilidad de que se marque como spam con un nivel de confianza
de correo no deseado (SCL) de 5 o 6, que corresponde a un veredicto de filtro de
correo no deseado y a la accién correspondiente en las directivas contra correo
no deseado. No todos los mensajes que coincidan con las siguientes condiciones
de ASF se marcan como correo no deseado.

Propiedades de correo no deseado

" Incrementar puntuacion de correo no deseado

Especifica si desea aumentar la calificacion de correo no deseado para los mensajes que incluyan
estos tipos de vinculos o de direcciones URL

Vinculos de imagen a sitios remotos

Desactivado N

Direccion IP numerica en direccion URL

Desactivado A

URL de redireccionamiento a otro puerto

Desactivado N

Enlaces a sitios web .biz o .info

Desactivado A

e Vinculos de imagen a sitios remotos: Los mensajes que contienen <Img>
vinculos de etiqueta HTML a sitios remotos (por ejemplo, mediante http) se
marcan como correo no deseado.

e Direcciéon IP numérica en direccion URL: Los mensajes que contienen
direcciones URL basadas en numeros (normalmente, direcciones IP) se
marcan como correo no deseado.

e URL de redireccionamiento a otro puerto: Los mensajes que contienen
hipervinculos que redirigen a puertos TCP distintos de 80 (HTTP), 8080 (HTTP
alternativo) o 443 (HTTPS) se marcan como correo no deseado.

e Enlaces a sitios web .biz o .info: Los mensajes que contienen .biz o .info
vinculos en el cuerpo del mensaje se marcan como correo no deseado.
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g) Marcar como correo no deseado:

Especifica 51 desea marcar los mensajes que incluyan estas propiedades como correo no deseado.

Mensajes vacios

‘ Desactivado W ‘

Etiquetas insertadas en HTML

‘ Desactivado W ‘

JavaScript o VBScript en HTML

‘ Desactivado e ‘

Etiquetas Form en HTML

Desactivado W

Etiquetas Frame o iFrame en HTML

Desactivado e

Errores web en HTML

Desactivado Y

Etiquetas de objeto en HTML

Desactivado W

Palabras no permitidas ©

‘ Desactivado W ‘

Registro SPF: error no recuperable ©

‘ Desactivado o ‘

Filtrado de id. del remitente: error no recuperable @

‘ Desactivado o

Devalucién de correo no enviade @

Desactivado e

Contiene idiomas especificos

Desactivado e

De estos paises o regiones

Desactivado W
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La siguiente configuracién de Marcar como ASF de correo no deseado establece
la SCL de los mensajes detectados en 9, que corresponde a un veredicto de filtro
de correo no deseado de alta confianza y a la accién correspondiente en las
directivas contra correo no deseado.

Mensajes vacios: Los mensajes sin asunto, sin contenido en el cuerpo del
mensaje y sin datos adjuntos se marcan como correo no deseado de alta
confianza.

Etiquetas incrustadas en HTML: Los mensajes que contienen <embed>
etiquetas HTML se marcan como spam de alta confianza. Esta etiqueta
permite insertar diferentes tipos de documentos en un documento HTML
(por ejemplo, sonidos, videos o imagenes).

JavaScript o VBScript en HTML: Los mensajes que usan JavaScript o Visual
Basic Script Edition en HTML se marcan como correo no deseado de alta
confianza. Estos lenguajes de scripting se usan en los mensajes de correo
electrénico para hacer que se produzcan acciones especificas
automaticamente.

Etiquetas de formulario en HTML: Los mensajes que contienen <form>
etiquetas HTML se marcan como spam de alta confianza. Esta etiqueta se
usa para crear formularios de sitio web. Los anuncios en correo electrénico a
menudo incluyen esa etiqueta con el fin de solicitar informaciéon del
destinatario.

Etiquetas frame o iframe en HTML: Los mensajes que contienen <frame> o
<iframe> etiquetas HTML se marcan como spam de alta confianza. Estas
etiquetas se usan en mensajes de correo electrdénico para dar formato a la
pagina para mostrar texto o graficos.

Errores web en HTML: Un error web (también conocido como baliza web) es
un elemento grafico (a menudo tan pequefio como un pixel por un pixel)
gue se usa en los mensajes de correo electrénico para determinar si el
destinatario lee el mensaje. Los mensajes que contienen errores web se
marcan como spam de alta confianza. Los boletines de noticias legitimos
pueden usar errores web, aunque muchos consideran esto una invasién de
privacidad.

Etiquetas de objeto en HTML: Los mensajes que contienen <object>
etiquetas HTML se marcan como spam de alta confianza. Esta etiqueta
permite que los complementos o aplicaciones se ejecuten en una ventana
HTML.

Palabras no permitidas: Microsoft mantiene una lista dindmica pero no
modificable de palabras asociadas a mensajes potencialmente ofensivos. Los
mensajes que contienen palabras de la lista de palabras confidenciales en el
asunto o el cuerpo del mensaje se marcan como correo no deseado de alta
confianza.
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e Registro SPF: error no recuperable: Los mensajes enviados desde una
direccion IP que no se especifica en el registro SPF Sender Policy Framework
(SPF) en DNS para el dominio de correo electronico de origen se marcan
como correo no deseado de alta confianza. El modo de prueba no esta
disponible para esta configuracion.

La siguiente configuracién de Marcar como ASF de correo no deseado establece
la SCL de los mensajes detectados en 6, que corresponde a un veredicto de filtro
de correo no deseado y a la accidén correspondiente en las directivas contra
correo no deseado.

e Error de filtrado de identificador de remitente: El mensaje no ha superado
la comprobacién de identificacion de la combinacién SPF y remitente, la cual
ayuda a proteger contra los encabezados de los mensajes que contengan
remitentes falsos.

e Devolucion de correo no enviado: Cuando esta configuracion esta
habilitada, cualquier mensaje que coincida con las caracteristicas de rebote
del informe de no entrega (NDR) se marcard como spam. No es necesario
habilitar esta configuracién si su organizacion usa Exchange Online
Protection para enviar correo saliente.

La configuracion Contiene idiomas especificos y De estos paises no forma parte
de ASF.

e Contiene idiomas especificos: Si se activa, aparecerd un cuadro en donde
hay que escribir el nombre del idioma.

e De estos paises o regiones: Si se activa, aparecera un cuadro en donde hay
gue escribir el nombre del pais o region.

Contiene idiomas especificos

Activado vy ‘

De estos paises o regiones

Activado A ‘

h) Modo de prueba: En las configuraciones indicadas en el punto anterior, aparte
de las opciones de Activar y Desactivar esta la opcidn de Prueba. Si se activa la
opcién de Prueba, se puede decidir qué hacer en el caso de haya coincidencia.
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Modo de prueba

Configure las opciones de modo Prueba para cuando se produce una coincidencia para una opcian
avanzada habilitada para pruebas.

@ MNinguno

O Agregar texto de encabezado X predeterminado

O Enviar mensaje CCO

Acciones

i) Acciones del mensaje: Seleccione la accién que se va a realizar en los mensajes
en funcién de los veredictos de filtrado de correo no deseado:

e Correo no deseado

e Correo no deseado de confianza alta

e Phishing

e Suplantacion de identidad de alta confianza

e Se completd o superd el nivel de quejas masivas (BCL)

Reglas y directivas > Directivas de amenazas > Create anti-spam inbound policy

o Asigne un nombre a la
directiva

Acciones

Configure sus acciones para esta directiva
Usuarios, grupos y dominios

Acciones en mensajes

Umbral de correo electrénico
en masa y propiedades de Correo no deseado
correo no deseado

‘ Maowver el mensaje a la carpeta Correo electrdnico no deseado ~ |

Correo no deseado de confianza alta

‘ Maowver el mensaje a la carpeta Correo electrénico no deseadeo s |
Lista de
blogueados y admitidos
a Y Phishing
‘ Mensaje en cuarentena o |

l
|
]
l Acciones
|
T
O

Revisar

Seleccionar directiva de cuarentena

| DefaultFullAccessPolicy ~ |

Suplantacion de identidad de alta confianza

‘ Mensaje en cuarentena e |

Se omitira el permiso para liberar mensajes en cuarentena para los mensajes detectados
como phishing de alta confianza. El permiso revertira a la solicitud de liberacién en su
lugar.

Seleccionar directiva de cuarentena

| AdminOnlyAccessPolicy e |

Se completo o superd el nivel de quejas masivas (BCL)

‘ Mover el mensaje a la carpeta Correo electrénico no dessado s |
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j)

Mensajes dentro de la organizacion sobre los que tomar medidas: Controla si
el filtrado de correo no deseado y las acciones de veredicto correspondientes se
aplican a los mensajes internos (mensajes enviados entre los usuarios de la
organizacién). Los valores disponibles son los siguientes:

e Valor predeterminado: este es el valor predeterminado. Este valor es el
mismo que al seleccionar Mensajes de suplantacion de identidad de alta
confianza.

e Ninguna
e Mensajes de suplantacién de identidad de alta confianza

e Suplantacion de identidad (phishing) y mensajes de suplantacién de
identidad (phishing) de alta confianza

e Todos los mensajes de suplantacién de identidad (phishing) y correo no
deseado de alta confianza

e Todos los mensajes de suplantacién de identidad y correo no deseado

Mensajes dentro de la organizacion sobre los que tomar medidas

Minguno e

k) Conservar el spam en cuarentena durante esta cantidad de dias: En esta

opcién se especifica cuanto tiempo debe mantenerse el mensaje en cuarentena
si ha seleccionado Mensaje en cuarentena como la accién para un veredicto de
filtrado de correo no deseado. Una vez expirado el periodo de tiempo, el
mensaje se elimina y no se puede recuperar. Los valores validos estan
comprendidos entre 1y 30 dias.

Conservar el spam en cuarentena durante esta cantidad de dias

Agregar este texto de encabezado X: Este cuadro es obligatorio y solo esta
disponible si se ha seleccionado Agregar encabezado X en las opciones
anteriores. La longitud maxima es de 255 caracteres y el valor no puede
contener espacios o dos puntos (:).

Agregar este texto de encabezado X
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m) Anteponer la linea de asunto con este texto: Este cuadro es obligatorio y solo
estd disponible si se ha seleccionado Anteponer la linea de asunto con este
texto en las opciones anteriores.

Anteponer la linea de asunto con este texto

n) Redirigir a esta direccion de correo electrénico: Este cuadro es obligatorio y
solo esta disponible si se ha seleccionado Redirigir el mensaje a direccién de
correo electrénico en las opciones anteriores.

Redirigir a esta direccion de correo electrénico

o) Sugerencias de seguridad: Una pancarta codificada en color de Outlook que
avisard a los destinatarios de los mensajes que pueden ser perjudiciales.

Sugerencias de seguridad

Habilitar sugerencias de seguridad para el spam @

p) Purga automatica (ZAP): Detecta y neutraliza retroactivamente mensajes de
phishing, correo no deseado o malware que ya se han entregado en los buzones
de Exchange Online.

Purga automatica (ZAP)
Habilitar purga automatica (ZAP) @

Habilitar para mensajes de suplantacion de identidad (phishing)

Habilitar para mensajes de correo no deseado
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Lista de blogueados y admitidos

Afadir los remitentes o dominios a permitir o bloquear.

Asigne un nombre a la
directiva

[\
M Usuarios, grupos y dominios
e

Umbral de correo electrénico
en masa y propiedades de
correo no deseado

Acciones

Lista de
bloqueados y admitidos

O——@—9©

Revisar

Reglas y directivas » Directivas de amenazas > Create anti-spam inbound policy

Lista de bloqueados y admitidos

Elegir qué usuarios, grupos y dominios permitir o bloguear en esta directiva Nota: Las
entradas permitidas que configure aqui no se aplican a los mensajes marcados como
suplantacién de identidad de alta confianza.

Permitido
Remitentes (0)

Entregar siempre los mensajes de estos remitentes
Administrar 0 remitente(s)

Dominios (0)
Entregar mensajes siempre de estos dominios
Mostrar dominios

Bloqueado
Remitentes (0)

Marcar siempre los mensajes de estos remitentes como spam
Administrar 0 remitente(s)

Dominios (0)
Marxar siempre los mensajes de estos dominios como spam
Bloquear dominios

Nota:

La funcionalidad de estas listas se ha reemplazado en gran medida por la lista de
permitidos o bloqueados de inquilinos. Para obtener informacién importante,

consulte Permitir y bloquear la lista en directivas contra correo no deseado.

No agregar dominios que posea la organizacién ni dominios populares (por
ejemplo, microsoft.com) a la lista de dominios permitidos. Eso se considera una
accion de riesgo alto, ya que crea oportunidades para que los remitentes
dudosos le envien correo que, de lo contrario, se filtraria

Revisar

q) Revisar la configuracion antes de crear la directiva.

Filtro de Contra Spam (Salida)

a) Para crear politicas de spam acceder al Centro de seguridad de Office365, menu

[Colaboracion vy

correo electrénico/Reglas y directivas/Directivas de

amenazas/Contra spam].
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Reglas y directivas > Directivas de amenazas > Directivas de correo electrénico no deseado

Directivas de correo electronico no deseado

Utilice esta pagina para configurar directivas gue se incluyen en |a proteccién contra correo no deseado. Estas directivas incluyen el filtrado de
conexian, el de correo no deseado y el de correo no deseado de salida. Mas informacion

- Crear directiva ~ () Actualizar 3elementos | O Directiva W= v
Nombre Estado Prioridad Tipo
[] Directiva de entrada de correo n... @ Siempre activada La mas baja
[ Directiva de filtro de conexidn (p... @ Siempre activada La més baja
[] Directiva de salida de correo elec... ® Siempre activada La mas baja

b) Click en |- Creardirectiva | o oncos hacer click en [Qutbound |

c) Asignar un nombre y descripcién a la directiva.

Reglas y directivas > Directivas de amenazas » Create anti-spam outbound policy

. Asigne un nombre ala - . .
‘ directiva Asigne un nombre a la directiva
Agregue un nombre y una descripcién para su directiva contra el correo no deseado.
O Usuarios, grupos y dominios
| Nombre *
IO Configuracién de proteccién CCN-Spam-Salida
saliente
Descripcion
IO Revisar CCN-5pam-Salida

d) Anadir los usuarios, grupos o dominios a los que se le aplicara esta directiva,
también podemos excluir.

@ Asigne unnombre a la

fone Usuarios, grupos y dominios

Agregue usuarios, grupos y dominios para incluirlos o excluirlos en esta directiva.

@ Usuarios, grupos y dominios
| Incluya estos usuarios, grupes y dominios *
(O Configuracién de proteccién Usuarios
‘ saliente |
@ coN-M365-Grupost  x
O Revisar
Y
Grupos
Y
Dominios

|:| Excluir a estos usuarios, grupos y dominios
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e) Secciones de limites de mensajes: la configuracion de esta seccion configura los
limites para los mensajes de correo electronico salientes de Exchange Online
buzones:

e Establecer un limite de mensajes externos: el nimero maximo de
destinatarios externos por hora. El valor maximo permitido es 10000.

e Establecer un limite de mensajes interno: el nimero maximo de
destinatarios internos por hora. El valor maximo permitido es 10000.

e Establecer un limite de mensajes diario: el nimero total maximo de
destinatarios por dia. El valor maximo permitido es 10000.

Reglas y directivas > Directivas de amenazas > Create anti-spam outbound policy

@ Asigne un nombre ala . . s L4

| e Configuracion de proteccion

Establezca la configuracion de correo no deseado saliente para esta directiva.

@ Usuarios, grupos y dominios

| Limites de mensaje
@ Configuracién de proteccién Establecer un limite de mensajes externos

| saliente | |

0

O Revisar Establecer un limite de mensajes internos

[0 |
Establecer un limite de mensajes diarios

E |

f) Restriccion impuesta a los usuarios que llegaran al limite de mensajes: Desde
esta confirmacidn se pueda indicar la accion a ejecutar si se superase cualquiera
de los limites indicados en el punto anterior:

e Restringir al usuario el envio de correo hasta el dia siguiente.
e Impedir que el usuario envie correo.

e Sin acciodn, solo alerta: se envian las notificaciones Email.

Restriccion impuesta a los usuarios que llegaran al limite de mensajes

Restringir al usuaric el envio de correo hasta el siguiente dia ~

Restringir al usuario €l envio de correo hasta el siguiente dia
Restringir al usuario £l envio de correc

Minguna accion, solo alerta
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g)

h)

Reglas de reenvio: Controla el reenvio automatico de correo electrénico
Exchange Online buzones a destinatarios externos.

e Automatico: controlado por el sistema: este es el valor predeterminado.
Este valor es lo mismo que Desactivado. Cuando se introdujo originalmente
este valor, era equivalente a On. Con el tiempo, gracias a los principios de
seguridad de forma predeterminada, el efecto de este valor se cambié
finalmente a Desactivado para todos los clientes.

e Activado: la directiva no deshabilita el reenvio automatico de correo
electronico externo.

e Desactivado: la directiva deshabilita todo el reenvio automatico de correo
electronico externo.

Reglas de reenvio

Reglas de reenvio automatico

Automatico: controlado por el sistema

Automatico: controlado por el sistema
Desactivado: el resnvio estd deshabilitado

Activado: el reenvio esta habilitado

Notificaciones: Esta seccidon es para configurar destinatarios adicionales que
deben recibir copias y notificaciones de mensajes de correo electrénico
salientes sospechosos:

e Enviar una copia de mensajes salientes sospechosos o mensajes que
superen estos limites a estos usuarios y grupos: Esta configuracién agrega
los destinatarios especificados al campo CCO de mensajes salientes
sospechosos.

Nota: Esta configuracién solo funciona en la directiva de correo no deseado
saliente predeterminada. No funciona en las directivas de correo no deseado de
salida personalizadas.

¢ Notifique a estos usuarios y grupos si un remitente esta bloqueado debido
al envio de correo no deseado de salida.

Nota: Esta configuracion estd en desuso en las directivas de correo no deseado
saliente, ya que la directiva de alerta predetermina denominada User restricted
from sending email ya envia notificaciones a los miembros del grupo
TenantAdmins (Global admins).
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Maotificaciones

|:| Enviar una copia de mensajes salientes sospechosos © mensajes que suparen estos limites a estos
USUArios y grupos

|:| Motifique a estos usuarios y grupos si un remitente esta bloqueado debide al envic de correo no
deseado de salida

i) Revisar y finalizar:

Reglas y directivas > Directivas de amenazas » Create anti-spam outbound policy

@ Asigne un nombre a la .
| arective Revisar
@ Usuarios, grupos y dominios Nombre de la directiva

CCN-5pam-Salida

Editar nombre
Configuracién de proteccién

saliente Descripcion
CCM-5Spam-5alida

Edite la descripcidn

Revisar

Usuarios, grupos y dominios

Usuarios incluidos

CCN-M365-Grupos1@ .onmicrosoft.com

Editar usuarios, grupos y dominios

Configuracion de proteccion

Restringir el envio a destinatarios externos (por hora)
100

Restringir el envio a destinatarios internos (por hora)
100

Limite maximo de destinatarios por dia
100

Accion de exceso de limite

Restringir al usuario el envio de correo hasta el siguiente dia

Reenvio automatico

Automatico: controlado por el sistema

Enviar una copia de mensajes salientes sospechosos o mensajes que superen estos limites a
estos usuarios y grupos

® Desactivado

MNotifique a estos usuarios y grupos si un remitente esta bloqueado debido al envio de
correo no deseado de salida

® Desactivado

Edite la configuracion de proteccién
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Directivas de cuarentena

Crear directivas

En Exchange Online Protection (EOP) y Microsoft Defender para Office 365, las
directivas de cuarentena permiten a los administradores definir la experiencia del
usuario para los mensajes en cuarentena:

e Qué usuarios pueden hacer con sus propios mensajes en cuarentena
(mensajes donde son destinatarios) en funcién de por qué se puso en
cuarentena el mensaje.

e Silos usuarios reciben notificaciones periddicas (cada cuatro horas, diarias o
semanales) sobre sus mensajes en cuarentena a través de notificaciones de
cuarentena.

Para crear directivas de cuarentena, seguir los siguientes pasos:

a) Acceder al Centro de seguridad de Office365, menu [Colaboracion y correo
electrénico/Reglas y directivas/Directivas de amenazas/Directivas de
cuarentenal, Si no hay directivas personalizadas sélo mostrara las directivas
predeterminadas.

Directiva de cuarentena

Utilice esta pagina para configurar la forma en gue se administran los mensajes en la cuarentena de Office 365. También puede configurar
como los usuarios finales y administradores pueden ver y administrar los mensajes en cuarentena. Obtenga mas informacion sobre la directiva
de cuarentena

-+ Agregar directiva personalizada () Actualizar 4 Exportar £ Configuracién global 3 elementos

Nombre de la directiva Ultima actualizacion
[[] DefaultFullAccessPolicy
[[] AdminOnlyAccessPolicy

[] DefaultFullAccessWithNotificationPolicy

b) Click en el botén —~+ Agregar directiva personalizada

c) Asignar un nombre a la directiva.

@ Nombre de Ia directiva Nombre de la directiva

| MNombre de la directiva *
(O Acceso a mensajes de

destinatario CCM-Cuarentzna

(O MNotificacién de cuarentena

O Resumen
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d) Definir el tipo de acceso a los mensajes en cuarentena.

e Acceso limitado: Los usuarios pueden ver los mensajes en cuarentena, pero
no pueden liberarlos, para hacer esto, deberan solicitarlo desde el mismo
panel de cuarentena.

@ Nombre de Ia directiva Acceso a mensajes de destinatario
| Especifique el acceso que quiere que tengan los destinatarios cuando se apligue esta
@ Acceso a mensajes de directiva de cuarentena a un mensaje. Mas informacién sobre el acceso de destinatarios a los
destinatario mensajes
@ \Notificacion de cuarentena Acceso a mensajes de destinatario *

| @ Acceso limitado
O Resumen Los destinatarios pueden ver los mensajes en cuarentena, pero no pueden
liberar mensajes del estade de cuarentena

O Establecer acceso especifico (avanzado)
Especifigue exactamente lo que los destinatarios pueden hacer con los mensajes
en cuarentena

Con acceso limitado el destinatario obtendra una vista previa del mensaje, solicitara la
liberacién del mensaje, lo eliminara y bloqueara al remitente
Con acceso limitado el destinatario no liberara el mensaje

e Establecer acceso especifico (avanzado): Especificar exactamente lo que los
destinatarios pueden hacer con los mensajes en cuarentena.

Preferencia de accion de liberacion:

o En blanco: los usuarios no pueden liberar ni solicitar la
liberacion de sus mensajes de la cuarentena. Este es el valor
predeterminado.

o Permitir que los destinatarios soliciten que un mensaje se libere
de la cuarentena.

o Permitir que los destinatarios liberen un mensaje de la
cuarentena.

Seleccione las preferencias de accion de liberacion

Permitir que los destinatarios scliciten que un mensaje se libere de la cuarentena

Permitir que los destinatarios liberen un mensaje de la cuarentena

Acciones adicionales que los destinatarios pueden realizar en mensajes en
cuarentena:

D Eliminar
D Vista previa

D Bloquear remitente

Centro Criptolégico Nacional




® © ® NN 'Eyilef::IIl Guia de configuracion segura para Exchange Online

e) Notificacion de cuarentena: Si se quiere que el usuario reciba una notificacion
cuando un mensaje donde es el destinatario, habilitar la siguiente opcidn.

@ Nombre de Ia directiva Notificacion de cuarentena
@ Acceso a mensajes de N
destinatario u Habilitar

@ Notificacién de
cuarentena

() Resumen

f) Resumen: Revisar configuracién antes de crear la directiva.

& Nombre de la directiva Revisar directiva

: MNombre de la etiqueta
& Acceso a mensajes de

destinatario Nombre CCM-Cuarentzna

Editar

& Notificacién de cuarentena . .
Acceso al mensaje de usuario

El destinatario solicitud para liberar el mensaje
@® Resumen puede: de |a cuarentena

bloguear remitents
eliminar el mensaje

obtener una vista previa del
mensaje
Editar

Motificacion de cuarentena

Habilitado 5i
Editar

Personalizar notificaciones

Se puede personalizar las notificaciones de correo electrdnico que se envian a los
destinatarios que reciben el mensaje de cuarentena. Para hacerlo:

a) Acceder al Centro de seguridad de Office365, menu [Colaboracion y correo
electronico/Reglas y directivas/Directivas de amenazas/Directivas de
cuarentena.
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¢02 Configuracién global
b) Click en el botén .

c) Desde el siguiente menu podremos personalizar las notificaciones.

Configuracion de notificacion de cuarentena

Personalizar las notificaciones de correo electronico que se envian a los destinatarios
que reciben el mensaje de cuarentena.

Nombre para mostrar del remitente

Tenga en cuenta que el nombre para mostrar del remitente se invalidara si se usa una
direccion de remitente activa con un nombre para mostrar existente

Especificar la direccion del remitente

Escriba una direccion de remitente del dominio de la organizacion.

Asunto

Aviso de declinacion de responsabilidades

Elegir idioma

English_USA A |

Haga clic en el idioma para mostrar los valores configurados previamente

|:| Usar el logotipo de mi empresa

Reemplazar ¢l logotipoe de Microsoft con el logotipo de la empresa

Parece que no ha cargado el logotipo de su empresa, cargue el logotipo de la
empresa en el centro de administracion siguiendo las instrucciones que se
indican en esta documentacion

Enviar notificaciones de correo no deseado para el usuario final

Diariamente e
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Revisar mensajes en cuarentena

Conviene revisar los elementos en cuarentena. Se pueden liberar uno o mas
mensajes para los usuarios seleccionados o para todos los usuarios. Si un elemento se
detectd incorrectamente como correo no deseado, también se puede informar de un
falso positivo.

a) Acceder al Centro de seguridad de Office365, menu [Colaboracion y correo
electrénico\Revisar].

@ Inicio Revisar
Ir a administracion de la expc
® = Centro de actividades Cuarentena Entidades restringidas
@ Investigacién y respuesta v - )
Haga el seguimiento Revise los Desbloguee
de las camparias de en cuarentena y entidades que se
B Inteligencia sobre amenazas phishing y malware decida si quiere ® han blogueado por
destinadas a sus . =) liberarlos a uno o enviar demasiados
usuarios y tome las maés de sus mensajes marcados
& Activos N medidas adecuadas. destinatarios. como correo no
deseado o masivo.
® Microsoft Sentinel v~
Identidades v
B Grers " Tendencias de malware

&= Colaboracion y correo electr¢  ~

Investigaciones No se detectd malware
Explorador
Revisar

Campafias

Rastreador de amenazas

Tambien podemos acceder a través de la URL
https://security.microsoft.com/quarantine.

Revisar > Cuarentena @ Mas informacién

Cuarentena

Correo electronico  Archivos  Mensajes de los equipos

@) e Oelementos | O Buscar Y b =
Filtros: Hora de recepcion: Ultimos 30 dias
D Hora de recepcion  Asunto Remitente Motivo de la cuare... Estado de liberacion Tipo de directiva Expiracion

No hay datos disponibles

DKIM

DKIM (DomainKeys ldentified Mail) es un proceso de autenticacion que puede
ayudar a proteger tanto a los remitentes como a los destinatarios de correos
electrdnicos falsificados y de suplantacion de identidad.

Se deben agregar firmas DKIM a los dominios de la organizaciéon para que los
destinatarios sepan que los mensajes de correo electrénico proceden realmente de
usuarios de la organizacién y que no se han modificado una vez enviados.

Centro Criptolégico Nacional



https://security.microsoft.com/quarantine

Sequiidac

® © ® NN 'Eyilef::IIl Guia de configuracion segura para Exchange Online

Office 365 configura automaticamente DKIM para los dominios "onmicrosoft.com"
iniciales. Eso significa que no es necesario hacer nada para configurar DKIM para
ningin nombre de dominio inicial.

a) Acceder al Centro de administracion de Exchange, menu [Colaboracion y correo
electrénico/Reglas y directivas/Directivas de amenazas/Configuracién de
autenticacion de correo electrdnico].

Reglas y directivas > Directivas de amenazas » Configuracién de autenticacion de correo electrdnico

Configuracion de autenticacion de correo electronico

ARC  DKIM

DomainKeys Identified Mail (DKIM)

DomainKeys ldentified Mail (DKIM) es un proceso de autenticacién que puede ayudarle a proteger tanto a los remitentes como a los destinatarios de
los correos electrénices falsificades y de phishing. Agregue firmas DKIM a sus dominios para gue los destinatarios sepan que los mensajes de correo
electronico proceden realmente de usuarios de su organizacién y que no se han modificado una vez enviados. Mas informacién sobre DKIM

L Exportar () Actualizar 2 elementos X | = v
MNombre Dominio aceptado ™ Tipo de dominio

O .mail.onmicrosoft.com .mail.onmicrosoft.com Autoritativa

|:| .onmicrosoft.com (dominio de firma predeterminado) .onmicrosoft.com Autoritativo

b) Hacer click en el dominio que se quiere activar DKIM, luego activar la opcion
Firmar mensajes para este dominio con firmas de DKIM.

Firmar mensajes para este dominio con firmas de DKIM

(@ ) Deshabilitado

Estado

Mo se estan aplicando las firmas de DKIM para este dominio.

Proteccidn contra phishing

Cada organizacion en Office 365 tiene una politica anti-phishing predeterminada
gue se aplica a todos los usuarios. Se puede crear multiples politicas anti-phishing
personalizadas que puede abarcar a usuarios, grupos o dominios especificos dentro de
la organizacidn. Las politicas personalizadas que se creen tienen prioridad sobre la
politica predeterminada. Agregar, editar y eliminar las politicas anti-phishing se
realizan desde el Centro de seguridad de Office 365.

a) Acceder al Centro de seguridad de Office365, menu [Colaboracion y correo
electrénico/Reglas y directivas/Directivas de amenazas/Proteccion contra
phishing].
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Proteccion contra phishing

De forma predeterminada, Microsoft 365 incluye caracteristicas integradas que ayudan a proteger a los usuarios de ataques de
phishing. Configure directivas de proteccién contra suplantacion de identidad (anti-phishing) para aumentar esta proteccion. Por
ejemplo, puede refinar la configuracion para detectar y prevenir mejor los ataques de suplantacion de identidad y suplantacion
electrénica. La directiva predeterminada se aplica a todos los usuarios dentro de la organizacion. Puede crear directivas
personalizadas de mayor prioridad para usuarios, grupos o dominios especificos. Mas informacion sobre las directivas de proteccion
contra suplantacion de identidad (anti-phishing)

U 0 dominios y usuarios suplantados en los Gltimos 7 dias. Ver suplantaciones

-+ Crear | Exportar () Actualizar 1elemento | O Default % | \& Filtrar =
\:‘ Mombre Estado Prioridad Ultima modificacién
\:| Office365 AntiPhish Default (predeterminado) ® Siempre activada La mas baja 13 de ago. de 2021

~+ Crear

c) Asignar un nombre y descripcion a la directiva.

b) Pulsar el botén

@ Nombre de la directiva

| Nombre de la directiva

(O Usuarios, grupos y dominios Agregue un nombre y una descripcion para su directiva de proteccion contra suplantacion

| de identidad (anti-phishing).
O Umbral de suplantacién de

identidad y proteccion Nombre * (D
CCN-Phising
O Acciones
Descripcion

| CCN-Phising

O Revisar

d) Anadir los usuarios, grupos o dominios a los que se le aplicara esta directiva,
también podemos excluir.

° Mombre de la directiva - L
| Usuarios, grupos y dominios
@ Usuarios, grupos y dominios Agregue usuarios, grupos y dominios para incluirlos o excluirlos en esta directiva.
| Incluya estos usuarios, grupos y dominios ®
(O Umbral de suplantacién de
‘ identidad y proteccién Usuarios
O Acciones e CCN-M365-Grupos1 X
| v
O Revisar Grupos
Y
Dominios
D Excluir a estos usuarios, grupos y dominios

Centro Criptolégico Nacional




Sequiidac

® © ® NN 'Eyilef::IIl Guia de configuracion segura para Exchange Online

Umbral de suplantacion de identidad y proteccion

e) Umbral de correo electronico de phishing: Este umbral controla el nivel de
confidencialidad para aplicar modelos de aprendizaje automatico a los mensajes
para determinar un veredicto de suplantacion de identidad (phishing).

e 1 - Estandar: este es el valor predeterminado. La gravedad de la accién
que se realiza en el mensaje depende del grado de confianza de que el
mensaje es phishing (confianza baja, media, alta o muy alta). Por
ejemplo, los mensajes que se identifican como phishing con un alto
grado de confianza tienen las acciones mas severas aplicadas, mientras
gue los mensajes que se identifican como phishing con un bajo grado de
confianza tienen acciones menos severas aplicadas.

e 2 - Agresivo: Los mensajes que se identifican como phishing con un alto
grado de confianza se tratan como si fueran identificados con un alto
grado de confianza.

e 3 - Ma3s agresivo: los mensajes que se identifican como phishing con un
grado medio o alto de confianza se tratan como si se identificaran con un
grado de confianza muy alto.

e 4 - M3s agresivo: los mensajes que se identifican como phishing con un
bajo, medio o alto grado de confianza se tratan como si se identificaran
con un grado muy alto de confianza.

Reglas y directivas Directivas de amenazas > Crear una directiva nueva contra el phishing

pemerm s Umbral de suplantacién de identidad y
Usuarios, grupos y dominios PrOtECCién

| Establezca los umbrales de phishing y las protecciones de suplantacién y suplantacién electrénica
@ Umbral de suplantacion de deseadas para esta directiva. Obtener més informacion
‘ identidad y proteccién

Umbral de correo electrénice de phishing ®

Acciones

o 1- Estand

Este es el valor por defecto. La gravedad de |a accion gue se rezliza sobre el mensaje depende del grado

Revisar
de confianza en que el mensaje es de suplantacion de identidad (confianza baja, media, alta o muy alta).

f) Habilitar usuarios que deben protegerse: Agregar hasta 350 usuarios internos y
externos que quiera proteger de la suplantaciéon por parte de atacantes. Se
recomienda agregar los usuarios con roles clave en la organizacion.

0

Habilitar usuarios que deben protegerse (0/350) ‘.

Habilitar |a proteccion de usuarios para hasta 350 remitentes internos y externos.,

Mas informacién sobre como agregar usuarios a la proteccion contra la suplantacion

Administrar 0 remitente(s)
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g) Habilitar dominios para proteger:

En la mayoria de los casos es suficiente con activar el check “Incluir dominios de
mi propiedad”.

Habilitar dominios para proteger (0)

Habilitar la proteccion del usuario para estos dominios de remitentes internos y externos

D Incluir dominios de mi propiedad 0]

Ver mis dominios

l:l Incluir dominios personalizados @

Administrar 0 dominios personalizados

h) Agregar dominios y remitentes de confianza: Agregar remitentes y dominios de
confianza para que no se marguen como un ataque basado en la suplantacion
de identidad.

e Habilitar la inteligencia de buzones: Permite una inteligencia artificial
(IA) que determina los patrones de correo electréonico del usuario con
sus contactos frecuentes para identificar posibles intentos de
suplantacion.

e Habilitar la inteligencia para proteccion contra la suplantaciéon de
identidad (recomendado): Permite mejorar los resultados de la
suplantacion de identidad basandose en el mapa de remitentes
individual de cada usuario y permite definir acciones especificas sobre
los mensajes suplantados

i) Habilitar la inteligencia contra la suplantacion de identidad (recomendado):
Permite decidir como filtrar el correo electrénico de remitentes de dominios
suplantados. Para controlar qué remitentes tienen permiso para suplantar sus
dominios o los dominios externos, usar la configuracidon de inteligencia ante la
suplantacion de identidad en la pagina de suplantaciéon con la lista Permitir o
bloquear espacios empresariales.
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Acciones

j) Sise detecta un mensaje como suplantacion de usuario: Seleccionar una accion
si el correo electrénico lo envia un usuario o dominio suplantados:

Mo aplicar ninguna accidon e

Fedirigir el mensaje a otras direcciones de correo electronico

Mowver el mensaje a las carpetas de correo no deseado de los destinatarios
Poner en cuarentena el mensaje

Entregar mensaje y afadir otras direcciones en la linea CCO

Eliminar el mensaje antes de entregarlo

Mo aplicar ninguna accién

k) Respetar la directiva de registros DMARC cuando el mensaje se detecta como
suplantacion de identidad: Esta configuracién se activa al respetar la directiva
DMARC del remitente para errores explicitos de autenticacién por correo
electrénico. Cuando se selecciona esta configuracion, estan disponibles las
siguientes opciones:

e Si el mensaje se detecta como suplantacién de identidad y la directiva
DMARC se establece como p=quarantine: las acciones disponibles son:

i. Poner en cuarentena el mensaje

ii. Mover el mensaje a las carpetas de Email no deseado de los
destinatarios

e Si el mensaje se detecta como suplantacién de identidad y la directiva
DMARC se establece como p=reject: Las acciones disponibles son:

i. Poner en cuarentena el mensaje
ii. Rechazar el mensaje

[) Si el mensaje se detecta como suplantacion de identidad por la inteligencia de
suplantacidn de identidad: Las opciones disponibles son:

Mover el mensaje a las carpetas de correo no deseado de lo.,

Mover el mensaje a las carpetas de correo no deseado de los
destinatarios

Poner en cuarentena el mensaje

Centro Criptolégico Nacional




[ 2N N M CCN-STIC 885C

Sequiidac

Guia de configuracion segura para Exchange Online

m) Sugerencias e indicadores de seguridad: Las sugerencias de seguridad son
mensajes de advertencia que se muestran a los destinatarios al abrir mensajes
de correo electrénico sospechosos.

Mostrar la sugerencia de seguridad del primer contacto
(recomendado): Esta sugerencia se muestra a los destinatarios al recibir
por primera vez un mensaje del remitente, o bien no reciben de forma
habitual mensajes del remitente.

Mostrar el consejo de seguridad sobre la suplantacion de identidad del
usuario: Esta sugerencia se muestra a los destinatarios en los mensajes
en los que la direccidn de correo electrénico del remitente esté incluida
en la proteccién contra la suplantaciéon del usuario.

Texto de sugerencia: "Este remitente es similar a alguien que le ha
enviado anteriormente un correo electréonico, pero puede no ser esa
persona".

Mostrar suplantacion de dominio: Esta sugerencia se muestra a los
destinatarios de los mensajes en los que el dominio de correo
electronico del remitente esté incluido en la proteccidn contra la
suplantaciéon de dominio.

Texto de sugerencia: "Puede que este remitente esté suplantando un
dominio asociado con su organizacién".

Mostrar caracteres inusuales de suplantacion de identidad consejo de
seguridad: Esta sugerencia se muestra a los destinatarios de los
mensajes donde el nombre o la direccién de correo electrénico del
remitente contenga caracteres que no suelan usarse juntos (por
ejemplo, una mezcla de simbolos matematicos y texto normal o una
mezcla de letras mayusculas y minusculas).

Sugerencia de ejemplo: La direccién de correo electrénico
MARY@CoNToSO.CoM incluye letras o numeros inesperados. Le
recomendamos no interactuar con este mensaje.

Mostrar (?) para los remitentes no autentificados para la suplantacion:
Esto ayuda a los usuarios a distinguir si el remitente es realmente quien
dice ser mediante una sefial visual. Mas informacién sobre remitentes
sospechosos en Outlook. Habilite si quiere aplicar un simbolo "?" en la
tarjeta de remitente de Outlook si el remitente no supera las
comprobaciones de autenticacién.

Mostrar la etiqueta “via”: Elija si desea aplicar una etiqueta "via" en
Outlook (p. €j., chris@contoso.com via fabrikham.com).
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Sugerencias e indicadores de seguridad @

Mostrar la sugerencia de seguridad del primer contacto (recomendado) (1)

Mostrar el consejo de seguridad sobre la suplantacién de identidad del usuario ()
Mostrar suplantacién de dominio (i)

Mostrar caracteres inusuales de suplantacion de identidad consejo de seguridad @
Mostrar (?) para los remitentes no autentificados para la suplantacién (D)

Mostrar la etiqueta "via". ()

n) Revisar: Comprobar la configuracion de la directa antes de crearla.

Datos adjuntos seguros

Datos adjuntos seguros en Microsoft Defender para Office 365 proporciona una
capa adicional de proteccidn para los datos adjuntos de correo electrénico que ya han
sido examinados por la proteccion contra malware en Exchange Online Protection
(EOP). En concreto, Los datos adjuntos seguros usan un entorno virtual para
comprobar los datos adjuntos en los mensajes de correo electréonico antes de que se
entreguen a los destinatarios (un proceso conocido como detonacion).

a) Acceder al Centro de seguridad de Office365, menu [Colaboracion y correo
electrénico/Reglas y directivas/Directivas de amenazas/Proteccion contra
phishing].

Reglas y directivas > Directivas de amenazas » Datos adjuntos seguros

Datos adjuntos seguros

Configure una directiva de datos adjuntos seguros para usuarios o grupos especificos con el objetive de ayudar a impedir que los usuarios abran o
compartan archivos adjuntos de correo electrénico con contenido malintencionado, Mas informacién sobre los datos adjuntos seguros para el correo

electrénico

-+ Crear b Exportar () Actualizar [ Informes ¢33 Configuracion global Oelementos | O X | = v

D Nombre Estado Prioridad

No hay datos disponibles

b) Para editar la configuracion global de Datos adjuntos seguros, hacer click en el

boton i5: Configuracién global
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Configuracion global X

Use esta pagina para proteger a su organizacion del contenido malintencionado que haya en
los datos adjuntos de correo electrénico y en los archivos de SharePoint, OneDrive y
Microsoft Teams.

Proteger archivos de SharePoint, OneDrive y Microsoft Teams

51 un archivo de cualquier biblioteca de SharePoint, OneDrive o Microsoft Teams se identifica
como malintencionado, Archivos adjuntos seguros evitara que los usuarios lo abran o lo
descarguen.Mas informacién

Activar Defender para Office 365 para SharePoint, OneDrive y Microsoft Teams

Ayude a los usuarios a permanecer seguros al confiar en un archivo para que se abra desde
una vista protegida externa en las aplicaciones de Office.

Para que un usuaric tenga permiso para confiar en un archivo abierto en una version
compatible de Office, Microsoft Defender para punto de conexion comprobara el archivo en
cuestion. Obtenga mas informacién sobre Documentos seguros.

Active Documentos seguros para los clientes de Office. Solo disponible con una licencia de
Microsoft 365 E5 o Seguridad de Microsoft 365 E5. Obtenga mas informacién sobre como
trata Microsoft sus datos.

Permitir que los usuarios hagan clic en la Vista protegida, incluso si Documentos
seguros ha identificado el archivo como malintencionado

@)

c) Para crear una directiva de Datos adjuntos seguros, hacer click en el botdn

—~+ Crear

d) Asignar un nombre y descripcién a la directiva.

@ Asigne unnombreala
directiva

Asigne un nombre a la directiva

Nombre *
O Usuarios y dominios

| | CCN-DatosAdjuntosSeguros |

(O Configuracidn Descripcion

| CCN-DatosAdjuntosSeguros

(O Revisar
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e) Anadir los usuarios, grupos o dominios a los que se le aplicara esta directiva,
también podemos excluir.

Reglas y directivas > Directivas de amenazas > Crear directiva de datos adjuntos seguros
@ Asigne un nombre a la - - .
| e Usuarios y dominios
A L Incluya estos usuarios, grupos y dominios
. Usuarios y dominios
| Usuarios
O Configuracion |
| @ con-M365-Grupost x
O Revisar Y
Grupos
Y
Dominios
|:| Excluir a estos usuarios, grupos y dominios

f) Respuesta al malware desconocido en datos adjuntos seguros: Seleccionar la
accién para realizar cuando se detecte malware desconocido en los datos
adjuntos.

Respuesta al malware desconocido en datos adjuntos seguros

Selecciona la accion para realizar cuando se detecte malware desconocido en los datos
adjuntos. Mas informacién

Advertencia

* |3z acciones Supervisar y Bloquear pueden causar un retraso significativo en la entrega del
mensaje. Mas informacién

* La Entrega dinamica solo est3d disponible para los destinatarios con buzones alojados.

* Parz Bloquear o Entrega dinamica, los mensajes con archivos adjuntos detectados se ponen en
cuarentena y solo los puede liberar un administrador.

@ Desactivado: Datos adjuntos seguros no examinara los datos adjuntos seguros.

O Maonitor: entrega el mensaje si se detecta malware y realiza un seguimiento de los resultados del
analisis.
O Bloguear: bloguear mensajes actuales y futuros, y datos adjuntos con malware detectado.

O Entrega dinamica (vista pravia de mensajes): Entrega inmediata del mensaje sin datos adjuntos.
Vuelva a adjuntar los archivos una vez completado el examen.

g) Directiva de cuarentena: Seleccionamos la directiva de cuarentena que se
aplicara a los mensajes que estan en cuarentena por datos adjuntos seguros
(bloqueo o entrega dinamica).

Centro Criptolégico Nacional




Sequiidac

® © ® NN 'Eyilef::IIl Guia de configuracion segura para Exchange Online

| AdminOnlyAccessPolicy v

Se omitira el permisc para liberar mensajes en cuarentena para los mensajes con malware
detectado vy, en su lugar, revertiremos a la solicitud de liberacion.

h) Redirigir mensajes con datos adjuntos detectados: Habilitar la redireccién y
especificar cuenta de correo electrénico para notificacion.

Nota: Las opciones de Contiene idiomas especificos y De estos paises o regiones
no forman parte de ASF.

Redirigir mensajes con datos adjuntos detectados
Habilitar redireccion solo admite la accion Supervisar. Mas infermacion

Habilitar redireccion @

Enviar mensajes que contengan datos adjuntos supervisados a la direccién de correo electrénico
especificada.

ccn-0365@cen.onmicrosoft.com

i) Revisar: Comprobar la configuracion de la directa antes de crearla.

Vinculos seguros

Los vinculos seguros ayudan a evitar que los usuarios sigan vinculos en correos
electrénicos y documentos que van a sitios web considerados malintencionados.
Desde esta pagina se configuran directivas que determinan como todos los usuarios de
la organizacion, o solo algunos determinados, interactian con vinculos seguros.

a) Acceder al Centro de seguridad de Office365, menu [Colaboracion y correo
electronico/Reglas y directivas/Directivas de amenazas/Vinculos seguros].

Reglas y directivas » Directivas de amenazas > Vinculos seguros

Vinculos seguros

Vinculos seguros ayuda a evitar que los usuarios sigan vinculos en correos electronicos y documentos que van a sitios web considerados
malintencionados. Utilice esta pagina para configurar directivas gue determinan como todos los usuarios de su organizacion. o solo algunos
determinados, interactian con Vinculos seguros. Mas informacién sobre Vinculos seguros

—+ Crear - Exportar () Actualizar [ Informes Oelementos | O W= v

D Mombre Estado ™~ Prioridad

Ne hay datos disponibles

—~+ Crear

b) Para crear una directiva, hacer click en el botén

c) Asignar un nombre y descripcién a la directiva.
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Asigne un nombre a la

directiva Asigne un nombre a la directiva

Agregue un nombre y una descripcidn para su directiva de enlaces seguros.
Usuarios y dominios

Nombre *

| CCM-VinculosSeguros |
de direcciones URL y clics

Descripcion

Notificacién CCN-VinculosSeguros

®
O
(O Configuracién de proteccién
o
O

Revisar

d) Anadir los usuarios, grupos o dominios a los que se le aplicara esta directiva,
también podemos excluir.

@ Asigne un nombre a la

directiva Usuarios y dominios

Agregue usuarios, grupos y dominios para incluirlos o excluirlos en esta directiva.
Usuarios y dominios

Incluya estos usuarios, grupos y dominios

Configuracion de proteccion Usuarios

®
|
o
| de direcciones URL y clics |
O
|
o

@ ccnN-M3E5-Grupost x
MNotificacion

Y

Grupos
Revisar p |

Y

Dominios

I:‘ Excluir a estos usuarios, grupos y dominios

e) Configuracién de proteccién de direcciones URL y clics.

e Correo electronico:

Caorreo electronico

Activado: Vinculos seguros comprueba una lista de vinculos malintencionados conocidos cuando
los usuarios hacen clic en vinculos en el correo electranico. Las direcciones URL se reescriben de
forma predeterminada.

Aplicar vinculos seguros a los mensajes de correo electronico enviados dentro de la organizacién

Aplicar un analisis de URL en tiempo real para vinculos sospechosos y vinculos que apuntan a
archivos

Espere a que el analisis de URL se complete antes de entregar el mensaje.
Mo wvuelva a escribir las direcciones URL realice las comprobaciones solo a través de |3 APl de

vinculos seguros.

Mo vuelva a escribir las siguientes URL en el correc electronico (0)

Administrar O direccién URL
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e Teams:

Activado: Vinculos seguros comprueba una lista de vinculos malintencionados conocidos cuando
los usuarios hacen clic en vinculos en Microsoft Teams. Las direcciones URL no se reescriben.

e Aplicaciones de Office 365:

Activado: Vinculos seguros comprueba una lista de vinculos malintencionados conocidos cuando
los usuarios hacen clic en vinculos en aplicaciones de Microsoft Office. Las direcciones URL no se
reescribpen.

e Configuracidn de proteccion de clics:

Realizar un seguimiento de los clics de usuario
Permitir que los usuarios hagan clic en la direccion URL original

Maostrar la personalizacion de marca de la organizacion en las notificaciones y las paginas de
advertencia

f) Notificacidon: Seleccionar si se quiere enviar un texto de notificacidon
predeterminado o enviar un texto personalizado.

Notificacion
iComo quiere que sus usuarios reciban las notificaciones?

@ Utilizar el texto de notificacion predeterminado

O Usar texto de notificacion personalizado

g) Revisar: Comprobar la configuracion de la directa antes de crearla.

3.2.3.2 PROTECCION FRENTE A LA DENEGACION DE SERVICIO

Office 365 ofrece un sistema avanzado de deteccién de amenazas y sistemas de
mitigacién para proteger la infraestructura subyacente de los ataques de denegacién
de servicio (DoS) y prevenir la interrupcién de servicio a los clientes.

El sistema de defensa DDoS de Azure esta disefiado no solo para resistir ataques
desde el exterior, sino también desde otros tenants de Azure. Los mecanismos de
limitacion de peticiones de Exchange Online y SharePoint Online forman parte de un
enfoque de varias capas para defenderse contra ataques DoS.

Consultar la guia [CCN-STIC-884A - Guia de configuracidon segura para Azure] para
obtener mas informacioén sobre el sistema de defensa DDoS de Azure.
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4. OTRAS CONSIDERECIONES DE SEGURIDAD

4.1 TIPOS DE BUZONES

Existen varios tipos de buzones en Exchange, a continuacién, se explica en qué
consisten y mas adelante se verd cdmo se crean y administran.

Buzén de usuario (user mailbox). Es el buzéon de usuario tradicional para
que los usuarios puedan enviar y recibir correo.

Buzon de archivo (archive mailbox). El buzén de archivo funciona como
buzén auxiliar de uno primario proporcionando a los usuarios mas espacio
de almacenamiento de buzones. El archive mailbox puede ser una buena
opcién para sustituir o reducir el uso de PSTs en la red. En espafiol se
encuentra con diversos nombres: archivo local, histérico en linea, buzdén de
archivo, etc.

Buzdén de recursos (resource mailbox). El buzén de recurso es un tipo de
buzén especial que representa una sala o equipamiento. La idea es que
estos puedan ser incluidos dentro de un meeting y automatizar o facilitar la
reserva de estos recursos.

Buzén compartido (shared mailbox). El buzén compartido estd orientado a
escenarios donde necesitamos un buzoén tipo “genérico”. Es decir, un buzén
que va a ser gestionar por multiples personas. Este tipo de buzones no
tienen contrasefia y solamente se puede acceder a este a través de
permisos.

Buzdon de carpeta publica (public folder mailbox). Es un tipo de buzdn
especial “PublicFolder” donde se almacena tanto jerarquia como contenido
de estas carpetas publicas (lo que se podria distribuir en varios buzones).

Buzdn remoto (remote mailbox). Este buzdn se utiliza en una organizacion
hibrida donde existen buzones alojados On premises (local) y otros en Office
365. Cuando se crea un remote mailbox se configura un usuario habilitado
para correo con un buzén en la nube asociado.

Crear buzén de usuario (User mailbox)

a) Los buzones de usuario no se pueden crear desde el panel de administracion de
Exchange, estos se deben crear desde el portal de Office365. Acceder al Centro
de administracion de Office365, menu [Usuarios/Usuarios activos].

b) Hacer click en el botén

., Agregar un usuario

c) Rellenar el formulario.
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Informacién basica Configurar la informacion basica

Licencias de producto Para empezar, rellene informacion basica sobre el usuario que va a agregar.

Configuracién opcional

Nombre Apellidos

O—O0—0—@

Finalizar ‘ ‘ ‘ ‘

Nombre para mostrar *

Nombre de usuario * Dominios

| @

Crear una contrasefia de manera automatica

.onmicrosoft.com ~ ‘

I:‘ Requerir que este usuario cambie |a contrasefia cuando inicie sesidén por primera vez

I:‘ Enviar contrasefia por correo electrénico al finalizar

d) Se asigna la licencia y se asocian las aplicaciones a las que tendrd acceso el
usuario.

Aplicaciones (37) fa

Asignar licencias de producto

Mostrar aplicaciones para:

Asigne las licencias que desea que tenga este usuario.
‘ Todas las licencias W

' Seleccionar todo

i icacion *
Seleccione la ubicacion Administracién de dispositi éviles para Office 365

Microsoft 365 Empresa Estandar

Esta aplicacion se asigna a nivel de organizacion. No se puede asignar por

Licencias (1) * ~ usuario.
. Aplicaci de Mi ft 365 para
© Asignar una licencia de producto al usuario Microsoft 365 Empresa Estandar

B Microsoft 365 Empresa Estandar

; Avatares para Teams
19 de 25 licencias disponibles (]

Microsoft 365 Empresa Estandar

(O Crear usuario sin licencia de producto (no se recomienda)
Es posible que tengan acceso limitado o que no tengan acceso a Micrasoft 365 n Avatares para Teams (adlicional)
hasta que asigne una licencia de producto. Microsoft 365 Empresa Estandar

e) En el caso de que el usuario requiera un rol especial, seleccionar uno desde el
listado. Si el usuario no necesita ningun rol, dejar marcada la opcion Usuario (sin
acceso al centro de administracion).
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Configuracion opcional

Puede elegir el rol que desea asignar a este usuario y rellenar la informacian de perfil
adicional.

Roles (Usuario: sin acceso de administracion) N

Los roles de administrador ofrecen permiso a los usuarios para ver los datos y completar las tareas en los centros
de administracion. Asigne el rol menos permisivo para que los usuarios solo tengan el acceso que necesitan.

Mas informacién sobre roles de administracion

@ Usuario (sin acceso al centro de administracion)

O Acceso al centro de administracion

Los lectores globales tienen acceso de solo lectura en los centros de administracion, mientras que los
administradores globales tienen acceso ilimitade para editar toda la configuracién. Los usuarios que tienen
asignados otros roles estdn mas limitados en lo que pueden ver y hacer.

D Administrador de Exchange (i)
D Administrador de SharePoint (i)
D Administrador de Teams (i)

D Administrador de soporte técnico de servicio (i)

D Administrador de usuarios (i)}

f) Anadimos informacion del usuario, si es necesario.

Informacion del perfil A

Puesto

| |

Departamento

| |

Oficina

Teléfono de la oficina Numero de fax

| o
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g) Una vez creado el usuario aparece el siguiente mensaje.

@ CCN-0365 agregado a los usuarios activos

CCN-0365 aparecera ahora en la lista de usuarios activos.

Detalles del usuario
Nombre para mostrar: CCN-O365

Nombre de usuario: CCN-O365@ .onmicrosoft.com

Contrasena: ******** Mostrar

Buzdn de archivo local (archive mailbox)

a) Acceder al Centro de administracién de Exchange, luego acceder al menu
[Destinatarios/Buzones].

b) Hacer click en la cuenta que se quiere activar el buzén de archivado.

c) Click en Administrar el archivo del buzén.

User mailbox

€g Ocultar buzén ) Reenvio de correo electrénico -+

General Organizacion Delegacidn Buzdn Otros
Atributos personalizados Miembro de
Atributos personalizados Pertenencia al grupo
Respuestas automaticas Recuperar elementos eliminados
Administrar respuestas automaticas Recuperar elementos eliminados
Convertir en buzén compartido Suspension per litigio
Convertir en buzén compartido Administrar suspension por litigio
Archivo del buzén Limite de destinatarios
Habilitado

Establecer limite de destinatarios
Administrar el archivo del buzan

Sugerencia de correo
Dezactivada

Administrar informacion sobre correo
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d) Habilitamos la opcidn de archivado.

Administrar el archivo del buzon

Estado del archivo del buzon @ Deshabilitado

e) Para ver los detalles del archivado, en el mismo menu del punto anterior los
podemos ver una vez activado.

Administrar el archivo del buzon

Estado del archivo del buzén ‘) Habilitado

Uso de archivo

El uso del archive muestra el limite de almacenamiento de archive y el uso actual.
Mas informacion

El archivo de ampliacién automatica esta usando 0.00 GE.

'CD Almacenamiento adicional es una caracteristica premiurmn gque requiere una licencia de

Exchange Cnline Plan 2 o Archivado de Exchange Online para habilitarla para cada buzon
de usuario. Mas informacién

Mombre (O

In-Flace Archive - CCM

Buzdn compartido (shared mailbox)

Es importante activar la “Auditoria de buzones compartidos” para permitir la

trazabilidad en estos buzones, como se describe mas adelante en este mismo
apartado.

a) Acceder al Centro de administracion de Exchange, luego acceder al menu
[Destinatarios/Buzones].

~+ Agregar un buzén compartido

b) Click en el botén

c) Completar el formulario.
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Agregar un buzon de correo compartido

El correo electrénico puede enviarse a v desde el nombre y la direccién de correo del
buzon compartido, en lugar de una persona. Después de crear el buzdén compartido,
puede agregar miembros que puedan leer y responder al correc.

Mombre para mostrar
1

| CCM-5hared |

Direccion de correo
electronico *

@ | Seleccionar dominio S

| CCM-5hared

Alias

| CCM-5hared |

Editar un buzon compartido

a) Acceder al Centro de administracion de Exchange, luego acceder al menu
[Destinatarios/Buzones].

b) Doble clic sobre el nombre del buzén compartido.

c) Editar las propiedades del buzon.
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Ultimo inicio de sesian: El buzén adn

CCN-Shared

Shared mailbox

g Ocultar buzén = Reenvio de correo electronico ++-

General Organizacion Delegacian Buzdn Otros

Informacion de contacto

MNombre Apellidos
MNombre para mostrar Alias
CCM-Shared CCM-Shared
ld. de usuario Teléfono mévil
CCM-

Shared@ .onmicrosoft.co

m

Administrar informacion de contacto

Ocultar de la lista global de Direcciones de correo

direcciones (LGD) CCMN-Shared@ LCom

No Administrar los tipos de direcciones de

Administrar la ocultacion de LGD correo electronico

Uso del buzon: 0.01 MBE/49.5 GB Aplicaciones de correo electrénico y
dispositivos moviles

0.00 % de uso Configuracion predeterminada de

COutlock en la web, IMAP, POP3, MAPI
aplicada
Administrar la configuracién de las

no ha iniciado sesion

Mas informacion acerca del uso del aplicaciones de correo electrénico
buzon

Administrar dispositivos moviles

d) Permisos de:

Enviar como: Si se quiere permitir al delegado enviar un correo
electrénico desde este buzén compartido hay que afiadir su nombre a la
lista “Enviar como”. Desde la perspectiva del destinatario, el correo es
enviado por este buzén compartido.
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e Lectura y administracion (acceso total): El permiso Acceso completo le
permite a un delegado abrir el buzén compartido y comportarse como el
propietario del buzén de correo.

CCN-Shared

Shared mailbox

€y Ocultar buzon [EF Reenvio de correo electrénico +++

General Organizacion Delegacion Buzén Otros

Enviar como (0)
El permiso Enviar como permite al delegado enviar un correo electronico

desde este buzdn. Parece que el mensaje se ha enviado desde este propietario
del buzdn.

Lectura y administracién (acceso total) (0)

El permiso Acceso completo le permite a un delegado abrir este buzon de
correo y comportarse como el propietario del buzén de carreo.

Gestionar el buzon compartido en Outlook

Un usuario delegado puede gestionar correos en nombre del buzén compartido de
la siguiente forma:

a) Entrar en la web de Outlook, y pulsar en el icono de administracion de cuentas
de usuario en el panel superior derecho.

Outlook Q, Buscar
[~ = Inicio Vista Ayuda (Cloud La... Cerrar sesion
Moh
a8 ~ Favoritos Bandeja de entrada W =
Ver cuenta
% £J Bandeja de entrada I Abrir otro buzén de cor... ... I

b) Clic en “Abrir otro buzdn de correo”.
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c) Introducir nombre del buzén compartido.

Abrir otro buzon de correo

£8 CCM-Shared@ =~ =~ = .com X

d) Se abre Outlook con todos los elementos del buzén compartido.

Outlook Q Buscar

= = Inicio Vista Ayuda
{} Pasos rapidos  ~ @ Marcar todos como leidos o
=]
o8 ~ Carpetas Inbox o =

& Inbox 1 w M H N K
a _ Correo de prueba a CCN-Shared 10:51

27 Drafts Correo de prueba a CCN-5hared
E B‘ Sent ltems
@ Deleted ltems

Ahora se podra enviar correos, leer los recibidos, etc.

Otra forma de enviar un correo en nombre de un buzén compartido sin
abandonar el panel del usuario delegado es:

1) Abrir Outlook con la identidad del usuario delegado.
2) Elegir “Nuevo correo”.

3) Si no aparece el campo “De” en la parte superior del mensaje, en
opciones elegir “Mostrar remitente”

Mensaje Insertar Aplicar formato al texto Dibujar

A l:‘ Mostrar Ceco Mastrar CC I Mostrar remitentel

m De:CCN-Shared @ .com

Para

&«
Q
Lr

cC

Agregar un asunto

cco

Gestionar el buzon compartido en Outlook

Ver apartado [3.1.2.2 Registro de actividad].
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4.2 REGLAS DE FLUJO DE CORREO

Las reglas de flujo de correo (también conocidas como reglas de transporte) sirven
para identificar y realizar acciones en mensajes que fluyen a través de la organizacién
de Exchange Online. Las reglas de flujo de correo son similares a las reglas de la
Bandeja de entrada que hay disponibles en Outlook y en Outlook en la web. La
diferencia principal radica en que las reglas de flujo de correo actian en los mensajes
mientras se encuentran en transito y no después de que se entreguen al buzén de
correo.

Se acceden desde el Centro de administracion de Exchange, menu [Flujo de
correo/Reglas].

Centro de administracién de Exchange P Bisqueda (version preliminar)
= Inicio > Reglas ) Modo oscuro
@ Inicio (D) Las directivas de DLP y las cendiciones y acciones relacionadas con DLP en las reglas de flujo de correo ya no son compatibles y ya no se pueden
¥ ¥ 2 1 ¥ X ¥y P!
crear ni editar en el Centro de administracién de Exchange (EAC) ni mediante PowerShell de Exchange Online. Recomendamos migrar todas las reglas
B B ~ relacionadas con DLP a Microsoft Purview DLP en el Centro de cumplimiento la antes posible. Una vaz que haya migrado estas reglas, eliminelas aqu
en el EAC o a través de PowerShell. Obtenga mas informacion: Migrar directivas de DLP | Sin condiciones ni acciones DLP
Buzones
(1) Office 365 Message Encryption will be retired in July 2023 and replaced by Micrasoft Purview Message Encryption. Starting May 2023, all existing

Grupos rules that use Office 365 Message Encryption will automatically start using Microsoft Purview Message Encryption. Learn More

Recursos

Contactos Reglas

I B Flujo de correo > Agregue, edite o realice otros cambios en las reglas de transporte. Mas informaci6n sobre las reglas
de transporte
A Roles v
Eﬂ Migracién
.I'g' e o -+ Agregarunaregla ¢’ Editar [ Duplicar [i] Eliminar () Actualizar -~ Subir
7 Informes W
Estado Reals Prioridad Detener el procesam...  Tamafio (bytes) Ultima ejecucién Configur
Q Insights
Enabled Sent to 'no-replay@... 0 X 400 ~
Eg Carpetas publicas
o Enabled Received from scop... 1 X 844 ~

& Organizacién o

e Condiciones: Identificar los mensajes a los que se van a aplicar las acciones.
Algunas condiciones examinan campos de encabezado del mensaje (por
ejemplo, los campos Para, De o CC). Otras examinan propiedades del
mensaje (por ejemplo, el asunto, el cuerpo, los datos adjuntos, el tamafio
del mensaje o la clasificacién del mensaje). La mayoria de las condiciones
exigen que se especifique un operador de comparacién (por ejemplo, es
igual a, no es igual a o contiene) y un valor de coincidencia.

e Excepciones: opcionalmente, identificar los mensajes a los que no deben
aplicarse las acciones. Los mismos identificadores de mensaje que estan
disponibles en las condiciones estdn también disponibles en las excepciones.
Las excepciones invalidan las condiciones e impiden que se apliquen las
acciones de regla a un mensaje, aunque este cumpla todas las condiciones
configuradas.

e Acciones: especificar qué hacer con los mensajes que coincidan con las
condiciones de la regla y que no coincidan con ninguna de las excepciones.
Existen numerosas acciones disponibles, como, por ejemplo, rechazar,
eliminar o redirigir mensajes; agregar mas destinatarios; agregar prefijos al
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asunto del mensaje; o insertar avisos de declinacién de responsabilidades en
el cuerpo del mensaje.

e Propiedades: especificar otras opciones de configuracion de reglas que no
sean condiciones, excepciones o acciones, por ejemplo, cudndo se debe
aplicar la regla, si se debe aplicar o probar la regla y el periodo de tiempo en
el que la regla estd activa.

4.3 REGLAS DE ACCESO DE DISPOSITIVO Y CUARENTENA

Se pueden usar muchos clientes diferentes para obtener acceso a la informacién de
un buzén de correo de Exchange Online. Estos clientes incluyen programas de
escritorio como Microsoft Outlook, Outlook en la web (anteriormente conocido como
Outlook Web App) y clientes méviles, como teléfonos, tabletas y otros dispositivos
moviles.

a) Desde el Centro de administracion de Exchange, menu [Movil\Acceso de
dispositivo moviles]:

= Inicio Acceso a dispositives méviles 2) Modo oscuro
M Inicio
_ Dispositivos en cuarentena

R Destinatarios '

= Flujo de correo ~ Exchange ActiveSync pone en cuarentena los dispositivos moviles que no estan
administrados por reglas o exenciones personales y notifica a los administradores

Fa  Roles v seleccionados cuando estos dispositivos se ponen en cuarentena. Vea los dispositivos y
establezca reglas aqui.

EE Migracion

.|'|j Mévil ~ Dispositivos en cuarentena Reglas de acceso de dispositive

I Acceso a dispositivos méviles

Directiva de buzén para dispositi... () Actualizar 0 elementos =

|~ Informes ~
Q Insights Usuario DeviceType Maodelo ConnectionTime
B8 Carpetas piblicas
Mo se han encontrado dispositivos en cuarentena.
aa Organizacion ~

b) Pulsar el boton
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Configuracion de acceso de Exchange ActiveSync

Configuracién de la conexién

Cuando dispositivos moviles de la familia © modelo seleccionados intentan
conectarse:

O Permitir acceso
O Bloguear acceso

@ Cuarentena: permitirme decidir si bloquearlo o permitirlo mas tarde

Mensajes de correo de notificacion de cuarentena

Selecciona los administradores que recibirdn mensajes de correc cuando se ponga en
cuarentena un dispositivo movil.

Buscar nombre o correo electronico

Texto que se incluira en los mensajes enviados a los usuarios gue tengan
dispositives mdviles en cuarentena, blogqueados o en proceso de ser identificados:

o

Nota: Se recomienda establecer el valor “Cuarentena” o “Bloquear acceso” para
dispositivos que no estan administrados por una regla o una exencién personal.

4.4 DIRECTIVAS DE BUZON DE CORREO PARA DISPOTIVIOS MOVILES

En Microsoft 365 o Office 365, puede crear directivas de buzén de dispositivo movil
para aplicar un conjunto comun de directivas o configuracién de seguridad a una
coleccién de wusuarios. Se crea una directiva de buzdn de dispositivo movil
predeterminada en cada organizacién de Microsoft 365 o Office 365.

Puede usar las directivas de buzones de dispositivos méviles para administrar
diferentes parametros de configuracion. Por ejemplo, los siguientes:

e Solicitar una contrasefia.
e Especificar la longitud minima de la contraseia.
e Permitir un PIN numérico o requerir caracteres especiales en la contrasefia.

e Designar el tiempo que puede permanecer inactivo un dispositivo antes de
solicitar al usuario que vuelva a escribir la contrasena.
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e Borrar un dispositivo tras un niumero especifico de intentos de contrasefia
erréneos.

Desde el Centro de administracion de Exchange, mend [Movil\Directiva de buzén
para dispositivos moviles]:

= Inicio > Directiva de buzén para dispositivos moviles J) Modo oscura
R Inicio
o Directiva de buzon para dispositivos moviles
R Destinatarios e
E1  Flujo de correo v Puede crear directivas de buzon de dispositivos moviles para aplicar un conjunto comdn de
directivas o canfiguraciones de seguridad a una coleccion de usuarios. Se crea una directiva de
Fe Roles R buzén de dispositivo mévil predeterminada para cada organizacion.
Mas informacién sobre las directivas de buzén de dispositivo
EE Migracion

Al Mavil ~
+ Nuevo 7 Editar [il] Eliminar () Actualizar 1elemento 1 selected % | O Buscar

Acceso a dispositivos moviles

I Directiva de buzén para dispositi...
Nombre Modificado Contrasefia
Informes e

Default 8/17/2020 12:52:24 PM Opcional
Q Insights

4.5 DIRECTIVA DE USO COMPARTIDO

Es posible que las personas de la organizacion quieran compartir calendarios con
asociados de empresa individuales, amigos o familiares. Las directivas de uso
compartido controlan el modo en que los usuarios comparten sus calendarios con
otras personas de la organizacién.

a) Se accede desde el Centro de administracion de Exchange, menu
[Organizacion\uso compartido].

e Uso compartido de la organizacion:

= Inicio > Uso compartido 2 Modo escuro
fmt  Inicio
o Uso compartido
S Destinatarios v
B Flujo de corren () Habilita la disponibilidad y el uso compartido de infermacién de calendario entre organizaciones
federadas de Exchange. Mas informacién
s Roales v
E‘E Migracién Uso compartido de la organizacién Uso compartide individual
A5 Movil ~

|~ Informes v ~ Agregar relacién de organizacion () Actualizar 1 elemento =

Insights
Nombre Nombres de dominio

Q
F8 Carpetas plblicas
0365 to On-premises - 7080683¢

ol

Qrganizacién ~

I Uso compartido
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e Uso compartido individual:

= Inicio > Usa compartido 4 Modo oscuro
@ Inicio
.
_ Uso compartido
R Destinatarios v
= Flujo de correo ~ Habilita la disponibilidad y el uso compartido de informacién de calendario entre organizaciones
federadas de Exchange. Mas informacion
p,g, Roles e
E Migracién Uso compartido de la organizacién Uso compartido individual
aG Mavil ~

LE (s o -} Agregar directiva de uso compartido individual e

Q Insights
Nembre Nembres de dominic
B8 Carpetas pablicas
Default Sharing Policy Anonymous:CalendarSharingFreeBusySimple*:CalendarSha

ala

Organizacién -~

Uso compartido
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5. GLOSARIO Y ABREVIATURAS

A continuacién de describen una serie de términos, acrénimos y abreviaturas en
materia de seguridad utilizados en esta guia:

Término Definicion

ASF Advanced Spam Filtering. Filtro de correo no deseado avanzado.

CNAME Un CNAME o registro de Canonical Name es un tipo de registro que
puede encontrarse en un DNS y que permite al usuario especificar
el alias de un nombre de dominio.

DKIM DomainKeys Identified Mail. Es un proceso de autenticacién que
puede ayudar a proteger tanto a los remitentes como a los
destinatarios de correos electrdnicos falsificados y de suplantacion
de identidad.

Mailbox Buzdn de correo electronico.

Outlook on the Es lo que antes se conocia como Outlook Web App (OWA). Incluye

Web un cliente de correo electrénico basado en la web, una herramienta
de calendario, un administrador de contactos y un administrador
de tareas.

Phishing Suplantacion de identidad. Ataque que se caracterizado por
intentar adquirir informacién sensible de forma fraudulenta.

PST Son archivos de datos de Outlook (.pst), que se guardan en el PC, y
contienen mensajes y otros elementos de Outlook.

Recipient En una organizacidn de Exchange, se refiere a personas y recursos.
Un recipient es un objeto con email habilitado en AD y al cual
Microsoft Exchange puede entregar o enrutar mensajes.
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6. CUADRO RESUMEN DE MEDIDAS DE SEGURIDAD

Se facilita a continuacion un cuadro resumen de configuraciones a aplicar para la proteccidn del servicio, donde la organizacién podra
valorar qué medidas de las propuestas se cumplen.

Control ENS Configuracion Estado

op Marco Operacional

op.acc Control de Acceso

op.acc.1 Identificacion
Se ha configurado el uso de cuentas y la asignacién de licencias a Aplica: Cumple:
usuarios.
Siguiendo las recomendaciones de Office 365 basada en la guia [CCN- O si O No O si [J No
STIC-885A - Guia de configuracion segura para Office 365]

Evidencias Recogidas: Observaciones:
[ si [ No

op.acc.2 Requisitos de Acceso

Se han comprobado los permisos de acceso a buzones compartidos de Aplica: Cumple:

igual modo la configuracion del tipo de buzén.

O si [ No 0 si [ No

Evidencias Recogidas: Observaciones:

O si [0 No

Centro Criptoldgico Nacional




[ 2N N M CCN-STIC 885C

op.acc.3

op.acc.4

op.acc.5y
op.acc.6
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Segregacion de funciones y tareas
Se ha asignado adecuadamente los roles y grupos de roles de Exchange
Online.

Proceso de gestion de derechos de acceso
Se han creado y/o editado directivas de asignacion de roles.

Mecanismo de autenticacion

Se ha bloqueado el acceso a aplicaciones que no usan la autenticacion
moderna. Siguiendo las recomendaciones del apartado 3.1.1.5
Mecanismos de autenticacion de la guia [CCN-STIC-885A - Guia de
configuracion segura para Office 365]

Aplica:
O si [0 No

Evidencias Recogidas:

O si [0 No
Aplica:
1 si [0 No

Evidencias Recogidas:

O si [ No
Aplica:
O si [0 No

Evidencias Recogidas:

O si [] No

Cumple:

O si [J No

Observaciones:

Cumple:

1 si [J No

Observaciones:

Cumple:

O si  [J No

Observaciones:
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op.exp
op.exp.8

op.exp.8

op.mon
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Explotacion
Registro de la actividad
Se ha activado el registro de auditoria.

Registro de la actividad

Se ha comprobado que la auditoria de buzones compartidos se encuentra
activada.

Monitorizacion del sistema

Se han configurado alertas en el Centro de Seguridad de Office 365.

Centro Criptoldgico Nacional

Aplica:
O si [ No

Evidencias Recogidas:

O si [0 No
Aplica:
O si 0 No

Evidencias Recogidas:

O si [ No
Aplica:
O si [ No

Evidencias Recogidas:

Cumple:

O si  [J No

Observaciones:

Cumple:

1 si [J No
Observaciones:
Cumple:

O si [J No

Observaciones:
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mp

mp.info
mp.info.2

mp.info.2

mp.info.6

Centro Criptoldgico Nacional

Medidas de Proteccion
Proteccion de la informacion
Calificacion de la informacion

Se han aplicado etiquetas de retencién.

Calificacion de la informacion
Se han aplicado sensitivity labels.

Copias de seguridad
Se ha aplicado la retencion por juicio.

O si [J No
Aplica:
O si [ No

Evidencias Recogidas:

O si [0 No
Aplica:
O si 0 No

Evidencias Recogidas:

O si [0 No
Aplica:
O si [ No

Cumple:
O si [J No

Observaciones:

Cumple:
0 si [ No

Observaciones:

Cumple:

O si [0 No
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Evidencias Recogidas: Observaciones:
O si [0 No
mp.info.6 Copias de seguridad
Se controla el uso de Single Item Recovery. Aplica: Cumple:
O si [ No O si [ No
Evidencias Recogidas: Observaciones:
O si [0 No
mp.info.6 Copias de seguridad
Se han realizado copias con el archivado de Exchange. Aplica: Cumple:
O si O No O si [ No
Evidencias Recogidas: Observaciones:
O si [ No
mp.info Reglas de flujo de correo
Se han creado reglas de flujo de correo para la organizacién de Exchange  Aplica: Cumple:
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Online.
mp.s Proteccion de los servicios
mp.s.1 Proteccion de correo electrénico

Se han aplicado filtros de malware.

mp.s.1 Proteccion de correo electrénico

Se han aplicado filtros de conexidn.

mp.s.1 Proteccion de correo electrénico

Centro Criptoldgico Nacional

O si [0 No

Evidencias Recogidas:

O si [0 No
Aplica:
1 si [0 No

Evidencias Recogidas:

O si [0 No
Aplica:
O si 0 No

Evidencias Recogidas:

O si [0 No

[0 si [J No

Observaciones:

Cumple:
1 si ] No

Observaciones:

Cumple:
1 si [J No

Observaciones:
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mp.s.1

mp.s.1

mp.s.1

Centro Criptoldgico Nacional

ENSp,

Guia de configuracion segura para Exchange Online

Se han aplicado filtros de correo no deseado tanto entrantes como
salientes.

Proteccion de correo electronico
Se han creado directivas de cuarentena.

Proteccion de correo electronico

Se han revisado los correos en cuarentena.

Proteccion de correo electrdnico

Aplica:
O si [ No

Evidencias Recogidas:

O si [0 No
Aplica:
1 si [0 No

Evidencias Recogidas:

O si [ No
Aplica:
O si [ No

Evidencias Recogidas:

O si [] No

Cumple:

[0 si [J No

Observaciones:

Cumple:

1 si [J No

Observaciones:

Cumple:

O si  [J No

Observaciones:
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Se ha configurado el proceso de autenticacidon DKIM.

Proteccion contra phishing
Se ha configurado politicas de anti-phishing ATP.

Proteccion de correo electronico

Se ha configurado politicas de Datos adjuntos seguros.

Proteccion de correo electrénico
Se ha configurado politicas de vinculos seguros.

Centro Criptoldgico Nacional

Aplica:
O si [ No

Evidencias Recogidas:

O si [0 No
Aplica:
1 si [0 No

Evidencias Recogidas:

O si [ No
Aplica:
O si [ No

Evidencias Recogidas:

O si [0 No

Aplica:

Cumple:
O si [J No

Observaciones:

Cumple:
1 si [J No

Observaciones:

Cumple:
O si [ No

Observaciones:

Cumple:
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mp.s.4
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Proteccion frente a la denegacidn de servicio

Se ha tenido en cuenta la informacién detallada en la guia [CCN-STIC-
884A - Guia de configuracidon segura para Azure] sobre el sistema de
defensa DDoS de Azure.

OTRAS CONSIDERACIONES DE SEGURIDAD
ActiveSync
Se ha configurado ActiveSync para dispositivos méviles.

Directivas de buzon de correo para dispositivos méviles

O si [0 No

Evidencias Recogidas:

O si [0 No
Aplica:
1 si [0 No

Evidencias Recogidas:

O si [ No
Aplica:
O si [ No

Evidencias Recogidas:

O si [0 No

[0 si [J No

Observaciones:

Cumple:
1 si [J No

Observaciones:

Cumple:
O si [ No

Observaciones:
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Se han creado directivas de buzdn de correo para dispositivos moviles.

Directivas de uso compartido
Se han creado directivas de uso compartido.

Aplica:
O si [ No

Evidencias Recogidas:

O si [0 No
Aplica:
1 si [0 No

Evidencias Recogidas:

O si [ No

Cumple:
O si [J No

Observaciones:

Cumple:
1 si [J No

Observaciones:
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