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1. SHAREPOINT ONLINE

1.1 DESCRIPCION DEL USO DE ESTA GUIA

El objetivo de la presente guia es indicar los pasos a seguir para la configuracion del
servicio SharePoint Online cumpliendo con los requisitos necesarios del Esquema
Nacional de Seguridad en su categoria ALTA.

Esta guia debe usarse en conjunto con “CCN-STIC-885A - Guia de configuracion
segura para Office 365”, donde se describen generalidades de Microsoft 365 vy
caracteristicas comunes a todos los servicios, asi como un glosario con los términos y
abreviaturas de seguridad utilizadas en estas guias.

Para la confecciéon de esta guia se han consultado las siguientes fuentes:

- Documentacién oficial de Microsoft.

- CCN-STIC-823 Servicios en la Nube.

- CCN-STIC-884A - Guia de configuracion segura para Azure.

- CCN-STIC-885A - Guia de configuracién segura para Office 365.
- ENS Real Decreto BOE-A-2022-7191.

1.2 DEFINICION DEL SERVICIO

SharePoint Online (SPO) es un servicio basado en la nube que ayuda a las
organizaciones a compartir y administrar contenidos, conocimiento y aplicaciones para
habilitar el trabajo en equipo y buscar informacién de manera eficaz. Se encuentra
enmarcado dentro de Microsoft 365, conjunto de aplicaciones y servicios basados en la
nube alojados en servidores propiedad de Microsoft y disponibles desde dispositivos
con conexion a Internet. Hay que destacar también que Microsoft 365 funciona sobre
Microsoft Azure.

Las principales caracteristicas de SharePoint Online son:
e Comparticion sencilla y colaboracion continua.

Proporcionar a los contactos un lugar donde organizarse y colaborar en el
contenido, los datos y noticias para que estén en sintonia.

e Informary poner en contacto a la organizacion.

Compartir recursos y aplicaciones comunes y difundir mensajes con paginas
dindmicas y enriquecidas.

e Inteligencia.

Busqueda empresarial potente de archivos, sitios y contactos.

Centro Criptolégico Nacional
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SharePoint Online incluye:

Almacenamiento de
archivos

Uso compartido
externo

Administracion de
contenido

Sitios de grupo

Sitios de
comunicacion

Intranets

Aplicaciones mdviles

Automatizar el

trabajo

Deteccion

Busqueda

eDiscovery

Funcionalidades DLP

Conservacion local
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OneDrive proporciona espacio de almacenamiento
personal en la nube.

Compartir archivos y contenido de forma segura con los
contactos de dentro y fuera de la organizacién.

Organizar y administrar contenido en bibliotecas y listas
con metadatos, administracién de registros y directivas
de retencidn.

Proporcionar un lugar para que el equipo se organice y
colabore en el contenido, los datos y noticias para que
estén en sintonia.

Difundir mensajes de un grupo y compartirlo con los
miembros de la organizacidn con sitios de comunicacion
atractivos y dinamicos.

Informar e involucrar a la organizacidn con intranets y
sitios para dotar de contenidos, anunciar las novedades,
compartir recursos, simplificar los procesos e involucrar
a los contactos.

Obtener acceso a las intranets, sitios de grupo vy
contenido con la aplicacion mdvil de SharePoint para
Android™, i0S®, y Windows y las aplicaciones mdéviles
de OneDrive para Android, iOS y Windows.

Automatizar los procesos empresariales con alertas y
flujos de trabajo.

Descubrir los contactos relevantes y el contenido
importante cuando mas se necesite.

Personalizaciéon de la busqueda empresarial y los
resultados con caracteristicas mejoradas para que
aparezcan los recursos en Microsoft 365.

Buscar contenido en formato electrénico para
escenarios de retencidn o auditoria.

Usar las funcionalidades de prevencion de pérdida de
datos (DLP) avanzadas para identificar, supervisar y
proteger la informacion sensible.

Usar la conservacién local para prevenir la eliminacion o
edicion de contenido mediante programacion.
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1.3 PRERREQUISITOS PARA EL DESPLIEGUE MEDIANTE POWERSHELL

PowerShell de Microsoft 365 permite gestionar y configurar SharePoint Online
desde la linea de comandos, con un usuario con derechos de administracidon. Consultar
la guia [CCN-STIC-885A - Guia de configuracion segura para Office 365]

2. DESPLIEGUE DE SHAREPOINT ONLINE

SharePoint Online no necesita instalacion previa en el entorno on-premise del
cliente, ya que es un servicio on-line accesible desde Internet y alojado en el tenant de
Microsoft 365 de la organizacién. Utiliza la infraestructura de “Nube publica” referida
en la guia [823-Cloud Computing].

SharePoint Online, asi como el conjunto de Microsoft 365, se encuentra englobado
en la categoria de servicio SaaS (Software as a Service). El CSP (Microsoft) es el
encargado de ofrecer al cliente el software como un servicio.

2.1 ADMINISTRADOR — CONFIGURACION INICIAL

El usuario administrador podra acceder al portal de administracidon de SharePoint
Online a través del portal de administracion de Microsoft 365
(https://admin.microsoft.com).

Centro de administracion de Microsoft 365 £ Buscar [ T} n o] ?

b Informes v [EB vista depanel v | 2, Agregar un usuario Cl Restablecer contraseiia 2, Agregar un grupo  **

@  Mantenimiento v

Centros de administracion Recomendacién basada en los roles de administrador de la organizacion

®  Seguridad
Asignar el rol de administrador de Intune

@ Cumplimiento

B3 Endpoint Manager Los administradores globales tienen acceso a todas las caracteristicas administrativas e
Py Administradores de Intune
& Identidad organizacion, Para ello, asigne el rol de administrador de Intune 2 los usuarios que.. ..
ciinstren lo dispositos iseritos en ntune. Losacnitrdires e Intune ianen Administradores globales
Exchange
(1]
B Teams
i Todos los centros d... =

Microsoft Teams Administracion de usuarios
** Mostrar anclado

Centro Criptolégico Nacional
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Centro de administracién de SharePoint

— Barreras de informacion en OneDrive Uso del sitio SharePoint
I @ Inicio
- of Ciei .
g sims ~ No hay segmentos <1% Sitios activos
Sitios activos
Sities eliminades Ultimos 30 dias a fecha de April 27, 2024 (UTC)
= Directivas 7 f 0
& Configuracion @
-
B2 Servicios de contenido ~
® e No hay segmentos
Después de activar las directivas de barrera de informacién, esta tarjeta mostrard el uso de los .
k2 Infe ) segmentos en sus cuentas de OneDrive.
nformes
Mas informacién sobre el uso de barreras de informacién con OneDrive
®o  Avanzado v 2
Mas caracteristicas
Actividad de archivo de SharePoint
— e~ —
2 Personatizara navegacion 2503 o osos - s 2300
H B M Total De Sitios M Sitios Activos
Mostrar todo 4.81K SharePoint archivos

En el menu [Configuracion] se puede controlar qué caracteristicas estan disponibles
para los usuarios de la organizacion tanto a nivel de OneDrive, Stream y SharePoint.

Centro de administracién de SharePoint

Configuracién

Inicie

@

Sitios activos.

Sitios eliminados

Aplicacién Nombre T Descripcin Valor
3= Directivas ~
Q SharePoint Creacién de sitios Establecer configuracién predeterminada para los sitios nuevos Valores miltiples
[ Limites de almacenamiento del sitio Usar los limites de almacenamiento automética @ manual del sitio Limites de almacenamiento manual
B Servicios de contenido v
) SharePoint Notificaciones Permitir natificaciones de la aplicacién mévil sobre la actividad del sitic Permitir ntificaciones
@ Migracién
2 Informes ~ SharePaint Paginas Permitir a los usuarios crear y comentar en péginas modemas Valores miiliples
“  Avanzado ~ SharePoint Sitios principales Configurar sitios principales que se vinculan a experiencies e Viva Connections Sin configurar

Mas caracteristicas
SharePoint Embedded Application management Allow access to build and use document centric applications Disabled

&’ Personalizar la navegacién

Stream Icono del iniciador de aplicaciones Establecer el destino predeterminado para Stream Recomendado

Mostrar todo

OneDrive Limite de almacenamiento Establecer el limite de almacenamiento predeterminado para los usuarios 102468

> >V PO OO

OneDrive Notificaciones. Permitir notificaciones sobre |2 actividad de los archivos Permitir notificaciones. I

Creacion de sitios

Creacion de sitios Permite elegir la ubicacion de los sites de grupo
de la organizacién.

Establecer configuracion para los sitios nuevas.

Ma4s informacién sobre la creacion de sitios

Configurar la zona horaria.

Los usuarios pueden crear sitios de SharePoint

Controle si los usuarios pueden crear sitios desde SharePoint, OneDrive, el Activar 0 desactivar Ia CreaCién de SitiOS por

cmdlet pnP de PowerShell y la APl de REST. Esta configuracién ne impide que los

usuarios puedan crear equipos © grupas de Microsoft 365 y sus sitios pa rte de los usuarios.

conectados

Mostrar las opciones para crear un sitio en SharePoint y crear una *Recomendacién: elegir Ia Zona hora ria
biblioteca compartida desde OneDrive .
adecuada y dejar resto de valores por defecto.

Crear sitios de grupo en

https:// .sharepoint.com

Zona horaria predeterminada

‘ (UTC+01:00) Bruselas, Copenhague, Madrid, Paris ~

Limite de almacenamiento predeterminado
para sitios nuevos

‘ 25600 GB

Centro Criptolégico Nacional
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Limites de almacenamiento del sitio

Limites de almacenamiento del sitio

Comparta el almacenamiento entre todos los sitios o controle los Iimites de almacenamiento
por sitio con facilidad.

@ Automatico

Los sitios usaran el almacenamiento que necesiten hasta un maximo de 25 TB.

O Manual

Establecer Iimites especificos para cada sitio

Guardar Cancelar

Notificaciones

Notificaciones

Seleccione esta opcién para permitir gue los usuarios de la aplicacién mévil de
SharePoint reciban notificaciones sobre la actividad del sitio de SharePoint. Los
usuarios pueden desactivar las notificaciones si no quieren recibirlas.

Mas informacion sobre las notificaciones de SharePoint

Permitir notificaciones

Sincronizar

Sincronizar

Use esta configuracion para controlar |2 sincronizacion de archivos en OneDrive v
SharePoint.

Mostrar el botén Sincronizar en el sitio web de OneDrive
l:‘ Permitir la sincronizacion solo en equipos unidos a dominios especificos

I:‘ Bloguear la carga de tipos de archive especificos

Retencidn

Retencion

Especifique el periodo de retencion predeterminado de OneDrive de un usuario
cuando se elimina el usuario. El cambio de esta configuracién también afecta a las
cuentas de OneDrive gque ya estan dentro del periodo de retencion.

Més informacién sobre cémo establecer |a retencién de OneDrive

Dias para conservar OneDrive de un usuario eliminado

Escriba un valor entre 30 y 3650 dias.

30

Centro Criptolégico Nacional
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Automdtico para compartir el
almacenamiento entre todos
los sitios.

Manual: establecer limites
especificos para cada sitio.

*Recomendacién: dejar valor
por defecto. No afecta a la
seguridad.

Para permitir las notificaciones
en las aplicaciones moviles
relacionadas con SharePoint.

*Recomendacién: dejar valor
por defecto. No afecta a la
seguridad.

Para controlar la sincronizacion
de archivos en OneDrive y
SharePoint.

*Recomendacion: dejar valor
por defecto.
Para controlar la retencion

predeterminada en OneDrive
cuando se elimina una cuenta
de usuario.

*Recomendacion: dejar valor
por defecto.
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2.2 USUARIO FINAL - PRIMEROS PASOS

El wusuario final podrd acceder al portal Office 365 a través de la url:
microsoft365.com u office.com. Tras introducir las credenciales se muestra un panel
con todas las aplicaciones y caracteristicas a las que tiene acceso el usuario en

e
cuestion.
i Microsoft 365 £ Buscar e B & 2
| [
® Le damos la bienvenida a Microsoft 365 Instalar y mucho mas

a) : '

Acceso rapido

Foae 7 Todos (© Abierto recientemente 83 Compartido ¥y Favoritos 4 k T Cargar = 88

= Project

o
sdin. .
Table
o)
Outlook “L‘
® =)
s @ Newl
[w |

Pulsando en el icono de la parte superior izquierda de la pantalla y pulsando en
el icono de SharePoint se podrd acceder al portal de SharePoint.

“ Microsoft 365
O Buscar aplicaciones de Microsoft 365
C & o @&
Microsoft 365 Outlook OneDrive Word Excel
> o (& @&
PowerPoint OneNote SharePaint Teams Engage
Power Admin, Mas
Automate aplicaciones
& & &) & ®
Decumento Libre Presentacién Encuesta Crear mas
sy

La pantalla de inicio de SharePoint Online se encuentra dividida en dos secciones:

e Menu lateral izquierdo. Con opciones de busqueda, sitios que se siguen y sitios
recientes.
e Panel principal. Para crear sitios y noticias y visualizar sitios frecuentes.

Centro Criptolégico Nacional
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2.2.1 CREAR UN SITIO

Crear un sitio: seleccione el tipo de sitio P U |Sa ndO e I botén ”Cf'ea r SitiO" de I
Seleccione el tipo de sitio que desea crear. Mas informacién acerca de los sitios de grupo o Més informacién acerca de los sitios de comunicacién.
panel principal, se despliegan dos

opciones:
Pd
= g

Sitio de comunicacién

Comparta informacion que atraiga a un publico
amplic.

e Sitio de comunicacion: para difundir informacién, compartir noticias, informes,
estados, etc. a una audiencia amplia en un formato visualmente atractivo. Sélo
genera contenido un pequefio conjunto de miembros y es un publico mucho
mayor quien lo consulta.

e Sitio de grupo: proporciona una ubicacién concreta en la que un grupo de
personas pueden trabajar en un proyecto concreto y compartir informacion
desde cualquier lugar con cualquier dispositivo. Son grupos cerrados, la
informacién se limita sélo a los miembros del grupo o participantes especificos.

Adicionalmente, desde el Centro de administracion de SharePoint se muestran otras
opciones desde el botdn “Examinar mas sitios”, donde poder crear un sitio de grupo
sin un grupo de Microsoft 365, o bien un centro de documentos, una wiki empresarial,
un portal de publicacién, centro de contenidos y mas plantillas adicionales.

rear un sitio: seleccione el tipo de sitio
Seleccione el tipo de sitio que desea crear. Mas informacion acerca de los sitios de grupe o Mas informacién acerca de los sitios de comunicacién.

Sitio de grupo Sitio de comunicacién

Cree un espacio privado para colaborar con su equipo. Comparta informacién que atraiga a un publico
amplio.

Realizar un seguimiento y mantenerse actualizado

sobre el estado del proyecto 7 Creacion de un portal o un sitio centrado en el tema

7 Compartir recursos del equipo y contenido de @ Involucre a docenas o miles de espectadares

coautoria N
&# Pocos autores de contenido y muchos visitantes del

"% Todos los propietarios y miembros del sitio crean sitio
contenido del sitio

¥ Puede conectarse a otros productes Microsoft 365

Examinar mas sitios Centro de contenido de Syntex Ir al administrador de migracién
Seleccione otro sitio, como un portal de Cree y administre modelos Migre el contenido de sitios locales,
publicacién o un sitio de grupo no empresariales en un centro de recursos compartidos de archivos u
conectado. contenido. otros servicios.

Centro Criptolégico Nacional
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2.2.1.1 CREAR UN SITIO DE GRUPO

1. Se puede seleccionar una plantilla de las que proporciona Microsoft o una
plantilla de la propia organizacion.

Seleccionar una plantilla

IDe Microsoft I IDe su organizacion I

Equipo estandar Administracion de proyectos Colaboracion en la tienda
Administra proyectos, comparte
contenido y sigue conectado con tu

equipo.

Curso de aprendizaje
Colaborar con el equipo para compartir

Coordinar y preparar a los equipos
detalles y recursos del proyecto.

minoristas con noticias, recursos y
capacitacion actuales de a tienda.

Preparar a los participantes del curso de
aprendizaje para oportunidades de
aprendizaje especificas.

TR A IR

Volver

Puedes cambiar la plantilla de sitio més tarde desde Configuracion.

Las caracteristicas de la plantilla seleccionada pueden

ser visualizadas vy
proceder a pulsar sobre el botén ‘Usar plantilla’.

Obtener una vista previa y usar la plantilla “"Equipo estandar”

De Microsoft

Funciones del sitio o - Standard Team Hawinerg 83 ment

* Ver la actividad del equipo reciente

* Compartir noticias de equipo Neves Quick finks

* Resalte el contenido y los recursos del equipo ) TR —— P

P Activity 1o
R F Documents St
Qué se incluye o~ Recr e
Fame - = M Domenn @

1 pagina principal . - s

B2 Ver vista previa del sitio

This fokder s emngty

@ Todavia se puede acceder a las paginas, bibliotecas
¥ listas existentes en e contenide del sitic.

Cualquier contenido agregada por una plantilla se

puede editar o eliminar mas adelante.

Mas infarmacién

3. Agregar nombre del sitio, descripcidn y propietario del grupo.

Centro Criptolégico Nacional
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Asigne un nombre a
su sitio

Decida un nombre dnico que siga los estandares de
nomenclatura de su organizacion. La descripcidn es opcional,
pero es Util para que los usuarios comprendan para qué sirve su
sitio.

El sitio de grupo se conectard a un grupo de Microsoft 365, lo
que proporciona a su sitio un bloc de notas de OneMNote
compartido, una direccidn de correo electrénico de grupe y un
calendario de equipo.

Equipo estandar &7 Camiiar plartilla

MNombre del sitio *
CCH-M365-Grupo2

El nombre del sitio estd disponible.

Descripcion del sitio

Informa a los usuarios del propasito de tu sitio

Direccion de cormeo electronico del grupo *

CCH-M365-Grupo2

El aliag de grups esth deponible.

Direccion del sitio *

ittt .sharepoint.com/fsitesy CCN-M365-Grupa2

La direccidn del sitio ests disponible.

Propietario del grupa *

Comienza a escribir un nombre

Atras

4. En este punto es donde se decide si el sitio va a ser publico (accesible por
cualquier persona de la organizacion- atil para contenido genérico) o privado
(sélo los miembros pueden acceder).

Establecer idiomay
otras opciones

Establece el idioma predeterminado para el sitio. Si es necesario,
selecciona etiquetas y otras opciones de configuracién para
clasificar qué tipo de contenido se almacena en el sitio y quién
puede acceder a la informacién.

Tx

i

Equipo estandar £ Cambiar plantilla

Confidencialidad ()

‘ Ninguno

Configuracién de privacidad

Privado: solo los miembros pueden cbtener acceso a este sitio

Seleccionar un idioma

Inglés

Selecciona el idioma predeterminado del sitio. No se podra cambiar més adelante.

Zona horaria

‘ (UTC+01:00) Bruselas, Copenhague, Madrid, Paris

Limite de almacenamiento *

25600 GB

5. Agregar miembros o mas propietarios.

Centro Criptolégico Nacional
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Agregar propietarios y
miembros del sitio

Considere la posibilidad de asignar un propietario de sitio
adicional o un grupo para ayudar a administrar el contenido del
sitio. Obtenga mas informacién sobre los permisos.

Propictarios del sitio tener control total sobre el contenido del sitio, el tema, los
permisos, Iss asaciaciones del centro y otras configuraciones del sitio.

Miembros del sitio puede editar y ver el contenido del sitio, incluidos archivos,

paginas, listas y navegacion.
Agregar miembros

Comience a escribir un nombre

Equipo estandar m

6. Al pulsar el botdn “Finalizar” se crea el sitio de grupo y se navega a la pagina del
sitio recién creado.

CCN-M365-Grupo2 Grpo prste <1 Hosesgue 81 mismbeo
Inicio + Nuevo elemento £ Detalles dela pigina 1 Andlisis Publicado & Compartir 7 Edar 2
Conversations

Novedades Quick links
Documents

+ Agregar

Learn about a team site

Notebook Mo hemos encontrada nada para mostrar aqui & team m
Pages & Leam how to add a page

Actividad
Site contents

locumentos Ver tedo
D t
Papelera de reciclaje
N . = Todos los documentos ~ (0
Editar
E ™ Nombre - Modificado
SitePages CCN-M365-Grupo2 Ver y compartir archivos
” CollabHome Colsbore con su equipo en los
<ontenidos.
hat en
oy Aaregar ¢
tempo real POV cstado s tas hace 5 minutos O 65 Grupod S Orvers T Cargar un documanto
Sitia creada hace § minutos

Agregue Microsoh Tesms pars

365 con su equipo
en tiempo real, ©

Agregar Microsoft Teams

7. Los siguientes pasos para el usuario podrian ser:
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Proximos pasos X

M Personalizar el sitio
Personalice su nuevo sitio y
sustituya las imagenes y el texto
de relleno.

Més informacién

86 Invite a miembros del equipo

Interactle con el equipo o Personalizar el sitio

agregandolos al grupe de su
sitio.

Agregar miembros

° Invitar miembros

63 Cargar archivos
Colabore en contenidos

compartidos con su equipe. ° Cargar archivos en el sitio

Cargar un documento

° . . o
Publicar noticias PUbllcar nOtICIaS
Comuniquese con el equipo
compartiendo las
actualizaciones y los anuncios. ° Agregar Chat en Teams
Crear una publicacién de
noticias
° Cambiar aspecto

iﬁ Agregar chat en tiempo real
Agrega Microsoft Teams para
colaborar en tiempo real y
compartir recursos en Microsoft
365 con tu equipo.

Agregar Microsoft Teams

Cambio del aspecto
Personalice el aspacto de su
sitio actualizando el tema y el
logotipo.

Editar el aspecto de sitios

2.2.1.2 CREAR UN SITIO DE COMUNICACION

1. Se puede seleccionar una plantilla de las que proporciona Microsoft o una
plantilla de la propia organizacion.
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Seleccionar una plantilla

IDe Microsoft I IDe su organizacién I

Ea o o

Comunicacion estandar Administracion de crisis Brand central Centro de aprendizaje
Involucre a los espectadores con Compartir noticias, proporcionar Proporciona una ubicacion centralizada Proporcionar una experiencia de
contenido informativo como noticias y asistencia y conectar a las personas con para los recursos de marca y las aterrizaje para las oportunidades de
eventos. los recursos en una crisis. directrices. aprendizaje de la organizacién.

Puedes cambiar la plantilla de sitio més tarde desde Configuracion.

2. Las caracteristicas de la plantilla seleccionada pueden ser visualizadas vy
proceder a pulsar sobre el botdn ‘Usar plantilla’:

Obtener una vista previa y usar la plantilla "Comunicacion estandar”

De Microsoft

Funciones del sitio ~ Bl stondord communication e e s
* Resaltar noticias y anuncios I\
* Promover préximos eventos '
* Descubrir contenidos y recursos relacionados L. $ Loarn more about
3 Communicatio
Get inspired with the SharePoint
ook book

Qué se incluye

1 pégina principal

& Ver vista previa del sitio Welcome! Select Edit at the top right of the page to start
customizing er wob parts you can add to
A o> Learn how to use the Hero web part poge

@ Todavia se puede acceder a las paginas, bibliotecas
y listas existentes en el contenido del sitio. = v

Cualquier contenido agregado por una plantilla se

puede editar o eliminar més adelante.

3. Agregar nombre del sitio, descripcidn y propietario del grupo.
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Asigne un nombre a
su sitio

Decida un nombre Unico que siga los estandares de nomenclatura CCN-SPO-COMUNICACION
de su organizacién. La descripcién es opcional, pero es (til para
que los usuarios comprendan para qué sirve su sitio.

Nombre del sitio *

El nombre del sitio esta dispenible.

Descripcion del sitio

Sitio de comunicacion CCN

'l"\ Direccién del sitio *
r

fsitesf CCN-SPO-COMUNICACION

La direccién del sitio estd disponible.
https://plaing23 sharepaint.com/

L

‘CCN-SPO-COMUNICACION

Propietario del sitio *

= o= N ‘Q X

Comunicacién estandar /7 Cambiar plantilla

4. Establecemos idioma y otras opciones.

Establecer idiomay
otras opciones

Establece el idioma predeterminado para el sitio. Si es necesario,
selecciona etiquetas y otras opciones de configuracion para ‘ Ninguno v |
clasificar qué tipo de contenido se almacena en el sitic y quién
puede acceder a la informacion.

Confidencialidad (7)

Seleccionar un idioma

‘ Inglés v |

Selecciona el idioma predeterminado del sitic. No se podrd cambiar mas adelante.

™
)

Zona horaria

‘ (UTC+01:00) Bruselas, Copenhague. Madrid, Paris v |

Limite de almacenamiento *

25600 GB

Comunicacién estandar £# Cambiar plantilla

5. Al pulsar “Crear sitio”, se crea el sitio de comunicacion.
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3. CONFIGURACION DE SHAREPOINT ONLINE

A continuacién, se abordard la configuraciéon del servicio SharePoint Online
centrandose en el cumplimiento de los requisitos del Esquema Nacional de Seguridad
(ENS) establecidas en el BOE-A-2022-7191 Real Decreto 311/2022, de 3 de mayo que
aplican exclusivamente a este servicio:

https://www.boe.es/diario boe/txt.php?id=BOE-A-2022-7191

3.1 MARCO OPERACIONAL
3.1.1 CONTROL DE ACCESO

El control de acceso comprende el conjunto de actividades preparatorias vy
ejecutivas tendentes a permitir o denegar a una entidad, usuario o proceso, el acceso a
un recurso del sistema para la realizacion de una accién concreta.

Microsoft Entra ID es la herramienta principal para la gestién de accesos vy
privilegios sobre los recursos de Azure dentro de una organizacion. Al ser SharePoint
Online un recurso de Azure, el proveedor de identidad serd Microsoft Entra ID.

Si bien esta guia trata Unicamente la gestién de cuentas de usuarios en nube
Microsoft Entra ID, también permite configuraciones hibridas. Se puede consultar la

documentacion de identidades hibridas en el enlace:

https://docs.microsoft.com/es-es/azure/active-directory/hybrid/index

Para cumplir con los requisitos exigidos dentro del ambito del ENS, se recomienda
consultar la guia [CCN-STIC-884A Guia de Configuracion segura para Azure].

3.1.1.1 IDENTIFICACION

La gestion de identidades de SharePoint Online es comun a todas las aplicaciones de
la solucion Microsoft 365 y se describe en la guia [CCN-STIC-885A - Guia de
configuracion segura para Office 365].

3.1.1.2 REQUISITOS DE ACCESO

SharePoint Online establece un conjunto de niveles de permisos para proteger el
acceso a los recursos.

El modelo de objetos en SharePoint Online

SharePoint proporciona distintas alternativas para controlar el acceso a los objetos:

e Los objetos pueden usar, bien los mismos permisos que el sitio web, la lista o la
carpeta primarios al heredar tanto los roles como los usuarios disponibles en el
objeto primario, o bien permisos unicos.
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e SharePoint incluye los cuatro grupos siguientes de forma predeterminada, con
un nivel de permisos asociado:

Administradores: Tienen los mismos permisos de Control total que el
propietario de un sitio, y pueden realizar acciones como administrar la
busqueda, la papelera de reciclaje y las caracteristicas de la coleccion de
sitios. También tienen acceso a todos los elementos del sitio, incluidos
los subsitios, aun si se ha roto la herencia de permisos.

Propietarios: Tienen un control total del sitio de SharePoint. Si el sitio
tiene un grupo o equipo de Microsoft 365 asociado, los propietarios del
grupo o del equipo se incluyen automaticamente como propietarios del
sitio.

Miembros: Tienen permisos de edicion para el sitio de SharePoint y
pueden agregar y quitar archivos, listas y bibliotecas. Si el sitio tiene un
grupo o equipo de Microsoft 365 asociado, los miembros del grupo o
del equipo se incluyen automaticamente como miembros del sitio
Visitantes: Tienen permisos de solo vista para el sitio de SharePoint.
Este nivel de permisos solo se usa en SharePoint y no esta relacionado
con los permisos de un grupo o equipo de Microsoft 365 asociado.

Estos grupos son independientes de los grupos de Microsoft 365 y Microsoft
Entra ID (anteriormente conocido como Azure Active Directory) y constituyen la
base para asignar permisos a los recursos del sitio.

Cuando se crea un sitio web con permisos Unicos (no heredados del sitio padre)
con la interfaz de usuario, se navega a una pagina donde puede asignar
usuarios a estos grupos como parte del aprovisionamiento del sitio. Ver
apartado [2.2 Usuario final - primeros pasos] y [3.1.1.4 Proceso de gestion de
derechos de acceso].

Agregar un nuevo propietario a un sitio de grupo desde el Centro de administracion

de SharePoint

Como administrador de SharePoint es posible asignar nuevos propietarios (owners)
a un sitio. Esta opcidn es interesante si se desea compartir tareas de administracion.

1. Desde el Centro de administracion de SharePoint, menu [Sitios\Sitios activos] y
accediendo a las propiedades del sitio seleccionado. Pulsar sobre la pestafia
“Pertenencia” y después sobre “Propietarios del sitio”:
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!  Centro de administracién de SharePoint

= s. . - o s
itios activos
@ Inicio CCN-SPO-COMUNICACION
Use esta pagina para ordenar y filtrar sitios y cambiar la | C stod )
B sitios ~ Mas informacion sobre I administracion de sitios tio de comunicacion
@ Versitio [ Eliminar
I(Sitios sctivos] N N
+ Crear 7 Editar & Membership % Centro
Sitios eliminados -
Sitio de comunicacién
= [ e Nombre delsitio 1 URL v
General  Actividad  Pertenencia  Configuracion
€8 Configuracién
©  CCN-SPO-COMUNICACION /sites/CONE
B Servicios de contenido ~
Administradores del -+ Agregar propietarios de sitio O Buscar en todas las |i...
sitio
@ Migracion
I
Propietarios del sitic
k2 Informes v [0  Nombre Direccién de correo electrdnico
% Avanzade o Miembros del sitio
O @ anmicrosoftcom
! Mas caracteristicas Visitantes del sitic
Acerca de la
& Personalizar la navegacién pertenencia y los
permisos
**  Mostrar todo

2. Pulsar sobre “Agregar propietarios de sitio”.

— GMO)  Para agregar un nuevo propietario basta con escribir el
nombre o la direccién de correo electrénico y pulsar

Agregar propietarios de sitio a CCN-SPO-

COMUNICACION sobre el botdn ”Agregar”-

Los propietarios del sitio tienen control total sobre el sitio de SharePoint.

Mas informacién sobre los permisos de sitio

General  Actividad  Pertenencia  Configuracion

Para eliminar un
saminsissors el [ autarcomo popeno erao 2 ssectes propietarios seleccionar al

usuario o usuarios y pulsar

Propietarios del sitio

0  Nombre Direccién de comeo electrénico
Mismbros del st sobre el botén “Quitar
D . .
Visitantes el sitio @ como prop|eta rio del
o X sitio”.
permisos

Jol johr anmicrosoftom

Siempre debe existir al menos un propietario del sitio. Al agregar o quitar usuarios
de un sitio de grupo, se agregan o eliminan también del grupo de Microsoft 365,
Exchange Online, Teams, etc.

Para proporcionar o restringir el acceso de los usuarios a un sitio SharePoint
consultar el apartado [3.1.1.4 Proceso de gestion de derechos de acceso].
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3.1.1.3 SEGREGACION DE FUNCIONES Y TAREAS

Rol de administrador

Los administradores globales de Microsoft 365 pueden asignar usuarios al rol de
administrador de SharePoint para ayudarle con la administracion de SharePoint
Online. Se recomienda establecer un administrador para cada servicio de la solucién de
Microsoft 365. En aquellas organizaciones donde exista una delegacion de tareas de
administracion se requiere establecer un administrador por cada servicio delegado.

1. Abrir el Centro de administracion de Microsoft 365, menu [Usuarios\Usuarios
activos], y pulsar sobre el nombre del usuario. En la ventana emergente, pulsar
sobre el enlace “Administrar roles”.

iif  Centro de administracion de Microsoft 365 P Buscar 2 & 2 &

= A, Agregarun usuario {3 Autenticacién multifact

@  Inicio
. [ Nombre para mostrar 1 CCN-SPO-Admin
Usuarios A
= €, Restablecer contrasefia (%) Bloquear inicio de sesion 2, Eliminar usuario
I Usuarios activos . CCN-SPO-Admin Q

Contactos ]
LsiarEs e O Cuenta  Dispositvos  Licencias y aplicaciones  Comee  OneDrive
Usuarios eliminados
S Dipositivs o O Nombre de usuario Ultimo inicio de sesién
CCN-SPO-Admin@plain823.onmicrosoft.com Ver dltimos 30 dias
" Teamsy grupos v o Administrar nombre de usuario
fa Roles 4 Cerrar sesién (1) Direccién de correo electrénico alternativa
O g i No se ha proporcionado ninguna
B Recursos v Infirmes a este usuario de todas las sesionss de Microsoft 365, prop g
Cerrar sesién en todas las sesiones Agregar direccion
& Facturacion v O
Grupos Roles
€ soporte téanico h [} Administrar grupos Sin acceso de administrador
& Configuracion o Administrar roles

2. Pulsar sobre el nombre del usuario y, en el panel derecho de propiedades, pulsar el
enlace “Administrar roles”:

Administrar roles de administrador Puede ser interesante asociar, junto con
cerorAdminseccionzd el rol de administrador de SharePoint, la
Los roles de administrador ofrecen permisc.» Ef los L{s‘uar\o_s para ver los datos y fu nCIén de administrador de SOpOrte
e e técnico de servicio. De esta forma, puede
Més informacién sobre roles de administracién ver Informacién reIaC|onada con eI

servicio en el Centro de administracion de
Microsoft 365: crear y administrar
solicitudes de soporte técnico con

O Usuario (sin acceso al centro de administracién)
@ Acceso al centro de administracién

Los lectores globales tienen acceso de solo lectura en los centros de

administracién, mientras que los administradores globales tienen acceso M|Crosof‘t relat|vas a Ser\”cios de Azure y
ilimitado para editar toda la configuracion. Los usuarios que tienen asignados .

otros roles estdn més limitados en lo que pueden ver y hacer. M|Crosof‘t 365’ consultar el Centro de
[ Adrministrador de Exchange © mensajes y el panel de servicios de Azure
Administrador de SharePoint Portal y el Centro de administracion de
D Administrador de Teams (1) MICFOSOft 365.

D Administrador de soporte técnico de servicio (D)

Los usuarios a los que se ha asignado el
rol de administrador de SharePoint tienen

D Administrador de usuarios (0
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acceso al centro de administracion de SharePoint y pueden crear y administrar
colecciones de sitios, designar administradores de colecciones de sitios, administrar
perfiles de usuario, la configuracion global de SharePoint y mucho mas.

Mas informacién sobre roles en la guia [CCN-STIC-885A - Guia de configuracion
segura para Office 365]

3.1.1.4 PROCESO DE GESTION DE DERECHOS DE ACCESO

Configurar permisos del sitio por un propietario

Después de crear un sitio de SharePoint, se debe proporcionar o restringir el
acceso de los usuarios al sitio o a su contenido. Por ejemplo, puede proporcionarse
acceso solo a los miembros de un equipo, o bien a todos los usuarios, pero restringir la
edicién para algunos. La manera mas sencilla de trabajar con permisos es usar los
niveles de permisos y grupos predeterminados ofrecidos, que abarcan los escenarios
mas comunes.

1. Desde el menu de configuracidn del sitio del portal de usuario de SharePoint, en la
esquina superior derecha, se accede a los permisos del sitio
[Configuracidon\Permisos del sitio]:

i SharePoint £ Buscar en este sitio

CCN-SPO-COMUNICACION Inicio  Documentos  Piginas  Contenido delsitic  Editar Configuracion X
+ Nuevo elemento -~ @ Detalles de la pagina & Analisis Publi SharePoint

Agregar una pagina
agregar una aplicacién
Contenidos del sitio

Permisos del sitio

Learn more about your Aplicar una plantilla de sitio

Uso del sitio

Communication site

® ® o ® & S

Rendimiento del sitio
Programacién del lanzamiento del sitio
Cambiar la apariencia

2. Desde aqui, un propietario puede invitar a nuevas personas y gestionar su nivel de
permisos: propietarios del sitio (control total del contenido del sitio), miembros del
sitio (control limitado, puede editar y ver el contenido del sitio), visitante (sin
control, puede ver el contenido del sitio).
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Permisos ~  Miembros del sitio: control limitado ©
Administrar quién tiene acceso a este sitio.
Editar
Compartir el sitio Lectura

~  Propietarios del sitio: control total & Control total

" e
Visitante Quitar

Control total

Control total -~

20D

Control total -~

~  Miembros del sitio: control limitade ©

Editar

2D

Editar -~
~  Visitantes del sitio: sin control &

Use compartido del sitio

Cambiar como se pueden compartir los
miembros

Expiracion de invitados

La erganizacién no requiere acceso de
invitade a punte de caducar.

Administrar

Configuracion de permisos avanzada

3. Pinchar sobre el enlace “Configuracion de permisos avanzada”, para un control
mas exhaustivo de los permisos a aplicar.

SharePoint

NAVEGAR | PERMISOS O COMPARTIR  ¥% SEGUR [,

2% Niveles de permisos

] [
.
) o\ [33 Canfiguracién de solicitud de acceso
Conceder Crear Editar permisos de Quitar permisos de  Comprobar
permisos  grupo usuario usuano permisos F‘g Administradores de la coleccion de sitios
Conceder Modificar Comprobar Administrar
Inicio O Nombre Tipo Niveles de permisos
Documentos (] CCN-SPO-COMUNICACION Members Grupo de Editar
SharePoint
Paginas
] CCN-SPO-COMUNICACION Owners Grupo de Control total
Contenido del sitio SharePoint
. O CCN-SPO-COMUNICACION Visitors Grupa de Leer
# EDITAR VINCULOS sharePoint

4. Pulsando sobre cada uno de los grupos de SharePoint se accede a una gestion
detallada, donde es posible afladir nuevos usuarios al grupo y administrar otras
opciones de configuracion.
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_ Personas y grupos » CCN-SPO-COMUNICACION Members o

Grupos

Nuevo -  Acciones = Configuracién - Ver: Vista detallada -
CCN-S5PO-
COMUNICACION 0 @ 1nomoe Acerca ce i Pueste Departamen to
Members
[m]
CCN-5PO-
COMUNICACION [}
Visitars
CCN-SPO-

COMUNICACION
Owners

Mas...

Niveles de permisos

NAVEGAR PERMISOS ‘

. ® |3‘.‘ Niveles de perm'\sosl
VA
u+ ab Q [‘;-J Configuracién de solicitud de acceso
Conceder  Crear Editar permisos de Quitar permisos de  Comprobar
permisos  grupo usuario usuaria permisos ﬁ Administradores de la coleccién de sitios
Conceder Modificar Comprobar Administrar

Dentro de la “Configuracién de permisos avanzada”, en la pestaia “PERMISOS”,
pulsar el vinculo “Niveles de Permisos”.

_ Personas y grupos » CCN-SPO-COMUNICACION Members o

Grupos

z
>
o

&

Ver: Vista detallada -

CCN-SPO-
COMUNICACION
Members

oo oz

CEN-SPO-
COMUNICACION
Visitars
CCN-SPO-

COMUNICACION
Owners

Mas...

Un nivel de permisos es un conjunto de permisos. En este sentido, SharePoint
cuenta con niveles de permisos predeterminados que permiten proporcionar de forma
rapida y sencilla niveles de permisos comunes para un usuario o grupos de usuarios.

Se puede realizar cambios en cualquiera de los niveles de permisos
predeterminados, excepto Control total y Acceso limitado.

Puede resultar conveniente establecer niveles de permisos personalizados para
crear nuevos roles y adaptarlos a las necesidades de cada organizacion. Por ejemplo,
un usuario con permisos para agregar documentos pero no eliminarlos.

1. Pulsar el enlace “Agregar un nivel de permisos”.

SharePoint

) COMPARTR ¥ SEGUIR

_ #" EDITAR ViNCULOS
Permisos » Niveles de permisos o

Inicio . -
Hagregar un nivel de permisos | ¥ Eliminar niveles de permisos seleccionados

Documentos
. Nivel de permiso Descripcién

Paginas

Centenide del <itio Control total Tiene control total,

# EDTARViNCULDS Dissfia Puede ver, sgregar, actuslizar, eliminar, aprobr y personalizar,
Editar Puede agregar, editar y eliminar listss: puede ver, sgregar, actuslizar y sliminar elementos de lists y documentos.
Colaborar Puede ver, sgregar, actualizar y eliminar slementos d lista y documentos
Leer Puede ver paginas y elementos de lsts, y descargar documentos.
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2. Asignar nombre y descripcion, y la lista de permisos adecuada.

_ # EDITAR VINCULOS
Niveles de permisos » Agregar un nivel de permisos

Inicio Nombre y descripcion
- g Nombre:
Documentos Escriba un nombre y una descripcidn para su nivel de
permisos. El nombre se muestra en la pagina de ‘ CCN-Nivel de permisos
Paginas isos, vla ipcion ran en .
g permisos, El nombre y la descripcion se muestran en la Descripeion:

pagina Agregar usuarios,

Contenido del sitio

# EDITAR VINCULOS

Permisos

Seleccione los permisos que se incluirdn en este nivel de permisos.
Elija los permisos que se van a incluir en este nivel de

permisos, Utilice |a casilla Seleccionar todo para a Seleccionar todo
seleccionar o borrar todos los permisos,

Permisos de lista
[ Administrar listas - Cree y elimine listas, agregue o quite columnas de una lista y agregue o
quite vistas piblicas de una lista.

Reemnplazar comportamientos de lista - Descarte o proteja un decumento que otro usuario
tiene desprotegide y cambie o reemplace |z configuracién que permite a los usuarios leer ¢

editar solo sus propios elementos

[ Agregar elementos - Agregue elementos a listas y documentos a bibliotecas de documentos.

Configuracion de solicitud de acceso

Es recomendable indicar cémo se configura el comportamiento para solicitar acceso
a un sitio. Desde el punto de vista de la seguridad, se puede bloquear el que un usuario
comparta el sitio o contenidos con otros usuarios o enviar invitaciones al grupo
miembros del sitio. Estos detalles son importantes para evitar fuga de informacion sin
control. Esta configuracion es independiente del “Directivas de uso compartido”,
indicado en el punto 5.3.

Dentro de la “Configuracién de permisos avanzada”, en la pestaifia “PERMISOS”,
pulsar el vinculo “Configuracién de solicitud de acceso”.

—
NAVEGAR PERMISOS ‘

. ® 3‘.‘ Niveles de permisos
Y] Q
u"‘ as IL‘;;] Configuracién de solicitud de acceso I
Conceder Crear Editar permisos de Quitar permisos de  Comprobar
permisos  grupo usuario usuario pPermisos ﬁ Administradores de la coleccién de sitios

Conceder Modificar Comprobar Administrar

Desde esta pantalla se elige quién puede solicitar acceso o invitar a otros a este sitio.

Configuracion de solicitudes de acceso x

Configuracién de solicitudes de
acceso @ Permitir que los miembros compartan el sitio y archivos y carpetas individuales
Elija quién puede solicitar acceso

@ Permitir a los miembros invitar a otros al grupo de miembros del sitio, CCN-SPO-SITIOT Members. Este valor debe estar habilitado para que los miembros puedan compartir el sitio.
o invitar a otros a este sitio.

¥ Permitir solicitudes de acceso
Seleccione quién recibird todas las solicitudes de acceso de este sitio.

@ Administradores de CCN-SPO-SITIO1

© | direccién de correo electrénico

Solo los miembros del grupo CCN-SPO-SITIOT pueden aceptar o rechazar las solicitudes de acceso.

Incluya un mensaje personalizado para los usuarios que consulten la pagina de solicitudes de acceso.

Centro Criptolégico Nacional




Sequiidac

(oo \EI[e2:3:L1: 08 Guia de configuracion segura para SharePoint Online

3.1.1.5 MECANISMOS DE AUTENTICACION (USUARIOS EXTERNOS)

Los mecanismos de autenticacion de SharePoint Online son comunes a todas las
aplicaciones de la solucidn Microsoft 365 y se describen en la guia [CCN-STIC-885A -
Guia de configuracién segura para Office 365].

Informacién sobre politicas de contraseiias, autenticacion MFA y otros aspectos
relacionados con la autenticacién se describen en la guia [CCN-STIC-885A - Guia de
configuracion segura para Office 365].

En el siguiente diagrama se describe el proceso de autenticacién de SharePoint
Online:

Se explica como funciona el escenario con el IdP (/dentity Provider) predeterminado
de Microsoft Entra ID.

La cookie de autenticacion de Federacion

e : CEI )
(FedAuth) es para cada sitio de alto nivel de

o ‘:m"t (2] :::;M.rkw‘m SharePoint Online, como el sitio raiz, mySite y el
bl N "f‘l"‘""“ sitio de administracidn. La cookie de autenticacion
(<] © Yuerwaeawen | e Federacion raiz (rtFA) se usa en todos los
et * SharePoint Online. Cuando un usuario visita un
@ 5 rtions o omsit el paso 3 nuevo sitio de alto nivel o la pagina de otra

i
y el usuario introduce su
empresa, la cookie rtFA se usa para autenticarlas

Introduce Password —_— password

¢ en modo silencioso sin que se le pregunte.
° Azure AD suministra a Q
PN B —— S Cuando un usuario cierra sesion en SharePoint
del browser a Sharepoint Online . . . .
Eiromdt st LEER para scceder Online, se elimina la cookie rtFA.

proporciona el token de
autenticacion de Azure AD
a Sharepoint Online para —_— o Sharepoint Online °
validacion. valida el token del
browser con Azure AD

0 Ahora el usuario puede ver el o . r
sitio de Sharepoint Online Una vez validado, B

gracias a las cookies rtFA y 4= Sharepoint Online -
FedAuth emite al usuario dos cookies

conocidas como: rtFA y FedAuth.

Sesidn y cookies persistentes

De forma predeterminada, todas las cookies de SharePoint Online son cookies de
sesion. Estas cookies no se guardan en la caché de cookies del explorador y, en su
lugar, se eliminan siempre que se cierra el explorador.

Microsoft Entra ID muestra durante el inicio de sesidon un check: “mantener la sesién
iniciada” para habilitar las cookies persistentes. Estas cookies se guardan en la
memoria caché del explorador y se conservan, aunque el explorador se cierre o reinicie

el equipo.
= Microsot et Ante la  pregunta:  ¢Quiere
‘ W:-D?Es@l - ‘qummwmom ¢Quiere mantener la sesion ma ntener Ia SESIén |n |Ciada?
Escribir contrasena iniciada?
e —— Responder: No.
e
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Se deben mantener deshabilitadas las cookies persistentes de inicio de sesidn para
evitar que se mantenga la sesidn iniciada una vez se cierra el navegador y de esta
forma forzar al usuario a reautenticarse siempre que utilice el servicio. Esta opcién no
es configurable a nivel de administracion y por tanto es responsabilidad del usuario su
cumplimiento.

Cierre de sesidn inactiva

Conviene advertir y después cerrar la sesién de los usuarios en dispositivos no
administrados después de un periodo de inactividad. Esta configuracion se aplica
cuando los usuarios no seleccionan mantener la sesidn iniciada.

Se accede desde el Centro de administracion de SharePoint, menu
[Directivas\Control de acceso\Cierre de sesidn inactival.

Centro de administracién de SharePoint

@ Inicio Control de acceso

B sitios ~ Use esta configuracién para restringir cémo los ug

Cierre de sesion inactiva

Sitios activos Advierte y después cierra la sesion de los usuarios en dispositivos no administrados después

de un periodo de inactividad. Esta configuracian se aplica cuando los usuarios no seleccionan

Sitios eliminados PR
mantener la sesion iniciada.

Directivas ~

i3

Cerrar la sesién de los usuarios inactivos automaticamente

Uso compartido m
Activado
Control de acceso
navegad Cerrar la sesion de los usuarios después de:

i  Configuracién [ 1 hera o

Caracteristicas clasicas Ubicacion de red Conceder a los usuarios este margen antes de cerrar su sesion:

iina it
‘ 5 minutos v

4 Centro de administracion d

i Migracion de datos

Aplicaciones que no usan la autenticacién moderna

Algunas aplicaciones de terceros y versiones anteriores de Office no pueden
imponer restricciones basadas en dispositivos. Conviene bloquear los accesos de estas
aplicaciones.

Se accede desde el Centro de administracion de SharePoint, menu
[Directiva\Control de acceso\Aplicaciones que no usan la autenticacién modernal.

Centro de administracion de SharePoint

D e Control de acceso

8 siti ~ Use esta configuracion para restringir cémo los usuarios acceden a conteni i s
fies J " ¢ ) Aplicaciones que no usan la autenticacion moderna

Sitios activos

Algunas aplicaciones e terceros y versiones anteriores de Office no pueden impaner

restricciones basadas en dispositives. Use esta configuracion para bloquear los accesos de

estas aplicaciones.

Sitios eliminados

= Directivas ~
(O Permitir acceso
Uso compartido

Control de acceso

B  Configuracion

(®) Bloguear acceso

i Caracteristicas clésicas

4 Centro de administracién d...

Cf  Migracién de datos
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Se requiere establecer un “doble factor de autenticaciéon” (MFA), tener una politica
adecuada de gestion de credenciales y politicas de acceso condicional. Asi mismo, se
requiere un registro de intentos de accesos con éxito y fallidos al sistema, descritos en
el apartado [3.1.2.3 Registro de actividad]. Adicionalmente se puede controlar el
acceso a Microsoft 365 mediante directivas de acceso condicional o reglas en AD FS,
como se describe en la guia [CCN-STIC-884A - Guia de configuracidn segura para
Azure].

3.1.1.6 MECANISMOS DE AUTENTICACION (USUARIOS DE LA ORGANIZACION)

i[dem que el apartado anterior.

3.1.2 EXPLOTACION

SharePoint Online siempre estard actualizado. Es decir, el servicio es mantenido
permanentemente por Microsoft, encargandose de las actualizaciones y parches, asi
como de establecer los mecanismos de deteccién y proteccién ante amenazas.

3.1.2.1 PROTECCION FRENTE A CODIGO DANINO

Si la organizacion dispone de Microsoft Defender para Office 365 tendrd un
explorador de detecciones en tiempo real, accesible desde el Centro de Seguridad y
cumplimiento de Office 365. Consultar la guia [CCN-STIC-885A - Guia de configuracion
segura para Office 365].

Si ademads se dispone de Exchange Online, se proporciona automaticamente
proteccion contra malware para los archivos que se cargan y guardan en bibliotecas de
documentos. Esta proteccién la proporciona el motor antimalware de Microsoft que
también estd integrado en Exchange.

Permitir o bloquear scripts personalizados

Permitir que los usuarios personalicen sitios y paginas en SharePoint mediante la
insercion de una secuencia de comandos puede dar la flexibilidad necesaria para
satisfacer las distintas necesidades de la organizacion. Sin embargo, debe tenerse en
cuenta las implicaciones de seguridad de los scripts personalizados.

Cuando se permite a los usuarios ejecutar scripts personalizados, ya no se puede
exigir la gobernanza, el dmbito de las capacidades del cédigo insertado. En lugar de
permitir un script personalizado, se recomienda usar SharePoint Framework. Todos los
scripts que se ejecutan en una pagina de SharePoint (ya sea una pagina HTML en una
biblioteca de documentos o un JavaScript en un elemento Web de editor de scripts)
siempre se ejecutan en el contexto del usuario que visita la pagina y la aplicacion de
SharePoint.

Una vez que permita el scripting, no se podra identificar:
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e Qué cddigo se ha insertado.
e Dodnde se hainsertado el codigo.
e Quién insertd el codigo.

Si se insertd un script peligroso o malintencionado, la Unica forma de detenerlo es
eliminar la pagina que lo hospeda. Esto puede provocar la pérdida de datos.
Para permitir o bloquear scripts personalizados:

1. Acceder al Centro de administracion de SharePoint, menu [Configuracion], y
acceder al link de la parte inferior de la pagina “pdgina de configuracion cldsica”.

Centro de administracién de SharePoint

Configuracion

Inicio

[}

Sitios activos

Sitios eliminados Aplicacién MNombre T Valor
%5 Directivas ~
[s e Creacion de it  configuracién predeterminada para los sitios nuevos Valores miltiples
Uso compartido
Control de acceso ° SharePoint Limites de alm: smiento del sitio Usar los limites de almacanamiento automatico o manual del sitic. Limites da almacenamiento manual
J|& configuracin [ e Notifica Permitir nofificaciones de la aplicacion mévil sobre la activided del sit  Permitir nofificaciones
B servicios de contenido v
° SharePoint pag Permitir 2 los Usuatios creary comentar en paginas modernas Valores miltiples
& Migracién

@

Configurar sitios principales que se vinculan 2 experiencias de Viva Ce Sin configurar

¥ Informes v
B snarepoint ermbedded Disabled
% Avanzado ~
i Mis caracteristicas P seom Recomendado
d OneDr Establecer el limite de almacenamiento predeterminado para los usuz 1024 GB.
& Personalizar la navegacién
.+ Mostrar todo & OncDrive Notificaciones Permitir notificaciones sobre la actividad de los archivos Permitir notificaciones
@ OneDrive Retenci6n Establecer |a retencion de OneDrive predeterminada para usuarios eli 30 dias, [
@ OneDrive Sincronizar Administrar la configuracion de sincronizacién de OneDrive y SharePe Valores miltiples =

No encuentra la configuracion que estd buscando? Vaya a I pagina de configuracién clasica.

2. En la pantalla de configuracion, navegar a la seccidn de “Script personalizado” y
establecer los valores deseados.

Script personalizado ® Impedir que los usuarios ejecuten scripts personalizados en sitios personales

Permite controlar si los usuarios pueden ejecutar scripts personalizados en sitios personales y en O Permitir que los usuarios ejecuten scripts personalizados en sitios personales

sitios creados por ellos mismos. Nota: pueden transcurrir hasta 24 horas antes de que los cambios

realizados a esta configuracién tengan efecto. ® Impedir que los usuarios ejecuten scripts personalizados en sitios creados por los
mismos usuarios

Para obtener mas informacién, consulte http://go.micrasoft.com/fwlink/?Linkld=397546 O Permitir que los usuarios ejecuten scripts personalizados en sitios creados por los

mismos usuarios

3.1.2.2 GESTION DE INCIDENTES

Ver apartado [3.1.2.1 Proteccién frente a cédigo dafiino] de la guia [CCN-STIC-885A
- Guia de configuracion segura para Office 365] donde se explica cobmo acceder a los
informes de “Administraciéon de Amenazas”.

3.1.2.3 REGISTRO DE LA ACTIVIDAD

Para configurar el registro de actividad del servicio de SharePoint, serd necesario
hacer uso de la funcionalidad de Auditoria disponible a través del portal de Microsoft
Purview, anteriormente conocido como Centro de Seguridad y cumplimiento de Office
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365. Mas informacion en la guia [CCN-STIC-885A - Guia de configuracién segura para
Office 365].

Mencionar ademas que existen muchas actividades relacionadas con Teams en el
registro de auditoria, accesibles desde el portal de Microsoft Purview, en el menu
[Auditar/Nueva busquedal:

i Microsoft Purview

@ Inicio Auditar 0 Obtener informacion sobre I auditoria
D Administrador de cumplimiento
Nueva bisqueda  Directivas de retencién de auditoria

< Clasificacién de datos N4 —_—
& Conectores de datos I Busquedas completadas I Busquedas activas | Busquedas activas sin filtrar
A Alertas

Intervalo de fecha y hora (UTC) * Actividades: nombres descriptivos Usuarios
5 Directivas

Inic ‘ May 02 2024 51 ‘ ‘ 00:00 ~ | ‘ Elegir qué actividades buscar ~ ‘ ‘Agregara los usuarios cuyos registros de auditoria dese...
G, Roles y dmbitos -~ h i

Actividades: nombres de operacién () Archivo, carpeta o sitio ()

£ Pruebas Fin ‘ May 03 2024 7= | ‘ 2000 o | ‘ Escriba los valores de la operacién, separados por comas. ‘ ‘ Escriba todo o parte del nombre de un archivo, sitio we..

Busqueda de palabras clave Tipos de registros Cargas de trabajo
Soluciones

‘ Escriba la palabra clave que desea buscar | | SharePoint I v | ‘ Escriba las cargas de trabajo que desea buscar ~
B catilogo

Unidades de administracion Nombre de la busqueda
EE Gobernanza de aplicaciones N

‘ Elegir las unidades de administracién que se van ab.. ~ | Dar un nombre a la busqueda

[E_Auditar

£ Blsqueda de contenido m Borrar todo

3.1.3 MONITORIZACION DEL SISTEMA

Consultar la guia [CCN-STIC-885A - Guia de configuraciéon segura para Office 365]
para ver los distintos mecanismos de monitorizacidn del servicio.

Conviene destacar que, a nivel de configuracion de directivas de alertas, existen
muchas actividades relacionadas con los sitios y objetos almacenados en SharePoint de
manera predeterminada. Aunque dichas directivas estan en desuso en funcién de los
comentarios de los clientes como falsos positivos. Para conservar la funcionalidad de
estas directivas de alerta, se pueden crear directivas de alerta personalizadas con la
misma o distinta configuracién. Resefiamos la que aun estd en vigor:

e Volumen inusual de uso compartido de archivos externos. Genera una alerta
cuando se comparte un numero inusualmente grande de archivos en
SharePoint o OneDrive con usuarios fuera de la organizacién. Esta directiva
tiene una configuracidn de gravedad media.

3.2 MEDIDAS DE PROTECCION
3.2.1 PROTECCION DE LAS COMUNICACIONES

En cuanto a la proteccidn de las comunicaciones, cabe resefar que se usan los
protocolos criptograficos para conexiones TLS, integrados en Microsoft 365 de manera
automatica (Todas las conexiones SSL se establecen con claves de 2048 bits). Esto es
asi cuando:
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e Los usuarios trabajan con archivos guardados en OneDrive for Business o
SharePoint Online.

e Los usuarios comparten archivos en reuniones en linea y conversaciones de
mensajeria instantanea.

En realidad, todas las comunicaciones de Microsoft 365 estan cifradas: Clientes de
correo (POP, IMAP, SMTP-TLS), Clientes Outlook (MAPI-HTTPS), Navegadores (Web
HTTPS), Dispositivos moéviles (ActiveSync HTTPS), Teams y Skype (SIP-TLS). No es
necesario realizar ninguna configuracion adicional, pero es importante indicar que, a
partir de junio 2020, se elimind soporte de TLS 1.0 y 1.1. Esto tiene implicaciones
directas en los clientes.

3.2.2 PROTECCION DE LA INFORMACION

3.2.2.1 CALIFICACION DE LA INFORMACION

Microsoft 365 cuenta con diversos mecanismos para calificar la informacién, como
se explican en el apartado [3.2.2.1 Calificacién de la informacion] de la guia [CCN-STIC-
885A - Guia de configuracion segura para Office 365]. A continuacién se describen
varios desde el punto de vista de SharePoint Online.

3.2.2.1.1 ETIQUETAS DE RETENCION

Se puede definir el tiempo que un documento debe retenerse, o el tiempo después
del cual debe borrarse. Mas informacién sobre la creacidn de etiquetas de retencién
en la guia [CCN-STIC-885A - Guia de configuracidon segura para Office 365].

1. Para aplicar una directiva de retencién en un documento, navegar por el panel
derecho de propiedades del documento, y seleccionar la opcién “Aplicar
etiqueta de retencién”:

CCN-SPO-COMUNICACION s Doumentos  Figns  Contendo delsio  Edtar * Sgiendo 5 Accseoa o
E5 Editar en vista de cuadricula i@l Abrir ~ [ Compartir G2 Copiarvinculo [ Eliminar == X Elementos selecciona dos:1 = Todos los documentos ~ @ I
@ Guia _CCN_STIC_SERIE_800(2)... X
Documentos [t ~ Gufa
_CCN_STIC_SERIE_800(2).docx
©@ [ Nombre Modificado - Modificado por ~ - Agregar columna
© @ “Guia CONS ) [ Nombre*
Guia _CCN_STIC_SERIE_800(2).docx
(%) Titulo
Introducir un valor aqui
[ Sensitivity
Ninguno
2 Aplicar etiqueta
Elija una etiqueta
(7 Editar columnas

2. Se muestra un desplegable para seleccionar la etiqueta de retencién a aplicar al
documento.
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2 Aplicar etiqueta

Minguna -
Ninguna Bomar la etigueta - | Es posible seleccionar varios documentos a la
Business general vez y aplicar “en masa” la etiqueta.

onservar durante 3 afios
CCN-ETIQUETA-RETENCIONT1
Conservar durante 5 afios
Contract agreement
onservar durante 5 afios £ Aplicar etiqueta
Operational procedure
| CCM-ETIQUETA-RETEMNCION1T

onservar durante 10 afios -

1 elemente no se elimind de Documentos

Si, por ejemplo, se ha aplicado una etiqueta de

Documento5.docx .z d d . d

ﬁ Lo etauets que se he splicado s ste retencion de un documento que impida su
elemento evita que se edite o se elimine.

Comeute I it 4o elements pore borrado durante 5 afos al intentar eliminar el
e documento aparecerd este mensaje.

3.2.2.1.2 SENSITIVITY LABELS

Esta caracteristica esta disponible en las aplicaciones de escritorio de Windows y
Web (Word, Excel, PowerPoint y Outlook), asi como en aplicaciones de otras
plataformas (Mac, iOS y Android).

¢COomo se usan las sensitivity labels desde un documento?

A fecha de edicién de esta guia, ya no es necesario la instalacién de ningun
complemento para usar esta caracteristica. Dicha caracteristica estd integrada
directamente en las aplicaciones de Office (Word, Excel PowerPoint y Outlook) y el
complemento que anteriormente era necesario instalarse ha sido deprecado con fecha
de abril de 2024. Se deberd implementar una edicion de suscripciéon de Office (ahora
denominada Microsoft 365 Apps), ya que el etiquetado integrado no esta disponible
con las ediciones independientes de Office (a veces denominadas "Office Perpetual").

En las aplicaciones de Office esta el icono:

Eﬁfxm ConBoy_{n_-J & H |42 | % T : 1.1 Aat L11A: A
Pafte < Format Painter BIU-a&xx A-2-4- Code Block H2 H3

Clipboard [F} Font [F}

1. En la pestafa Inicio, seleccionar el botdn “Sensitivity”.

cuenta profesional con al menos licencia de Office 365 E3/E5 asignada, si el

. administrador no ha configurado etiquetas de confidencialidad y ha habilitado la
Sensitivity | caracteristica.

"

L% Importante: La confidencialidad no esta visible si la cuenta de Office no es una

2. Elegir la sensitivity label que se aplicara en el documento.
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S

Sensitivity Para quitar una etiqueta que ya se ha aplicado al
: documento, anular la seleccion en el mendu.

Mon-Business
Public
~" General
Confidential >

Highly Confidential >

@ Learn More

Nota: Si la organizacidn tiene etiquetas configuradas en el portal de Azure Information
Protection (AIP), es necesario migrarlas. URL.

¢éQué sucede al aplicar una sensitivity label a un documento?

Al aplicar una sensitivity label, la informacidn de la etiqueta se conservard con el
documento o correo electrénico, incluso a medida que se comparte entre dispositivos,
aplicaciones y servicios en la nube. Al aplicar una sensitivity label también se pueden
producir cambios en el documento o correo electrénico segun la configuracién de la
organizacién, por ejemplo:

e El cifrado con Azure Rights Management se puede aplicar al correo electrénico,
invitaciones de reuniones o documentos.

e Puede aparecer un encabezado o pie de pdgina en el documento o correo
electronico.

e Puede aparecer una marca de agua en el documento

3.2.2.2 LIMPIEZA DE DOCUMENTOS

Al compartir una copia electrdénica de determinados documentos de Microsoft 365
o al exponer cierta documentaciéon en Internet, es una buena practica revisar el
documento en busca de datos ocultos, informacidn personal y en general cualquier
metadato que pudiera estar asociado. Es posible eliminar esta informacion a través del
Inspector de documentos, caracteristica que se accede desde las propias aplicaciones
de Word, Excel, PowerPoint o Visio.

3.2.2.3 COPIAS DE SEGURIDAD

No existe una solucidn global de respaldo de Microsoft 365. A fecha de edicién de
esta guia, nos encontramos con que a finales del afio 2024 Microsoft tiene previsto
sacar a disposicion general un nuevo servicio llamado Microsoft 365 Backup. Dicho
servicio serd en modalidad de pago por uso y necesitara de una suscripcion de Azure y
un grupo de recursos.
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Aunque existen mecanismos relacionados que se describen en el apartado [5.
OTRAS CONSIDERACIONES DE SEGURIDAD] de la presente guia: control de versiones y
papelera de reciclaje.

Asi mismo, un mecanismo basado en “politicas de retencion” en ciertos casos
puede resultar suficiente para garantizar el respaldo de la informacidn. Consultar el
apartado [3.2.2.1 Calificaciéon de la informacién] para ver cdmo se aplican a un
documento y como puede servir para protegerlo de ser eliminado.

3.2.2.4 DIRECTIVAS DE ADMINISTRACION DE INFORMACION

Las directivas de administracion de informacion permiten controlar quién tiene
acceso a la informacién de la organizacién, qué se puede hacer con esta y cuanto
tiempo pueden conservarla. Una directiva puede ayudar a exigir el cumplimiento de
normativas gubernamentales y legales, o de procesos empresariales internos. El
administrador, puede configurar una directiva para controlar cémo realizar un
seguimiento de los documentos, quién tiene acceso a estos y cuanto tiempo pueden
conservarlos.

Se puede crear una directiva de administracion de informacion en un sitio de tres
maneras distintas:

e Crear una directiva de administracion de informacion para usar en varios tipos
de contenido dentro de una coleccién de sitios.

e Crear una directiva de administracion de informacion para un tipo de contenido
de sitio.

e Crear una directiva de administracion de informacion para una lista o
biblioteca.

A continuaciéon se describe como crear una directiva de administracion de
informacion para un tipo de contenido de sitio, el resto se realiza de forma analoga.
Mas informacion.

Crear una directiva de administracion de informacidn para un tipo de contenido de
sitio

1. Acceder a la pagina principal del sitio, pulsar el icono “Configuracion” y seleccionar
el enlace “Informacion del sitio”.

i SharePoint O Buscar en este sitio

CCN-SPO-Sitio cup Configuracién X
— SharePoint
Inicio + Nuevoclemento ~ 3 Detalles delapigina 5 Analisis Publicado el 7/5/
® Agregar una pagina
Conversaciones agregar una aplicacién
D ) L Contenidos del sitio
Documentos Novedades Vineulos rapidos™omacion del sito 4
+ Agregar ~ Permisos del sitio
8 Bloc de notas ) ) @ informacion sobre  Aplicar una plantils de sitio
Mantener su equipo actualizado Uso del sitio
® biginas con las noticias del sitio del... @ nformacion sobre_ Rendimienio detsiio
Desde la pagina principal del sitio Cambiar la apariencia
Contenido del sitio SharePoint hace unos segundos
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2. Seleccionar “Ver todas las opciones de configuracion del sitio”:

3. En “Configuracién del sitio”, seleccionar “Caracteristicas de coleccién de sitios”.

Informacion del sitio

aspecto.

Nombre del sitio *

[OR] logetipo del sitic estd ahora en Cambiar el

X

CCN-5PO-Sitio

Descripcion del sitio

Muevao sitio

Asociacion de sitios concentrador

‘ MNinguna

- |

Configuracion de privacidad

‘ Privade: sclo los miembros pueden obt.. |

Ultima plantilla usada

Equipo estandar

Ver historial de plantillas

sitio

Ver todas las opciones de configuracién del

CS

Inicio
Conversaciones
Documentos

Bloc de notas
Paginas

Contenido del sitio

Papelera de reciclaje

# EDITAR ViNCULOS

# EDITAR VINCULOS

Configuracion del sitio

Aspecto

Inicio rapido

Elementos de navegacion
Cambiar el aspecto

Acciones del sitio

Administrar las caracteristicas del sitio
Habilitar |a exportacién de la configuracion de
blsqueda

Restablecer la definicion del sitio

Administracion de |z coleccion de sitios

Papelera de reciclaje

Origenes de resultados de busqueda

Tipos de resultados de bisqueda

Reglas de consultas de busqueda

Esquema de bisqueda

Configuracion de busqueda

Importacién de Ia configuracion de busqueda
. ; - A

Configuracion de auditoria de la coleccion de
sitios
Conexion del sitio del portal

Galerias del disefiador web
Columnas de sitio
Tipos de contenido de sitio

Administracidn de sitios
Configuracidn regional
Configuracion de idioma
Exportar traducciones

Importar traducciones

Bibliotecas y listas del sitio
Alertas de usuario

RSS

Areas de trabajo y sitios
Configuracidn del flujo de trabajo
Administracion de zlmacenamiento de términos

Buscar

Fuentes de resultados

Tipos de resultados

Reglas de consulta

Esquema

Configuracion de busqueda

Disponibilidad de busgqueda y sin conexion
Importacion de configuracion

Exportacion de la configuracién

4. En la pantalla de caracteristicas del sitio, navegar hasta “Directiva del

activarlo.
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Directiva del sitio

Activar

Permite a los administradores de colecciones de sitios definir programaciones de
retencion aplicables a un sitio y a todo su contenido.

5. Volver a la pantalla de “Configuracidon del sitio” y pulsar el nuevo enlace
“Directivas de sitio”.

# EDITAR VINCULOS

Documentos

Bloc de notas
Paginas
Contenido del sitio

Papelera de reciclaje

# EDITAR VINCULOS

Elementos de navegacion
Cambiar el aspecto

Acciones del stio

Administrar las caracteristicas del sitio
Habilitar la exportacién de la configuracion de
busqueda

Restablecer |a definicion del sitio

Administracién de la coleccin de sitios
Papelera de reciclaje

Origenes de resultados de bisqueda

Tipos de resultados de bisqueda

Reglas de consultas de busqueda

Esquema de busgueda

Configuracion de busqueda

Importacién de la configuracion de busqueda
Exportacién de la configuracién de busqueda
Caracteristicas de la coleccién de sitios
Jerarquia de sitios

Configuracion de auditoria de |z coleccién de
sitios

Conexion del sitio del portal

Plantillas de directiva de tipo de contenido
Permisos de aplicacion de coleccian de sitios
IMétrica de almacenamiento

de tipo de contenido
Seguridad de campo HTML

cs - y o
Configuracion del sitio

Inicio Aspecto Galerfas del disefiador web

Conversaciones Inicio rapido Columnas de sitio

Tipes de contenido de sitio

Administracién de sitios
Configuracién regional
Configuracién de idioma
Expartar traducciones

Importar traducciones

Bibliotecas y listas del sitio
Alertas de usuario

RSS

Areas de trabajo y sitios
Configuracién del flujo de trabajo
Cierre y eliminacion de sitios
Administracién de almacenamiento de términos

Buscar

Fuentes de resultados

Tipos de resultados

Reglas de consulta

Esquema

Configuracién de busqueda

Disponibilidad de blsqueda y sin conexién
Importacién de configuracion

Exportacion de la configuracién

6. En la pantalla de “Directivas del sitio” pulsar el botén “Crear”.

# EDITAR VINCULOS

cs

Inicio
Conversaciones
Documentos

Bloc de notas

Paginas

Directiva

Contenido del sitio

Papelera de reciclaje

Configuracion del sitio » Directivas de sitio o

Descripcion

7. Establecer la politica de retencién adecuada.
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Inicio
Conversaciones
Documentos

Bloc de notas
Paginas
Contenido del sitio

Papelera de reciclaje

# EDITAR VINCULOS

# EDITAR VINCULOS

@l Directivas de sitio » Nueva directiva de sitio o

Nombre y descripeion

l nombre  la descripeion se muestran a los usuarios cuando dlasifican sitios en
virtud de la directiva pertinente.

Cierre y eliminacién de sitios

Puede configurar cdmo se cierran y eliminan autométicamente los sitios sujetos a
esta directiva.

Cuando se cierra un sitio, se quita de lugares que agregan sitios abiertos a miembros
del sitio, como Outlook, OWA y Project Server. Los miembros podran obtener acceso
al contenido del sitio y modificarlo hasta que cadugue o se elimine manualmente.

Nombre:

Descripeion:

(O No cerrar o eliminar el sitio automaticamente.
@ Eliminar sitios automaticamente.
() Cerrary eliminar sitios autométicamenta.

Evento de eliminacion:

| Fecha de cierre del sit v ‘ * ‘ 0 Hmeses v

Enviar una notificacin por carreo electrdnicos a los propietarios de sitios con esta antelacién a la eliminacion:

Enviar notificaciones de seguimiento cada;

Los propietarios pueden posponer una eliminacion inminente:

3.2.2.5 EVITAR QUE UNA BIBLIOTECA SE MUESTRA EN LOS RESULTADOS DE
BUSQUEDA

De forma predeterminada todas las bibliotecas se indizan en el buscador. Si alguna de
ellas tiene contenido sensible se puede evitar que aparezca en los resultados.

1. Abrir la configuracién de la biblioteca, opcién [Configuracion avanzadal.

CS

Inicio
Conversaciones
Documentos

Bloc de notas
Paginas
Contenido del sitio
Biblioteca CCN

Papelera de reciclaje

# EDITAR VINCULOS

# EDITAR VINCULOS

Biblioteca CCN » Configuracion

Informacién de la lista

Nombre: Biblioteca CCN
Direccion web: httpsy// .sharepoint.com/sites
Descripeidn:

Configuracion general

@ Nombre de lista, descripcion y navegacion

8 Configuracién de versiones

a Configuracién de validacion

@ Configuracién de valor predeterminado de columna
a Configuracién de identificacién de audiencias

a Configuracion de dasificacion

@ Configuracién de formulario

|/Forms/allitems.aspx

Permisos y administracién

@ Eliminar esta biblioteca de documentos

8 Permisos para esta biblioteca de documentos

= Administrar archives que no tienen una versién protegida

5 Information Rights Management (IRM)

® Configuracian del flujo de trabajo

@ Aplicar etiqueta a los elementos de esta lista o de esta biblioteca
8 Configuracién de palabras clave y metadatos de empresa

= Configuracian de la directiva de administracién de la informacion

2. Desactivar la busqueda.

Buscar

de esta configuracion.

Especifique si esta biblioteca de
documentos debe estar visible en
los resultados de basqueda. Los
usuarios que no tengan permiso
para ver estos elementos no los
veran en los resultados de
busqueda, independientemente

aparezca en los resultados de busqueda?

OSi @No

:Desea permitir que esta biblioteca de documentos

3.2.2.6 EVITAR QUE LOS ELEMENTOS SE DESCARGUEN EN CLIENTES SIN CONEXION

Si una biblioteca incluye informacidn sensible, se puede evitar que se sincronice con
clientes sin conexiéon como OneDrive.
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1. Abrir la configuracidn de la biblioteca, opcidn [Configuracion avanzadal.

# EDITAR VINCULOS

cs ) ..
Documentos » Configuracion

Inicio Informacion de la lista
Conversaciones. Nombre: Documentos

Direccion web: https:// fForms/Allitems.aspx
Documentos Descripcién:

Bloc de notas
Paginas Configuracion general Permisos y administracion

Contenido del sitio

a Nombre de lista, descripcion y navegacin o Permisas para esta biblioteca de dacumentos
Papelera de reciclaje

2 Configuracicn de versiones 8 Administrar archivos que no tienen una versién protegida
7 EDITAR VINCULOS 8 Information Rights Management (IRM)
= Configuracién de validacién 5 Configuracian del flujo de trabajo

5 Configuracién de valor predeterminada de columna a Aplicar etiqueta a los elementos de esta lista o de esta biblioteca

5 Configuracién de identificacin de audiencias 8 Configuracién de palabras clave y metadatos de empresa

@ Configuracién de clasificacién @ Configuracién de la directiva de administracién de la informacion

= Configuracién de formulario

2. Bloquear que los elementos de esta biblioteca de documentos puedan descargarse
a los clientes sin conexion.

Disponibilidad de cliente sin

conexién ;Desea permitir que los elementos de esta biblicteca de
Indique si esta biblioteca de documentos puedan descargarse a los clientes sin
documentos debe estar conexion?

disponible para los clientes sin )

conexion. S ®No

3.2.3 PROTECCION DE LOS SERVICIOS

3.2.3.1 PROTECCION FRENTE A LA DENEGACION DE SERVICIO

Microsoft 365 ofrece un sistema avanzado de deteccion de amenazas y sistemas de
mitigacion para proteger la infraestructura subyacente de los ataques de denegacion
de servicio (DoS) y prevenir la interrupcion de servicio a los clientes.

El sistema de defensa DDoS de Azure esta disefiado no solo para resistir ataques
desde el exterior, sino también desde otros Tenants de Azure. Los mecanismos de
limitacion de peticiones de Exchange Online y SharePoint Online forman parte de un
enfoque de varias capas para defenderse contra ataques DoS.

Consultar la guia [CCN-STIC-884A - Guia de configuracién segura para Azure] para
obtener mds informacién sobre el sistema de defensa DDoS de Azure.
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4. SCRIPTS DE CONFIGURACION

Existen tareas de administracidon que pueden realizarse de manera mas agil a través
del mddulo de PowerShell “SharePoint Online Management Shell”. Este mddulo se
utiliza para administrar usuarios, sitios y colecciones de sitios. Todos los cmdlets del
maodulo comienzan con el prefijo SPO.

Los requerimientos minimos de instalacidn en cuanto a Sistema operativo compatible:

Windows 11; Windows 10; Windows 7 Service Pack 1; Windows 8; Windows Server 2008 R2 SP1; Windows
Server 2008 Service Pack 2; Windows Server 2012; Windows Server 2016

Y la versidon de PowerShell 3.0.

1. Comprobar si ya tenemos el mddulo instalado, y si no, instalarlo.

Get-Module -Name Microsoft.Online.SharePoint.PowerShell -ListAvailable | Select Name,Version |

Para instalarlo:

Install-Module -Name Microsoft.Online.SharePoint.PowerShell |

2. Conectarse.

2.1. Con usuario y password:

$adminUPN="<Direccidén de correo eléctronico complete de un administrador de SharePoint,
ejemplo: jdoe@contosotoycompany.onmicrosoft.com>"

$orgName="<Nombre de la organizacion de Microsoft 365, ejemplo: contosotoycompany>"

$userCredential = Get-Credential -UserName $adminUPN -Message "Type the password."

Connect-SPOService -Url https://$orgName-admin.sharepoint.com -Credential $userCredential.

2.2. Con MFA:

$orgName="< Nombre de la organizacidén de Microsoft 365, ejemplo: contosotoycompany>"

Connect-SPOService -Url https://$orgName-admin.sharepoint.com

A continuacién se muestran algunos ejemplos de cmdlets relacionados:

Obtener todas las colecciones de sitios

\ Get-SPOSite |

Obtener informacion de una coleccion de sitio concreta

‘ Get-SPOSite -Identity https://contoso.sharepoint.com |

Obtener informacion detallada de un sitio de grupo

‘ Get-SPOSite -Identity https://contoso.sharepoint.com/sites/groupname -detailed |fl

Deshabilitar la comparticion de un sitio para los “no propietarios”

‘ Get-SPOSite -Identity https://contoso.sharepoint.com -DisableSharingForNonOwnersStatus
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5. OTRAS CONSIDERACIONES DE SEGURIDAD
5.1 CONTROL DE VERSIONES

Cuando el control de versiones esta habilitado en la lista o biblioteca de SharePoint,

puede almacenar, hacer un seguimiento y restaurar elementos en una lista y archivos
de una biblioteca cada vez que cambien.

El control de versiones es, sin duda, una de las herramientas mas utiles en
SharePoint: permite ver qué cambios se han producido en los documentos, mostrando
el nimero de version y tamafio de cada documento, quién y cudndo realizé el dltimo
cambio y ver y/o restaurar cualquier versién anterior.

Habilitar y configurar las versiones para una lista o biblioteca

1. Abrir la configuracién de la biblioteca y pulsar enlace “Configuracién de versiones”.

# EDITAR ViNCULOS

Bl Biblioteca CCN » Configuracion

Inicio Informacion de lz lista
Conversaciones Nombre: Biblioteca CCMN

Direccién web: httpsy// -sharepoint.com/sites |/Forms/Allitems.aspx
Documentos

Descripcion:
Bloc de notas

Paginas Configuracion general Permisos y administracién

Contenido del sitio

a8 Nombre de lista, descripcién y navegacion @ Eliminar esta biblicteca de documentos

o Configuracion de versiones @ Permisos para esta biblioteca de documentos

o Configuracién avanzada

Biblioteca CCN

Papelera de reciclaje . . . .
P s @ Administrar archivos que no tienen una versién protegida

# EDITAR VINCULOS 8 Configuracion de validacion @ Information Rights Management (IRM)

8 Configuracion de valor predeterminado de columna @ Configuracion del flujo de trabajo

8 Configuracion de identificacion de audiencias @ Aplicar etiqueta a los elementos de esta lista o de esta biblioteca

8 Configuracion de clasificacion @ Configuracion de palabras clave y metadatos de empresa

8 Configuracion de formulario

8 Configuracion de la directiva de administracién de la informacien

2. Configurar las opciones.

# EDITAR VINCULOS

cs . .y : .. .
Configuracion » Configuracion de versiones

Inicio Aprobacion del contenido
Espedifigue si los elementos nuevos o los cambios realizados en los ex'stentes deben permanecer en el estad de borrader hasta .

Conversaciones que se hayan aprobado, Mas Informacién acerca de requerir aprobacien. ¢Requerir aprobacion de contenido para los elementos

i 3
Documentos envla?os‘

O s @ No

Bloc de notas
Paginas Historial de versiones de Documento
Contenido del sitio Especifique <f se crea Una versién cada vez que edite N archiv de esta biblioteca de documentos, Inférmese sobre |as versiones. (Desea crear una versién cads vez que edite un archiva de

esta biblioteca de documentos?

@ Crear versiones principales
Ejemplo: 1,2, 3,4

Papelera de reciclaje

(O Crear versiones principales y secundarias (borradores)
Ejemplo: 1.0, 1.1, 1.2, 2.0

Biblioteca CCN

# EDITAR VINCULOS
Mantener el siguiente niimero de versiones principales:

500

Mantener borradores para el siguiente nimero de
versiones principales:
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Consultar el historial de versiones

1. Se accede a través del [menu de acciones] que aparece en la propia linea del
documento a consultar.

SharePoint O Buscar en esta biblioteca
CCN-SPO-Sitio
@ Abrir >
Inicio B Editar en vista de cuadricula [l / = Copiar vinculo
Vista previa
Conversaciones Compartir
| Bocumentor Documentos [l Copiar vinculo
Administrar acceso 5
g Compartido con nosot.. @ [ Nombre - lodificado por
o0 Eliminar
@ Sloc de notas © @ Guia _CCN STIC SERIE 800(.. & [
Automatizar >
Paginas Faverito
Contenideo del sitio Agregar acceso directo >
- Descargar
Biblioteca CCN
Cambiar nombre
Papelera de reciclaje -
Anclar a la parte superior
x
Agregar chat en Mover a
tiempo real
Agregue Microsoft Teams para Capiar a
colaborar y com partir recursos
en Microsoft 365 con su equipo Historial de versiones
en tiempo real. @
Agregar Microsoft Teams Avisarme
Mas >
Volver a la version clasica de Detall
SharePoint 7 1 stalles |

2. Se despliega a continuacién todo el historial de versiones del documento:

Historial de versiones

Eliminar todas las versiones

>+ Modificado Modificado por Tamafio Comentarios
20 08/05/2024 13:15 | 505,58 KB
1.0 08/05/2024 13:.08 502,1 KB
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3. En cada item del historial, en el campo “modificado”, se muestra un desplegable
con las acciones a realizar sobre esa version concreta:

. . . Vi

Historial de versiones &
Restaurar

Eliminar todas las versiones .
Eliminar

Numere + Modificado

2.0 08/05/2024 1315 =

1.0 08/05/2024 13:08

5.2 PAPELERA DE RECICLAIJE

SharePoint Online establece dos niveles de papelera de reciclaje con dos areas de
almacenamiento independientes, cada una con un periodo de retencién de la
informacién. A diferencia de versiones anteriores no es configurable.

Nota: Para documentos sensibles que exijan un borrado inmediato, es responsabilidad del
usuario su eliminacion definitiva de todas las areas de la papelera de reciclaje.

1. Cuando se eliminan elementos (incluidos los de OneDrive for Business) de un sitio
de SharePoint, se envian a la papelera de reciclaje del sitio, también denominada
papelera de reciclaje de primer nivel, donde puede restaurarlos si es necesario.

CCN-SPO-Sitio Coupe prvsd

W Eiminar © Restaurar\

Inicio

Papelera de reciclaje
Conversaciones

Documentos
@ [0 Nombre Fecha de eliminacién +  Eliminado por  Creado por Ubicacién original

® M o B & 2

Bloc de notas
° @ Guia 08/05/2024 13:22 David Ferndndez Bar  David Ferndndez Bar  sites/CCN-SPO-Sitio/Dacumentos compartidas
_CCN_STIC_SERIE_800(2).docx

Paginas
Contenido del sitio
Biblioteca CCN

‘ Papelera de reciclaje

Editar

2. Cuando se eliminan elementos de una papelera de reciclaje de un sitio, se envian a
la papelera de reciclaje de la coleccion de sitios, también denominada papelera de
reciclaje de segundo nivel.
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SharePoint

) e
cs CCN-SPO-Sitio Grupo privade 77 Nosesigue & 2 miembros
@
— Opciones de vista ~

@ - -

Inicio
b Papelera de reciclaje

Conversaciones
=]

Documentos

[ Nombre Fecha de eliminacién +  Eliminado por Creado por Ubicacién original

® Bloc de notas

Paginas La papelera de reciclaje esta vacia

No hay elementos para reciclar.
Contenido del sitio

Biblioteca CCN
Papelera de reciclaje
Editar
1 re—
- 3
—
—
i Agregar chat en

tiempo real

Agregue Microsoft Teams para

colaborary compartir recursos
en Microsoft 365 con su equipo :Ne encuentra lo que busca? Comprusbe IqPapelera de reciclaje de segundo nivel

en tiempo real. @

SharePoint
() .
cs CCN-SPO-Sitio Grupo privade 17 Nosesigue < 2 miembros
@
= Opeiones de vista

=)} N x

Inicio
b ) I Papelera de reciclaje de segundo nivel I

Conversaciones
8

Documentos

[ Nombre ~ Fecha de elimina... . ~ Eliminado ... ~ Creado por v Ubicacién original ~

® Bloc de notas

Paginas La papelera de reciclaje esta vacia

No hay elementos para reciclar.
Contenido del sitio

Biblioteca CCN
Papelera de reciclaje

Editar

Agregar chat en
tiempo real
Agregue Microsoft Teams para
colaborar y compartir recursos
en Microsoft 365 con su equipo

en tiempo real. @ -

v 4 >

Un administrador de la coleccion de sitios de SharePoint puede ver y restaurar los
elementos eliminados de la papelera de reciclaje de la coleccién de sitios a su
ubicacién original. Si se elimina un elemento de la papelera de reciclaje de la coleccidn
de sitios, o se supera el tiempo de retencidn, se eliminara de forma permanente.

¢Cudnto tiempo se conservan los elementos eliminados en la Papelera de reciclaje?

En SharePoint Online, los elementos se conservan por 93 dias desde el momento en
que se eliminan de su ubicacidn original. Permanecen en la papelera de reciclaje del
sitio todo el tiempo, a menos que alguien lo elimine o vacie esa papelera de reciclaje.
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En ese caso, los elementos van a la papelera de reciclaje de la coleccion de sitios,
donde permanecen durante el resto de 93 dias, a menos que:

e |a papelera de reciclaje de la coleccién de sitios supera su cuota y comienza a
purgar los elementos mas antiguos.

e el administrador de la coleccidn de sitios elimina manualmente los elementos
de la papelera de reciclaje de la coleccién de sitios.

El almacenamiento de la papelera de reciclaje del sitio cuenta con la cuota de
almacenamiento de la coleccion de sitios y el umbral de vista de lista. La cantidad de
espacio asignado a la papelera de reciclaje de la coleccion de sitios es 200% de la cuota
de la coleccion de sitios. Estos valores no se pueden configurar.

3. Tercer nivel de copia de seguridad.

SharePoint Online conserva las copias de seguridad de todo el contenido durante
14 dias adicionales mas alld de la eliminacion real. Si el contenido no se puede
restaurar a través de la papelera de reciclaje o de la restauraciéon de archivos, un
administrador puede ponerse en contacto con el soporte técnico de Microsoft para
solicitar una restauracion en cualquier momento dentro de la ventana de 14 dias.

5.3 DIRECTIVAS DE USO COMPARTIDO

Los administradores globales y de SharePoint en Microsoft 365 pueden cambiar su
configuracion de uso compartido de nivel de organizacién para SharePoint y OneDrive.

Para ello acceder al Centro de administracion de SharePoint Online:

Centro de administracién de SharePoint

Uso compartido

@ Inicio
Use esta configuracién para controlar el uso compartido en el nivel de la organizacion en SharePoint y OneDrive.
8 sitios v Més informacién sobre la administracién de la configuracién de uso compartido

= .
== Directivas ~ -

| Uso compartido Uso compartido externo
Control de acceso
. El contenido se puede compartir con:
£ Configuracién
& SharePoint @ OneDrive
B Servicios de contenido ~
Todos
) Muy permisivo Los usuarios pueden compartir archivos y carpetas con vinculos que no requieren inicio de sesién.
@  Migracion
Invitados nuevos y existentes
b Informes v - .
Los invitados deben iniciar sesién o proporcionar un cédigo de verificacion.
“  Avanzado ~ . .
Invitaclos existentes
. Selo los invitades que ya forman parte del directorio de su arganizacion. Q
Mas caracteristicas
. Solo los miembros de su organizacién =]
Muy restrictivo N se permite ningin tipo de uso compartido extemo.

¢ Personalizar la navegacién

Puede restringir aun mas el uso compartido para cada sitio individual y OneDrive. Mas informacion

*  Mostrar todo

Los niveles establecidos son los siguientes:

Todos Los usuarios pueden compartir archivos y carpetas con vinculos que
no requieren inicio de sesioén.
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Invitados nuevos y existentes Los invitados deben iniciar sesién o proporcionar un cédigo de
verificacién.

Invitados existentes Solo los invitados que ya forman parte del directorio de su
organizacion.

Solo los miembros de su No se permite ningun tipo de uso compartido externo.

organizacion

1. Seleccionar el nivel menos permisivo para no permitir el uso compartido
externo, es decir, solo se permitird la comparticion de documentos entre
miembros de la organizacion.

2. A continuacion, se elige la opcién que les aparecerd a los usuarios de forma
predeterminada.

Vinculos de archivos y carpetas

Elija el tipo de vinculo que se selecciona de forma predeterminada cuando los usuarios comparten archivos y carpetas en SharePoint y en OneDrive.
O Personas especificas (solo las personas que especifique el usuario)
@ Solo los miembros de su organizacion

. Cualquiera con el vinculo

Asi, por ejemplo, con esta opcion a los usuarios les aparecerd al compartir un
documento lo siguiente:

Compartir "Guia _CCN_S...800(2)... ~ ©

& Agregar un nombre, un grupo o un correa slectrdni

@ Agregar un mensaje

Tl - |

3. Elegir tipo de vinculo.

Elija el tipo de vinculo que se selecciona de forma predeterminada cuando los usuarios comparten archivos y carpetas en SharePoint y en OneDrive.
O Personas especificas (solo las personas que especifique el usuario)

@ Solo los miembros de su organizacion

Cualquiera con el vinculo

4. Seleccionar otras opciones de configuracion.
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Otras opciones de configuracién

Mostrar a los propietarios los nombres de las personas que han visualizado los archivos

5. Elegir “permiso de vinculo predeterminado”. Valor recomendado: Ver.

Elija el permiso seleccionado de forma predeterminada para compartir enlaces.

@ Ver
() Editar

5.4 BLOQUEAR LA INTEGRACION CON YAMMER

De forma predeterminada SharePoint Online habilita la integracién con Yammer.
Esto se puede restringir. Esta integracién reemplaza a Newsfeed y cambia la
navegacion global de Microsoft 365. Ademas, Yammer no es un servicio disponible
actualmente en el Centro de confianza de 0365. Al habilitar la integracidon, Yammer
podra leer y copiar el acceso a la informacién de usuario y de grupo de la empresa.

Se puede activar o desactivar Yammer para conversaciones en SharePoint desde el
Centro de administracion de SharePoint Online.

1. Iniciar la pagina de configuracion cldsica.

Centro de administracién de SharePoint

Configuracion
@ Inicio
B sitios ~
Sitios activos
Sitios eliminados Aplicacién Nombre T Descripeisn
5  Directivas ~ B sherepoint Limites de almacenamiento del sitio Usar los limites de almacenamiento automatico o manual del sitio
LD EHmEiEe [s Notificaciones Permitir natificaciones de la aplicacion mévil sobre la actividad del sitio
Control de acceso
Q SharePoint Paginas Permitir a los usuarios crear y comentar en paginas modernas
I @:? Configuracién
T SorTmchamen " Q SharePoint Sitios principales Configurar sitios principales que se vinculan a experiencias de Viva Connections
&  Migracién Q SharePoint Embedded Application management Allow access to build and use document centric applications
K2 Informes > ’ Stream lcono del iniciador de aplicaciones Establecer el destino predeterminado para Stream
% Avanzado ~
& CneDrive Limite de almacenamiento Establecer el limite de almacenamiento predeterminado para los usuarios
Maés caracteristicas
@& OneDrive Notificaciones Permitir notificaciones sobre la actividad de los archivos
¢’ Personalizar la navegacién
& CneDrive Retencian Establecer |a retencién de OneDrive predeterminada para usuarios eliminados
*  Mostrar todo
@ OneDrive Sincronizar Administrar la configuracién de sincronizacién de OneDrive y SharePoint
¢Mo encuentra la configuracidn que estd buscando? Vaya a \ipa’gina de configuracién clésica, I
2. E lab fo ial em ial, selecci “Utilizar SharePoint Newsfeed”
. n colaboracion social empresarial, seleccionar “Utilizar SharePoint Newsfteed".
Colaboracién social para empresas Usar el servicio Yammer.com (ya no disponible)
El servicic Yammer.com se ha retirado y esta configuracién se quitara. ® utilizar SharePoint Newsfeed (valar predeterminado)
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6. GLOSARIO Y ABREVIATURAS

A continuacién de describen una serie de términos, acrénimos y abreviaturas en
materia de seguridad utilizados en esta guia:

Término Definicién

IRM Information Rights Management.

SPO SharePoint Online

Sitio de SPO es un sitio web que ofrece un espacio central de colaboracién
y almacenamiento de documentos, informacion e ideas.

Sitio de para difundir informacién, compartir noticias, informes,

comunicacion estados, etc. a una audiencia amplia en un formato

visualmente atractivo. Sélo genera contenido un pequefio
conjunto de miembros y es un publico mucho mayor quien lo
consulta.

Sitio de grupo proporciona una ubicacién concreta en la que un grupo de
personas
pueden trabajar en un proyecto concreto y compartir
informacién desde cualquier lugar con cualquier dispositivo.
Son grupos cerrados, la informacidon se limita sélo a los
miembros del grupo o participantes especificos.

Sitio de grupo sitio de SPO accesible por cualquier persona de Ia
publico organizacion.

Sitio de grupo sitio de SPO sdlo accesible por miembros del grupo.

privado
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7. CUADRO RESUMEN DE MEDIDAS DE SEGURIDAD

Se facilita a continuacidn un cuadro resumen de configuraciones a aplicar para la proteccion del servicio, donde la organizacién podra
valorar qué medidas de las propuestas se cumplen.

Control ENS Configuracion Estado
op Marco Operacional
op.acc Control de Acceso
op.acc.1 Identificacion
Se ha configurado el uso de cuentas y la asignacién de licencias a usuarios. Aplica: Cumple:
Siguiendo las recomendaciones de Office 365 basada en la guia [CCN-STIC-885A -
Guia de configuracion segura para Office 365] O] Si O] No u Si u No
Evidencias Recogidas: Observaciones:
O] Si ] No
Op.acc.2 Requisitos de Acceso
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Control ENS Configuracion Estado

Se han comprobado los niveles de permisos para los recursos de la Aplica: Cumple:
organizacién: propietarios, miembros y visitantes.

u Si ] No H Si DNO

Evidencias Recogidas: Observaciones:
Si No
O -~ L]
Op.acc.3 Segregacion de funciones y tareas
Se ha asignado adecuadamente el rol de Admin a un usuario administrador Aplica: Cumple:
de SharePoint (en caso de que se haya establecido una delegacion para este
servicio). Si N Si No
O O ™ O Ll
Evidencias Recogidas: Observaciones:
Si No
O -~ L]
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Control ENS Configuracion Estado
Op.acc.4 Proceso de gestion de derechos de acceso
Se han creado “niveles de permisos” especificos para la organizacién. Aplica: Cumple:

N Si ] No H Si DNO

Evidencias Recogidas: Observaciones:
Si No
O L]
Op.acc.5 Mecanismo de autenticacion (usuarios externos)
Se ha informado a los usuarios que mantengan deshabilitadas las cookies Aplica: Cumple:

persistentes en el inicio de sesidn.

N Si ] No u Si DNO

Evidencias Recogidas: Observaciones:
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Control ENS Configuracion Estado
] L]
Op.acc.5 Mecanismo de autenticacion (usuarios externos)
Se ha configurado la advertencia y cierre de las sesiones de los usuarios Aplica: Cumple:

después de un periodo de inactividad.

N Si ] No H Si DNO

Evidencias Recogidas: Observaciones:
O] Si O] No
Op.acc.5 Mecanismo de autenticacion (usuarios externos)
Se ha bloqueado el acceso a aplicaciones que no usan la autenticacion Aplica: Cumple:
moderna.

N Si ] No H Si DNO

Evidencias Recogidas: Observaciones:
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Control ENS Configuracion Estado
Si No
I [
Op.acc.5 Mecanismo de autenticacion (usuarios externos)
Se encuentra habilitado el “doble factor de autenticacién” y se dispone de Aplica: Cumple:

una adecuada politica de gestidn de credenciales.

Evidencias Recogidas: Observaciones:
Si No
O L]
Op.acc.5 Mecanismo de autenticacion (usuarios externos)
Se han configurado directivas de acceso condicional o reglas en AD FS, como Aplica: Cumple:
se describe en la guia [CCN-STIC-885A - Guia de configuracion segura para
o> oM o O
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Control ENS Configuracion Estado
Evidencias Recogidas: Observaciones:
Si No
I [
Op.acc.5 Mecanismo de autenticacion (usuarios externos)
Se ha activado la Ubicacion de red para permitir el acceso solo desde Aplica: Cumple:

determinadas direcciones IP. Y la limitacion de acceso a los administradores.

Evidencias Recogidas: Observaciones:
Si No
O L]
Op.acc.5 Mecanismo de autenticacion (usuarios externos)
Se han configurado directivas de acceso condicional para el acceso remoto, Aplica: Cumple:
como se describe en la guia [CCN-STIC-885A - Guia de configuracién segura
para Office 365]. Si N Si No
o> o™ O O
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Control ENS Configuracion Estado
Evidencias Recogidas: Observaciones:
u Si ] No
Op.acc.6 Mecanismo de autenticacion (usuarios de la organizacion)
idem controles aplicados a Op.acc.5 Aplica: Cumple:

u Si O] No N Si DNO

Evidencias Recogidas: Observaciones:
Si No
O L]
op.exp Explotacion
op.exp.6 Proteccion frente a codigo daiiino
Se ha bloqueado que los usuarios puedan ejecutar scripts personalizadosen  Aplica: Cumple:
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Control ENS Configuracion Estado

sitios personales y en sitios creados por ellos mismos.

u Si ] No H Si O No

Evidencias Recogidas: Observaciones:
Si No
O -~ L]
op.exp.6 Proteccion frente a codigo daiiino
Se recomienda la deteccién de amenazas en tiempo real, accesible desde el Aplica: Cumple:
Centro de Sequridad y cumplimiento de Office 365.
*Para dichas tareas la organizacion debe dispone de Microsoft Defender O Si O No O Si O No
para Office 365.
Evidencias Recogidas: Observaciones:
O Si [ No
op.exp.8 Registro de la actividad
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Control ENS Configuracion Estado

Se ha activado el registro de auditoria. Aplica: Cumple:

u Si ] No H Si O No

Evidencias Recogidas: Observaciones:
Si No
I [
op.mon Monitorizacidon del sistema
Se han configurado alertas en el Centro de Seguridad y cumplimiento. Aplica: Cumple:

Si N Si No
o> o " O O
Evidencias Recogidas: Observaciones:

DSi ] No
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Control ENS Configuracion Estado
mp Medidas de Proteccion
mp.info Proteccion de la informaciéon
mp.info.2 Calificacion de la informacion
Se han aplicado politicas de retencion. Aplica: Cumple:

Evidencias Recogidas: Observaciones:
Si No
O > O
mp.info.2 Calificacion de la informacidn
Se han aplicado politicas de DLPs cdmo se describe en el apartado Aplica: Cumple:
Calificacion de la informacién de la guia [CCN-STIC-884A - Guia de
configuracion segura para Azure]. Si Si N
H i ] No ] i l o]
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Control ENS Configuracion Estado
Evidencias Recogidas: Observaciones:
Si No
O [
mp.info.2 Calificacion de la informacion
Se han aplicado sensitivity labels. Aplica: Cumple:

Evidencias Recogidas: Observaciones:
Si No
O L]
mp.info.2 Calificacion de la informacidén
Se ha aplicado un cifrado especial mediante etiquetas de sensibilidad a sitios Aplica: Cumple:

de SharePoint que precisan una proteccion especial.

N Si ] No H Si u No

Centro Criptolégico Nacional




enspg,
Seguridad

® ® ® NN« B[ Guia de configuracion segura para SharePoint Online

Control ENS Configuracion Estado

* Microsoft cifra automaticamente los datos en reposo y de manera
transparente para el usuario. Para un cifrado adicional se pueden usar las

sensitivity labels. Evidencias Recogidas: Observaciones:
Si No
I [
mp.info.5 Limpieza de documentos
Se ha eliminado informacién personal y en general cualquier metadato que Aplica: Cumple:

pudiera estar asociado a los documentos.

*Mediante la herramienta Inspector de documentos (caracteristica que se [ Si O] No O] Si [ No
accede desde las propias aplicaciones de Word, Excel, PowerPoint o Visio) o
aplicaciones de terceros. Como se describe en el apartado Limpieza de
documentos de la guia [CCN-STIC-885A - Guia de configuracién segura para

Office 365]. Evidencias Recogidas: Observaciones:
Si No
O -~ L]
mp.info.6 Copias de seguridad
Se han aplicado politicas de retencion para gestionar el tiempo de Aplica: Cumple:

almacenamiento de los documentos y correos.
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Control ENS Configuracion Estado
Evidencias Recogidas: Observaciones:
u Si ] No
mp.info.6 Copias de seguridad

Ill

Se ha comunicado a los usuarios como gestionar el “control de versiones” de Aplica: Cumple:

los documentos y la papelera de reciclaje.

u Si O] No N Si [ No

Evidencias Recogidas: Observaciones:
Si No
O L]
mp.info Evitar indizacion de bibliotecas con contenido sensible
Se ha configurado que las bibliotecas con contenido sensible no aparezcan Aplica: Cumple:

en el buscador.
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Control ENS Configuracion Estado
] L] ] L]
Evidencias Recogidas: Observaciones:
Si No
I [
mp.info Evitar indizacidn de bibliotecas con contenido sensible
Se ha configurado que las bibliotecas con contenido sensible no aparezcan Aplica: Cumple:
en el buscador. Incluyendo de igual modo la descarga de elementos cuando
no existe conexion. Si No Si No
] L] ] [l
Evidencias Recogidas: Observaciones:
Si No
O [
mp.s Proteccion de los servicios
mp.s.4 Proteccion frente a la denegacion de servicio
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Control ENS Configuracion Estado
Se ha tenido en cuenta la informacién detallada en la guia [CCN-STIC-884A - Aplica: Cumple:
Guia de configuracién segura para Azure] sobre el sistema de defensa DDoS
de Azure. Si N Si No
o> o " O O

Evidencias Recogidas: Observaciones:

DSi ] No
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OTRAS CONSIDERACIONES DE SEGURIDAD

Uso compartido externo

Se ha restringido el uso compartido externo.

Integracion con Yammer

Se ha bloqueado la integracién con Yammer

Centro Criptolégico Nacional
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O Si [ No
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