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1. Guia segura para los servicios de IA de Azure (Azure Al Services)

1.1 Descripcion del uso de esta guia

El objetivo del presente anexo es indicar los pasos a seguir necesarios para la
utilizacién de los servicios de IA de Azure, en adelante “Azure Al Services”, cumpliendo
con los requisitos necesarios del Esquema Nacional de Seguridad en su categoria ALTA.

Esta guia debe usarse en conjunto con la guia de Configuracidon segura para Azure
para cubrir las dependencias con otros servicios.

2. Funcionalidades de los servicios de IA de Azure

Los servicios de IA de Azure (Azure Al Services) son los servicios y herramientas de
Inteligencia Artificial de Azure (IA) que permiten crear rapidamente aplicaciones con
cargas de trabajo basadas en modelos de Inteligencia Artificial previamente compilados
y listos para usar sin necesidad de inteligencia artificial directa o aptitudes ni
conocimientos sobre ciencia de datos.

Los servicios de Azure Al estdn disponibles a través de APl REST y pueden ser
explotados mediante llamadas a estas APIs o integrandolos en cédigo mediante las
diferentes SDK de bibliotecas de clientes en los lenguajes de programacién modernos
como C#, Java, Python, JavaScript y otros lenguajes de programacion populares.

Algunos de los servicios incluidos en Azure Al Services son:

e Azure Al Anomaly Detector: Identifica posibles problemas en una fase
temprana.

e Azure Al Search: Agrega funcionalidad de busqueda basada en IA a aplicaciones
web y moviles.

e Azure OpenAl: Realiza tareas de procesamiento del lenguaje natural.

e Azure Al Bot Service: Crea bots y los conecta a diferentes canales.

e Azure Al Content Safety: Detecta contenido no deseado.

e Azure Al Custom Vision: Personaliza el reconocimiento de imagenes para
adaptarlo a tu empresa.

e Azure Al Document Intellige: Convierte documentos en soluciones inteligentes
controladas por datos.

e Face: Detecta e identifica personas y emociones en imagenes.

e Azure Al Immersive Reader: Ayuda a los usuarios a leer y comprender el texto.

e Azure Al Language: Crea aplicaciones con funcionalidades de reconocimiento
del lenguaje natural lideres del sector.

e Azure Al Translator: Utiliza la traduccion asistida por IA para mas de 100
lenguas y dialectos.

e Video Indexer: Extrae informacion util de videos.

e Azure Al Vision: Proporciona capacidades de vision por computadora.

e Azure Al Speech: Ofrece capacidades de voz para aplicaciones habilitadas para
voz.
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e Azure Al Audio & Video (Video Indexer): Ofrece caracteristicas de voz
excepcionales para aplicaciones habilitadas para voz, asi como la capacidad de
extraer informacidn relevante de videos almacenados.

e Azure Al Personalizer: Permite que las aplicaciones tomen decisiones mas
inteligentes a gran escala mediante el aprendizaje por refuerzo.

e Azure Al Metrics Advisor: Permite supervisar datos de series temporales y
detectar anomalias.

3. Despliegue de los servicios de IA de Azure

3.1 Introduccion

Los servicios de Azure Al pueden ser creados y explotados mediante dos tipos de
recursos distintos:

e Recurso de varios servicios de IA: Permite acceder a varias instancias de servicios
de Azure Al con una sola clave y un punto de conexién. Consolida la facturacion
de los servicios que usa.

e Recurso de servicio Unico de IA: Permite acceder a un servicio concreto de Azure
Al con una clave y un punto de conexidn Unicos para ese servicio.

Nota: Con el objetivo de facilitar la lectura de esta guia y debido a la gran cantidad de servicios
de Azure Al disponibles y teniendo en cuenta que las normas incluidas en este documento
afectan a todos los servicios por igual, hemos seleccionado para los ejemplos de configuracién
el servicio de Azure OpenAl'y el Recurso de Varios Servicios de IA.

3.2 Requisitos previos
3.2.1 Permisos

Para poder desplegar los servicios de I|A, es necesario tener el permiso de
“Colaborador” sobre el grupo de recurso o subscripcion donde se va a desplegar él
recurso y ademas tener el permiso de “Colaborador de Cognitive Services”.

Para ello:
1. Sobre la subscripcidn o el grupo de recursos, pulsamos sobre “Acceso control
IAM”
'OR IT subscr|pt|on S0 e e | Control de acceso (IAM) -
|,0 Buscar o & + Agregar v N Descargar asignaciones de reles == Editar columnas
Informacion general
Comprobar acceso  Asignaciones de roles Roles  Asignaciones de deng
B Registro de actividad ———
I9g Control de acceso (IAM) l Mi acceso
Permite ver el nivel de acceso del usuario a este recurso.
‘ Etiquetas
. Diagnosticar y solucionar

Centro Criptolégico Nacional
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Inicio > RG-GuiaCCN-AlServices

,QR RG-GuiaCCN-AlServices | Control de acceso (IAM) #

|,O Buscar | o «“ + Agregar v J_/ Descargar asignaciones de roles == Editar

[4 Informacién general
Comprobar acceso Asignaciones de roles Roles Asign
Registro de actividad —

*op\ Control de acceso (IAM) Mi acceso
Permite ver el nivel de acceso del usuario a este recurso.

Ver mi acceso

2. Pulsaremos sobre “Agregar asignacion de roles”

‘ Etiquetas

.:. Visualizador de recursos

Inicio > RG-GuiaCCN-AlServices

,0R RG-GuiaCCN-AlServices | Control de acceso (IAM)

Grupo de recursos

|,0 Buscar | o« + Agregar v J_/ Descargar asignaciones de roles == Editar columnad

[4] Informacién general
Comprobar acceso  Asignaciones de roles Roles Asignaciones
Registro de actividad —

fop‘ Control de acceso (IAM) Mi acceso
Permite ver el nivel de acceso del usuario a este recurso.

Ver mi acceso

Eventos Comprobar acceso

‘ Etiquetas

.:. Visualizador de recursos

Revise el nivel de acceso gue tiene un usuario, un grupo. una entidad de servig

Comprobar acceso

> Configuracién
»  Supervision

» Automation

> Ayuda ;Quiere conceder acceso a este Consulta del acc
recurso?

Consulte las asignaci

Para conceder acceso a los recursos, asigne conceden acceso a g

un rol. Mas informacién

Mas informacién =

I Agregar asignacion de roles l Ver

3. Buscamos y seleccionamos el rol y pulsamos sobre “Miembros” o “Siguiente”

Centro Criptolégico Nacional
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Inicio » RG-GuiaCCN-AlServices | Control de acceso (IAM) >

Adicién de la asignacion de roles

Una definicién de roles es un conjunte de permisos. Puede usar los roles integrados o puede crear roles propios personalizados. Mas informacién @

Condiciones Revision y asignacian

Roles de funcién de trabajo Roles de administrador con privilegios

Conceder acceso a los recursos de Azure en funcién de la funcién de trabajo. como la capacidad de crear maguinas virtuales.

I ‘ ' Colaborador de Cognitive Services | IX Tipo : Todo Categoria : Todo
Nombre T Descripcién T
Colaborador de Cognitive Services Permite crear, leer, actualizar, eliminar y administrar claves de Cognitive Services,
Colaborador de Cognitive Services Custom Vision Acceso total al proyecto. incluida la posibilidad de ver. crear. editar o eliminar proyectos.
Colaberador de voz de Cognitive Services Acceso complete a proyectos de Voz, lo que incluye lectura, escritura y eliminacion de todas las

Mostrande 1 - 3 de 3 resultados.

4. Seleccionamos Usuario, grupo, entidad de servicio o Identidad administrada y
Seleccionar Miembros

Inicio » RG-GuiaCCMN-AlServices | Control de acceso (JAM) >

Adicion de la asignacion de roles

L]
Rol Miembros Condiciones Revision y asignacian
Rol seleccionado Colaborador de Cognitive Services
Asignar acceso a @ Usuaric, grupo o entidad de servicio

O Identidad administrada

Miembros + Seleccionar miembros

Nombre Id. de objeto

Mo hay miembros seleccionados.

Description Opcional

5. Una vez seleccionado comprobar que se ha incluido correctamente y pulsar
sobre “Revisar y asignar”

Centro Criptolégico Nacional
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Inicio » RG-GuiaCCN-AlServices | Control de acceso (IAM) >

Adicion de la asignacion de roles

Rol Miembros  Condiciones Revision y asignacion

Rol seleccionado Colaborador de Cognitive Services

Asignar acceso a @ Usuario, grupo o entidad de servicio

O Identidad administrada

Miembros —+ Seleccionar miembros
Mombre Id. de objeto Tipo
Usuario Guia CCM 1A Usuario
Description Opcional

| Anterior | | Siguiente |

6. Volvemos a verificar que la asignacion es correcta y pulsamos sobre “Revisar y
asignar”
Inicio > RG-GuiaCCM-AlServices | Control de acceso (IAM) >

Adicion de la asignacion de roles

Rol Miembros Condiciones Revision y asignacion

Rol Colaborador de Cognitive Services
Ambito fsubscriptions/bd7ce688-9e50-444e-b9f5-357ff1b594b5 /resourceGroups/RG-GuiaCCM-AlServices
Miembros Nombre Id. de objeto

Usuario Guia CCN 1A

Descripcidn Sin descripcién

| Anterior | | Siguiente |

7. Verificar en “Asignacion de Roles” la correcta asignacién del permiso

Centro Criptolégico Nacional
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Inicio > RG-GuiaCCN-AlServices

RG-GuiaCCN-AlServices | Control de acceso (IAM)

Grupo de recursos

s« + Agregar ~s | Descargar asignaciones de roles == Editar columnas () Actualizar | < Quita &7 Comentarios

(4 Informacién general

Comprobar acceso Asignaciones de roles Roles Asignaciones de denegacion Administradores clasicos
H Registro de actividad _—

pg Control de acceso (IAM) Nuimero de asignaciones de roles para esta suscripcién

@ FEtiquetas ‘®
1. Visualizador de recursos ” 4000
Eventos

Todo Funcion de trabajo (2) Can privilegios {21)
> Configuracién
> Supervision - i

‘/ USuario Gu | o Tipo : Todo Rol : Todo Ambito : Todos los ambites Agrupar por : Rol
> Automation
> Ayuda 1 elementos (1 usuarios)
Nombre Tipo Rol Ambito
~ Colaborador de Cognitive Services (1)
Usuario Guia CCN 1A i
tJ UsuarioGuiaCCN-IA| Usuario Colaborador de Cognitive Services @ Este recurso

3.2.2 Herramientas

Azure Al Services se puede desplegar desde el portal de Azure o desde linea de
comandos con Azure CLI o Azure Powershell, también es compatible con varias
herramientas de Infraestructura como Cddigo (laC). Ambas herramientas pueden ser
desplegadas en los sistemas operativos Linux, Windows y macOS. Se puede encontrar
informacién detallada para su instalacién en los siguientes enlaces:

- Azure Command-Line Interface (CLI)
- Azure Powershell

Para este documento usaremos Azure Powershell. Para una introduccidn al uso de
Azure Powershell revisar el punto 2 de la guia de Configuracion segura para Azure.

Nota: Los procedimientos incluidos en esta guia no tienen en cuenta el proceso de Inicio de
Sesidn ni la creacidn del grupo de recursos. Para informacion de las opciones de inicio de sesidon
y la creacién de un grupo de recursos consultar el punto 2 de la guia de configuracién segura
para Azure.

Para los ejemplos incluidos en esta guia se utilizard un grupo de recursos llamado:
RG-GuiaCCN-AlServices y la region Europa del Oeste (West Europe) por defecto.

Para los despliegues de red se ha creado una red virtual vnet-guiasccn-weu con dos subredes:
ai-multiservicios-snet y ai-openai-snet .

3.3 Recurso de Varios Servicios de I1A

Un Recurso de Varios Servicios de IA permite acceder a varios recursos de |IA creando
un solo recurso y por lo tanto utilizando un Unico punto de acceso, una unica llave de
seguridad (Key) o con un rol RBAC comun a todos los recursos y agrupando el coste en
este Unico recurso.

Centro Criptolégico Nacional
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Un Recurso de Varios Servicios permite el acceso a uno de los siguientes subrecursos

de IA:
e Decision:
o Azure Al Content Safety (Reemplaza a Content Moderator)
e lenguaje:
o Azure Al Language
o Azure Al Translator
e Voz:
o Azure Al Speech
e Vision:

o Azure Al Custom Vision
o Azure Al Face
o Azure Al Computer Vision
e Document Intelligence:
o Azure Al Document Intelligence
Metrics Advisor:
o Azure Al Metrics Advisor
Un Recurso de Varios Servicios se puede desplegar usando Azure CLI, Azure
Powershell, el portal de Azure o con la utilizacién de los siguientes lenguajes de
programacién: C#, Java, JavaScript y Python.

En esta guia se incluyen instrucciones de despliegue para Azure Powershell y portal
de Azure. Ver https://learn.microsoft.com/en-us/azure/ai-services/multi-service-
resource para ver como desplegar este recurso usando uno de los lenguajes de
programacién soportados.

3.3.1 Despliegue con Azure Powershell

Nota: El siguiente procedimiento de despliegue no tiene en cuenta el proceso de Inicio de Sesion
ni la creacion del grupo de recursos. Para informacion de las opciones de inicio de sesion y la
creacion de un grupo de recursos consultar el punto 2 de la guia de configuracidn segura para
Azure.

Para poder desplegar el recurso de varios servicios de |IA mediante Powershell se
deben seguir los siguientes pasos:

Seleccionar la suscripciéon donde se encuentre el grupo de recursos donde se va a
desplegar el servicio:

‘ # PS C:\> Set-AzContext -Subscription "{Nombre de la suscripcion}"

Ejecutar el siguiente comando de Powershell para crear un recurso de varios servicios
de IA especificando:

a. Grupo de recursos: Se especificara con la opcién “-ResourceGroupName”
el grupo de recursos donde se desplegara el servicio. En el ejemplo se ha
considerado “RG-GuiaCCN-AlServices”.

Centro Criptolégico Nacional
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b. Nombre del recurso: Se especificara con la opcién “-Name” el nombre
gue se quiera dar al recurso. En el ejemplo se ha considerado “CCN-Multi-
Service-Account”.

c. Tipo de servicio: Para el recurso de varios servicios de IA se tendra que
especificar con la opcion “-Type CognitiveServices”.

d. Plan de tarifa: Se especificard con la opcién “-SkuName SO” para la
creacién del recurso con la tarifa “Standard S0”.

e. Region: Se especificarda con la opcion “-Location” la region donde se
quiera desplegar el recurso, en este caso “West Europe”.

# PS C:\> New-AzCognitiveServicesAccount
-ResourceGroupName RG-GuiaCCN-AIServices
-Name CCN-Multi-Service-Account °
-Type CognitiveServices
-SkuName S@ °

-Location westeurope

Una vez ejecutado el comando de Powershell, la consola mostrara una salida como
la que se muestra a continuaciéon indicando que el despliegue se ha realizado
correctamente (“ProvisioningState: Succeeded”):

rceGroups/RG-GuiaCCN- oft.Cogni Jaccounts/CCN-M

: Enabled

amicThrottling, Scenario, Virtual

3.3.2 Despliegue con el portal de Azure

Nota: El siguiente procedimiento de despliegue no tiene en cuenta el proceso de Inicio de Sesion
ni la creacion del grupo de recursos. Para informacion de las opciones de inicio de sesién y la
creacion de un grupo de recursos consultar el punto 2 de la guia de configuracidn segura para
Azure.

Para poder desplegar el recurso de varios servicios de IA desde el portal de Azure se
deben seguir los siguientes pasos:

Centro Criptolégico Nacional
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1. Enlabarra de busqueda central del portal de Azure, buscar “Azure Al services” y
seleccionaremos “Azure Al services multi-service account”

_ Lt 59’1

Todo Servicios (99+) Marketplace (4) v Mas (4)

Servicios de Azure

_|_ ' [<] Servicios Ver mas r ; %

& Azure Al services ) i .
Crear un Azure Al Grupos iciones Cuentas de Mas servicios

almacenamientc

recurso services TECUMSE (B Azure Al services
Iﬁ Azure Al services multi-service account
Recursos 3 Lenguaje

Palabras clave: Azure Al services, Azure Al services

Posteriormente pulsar en “Crear”.

2 C e e e )

Inicio > Azure Al services

[ cresrunause &, Azure Al services | Azure Al services multi-service account  # -

A nicio Azure Al services
&) Panel X« ﬁ Administrar recursos eliminados %5 Administrar vista ~ () Actualizar & Exportara CSV 5 Abrirconsulta | @ Asignar etiquetas [ Eliminar
= Todos los sevicics ; a Y
Inf | - " -

@ Informacién genera| Filtrar por cualquier ca.. Suscripeion es igual a tode Tipe es igual 2 tode Grupo de recursos esigual atede X Ubicacin esigualatode X Ty
* FAVORITOS & All Azure Al services
- Mostrando de 1 a 2 de 2 registros. [ i
£ Todos los recursos ~ Azure Al senices
(4] Grupos de recursos B Azure Alsenices [] Nombre * Variante Ty Ubicacién 7y Nombre de domini.. Ty Plan de tarifa 1y,
@ app senices @ Azure Openal Ow=
4> aplicacion de funciones & Al search O
SQL Database ®

Rellenar los campos del asistente de configuracién y pulsar en “Revisar y Crear”.
a. Suscripcion: Por defecto aparecera la suscripcion que se esté empleando.

b. Grupo de recursos: Seleccionar el grupo de recursos donde se vaya a
desplegar el servicio.

c. Regiodn: Seleccionar la regidon donde ser desplegara el servicio.
d. Nombre: Introducir el nombre que se quiera dar al recurso.
e. Plan de tarifa: Seleccionar el plan de tarifa, en este caso “Standard SO”.

f. Marcar la casilla de los términos de uso

Nota: Para poder marcar la casilla sera necesario que el usuario tenga permisos de “Colaborador
de Cognitive Services” en la suscripcién / grupo de recursos actual y que la asignaciéon de
denegacidn no esté establecida para registrar una caracteristica. [Ver 3.2.1 Permisos].
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Inicio > Azure Al services | Azure Al services multi-service account >

Create Azure Al services

Datos basicos  Red Identity Tags Revisar y crear

Get access to Vision, Language. Search, and Speech Azure Al services with a single API key. Quickly connect services
together to achieve more insights into your content and easily integrate with other services like Azure Search.

Mas informacidn

Detalles del proyecto

Suscripcién * (@ | v ‘

L

Grupo de recursos * (0 | RG-GuiaCCN-AlServices v |

Crear nuevo

Detalles de la instancia

Regién @ [ West Europe v ]

Nombre * (0 I CCN-Cuenta-Multi-Servicios v’l

; y - L 5 - . . Lo
o La ubicacién especifica la regién solo para los servicios regienales incluidos. No especifica la regién para los servicios no
regionales incluidos. Haga clic aqui para obtener més informacién.

Plan de tarifa * @ [ Standard S0 v l

Ver todos los detalles de los precios

Al marcar esta casilla, confirmo que he
leido y comprendido todos los términos
que aparecen a continuacién *

| < Anterior ‘ | Siguiente |

En la pestaiia “Red” deshabilitaremos la conexiéon publica y afiadiremos un “Punto de
conexién privado” ya que uno de los requisitos es que nuestra infraestructura de IA debe
estar privada:

Inicio > Azure Al services | Azure Al services multi-service account >

Create Azure Al services

Datos basicos Identity Tags Revisar y crear

o Configure network security for your Azure Al services resource.

Tipo * O Todas las redes, incluso Internet, pueden acceder a este recurso.

O Selected networks, configure network security for your Azure Al service
resQurce.

@ Se ha deshabilitade, por lo que ninguna red puede acceder a aste
recurso. La Gnica manera de hacerlo es configurar conexiones de puntos
de conexién privados.

Punto de conexion privado

Create 2 private endpoint to allow a private connection to this resource, Please make sure that the private endpoint has
the same location as this resource. Additional private endpeint connections can be creatad within the Azure Al services
account or private link center.

—+ Add Private Endpoint ]E Delete

D Subscription Private endpoint Resource group Region Target sub
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Al pulsar sobre “Add Private Endpoint” se nos abrira la ventana de configuracién del
“Punto de Conexién Privado”

Crear un punto de conexion privado X

Suseripcion * @ ‘ ~ |
I— Grupo de recursos * @ [ RG-GuiaCCN-AlServices ~
Crear nuevo
Ubicacién * ‘ West Europe v |
Nombre * @ ‘ CCN-Cuenta-Multi-Servicios-pe J|
Target sub-resaurces * [ account M
Redes
Para implementar &l punto de conexién privade, seleccione una subred de |a red virtual,
Més informacién scbre las redes de puntos de conexién privados &
Red virtual (@ ‘ t-g n-weu (R CN. ) v |
Subred * @ ‘ ai-multiservicios-snet s |
@ si tiene un grupo de seguridad de red (NSG) habilitado para Ia subred anterior, se
deshabilitar4 para los puntos de conexién privados solo en esta subred. En el resta de
recursos de |a subred seguird vigents el grupo de seguridad de red.

Integracion de DNS privado

Para conectarse de forma privada con el punto de conexién privado, necesita un registro de DNS. Se recomienda integrar el punto de
conexién privado en una zona DNS privada. También puede usar sus propios servidores DNS o crear registros de DNS con los archivos host
de sus maquinas virtuales. Més infarmacién sobre la integracién de DNS privado o7

~
Integrar con la zona DNS privada (1) No )

Zona DNS privada * @ ‘ (Nusvo) cognitiveservices ~

Inicio » Azure Al services | Azure Al services multi-service account >

Create Azure Al services

Datos basicos Red Identity Tags Revisar y crear

o Configure network security for your Azure Al services resource.

Tipo * O Tedas las redes, incluso Internst, pueden acceder a este recurso.
O Selected networks, configure network security for your Azure Al service
resource.

@ Se ha deshabilitado, por lo que ninguna red puede acceder a este
recurso. La Unica manera de hacerlo es configurar conexiones de puntos
de conexién privados.

Punto de conexion privade

Create 2 private endpoint to allow a private connaction to this resource. Please make sure that the private endpoint has
the same location as this resource. Additional private endpeint connections can be created within the Azure Al services
account or private link center,

o Para implementar un punto de conexidn privado en una subred determinada, se requiere una configuracién de
deshabilitacion explicita en esa subred. Debe deshabilitar la configuracién de todas las subredes en las que quiera
implementar puntos de conexién privados y asegurarse de que los puntos de conexion privados y el recurso de destino
estén en la misma ubicacién, De |o contrario, se producird un error en la implementacion de puntos de conexion
privados para las subredes especificadas.

- Add Private Endpoint El Delete

D Subscription Private endpoint Resource group Region Target sub
i MICFOS.Oft hzure CCN_-guen‘ta—Muln— RG-GuiaCCN-AlServices 'West Europe account
Sponsorshio 1 Servicios-pe

>

< Anterior ‘ ‘ Siguiente || Revisar y crear
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La configuracion de la zona privada DNS es fundamental para el correcto funcionamiento de la
infraestructura y se puede adaptar en funcién de la topologia de red.

El proceso de creacién puede tardar unos minutos. Finalmente aparecerd un resumen
de la implementacién del servicio tal y como se muestra a continuacioén:

Inicio >

&, Microsoft.CognitiveServicesAlllnOne-20240516144603 | Informacion general = -

Implementacin

P Buscar X« M eliminar &) cancelar " Volver aimplementar < Descargar () Actualizar

2 Informacién general

@ Se completo la implementacion

Nombre de implementacion : Microsoft.CognitiveServicesAllinGne-20240516144603

5 Entradas

Y= Salidas Suscripeion

2 Plantilla Grupo de recursos : RG-GuiaCCN-AlServices
" Detalles de implementacion
Recurso Tipo Estado Detalles de la operacién
(] CCN-Multi-Service-Account @ Azure Al services Created Detalles de la aperacion

~v Pasos siguientes

Ir al recurso

3.4 Recurso de servicio tunico de IA (OpenAl)

3.4.1 Despliegue con Azure Powershell

Nota: El siguiente procedimiento de despliegue no tiene en cuenta el proceso de Inicio de Sesion
ni la creaciéon del grupo de recursos. Para informacion de las opciones de inicio de sesidn y la
creacion de un grupo de recursos consultar el punto 2 de la guia de configuracién segura para
Azure.

Para poder desplegar el recurso de OpenAl mediante Powershell se deben seguir los
siguientes pasos:

1. Seleccionar la suscripcion donde se encuentre el grupo de recursos donde se va
a desplegar el servicio:

# PS C:\> Set-AzContext -Subscription "{Nombre de la suscripcién}” ‘

Ejecutar el siguiente comando de Powershell para crear el recurso de OpenAl
especificando:

a) Grupo de recursos: Se especificara con la opcidén “-ResourceGroupName” el
grupo de recursos donde se desplegard el servicio. En el ejemplo se ha
considerado “RG-GuiaCCN-AlServices”.

b) Nombre del recurso: Se especificara con la opcion “-Name” el nombre que se
quiera dar al recurso. En el ejemplo se ha considerado “CCN-OpenAl”.

c) Tipo de servicio: Para el recurso de OpenAl se tendra que especificar con la
opcion “-Type OpenAl”.

d) Plan de tarifa: Se especificard con la opcién “-SkuName S0” para la creacién
del recurso con la tarifa “Standard SO”.
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e) Regidn: Se especificara con la opcién “-Location” la regiéon donde se quiera
desplegar el recurso, en este caso “West Europe”.

# PS C:\> New-AzCognitiveServicesAccount
-ResourceGroupName RG-GuiaCCN-AIServices °
-Name CCN-OpenAI
-Type OpenAl °
-SkuName SO °

-Location westeurope

Una vez ejecutado el comando de Powershell, la consola mostrara una salida como
la que se muestra a continuacion indicando que el despliegue se ha realizado
correctamente (“ProvisioningState: Succeeded”):

api.cogni

ment.Cognitiv

Azure.Management.Cogn

Nota: Para ver el listado de los diferentes tipos de recursos de servicios de IA que se pueden
desplegar mediante Powershell se puede consultar la tabla del siguiente enlace:
https://learn.microsoft.com/es-es/azure/ai-services/multi-service-
resource?tabs=windows&pivots=azpowershell#create-an-azure-ai-services-resource

3.4.2 Despliegue con el portal de Azure

Nota: El siguiente procedimiento de despliegue no tiene en cuenta el proceso de Inicio de Sesion
ni la creacion del grupo de recursos. Para informacion de las opciones de inicio de sesion y la
creacion de un grupo de recursos consultar el punto 2 de la guia de configuracidn segura para
Azure.

Para poder desplegar el recurso de OpenAl desde el portal de Azure se deben seguir
los siguientes pasos:

1. Enla barra de busqueda central del portal de Azure, buscar “azure ai services” u
“Open Al”.
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_ p s sy

X

Servicios de Azure Todo Servicios (99+) Marketplace (4)

Servicios
_|_ ‘ Liay
’ Azure Al services
Redes virt|

Crear un Azure Al

~ Més (4)

‘Ver mas a

Servicios
_|_ ‘ &5
Redes virt)

Crear un Azure Al
recurso senvices # Dominios de aislamiento de nivel 2 (Operator Nexus)
# Dominios de aislamiento de nivel 3 (Operator Nexus)
Recursos » Azure Al services
Palabras clave openai

Wirtual Suscripciones Mas servicios
recurso services @ Azure Al services dop
i Azure Al services multi-service account
Recursos g Lenguaje
Salabras clave: Azure Al services, Azure Al services
_ 2 Open &
. P ~ Ms (4)
Servicios de Azure Todo Servicios (59) Marketplace (12)

Ver més a

Virtual Suscripciones
dop

Més servicios

2. En el menu lateral izquierdo, pulsar sobre el apartado de “Azure OpenAl” y

posteriormente pulsar en “Crear”.

I

Inicio > Azure Al se

} crear un recurso

[5) Azure Al services | Azure OpenAl =
Azure Al zervices

@ All Azure Al services

- Mostrs
B8 Todos los recursos

de 1211 de 11 registros.
~ Azure Al services

(#) Grupos de recursos B e e [ Nombre +
® s | Dw
“#> Aplicacion de funciones @ Alsearch O
& sqL Databaze @ computer Vision Oe
@ AP de Face O
@ custom vision O

A nicio
[0 panel [2 Buscar ] t crear istrar recursos eliminados &} Administrar vista -
= Todos los servicios -
Informacién general
& hlormecienge Suscripeién es igual a todo
* ravomitos

(D Actualizar & Exportaracsv % Abrir consulta

Tipo es Igual a todo Grupo de recursos es igual a todo XX Ubicacién es igual a tode <

variante Ty Ubicacion T4 Nombre de domini... T4 Plan de tarifa T4

3. Rellenar los campos del asistente de configuracién y pulsar en “Siguiente”.

a. Suscripcion: Por defecto aparecera la suscripcién que se esté empleando.

b. Grupo de recursos: Seleccionar el grupo de recursos donde se vaya a

desplegar el servicio.

c. Region: Seleccionar la regién donde ser desplegara el servicio.

d. Nombre: Introducir el nombre que se quiera dar al recurso.

e. Plan de tarifa: Seleccionar el plan de tarifa, en este caso “Standard SO”.
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Inicio > Azure Al services | Azure OpenAl >

Crear Azure OpenAl

o Datos basicos (2) Red (3) Tags (4) Revisar y enviar

Habilite nuevas soluciones empresariales con las funcionalidades de generacién de lenguajes de OpenAl con tecnclogia
de modelos GPT-3. Estos modelos se han entrenado previamente con trillones de palsbras v se pueden adaptar
facilments a su escenario con algunos ejemplos breves proporcionados en la inferencia. Apliguelos a numercsos
escenarios, desde el resumen hasta el contenido y la generacion de codigo.

Mas informacién

Detalles del proyecto

Suscripcion * (D ‘ o |

L

Grupo de recursos * (D) | RG-GuiaCCM-AlServices ~ |

Crear nuevo

o
@ ~zure Al services resource creation requires subscription registration, we detected that your selected subscription did
not register Cognitive services resource type before, we will help you to register Cognitive services resource type when
you select a subscription in subscription dropdown. Click te learn more how to check registration state for your selected
subscription.

Detalles de la instancia

Region (@ | West Europe ~ |
Mombre * (D) [[ccn-openal ]
Flan de tarifa * | Standard 50 e I

Ver todos los detalles de los precios

Directiva de revision de contenido
Para detectar y mitigar el uso dafiinc de Azure Openal Service, Microsoft registra el contenido que envia a las AP| de

generacion de imagenes y finalizaciones, asi como el contenido que devuelve. Si los filtros del servicio marcan el
contenido, un empleade a tiempo completo tiempe completo de Microsoft puede revisarlo.

4. En la pestaifia “Red” afiadiremos un deshabilitaremos la conexién publica y
afiadiremos un “Punto de conexién privado”:

Inicio > Azure Al services | Azure Al services multi-service account >

Create Azure Al services

Datos basicos Identity Tags Revisar y crear

0 Configure network security for your Azure Al services resource.

Tipo * O Todas las redes, incluso Internet, pueden acceder a este recurso.

O Selected networks, configure network security for your Azure Al service
resource.

@ Se ha deshabilitado, peor lo que ninguna red puede acceder a este
recurso. La inica manera de hacerlo es configurar conexiones de puntos
de conexion privados.

Punto de conexién privado

Create a private endpoint to allow a private connection to this resource, Please make sure that the private endpoint has
the same location as this resource. Additional private endpoint connections can be created within the Azure Al services
account or private link center.

I —~+ Add Private Endpoint | [il] Delete

D Subseription Private endpoint Resource group Region Target sub
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Al pulsar sobre “Add Private Endpoint” se abrira la ventana de configuracién:

Crear un punto de conexidn privado X

Suscripcion * (@ | ~ |

L

Grupe de recursas* (O | RG-GuiaCCN-AlServices v |
Crear nuevo

Ubicacién * | ‘West Europe ~ |
Nombre * (& | CCM-OpenAl-pe \/|
Target sub-resources * | account v |
Redes

Para implementar el punto de conexién privado, seleccione una subred de la red virtual.
Maés informacion sobre las redes de puntos de conexion privados o

Red virtual © | vnet-guiasccn-weu (RG-GuiaCCN-AlServices) v |

Subred * @ I ai-openai-snet R I

@ si tiene un grupa de seguridad de red (NSG) habilitado para la subred anterior, se deshabilitara
para los puntos de conexién privadas solo en esta subred. En el resto de recursos de la subred
seguird vigente el grupo de seguridad de red.

Integracion de DNS privado

Para conectarse de forma privada con el punto de conexién privade, necesita un registro de DNS. Se recomiendsz integrar el punto de
conexién privado en una zona DNS privada. También puede usar sus propios servidores DNS o crear registros de DNS con los archivos host
de sus maquinas virtuales. Mas informacion sobre la integracion de DNS privado of

Integrar con la zona DNS privada @ Mo

Zona DNS privada * (O | (Muevo) azursopenal v

5. En el apartado de “Tags”, introducir las etiquetas que se quieran asociar al
recurso y pulsar en “Siguiente”.

Inicio > Azure Al services | Azure OpenAl >

Crear Azure OpenAl

0 Datos basicos 0 Red ° Tags (= Revisar y enviar

Las etiquetas son pares nombre-valor que permiten categorizar los recursos y ver una facturacién conselidada mediante
la aplicacién de la misma etiqueta en varios recursos y grupos de recursos. Mas informacién sobre las etiquetas

Tenga en cuenta que si crea etiquetas y, después, cambia la configuracion de los recursos en ctras pestafas, las
etiguetas se actualizan automaticamente.

Nombre (0 Valor @ Recurso

” |] ; “ || Azure Al services

< Anterior
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6. Finalmente, en el apartado de “Revisar y enviar” se puede revisar la
configuracion establecida y para desplegar el recurso pulsar en “Crear”.

Inicio > Azure Al services | Azure OpenAl >

Crear Azure OpenAl

0 Datos basicos 0 Red 0 Tags o Revisar y enviar

/g Descargar una plantilla para la automatizacién

TERMS

By clicking "Crear”, | (a) agree to the legal terms and privacy statement(s) associated with the Marketplace offering(s)
listed above; (b) autheorize Microsoft to bill my current payment method for the fees associated with the offering(s),
with the same billing frequency as my Azure subscription; and () agree that Microsoft may share my contact, usage
and transactional information with the provider(s) of the offering(s) for support. billing and other transactional
activities. Microsoft does not provide rights for third-party offerings. 5ee the Azure Marketplace Terms for additional
details.

Datos basicos

Suscripcion IT - Microsoft Azure Sponsorship_1

Grupo de recursos RG-GuiaCCN-AlServices

Regidn West Europe

Mombre CCN-OpenAl

Plan de tarifa Standard 50

Red

Tipe Todas las redes, incluso Internet, pueden acceder a este recurso.
| < Anterior | | Siguiente |

El proceso de creacién puede tardar unos minutos. Finalmente aparecera un resumen
de la implementacién del servicio tal y como se muestra a continuacion:

Inicio >

& Microsoft.CognitiveServicesOpenAl-20240516172148 | Informacién general  » -

Implementacion

* & timinar © conclor T vober s implementar & Descargar () Actalzr

Informacién general

%
$

@ Se completd la implementacion
Entradas

@ Nombre de impl ion : Microsoft.Cog es0p 16172148
Salidas Suscripeion :

LC]

P
]

Plantilla Grupe de recursos + RG-GuiaCCN-AlServices

[

*~ Detalles de implementacién
Recurso Tipo Estado Detalles de la operacion
©  ccn-Openal b Azure Al services oK Detalles de la operacion

v Pasos siguientes
Ir al recurso

Enviar comentarios

A Cuéntenos su experiencia con la implementacion

Una vez desplegado el servicio de OpenAl, hay que crear un deployment. Para ello:

1. Abrir Al Studio: Desde el navegador https://oai.azure.com/ o desde el portal de
Azure
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Inicio > Azure Al services | Azure CpenAl >

@ CCN-OpenAl = *

Azure OpenAl

P ' Ir a Azure Opendl Studio [l Eliminar

@ Informacion general O ~ Informacion esencial
5 i i Grupo de recursos (mover) : RG-GuiaCCN-AlServices API Kind : OpenAl
E Registro de actividad
8y Control de acceso (IAM) Estado 1 Active Plan de tarifa : Estdndar
Py Ubicacin : West Europe Puntos de conexién : Hacer clic aqui para
tiquetas
Suscripcién (mover) : IT - Microsoft Azure Sponsership 1 istrar claves 1 Haga clic aqui para
Diagnosticar y solucionar
ES problemas Id. de suscripcion : af21d2d7-5700-4121-a15e-d479cd81c0f7
' Administracién de recursos Etiquetas (editar) : Agregar etiquetas
. Claves y punto de Comenzar  Develop Monitor
' conexién —_—
& Model deployments Build your own secure copilot and generative Al applications with Azure Oy
Citrad Deploy an Azure OpenAl model and start making API calls. Connect your own data, call functions, a
B Cifrado workflow with Azure OpenAl language, image and speech models. You can access the service throug
% Plan de tarifa Python SDK. or our web-based interface in the Azure OpenAl Studio.

Learn More

~

Redes

& Identidad m @
\/ 7

Anélisis de costos

o

- Monitor your Azure OpenAl usage Explore and deploy

1I! Propiedades Monitor, assess and optimize your usage of the Develop Explore and deploy the generative Al modd
Azure OpenAl service AP| with an out-of-the-box Learn the basics and check out our sample code unique prompts for your use cases, and fin

L Blogueos metrics dashboard select models.

o
ecurity re OpenAl Metrics Dashboard

o Microsoft Defender for

I Go to Azure OpenAl Studio l

2. Iralmplementaciones

Al | Azure OpenAl Studio

@ Implementar GPT-40 GPT-4o ya esta dispenible en muchas regicnes. Impleméntelo y pr

{at Azure OpenAl Azure OpenAl Studio

Area de juegos . . L.

Le damos la bienvenida al servicio Azure OpenAl
&1 Chat

Explore los modelos de inteligencia artificial generativos, cree solicitudes dnicas para sus d

8- Finalizaciones

DALL-E Introduccién

&2 Assistants (version preliminar)

Generacion de texto ‘Generacion de texto

Administracion

acm .
+ Implementaciones

& Modelos

Area de juegos de chat Area de juegos de asistentes

[ Archivos de datos VISTA PREVIA

Disefie un asistente de |A personalizado con
ChatGPT. Experimente con los modelos

Agilice el desarrollo de asistentes de
GPT-3.5-Turbo y GPT-4.

inteligencia artificial con tecnclogia GPT con
herramientas de personalizacion y

Filtros de contenido (versién preliminar) administracidn del estado de conversacion
precempiladas.

L Cuotas

Pruébelo ahora Pruébelo ahora

3. Pulsar en “Crear nueva implementacién”
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Azure Al | Azure OpenAl Studio

Azure OpenAl Studio » Implementaciones

€ Azure Openl Implementaciones

Las implementaciones proporcionan puntos de conexion a los modelos base de Azure OpenAl o a lo
Area de juegos versionas y el tamafio de implementacion. En esta pagina, puede ver las implementaciones, editarlas
&2 Chat -+ Crear nusva implementacion|| ~ /7 Editarimplementacion [ Eliminar implementacién
89 Finalizacionas Nombre de la implementacién Nombre del modelo Ve...
DALL-E o . NS gpt-35-turbo 0301

Assistants (version preliminar)
Administracion

" Implementaciones

& Modelos

4. Seleccionaremos el modelo, asignaremos un nombre de implementacién vy
pulsaremos en crear.

Implementar modelo X

Configure una implementacion para realizar llamadas APl 3 un modelo base
proporcionado o a un modelo personalizado. Las implementaciones finalizadas estan
disponibles para su uso. El estado de la implementacién se movera a correcto cuando la
implementacion esté completa y lista para su uso.

Seleccionar un modelo (0)

gpt-35-turbo e

Version de modelo (0

Actualizacion automatica al valor predeterminado o

Tipo de implementacién (1)

Estandar W

Nombre de la implementacion ()

gpt-35-turbo-test

503 Opciones avanzadas >

Cancelar
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4. Configuracion segura para los servicios IA de Azure
4.1 Marco Operacional

4.1.1 Control de Acceso

4.1.1.1 Identificacion

Las integraciones con los servicios de Al se realizan mediante llamadas APl Rest.

Existen varios métodos de autenticacion, pero se recomienda utilizar Microsoft Entra
ID.

A continuacién, se detallan los métodos de autenticacion que podrd emplear.

e Autenticacion con una clave de recurso (APl Key): Este método utiliza una clave
(API Key) a modo de Ilave que permite conectar con los servicios de IA.

e Autenticacion con Entra ID: Asigna Roles RBAC a un recurso de IA por lo que
requiere autenticacion previa. Puede ser utilizado por una entidad de
aplicaciéon o una ldentidad Administrada entre otros modos.

Existe un tercer método “Autenticacién con token” por el cual utilizando el API Key
generamos un token que es enviado al recurso para la autenticacién. Este método esta
siendo deprecado por Azure y por lo tanto no se recomienda su utilizacion. En algunos

recursos de IA ya no es posible utilizarlos. Se comenta en la guia de su existencia a modo
de informacion.

Nota: Se recomienda consultar este link: https://docs.microsoft.com/es-es/azure/cognitive-
services/authentication

4.1.1.1.1 Identificacion con APl Key

Para identificarnos mediante API Key, primero obtendremos la clave en el mismo
recurso de Azure, seccion “Claves”:

= Microsoft Azure £ Buscar recursos, servicios y documentos (G+/)

Inicio > Azure Al services | Azure OpenAl > CCN-OpenAl

CCN-OpenAl | Claves y punto de conexion  # -

Azure OpenAl

x € O Regenerarkeyt 1 RegenenarKey?

- a
@ Informacion general

B Registro de actividad
@ These keys are used to access your Azure Al services API. Do not share your keys. Store them securely— for

Rq Control de acceso (IAM) example, using Azure Key Vault. We also recommend regenerating these keys regularly. Only one key is necessary
10 make an APl call. When regenerating the first key, you can use the secand key for continued access to the

@ Etiquetas Setvices
X Diagnosticar y solucionar
~  Administracién de recursos Clave 1
—— e | 0]
conexién
Clave 2
@ Model deployments [ =
£ Cifrado

Ubicacién o regién @

7 Plan de tarifa [ westeurope D]

€ Redes Extremo

& Identidad [ nttps://ccn-openai.openaiazure.com/ ]

A 1

Nota: Las claves no deberan, bajo ninglin concepto ser guardadas en cddigo de la aplicacidn o
en un almacén que no esté encriptado. Se recomienda el uso de Azure Key Vault. Consultar
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[3.1.2.2 Proteccion de claves criptogrdficas] de la guia [CCN-STIC-884A - Guia de configuracion
segura para Azure]

# El siguiente cédigo es un ejemplo de llamada con Powershell y API Key:
#  $apiKey "54d36b53beb144268d1745d12964eal2"

#  $header - @ $apiKey

#  $deploymentName "gpt-35-turbo-test™

# $maxTokens

# $prompt - "What is PowerShell?"

# $APIVersion "2024-02-01"

#  $uri "https://ccn-
openai.openai.azure.com/openai/deployments/$deploymentName/completions?api
-version=$APIVersion"

#  $body

{
#  "prompt": "$prompt",

=

#  "max_tokens": $maxTokens
JC
# Invoke-RestMethod Method POST °

=

# Uri $uri
# ContentType "application/json"
# Body $body

H=

Headers $header

Este script ha devuelto la siguiente respuesta:

PS C:\traslateapitest> Invoke-RestMethod POST

cmpl-9ZdInS9RAI70hbhV30PuYeqjqzX13

text_completion

1718279585

gpt-35-turbe

{@{prompt_index=0; content_filter_results=}}

{@{text= PowerShell is an interactive command-line shell, designed specifically for Microsoft Windows, that allows users to implement
e tasks, manage system devices, and

automate recurring tasks. PowerShell is ideally suited for automating and speeding up routine system administration tasks.

How do I start a PowerShell script? You can start PowerShell scripts by using the New-Item cmdlet or clicking the “Create New File” b
owerShell ISE (Integrated Scripting
Environment).

What is REPL in Python? REPL stands for “Read Evaluate Print; index=0; finish_reason=length; logprobs=; content_filter_results=}}
@{prompt_tokens=t; completion_tokens=100; total_tokens=10U}

4.1.1.1.2 ldentificacién mediante EntralD (RBAC)
Para la identificacion mediante EntralD:

- Crearemos una cuenta de aplicacion o servicio principal

- Obtener un token para el “servicio principa

- Realizar una llamada a la API del servicio de traduccién de Azure mediante el
recurso de varios servicios creado en el punto 3.2

l”
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Nota: Para la creacion de un usuario de aplicacién necesitaremos al menos el rol RBAC en
EntralD de “Administrador de aplicaciones”.

Para la creacion de una cuenta de aplicacion desde el portal de Azure:

1. En el buscador de Azure, buscar “Registros de aplicaciones”

_ oo

Todo Servicios (99+) Documentacion (99+) ~ Més (4)

Servicios de Azure

_I_ o e& Servicios Ver més l RS %

. Registro de actividad | . . o
Crear un Microsoft Entra Azure nistrar Redes virtuales Mas servicios

recurso ID services m ’ eged...

= Registros de aplicaciones

4> Redes virtuales

Recursos = Cuentac de almacenamienta

2. Pulsaremos sobre “Nuevo Registro”

Inicio >

sz PR U T L e e | Registros de aplicaciones

L L B

¢ « —+ Nuevo registro @ Puntos de conexion ﬁ Solucion de problema

a

@ Informacién general

3. Asignaremos un nombre y pulsaremos en “Registrar”

Microsoft Azure O Buscar recursos, servicios y documentos (G+/)

Inicio > | Registros de aplicaciones >

Registrar una aplicacion

* Nombre

Mombre para mostrar accesible por los usuarios de esta aplicacion. Se puede cambiar posteriormente.

| CCN-Cuenta-MultiServicios-SPN v

Tipos de cuenta compatiblas

;Quién puede usar esta aplicacion o acceder a esta API?

l@ Solo cuentas de este directorio organizativo inquilino unico)

O Cuentas en cualguier directorio organizative (cualquier inquiline de id. de Microsoft Entra - multiinguiling)

O Cuentas en cualguier directorio organizacional (cualquier inquilino del id. de Microsoft Entra - multiingquilino) vy cuentas personales de
Microsoft (por ejemplo. Skype, Xbox)

O Solo cuentas personales de Microsoft

Al continuar, acepta las directivas de la plataforma Microsoft. =

4. En el servicio principal recién creado, iremos a “Certificados y Secretos” vy
pulsaremos sobre “Nuevo Secreto de Cliente”.
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i Informacién general

&4 Inicio rapido

# Asistente para integracion
' Administrar

Personalizacion de
marca y propiedacdes

3) Autenticacién

Certificados y secretos

:l' Configuracidn de token
-9~ Permisos de API

&b Exponer una API

Eoles de aplicacion

» CCN-Cuenta-MultiServicios-SPN | Certificados y secretos =

|,0 Buscar | o«

| Registros de aplicaciones > CCN-Cuenta-MultiServicios-5PN

R'j ;Tieng algin comentario?

o Los certificados de registro de aplicacién, los secretos y las credenciales

Certificados (0) Secretos de los cliente (0) Credenciales fede

Se trata de una cadena de secreto gue la aplicacion usa para probar su i
contrasefia de aplicacion.

+ Nuevo secreto de cliente

Descripcion Expira Valor @

Mo se ha creado ningdn secreto de cliente para esta aplicacion.

5. Agregaremos una descripcion y pulsamos sobre agregar

Descripcion

Expira

Agregar un secreto de cliente X

| secret—guia—ccr‘ |

| Recomendado: 180 dias (& meses) A |

6. Apuntad el secreto generado (campo Valor) ya que una vez salgamos de esta
pantalla ya no sera visible

Certificados (0) Secretos de los cliente (1)

contrasefa de aplicacion.

Se trata de una cadena de secreto gue la aplicacion usa para probar su identidad al solicitar un token. También se conoce como

Credenciales federadas (0)

+ Nuevo secreto de cliente
Descripcion

secret-guia-ccn

Expira

11/12/2024

Valor @ Id. de secreto

7. Desde Informacién general, apuntad el ID de aplicacién que lo necesitaremos
junto al secreto generado anteriormente para obtener el token de acceso:
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= I 2 Buscar recursos, servicios y documentos (G+/) > (Y ? o jorge.peron
Microsoft Azure ¥ & DOETETY

Inicio > | Registros de aplicaciones >

Eii CCN-Cuenta-MultiServicios-SPN =

‘,O Buscar | o« ﬁm Eliminar @ Puntos de conexién [Es Caracteristicas en versién preliminar

i Informacién general
/~ Informacion esencial
& Inicio ripido

Mombre para mostrar Credenciales de cliente
7" Asistente para integracién CCN-Cuenta-MultiServicios-5PN 0 certificado, 1secreto
v Administrar Id. de aplicacién (cliente) URI de redireccién
5c149cf7-f62e-40b1-b43c-159595cc1156 Agregar un URI de redireccién
= Persenalizacidn de |dentificador de objeto URI de id. de aplicacion

marca y propiedades api//5c149cf7-f62e-40b1-bA3c-159595¢c1156

2D Autenticacion Id. de directorio (inquilinc) Aplicacion administrada en directorio local
CCN-Cuenta-MultiServicios-SPN

. Certificados y secretos

8. Asignar el rol “Usuario de Cognitive Services” en el recurso de IA “CCN-Cuenta-
MultiServicios”. Ver el punto 3.2.1. Permisos 0 4.1.1.2. Requisitos de Acceso para
ver como asignar el permiso.

Una vez asignado, abriremos la consola de Powershell para recuperar el token y hacer
la llamada API rest al recurso de IA:

# Generar un Token para el servicio principal generado anteriormente

#  $tenantId = "XXXXXXXX=XXXX=XXXX=XXXX=XXXXXXXXXX"

# $clientId = "5c149cf7-f62e-40bl-b43c-159595cc1156"

# $clientSecret = "S5NC8Q~jOBjI3g~3.mBzAWXQn9bbnIxX4eIgPtcr3"

# $resourceUrl = "https://cognitiveservices.azure.com/"

# $tokenEndpoint =
"https://login.microsoftonline.com/$tenantId/oauth2/token"

#  $body = @{

# grant_type = "client_credentials"”

# client_id = $clientId

# client_secret = $clientSecret

# resource = $resourcelrl

# }

# $responseToken = Invoke-RestMethod °

# -Uri $tokenEndpoint °

# -Method Post °

# -Body $body

# $accessToken = $responseToken.access_token

La siguiente captura muestra un ejemplo de token generado:
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Bearer

3599

3599

1718367053

1718363153

https://cognitiveservices.azure.com/
eyJeeXAi0iJKV1QiLCIhbGci0iJSUzIINIISIngldCI6IkwxS2ZLRKLfam5YYndXYzIyeFpudzFzVUhIMCISImtpZCI6IkwxS2Z
LRKkLfam5YYndXYzIyeFpudzFzVUhIMCJI9. eyJhdWQiOiJodHRwczovL2NvZ25pdGL2ZXN1lcnZpY2VzLmF6dXJ1lLmNvbS8iLCIpc
3Mi0iJodHRwczovL3NGcy53aWskb3dzLm51dC9hZ jkOOGV1Yy0zNFESLTRHOWELYMEUZSOXZWELUMTILYTM1IMZzAvIiwiaWFOI jox
NzEUMzYzMTUZLCIuYmYi0jE3MTgzNjMxNTMsImVUcCI6MTcxODM2NzAIMywiYWLvIjoiRTJIKZ11EaTZhRXBBM2 CO9ETmwlamd
jM2I6YUd3QTOiLCINcHBPZCIGIFVIMTQSY2Y3LWY2MMUENDBIMS1iNDNFLTELOTUSNWNMTEINIISIMFwcGL IjoiMSIsIm
1kcCI6Imh@dHBz0i8vc3RzLndpbmRvd3MubmVOL2FmOTQUZWYjLTM2MTKENGQS5YS1iYTh1LTFLYTgxMmJhMzUzMC8iLCIpZHRS5C
CIGIMFwcCISIMOpZCI6GIMNLOGUUYTALLTMOZTELNGU2ZS1iNzFjLWNhODdhMDVmMZjUxYyIsInJoIjoiMCSBWFFBNOK2VXIdazdt
azI2amg2bBVybzFNSkFpTVgzSUtEeEhVTZIPVTNTYmJIXM21BQUEUIiwic3ViIjoiY2UUZThhN2UtMzR1NSOOZTZLWI3MWMLY2E
UN2EWNWZmNTF jIiwidGLKIjoiYWYSNDhLZWMtMzYXx0S@0ZD1hLWIhOGUtMWVhODEYYmMEZNTMWIiwidXRpIjoiYKptN2pWNDBhRT
ZvSOprREtaNC1BQSIsInZ1ciI6IFEUMCISInhtc19pZHILbCI6I cgMijgifQ. AVIFcBLIf-znaqOhL9zYca0QKHZOfBI102mREP
CtTPCG8f8kxDxGi7kqrcamgze9 VzjOxBuQT7C-UucXCzziM-Y-Gz YKnzxGOUCKNyweh3NpvQhcEWizDyAbCfNLnseuDf7
CFjwvziDLY2Jdc-sqWTLEsW13Ze530cfRVOQuXjKGQZea3cvyhWNPBVWOSWLqjpOCh_QESEKxqvDK8YFMTHVEPNSEXUEmMW_—K_-0
vTiM-_K54v—d1-pNTUiGjUIOhtxxd2FQPyfnrYCw2vCIi9X_uK2couDSXjol78UbBbWISOMF_Dd2sqbpLLnv_cASwhDVONuxBfT
erR6tHQ

Una vez tengamos el token realizaremos la llamada a la API ajustando los parametros
SIAResourcelD y SbodyRequest:

# url = "https://api.cognitive.microsofttranslator.com/translate?api-
version=3.0&to=es"

H=

$IAResourceID = "/subscriptions/bd7ce688-9e50-444e-b9f6-
357ff1b594b5/resourceGroups/RG-GuiaCCN-
AIServices/providers/Microsoft.CognitiveServices/accounts/CCN-Cuenta-

MultiServicios"
#  $header = @{
# Authorization = "Bearer $accessToken"
# "Ocp-Apim-ResourceId" = "$IAResourceID"
# "Ocp-Apim-Subscription-Region" = "westeurope"
# "Content-Type" = "application/json"

H

}
$bodyRequest = "[{'Text':'How much for the cup of coffee?'}]"

H=

H=

invoke-RestMethod -Uri $url
# -Method Post

# -Body $bodyRequest

# -Headers $header

La siguiente captura muestra la respuesta de la API:

PS C:\traslateapitest> invoke-RestMethod
Post *

@{language=en; score=1} {@{text=;Cudnto cuesta la taza de café?; to=es}}

4.1.1.2 Requisitos de Acceso

Los requisitos de acceso a los servicios de |A son:
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- Los elementos de Azure IA serdn siempre desplegados en red privadas con un

punto de conexidén privada.

- Los permisos a los usuarios se deben de aplicar mediante RBAC manteniendo

una politica de minimo privilegio.

El control de acceso basado en rol (RBAC) tiene varios roles integrados para recursos
de Azure que se pueden ser consumidos y asignados a usuarios, grupos, entidades de
servicio e identidades administradas. Las asignaciones de roles sirven para controlar el
acceso a los recursos de Azure. Si los roles integrados no cumplen las necesidades
especificas de su Tenant, podra consultar la guia de configuracion segura para Azure
apartado [3.1.1.2 Requisitos de acceso/Roles personalizados].

Los roles integrados se pueden agrupar en:

- Roles generales: Se aplican a una subscripcién o a un grupo de recurso y afectan
a todos los recursos contenidos. Los mds comunes son: Propietario, Lector o
Colaborador.

- Roles especificos de recurso: Asignan permiso sobre un recurso concreto. Se
puede aplicar a nivel de subscripcién o grupo de recursos, pero solo afectaran al
recurso para el que fueron creados. Un ejemplo de este tipo de roles es
“Cognitive Service OpenAl User”.

Nota: Si los roles integrados no cumplen las necesidades especificas se pueden crear roles
personalizados. Ver [3.1.1.2 Requisitos de acceso / Roles personalizados RBAC] de la guia.
[CCN-STIC-884A - Guia de configuracion sequra para Azure]

A continuacion, se muestra como listar y asignar un rol integrado de Azure a una
entidad de seguridad (usuario, grupo, service principal) desde el portal de Azure.

1. En el servicio de IA al que queramos asignar un permiso, pulsaremos sobre
“Control de acceso (IAM)”:

Inicio >

& CCN-Cuenta-Multi-Servicios

Azure Al services multi-service account

L Buscar | X o q"_‘é\f Cnmplem
¢k Informacion general & A Informacios
B Registro de actividad Grupo de recul
Aa Control de acceso (IAM) Estado
Ubicacian

B cac e

2. Enla pantalla principal de Control de Acceso IAM pulsaremos sobre “Agregar
asignacion de roles”:
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Inicio » CCMN-Cuenta-Multi-5ervicios

'OR CCN-Cuenta-Multi-Servicios | Control de acceso (IAM)

Azure Al services multi-service account

|P Buscar | X« T Agregar ~ w Descargar asignaciones de roles Editar columr

e Informacién general
Comprobar acceso  Asignaciones de roles Roles  Asignaciong

B Registro de actividad _—

Mi acceso

Permite ver el nivel de acceso del usuario a este recurso.

9};{ Control de acceso (I1AM)

€ ctiquetas
X Diagnosticar y solucionar
roblemas
P Comprobar acceso
~ Administracion de recursos Revise el nivel de acceso que tiene un usuario, un grupo, una entidad de ser)
Claves y punto de Comprobar acceso
conexién

4 Plan de tarifa

45 Red ;Quiere conceder acceso a este Consulta del a
“» Rades
recurso?
== |dentidad Consulte las asign
o Para conceder acceso a los recursos, asigne concgden acceso
Anilisis de costos un rol. Més informacion (]
. L -
11! Propiedades Més informacién 7
L Bloqueos Agregar asignacion de roles Ver
¢ Security

Sobre la lupa de busqueda escribiremos “Cognitive” y nos mostrara el nombre del rol,
una breve descripcion, el tipo de rol y la categoria del rol entre otras opciones de todos
los servicios de IA. Seleccionamos el rol y pulsamos sobre siguiente o sobre miembros
para pasar a la pestafia Miembros.

Inicio > CCN-Cuenta-Multi-Servicios | Control de acceso (IAM) >

Adicién de la asignacion de roles

. _ . - . . -
Rol Miembros Condiciones Revisién y asignacion

Una definicién de roles es un conjunto de permisos. Puede usar los roles integrados o puede crear roles propios personalizados. Mas informacion &
Roles de funcién de trabajo Roles de administrador con privilegios

Conceder acceso a los recursos de Azure en funcién de la funcion de trabajo, como la capacidad de crear maquinas virtuales.

I |/O cognitive ” ” Tipo : Tode Categoria : Todo

Nombre T Descripcion T,

Administrader de Cognitive Services Metrics Advisor Acceso total al proyecto, incluida la configuracion del nivel del sistema.

Cognitive Services OpenAl Contributor Full access including the ability to fine-tune, deploy and generate text
Cognitive Services OpenAl User Ability to view files, models, deployments. Readers can't make any changes They can inference
Colaborader de Cognitive Services Permite crear, leer. actualizar, eliminar y administrar claves de Cognitive Services.

labocadac d £ " . totalal " Lsida 1 bilicad o it Liai

En esta captura se ha resaltado un rol genérico como es Colaborador de Cognitive Services y un rol exclusivo de OpenAl Cognitive
Services OpenAl User.
3. En la pestafia Miembros seleccionaremos el usuario, grupo, entidad de servicio
o identidad administrada al que queremos asignar permisos. En nuestro ejemplo
seleccionaremos una Entidad de Servicio llamada CCN-OpenAIl-MSI:
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= Microsoft Azure £ Buscar recursos, servicios y documentos (G+/)

Inicio > CCN-Cuenta-Multi-Servicios | Control de acceso (IAM) > SeIeCCionar miembros
Adicién de la asignacién de roles

I| O CCN-Openal

Rol  Miembros " Condiciones  Revisién y asignacion CCN-OpenAl-Msi
— @ [subscriptions/af91d2d7-5700-4f91-a15e-d479cd81

0 Se muestra una lista filtrada de roles porque sus permisos incluyen una condicién. Mas informacidi
Ver mi acceso

Rol seleccionado Cognitive Services OpenAl User

Asignar acceso a ’@ Usuario, grupo o entidad de servicio

O Identidad administrada

Miembros + Seleccionar miembros Miembros seleccionados:

No se selecciond ningln miembro. Busque y agregue une o va

Nombre Id. de objeto .
asignar al rol de este recurso.

Mo hay miembros seleccicnados.
Més informacién sobre RBAC

Description Opcional

| Revisar y asignar | ‘ Anterior ‘ ‘ Siguiente ‘ -

Confirmamos en miembros que la asignacion es la correcta:

Inicio > CCN-Cuenta-Multi-Servicios | Control de acceso (I1AM) >

Adicion de la asignacion de roles

Rol Miembros Condiciones Revision y asignacion

o Se muestra una lista filtrada de roles porque sus permisos incluyen una condicion. Més informacion
Ver mi acceso

Rol seleccionado Cognitive Services OpenAl User

Asignar acceso a @ Usuario, grupo o entidad de servicio

O |dentidad administrada

Miembros —+ Seleccionar miembros
Nombre Id. de objeto Tipo
CCN-OpenAl-Msl 6bda5824-3823-4167-91e3-cfal714c4 ... Aplicacion @

Una vez seleccionada pulsaremos sobre Siguiente y Revisar y asignar

4.1.1.3 Segregacion de funciones y tareas

En los servicios de Azure |A se pueden clasificar los usuarios en al menos cuatro roles
segln sus tareas, si bien es verdad que algunos usuarios pueden tener mas de un rol:
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Usuarios Finales: Estos usuarios explotaran los servicios de IA mediante una capa
de presentacién, como puede ser una aplicacion web o aplicacion clasica de
escritorio. Nunca necesitaran acceso a herramientas de desarrollo, configuracion
0 a modelos de entrenamiento. La seguridad de estos usuarios vendra dada por
la misma aplicacion si fuera necesaria.

Usuarios Administradores: Son los usuarios encargados de gestionar los
servicios de Azure para realizar cambios de configuracion sobre los servicios de
Al, redes, etc.., bien mediante linea de comandos o mediante el portal de Azure.
Estos usuarios no entrenaran los modelos que serdn posteriormente explotados
por los usuarios finales.

Usuarios Desarrolladores: Son los usuarios encargados de integrar las diferentes
aplicaciones con los servicios de IA mediante Ilamadas a las APl. Como veremos
mas adelante estas integraciones se realizan mediante autenticacion basada en
API KEY almacenada en un servicio de claves como es “Azure Key Vault”.

Usuario Administrador de IA: Son los usuarios encargados de entrenar y
configurar los diferentes modelos de IA.

Para la segregacion de funciones y tareas para estos roles de usuarios aplicara un
control de acceso basado en roles RBAC

Para los servicios de IA estan predefinidos los siguientes roles. Estos roles se pueden
asignar en un Grupo Administrado, subscripcidn, grupo de recursos o a un recurso
directamente:

Colaborador de Cognitive Services: Normalmente, a este rol se le concede
acceso en el nivel de grupo de recursos para un usuario junto con roles
adicionales. Por si solo, este rol permitiria a un usuario realizar las siguientes
tareas:

&4 Crear recursos de Azure OpenAl en el grupo de recursos asignado.

&4 Ver los recursos del grupo de recursos asignado en Azure Portal.

&4 Ver el punto de conexidn de recursos en Claves y punto de conexion
&4 Ver, copiar o regenerar claves en Claves y punto de conexién
Posibilidad de ver los modelos disponibles para la implementacién en
Azure OpenAl Studio

Usar las experiencias de area de juegos de Chat, Finalizaciones y
DALL-E (version preliminar) para generar texto e imagenes con los
modelos que ya se han implementado en este recurso de Azure OpenAl
Crear filtros de contenido personalizados

&4 Agregar un origen de datos para el uso de la caracteristica de datos
Crear nuevas implementaciones de modelos o editar implementaciones
de modelos existentes (via API)

4 Creacién de modelos personalizados de ajuste preciso

4 Carga de conjuntos de datos de ajuste preciso
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f4 Creacion de nuevas implementaciones de modelos o edicion de
implementaciones de modelos existentes (mediante Azure OpenAl Studio)
Lector de usos de Cognitive Services: La visualizacién de la cuota requiere el rol
Lector de usos de Cognitive Services. Este rol proporciona el acceso minimo
necesario para ver el uso de la cuota en una suscripcion de Azure. Este rol se
debe de aplicar a nivel de subscripcidn.

Los roles integrados del recurso de OpenAl son dos y pueden ser complementados
con los roles predefinidos de IA:

Usuario de OpenAl de Cognitive Services:

% Ver el recurso en Azure Portal

4 Ver el punto de conexién de recursos en Claves y punto de conexion
Posibilidad de ver los recursos y las implementaciones de modelos asociadas
en Azure OpenAl Studio.

Posibilidad de ver qué modelos estan disponibles para la implementacién en
Azure OpenAl Studio.

Usar las experiencias de area de juegos Chat, Finalizaciones y DALL-E (version
preliminar) para generar texto e imagenes con los modelos que ya se han
implementado en este recurso de Azure OpenAl.

Realizar llamadas APl de inferencia con Microsoft Entra ID.

Colaborador de OpenAl de Cognitive Services: Retine los permisos de Usuario
de OpenAl y anade:

Crear modelos personalizados con ajuste preciso

Cargar conjuntos de datos para el ajuste preciso

Creacion de nuevas implementaciones de modelos o edicion de
implementaciones de modelos existente.

4.1.1.4 Proceso de gestion de derechos de acceso

Azure implementa operaciones de datos que permiten conceder acceso a los datos
dentro de un objeto.

Se puede especificar un dmbito en varios niveles: grupo de administracion,
suscripcién, grupo de recursos o recurso.

A continuacién, se describen los roles que se recomienda aplicar desde el punto de
vista de seguridad.

Propietario: Acceso total a todos los recursos, incluido el derecho a delegar este
acceso a otros.

Colaborador: Tiene permisos para crear y administrar todos los tipos de recursos
de Azure, pero no puede conceder acceso a otros.

Lector: Tiene permisos para ver los recursos existentes de Azure.
Administrador de acceso de usuario: Tiene permisos para administrar el acceso
de los usuarios a los recursos de Azure.
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Nota: Se puede obtener informacidon mas detallada ver [3.1.1.4 Proceso de gestion de derechos
de acceso] de la guia. [CCN-STIC-884A - Guia de configuracion segura para Azure]

4.1.1.5 Mecanismo de autenticacion (Usuarios Externos)

La autenticacion multifactor (MFA) de Microsoft Entra ID protege el acceso a los
datos y aplicaciones, y al mismo tiempo mantiene la simplicidad para los usuarios.
Proporciona mas seguridad, ya que requiere una segunda forma de autenticacién y
ofrece autenticacion segura a través de una variedad de métodos de autenticacion.

Nota: Para la configuracion de la autenticacion multifactor hay que recurrir al apartado
[3.1.1.2 Requisitos de acceso/Acceso condicional] de la guia. [CCN-STIC-884A - Guia de
configuracion segura para Azure].

4.1.1.6 Mecanismo de autenticacion (Usuarios de la Organizacion)

Los mecanismos de autenticacion aplicables a los usuarios de la organizacién son los
mismos que para los usuarios externos. Para mas informacion ver el apartado [4.1.1.5
Mecanismos de autenticacion (Usuarios Externos)] de la presente guia.

4.1.2 Explotacion

4.1.2.1 Registro de la actividad

El registro de actividad contiene todas las operaciones de escritura (PUT, POST,
DELETE) para los recursos.

Los registros de actividad se conservan 90 dias. Puede consultar cualquier intervalo
de fechas, siempre que no hayan transcurrido mas de 90 dias desde la fecha inicial.

Mediante los registros de actividad, puede determinar:

e Qué operaciones se realizaron en los recursos en la suscripcion.

e Quién inicid la operacién.

e Cuando tuvo lugar la operacion.

e El estado de la operacion.

e Los valores de otras propiedades que podrian ayudarle en la investigacién de la
operacion.

Las entradas en el registro de actividad son generadas por el sistema y no se pueden
cambiar ni eliminar. Los logs de actividad tienen un periodo de retencion de 90 dias
tras lo cual deberdn ser exportadas para preservarlas. Todas las actividades en Azure
Monitor son registradas y pueden ser auditadas por defecto.

Nota: Cualquier usuario con un rol de Lector puede acceder al registro de actividad, pero solo
estaran disponibles los registros de los recursos sobre los que tenga permiso. Si aplicamos el
rol de Lector a nivel de subscripcidn tendra acceso a los registros de actividad de todos los
recursos o si lo asignamos a nivel de grupo de recursos tendra acceso a los registros de

Para ver los registros de actividad mediante el portal de Azure:

1. pulsar en todos los recursos.
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2. Pulsar en el servicio Al que queramos consultar.

3. Iral apartado de [Registro de actividad].

Registro de actividad # » - X

X« ' Actividad

Editar columnas O Actualizar @ Cenfiguracién de diagndstico J_, Descargar como CSV. @ Insights }'}j Feedback ,@ Anclar los filtros actusles

/ Buscar ‘

Grupo de administracién : Ninguno Suscripcidn @ IT - Microsoft Azure Sponsorship_1 Gravedad del evento : Todos Intervalo de tiempo : Ultimas & horas

Grupo de recursos : RG-GuiaCCN-AlServices < Recurso : CCN-CpenAl +7 Agregar filtro

3 elementos.
Nombre de la operacion Estado Tiempo Marca de ti... Suscripcion Evento iniciado por
> @ Write private endpaint connection proxies (internal use only) Correcto hace 5 minu... Mon Jun 10... Azure Traffic Manager and DNS
> @ Write APl Account Correcto hace & minu... Mon Jun 10...
> @ Validate private endpoint connection proxies (internal use only) Correcto hace & minu... Mon Jun 10.., Azure Traffic Manager and DNS

4. Otra alternativa para acceder al registro de actividad es hacerlo desde el Monitor
de Azure pero en este caso habra que aplicar un filtro por recurso

Inicio > Monitor

Monitor | Registro de actividad = - X

Microsoft

P \/ Actividad == Editar columnas () Actualizar  §5% Configuracién de diagnéstico Descargarcomo C5V @ Insights 3 Feedback 57 Anclar los filtros actuales 7, Restablecer filtros

@ Informacion general

Registro de actividad

’ - i - . x
@ :Busca Log Analytics? En Log Analytics puede buscar informacién sobre rendimiento, disgnosticos, registros de estado y mucho ms. Visitar Log Analitics

BN Alertas

4 Métricas [ .2 Buscar | & infomacien rapica

P Registros Grupo de administracién : Ninguno Suscripci6n : 2 seleccionados Gravedad del evento : Todos Intervalo de tiempo : La semana pasada Recurso : CCN-OpenAl X | o Agregar filtro

& Andlisis de cambios

8 elementos.
Service Health

@ Senice Hea Nombre de la operacién Estado Tiempo, Marea de tiempo Suseripcion Evento iniciado por
@l Libros

> @ Listkeys Correcto hace 23 horas Mon Jun 102024 12:17:43 GMT+0200 (C... IT - Microsoft Azure Sponsorship_
£ Investigator (preview)

> @ Write private endpoint connection proxies (internal use only) Correcto hace 23 horas Mon Jun 102024 12:12:19 GMT+0200 (C... IT - Microsoft Azure Sponsorship_1
> Informacien

> @ Write AP| Account Comecto  hace 23 horas Mon Jun 10 2024 12:12:09 GMT+0200 (C... IT - Microsoft Azure Spansarship_1
> Servicios administrados

> @ Validate private endpoint connection proxies (internal use only)  Correcto  hace 23 horas Mon Jun 102024 12:12:07 GMT+0200 (C... IT - Microsoft Azure Sponsorship_

v

Configuracion

@ Delete AP| unt [rect: hace 4 dias Eri Jun 07 2024 14:03:29 GMT+0200 (Cen,, IT - Microcoft Azur 1

5. Aqui se pueden aplicar diferentes filtros o incluso obtener un resumen rdpido
con la opcién “Informacion Rapida”:

Azure OpenAl > CCN-Opendl Informacion rapida (Ultimas 24 horas) X
I | Registro de actividad = =
© Errores
Jx o« \/ Actividad == Editar columnas () Actualizar 33 Configuracion de diagnéstice  + Desc Entrads en el registro de actividad en que Ia gravedad archivada ests 0
establecida en “Error”.
a
O Buscar |
Grupo de administracién : Ninguno ipcién : IT - Mi Azure ip_1 o i con errores
Cuande intenta implementar una o varics recursos de Azure y el sistema no 0
Grupo de racursos : RG-GuiaCCN-AlServices X Recurso : CCN-OpenAl X T Agregar puede implementarlos.
3 elementos.
¥ Alertas activadas
Nombre de la operacion Estado Tiempo
Alerta de Azure que ha activado un evento de activacién de alertas. 0
= > @ Write private endpoint connection proxies (internal use only) Correcte hace 5 mint
> @ Write APl Account Correcto hace & mint
X i A Service Health
> @ Validate private endpoint connection proxies (internal use only) Correcto hace & mint R
Se estén produciendo errores en la infrasstructura de Azure y esto pueds 0
afectar a una o varias de sus suscripciones.

A Asignaciones de roles

Objetos de sequridad creados para conceder o limitar el acceso a los 0
administradores o usuarios de la suscripeion.

6. Los datos pueden ser exportados en csv mediante la opcién “Descargar como
csv”
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Registro de actividad = X
Y« v Actividad == Editar columnas () Actualizar 8% Configuracion de diagnéstico w @ insights 27 Feedback X Anclar los filtros actuales
a -
P Buscar ‘ % Informacién rapida
Grupo de administracién : Ningune Suscripeion : IT - Microsoft Azure Sponsership_1 Gravedad del evento : Todos Intervalo de tiempo : Ultimas 6 horas

Grupo de recursos : RG-GuiaCCN-AlServices X Recurso: €CN-OpenAl X Ty Agregar filtro

3 elementos.
Nombre de la operacién Estado Tiempo Marca de ti... Suscripcién Evento iniciado por
> @ Write private endpoint connection proxies (internal use only) Correcto hace § minu.. Mon Jun 10... Azure Traffic Manager and DNS
> @ Write APl Account Correcto  hace 6 minu... Mon Jun 10..
> @ Validate private endpoint connection proxies (internal use only) ~ Correcto  hace 6 minu.. Maon Jun 10... Azure Traffic Manager and DNS

Ejemplo de CSV descargado:

QueryRe:

7. Adicionalmente se pueden integrar con “Loga Analytics”, exportar a una Storage
Account o exportar a una aplicacién de logs de terceros mediante el uso de
“Configuracion de Diagnostico”:

Registro de actividad = *

« ' Actividad == Editar columnas 'f_) Actualizar 5‘9‘:3 Configuracion de diagnostico N Descargar como CSV

*

o iBusca Log Analytics? En Log Analytics puede buscar informacion sobre rendimiento, diagnosticos, registros de estado|

i Informacién rapida

|,0 Buscar |

Para configura los logs de diagnéstico:

nicio > CCN-OpenAl | Registro de actividad >

Configuracion de diagnostico =

C) Actualizar ,L?v Comentarios

Suscripcion * @

La configuracién de diagnéstico se usa para configurar la exportacién de streaming de registros y métricas de la plataforma de un orig;
a destinos independientes, Mas informacion scbre |a configuracian de diagnastico

Configuracién de diagndstico

Nombre Cuenta de almacenamiento Centro de eventos

Noe se ha definide ninguna configuracian de diagnéstico.

+ Agregar configuracién de diagndstico

Haga clic en "Agregar configuracién de diagnéstico" anteriormente para configurar la recopilacién de los siguientes datos:

Administrative
Security
ServiceHealth
Alert
Recommendation
Policy

Autoscale
ResourceHealth

Indicaremos Nombre (1), Registro (2) y Detalle del destino (3)
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Inicio > CCN-OpenAl | Registro de actividad > Configuracion de diagnéstico >

Configuracién de diagnéstico

(& Guardar X Descartar [ii] Eliminar &7 Comentarios

Una configuracion de diagnéstico especifica una lista de categorias de registros o métricas de la plataforma que quiere
recopilar de un origen de suscripcion, asi como une o varios destinos a los que puede transmitir contenide. Se cobraran
los cargos de uso normales para el destino. Més informacién sobre las diferentes categorias de registro y el contenido de
estos registros

Nombre de configuracién de diagnéstico ]1 |
x

Registros ’ Detalles del destino ’

Categorias
[T Enviar al area de trabajo de Log Analytics

[ Administrative

[[] Archivar en una cuenta de almacenamiento
[ security
[ Transmitir a un centro de eventos

[ servicetealtn

[ enviar ala solucién de asociado

[ Atert

[ Recommendation
[ Policy
[ Autescale

] ResourceHealth

4.1.3 Continuidad del Servicio

Los servicios de |IA de Azure son un servicio PaaS por lo que segun la matriz de
responsabilidad la continuidad del servicio es responsabilidad de Azure. Ver
Responsabilidad compartida en la nube - Microsoft Azure | Microsoft Learn. Esto no
quita de un posible fallo del servicio en el proveedor por lo que serd necesario contar
con un plan de Continuidad del Servicio.

La disponibilidad de un servicio PaaS de Azure vendrd dada por su SLA. Las SLA de
Azure pueden ser consultadas en Licensing Documents (microsoft.com).

La siguiente imagen muestra un ejemplo de SLA para OpenAl:

Servicio Azure OpenAl

Definiciones adicionales:

“Recurso de Azure OpenAl” hace referencia a un recurso de Azure de tipe Azure OpenAl que se crea en una regién de Azure en una suscripcion de
Microsoft Azure.

“Implementacién” hace referencia a un punto de conexién modelo implementado en un recurso de Azure OpenAl.

“Solicitud” es una llamada API a una Implementacion.

“Méaximo de Minutos Disponibles” se refiere al nimero total de minutos gue un Cliente implementa una determinada Implementacidn en un
recurso de Azure OpenAl durante un Periodo Aplicable.

“Tiempo de Inactividad” hace referencia al nimero total de minutos dentro del Maximo de Minutos Disponibles durante los cuales una
Implementacién no esta disponible. Un minuto se considera tiempo no disponible si =0,01 % de las Solicitudes realizadas a la implementacién
durante ese minuto devuelven un Cédigo de Error. Si no se realizan Solicitudes durante un determinado minuto, se supone que ese minuto estad
100 % disponible.

El “Porcentaje de Tiempo de Actividad” se representa a través de la siguiente formula

Maximo de Minutos Disponibles - Tiempo de [nactividad
x

100
Mdximo de Minutos Disponibles

Crédito de Servicio:

Porcentaje de Tiempo de Actividad Crédito de Servicio

4.1.3.1 Analisis de impacto

Aunque el cloud provider es responsable de la disponibilidad del servicio y nos da por
contrato unos SLA de disponibilidad altos, este no estd exento de una falla en algunos
de los servicios, por lo que es importante contar con un analisis de impacto que
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determine en caso de falla como actuar teniendo en cuenta toda la infraestructura
implicada, no solo en los elementos de IA.

Este andlisis de impacto deberd de contener al menos:

- Disponibilidad deseada del servicio (100%, 99.9%...)

- Definicion de RPO de la infraestructura

- Definicion de RTO de la infraestructura

- SLA global de la infraestructura (teniendo en cuenta todos los recursos, no solo

los recursos de |1A).

- ldentificacién y mitigacion de riesgos

Una vez contemos con esta informacidon se procederd a elaborar un plan de
continuidad.

4.1.3.2 Plan de continuidad

Como se ha comentado anteriormente, la disponibilidad de un servicio de IA vendra
dado por su SLA. Este SLA es el mismo para todas las regiones, pero la perdida de servicio
por parte del proveedor de cloud en una regién no implica la pérdida del servicio en
otras regiones. Se puede consultar el listado de disponibilidad de recursos por regiones
en Productos de Azure por regién | Microsoft Azure.

Adicionalmente, hay que tener en cuenta que los servicios de IA no actuan solos, sino
que actlan en serie con otros servicios de Azure. Es decir, tienen procesos de entrada y
salida que interactian con otros servicios. A la hora de generar el plan habra que tener
en cuenta la continuidad de todos los servicios implicados en la infraestructura.

Si esta utilizando los modelos base de un recurso de IA, debe configurar su cédigo de
cliente para supervisar los errores vy, si estos persisten, estar preparado para redirigir a
otra regién de su eleccidn en la que disponga de una suscripcion habilitada para los
recursos de IA.

Nota: Para mas informacion ver Continuidad empresarial y recuperacion ante desastres (BCDR)
con Azure OpenAl Service - Azure OpenAl | Microsoft Learn

4.1.4 Monitorizacion del sistema

Una vez desplegada la API, congnitive services cuenta con una supervision de Alertas
y métricas que seran alojadas en Log Analitycs.

Personalizacion de Alertas
1. Desde la API pulsar en Alertas.
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“ Inicio > Cognitive Services > [eiggiim i auell . -

—+ Crear un recurso > st - Alertas

Cognitive Services

‘n‘ Inicio | «

£ Buscar (Ctri+/) +
[ Panel |
— L .. iN
i= Todos los servicios @ Informacion general
Su
FAVORITOS Registro de actividad [
§58 Todos los recursos Ao, Control de acceso (IAM) -
() Grupos de recursos @ Etiquetas
4> Redes virtuales & Diagnosticar y solucionar probl...
@ App services ADMINISTRACION DE RECURSOS
> Aplicacién de funciones Claves
@ sQL Database & |nicio répido
L Azure Cosmos DB 2 Plan de tarit
= Maguinasvaiiales @ Facturacién por suscripcién
@ Equilibradores de carga ‘1! propiedades
= Cuentas de almacenamiento a8 Bloqueos
B Azure Active Directory K exportar plantilla

Monitor

Supervision

Q Asesor
B} plertas |

U Security Center

R W

2. Pulsar en nueva regla de alertas.

« Inicio > Cognitive Services > MINEENE IS - Alertas
—+ crear un recurso > I e e gy ppely Lpeap
Cognitive Semvices
ﬂ‘ Inicio «
| O Buscar (Ctri+/) | —+ Nueva regla de alertas

[ panel

. ;Mo ve ninguna suscripcidn? 4
:= Todos los servicios d Informacién general - g* o :

Suscripcion
FAVORITOS Registro de actividad |

Eii Todos los recursos . Control de acceso (1AM) Suscripciones seleccionadas >
[*] Grupos de recursos ¢ Etiquetas
> Redes virtuales Z? Diagnosticar y solucionar probl...

Nota: En este asistente debera definir una condicién y una accién.

3. Pulsar en Agregar.
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e e

« Inicio > Cognitive Services > = == > Crearregla
+ Crear un recurso Crear regla
Administracién de reglas
ﬁ Inicio
[Ed Panel

Todos los servi

E * RECURSO JERARQUIA

FAVORITOS L o ] L

Todos los recursos

[ *] Grupos de recurses a * CONDICION

4> Redes virtuales No hay ningund condicidn definida. Haga clic en "Agregar condicién" para seleccionar una sefial y definir su légica.

@ Aapp services Agregar

<> pplicacion de funciones

ACCIONES

& sQL Database Mombre del grupo de acciones Contener acciones

Nota: Podra definir distintos tipos de métricas.

Algunos Ejemplos:

osoft Azute & o e e e () _

& Inicio > Cognitive Services > - Alertas > Crear regla Configurar légica de sefial

—+ crearun recurso Crear regla
a Aciminisivacién de regles Elja una sefial a continuacién y configure Ia I6gica en la siguiente pantalla para definir

Inicio

Tipo de sefial © Supervisar
[E Panel i [Todo ~ | [Todo
L “ RECURSO JERARQUIA

= Todos los servicios

FAVORITOS. @ werw=n w5 (i) Cognitiveser Mostrando 1 - 14 sefiales de un total de 14 sefiales

Todos los recursos [ 2 Buscar por nombre de sefal
[%) Grupos de recursos « CONDICION Nombre de sefial 1,
“> Redes virtuales e 6 defini . - A i Total Calls

/0 hay ninguna condicion definida. Haga clic en *Agregar condicion” para seleccionar una sefial y definir su (ogica.

@ App Senices Successful Calls

6> Aplicacion de funciones ACCIONES Total Errors
& QL Database Q Blocked Calls

Nombre del grupo de acciones Contener acciones
& azure Cosmos DB B N Server Errors
No se ha seleccionado ningin grupo de acciones
K3 ni5quinas virtuales Client Errors
| seleccionarel grupo deacciones | [ Crear grupo de acciones
< Equilibradores de carga Data In
= Cuentas de almacenamiento 0 L reglas de accién (versin prefiminar) le permiten efinir acciones a escala y suprimir acciones. Obtenga mas informacié | Data Out
aquf
B Azure Active Directory Latency
Monitor All Administrative operations

& asesor DETALLES DE LA ALERTA Write API Account (Microsoft. CognitiveServices/accounts)

O security Center Nombre de Ia regla de alertas * © Delete API Account (MicraseftCognitiveservices/zccounts)

[ Especifique ol nombre de I regla de slerte. Por ciemplos *Porcentaje de CPU superiora 7
@ administracién de costos List Keys (Microsoft CognitiveServices/accounts)

Descripcién

g Key (Microsoft.C counts)

& ayuday soporte técnico

[ Especifique aquila descripcion de Ia alerta

En este ejemplo definiremos Total Errors.

Microsoft Azure R Buscar recursos, servicios y documentos (G+/) _

« Inicio > Cognitive Services > & Alertas > Crear regla Configurar légica de seAal

— crear un recurso Crear regla
a Adminisuracién de reglas Elija una sefial a continuacian y configure la logica en la sigu

Inicio

Tipo de sefial ©
[ panel ‘ Todo
§ = RECURSO JERARQUIA

= Todos los servicios

FAVORITOS = s p— W LmE EEo > [ CognitiveSer Mostrando 1 - 14 seiiales de un total de 14 sefiales

dos los racursos [P Buscar por nombre de sefal
(4) Grupos de recursos + CONDICION Nombre de sefial
4> Redes virtuales u No hay ninguna condicién definida. Haga clic en “Agregar condicién” para seleceionar una sefial y definir su légica. Total Calls

Successful Calls
B s e o

<> aplicacién de funciones N

ACCIONES

Nota: Debera definir el periodo del grafico, el umbral y un valor.
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T - ==

7 - Alertas > Craar regla Configurar légica de sefal
e e Crear regla
A o g <= Volver 3 I seleccién o 3 sefs
i iricic
1 pacel Total Errors(Plataforma) 0
= Tados los servicios E:' * RECURSG JERARQUIA
os P — SECET O [6) Cognitvesa
B Todos los recursos Seleccians
) Grupos de recurscs - CONDICION
[® 2pp services “Agregar
'QI ACCIONES
Nambre del grupo de acciones Contener accianes
No s ha seleccionado ningin grup dé accianes
Seleccionar el grupe de acciones. Crear grupo de accianes -
ot )
jeee]
0. . e + accones Otengs mis mfarmsc -
=
et Loz umiries & o
- Azure Acive Dinsctory B i sau par cotanar mas mformacon
2 monitcr
k& asesor DETALLES DE LA ALERTA Légica de alerta o
Nombra da la regla de alertas * @
IO security center e o - - . . Umbral®
o ot e e e - o —TTTE— Q| scomo uncens?

Légica de Alerta.

Umbral: El umbral estatico usa un valor de umbral definido por el usuario para
evaluar la regla, mientras que los umbrales dindmicos usan algoritmos de aprendizaje
automatico para aprender continuamente el patron de comportamiento métrico y
calcular los umbrales automaticamente.

Podrd encontrar mas informacién en el link: https://learn.microsoft.com/es-
es/azure/azure-monitor/alerts/alerts-dynamic-thresholds

4. Una vez definido el Umbral, pulsaren Listo.

5. A continuacién, pulsar en seleccionar crear grupo de acciones.

Microsoft Azure P Buscar recursos, servicios y documentos (G+/) -

« Inicio > Cognitive Services > Alertas > Crear regla

+ Crear un recurso Crear reg la

Administracién de reglas
ﬁ Inicio

[ Panel
— - = RECURSO JERARQUIA
i= Todos los servicios

TS L B EN i > (W) cognitiveServices
§if Todos los recursos
(4] Grupos de recursos “ CONDICION Costo mensual en USD (estimado) O
4> Redes virtuales o siempre que Total Errars es Mayor o menor que umbrales dindmicos $0.20 W
B App Services Total § 0.20

Agregar

“#> Aplicacion de funciones
@ sqlL Database

o Actualmente, se admiten reglas de alerta con la condician Umbrales dinadmicos como criterio dnico.
L Azure Cosmos DB

[e] Maguinas virtuales

ACCIONES
@ Equilibradores de carga

Nombre del grupo de acciones Contener acciones
= Cuentas de almacenamiento .
No se ha seleccionado ningln grupo de acciones o
b Azure Active Directory
[ seleccionar el grupo de acciones | | [ Crear grupo de acciones |

Monitar

6. Deberd completar los siguientes campos.
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Agregar grupo de acciones

Mombre del grupo de acciones * (@ | AlertasCs -./|

Nombre corto * @ | Cs 4 |

Suscripcion * (@ v

Grupo de recursos * @ | Default-ActivityLogAlerts (que ... v |

Acciones
Mombre de accién * Tipo de accidn * Estado Configurar Acciones
| TotalErrors ~ | | Correo electronica/SMS/Insertar/... | Editar detalles X
| Nombre Onico para la accion | | Seleccione un tipo de accién A |

Declaracion de privacidad

Precios

Nombre del grupo de acciones: Defina el nombre de la accién.
Nombre corto: Defina un nombre corto.
Suscripcidn: Seleccione su suscripcion.

Grupo de recursos: Despliegue y elija en que grupo de recursos se registrara esta
alerta.

Nombre de accién: Defina un nombre para la accion. En este caso se recomienda usar
nombres que hagan referencia a la alerta.

Tipo de accion: Se define a que método se va a enviar esta alerta. En este caso
seleccionamos Correo Electrdénico. Al elegir esta opcidn debera rellenar estos campos.

P Buscar recurios, senvicios y documentos (G=/)

o > Cogritive serices 88 - et > Cresrregla  Agregar grupo de scoones Insertar/Voz

~+ Grear un recursa X Agregar grupo de acciones

o
I

[ panel Nombre del grupo de acciones * @ | AlenasS

= v —— 5 |

7. Una vez agregada la direccién de correo electrdénico, pulsar en crear.

8. A continuacion, pulsar en Seleccionar grupo de acciones.
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Microsoft Azure

“ Inicio > Cognitive Services > " - Alertas > Crear regla
—~+ crear un recurso Crear regla

Administracidn de reglas
ﬁ Inicio

[ panel
— . = * RECURSO JERAR
= Todos los servicios

FAVORITOS @ il e ? mm

Todos los recursos
[ *] Grupos de recursos = CONDICION Costo
“> Redes virtuales u

Q Siempre que Total Errors es Mayor o menor gue umbrales dindmicos

@ App Services

47> Aplicacién de funciones Agregar

B sQL Database
o Actualmente, se admiten reglas de alerta con la condicién Umbrales dinamicos d
%/ Azure Cosmos DB

@] Magquinas virtuales

ACCIONES
{3’ Equilibradores de carga

Nombre del grupo de acciones Conten

== Cuentas de almacenamiento ) ) _
o Mo se ha seleccionado ningdn grupo de acciones

B Azure Active Directory

('_';‘) Monitor
9. Pulsar en el nuevo grupo de acciones.

| Seleccionar el grupo de acciones | | Crear grupo de acciones

Microsoft Azure P Buscar recursas, servicios y documentos (G+/)
Inicio > Cognitive Services - Alertas > Crear regla Seleccionar un grupo de acciones para asociar a esta regla de alerta
+ Crear un recurso Crear regla
Aamimrsase e regs
A inicio Para las alertas de registro y métrica, los grupos de acciones seleccionados deben estar en I suseripcin de |3
de registro de actividad, se pueden seleccionar grupos de acciones de suscripciones que no sean la suscripeiof
[=
- * RECURSO JERARQUIA suscripcin @
= Todos los servicios
. & —p— wm e a > [4) CognitiveSer
] £ Buscar ments e filtn
B Todos los recursos Seleccionar [ e
Nombre del grupo de acciones 4 Contener acciones
[ Grupos de recursos ey * CONDICION Costo mensual en USD (estimado) (0
“@ . .\/ B aertascs 1 Comeo electrénico
* Redes vinuales @ Siempre ue Total Errors es Mayor o menor que umbrales dindmicos 5020

10. Pulsar en seleccionar.

Nota: Le llegara un correo con la activacidn.
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5 Respander @@_Raponderatodos £ Reenviar
Microsoft Azure <azure-noreply@microsoft.com=
You're now in the CS action group

0 5i hay problemas con el modo en que se muestra este mensaje, haga clic aqur para verlo en un explorador web,

B® Microsoft Azure

You've been added to an Azure Monitor action
group

You are now in the CS action group and will receive notifications sent to the group.

View details on Azure Monitor action groups >

Account information
Subscription |D: 965c7398-06c7-4edf-872e-35744843942b
Resource group name: Default-ActivityLogAlerts

Action group name: AlertasCS

11. Para finalizar la creacién de la regla debe definir un nombre que detalle la

alerta.

Sl e e

+ Crear un recurso

ﬁ Inicio

[Ed Panel

= Todos los servicios
FAVORITOS

EEE Todos los recursos

[ 4] Grupos de recursos,

4> Redes virtuales

@ App Services

4> Aplicacion de funciones

& sQL Database

&L Azure Cosmos DB

[ e ] Maquinas virtuales

@ Equilibradores de carga

= Cuentas de almacenamiento

A

« Inicic » Cognitive Services > . - Alertas > Crear regla
Crear regla
Administracién de reglas
(|
0 Siempre que Total Errors es Mayor o menor gue umbrales dindmicos $0.20
Total §0.20
Agregar

0 Actualmente, se admiten reglas de alerta con la condicién Umbrales dindmicos como criterio Gnico.

Q ACCIONES
Nombre del grupo de acciones Contener acciones
AlertasCS 1 Correa electrénico
‘ Seleccionar el grupo de acciones | | Crear grupo de acciones

DETALLES DE LA ALERTA
Mombre de la regla de alertas * @

[ Alerta Total Errors v

Descripcian

12. Pulsar en Crear regla de alerta.

Crear regla de alertas

Nota: Recuerde que estas alertas estan asociadas Azure monitor. Consultar la guia de
configuracion segura para Azure [Apartado 3.1.6 Monitorizacion de sistema]
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4.1.4.1 Sistema de métricas

El explorador de métricas de Azure Monitor es un componente de Azure que permite
trazar los graficos, correlacionar visualmente.

Podra configurar métricas personalizadas desde cualquier recurso que tenga en
Azure.

Para ello, siga estas instrucciones:

1. Desde la aplicacién de cognitive services pulse en Métricas.

Microsoft Azure

“ Inicio > Cognitive Services > B SlemNS S - Métricas
—+ Crear un recurso Cognitive Services « X Ah gl oyl - MéE
|I| I Cognitive Senvices
‘n‘ Inicio «
-+ Agregar s Mas | £ Busear (Ctri+/) |

[Ed Panel

= Todos los servicios

FAVORITOS

[ 11}
EiE Todos los recursos

Filtrar por nombre...

|:| Nombre Ty

O O eligets

o

Informacién general
Registro de actividad

Control de acceso (IAN)

[+4) Grupos de recursos Etiguetas

S ®

“> Redes virtuales Diagnosticar y solucicnar probl...

& app services ADMINISTRACION DE RECURSOS

<> Aplicacion de funcicnes

Claves
Bl S0OL Database & |nicio rapido
L Azure Cosmos DB £ Plan de tarifa
3 wisquinas virtuales € Facturacion por suscripcién

@ Equilibradaores de carga

I* Propiedades
= Cuentas de almacenamiento & elogueos
B Azure Active Directory B3 Exportar plantilla
Monitor
Supervision
& asesor
KR Alertas

& Configuracién de diagndstico

U Security Center :
fil Métricas

0 Administracion de costos ..

MW rinido s cnnosta Kenica

2. Pulsar en Agregar métrica.

2 e e e e T 5

« Inicio > Cognitive Services > Iiliaiinlmguu - Métricas
- Crear unrecurso Cognitive Services « X - Métricas
il Cogitive Services
Inicio
L + Agregar M — « + Nuevogrsfico () Actualizar | Compartir ™ () Comentarios

155 Panel

Suma Blocked Calls durante BingAutosuggestAb <

*y Agregarfiltro ¥ Aplicar divisién
B . Recurso
(b Py, Blocked Calls, Suma @ ) | db

[ Fitiar por nombre.. |

@ Informacion general

= Todos los servicios

FAVORITOS ] nombre 4 Registro de actividad

O & el Ao, Control de acceso (1AM)

E22 Todos los recursos

# Etiquetas

[+4) Grupos de recursos

Vi) i bl

3. Seleccione el tipo de métrica.
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Suma Blocked Calls durante Bispee Sy wei bl

% Agregar métrica "Y Agregar filtro. ?.\’, Aplicar division

<= Grafico de lineas v Nueva regla de
g

o - ‘_/- RECURSO. ESPACIO DE NOMBRES DE METRICAS  METRICA AGREGACION
. ’
'\_‘ = zmall Blocked Galls, Suma o_/' '\‘ No configurado o_zl I‘\‘ Cognitive Services ... ¥ | || Seleccionar la métrica

Seleccionar la agrega... ~
100

% Blocked Calls
% Client Errors
P Dataln

% Data Out
80

s Latency

7 Server Errors

Puede consultar tantas métricas desee. Para ello, consulte el siguiente link:

https://learn.microsoft.com/es-es/previous-versions/azure/storage/common/storage-
analytics-metrics
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5. Glosario y abreviaturas
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Definicion
Azure Active Directory (AAD o Azure AD), ahora conocido
como Microsoft Entra ID, es una solucion integral de identidad y

acceso en la nube. Su objetivo es conectar a empleados, clientes
y socios con aplicaciones, dispositivos y datos de manera segura.

AD DS

Active Directory Domain Services (Servicios de dominio de
Directorio Activo).

ASR

Azure Site Recovery es un servicio que ayuda a garantizar la
continuidad empresarial manteniendo las aplicaciones y cargas
de trabajo empresariales en funcionamiento durante
interrupciones planeadas o imprevistas.

DDoS

DDoS (Distributed Denial of Service). Un ataque DDoS
(denegacidén de servicio distribuido) tiene como objetivo
desactivar o derribar un sitio web, aplicaciéon web, servicio en la
nube u otro recurso en linea sobrecargandolo con solicitudes de
conexion sin sentido, paquetes falsos u otro trafico malicioso.

Endpoint

Endpoint es una Punto de acceso, una IP, FQDN o URL que
permite invocar un servicio para su consumo.

ENS

Esquema Nacional de Seguridad.

Grupo de Recursos

Un grupo de recursos en Azure es un contenedor légico que
almacena los recursos relacionados con una solucién de Azure.
Puede incluir todos los recursos de la solucion o solo aquellos
que se desean administrar como grupo.

laaS

La Infraestructura como servicio (laaS) es un tipo de servicio de
computacién en la nube que ofrece recursos esenciales de
procesamiento, almacenamiento y redes.

JSON

Acrénimo de JavaScript Object Notation, es un formato de texto
que forma parte del sistema de JavaScript. Aunque se deriva de
la sintaxis de JavaScript, su objetivo no es la creacién de
programas, sino el acceso, almacenamiento e intercambio de
datos.

LNG

Un Local Network Gateway (LNG) es un recurso especifico en
Azure que representa la ubicacion local para fines de
enrutamiento.

Log Analytics

Azure Log Analytics es una herramienta en el portal
de Azure que se utiliza para editar y ejecutar consultas de
registro en los datos almacenados en el almacén de registros
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Definicion
de Azure Monitor. Puedes escribir consultas para recuperar

registros especificos y luego utilizar las funciones de Log
Analytics para ordenar, filtrar y analizar esos registros.

LTR

Retencion a largo plazo o Long Term Retention. Es ua
caracteristica usada para las copias de Azure SQL Database y
Azure SQL Managed Instance que permite almacenar copias de
seguridad completas con una politica de redundancia
configurables. Retencién de copia de seguridad a largo plazo

MFA

La autenticacién multifactor (MFA) es una tecnologia que se
utiliza para incrementar el nivel de seguridad en las
transacciones o inicios de sesion. En lugar de depender
Unicamente de la clasica combinacion de nombre de usuario y
contrasefa, la MFA incorpora uno o mas factores de
autenticacion adicionales.

NSG

Puede usar el grupo de seguridad de red o Network Security
Group (NSG) para filtrar el trafico de red entre los recursos de
una red virtual de Azure. Un grupo de seguridad de red contiene
reglas de seguridad que permiten o deniegan el trafico de red
entrante o el traéfico de red saliente de varios tipos de recursos
de Azure.

RBAC

El Control de Acceso Basado en Roles (RBAC) es un modelo de
seguridad que permite asignar funciones y autorizaciones en la
infraestructura informdtica de una organizacién

TIC

TIC (Tecnologias de la Informacion y la Comunicacidén) son un
conjunto de tecnologias desarrolladas para una informacién y
comunicacidon mas eficiente. Estas tecnologias han modificado la
forma de acceder al conocimiento y las relaciones humanas

RPO

Punto Objetivo de recuperacion: En caso de una caida indica a
qué momento podremos restaurara

RTO

Tiempo Objetivo de Recuperacion: En caso de pérdida del
servicio, indica el tiempo maximo que podemos tardar en
recuperar la infraestructura.
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6. Cuadro resumen de las medidas de seguridad

Se facilita a continuacién un cuadro resumen de configuraciones a aplicar para la proteccidn del servicio, donde la organizacién puede
valorar qué medidas de las propuestas se cumplen.

Control Configuracion Estado
ENS
op Marco Operacional
op.acc Control de Acceso
op.acc.1 Identificacion
Se ha configurado el uso de cuentas y grupos de Microsoft Entra ID parala Aplica: Cumple:

administracion del Tenant.

O si [O No O si [ No

Evidencias Recogidas: Observaciones:
1 si [0 No
op.acc.2 Requisitos de Acceso
Se ha configurado el requisito de acceso mediante la aplicacion de roles Aplica: Cumple:
RBAC.

O si [0 No O si [] No
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Se ha configurado el acceso condicional delimitando zonas geograficas y/o Evidencias Recogidas: Observaciones:
rangos de IPs. (importante y/o)
O si [0 No
Recomendable:
- Restriccidn de acceso al portal de Azure
- Microsoft Entra ID Protection
op.acc.3 Segregacion de funciones y tareas
Se han disefiado, creado y aplicado los roles a los grupos de usuarios. Aplica: Cumple:
Se han de aplicarse los roles Propietario, colaborador, lector y [ Si 0 No ] si ] No
Administrador de acceso de usuario.
Evidencias Recogidas: Observaciones:
1 si [0 No
op.acc.5 Mecanismo de autenticacion (usuarios externos)
Se ha habilitado Multi-Factor Authentication (MFA) para los usuarios Aplica: Cumple:
externos.

O si 0 No O si [ No
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Evidencias Recogidas: Observaciones:
O si [0 No
op.acc.6 Mecanismo de autenticacion (usuarios de la organizacion)
Se ha habilitado Multi-Factor Authentication (MFA) para los usuarios de la  Aplica: Cumple:

organizacién.

O si 0 No 0 si [ No

Evidencias Recogidas: Observaciones:
O si [0 No
Op.exp Explotacion
op.exp.8 Registro de la actividad
Se ha comprobado que el registro de Auditoria estd activado y capturando Aplica: Cumple:
eventos habilitando una nueva drea de trabajo y aplicando consulta a los
registros de diagnéstico mediante KUSTO. ] si ] No 0O si [O No
Evidencias Recogidas: Observaciones:
Si No
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O O
Op.mon Monitorizacion de sistema
Op.mon.2 Sistema de métricas
Se ha configurado Azure monitor aplicando los registros / alertas populares Aplica: Cumple:
haciendo referencia a las recomendaciones mencionadas en la monitorizacidn
de los servicios de IA. O si [l No O si 1 No
Evidencias Recogidas: Observaciones:
O si [0 No
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