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1. GUIA DE CONFIGURACION SEGURA PARA AZURE SQL DATABASE

1.1 DESCRIPCION DEL USO DE ESTA GUIA

El objetivo del presente guia es seguir las recomendaciones de seguridad en la
utilizacién del servicio Azure SQL Database cumpliendo con los requisitos necesarios
del Esquema Nacional de Seguridad en su categoria ALTA.

Azure SQL Database es una base de datos relacional de propdsito general como
servicio (DBaa$S) basada en la Ultima versidon estable de Microsoft SQL Server Database
Engine, de alto rendimiento, fiable y segura que puede utilizar para crear aplicaciones
y sitios web basados en datos en el lenguaje de programacién de su eleccidn, sin
necesidad de gestionar la infraestructura.

2. DESPLIEGUE DE AZURE SQL DATABASE

2.1 PRERREQUISITOS PARA EL DESPLIEGUE MEDIANTE POWERSHELL

A continuacidn, se detallan los prerrequisitos para el despliegue de la instalacion de
SQL Database.
Requisitos de sistema:

Como requisito de sistema operativo es recomendable que consulte el siguiente link
de Microsoft.

https://learn.microsoft.com/es-es/powershell/scripting/install/installing-
powershell-on-windows?view=powershell-7.4

Instalacion PowerShell:
1. Se debe conectar al mddulo de PowerShell.

2. Instalar el médulo desde Powershell.

‘ Install-Module -Name Az -AllowClobber -Scope CurrentUser ‘

2.2 DESPLIEGUE DE AZURE SQL DATABASE MEDIANTE POWERSHELL

El despliegue de Azure SQL se puede realizar desde el portal de Azure o bien desde
el script que se comenta a continuacion.

Nota: Es importante que en el script se definan los diferentes parametros/variables que son
necesarios para el despliegue del servidor y de la base de datos.

Centro Criptolégico Nacional
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## Se declaran las variables que son necesarias para la ejecucién del script.
$ServerName= "Nombre del Servidor"

#
#
#  $Location= "Nombre de localizacion Ej. "North Europe
# $ResourceGroupName= "Nombre del Grupo de Recursos donde se creara el servidor"
#

$DatabaseName = "Nombre de la base de datos"
i $ExternalAdminName = "Nombre del grupo de Administradores de la base de datos de Entra
Tp"

#  ##Creamos el servidor en Azure con los parametros definidos previamente

# $server = New-AzSqlServer -ResourceGroupName $ResourceGroupName
# -Location $Location

# -ServerName $ServerName

# -ServerVersion "12.0" °

# -ExternalAdminName $ExternalAdminName °

i -EnableActiveDirectoryOnlyAuthentication

#  ## Creamos la base de de datos en el servidor creado previamente

*

$database = New-AzSqlDatabase -ResourceGroupName $resourceGroupName -

*

-ServerName $ServerName

# -DatabaseName $DatabaseName

2.3 DESPLIEGUE DE AZURE SQL DATABASE POR EL PORTAL

1. Desde el portal de Azure, ir a la barra de busqueda y buscar SQL Database.

Microsoft Azure P X

&«

| Servicios de Azure Todo Servicios (24) Marketplace (8) ~ Mas (4)
Crear un recurso

ﬁlnicwo < Servicios Ver todo
+

Panel & sqL Database

Crearun SQL Dat
i= Todos los servicios recurso T Grupos de 5QI dedicados (antes SQL DW)
*  FAVORITOS T Bases de datos de extension de SQL Server
o=
EiE Todos los recursos Recursos & servidores de Azure Database for MysaL

[14] Grupos de recursos

2. Pulsaren [Crear].

Microsoft Azure A Buscar recursos, servicios y docum

«

Inicio >

{= Crear un recurso SQL Database »
‘n‘ Inicio

Panel (© Reservas 3% Administrarvista ~ () Actualizar + Exportaracsv %5 Abrir consulta

= Todos los servicios

| Filtrar por cualguier ca... | Suscripcion es igual 2 M ISl el It | Grupo de recurso|

 FAVORITOS

] Mostrando de 0 a O de 0 registros.
222 Todos los recursos

[*] Grupos de recursos Mombre T Servidor

@ App Services

3. Se debe seguir el asistente de configuracion.

Centro Criptolégico Nacional




CCN-STIC-884C

Farueere Nesieen e

Sequiidac

ensg,

Guia de configuracion segura para Azure SQL Database

Microsoft Azure A Buscar recursos, servicios y documentos (G+

1= Crear un recurso
‘ﬁ Inicic
El panel
= Todos los servicios
% FAVORITOS
£58 Todos los recursos
() Grupaos de recursos
@ App Services
<> Aplicacion de funciones
SQL Database
L Azure Cosmos DB

0 Maquinas virtuales

{P Equilibradores de carga

«

Inicio » 5QL Database >

Crear base de datos SQL

Microsaft

Q Basico  Redes  Seguridad Configuracion adicional Etiquetas Revisar y crear

Cree una base de datos SQL con la configuracién que prefiera. Complete la pestafia de configuracién basica y, a
continuacion, vaya a Revisar y crear para efectuar el aprovisionamiento con valores predeterminados automaticos, ¢ bien
visite cada pestafia para personalizarlos. Mas informacion &'

Detalles del proyecto

Seleccione la suscripcion para administrar recurses implementados y los costes. Use los grupos de recursos como
carpetas para organizar y administrar todos los recursas.

Suscripcién * (D) | L a v|

L

Grupo de recursaos * (0

[ cen-re-saL V]
Crear nuevo

4. Se debe crear un nuevo grupo de recursos. En caso de tener ya creado el grupo
de recursos previamente, seleccionar el grupo de recursos deseado.

Nota: Para una gestion mas avanzada hay que recurrir al apartado [2.3.1 Gestion de recursos
Azure/Grupo de recursos] de la guia. [CCN-STIC-884A - Guia de configuracion sequra para

Azure].

Nombre de la base de datos: Definir un nombre para la base de datos.

5. Servidor: Pulsar en [Crear nuevo].

Servidor ® (0

Mombre de la base de datos *

Detalles de la base de datos

Indique la configuracién necesaria para esta base de datos, incluida la seleccidn de un servidor légico vy la configuracidn
de los recurses de proceso y almacenamiente.

| CCN-DATABASE \/|

| Seleccionar un servidor

Crear nuevi

> |

6. Se abrird una nueva ventana donde se deben rellenar los campos que se solicita
para el nuevo servidor.

Nombre del servidor: Definir un nombre para el servidor de la base de datos.

Ubicacion: Se seleccionara la regidon donde se ubicara el servidor, como por ejemplo
“North Europe” (Norte de Europa).

Centro Criptolégico Nacional
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Microsoft Azure

Inicio » SQL Database > Crear base de datos 5QL »

Crear un servidor de SQL Database

Microsoft

Detalles del servidor

Especifique la configuracion necesaria para este servidor, incluida la inclusion de un nombre y una ubicacian. Este servidor
se creara en la misma suscripcion y grupo de recursos gue la base de datos.

Mombre del servidor * | cenbbdd w |

databasewindows.net

Ubicacion * | {Europe) Morth Europe A |

Autenticacion: Se seleccionard la opcién de autenticacién mediante Microsoft Entra
(anteriormente llamado Azure Active Directory) y se seleccionara el grupo de
Administradores SQL:

P Buscas recursos, senvicios y documentos (G+/]

h e Microsoft Entra ID x
Crear un servidor de SQL Database Microsatt Entra I
Microsoft
(© Intente cambiar & sgregar los fitres 5 no encuentea o que busca. Selected item (1)
Datalles del sarvidor ) Restablecer

x|

Especifique La configuracién necesaria para este senddor, incluida la inclusién de un nombre y una ublcacion. Este servidor & Administradores SQL
ol I 07 A e i 1 B
Nombr e envidor =
prem——
Momirn T Deates
Uiccion® [Twope Norin Evepe ~

|u Ba ool Gnpe

Autenticacion

Azure Actve Directory shora es Microsoft Entra (0. Miz nfarmacsn
)

Nota: Este grupo se debera haber creado con anterioridad en Entra ID, para ello recurrir al
apartado [3.1.1 Control de acceso/Microsoft Entra ID - Alta, baja y modificacion de cuentas y
grupos] de la guia. [CCN-STIC-884A - Guia de configuracion segura para Azure].

Centro Criptolégico Nacional
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Microsoft Azure

B

Inicio > 5QL Database » Crear base de datos SQL >

Crear un servidor de SQL Database

Microsoft

Detalles del servidor

Especifigue la configuracion necesaria para este servidor, incluida |a inclusién de un nombre y una ubicacion. Este servidar
e creard en la misma suscripcion v grupo de recursos gue la base de datos.

Mombre del servidor * | ccnbbdd \/|

databasewindows.net

Ubicacion * | (Europe) Morth Europe S |

Autenticacién

o Azure Active Directary ahora es Microsoft Entra 1D, Mas informacidn &

Seleccione los métodos de autenticacian preferidos para acceder 3 este servidor. Cree un inicio de sesidn de
administrador servidor y una contrasefia para acceder a su servidor con autenticacion de SOL Seleccione solo la
autenticacion de Microsoft Entra. Mas informacién o usar un usuario, grupo o aplicacién de Microsoft Entra existente
como administrador de Microsoft Entra Mas informacion e, o seleccione tanto la autenticacion SQL como la de Microsoft

Entra.
Método de autenticacian @ Usar la autenticacion solo de Microsoft Entra
O Usa de |z autenticacién de SQL y Microsoft Entra
O Uso de |z autenticacion de 50L
Configurar administrador de Microsoft Administradores SQL
Entra Id. de Objeto/Aplicacién de la administracian; i -

-

Establecer administrador

Quiere usar un grupo elastico de SQL: Es recomendable seleccionar el grupo
eldstico que le permite administrar el rendimiento de multiples bases de datos vy
almacenamiento compartido configurando limites. Se especificard un nombre para el
grupo elastico:

Centro Criptolégico Nacional
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Detalles de la base de datos

Indique la configuracion necesaria para esta base de datos, incluida |a seleccian de un servidor logico y la configuracion
de los recursos de procese y almacenamiento.

Mombre de la base de datos * | CCN-DATABASE w |
Servidor* (0 | {nueva) cenbbdd (North Europe) R |
Crear nuevo
;Quiere usar un grupo elastico de QL7 ® si O ne
@
Grupo eldstico * @O | Seleccione un grupo elastico. £

Crear nuevo

Grupo elastico

B rliotr= a M0 $ e we gt W ol GrupCI glastico* @

| ccnbbdd-elastico \/|

. ——— - - - .

. T e

& @ > - e W

- & - - -
L3

Proceso y almacenamiento: Se elegira la configuracion que mas se ajuste a las
necesidades de uso de la base de datos.

Detalles de la base de datos

Indique |a configuracién necesaria para esta base de datos, incluida la seleccian de un servidor l6gico v la configuracion
de los recursos de proceso v almacenamiento.

Nombre de |a base de datos * | con-DaTABASE |
Servidor * (D) | {nueva) ccnbbdd (Morth Europe) R |
Crear nuevo
;Quiere usar un grupo elastico de SQL? @ 51 O Mo
@
Grupo elastico * (O | (nueva) ccnbbdd-elastico R

Crear nuevo

Proceso y almacenamisnto * (0

GeneralPurpose
Serie estandar (Gen 5), 2 Nucleos virtuales, 32 GB
Configurar grupo elastico

Redundancia de almacenamiento de copia de seguridad:
redundancia que se desee establecer y se continuard al apartado de “redes”:

Centro Criptolégico Nacional
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Redundancia del almacenamiento de copias de seguridad

Elija el modao de replicacion de las copias de seguridad de PITR y LTR. La restauracion geografica o la posibilidad de
recuperacion tras una interrupcion regional solo estan disponibles =i se ha seleccionado el almacenamiento can
redundancia geografica.

redundancia de almacenamiento de O Almacenamiento de copias de seguridad con redundanciz local

copia de seguridad O Almacenamiento de copias de seguridad con redundancia de zona

@ Almacenamiento de copias de seguridad con redundanciz geografica

A\ Elvalor seleccionado para |a redundancia del almacenamient de copias
de seguridad es el almacenamiente de copias de seguridad
georredundante. Las copias de seguridad de |a base de datos serdn
georreplicadas, lo que podria afectar a los requisitos de residencia de
los datos. Mas informacidn &

Microsoft Azure £ Buf

Inicic » SQL Database >

Crear base de datos SQL

Microsoft

Basico Seguridad Configuracion adicional Etiguetas Revisar y crear

Configure el acceso vy |z conectividad de red del servidor. La configuracion seleccionada a continuacion se aplicara al
servidor seleccionado "cenbbed” v a todas las bases de datos que este administre. Mas informacién 7

Conectividad de red
Elija una opcidn para configurar la conectividad con el servidor a través de un punto de conexién publico o un punto de
conexidn privado. Sino se elige ningln acceso, se estableceran los valores predeterminados y podré configurar el método

de conexion después de crear el servidor, Mas informacion 7

Método de conectividad * (0 (O sinacceso

O Punto de conexidn plblico

| @ Punto de conaxidn privado

Puntos de conexion privados

Las conexiones de puntos de conexion privados estén asociadas a una direccidn IP privada en una red virtual, La lista
siguiente muestra todas las conexiones de puntos de conexion privados de este servidor. Tenga en cuenta que las
conexiones de puntos de conexion privados se definen en el nivel de servidor y proporcionan acceso a todas las bases de
datos del servider. M4s informacién &

+ Agregar un punto de conexion priuadol

Nombre Suscripcic’m@ Grupo de recursos Region Subred

Haga clic en Agregar para crear un puntfo de conexion privado.

1 »

Centro Criptolégico Nacional
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Método de conectividad: Se seleccionard Punto de conexion privado y a
continuacion se agregard un nuevo punto de conexidon privado. Se abrird una nueva
ventana donde se configurard dicho punto de conexién:

Crear un punto de conexién privado X

Suscripcion * (3 | A |

L

Grupo de recursos * (2 | CCM-RG-SOL ~ |
Crear nuevo

Ubicacign * | North Europe v |
Nombre * & | sql-punto-conexion-privado \/l
Subrecurso de destino * | SqlServer R |
Redes

Para implementar el punto de conexién privado, seleccione una subred de |a red virtual.
Més informacion sobre las redes de puntos de conexion privades &

Red virtual @ | ccn-red-virtual (CCN-RG-5QL) A |

Subred * © | default v |

@ si tiene un grupo de seguridad de red {NSG) habilitado para la subred anterior, se deshabilitara
para los puntos de conexién privados solo en esta subred. En el resto de recursos de la subred
sequird vigente el grupo de seguridad de red.

Integracion de DNS privado

Para conectarse de forma privada con el punto de conexién privado, necesita un registro de DNS. Se recomienda integrar el punto de
conexion privada en una zona DNS privada. También puede usar sus propios servidores DNS o crear registros de DNS con los archivos host
de sus maquinas virtuales. Mas informacién sobre la integracion de DNS privado o

. Y
Integrar con |3 zona DNS privada © l No )
Zona DNS privada* & | (Muevo) privatelink database.windows.net A

Grupo de recursos: Se seleccionara el grupo de recursos donde se vaya a crear la
base de datos.

Ubicacion: Se seleccionard la misma regién que se haya definido para la base de
datos.

Nombre: Se dard un nombre al punto de conexién privado, como por ejemplo
“sql-punto-conexién-privado”.

Subrecurso de destino: Se seleccionara “SqlServer” (especificado por defecto).

Centro Criptolégico Nacional
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Red virtual: Se debe seleccionar una red virtual que exista previamente. (Ver
apartado [3.2.1.1 Segregacion de redes] de la guia. [CCN-STIC-884A - Guia de configuracion

segura para Azure]).

Subred: Se seleccionara la subred de la cual se quiera obtener la IP privada para el
punto de conexion.

o
1.

Integrar con la zona DNS privada: Se seleccionard “S

Zona DNS privada: dejar el valor predeterminado que aparece
“privatelink.database.windows.net”.

Pulsar en [Aceptar].
Continuar con la configuracion la base de datos:

Directiva de conexidn: Se seleccionara la opcién “Predeterminado”.

Directiva de conexion
Configure cdmo se comunican los clientes con el servidor de SQL Database. Mas informacién &

@ Predeterminado: Utiliza la directiva Redirect para todas las conexiones de
clientes gue se originan dentro de Azure (excepto las conexiones de
Punto de conexion privado) y Proxy para todas las conexiones de clientes
gue se originan fuera de Azure,

Directiva de conexién (o)

O Proxy: todas las conexiones se redirigen mediante proxy a través de las
puertas de enlace de Azure SOL Database

(:) Redireccian: los clientes establecen conexiones directamente con el nodo
gue hospeda la base de datos

Conexiones cifradas: Se seleccionara la version de TLS 1.2.

Conexiones cifradas

Este servidor admite conexiones cifradas mediante |a Segundad de la capa de transporte (TLS). Parz obtener mas detalles
sobre la versian y los certificados de TLS, consulte la informacion sobre |z conexién mediante TLS y S5L. Mas informacion

o

Versian de TLS minima (O TLS 1.2

||| < Anterior | | Siguiente: Seguridad >

Finalmente se pulsara en [Revisar y crear].

Nota: La implementacion del recurso puede tardar varios minutos hasta su finalizacién. Una
vez haya finalizado vera la siguiente informacion.

Centro Criptolégico Nacional
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@ Se completd la implementacion
Nombre de implementacién : Microsoft.SQLDatabase.newD, Paol_0cadsfa Hara de inicio i 8/4/2024, 14:56:02

E suscripcion H Id. de correlacién : Sae15ac0-38af-423e-97e1-10712absbf01
Grupo de recursos : CCN-RG-SQL

~  Detalles de implementacion
Recurso Tipo Estado Detalles de la operacién

] PrivateDns-pe-79cea55d-f47d-454c-ab7h-d14894dc001b III Implementacién oK Detalles de la operacion
@  PprivateEndpoint-pe-79ceassd-f47d-454c-abTb-d14894dc001b {1 implementacién oK Detalles de la operacién
(] ccnbbdd/CCN-DATABASE Base de datos SQL Created Detalles de la operacion
@  conbbdd/eenbbdd-elastico & Grupo elistico de SQL Created Detalles de la operacién
[] cenbbdd/Default 4 Microsoft Sql/servers/connectiol 0K Detalles de la operacién
@  ccnbbd & Sal server oK Detalles de la operacién
o cenbbdd B SQL server Created Detalles de la operacion
] SubnetPolicies-pe-79ceassd-f47d-454c-ab7b-d14894dc001b [Ty Implementacién oK Detalles de la operacién

3. CONFIGURACION DE AZURE SQL DATABASE
3.1 MARCO OPERACIONAL

3.1.1 CONTROL DE ACCESO

3.1.1.1 IDENTIFICACION

Microsoft Entra ID (anteriormente llamado Azure Active Directory) proporciona la
administracion de identidades basada en la nube y permite usar una identidad Unica
en todo su Tenant y las aplicaciones de acceso en Azure.

Se recomienda que para la gestion de los administradores se utilice Entra ID en la
gestion de cuentas de administradores y delegacién en base de datos.

Nota: Para una gestion mas avanzada hay que recurrir al apartado [3.1.1 Control de
acceso/Microsoft Entra ID - Alta, baja y modificacion de cuentas y grupos] de la guia. [CCN-
STIC-884A - Guia de configuracion segura para Azure].

3.1.1.2 REQUISITOS DE ACCESO

En esta guia se trata la seguridad en el acceso a los servidores de Azure SQL
Database.

En cuanto a los requisitos de red, para poder acceder a la base de datos de Azure
SQL Database es necesario hacerlo mediante conexién privada (dentro de la misma red
de Azure donde se encuentre la base de datos o bien mediante un tinel VPN) ya que la
conexidn publica se encuentra deshabilitada.

En cuanto a los permisos de los usuarios, se debe aplicar una capa de seguridad
mediante RBAC creando un nuevo rol personalizado, permitiendo dar un privilegio de
administracion a los servidores de SQL.

Los permisos son:

Microsoft.Authorization/roleDefinitions/write
Microsoft.Authorization/roleDefinitions/delete

Centro Criptolégico Nacional
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Creacidn de rol personalizado

Desde Powershell ejecutar:

| New-AzRoleDefinition -InputFile

Nota: El fichero SQLDatabaseAdminRole.Json se puede encontrar adjunto en el apartado de
Scripts de Configuracidn de la presente guia.

Al ejecutar este comando devuelve esta informacion.

Nota: Recordar que puede comprobar este nuevo ROL desde el portal tal y como se indica a
continuacion.

1. Pulsar en todos los recursos.
2. Buscar el nuevo servidor de SQL.

3. Pulsar en [Control de acceso (IAM)/Roles].

¢ e ()

Inicio > Todos los recursos > ccnbbdd

Todos los recursos « A ccnbbdd | Control de acceso (IAM)

SQL Server

t Crear £ Administrar vista ~ -+ P Buscar « t+ Agregar ~ & Descargar asignaciones de roles editar columnas (O Actualizar | X Quita & Comentarios

[ cenbbad o ‘ & Informacion general )
cenf Comprobar acceso  Asignaciones de roles @ Lcignaciones de denegacion  Administradores clasicos
Nombre T & Registro de actividad 3
- 2 Rq, Control de acceso (IAM) . o .
& conbbdd Una definicién de roles es un conjunto de permisos. Puede usar los roles integrados o puede crear roles propios personalizados. 13s informacion

) ... @ Etiquetas ) )
@ conbbdd-slastico (cnbbdd/ccnbbdd-el Todo  Roles de funcién de trabajo  Roles de administrador con privilegios.
& Inicio rpido
& Diagnosticar y solucionar [ sacadmin a * " Tipo : Todo Categoria : Todo
problemas
[ nombre © Descripcion Ty Tipo Ty
Configuracion
. [] administrador de seguridad sQL Permite administrar las directivas relacionadas con seguridad de bases de datos y servi... BuiltinRole
a4 Microsoft Entra ID
[ colaborader de base de datos MySQL ClearD8  Permite administrar las bases de datos ClearDB MySQL, pero no acceder a ellas. BuiltinRole

& SOL Database

S , 4 [ colaborader de base de datos sQL Permite administrar las bases de datos SQL, pero no acceder a ellas. Tampoco permite ... BuiltinRole
Grupes elésticos de SQL

5 [J colaboragor de instancia administrada de SQL  Le permite administrar instancias administradas de SQL y la configuracién de red nece... BuiltinRole
*) Cuotade DTU

. [[] colaborader de saL server Permite administrar bases de datos y servideres SQL. pero no acceder 2 ellos, niasus .. BuiltinRole

il Propiedades

|\:| Custom SQL Database Admin Rol Custor para gestionar SQL P2as en Azure CustamRole
2 sloqueos

Desde ahi se puede ver el rol.

Asignacion del nuevo rol
1. Pulsar en [todos los recursos].

2. Seleccionar la base de datos.
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3. Pulsar en [Control de acceso (IAM)/Agregar] y [Agregar asignacion de roles].

Microsoft Azure ' Buscar recursos, servicios y documeny

Inicio > Todes los recursos » ccnbbdd

Todos los recursos « ;:JR ccnbbdd | Control de acceso (IAM)

5QL Server
<+ Crear 53 Administrarvista v |P Buscar | @ |+ Agregar vi L Descargar asignaciones de roles
‘ bbdd o | & Informacién general - |Agregar asignacion de roles |°
cen o @aciones de roles Roles
Nombre T Registro de actividad Agregar coadministrador

Rp, Control de acceso {IAM)? Mi acceso

Permite ver el nivel de acceso del usuario a este recurso.

Ver mi acceso

Et 3¢
@ ccnbbdd-elastico (cenbbdd/cenbbdd-gle == * ¢ quetas

& |nicio répido

4. En la nueva ventana emergente, en el apartado de [Rol] buscar y seleccionar el
Rol correspondiente.

Ve ) -

Inicio > Tedos los recursos > ccnbbdd | Control de acceso (IAM) >

Adicion de la asignacion de roles

1
. . I
\emhms Condiciones  Revisi6n y asignacién

Una definicién de roles es un conjunto de permisos. Puede usar los roles integrados o puede crear roles propios personalizados. Més informacion &
Roles de funcién de trabajo  Roles de administrador con privilegios

Conceder acceso a los recursos de Azure en funcidn de la funcién de trabajo, como la capacidad de crear maguinas virtuales,

|7 saL admin ° * Tipe: Tode Categoria : Todo

Nombre * Descripcién Ty,

Administrador de seguridad 5L permite administrar |as directivas relacionadas con seguridad de bases de datos y servidores SQL, pero no acceder 2 ellas.

Colaborader de base de datos SQL Permite administrar las bases de datos SQL, pero no acceder a ellas. Tampoce permite administrar sus directivas de seguridad o sus servidores SQL primarios.
Colaborador de SQL Server Permite administrar bases de datos y servidores $QL, pero no acceder a ellos, ni a sus directivas relacionadas con la seguridad.
| Custom SQL Database Admin Rel Custom para gestionar SQL Paa$ en Azure B

Mostrando 1 - 4 de 4 resultados.
5. En el apartado de [Miembros], seleccionar el grupo de “Administradores SQL”.
e

nicio > Todos los recursos > conl

acl | Control de accaso (AM)

Seleccionar miembros. |

Adicién de la asignacién de roles

Rol seleccionads Custom 5QL Datzbase Admin

Asignar acceso 3 () Usuario, grupo o entidad de servicio

) entotad sammiads

—
R - |

No 58 han encentrado usiarios. grupos i entidades de seni

nes  Revision y asignacion

Miembros
Nombre 1d. de objeto Tipo
4o hy miembres seieccenadss.
Deseription opoenal
Miembros seles
adn
53
R yasgras | [ Anterior | [ Siguiente

6. Finalmente, pulsar en [Revisar y asignar].

Puede consultar los roles en la pestafia [Asignacion de roles].
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Inicio > Todos los recursos > ccnbbdd
Todos los recursos « 'OR ccnbbdd | Control de acceso (IAM)  # -
SQL Server

& Crear 3 Administrarvista o « + agregar L Descargar asignaciones deroles == Editar columnas () Actualizar | > Quitar | A7 Comentarios
[cenobaa ‘ & Informacion general S

cen’ Comprobar acceso | Asignaciones de roles | Roles  Asignaciones de denegacion  Administradores clasicos
Nombre + @ Registro de actividad —_—

& conbbdd ... | % control de acceso (1aM) F'lrlimero‘ i i de roles para esta ipcié Con privilegios O

@ Etiquetas ° 28

35 4000

@ ccnbbad-elastico (ccnbbdd/ccnbbdd-eler ==+

- 8|
Inicio répido Ver asignaciones

£® Diagnosticar y solucionar
problemas
Todo  Funcién de trabajo (10)  Con privilegios (28)

Configuracion

a4 Microsoft Entra ID [P sal | * Tipo: Todo Rol : Teda Ambito : Todos los smbitos Agrupar por : Rel

@ sl patabase

1 elementos (1 grupos)
@ Grupos elasticos de SQL arup

Nombre Tipo Rol Ambito
@ Cuota de DTU
" ~ Custom SQL Database Admin (1)
il Propiedades
g ~dministradores QL -
& slogueos [y Grupo Custom 5QL Database Admin @ Este recurse

Nota: Esto es solo un ejemplo de la asignacion de roles mediante RBAC desde el portal de
Azure.

Nota: Para una gestion mas avanzada hay que recurrir al apartado [3.1.1.2 Requisitos de
acceso/Control de acceso basado en roles] de la guia. [CCN-STIC-884A - Guia de configuracion
segura para Azure].

3.1.1.3 SEGREGACION DE FUNCIONES Y TAREAS

Para la segregacion de funciones y tareas se recomienda que se aplique un control
de acceso basado en rol (RBAC) como se ha mencionado anteriormente ya que tiene
varios roles integrados para recursos de Azure que se pueden asignar a usuarios,
grupos, entidades de servicio e identidades administradas.

Las asignaciones de roles sirven para controlar el acceso a los recursos de Azure. Si
los roles integrados no cumplen las necesidades especificas de su organizacion, puede
crear sus propios roles personalizados para los recursos de Azure.

A continuacidn, algunos ejemplos que puede aplicar para delegar las funciones y
tareas.

1. Desde el portal de Azure, en el buscador de la parte superior, escribir “grupo de
recursos” y pulsar en la opcién del desplegable:

2 [grupo de recursos X

P ™~ Mas (4]
Servicios de Azure Todo Servicios (39+) Marketplace (1) “)

O = Servicios Ver todo
+ ¢

Suscripciones
Crear un Suscripciones 5QL Datal Falabras clave: grupos de recursos

recurso (+4) Grupos de recursos

2. Seleccionar el grupo de recursos donde se encuentre la base de datos y pulsar
el servidor de la base de datos:
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S e e

Inicio > Grupos de recursos >

Grupos de recursos « () CCN-RG-SQL = =

Grupe de recursos

-+ Crear i‘é? Administrar vista ~ |,0 Buscar | « + crear i‘é? Administrar vista ]il Eliminar grupo de recursos O Actualizar i =

-

. (4 Infermacion general  Informacién esencial
Filtrar por cualquier campo...

MNombre T Registro de actividad Suscripcion (mover) :
[4) ccn-RG-sQL von = P& control de acceso (AM) Id. de suscripeion
¢ Etiquetas Etiquetas (editar)  : . e B——

rf- Visualizador de recursos

7 Eventos Recursos ~ Recomendaciones

aae Configuracian - R . R
Filtrar por cualquier ca... Tipe es igual a todo < Ubicacion es igual a tode <

e 2 Implementacicnes

Mostrando de 1 a 3 de 3 registros. [_] Mostrar tipos ocultos @

e © seguridad

e @ Ppilas de implementacién D Nombre

I I Directivas D & CCN-DATABASE (cenbbdd/CCN-DATABASE)
e Il' Propiedades D

. £ Bloqueos D @ cmhbd\asliw (ccnbbdd/cenbbdd -elastico)

3. Pulsar en [Control de acceso (IAM)] en el apartado de [Roles]:

Microsoft Azure AP Buscar recursos, servi

Inicio » Grupos de recursos » CCN-RG-50L > ccnbbdd

'OR ccnbbdd | Control de acceso (IAM)

SQL Server
|P Buscar | « + agregar i Descargar asignaciones de roles Editar columnas 'f_
B Informacion general
Comprobar acceso  Asignaciones de roles M Asignaciones de denegacién
Registro de actividad _— “
Rn Control de acceso (IAM) Mi acceso
Permite ver el nivel de acceso del usuario a este recurso.
¢ Etiquetas
& |nicio rapido
22 Diagnosticar y solucionar Comprobar acceso
problemas Revise el nivel de acceso que tiene un usuario, un grupo, una entidad de servicio © una identidad 3

4. Pulsar en [Categoria] y seleccionar “Base de datos”.
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T e e Yo ()

Inicio > Grupos de recursos > CCN-RG-SQL > ccnbbdd

SQL Server

B Informacién general
& Registro de actividad
A3 Control de acceso (IAM)
@ Etiquetas

& 1nicio rapido

2 Diagnosticar y solucionar

@ Grupos de conmutacién por
error

‘

Rq ccnbbdd | Control de acceso (IAM)

-+ Agregar ~ ¥ Descargar asignaciones de roles

Comprobar acceso  Asignaciones de roles

Roles

O Actualizar | X auitar | &P Comentarios

Asignaciones de denegacién  Administradores cldsicos

Una definicién de roles es un conjunto de permiscs. Puede usar los roles integrados o puede crear roles propios personalizados. Mas informacion &

Todo  Roles de funcién de trabajo

Roles de administrador con privilegios

2 Buscar por nombre de rol, descripeién o id Tipo : Todo Categoria : Bases de datos
problemas ﬁ‘
[J Nombre + Descripcion Ty Tipo Ty
Configuracion
" [ Administrador de seguridad sQL Permite administrar las directivas relacionadas con seguridad de bases de datos y servidores SQL, pero no acceder a ellas. BuiltinRole
il Microsoft Entra ID
& [ colaborador de base de datos sQL Permite administrar |25 bases de datos SQL, pero no acceder a ellas. Tampoco permite administrar sus directivas de seguridad o sus... BuiltinRole
SQL Database
& [ colaborador de caché en Redis Permite administrar los servicios de Caché en Redis, pero no acceder a ellos. BuiltinRole
Grupos elasticos de SQL
& P [ colaborador de cuenta de Documents Permite administrar |5 cuentas de DacumentDB, pero no acceder a ellas. BuiltinRole
& Cuota de DTU
Colaborador de instancia administrada de SQL Le permite administrar instancias administradas de SQL y la configuracién de red necesaria, pero no conceder acceso a otros usuari... BuiltinRole
0" P y 9 p
11! Propiedades
N [ colaborador de saL server Permite administrar bases de datos y servidores SQL, pero no zcceder  ellos, ni & sus directivas relacionzdas con |a seguridad. BuiltinRole
£ Bloqueos
[ cosmosBackupOperator Puede enviar una solicitud de restauracién para una base de datos de Cosmos DB o un contenedor de una cuenta. BuiltinRole
Administracion de datos ) )
[ cosmosRestoreOperatar Pugde realizar una accién de restauracién para la cuenta de la base de datos de Cosmos DE con el mado de copia de seguridad co...  BuiltinRole
Copias de seguridad
& cop o [ operador de Cosmos DB Le permite administrar cuentas de Azure Cosmos DE, pera no acceder 3 sus datos; impide el acceso  las claves y las cadenas de co... BuiltinRole
W Bases de datos eliminadas
[J Rol de lector de cuentas de Cosmos DB Puede leer los datos de cuentas de Azure Cosmos DB, BuiltinRole

Mostrando 1 - 10 de 10 resultados.

Nota: Desde esta pestafia puede ver todos los roles que puede asignar desde el portal de
Azure. Se ha seleccionado la categoria de “base de datos” pero se puede explorar otros roles.

Nota: Para una gestion mas avanzada hay que recurrir al apartado [3.1.1.2 Requisitos de
acceso/Control de acceso basado en roles] de la guia. [CCN-STIC-884A - Guia de configuracion
segura para Azure].

Nota: También se recomienda seguir el siguiente enlace de Microsoft:
https://learn.microsoft.com/es-es/azure/role-based-access-control/role-assignments-portal

3.1.1.4 MECANISMO DE AUTENTICACION (USUARIOS EXTERNOS)

Es importante destacar la integracién de Azure Multi-Factor como un mecanismo
seguro de autenticacion. A su vez se recomienda crear una directiva de acceso
condicional para los administradores de SQL.

Para ello, debe seguir estas directrices:

1. Desde el buscador de la parte superior del portal de Azure, buscar “Microsoft
Entra ID”.

Microsoft Azure

Todo Servicios (99+) Marketplace (7) ~ Més (4)

Servicios de Azure

+ o

Servicios Ver todo

B,

i Microsoft Entra ID
Adminisi %
Privilegy . Seguridad

Crear un Microsoft Entra
recurso ID
Palabras clave: Microsaft Entra 1D
: Event Grid
Recursos ﬂ Registro de actividad

2. Ir al apartado de [Seguridad] del menu lateral izquierdo.

Centro Criptolégico Nacional




Farueere Nesieen e

Sequiidac

Guia de configuracion segura para Azure SQL Database

S e L ]

Inicio »

I | Informacion general

Microsoft Entra ID para el personal

-+ Agregar i34 Administrar inguilings Movedades = Caracteristicas en vista previa & :Tiene algin comentario? ™
© Microsoft Entra Connect
& Nombres de dominio @ Azure Active Directory ahora es Microsoft Entra ID. Més informacién &
personalizados

Informacién general Supervision Propiedades Recomendaciones Tutoriales
® Movilidad (MDM y WIP) _—
Restablecer la contrasefia | £ Buscar en el inquilino
Il Personalizacién de marca de
empresa Informacién basica
& Configuracian de usuaria
Nombre Usuarios 119
:!' Propiedades
- Id. del inquilino k) Grupos 130
. Seguridad
“ Dominio principal Aplicaciones 115
Supe
Licencia Microsoft Entra 1D P2 Dispositivos 24

-3 Registros de inicio de sesion

3. En la nueva ventana, ir al apartado de [acceso condicional] del menu lateral

izquierdo.
Inicio > | Seguridad >

- Seguridad | Introduccion

|P Buscar | «
- - Documentacion
#Introduccién
X Diagnosticar y solucionar Microsoft Entra 1D ofrece una amplia variedad
problemas
s Acceso condicional de Microsoft Entra
Proteger s Azure AD |dentity Protection

s Azure Security Center

Puntuzacién de seguridad de la identidad
& Identity Protection * Ubicaciones con nombre

. * Métodos de autenticacion
U Security Center

Autenticacion multifactor
B, Iidentificacién comprobada

4. En la nueva ventana, pulsar en [Crear nueva directival.

o SIS S L

Inicio > | Seguridad > Seguridad | Acceso cendicional >

(i Acceso condicional | Informacion general

Microsoft Entra ID

+ Crear nueva directiva + Crear nueva directiva a partir de plantillas O Actualizar F’{_*‘ ;Tiene algun comentario?

Informacion general

Directivas Introduccion Informacion general Cobertura Supervisién (version preliminar) Tutoriales

@ Conclusiones e informes
Resumen de directiva
#{ Diagnosticar y solucionar
problemas
¥ == |nstantinea de directiva Usuarios
Administrar 5: &

4 Habilitade 1 Solo informe 2 Desactivado 5 usuarios que han iniciado sesion durante los
4 Ubicaciones con nambre Ver todas las directivas Ultimos 7 dias sin ninguna cobertura de directiva

Ver todos los inicios de sesién desprotegidos
[ Controles personalizados (versién

preliminar)

[ Términos de uso
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5. Enla nueva ventana emergente, se dard nombre a la nueva directiva.

6. Pulsar en el apartado de [Usuarios], luego seleccionar la opcién de “seleccionar
usuarios y grupos”, después “Usuarios y grupos”.

7. En el nuevo apartado emergente, se buscara el grupo “Administradores SQL” y
se seleccionard, quedando la configuracién de la siguiente manera:

Inicio > | Seguridad > Seguridad | Acceso condicional » A

Nueva

Directiva de acceso condicional

Controle el acceso de los usuarios con la
directiva de acceso condicional para reunir
sefiales, tomar decisiones y aplicar directivas de

Controle el acceso en funcion de a quién s2
aplicara |a directiva, como usuarios y grupos,
identidades de carga de trabajo, roles de

directorio o invitados externos.
Mas informacién o'

la organizacion. Mas informacion &

Mombre *
| DirectivaSQL \/l | Incluir | Excluir
Tareas O Ninguno

O Todos los usuarios
| @ Seleccionar usuarios y grupos

D Usuarios invitados o externos @

Usuarios @
| Usuarios especificos incluidoj?
N

Recursos de destino (O

) - Roles del directorio
Mo se ha seleccionado ningun recurso de D <

destino - 3
Condiciones @
0 condiciones seleccionadas Seleccionar
1 grupo

Controles de acceso

Administradores SQL

Conceder O

0 controles seleccionados

Sesién @

0 controles seleccionados

8. A continuacidn, pulsar en [controles seleccionados] dentro del apartado de
Controles de acceso — conceder.

9. En el apartado emergente, seleccionar “Conceder acceso” y “Requerir
autenticacion multifactor”.

10. Finalmente, habilitar la directiva seleccionando la opcién de “Activado”,
quedando la configuraciéon de la siguiente manera:
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Nueva

Directiva de acceso condicional

Controle el acceso de los usuarios con la
directiva de acceso condicional para reunir
sefales, tomar decisiones y aplicar directivas de
la organizacion. Mas informacian

Nombre *
DirectivasQlL ~

Tareas

Usuarios ()

Usuarios especificos incluidos

Recursos de destino @O

No se ha seleccionado ningun recurso de
destino

Condiciones @

0 condiciones seleccionadas

Controles de acceso

Conceder (3O

0 controles seleccionados

Sesion ©

0 controles seleccionados

Habilitar directiva

("solo informe Desactivado )

EeNSe,

Guia de configuracion segura para Azure SQL Database

A Buscar recursos, servicios|

Inicio > PLAIN COMCEPTS S.L (Cloud Lab) | Seguridad » Seguridad | Acceso condicional > Acceso condicional | Informacion general >

Conceder

Aplique controles de acceso para
bloquear o conceder acceso.
Mas informacién o'

Bloquear acceso
Q© 8iog 2
3
Requerir autenticacion o}
multifactor

@ Considera Ia posibilidad de
probar el nuevo “Requeric
intensidad de autenticacién”.
Mas informacién '

|| Requerir intensidad de o]
autenticacion

A\ "Requerir intensidad de
autenticacién” no se pusde
usar con "Requerir
autenticacién multifactor”
Mas informacion [

[ Requerir que el dispositive. @
esté marcado como
compatible

D Requerir dispositivo unide a @
Microsoft Entra hibrido

[ requerir aplicacién cliente ©

aprobada
Ver Ia lista de aplicacianes cliente
aprobadas

[ Requerir directiva de o]

11. Para finalizar, pulsar en [Crear].

Aparecerd la

nueva directiva de acceso condicional

para los

usuarios

Administradores de SQL. Esto fuerza a que el grupo de Administradores de SQL utilicen
doble factor de autenticacion.

S S

| Seguridad > Seguridad | Acceso condicional > Acceso condicional

Inicio »

Feeey

Microsoft Entra ID

«

(-]

Informacién general

i

Directivas

Conclusiones e informes

b ]

Diagnosticar y solucionar
problemas

Administrar
4% Ubicaciones can nombre

@] Controles personalizados (versién
preliminar)

[ Términos de uso
#  conectividad VPN
.'3. Contextos de autenticacion

O Niveles de intensidad de
autenticacion

i= Directivas clasicas
Supervision

3 Registros de inicio de sesidn
Registros de auditoria
Solucién de problemas y soporte

técnico

Acceso condicional | Directivas

+ Nueva directiva + Mueva directiva de plantilla

? Cargar archivo de directiva R ‘What if O Actualizar

@ Caracteristi

@ Pruebe la nueva experiencia de filtrado de directivas. Las directivas ahora se pueden filtrar por asignaciones, condiciones y controles de acceso.

Las directivas de acceso col

Todas las Directivas administradas por

directivas Microsoft

Total de8

2 Buscar | T4 A%

Se han encontrado 8 de 8 directivas.

Nombre de directiva

Multifactor authentication for per-user multifactor authentication users

Directiva5QL

Ubicaciones

[Permanente] Block Global Admin
[Permanente] Block Legacy Auth
[Permanente] MFA Global Admin
[Permanente] MFA Guest

[Permanente] MF& Unit &

Etiquetas

regar
ltro

nal de Microsoft Entra se usan para aplicar controles de acceso para mantener la sequridad de su organizacio|

Estado Alerta

ADMINISTRADO POR MICRO  Desactivado

Activado

Desactivado

Activado

Activado

Activado

solo informe

Activado
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Es importante conocer los conceptos del acceso condicional ya que puede asignar
diversas condiciones de autenticacion.

Se pueden agregar distintas condiciones desde una directiva de acceso condicional.
Atendiendo dispositivos autorizados, ubicaciones geograficas, rangos de ips, grupos de
usuarios entre otros.

Nota: Para una gestién mas avanzada hay que recurrir al apartado /3.1.1.2 Requisitos de
acceso/Acceso condicional] de la guia. [CCN-STIC-884A - Guia de configuracion segura para
Azure].

3.1.1.5 MECANISMO DE AUTENTICACION (USUARIOS DE LA ORGANIZACION)

Los mecanismos de autenticacion aplicables a los usuarios de la organizacién son los
mismos que para los usuarios externos. Para mas informacion ver el apartado /3.1.1.4
Mecanismos de autenticacion (usuarios externos) de la presente guia.

3.1.2 EXPLOTACION

3.1.2.1 REGISTRO DE LA ACTIVIDAD

El registro de actividad contiene todas las operaciones de escritura (PUT, POST,
DELETE) para los recursos.

Los registros de actividad se conservan 90 dias. Puede consultar cualquier intervalo
de fechas, siempre que no hayan transcurrido mds de 90 dias desde la fecha inicial.

Mediante los registros de actividad, puede determinar:

e Qué operaciones se realizaron en los recursos en la suscripcion.

e Quién inicié la operacion.

e Cuando tuvo lugar la operacion.

e El estado de la operacion.

e Los valores de otras propiedades que podrian ayudarle en la investigacién de la
operacion.

Portal de Azure

1. Para ver los registros de actividad mediante el portal, pulsar en todos los
recursos.

2. Pulsaren la [base de datos].

3. Iral apartado de [Registro de actividad].

T
nies > Tod —
Todos los recursos =] ccnbbdd | Registro de actividad = x
S0l Serve
+ Crear % administrarvista v actiidad =2 gditarcolumnas () Actuslizar 8 Eportarregistros de actividad 4 Descargarcomo €5V @ informacion Y Feedback | AP anclar los fitros actuales WK Restablecer filtras
L
Nombre T @ ;Busca Log Analytics? En Log Anslytics pusde buscs di d CominTe = *

5 puscar i informacian rida
@ conbodg-slastico (cenbbed/cenbodd-el-- +* [ ]

Grupo de administscitn | Ninguno Suscripeién: MMM MMM rivedsd dleverto Todos Intenalo da rps  (Mimes 6 horas Grupn de e | CENLRGSQL. X
Recurso s cenbbdd T Agregr fitre
2 elementos.

Nombre de la operacion Estado  Tiempo Marca de ti.. Suseripcion Events iniciado por

> @ create role assignment Cormesto hace 1hora  Wed Apr 10..

@ S0l Database

> @ Dot role assgrment Coreto hace2horas e Agr 10
@ Grusos sistcos de s o o o
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4. En este panel se encuentran varios filtros que puede aplicar.

ccnbbdd | Registro de actividad  # % - X
SQL Server
« \/ Activided == Editar columnas () Actuslizar €93 Exportar registros de actividad L Descargarcomo CsV @ Informacien &P Feadback | P Ancler los fitros actusles 2 Restablecer filtros
B Informacion general 2
Registro de actividad @ :Busca Log Analytics? En Log Analytics, pusde buscar rendimiento, diagnésticos, registros de estado y mucho més. Visiter Log Analytics *
A2 Control de acceso (AM)
@ stiquetas [ Buscar | informacien ipids
4 Inicio répido Grupe de administracién : Ningune Suscripcion : ii—— Gravedad del evento : Todos Intervalo de tiempo : Ultimas € horas Grupo de recursos : CCN-RG-SQL %
P Diagnosticar y solucionar
problemas Recurso ; cenbbdd < "7 Agregar filtro
N 2 elementos.
Configuracion
Nombre de la operacion Estado  Tiempo Marca de ti... Suscripcion Evento iniciado por
au Microsoft Entra ID
> @ Create role assignment Correcto hace 1 hora  Wed Apr 10.
B SQL Database
R > @ Delete role assignment Correcto hace 2 horas  Wed Apr 10,
@ Grupos elssticos de sQL

5. Pulsando en [Informacion rapida] se puede visualizar los eventos de las Ultimas
24 horas. Asi mismo, desde este panel, se pueden personalizar filtros de
busqueda de eventos.

e ] m

- =0 eenbbad Informacién rapida (tltimas 24 horas) x
Todos los recursos « ccnbbdd | Registro de actividad  # %
saL server
+ crear £ adminiswar visa  Acividad =% ditar cohumnas () Acwuslizar € bporar registros de sciividad ¥ Descargarcoma csv @ ir 4
cerbood
Nambre @ iBusca Log Analytics? En Log Analyics pucde buscar rend e |
@ conbbdd - 6
@ conbbdd-slastico (cenbbid/conbbdd-ghe +++
Grupo de seministracion : Ninguno  Suscripcion e M~ e Gravedad del evento : Todo 84 Alertas activadas
Recurso : cnbbdd ) 7 agregar fito lerta de Azure que ha actiado un events de activacisn de slertes 0
Estad Tiempa
Comecta hace 1 0
Corecta
21

3.1.2.2 PROTECCION DE CLAVES CRIPTOGRAFICAS

Azure SQL proporciona varios tipos de cifrado que ayudan a proteger informacién
confidencial, como cifrado de datos transparente (TDE).

El cifrado de datos transparente (TDE) de Azure SQL con clave gestionada por el
cliente permite el escenario “Bring Your Own Key” para la proteccién de datos en
reposo, y permite implementar la separacion de funciones en la gestién de claves y
datos. Con la TDE gestionada por el cliente, éste es responsable y tiene el control total
de la gestidn del ciclo de vida de la clave (creacion, carga, rotacién y eliminacién de la
clave), los permisos de uso de la clave y la auditoria de las operaciones realizadas con
las claves.

En este escenario, la clave utilizada para el cifrado de la clave de cifrado de la base
de datos (DEK), denominada “protector TDE”, es una clave asimétrica gestionada por el
cliente y almacenada en un Azure Key Vault (AKV) propiedad del cliente y gestionada
por él, un sistema externo de gestién de claves basado en la nube.

En la imagen siguiente se compara la jerarquia de claves de administracién vy
servicio tradicional con el sistema del Almacén de claves de Azure.
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Encryption Key Hierarchy

(traditional)

a

master

Encryption Key Hierarchy

(with AKV)

A

[
[
[
datab : Azure Key Asymmetric
SQL Server CLEILE2S | Vault Key ﬁ
Certificate E | A .
| vy
SQL Server : / \
instance |
User : ol e master
erver
Database database [ %stance Database database
Encryption Key /| ﬁ : Encryption Key /| ﬁ
1

V| €

4

A continuacidn, se describen los pasos que se deben realizar para cifrar su base de

datos utilizando Azure Key Vault.

1. Desde el portal de Azure pulsar en [todos los recursos] y seleccionar su servidor

de [base de datos].

2. En el menu lateral izquierdo, en el apartado de seguridad, pulsar en [Cifrado de

datos transparente].

3. Seleccionar la opciéon de [Clave administrada por el cliente].

4. Para seleccionar una clave, pulsar en [Cambiar clave].

& B e T e e ]

Inicio > Todos los recursos » ccnbbdd

Todos los recursos

9 cenbbdd | Cifrado de datos transparente -

SQL Server

+ Crear €8 Administrarvista ~ o

A Buscar «

Guardar X Descartar & Comentarios

Administracion de datos

[ cenbbdd

Nombre T

1
B conbbdd

@ cenbbdd-elastico (ccnbbdd/cenbbdd-el. *=

& Ccopias de seguridad
W Bases de datos eliminadas

@ Grupes de conmutacién por
error

54 Histarial de importacion y
exportacién

Seguridad

© Redes

O Microsoft Defender for Cloud 7
@ Cifrado de datos transparente

b Identidad

La tecnologia Cifrado de datos transparente cifra sus bases de datos, copias de seguridad y registros en reposa sin realizar cambios en la
aplicacién. Para habilitar el cifrado, vaya & cada base e datos. Mas informacione

Cifrado de datos transparente (3

Método de seleccion de clave

Teclz *

Convertir esta clave en el protector TDE
predeterminado

Girar automaticamente la clave

(®) Clave administrada por el cliente

(O clave administrada por el servicio

(®) Seleccionar una dlave

(O Especifique un identificador de clave

Seleccionar una clave

Cambiar clave

@ Selecciondna clave

|

Se abrira una ventana nueva donde se seleccionara la opcion de [Almacén de
Claves] (Key Vault). En este apartado de la configuraciéon se podra seleccionar un
Almacén de Claves que previamente estuviera creado y donde se almacena la clave a
utilizar para el cifrado o bien se podra crear uno nuevo. A continuacion, se muestra la

opcidn de crear uno nuevo:

1. Pulsar en [Crear almacén de claves].
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Microsoft Azure L

Inicic > Todos los recursos » ccnbbdd | Cifrade de datos transparente >

Seleccidn de una clave

Suscripcign * | ~

Tipo de almacén de claves (O | (®) Almacén de claves

O HSM administrado

Almacén de claves * | ~ |
| Crear almacén de claves |
AN
R
Clave | N |
Crear clave
Version (5 | A |

Crear version

2. Se abrird una ventana nueva donde se especificaran los siguientes campos:

e Suscripcion: Seleccionar su suscripcion.

e Grupo de recursos: Se recomienda crear un nuevo grupo que estard
dedicado para este Almacén. Solo le pedird un nombre para definirlo.

e Nombre del almacén de claves: Definir el nombre que se va a utilizar para
el nuevo almacén.

e Region: Seleccionar Norte de Europa.

e Plan de tarifa: Seleccionar tarifa Estandar.

Microsoft Azure 2 Buscar rec

Inicic > Todos los recursos » cenbbdd | Cifrado de datos transparente » Seleccidn de una clave >

Crear un almacén de claves

Datos basicos Configuracion de acceso Redes Etiguetas Revisar y crear

Azure Key Vault es un servicio en la nube que se usa para administrar claves, secretos y certificados y gue elimina la necesidad
de que los desarrolladores almacenen la informacion de sequridad en su codigo. Asimismo, permite centralizar el
almacenamiento de los secretos de las aplicaciones, lo que reduce en gran medida la probabilidad de que estos se filtren. Key
Vault también permite almacenar de forma segura claves y secretos protegidos con HSM, o médulos de seguridad de
hardware. Los HSM que se usan cumplen los estdndares federales de procesamiento de la informacion (FIPS) 140-2 de nivel 2.
Ademés, Key Vault proporciona los registros de todos los intentos de acceso y uso de sus secretos para que tenga una traza
de auditoria completa para el cumplimiento.

Detalles del proyecto

Seleccione la suscripcion para administrar recursos implementados y los costes. Use los grupos de recursos como carpetas
para organizar y administrar todos los recursos.

Suscripcion * | e |

L

Grupeo de recursos * | CCN-RG-5QL ~ |
Crear nuevo

Detalles de instanciz

MNombre del almacén de claves * () | CCMNKEY v |
Region * | Morth Europe e |
Plan de tarifa * (& | Estandar v |
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e Proteccion de purga: Habilitar proteccidon contra operaciones de purga.

Opciones de recuperacion

La proteccién contra eliminacion temporal se habilitara automaticamente en este almacén de claves. Esta caracteristica
permite recuperar o eliminar de forma permanente el almacén de claves y los secretos durante el pericdo de retencién. Esta
proteccion se aplica al almacén de claves y los secretos almacenados en el almacén de claves.

Para aplicar un periodo de retencidn obligatorio y evitar la eliminacién permanente de los almacenes de claves o los secretos
antes de que haya transcurrido el periodo de retencién, puede activar la proteccién contra operaciones de purga. Cuando
esté habilitada esta proteccién, ni los usuarios ni Microsoft podran purgar los secretos.

Eliminacién temporal (O Habilitade

Dias durante los cuales se conservardn | 90
los almacenes eliminados * @

Proteccion de purga O Deshabilitar proteccién contra operaciones de purga (permitir que los
objetos y el almacén de claves se purguen durante el periodo de retencion)

@ Hakilitar proteccian contra operaciones de purga (exigir un pericdo de
retencion obligatorio para los objetos de almacén y los almacenes
eliminados)

o Una vez habilitada, esta opcién no se puede deshabilitar.

3. Iral apartado de [Configuracion de acceso].

o Modelo de permisos: Seleccionar Control de acceso basado en roles.

4. Finalmente pulsar en [Revisar y crear].

Inicio » Todos los recursos » cenbbdd | Cifrado de datos transparente > Seleccion de una clave »

Crear un almacén de claves

Datos basicos Configuracion de acceso | Redes  Etiguetas Revisar y crear

Configurar el acceso al plano de datos para este almacén de claves
Para acceder a un almacén de claves en el plano de datos, todes los autores de llamadas (usuarios o aplicaciones)
informacion

Modelo de permisos

Conceder accesc al planc de datos mediante un REAC de Azure or Directiva de acceso de Key Vault

|© Control de acceso basado en roles de Azure (recomendada)

0 Directiva de acceso al almacén ©

Acceso a los recursos

D Azure Virtual Machines para la implementacion ©
|:| Azure Resource Manager para la implementacion de plantillas @

D Azure Disk Encryption para el cifrado de volumenes @

Anterior H Siguiente
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Una vez creado el almacén de claves, se seleccionara la clave correspondiente con
la que se encriptard tanto las bases de datos como copias de seguridad. Dicha clave se
generard por parte de los responsables de creacién de claves que para cumplir con los
requisitos de seguridad tendrd que ser un equipo independiente de los
administradores de la base de datos. Una vez seleccionada la clave de encriptacidn y su
version, pulsar en [Seleccionar].

Microsoft Azure

Inicic » Todos los recursos » ccnbbdd | Cifrade de datos transparente >

Seleccion de una clave

ﬂ El clave "SQL-Database-Key' se ha creado correctamente.

Suscripcion * | e

Tipo de almacén de claves @ @ Almacén de claves

(:) HS5M administrado

Almacen de claves * | CCNKEY A |
Crear almacén de claves

Clave | SQL-Database-Key e |
Crear clave
Version (D | 74224273390f45932001db94667765cd \/l

Creaar versién
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Tras el proceso de seleccidon de la clave de encriptacidon, se deberdn guardar los
cambios realizados pulsando en [Guardar] tal y como se muestra en la siguiente
imagen.

e e ) _

Inicio > Todos los recursos > ccnbbdd

Todos los recursos « (&} ccnbbdd | Cifrado de datos transparente  #
SQL Server
- Crear % Administrarvista P Buscar « Guardar | X rtar &' Comentarios
inistracién de datos - i
[ cenbbdd | L3 tecnologia Cifrado de datos transparente cifra sus bases de datos, copias de seguridad y registros en reposo sin realizar cambios en la
Nombre + & Copias de seguridad aplicacion. Para habilitar el cifrado, vaya a cada base de datos. Mas informacién &
ombre
& conbbdd ... T Basesde datos eliminadas Cifrado dle datos transparente (3 (O clave administrada por el servicio
® G g tacio (® Clave administrada por el cliente
@ ccnbbdd-elastico (cenbbdd/cenbbdd-el.. = Tupos de conmutacion por
error
Método de seleccion de clave (®) seleccionar una clave
= :;;'S::'d'gen""“"a“”” v (O Especifique un identificador de clave
seguridad Tecla * SQL-Database-Key/74224273390f45988001db94667765¢cd
Cambiar clave
U Redes

Convertir esta clave en el protector TDE

@ Microsoft Defender for Cloud predeterminado

© cifrado de datos transparente
Girar autométicamente la clave () O
» Identidad

Auditoria

@ QL utiiza los permisos Get, Wrap Key, Unwrap Key para acceder al almacén de claves seleccionado para TDE. Estos permisos de almacén
Rendimiento inteligente de claves deben asignarse a la identidad administrada utilizada para TDE (identidad primaria asignada al usuario o identidad asignada 2l

sistema). Dependiendo del modela de permisos de |a béveda de claves (directiva de acceso o Azure RBAC), el acceso al almacén de claves
se puede conceder mediante la creacién de una directiva de acceso al almacén de claves en el almacén de claves, 0 mediante la creacién de
una nueva asignacion de funciones Azure RBAC con la funcién Usuario del Servicio de cifrado de Key Vault Crypto Si es necesario,
intentaremos conceder estos permisos en su nombre. Mas informacién (7'

Ajuste automatico

U7 Recomendaciones

Supervisién

o @ Lz clave administrada por el cliente se pusde configurar en el nivel de base de datos (en version preliminar). Mas informacion &
@ Registros

Para permitir al servidor de la base de datos poder acceder al Key Vault, sera
necesario habilitar la identidad administrada del servidor y posteriormente darle los
permisos necesarios en el Key Vault. Para ello:

1. Ir al apartado de [Identidad] del menu de Seguridad.
2. Activar la identidad administrada asignada por el sistema

3. Guardar los cambios

i e ey Somenies (4 _

Inicio > Todos los recursos > ccnbbdd

Todos los recursos « ). ccnbbdd | Identidad =
7 sl server
+ Crear € Administrarvists ~ - [ Buscar | «  [E cuardar | & comentarios
[centbad ‘ inistracion de datos Identidad administrada asignada por el sistema
Nombre * & Copias de seguridad Una identidad administrada asignada por el sistema permite que los recursos de Azure se autentiquen en servicios en |a nube (p. gj., Azure

key Vault) sin almacenar credenciales en codigo. Una vez habilitad, todos los permisos necesarios se pueden conceder mediante el control
de acceso basado en rol de Azure. El ciclo de vida de este tipo de identidad administrada estd vinculada con el ciclo de vida de este
recurso. Ademss, cada recurso (es decir, maguina virtual) solo puede tener una identidad administrada asignada por el sistema. Mas

... T Bases de datos eliminadas

. .
@ conbbdd-elastico (cenbbdd/conbbdd-glu *** S:;f“ de conmutacion por informaci6n sobre identidades administradas.
53 Historial de importacién y Estade © Q pessctivado
exportcion @ e |3
Seguridad Identidad administrada asignada por el usuario
U Redes

Las identidades administradas asignadas por el usuario permiten que los recursos de Azure se autentiquen en servicios en la nube (p. .
‘Azure Key Vault) sin almacenar credenciales en c6digo. Este tipo de identidades administradas se crean como recursos independientes de
Azure y tienen su propi cielo de vida. Un Unico recurso (es decir, una maquina virtual) puede usar varias identidades administradas

© Cifrado de dagos transparente asignadas por el usuario. Asimismo, una identidad administrada asignada por el usuario puede compartitse enire varios recursos (es decir
1 maquinas virtuales). Més informacion sobre identidades administradas.
b Identidad

Auitoria + agregar [T Quitar

©Q  Microsoft Defender for Cloud

Los permisos se daran a la identidad recién generada que tendrd el nombre del
servidor de la base de datos. Tal y como muestra la primera imagen, los permisos que
se han de dar son los de “Usuario del Servicio de cifrado de Key Vault Crypto”.

Nota: Para una gestion mas avanzada hay que recurrir al apartado /3.1.2.2 Proteccion de claves
criptogrdficas] de la guia. [CCN-STIC-884A - Guia de configuracion segura para Azure].
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3.1.3 MONITORIZACION DEL SISTEMA

3.1.3.1 DETECCION DE LA INTRUSION

Microsoft Defender para SQL es un plan de Defender en Microsoft Defender for
Cloud. Azure Defender para SQL incluye funcionalidades para buscar y mitigar las
posibles vulnerabilidades de la base de datos, asi como para detectar actividades
andmalas que puedan indicar una amenaza para ella. Proporciona una ubicaciéon Unica
para habilitar y administrar estas funcionalidades.

Este servicio proporciona una funcionalidad llamada “Advanced Thread Protection”
(Proteccién avanzada contra amenazas) que permite detectar actividades andmalas de
intentos inusuales y posiblemente daiinos de acceder a las bases de datos. Supervisa
continuamente la base de datos en busca de actividades sospechosas y proporciona
alertas de seguridad inmediatas sobre posibles vulnerabilidades, ataques de inyeccién
Azure SQL y patrones andmalos de acceso a la base de datos.

Para poder activar activar Microsoft Defender para SQL se deben seguir los
suiguentes pasos:

1. Desde el portal de Azure, buscar y seleccionar el Servidor de la base de datos.

2. En el mend lateral izquierdo, en el apartado de seguridad, pulsar en [Microsoft
Defender for Cloud]

3. Seleccidn la opcién de [Habilitar].

2 e L e -

“ Inicio > CCN-RG-SQL > ccnbbdd

boe !
rear un recursa (o] ccnbbdd | Microsoft Defender for Cloud
A nicio SQL Server
£l panel « @ visite Microsoft Defender for Cloud para administrar I seguridad en sus redes virtuales, datos, aplicaciones y mucho mas.
= Todos los servicios Administracién de datos -
% FAVORITOS ﬂ -
Copias de seguridad Recomendaciones  Alertas de sequridad Resutados [ estado de habiliiacién: Deshabilitado ©
o
B Todos los recursos T Bases de datos eliminadas
(4 Grupos de recursos © Grupos de conmutacion por oo 0o --9

@ app services errer

> pplicacién de funciones = :;;‘::Lii"”“““‘””

& saL Database Microsoft Defender para SQL
Seguridad

L/ Azure Cosmos DB

© redes Microsoft Defender para SQL le permite reforzar su posicién de seguridad, identificar y administrar las vuinerabilidades de

I waquinas virtuales sequridad y proteger sus servidores SQL contra las amenazas.
O Microsoft Defender for Cloud )
Cuenta con una versién de prueba gratuita por 30 dias. Una vez finalizads la prueba, se le cobrars 15 USDyPor servidor al

£ equilibradores de carga
— @ Cifraco de datos transparente s
= Cuentas de almacenamiento

b Identidad
() Grupes de agministracién m
Auditoria =

%> Redes virtuales

Una vez habilitado el servicio, se verd un vinculo [Configurar] a lado del estado de
habilitacién donde se podra editar la configuracion:
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Microsoft Azure

Inicio » ccnbbdd > CCN-RG-S0L > conbbdd | Microsoft Defender for Cloud >

Configuracion del servidor
ccnbbdd

Guardar X Descartar R'_'] Comentarios

MICROSOFT DEFENDER PARA SQL

p— ) ,
An:twadcb Desactivadao )}

ﬂ El coste de Microsoft Defender para SQL es de 14.0409 EUR al mes per cada servidor e
incluye Evaluacién de vulnerabilidad y Preteccidn contra amenazas avanzada, Le
invitamos a disfrutar de un periodo de prueba gratuito de 30 dias.

CONFIGURACION DE LA EVALUACION DE VULNERABILIDADES

@ La evaluacian de vulnerabilidades de SOL se habilita mediante la configuracién répida.
Todas las bases de datos se examinaran semanalmente. Mas informacicn

CONFIGURACION DE ADVANCED THREAT PROTECTION
Defender for Cloud envia por correo electrénico las alertas de Advanced Threat
Protection para 5QL

Agregue los detalles de contacto a la configuracion de correo electrénico de |3 suscripcion
en Defender para la nube,

®

3.1.3.2 SISTEMA DE METRICAS

Log Analytics de Azure Monitor es una herramienta que se debe usar para obtener
informacién detallada de los registros de Azure Monitor.

Para ello, debe seguir estas instrucciones de configuracién:

1. Desde el portal de Azure, ir a la barra de busqueda y buscar “log analytics”.

— Microsoft Azure P |log analytics X
P - Todo Servicios (17) Marketplace (6) VY Mas (4)
‘ * Servicios Ver més .
Q Paquetes de consultas de Log Analytics p
|
o Elastic Cloud (Elasticsearch) — An Azure Native ISV Service )

P3labras clave: log analytics. log analytics

|3P Areas de trabajo de Log Analytics I

[ S (%) Data Lake Analytics

Marketplace Ver més
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1. Pulsar en [Crear].

Microsoft Azure 2 Buscar recursos, servicios y documentos (G+/)

Inicio >

Areas de trabajo de Log Analytics =

@' Abrir la papelera de reciclaje @3 Administrar vista O Actualizar i Exportar 3 CSV “<§ Abrir consulta 6 Asignar etiquetas

+ Crear

Filtrar por cualguier camp

Suscripcian es igual 3 todo Grupo de recursos es igual a tode < Ubicacion es igual a todo +? Agregar filtro

2. Se abre una ventana nueva donde se debe rellenar la siguiente informacién:

e Grupo de recursos: Se puede seleccionar el grupo de recursos donde se
encuentre la propia base de datos o elegir uno nuevo.

e Nombre: Proporcionar un nombre al drea de trabajo de Log Analytics.

e Region: Localizacién donde se quiera ubicar el recurso (Norte de Europa).

3. Finalmente pulsar en [Revisar y crear].

Microsoft Azure i

Inicic > Areas de trabajo de Log Analytics »

Crear un area de trabajo de Log Analytics

Datos basicos Etiguetas Revisar y crear

o Un érea de trabajo de Log Analytics es la unidad de administracion basica de los registros de Azure Monitor. Hay

algunas consideraciones especificas que se deben tener en cuenta al crear una nueva drea de trabajo de Log

Analytics. Mas informacién
Con los registros de Azure Monitor, puede almacenar, conservar y consultar facilmente los datos recopilados de los
recursos supervisades en Azure y en otros entornos 2 fin de obtener informacian valiosa, Un drea de trabajo de Lag
Analytics s la unidad de almacenamiento légica en la que se recopilan y almacenan los datos de registro.
Detalles del proyecto
Seleccione la suscripcion para administrar recurses implementades y los costes, Use los grupos de recursos como
carpetas para erganizar y administrar toedos los recursos.
Suscripcion * (D) | RV |
I_ Grupa de recursos * (D) | CCN-RG-5QL o |

Crear nuevo

Detalles de instancia
Nombre *# (O | ArezsdL o |
Region * () | North Europe R |

| « Anterior || Siguiente: Etiquetas >

Nota: Este proceso puede tardar unos minutos.
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Una vez creado el drea de trabajo de Log Analytics, se procedera a la configuracion
de la monitorizacién del servidor y de la base de datos.

4.
5
6.
7

8.

Desde el portal de Azure, buscar y seleccionar el Servidor de la base de datos.
En el mend lateral, en el apartado de Seguridad, pulsar en [Auditorial.
Habilitar la funcién de [auditoria de Azure SQL].

Seleccionar la opcién de [Log Analytics] y seleccionar el area de trabajo
anteriormente creado.

Finalmente pulsar en [Guardar].

LR L e e

Inicio » Todos los recursos » ccnbbdd

Todos los recursos « ccnbbdd | Auditoria
= 5qL Server
-+ Crear 5:§:3 Administrar vista ~ |P Buscar | « Descartar
| B . : F? Comentalos
ccnbbdd ‘ & Copias de seguridad

Bases de datos eliminadas

Nombre T
1 Auditoria de Azure SQL
& ccnbbdd see ® Grupos de conmutacién por
error Las auditorias de Azure SOL realizan un seguimiento de los eventos
@ ccnhbelasl\to (cenbbdd/cenbbdd-gle *+* de la base de datos y los escriben en un registro de auditoria en su

%3 Historial de importacion y cuenta de Azure Storage, area de trabajo de Log Analytics o centro
exportacion de eventos.
Maés informacion sobre la auditoria de Azure SQL

Seguridad o
@ Redes | Habilitar auditoria de Azure SQL (O Q

Desting del registro de auditoria (seleccione al menos unc):

©Q Microsoft Defender for Cloud
D Almacenamiento

Log Analytics 4

» Identidad
Auditoria | — |

Rendimiento inteligente Log Analytics *

@ Cifrado de datos transparente

Ajuste automético | AreasQl(northeurope) i |

4i Recomendaciones D Centro de eventos

Este proceso se realizara también a nivel de base de datos, para ello se debe seguir
un proceso analogo al llevado a cabo para el Servidor:

1.

2
3.
4

Desde el portal de Azure, buscar y seleccionar el Base de Datos.
En el mend lateral, en el apartado de Seguridad, pulsar en [Auditorial.
Habilitar la funcion de [auditoria de Azure SQL].

Seleccionar la opcién de [Log Analytics] y seleccionar el area de trabajo
anteriormente creado.

Finalmente pulsar en [Guardar].
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e e

Inicio » Todos los recursos > CCN-DATABASE (ccnbbdd/CCN-DATABASE)

Todos los recursos « CCN-DATABASE (ccnbbdd/CCN-DATABASE) | Auditoria ¢

= Base de datos SQL

Crear Administrar vista ~ " Buscar “ Guardar Descartar Ver registros de auditoria
+ B administrar vi £ d £ gistros de auditorr
| CCN-DATAZASE | 4 Agregar Busgueda de Azure Al A comentaris
Nombre T Power Platform
— o Si se habilita la auditoria de blobs en el servidor, siempre se aplicara a la base de datos, |
| CCN-DATABASE (cenbbdd/CON-DATAB-{ *** ] Power BI
{‘j € Power Apps Ver configuracion del servidor -7
B Power Automate ﬂ Auditoria 2 nivel de servidor: Habilitado
urida uditoria de Azure
Seguridad Auditoria de Az sqQL
2
w Las auditorias de Azure SOL realizan un seguimiento de los eventos
de la base de datos y los escriben en un registro de auditoria en su
B Libro de contabilidad cuenta de Azure Storage, drea de trabajo de Leg Analytics o centro
de eventos,
@ Clasificacién y deteccion de Mas informacidn sobre la auditoria de Azure SQL
datos <
& Enmascaramiento dindmico de Habilitar auditoria de Azure SQL O
datos

Destina del registro de auditoria (seleccione al menos une):
©  Microsoft Defender for Cloud

D Almacenamiegty
- Identidad Log Analytics

@ Cifrado de datos

L 4

Suscripcian *

Rendimiento inteligente | ~ |
ics *
£* Informacion general de Log Analytics
rendimiento | ArezsoL{northeurope) ~ |
U Recomendzciones de I:‘ Centro de eventos
rendimiento

Una vez configurada la monitorizacion, los diferentes registros contenidos en el
area de trabajo de Log Analytics se pueden consultar bien desde el propio recurso de
Log Analytics o bien de la siguiente manera:

1. Desde el portal de Azure, buscar y seleccionar el Base de Datos.
2. En el mend lateral, en el apartado de Seguridad, pulsar en [Auditoria].

3. Iral apartado de [Ver registros de auditorial.

R S S

Inicio > Todos los recursos » CCN-DATABASE (ccnbbdd/CCN-DATABASE)

Todos los recursos « F. CCN-DATABASE (ccnbbdd/CCN-DATABASE) | Auditoria

Base de datos SQL

~+ Crear f:‘é? Administrar vista ~ - |,D Buscar ‘ « Guardar < Descartar |/O ‘er registros de auditora

Seguridad - ol
\ CCN-DATABASE | &' Comentarios

Nombre T
| =] bbdd B Libro de contabilidad ” Si se habilita la auditoria de blobs en el servidor, siempre se aplicaré a |
& CCN-DATABASE (ccn /CCN-DATAB.. | ==
Clasificacion y deteccion de 3 B
® datos y Ver configuracidn del servidor 5

# Enmascaramiento dindmico de O 2uditoriz a nivel de servidor: Habilitado

datos

©Q Microsoft Defender for Cloud Auditoria de Azure SQL

Las auditorias de Azure SQL realizan un seguimiento de los eventos

B Identidad de la base de datos y los escriben en un registro de auditoria en su
X cuentz de Azure Storage, drea de trabajo de Log Analytics o centro
@ Ccifrado de datos de eventos.
Mas informacién sobre la auditorfa de Azure SQL
Rendimiento inteligente [
#* Informacién general de Habilitar auditoria de Azure SQL () m
rendimiento : o
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4. En la nueva ventana, seleccionar [auditoria de servidor] o [auditoria de base de
datos] y pulsar sobre [Log Analytics].

Microsoft Azure

Inicie > Todos los recursos » CCN-DATABASE (conbbdd/CCM-DATABASE) | Auditoria »

Registros de auditoria

(O Actualizar 7 Filtrar | 3@ Log Analytics | @ ver panel

o Haga clic aqui para cbtener mas informacion sobre los métodos para ver y analizar registros de auditoria.

Origen de auditoria (&

( Auditoria de servidor (SIEIGNETENERE I FIGEY)

Maostrando hasta Fri, 19 Apr 2024 17:05:10 UTC registros de auditoria.

5. Aparecera un area de consulta donde se mostrardn los diferentes registros en
funcién del intervalo de tiempo que se establezca. También se pueden aplicar
diferentes filtros mediante la consulta.

T oS0 ===y
nicie o de Log Analytics > AreaSt
Areas de trabajo d... .0 AreaSQL | Registros X

i Nueva cansulta 1+ < O comertsios 5= Consutas | & (I

@ arsssaL cionar dmii ERERTRI ( nterusio de tempo : Personalizado | 5] Guadar v 2 Compartie v+ Numaregladesletas = fmortar v 2 Ancsrs v

& 1 AzureDisgnostics |

Jablas el 2 | where Category == 'SQLSecurityaugitevents’

Cotegory

ey B

4B257  SQUSecurtpludtfverts  CON-RG-SQL MICROSCFTSQL ceniobed

47 SUSenurduditiems  CONRGSOL MICROSOFT S0 ekt

Nota: Para una gestion mas avanzada hay que recurrir al apartado [3.1.4 Monitorizacion de
sistema] de la guia. [CCN-STIC-884A - Guia de configuracion segura para Azure].

3.1.3.3 VIGILANCIA

El servicio de Microsoft Defender para SQL, comentado en el apartado 3.1.3.1,
proporciona herramientas de vigilancia gracias a las continuas comprobaciones de
seguridad que realiza sobre los servidores de bases de datos en los que esté habilitado.
Los diferentes hallazgos y recomendaciones que se encuentren se mostraran en el
apartado de Defender for Cloud del servidor:
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= Micosoft Azure 0 Buscar recursos,senicios y documentos (G+7) _

Inicio > cenbbdd > CCN-RG-SQL > ccnbbdd

(0] ccnbbdd | Microsoft Defender for Cloud

SQL Server

« @) visite Microsoft Defender for Cloud para administrar la sequridad en sus redes virtuales, datos, aplicaciones y mucho mss.

Administracion de datos

& Copias de seguridad Recomendaciones Alertas de seguridad Resultados Estado de habilitacién: Habilitado en el nivel de suscripein (Configurar)

W Bases de datos eliminadas

@ Grupos de conmutacitn por 0 o 0 9 1 a

error
3% Historial de importacion y

expartacion

Seguridad )
Recomendaciones

© Redes
Defender for Cloud supenvisa de forma continua la configuracién de los servidores SQL Server para identificar posibles vulnerabilidades de seguridad y recomienda acciones para mitigarlas.
@ Cifrado de datos transparente
b Identidad
Auditora Ne hay ninguna recomendacion para mostrar.

Rendimiento inteligente No hay ninguna recomendacién de sequridad para este recurso

Ajuste automético Ver todas las recomendaciones en Defender for Cloud

Wi Recomendaciones

Nota: Para mds informaciéon sobre Microsoft Defender for Cloud recurrir al apartado /3.1.4.3
Monitorizacion del sitema / Vigilancia] de la guia. [CCN-STIC-884A - Guia de configuracion
segura para Azure].

3.2 MEDIDAS DE PROTECCION
3.2.1 PROTECCION DE LAS COMUNICACIONES

3.2.1.1 PERIMETRO SEGURO

Azure SQL permite varias formas de conectividad con la base de datos,
dependiendo de las caracteristicas de configuracidon de red. Para tener una base de
datos protegida dentro de un perimetro seguro, la configuracién que se establece para
la conectividad de Azure SQL es mediante un punto de conexion privado el cual solo
serd accesible a través de red interna, estando el acceso publico deshabilitado.

Para poder establecer conexién con el servidor de la base de datos de Azure SQL
serd necesario que el origen de la conexién esté dentro de la misma red donde se
encuentre la base de datos en Azure, o bien tener conectividad establecida con dicha
red, bien mediante “peering” con otra red virtual dentro si es dentro de Azure o bien
mediante tinel VPN o Express Route si se trata de entornos locales (on-premises).

Es importante destacar que, a parte de tener la conectividad establecida, también
serd necesario tener la comunicacién habilitada, es por ello que se tendran que revisar
las reglas de Firewall del entorno local para que pueda haber una correcta
comunicacidn entre el origen de la conexion y la base de datos de Azure SQL.

Existen otros tipos de recomendaciones para el aislamiento de la base de datos, asi
como la configuracién de Azure firewall y NSG.

Nota: Para una gestion mas avanzada, hay que recurrir al apartado [3.2.1.2 Proteccion de las
comunicaciones/Perimetro seguro] de la guia. [CCN-STIC-884A - Guia de configuracion segura
para Azure].
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3.2.2 PROTECCION DE LA INFORMACION

3.2.2.1 CALIFICACION DE LA INFORMACION
Para la clasificacién de la informacion se recomienda el uso de etiquetas.

Se componen de clave-valor definidos por el usuario, se pueden colocar
directamente en un recurso o un grupo de recursos.

Actualmente, Azure admite un maximo de 15 etiquetas por recurso y grupo de
recursos.

Las etiquetas se pueden colocar en un recurso en el momento de su creacidn, o
bien se pueden agregar a un recurso existente.

En Azure SQL se recomienda el uso de estas etiquetas que se deben emplear en las
maquinas virtuales, grupo de recursos, base de datos.

Nota: Para para conocer mas el uso de etiquetas y su configuracién hay que recurrir al
apartado [3.2.2.1 Proteccion de la informacion/Clasificacion de la informacién] de la guia.
[CCN-STIC-884A - Guia de configuracion sequra para Azure].

3.2.2.2 COPIAS DE SEGURIDAD

En el caso de las bases de datos de Azure SQL, las copias de seguridad se crean
automaticamente. En el apartado de “Copias de seguridad” del servidor SQL se pueden
ver las diferentes copias de seguridad que hay disponibles para cada una de las bases
de datos del servidor, asi como poder administrar las copias de seguridad de retencién
a largo plazo (LTR). Desde este apartado también se puede restaurar una base de datos
si asi fuera necesario.

A continuacion, se describe las instrucciones que debe seguir para configurar la
retencion en sus bases de datos.

1. Desde el portal de Azure pulsar en [Todos los recursos]
2. Buscar y seleccionar el servidor SQL de la base de datos.
3. Iral menu del lateral izquierdo y pulsar [Copias de seguridad].
4. Ir al apartado de [Directivas de retencion].
5. Seleccionar la base de datos y finalmente pulsar en [Configurar directivas].
Inicio > Todos los recurses > cenbbdd
Todos los recursos « & ccnbbdd | Copias de seguridad =
SQL Server 5
t Crear %% Administrarvista -+ « O Actuslizar 27 Comentarios (Y Quitar configuracién de LTR
‘ pe— ‘ inistracion de dato: > - Copias de seguridad disponibles
Nombre T Configure y administre las directivas de retencion de las copias de Seguridad automatizadas a continuacion. La restauraci
— 1 I W 2ases de datos eliminadas 35 dias. Por su parte, las directivas de retencidn a largo plazo permiten conservar las copias de seguridad completas hast:
@ Grupos de conmutacién por [ .2 Buscar una base de datos |
@ ccnbbdd-elastico (ccnbbdd/cenbbdd-gl.- *= E"; P
o ) Base de datos T . PITR Ty Frecuencia de copia de... Ty LTR semanal Ty
= e e .
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Aparecera un nuevo apartado donde se puede configurar la “Restauracidon a un
momento dado”, la “Frecuencia de copia de seguridad diferencial” y la “Retencién a
largo plazo”.

Configurar directivas X
SQL Server

Restauracién a un momento dado

Especifique durante cuanto tiempe quiere conservar sus copias de seguridad a un
momento dado. Mas informacion &

;Cudntos dias desea gue se conserven las copias de seguridad de PITRT O
P
O

Frecuencia de copia de seguridad diferencial

Especifigue |a frecuencia con la gue desez que se tomen las copias de seguridad
diferenciales. Mas informacion &

Realizar una copia de seguridad diferencial cada:

Retencién a largeo plazo

Especifique durante cuanto tiempe quiere conservar sus copias de seguridad de retencién
a largo plazo. Puede elegir conservar copias de seguridad anuales hasta un maximeo de
10 afios. Mas informacion &

Copias de seguridad de LTR semanal

Conservar copias de seguridad semanales:

1 | ‘ Afo(s) v

Copias de seguridad de LTR mensual

Conservar la primera copia de seguridad de cada mes:

1 | ‘ Afo(s) ~

Copias de seguridad de LTR anual

Conservar una copia de seguridad anual:

| 1 | [ afoe) v

$Qué copia de sequridad semanal del afio quiere conservar?

| Semana 1 ~ ‘

Aplicar Cancelar

e Restauracidon a un momento dado: Se puede seleccionar de 1 a 35 dias.
e Frecuencia de copia de seguridad diferencial: Cada 12 6 24 horas.
e Retencion a largo plazo:
o Copias de seguridad de LTR semanal: Debe asignar el tiempo que se
conserven las copias de seguridad semanales.
o Copias de seguridad de LTR mensual: Debe asignar el tiempo que se
conserven las copias de seguridad mensuales.
o Copias de seguridad de LTR anual: Debe asignar el tiempo que se
conserven las copias de seguridad anuales.

Una vez definida la configuracion pulsar en [Aplicar].

Nota: Puede consultar mas informacién en el enlace https://docs.microsoft.com/es-
es/azure/sql-database/sql-database-automated-backups
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3.3 SCRIPTS DE CONFIGURACION

Se adjunta el script en formato JSON para la creacién de un nuevo rol personalizado
para los administradores de SQL.

=]

SQLDatabaseAdminRole.json

Puede consultar sobre mas roles en los siguientes links.

e https://learn.microsoft.com/es-es/azure/azure-sqgl/database/logins-create-
manage?view=azuresq|l

e https://learn.microsoft.com/es-es/sql/relational-
databases/security/authentication-access/application-roles?view=sql-server-
verl5

e https://learn.microsoft.com/es-es/sql/relational-
databases/security/authentication-access/database-level-roles?view=sql-
server-verl5

4. GLOSARIO DE ABREVIATURAS

A continuacién de describen una serie de términos, acrénimos y abreviaturas en
materia de seguridad utilizados en esta guia:

Entra ID Microsoft Entra ID, anteriormente llamado Azure Active Directory

“Role Based Access Control”, es un sistema de autorizacion basado en
RBAC Azure Resource Manager que proporciona administracion de acceso
especifico a los recursos de Azure.

Acronimo de “JavaScript Object Notation”, (notacion de objeto de

JSON JavaScript) es un formato de texto sencillo para el intercambio de
datos.
ENS Esquema Nacional de Seguridad

“Multifactor Authentication” (Autenticacion Multifactor). Sistema de
MFA seguridad que requiere mds de una forma de autenticarse, por
ejemplo, a través de una app, sms, etc.

“Azure Key Vault”, solucion de administracion de claves, secretos y

AKV certificados en Azure.

BYOK “Bring Your Own Key”, término que se utiliza para indicar que la clave
es proporcionada por el usuario.

DEK “Data Encryption Key”, clave de cifrado de la base de datos.

Grupo de Contenedor que almacena los r.ecursos relacionados con una solucion

RECUTsos de Azure. El grupo de recursos incluye los recursos que se desean

administrar como grupo.
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Log Analytics

Azure Log Analytics, anteriormente conocido como Microsoft
Monitoring Agent (MMA) o agente Linux de OMS, se desarrolld para
lograr una administracion completa en las mdquinas locales, en los
equipos que supervisaba System Center Operations Manager y en las
mdquinas virtuales de cualquier nube. Los agentes de Windows y Linux
se asocian a Azure Monitor y almacenan los datos de registro
recopilados de diferentes origenes en el drea de trabajo de Log
Analytics.

Cifrado de
datos
transparente

El Cifrado de datos transparente (TDE) cifra los archivos de datos de
SQL Server, Base de datos SQL de Azure y Azure Synapse Analytics (SQL
DW), lo que se conoce como cifrado de datos en reposo.
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5. CUADRO RESUMEN DE MEDIDAS DE SEGURIDAD

Se facilita a continuacion un cuadro resumen de configuraciones a aplicar para la proteccién del servicio, donde la organizacién puede
valorar qué medidas de las propuestas se cumplen.

Control ENS Configuracion Estado
op Marco Operacional
op.acc Control de Acceso
op.acc.1 Identificacion
Se ha configurado el uso de cuentas y grupos de Entra ID (anteriormente Aplica: Cumple:

llamado Azure Active Directory) para la administracion del Tenant.

O si 0 No [ si [ No
Evidencias Recogidas: Observaciones:

O si [0 No
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op.acc.2

op.acc.3
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Requisitos de Acceso

Se ha configurado el requisito de acceso mediante la aplicacion de roles Aplica:
RBAC y el acceso mediante conexion privada.

O si [0 No

Evidencias Recogidas:

O si [0 No

Segregacion de funciones y tareas

Se han disefiado, creado y aplicado los roles a los grupos de usuarios. Aplica:

Minimo han de aplicarse los roles Propietario, colaborador, lector y

Administrador de acceso de usuario y administradores de bases de datos ] si Ol No
SQl, siguiendo la referencia de la guia de configuracion sequra de Azure.

Evidencias Recogidas:

] si [0 No

Centro Criptoldgico Nacional
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0 si [J No

Observaciones:

Cumple:
O si [ No

Observaciones:
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op.acc.5 Mecanismo de autenticacion (usuarios externos y usuarios de la organizaciéon)
op.acc.6 Se ha habilitado Multi-Factor Authentication (MFA) para los usuarios Aplica:
administradores de SQL utilizando una directiva de acceso condicional.
O si [0 No

Evidencias Recogidas:
O si [0 No

op.exp Explotacion
op.exp.8 Registro de la actividad

Se ha comprobado que el registro de Auditoria estd activado y capturando Aplica:
eventos habilitando una nueva drea de trabajo.
[ si [0 No

Evidencias Recogidas:

Centro Criptoldgico Nacional
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op.exp.10 Proteccion de claves criptograficas

Se ha configurado Key Vault, limitando el acceso tan sdlo a usuarios Aplica:
administradores y a la identidad administrada asignada por el sistema del
Servidor de la base de datos. O si [ No

Evidencias Recogidas:

] si 0 No
op.mon Monitorizacion de sistema
op.mon.1 Deteccidn de intrusion
Se ha habilitado Microsoft Defender for SQL a nivel de suscripcion o a nivel Aplica:
de servidor de base de datos.
[ si [0 No

Evidencias Recogidas:

Centro Criptoldgico Nacional
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Sistema de métricas

Se ha configurado Azure monitor aplicando los registros populares haciendo
referencia a las recomendaciones de Azure SQL Database.

Vigilancia
Se ha habilitado Microsoft Defender for SQL a nivel de suscripcion o a nivel
de servidor de base de datos.

Centro Criptoldgico Nacional

Aplica:
O si [ No
Evidencias Recogidas:
] Si n No
Aplica:
0 si [ No

Evidencias Recogidas:

I:ISi n No

Cumple:
O si [ No

Observaciones:

Cumple:
O si [ No

Observaciones:
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mp Medidas de proteccion
mp.com Proteccion de las comunicaciones
mp.com.1 Perimetro seguro
Se ha configurado el acceso a la base de datos mediante punto de conexion Aplica: Cumple:
privado.
O si [ No O si [J No
Evidencias Recogidas: Observaciones:
] si 0 No
mp.info Proteccion de la informacidon
mp.info.2 Clasificacion de la informacion
Se han utilizado etiquetas para diferenciar los servicios que compone las Aplica: Cumple:

bases de datos de SQL, Maquinas virtuales, grupos de recursos.

O si 0 No [ si [ No
Evidencias Recogidas: Observaciones:
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mp.info.6 Copias de seguridad
Se ha configurado un politica de retencion de copias de seguridad. Aplica: Cumple:

O si [ No 0 si [ No
Evidencias Recogidas: Observaciones:

O si [0 No
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